Dr Mario Reljanovic*

Medunarodna saradnja Republike Srbije
U razmeni i zastiti tajnih podataka

1. Strani tajni podaci

Zakon o tajnosti podataka' odreduje da se tajni podaci mogu razmenji-
vati sa stranim drzavama i medunarodnim organizacijama isklju¢ivo na
osnovu zaklju¢enih medunarodnih sporazuma. Jedino u krajnje nepovolj-
nim politickim, ekonomskim ili odbrambeno-bezbednosnim okolnosti-
ma za Republiku Srbiju i ako je to neophodno radi zatite njenih vitalnih
interesa navedenih u Zakonu? a na zahtev organa javne vlasti, Kancelarija

*

1
2

Docent Pravnog fakulteta Univerziteta Union u Beogradu

SluZbeni glasnik RS 104/2009.

Ovi interesi predmet su regulisanja u ¢lanu 8. Zakona:

"Kao tajni podatak moze se odrediti podatak od interesa za Republiku

Srbiju ¢ijim bi otkrivanjem neovlas¢enom licu nastala Steta, ako je potreba

zastite interesa Republike Srbije preteZnija od interesa za slobodan pristup

informacijama od javnog znacaja.

Podaci iz stava 1. ovog ¢lana odnose se narocito na:

1) nacionalnu bezbednost Republike Srbije, javnu bezbednost, odnosno
na odbrambene, spoljnopolititke, bezbednosne i obavestajne poslove
organa javne vlasti;

2)odnose Republike Srbije sa drugim drzavama, medunarodnim
organizacijama i drugim medunarodnim subjektima;

3) sisteme, uredaje, projekte, planove i strukture koji su u vezi sa podacima iz
ta¢. 1) i2) ovog stava;

4) naucne, istrazivacke, tehnoloske, ekonomske i finansijske poslove koji su u
vezi sa podacima iz tac¢. 1) i 2) ovog stava!
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Saveta za nacionalnu bezbednost i zastitu tajnih podataka (u daljem tekstu:
Kancelarija) razmenjuje tajne podatke sa stranom drzavom, odnosno me-
dunarodnom organizacijom i bez prethodno zaklju¢enog medunarodnog
sporazuma.’

Prema ovom Zakonu, strani tajni podatak je ,podatak koji Republici Srbiji
poveri strana drzava ili medunarodna organizacija uz obavezu da ga ¢uva
kao tajni, kao i tajni podatak koji nastane u saradnji Republike Srbije sa dru-
gim drzavama, medunarodnim organizacijama i drugim medunarodnim
subjektima, u skladu sa zaklju¢enim medunarodnim sporazumom koji je sa
stranom drzavom, medunarodnom organizacijom ili drugim medunarod-
nim subjektom zakljuc¢ila Republika Srbija”*. Dokument koji sadrzi strani
tajni podatak zadrzava oznaku stepena tajnosti kojim je oznacen u stranoj
drzavi ili medunarodnoj organizaciji. Morala bi dakle postojati ekvivalen-
tnost odgovarajuc¢ih oznaka tajnosti. Pri oznacavanju stepena tajnosti do-
kumenata, za dokumenta namenjena za saradnju sa stranim drzavama, me-
dunarodnim organizacijama, odnosno drugim subjektima medunarodnog
prava, osim oznaka tajnosti koje su odredene Zakonom o tajnosti podataka
mogu se koristiti oznake stepena tajnosti na engleskom jeziku i to:

1) oznaka stepena tajnosti ,, Top Secret” odgovara oznaci stepena tajnosti
»Drzavna tajna’;

2) oznaka stepena tajnosti ,Secret” odgovara oznaci stepena tajnosti
»otrogo poverljivo’;

3) oznaka stepena tajnosti,, Confidential” odgovara oznaci stepena tajno-
sti ,,Poverljivo”;

4) oznaka stepena tajnosti ,,Restricted” odgovara oznaci stepena tajnosti

LInterno”™.

Strani tajni podaci mogu potpadati pod specifican rezim ako je tako utvr-
deno medunarodnim obavezama koje je Republika Srbija preuzela. Tako se
npr. rok ¢uvanja tajnosti podataka moze produziti i nakon isteka zakonskih
rokova za prestanak tajnosti, ukoliko je to predvideno medunarodnim spo-
razumom ili drugim medunarodnim obavezama Republike Srbije®; suprot-
no navedenoj situaciji, opoziv tajnosti se moze izvrsiti i pre isteka zakon-
skih rokova ako je to u javnom interesu ili zbog izvr§avanja medunarodnih
obaveza. Procedure promene stepena i roka tajnosti, kao i opoziva tajnosti
stranog tajnog podatka, vrsi¢e se u skladu sa zaklju¢enim medunarodnim

Clan 96. Zakona o tajnim podacima.
Clan 2, stav 1, tacka 3. Zakona.

Clan 16. Zakona.

Clan 20, stav 2, tacka 2. Zakona.
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sporazumom i utvrdenim medunarodnim obavezama.” BliZi rezim pristu-
pa, kori$cenja, cuvanja i zastite stranih tajnih podataka odreden je meduna-
rodnim ugovorima koje je Republika Srbija potpisala sa drugim drzavama,
odnosno drugim instrumentima kojima je pristupila.

Republika Srbija zakljucila je ve¢i broj bilateralnih medunarodnih ugovora
i multilateralnih konvencija i sporazuma kojima se reguli$u razmena i po-
stupanje sa tajnim podacima. Neki od njih su u celini posveceni ovim pita-
njima, dok se drugi — uglavnom sporazumi o policijskoj saradnji i saradnji
u oblasti odbrane - samo parcijalno odnose i na tajne podatke®. Kancelarija
Saveta za nacionalnu bezbednost i zadtitu tajnih podataka stara se o izvr-
$avanju prihva¢enih medunarodnih obaveza i zaklju¢enih medunarodnih
sporazuma izmedu Republike Srbije i drugih drzava, odnosno medunarod-
nih organa i organizacija, u oblasti zastite tajnih podataka i saraduje sa od-
govaraju¢im organima stranih drzava i medunarodnih organizacija. Takode,
razmena tajnih podataka sa stranim drzavama i medunarodnim organizaci-
jama vrsi se preko ove Kancelarije, osim ako posebnim zakonom ili zaklju-
¢enim medunarodnim sporazumom nije drugacije odredeno’. Na taj nacin
stvoren je sistem medunarodnih obaveza Srbije u odnosu na druge drzave
i medunarodne organizacije, npr. NATO i Evropsku uniju. U praksi postoji
nekoliko modaliteta saradnje uspostavljenih kroz vie vrsta medunarodnih
ugovora; oni su u manjoj ili ve¢oj meri sli¢ni u delu koji se odnosi na raz-
menu tajnih podataka, ali postoje i izvesne specificnosti u regulisanju poje-
dinih pitanja.

7 Clan 20, stav 2, tacka 2. Zakona.

8 Tajnost podataka pojavljuje se kao predmet regulisanja i u nekim drugim
sporazumima, npr. Sporazumu o uzajamnoj pomodi u carinskim pitanjima
sa Republikom Slovenijom (Sluzbeni glasnik RS — Medunarodni ugovori
102/2007) ili Sporazumu o nauc¢no-tehnoloskoj saradnji sa SAD (Sluzbeni
glasnik RS = Medunarodni ugovori 12/2010). U ovom, kao i drugim sli¢nim
instrumentima pitanja tajnosti se medutim ne resavaju sustinski, vec¢ se
upucuje na relevantni izvor unutrasnjeg ili medunarodnog prava, ili se pak
U potpunosti isklju¢uje razmena tajnih podataka do usvajanja posebnog
sporazuma kojim ¢e ona biti regulisana.

9 Clan 87, stav 1, tacka 3.1 ¢lan 93. Zakona.
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2. Sporazumi o razmeni i zastiti tajnih
podataka

2.1 Sporazum izmedu Republike Srbije
i Evropske unije o bezbednosnim
procedurama za razmenu i zastitu tajnih
podataka'

Sporazum izmedu Republike Srbije i Evropske unije o bezbednosnim pro-
cedurama za razmenu i zastitu tajnih podataka (u daljem tekstu: Sporazum),
potpisan je 26. maja 2011. godine u Beogradu. Sporazum se primenjuje
na tajne podatke ili materijale u bilo kom obliku i iz bilo koje oblasti koje
Evropska unija i Srbija dostavljaju ili razmenjuju. Svaka strana §titi tajne po-
datke koje je primila od druge strane od neovlas¢enog otkrivanja, u skla-
du sa odredbama Sporazuma i odgovaraju¢im zakonima i propisima. Tajni
podatak je odreden kao svaki podatak ili materijal, u bilo kom obliku, za
koji bilo koja od Strana odredi da zahteva zastitu, jer bi njegovo neovlasce-
no otkrivanje moglo prouzrokovati razli¢ite stepene $tete ili narusiti intere-
se Republike Srbije, ili EU, ili jedne ili vi$e njenih drzava ¢lanica, i koji nosi
oznaku tajnosti'’.

Strane potpisnice se staraju o postojanju bezbednosnog sistema i mera bez-
bednosti, na osnovu utvrdenih osnovnih principa i minimalnih standarda
bezbednosti predvidenih odgovaraju¢im zakonima ili propisima kako bi se
obezbedila primena istog nivoa zastite za tajne podatke koji se dostavljaju ili
razmenjuju prema ovom sporazumu. U istom cilju, utvrduju se bezbednosni
aranzmani pri ¢emu svaki od nadleznih organa obuhvacenih aranZzmanima
postupa po nalogu i u ime svojih organizaciono pretpostavljenih, u cilju us-
postavljanja standarda recipro¢ne zastite tajnih podataka po ovom sporazu-
mu: Kancelarija Saveta za nacionalnu bezbednost i zastitu tajnih podataka,
za tajne podatke koji se dostavljaju Republici Srbiji prema ovom sporazumu;
Kancelarija za bezbednost Generalnog sekretarijata Saveta, za tajne podatke
koji se dostavljaju Evropskoj uniji prema ovom sporazumu; Direkcija za bez-
bednost Evropske komisije, za tajne podatke koji se dostavljaju ili razmenju-
ju prema ovom sporazumu u okviru Evropske komisije i njenih prostorija'2.

Strane potpisnice na sebe preuzimaju niz karakteristicnih obaveza:

10 Sluzbeni glasnik RS — Medunarodni ugovori 1/2012.
11 Clan 2. Sporazuma.
12 Clanovi4.i 12. Sporazuma.
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(a) Stite tajne podatke koje je dostavila ili razmenila druga Strana prema
ovom sporazumu na nacin koji je bar jednak onom koji za njih predvida
Strana dostavilac;

(b) staraju se da tajni podaci koji se dostavljaju ili razmenjuju prema ovom
sporazumu zadrze oznaku tajnosti koju im je dodelila Strana dostavilac, da
se ne oznace nizim stepenom tajnosti ili da im se ne opozove tajnost bez
prethodne pismene saglasnosti Strane dostavioca. Strana primalac §titi tajne
podatke, shodno odredbama njenih propisa o tajnosti podataka ili materija-
la koji nose jednaku oznaku tajnosti;

(v) ne koriste takve tajne podatke za druge svrhe osim onih koje je predvi-
dela strana od koje poti¢u podaci, odnosno zbog kojih se takvi podaci do-
stavljaju ili razmenjuju;

(g) ne otkrivaju te tajne podatke tre¢im stranama, ili bilo kojoj instituciji, od-
nosno organu EU koji nisu u Sporazumu navedeni kao nadlezni organi, bez
prethodne pismene saglasnosti Strane dostavioca;

(d) ne dozvoljavaju pristup tajnim podacima fizickim licima, osim ako tre-
ba da budu upoznati, ako su prosli odgovaraju¢u bezbednosnu proveru i ako
postoji odobrenje odnosne Strane;

(d) staraju se o bezbednosnoj zastiti objekata u kojima se ¢uvaju tajni poda-
ci koje je dostavila druga Strana, i

(e) staraju se da sva fizicka lica koja imaju pristup tajnim podacima budu upoznata
sa obavezom zastite takvih podataka, u skladu sa vaze¢im zakonima i propisima'?.

U cilju uspostavljanja jednakog stepena zastite tajnih podataka koje Strane
dostavljaju ili razmenjuju, ekvivalentne oznake tajnosti su date u sledecoj
uporednoj tabeli':

EU Republika Srbija

Restreint UE WHTepHO PC ili Interno RS

Confidentiel UE MNoPeprbueo PC ili Poverljivo RS

Secret UE Crporo noepruso PCili Strogo poverljivo RS
Tres Secret UE/EU Top Secret [pxaBHa TajHa PCili Drzavna tajna RS

13 Clan 5. Sporazuma.
14 Clan 5. Sporazuma.
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Strane se staraju da sva lica kojima je za obavljanje poslova iz delokruga nji-
hovog rada potreban pristup podacima ili ¢iji poslovi ili funkcije podrazu-
mevaju pristup podacima koji su oznaceni kao EU Poverljivo, Poverljivo RS
ili Poverljivo RS ili vifom oznakom tajnosti, a koji su dostavljeni ili razme-
njeni prema ovom sporazumu, produ odgovaraju¢u bezbednosnu proveru
pre nego §to im je odobren pristup takvim podacima®.

Sporazum sa EU znacajan je za Srbiju ne samo zbog faktickih koristi koje
proisti¢u iz razmene poverljivih informacija, ve¢ i zbog toga $to je Republika
Srbija na ovaj nacin prihvatila osnovne standarde postupanja u ovoj oblasti
i na taj nacin otvorila moguc¢nost za zakljucenje bilateralnih sporazuma sa
svim drzavama - ¢lanicama EU, zasnovanih na istim principima.

2.2 Sporazum izmedu Vlade Republike Srbije
i organizacije Severnoatlantskog pakta
0 bezbednosti informacija i kodeksa o
postupanju’®

Ovaj Sporazum potpisan je 2008. godine u Briselu, ali je potvrden tek 2011.
godine. Njime se ustanovljavaju najopstije obaveze strana potpisnica u vezi
sa razmenom i rukovanjem osetljivim, odnosno poverljivim podacima.
Strane ce §tititi i ¢uvati informacije i materijal koji pripadaju drugoj strani;
uciniti sve $to je potrebno da obezbede da takve informacije i materijal, uko-
liko su poverljivi, zadrze onaj stepen poverljivosti koji je odredila ona strana
od koje te informacije i materijal potic¢u, kao i da ¢e ¢uvati takve informacije
i materijal u skladu sa dogovorenim zajednickim standardima; nece razme-
njene informacije i materijal koristiti u druge svrhe osim onih navedenih u
okvirima pojedina¢nih programa, kao i odluka i rezolucija koji se na te pro-
grame odnose; nece takve informacije i materijal otkrivati trecoj strani bez
saglasnosti strane od koje isti poti¢u. Vlada Republike Srbije prihvata obave-
zu da svi njeni drzavljani, koji u toku obavljanja sluzbenih duznosti zahteva-
ju ili mogu imati pristup informacijama ili materijalu razmenjenom u okvi-
ru aktivnosti saradnje odobrenih od strane Severnoatlantskog saveta, budu
podvrgnuti odgovarajucoj bezbednosnoj proveri pre nego $to im se odobri
pristup takvim informacijama i materijalu. Pre razmene bilo kakvih pover-
liivih informacija izmedu Vlade Republike Srbije i NATO, nadlezna tela za
bezbednost ¢e medusobno utvrditi da je strana primalac spremna da infor-
macije koje dobija zastiti u skladu sa zahtevima strane od koje poticu'’.

15 Clan 8. Sporazuma.
16 Sluzbeni glasnik RS — Medunarodni ugovori 6/2011.
17 Clanovi 1, 2.1 5. Sporazuma.
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Kao i u slucaju sporazuma sa Evropskom unijom, ovaj Sporazum otvara
mogucnosti za razmenu informacija na viSe nivoa. Tekst Sporazuma je kra-
tak i sadrzi najopétije smernice i principe za izvrSavanje, u skladu sa stan-
dardima nacionalnih propisa, odnosno akata NATO-a. Ipak, njegov znacaj
je veliki za pocetak zvanic¢ne saradnje i izgradnju medusobnog poverenja i
prakse razmene poverljivih podataka.

2.3 Ostali sporazumi o razmeni i zastiti
poverljivih informacija

Republika Srbija zakljucila je veéi broj ugovora ove sadrzine - sa
Slovackom'®, Bugarskom'?, Ceskom, Slovenijom, Bosnom i Hercegovinom i
Makedonijom®. U pripremi su sporazumi sa Poljskom, Nemackom, Italijom
i Spanijom.

Sporazum o uzajamnoj zastiti tajnih podataka sa Republikom Slovackom
definise tajne podatke kao sve informacije ili materijale, bez obzira na nji-
hov oblik ili prirodu, koji zahtevaju zastitu protiv neovlas¢enog rukovanja i
koji su oznaceni kao tajni, u skladu sa vaze¢im zakonima i drugim propisi-
ma strana ugovornica®'; u Sporazumu o uzajamnoj zastiti i razmeni tajnih
podataka sa Republikom Bugarskom, tajni podatak je odreden kao infor-
macija, bez obzira u kom je obliku i nezavisno od njene prirode ili na¢ina
prenosa, bilo da je ve¢ stvorena ili je u procesu stvaranja, kojoj je odredena
oznaka tajnosti, i koja u interesu nacionalne bezbednosti i u skladu sa vaze-
¢im zakonima i drugim propisima, zahteva zastitu od neovlas¢enog pristu-
pa i unistenja.*

18 Sluzbeni glasnik RS — Medunarodni ugovori 6/2012.

19 Sluzbeni glasnik RS — Medunarodni ugovori 4/2013.

20 Sporazumi sa Ceskom, Slovenijom i Bosnom i Hercegovinom su potpisani
ali jos uvek nisu potvrdeni od strane Narodne skupstine Republike Srbije
— predlozi zakona o potvrdivanju se nalaze u proceduri. Sporazum sa
Makedonijom potpisan je 28. februara 2014. godine.

21 Clan 2. Sporazuma sa Republikom Slovackom.

22 Clan 1. Sporazuma sa Republikom Bugarskom. Sli¢na definicija sadrzana
je u ¢lanu 2. Sporazuma o razmeni i uzajamnoj zastiti tajnih podataka sa
Republikom Ceskom, ¢lanu 2. Sporazuma o razmeni i uzajamnoj zadtiti
tajnih podataka sa Republikom Slovenijom, kao i ¢lanu 2. Bezbednosnog
sporazuma sa Republikom Bosnom i Hercegovinom.
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Ekvivalencija oznaka tajnosti se odreduje prema sledecoj tabeli:*

Srbija Slovacka Bugarska Ceska Slovenija |Bosnai Na engleskom
Hercegovina | jeziku

Drzavna Prisne tajné | Ctporo Pfisné tajné | Strogo Vrlo tajno Top Secret

tajna CeKpeTHO tajno

Strogo Tajné CeKpeTHO Tajné Tajno Tajno Secret

poverljivo

Poverljivo | Doverné MoseputenHo | Tajné Zaupno Povjerljivo Confidential

davérné
Interno Vyhradené | 3a cnyxe6Ho Vlyhrazené | Interno Interno Restricted
nonssaHe

Karakteristicno za ove sporazume jeste i da su organi nadlezni za njihovu
implementaciju Kancelarija Saveta za nacionalnu bezbednost i zastitu tajnih
podataka, kao centralno nacionalno telo koje se bavi ovim pitanjima na stra-
ni Republike Srbije, odnosno ekvivalentna nacionalna tela drzava potpisnica.

Kada je re¢ o ¢uvanju, kori$¢enju i zastiti tajnih podataka, sporazumi sadrze
niz veoma sli¢nih re$enja. Strane ugovornice su se obavezale da preduzmu
sve potrebne mere za zastitu tajnih podataka koje budu razmenile ili stva-
rale, u skladu sa njihovim sporazumom i vaze¢im nacionalnim propisima.
Strane su duzne da blagovremeno obaveste jedna drugu o svim izmenama
zakona i drugih propisa koje bi uticale na zastitu tajnih podataka, kako bi
razmotrile eventualne izmene ili dopune zaklju¢enih sporazuma.

Drzava koja na osnovu sporazuma ustupa tajne podatke, duzna je da obez-
bedi da tajni podaci budu oznaceni odgovaraju¢im oznakama stepena taj-
nosti u skladu s njenim nacionalnim zakonodavstvom; da obavesti Stranu
primaoca o svim uslovima pod kojima ustupa tajne podatke; da obavesti
Stranu primaoca o svim naknadnim izmenama stepena tajnosti, ili ukidanju
stepena tajnosti. Drzava koja na osnovu sporazuma prima tajne podatke, u
obavezi je da: ne otkriva tajne podatke trecoj strani bez prethodne pisane sa-
glasnosti nadleznog organa Strane porekla; za tajni podatak odredi oznaku
tajnosti koja je ekvivalentna oznaci Strane porekla; ne koristi tajne podat-
ke u druge svrhe osim u one za koje su dostavljeni; da garantuje postovanje
prava, kao $to su patentna prava, autorska prava ili poslovne tajne koje tajni
podaci sadrze. Pristup tajnim podacima ogranicen je na lica koja postupaju
u skladu sa principom ,,potrebno je da zna” i koja su ovlas¢ena, u skladu sa
vaze¢im zakonima i drugim propisima, da ostvare pristup tajnim podacima

23 Tabela je nastala kombinovanjem relevantnih podataka iz sporazuma sa
navedenim drzavama.
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ekvivalentnog stepena tajnosti, a svaka ugovornica priznaje bezbednosne
sertifikate za fizicka lica koji su izdati u skladu sa vaze¢im zakonima i pro-
pisima druge ugovornice. U sluc¢aju povrede bezbednosti koja za posledi-
cu imaju stvarno ili moguce ugrozavanje tajnih podataka koji su dobijeni
ili stvoreni saradnjom ugovornica, nadlezni organ strane u kojoj se povreda
ili ugrozavanje bezbednosti dogodilo duzan je da odmah pokrene odgova-
rajucu istragu, kao i da o povredi tajnosti obavesti drugu ugovornu stranu.
Po okoncanju istrage, ugovornica obavestava drugu stranu o njenim rezul-
tatima i posledicama povrede ili ugrozavanja bezbednosti koje su nastupi-
le. Druga strana saraduje u istrazi — ova moguc¢nost je postavljena tako da u
pojedinim sporazumima deluje kao obaveza drzave porekla tajnog podatka,
dok je u nekim u pitanju pravo te drzave da se aktivno ukljuci u postupak.

Izvesno je da su sporazumi ove vrste dobrodosli u medunarodnoj komunikaci-
ji. Njima se omogucava nesmetan protok poverljivih informacija kao i njithova
adekvatna zastita, i realizuju se standardi EU i NATO u ovoj oblasti. Cinjenica
da su sporazumi napisani sa veoma malo razlika u tekstu i prakti¢no bez sustin-
skih razlicitosti, govori o potrebi za unifikacijom bezbednosnih procedura i te-
znjom da drzava da aktivno saraduju sa Republikom Srbijom kako u oblasti od-
brane, tako i u oblastima policijske saradnje i drugim oblastima od znacaja za
medunarodnu bezbednost. Ovi sporazumi utoliko imaju i dodatnu vrednost -
predstavljaju bazi¢ne dokumente na osnovu kojih se kasnije mogu razviti i do-
datni instrumenti o saradnji kada je rec¢ o specificnim bezbednosnim pitanjima.

2.4 Sporazumi o razmeni i zastiti poverljivih
informacija u oblasti odbrane

Srbija je zakljucila vise medunarodnih sporazuma iz oblasti odbrane, koji se
posredno odnose i na saradnju u oblasti razmene i zastite tajnih podataka.

Sa Republikom Bugarskom zakljucen je Sporazum o razmeni i uzajamnoj
zadtiti poverljivih informacija u oblasti odbrane®. U Sporazumu se razli-

24 Formulacija koja je npr. primenjena je u Sporazumu sa Bosnom i Hercegovinom:
,Drzava druge strane, na zahtev, saraduje u istrazi’ (¢lan 11. stav 3. Sporazuma)
i Slovackom (¢lan 10. stav 3. Sporazuma) vise upucuje na situaciju u kojoj bi
to istovremeno bilo i pravo i obaveza — dovoljno je dakle da jedna od strana
zahteva asistenciju druge strane pa da istragu sprovode zajedno. Nesto
drugacija formulacija je u Sporazumu sa Ceskom, gde odredba ¢lana 12. stav
2. glasi:,Nadlezni bezbednosni organi Strane porekla su duzni da, na zahtev,
saraduju u toj istrazi” Ovde se dakle saradnja posmatra samo iz ugla eventualne
obaveze drzave iz koje poticu tajni podadi, ukoliko drzava korisnik u kojoj je
doslo do bezbedonosnih problema takvu vrstu pomodi zatraZi.

25 Sluzbeni glasnik RS — Medunarodni ugovori 1/2010.
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kuju definicije poverljive informacije, poverljivog dokumenta i poverljivog
materijala. Poverljiva informacija oznacava svaku zakonski definisanu po-
verljivu informaciju nastalu za potrebe saradnje i istrazivanja oblasti odbra-
ne, kao i za potrebe vojne industrije i vojne nabavke, a neovlas¢en pristup
istoj mogao bi ugroziti ili naskoditi interesima Strana koji se odnose na nji-
hovu nacionalnu bezbednost, odbranu, spoljnu politiku ili zastitu ustavnog
poretka. Poverljivi dokument oznacava svaku zabelezenu poverljivu infor-
maciju, bez obzira na oblik i karakteristike, uklju¢ujuci slede¢e medije za be-
leZenje informacija (nosace informacija): dokument u rukopisu ili u otkuca-
noj formi, pecati, aplikacije koje se koriste za obradu podataka, mape, tabele,
fotografije, slike, gravure, crtezi ili delovi istih, skice, grube kopije, beleske,
otkucane kopije (duplikati), mastilo-trake ili reprodukovanje na bilo koji
drugi nacin, ili obrada zvukova, glasova, magnetnih, video, elektronskih ili
optic¢kih zapisa u bilo kom obliku, kao i lako prenosiva oprema za automat-
sku obradu podataka sa fiksnim ili prenosivim medijumom za skladistenje
podataka, itd. Poverljivi materijal oznacava svaku tehnicku stavku, opremu,
instalaciju, uredaj ili oruzje, ve¢ izradeno ili u procesu izrade, kao i kompo-
nente upotrebljene za njegovu izradu, koje sadrze poverljivu informaciju.

Slede¢i nivoi bezbednosne klasifikacije su odredeni kao ekvivalentni i od-
govaraju nivoima bezbednosne klasifikacije definisanim u nacionalnom
zakonodavstvu Strana (s tim $to poverljive informacije oznac¢ene nivoom
bezbednosne klasifikacije Drzavna tajna/Strogo sekretno/Top Secret, nisu
predmet razmene i zastite prema Sporazumu):*

U Repubilici Srbiji

U Republici Bugarskoj

Ekvivalent na engleskom

Drzavna tajna Strogo sekretno Top Secret
Strogo poverljivo Sekretno Secret
Poverljivo Poveritelno Confidential
Interno Za sluzbeno polzvane Restricted

I ostatak teksta Sporazuma sadrzi odredbe koje se mogu smatrati uobicaje-
nim. Strane ¢e primenjivati sve adekvatne mere zastite poverljivih informa-
cija koje se zajednicki stvaraju ili razmenjuju prema ovom sporazumu. Za
takve informacije obezbedice se isti nivo zastite kao i za sopstvene poverljive
informacije sa ekvivalentnim nivoom bezbednosne klasifikacije. Strane ce
blagovremeno obavestiti jedna drugu o svakoj znacajnoj promeni u nacio-
nalnom zakonodavstvu koja uti¢e na zastitu i razmenu poverljivih informa-
cija. Pravo pristupa poverljivim informacijama bice ograni¢eno samo na ona

26 Clan 3. Sporazuma.
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lica kojima je izdata odgovarajuca potvrda o pozitivnoj bezbednosnoj pro-
veri u skladu sa nacionalnim zakonodavstvom i principom , treba-da-zna”.
U slucaju povrede bezbednosti koja dovodi do stvarnog ili moguceg neovla-
$¢enog pristupa poverljivim informacijama ili otkrivanja poverljivih infor-
macija koje su potekle ili su primljene od druge strane, nadlezni organ stra-
ne u ¢ijoj drzavi je doslo do povrede bezbednosti obavesti¢e nadlezni organ
druge strane $to je pre moguce i obezbedice sprovodenje odgovarajucih po-
stupaka u skladu sa nacionalnim zakonodavstvom. Druga strana ¢e, po po-
trebi, saradivati u ovim postupcima. U svakom slucaju, druga strana bice
obavestena o rezultatima pomenutih postupaka, kao i o merama koje su pre-
duzete da bi se sprecilo ponovno pojavljivanje povreda bezbednosti i dobi-
¢e konacan izvestaj o uzrocima i okolnostima usled kojih je doslo do povre-
de bezbednosti.

Slicni sporazumi potpisani su sa Sjedinjenim americkim drzavama i
Alzirom.”® Sporazum izmedu Vlade Republike Srbije i Vlade demokratske
narodne Republike Alzir o uzajamnoj razmeni i zastiti tajnih podataka u
oblasti odbrane sadrzi donekle razli¢itu deifiniciju tajnog podatka, ali susti-
na ipak ostaje nepromenjena u odnosu na druge analizirane medunarodne
instrumente: tajni podatak je svaki podatak, dokument, oprema (ukljucuju-
¢i informaticku i prate¢u opremu) bez obzira na oblik, vrstu ili na¢in preno-
sa podataka, bilo da su oni obradeni ili je njihova obrada u toku, kojima je
odreden stepen tajnosti i koji, u interesu nacionalne bezbednosti i u skladu
sa zakonima i nacionalnim propisima drzava ugovornica, zahtevaju zastitu
protiv svake vrste zloupotrebe, uni$tavanja, pronevere, otkrivanja, gubitka,
nedozvoljenog pristupa ili svake druge vrste kompromitovanja. Kao nadlez-
ni organi za sprovodenje sporazuma odredeni su Ministarstvo odbrane na
strani Republike Srbije i direktor Vojno-bezbednosne sluzbe Ministarstva
nacionalne odbrane na strani Republike Alzir.

Uspostavljena je i ekvivalencija stepena tajnosti koji su u upotrebi u Srbiji i
u Alziru, i to na slede¢i nacin:

na srpskom jeziku na francuskom jeziku
Drzavna tajna Tres secret

Strogo poverljivo Secret

Poverljivo Confidentiel

Interno Diffusion restreinte

27 Clanovi4.i10. Sporazuma.
28 Ovi sporazumijos$ uvek nisu potvrdeni u Narodnoj skupstini Republike Srbije.
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Obaveze koje su strane ugovornice prihvatile gotovo su identi¢ne sporazu-
mu sa Bugarskom, uklju¢ujuci one o pristupu, rukovanju, zastiti tajnih po-
dataka, kao i o obavestavanju o eventualnom neovlas¢enom otkrivanju taj-
nih informacija.

Ovakve vrste sporazuma pospesuju medunarodnu saradnju u oblasti odbra-
ne i generalno su povoljne za Republiku Srbiju. Njihov sadrzaj je medutim
formularan i u velikoj meri podsec¢a na generalne sporazume o razmeni i za-
$titi tajnih podataka. Pojedine drzave iz unutrasnjih (npr. SAD) ili spoljno-
politickih razloga radije pristupaju ovakvoj vrsti sporazuma, koja parcijal-
no reguliSe oblast medunarodne razmene tajnih podataka; u nekim drugim
sluc¢ajevima ovakvi sporazumi su samo prate¢i dokumenti nakon ve¢ uspo-
stavljene generalne saradnje (kao $to je to slucaj sa Alzirom). Specifi¢nosti se
pre svega mogu ogledati u organima koji su samim sporazumom odredeni
za njegovo izvrsavanje, o ¢emu Ce reci biti u kasnijem tekstu.

3. Sporazumi o medunarodnoj policijskoj
saradniji

3.1 Konvencija o policijskoj saradnji u
jugoistocnoj Evropi®

Konvenciju o policijskoj saradnji u jugoisto¢noj Evropi (u daljem tekstu:
Konvencija) potpisale su vlade Bosne i Hercegovine, Moldavije, Rumunije,
Albanije, Makedonije i drzavne zajednice Srbija i Crna Gora, 2006. godine
u Becu. Srbije ju je potvrdila kao samostalna drzava i pravna sledbenica dr-
zZavne zajednice, 2007. godine.

Cilj Konvencije je jacanje medusobne saradnje drzava-potpisnica u borbi
protiv pretnji po javnu bezbednost i/ili mir i u prevenciji, otkrivanju i po-
licijskoj istrazi krivi¢nih dela. Znac¢ajan deo medusobne saradnje zapravo
predstavljaju razmene informacija od znacaja za policijsko delovanje. Otuda
se kao opste mere saradnje navode unapredivanje razmene informacija i
struktura komunikacije (putem informisanja o ¢injenicama slucajeva, ve-
zama izmedu osumnjicenih i tipicnom ponasanju osumnji¢enih bez uka-
zivanja na podatke u vezi sa licima; o predstoje¢im dogadajima i incidenti-
ma od znacaja za policiju, bez ukazivanja na podatke u vezi sa licima, kako
bi olaksali borbu protiv pretnji po javni red i bezbednost tako da se neop-
hodne mere mogu preduzeti na vreme; razmene informacija, osim podataka

29 Sluzbeni glasnik RS — Medunarodni ugovori 70/2007.
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u vezi sa licima, da bi olaksali operativno planiranje rutinskih aktivnosti i
specijalnih operacija, uklju¢ujuci - kao meru predostroznosti — obavestaj-
ne podatke o dogadajima i incidentima koji bi mogli imati uticaja na terito-
riji druge ugovorne strane sa kojom saraduju; pripremanja i redovnog azu-
riranja zajednickih baza sa podacima o jurisdikcijama i nadleznostima, kao
i kontakt podacima, unapredivanje saradnje tokom operacija i istraga u cilju
prevencije, otkrivanja, istrage i suprotstavljanja pretnjama koje takode po-
drazumeva razmenu informacija (npr. kroz odrzavanje redovnih sastanaka i
razgovora u cilju kontrolisanja i odrzavanja kvaliteta saradnje, raspravljanja
o novim strategijama, koordiniranja planova operacija, potraga i patrolira-
nja, razmene statistickih podataka i koordiniranja programa rada, kao i kroz
omogucavanje uzajamnih poseta radi obuke i studijskih poseta na osnovu
sporazuma nadleznih uprava), itd. Konvencija se medutim nece primenji-
vati na pitanja koja su posebno regulisana bilateralnim sporazumima drza-
va - potpisnica.

Svaka od ovih aktivnosti podrazumeva i razmenu operativnih - poverljivih
podataka i dokumenata, o licima, predmetima, organizovanim kriminalnim
grupama, ali i o prikrivenim islednicima,* kontrolisanim isporukama® i
zasticenim svedocima,® i sl. Sasvim je dakle jasno da znacajan obim infor-
macija koje su predvidene za razmenu moze, ili mora, nositi oznaku pover-
ljivosti. Ukoliko ugovorna strana smatra da odobrenje za izvrSenje zahte-
va ili bilo kakvog drugog vida saradnje moZze da ugrozi njenu bezbednost,
druge bitne interese, ili nacionalno zakonodavstvo, ona obavestava drugu
stranu da u potpunosti ili delimi¢no odbija saradnju, ili da pristaje na sa-
radnju pod odredenim uslovima. Ugovorne strane bez odlaganja pisme-
no obavestavaju jedna drugu o osnovama za potpuno ili delimi¢no odbija-
nje saradnje. Konvencijom je predvidena i zastita podataka o li¢cnosti. Kada
je re¢ o automatskoj obradi licnih podataka poslatih razmenjenih u proce-
su saradnje, svaka ugovorna strana, najkasnije do dana stupanja na snagu
ove Konvencije, imala je obavezu da usvoji neophodne nacionalne odred-
be kako bi dostigla nivo zastite li¢cnih podataka koji je u skladu s principima
Preporuke br. R(87) Komiteta ministara Saveta Evrope, koja regulise kori-
$¢enje li¢nih podataka u policijskom sektoru. Osim toga, u svim drzavama-
potpisnicama se mora dostic¢i nivo zastite licnih podataka koji je barem jed-
nak nivou zastite koji odreduje Konvencija Saveta Evrope za zastitu lica u
vezi sa automatskom obradom podataka od 28. januara 1981. godine*.

30 Clan 16.Konvencije.
31 Clan 15. Konvencije.
32 Clan 10.Konvencije.
33 Clanovi 30.i 31. Konvencije.
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Kada je re¢ o poverljivim podacima, ugovorne strane su se obavezale da u
principu obezbeduju osnovnu zastitu za sve informacije primljene od druge
ugovorne strane, svim neophodnim merama, ukljucujuci obavezu diskrecije
i poverljivosti, ogranicavajuci pristup informacijama na ovlasc¢ena lica, zasti-
tu licnih podataka i opste tehnicke i proceduralne mere radi o¢uvanja bez-
bednosti informacija. Informacija koja podleze formalnoj sluzbenoj katego-
rizaciji ugovorne strane koja je Salje, $to se vidi po specifi¢noj oznaci, dobija
ekvivalentnu zastitu kod primaoca informacije u skladu sa tabelom ekviva-
lencije nivoa sluzbenih kategorija ugovornih strana (¢lan 32. Konvencije).
Prilog uz ¢lan 32. Konvencije sadrzi tabelu uporednih oznaka poverljivosti
informacija u drzavama-potpisnicama:

Clan 32. Sluzbene kategorije
Nivo Albanija Bosna i Makedonija | Moldavija | Crna Gora Rumunija | Srbija
Hercegovina
Interno - interno interno sluzbeno | ograni¢eno/ |sluzbena |interno
interno tajna
Poverljivo | poverljivo | poverljivo poverljivo poverljivo | poverljivo tajna sluzbena
tajna/
poverljivo
Tajna tajna tajno strogo tajna tajna stroga sluzbena
poverljivo tajna tajna/
strogo
poverljivo
Strogo strogo vrlo tajno drzavna stroga strogo stroga drzavna
poverljivo | poverljivo tajna tajna/ poverljivo tajna od tajna
strogo drzavnog
poverljivo znacaja

Pri odabiru nivoa poverljivosti, svaka ugovorna strana se pridrzava katego-
rizacije poverljivosti informacija u skladu sa svojim nacionalnim zakono-
davstvom ili propisima koje je moguce primeniti, i uzima u obzir potrebu za
fleksibilnos¢u kao i potrebu da bi poverljivost informacija u vezi sa sprovo-
denjem zakona trebalo da bude izuzetak, i da bi im trebalo dodeliti najnizi
moguci nivo poverljivosti, ukoliko takva informacija mora da bude pover-
ljiva. Sluzbeni organ koji $alje informacije bez odlaganja obavestava prima-
oca u pismenoj formi o promeni nivoa poverljivosti ili povlacenju poverlji-
vosti. Primalac prilagodava nivo poverljivosti u skladu sa ovom porukom ili
povlaci poverljivost.

Poverljive informacije koriste se iskljucivo za one svrhe zbog kojih su posla-
te i otkrivaju se samo onim licima koja traze te informacije radi svojih aktiv-
nosti i koja su ovlas¢ena u okviru svog nacionalnog zakonodavstva da znaju
takve poverljive informacije. Sva kr$enja zakonskih odredbi ugovorne strane
- primaoca u vezi sa zastitom poslatih poverljivih informacija saopstavaju
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se sluzbenom organu koji ih Salje bez odlaganja. To saopstenje takode sadr-
zi okolnosti i posledice kr$enja, i mere preduzete radi ogranicenja posledica
i sprecavanja buducih kr$enja takve prirode.

Iako primarni cilj Konvencije nije uredivanje razmene i zastite tajnih poda-
taka, nikako se ne moze oduzeti znacaj uredenja ovog pitanja kada je re¢ o
oblasti policijske saradnje, a narocito postavljanja temelja za buducu bilate-
ralnu saradnju drzava. Na osnovu teksta Konvencije, zakljucen je i niz bila-
teralnih ugovora o policijskoj saradnji drzava u regionu.

3.2 Sporazum o strateskoj saradnji izmedu
Republike Srbije i Evropske policijske
kancelarije®*

Sporazum sa Evropskom policijskom kancelarijom (EUROPOL) potpisan
je 2008., a potvrden 2009. godine. Saradnja sa Evropolom, agencijom za po-
licijsku saradnju Evropske unije, od izuzetne je vaznosti za Republiku Srbiju.
Svrha ovog Sporazuma je unapredenje saradnje drzava clanica Evropske
unije, koje deluju kroz Evropol, i Republike Srbije u sprecavanju, otkrivanju,
suzbijanju i istrazi teskih oblika medunarodnog kriminala, a posebno pu-
tem razmene strateskih i tehnickih informacija. Ovaj dokument medutim
istovremeno i razraduje razlicite standarde koji se odnose na razmenu i za-
$titu tajnih podataka na nivou EU.

Kao nacionalna tacka za kontakt odredena je Jedinica za Evropol, koja delu-
je pri Ministarstvu unutra$njih poslova, dok su nadlezni organi za izvrSenje
obaveza iz Sporazuma odredeni nacionalnim zakonodavstvom Republike
Srbije. Razmena informacija utvrdena Sporazumom odvija se izmedu
Evropola i Jedinice za Evropol, a samo ukoliko oni procene da je potreb-
no, moze podrazumevati direktnu razmenu informacija izmedu Evropola
i nadleznih organa Republike Srbije. Razmena klasifikovanih informacija
izmedu ugovornih strana se odvija u skladu sa detaljnim merama zastite
koje su odredene aneksima uz Sporazum. Aneksom I je predvideno da se
pod ,Kklasifikovanom informacijom” podrazumevaju bilo koja informacija
ili materijal za koje je odredeno da im je neophodna zastita od neovlasce-
nog obelodanjivanja, a obelezeni su u tom smislu klasifikacionom oznakom.
Svaka od ugovornih strana primenice programe bezbednosti i zastite taj-
nih informacija, zasnovane na osnovnim principima i minimumu standar-
da bezbednosti, koji se inace primenjuju u sistemima bezbednosti ugovor-
nih strana, kako bi se obezbedilo da se najmanje ekvivalentan stepen zastite

34 Clanovi 30.i 31. Konvencije.
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primeni na klasifikovane informacije koje su predmet razmene na osnovu
Sporazuma. Svaka ugovorna strana ¢e biti odgovorna za izbor odgovaraju-
¢eg stepena klasifikacije informacija koje dostavi drugoj strani, uzimaju¢i u
obzir potrebu za fleksibilnosc¢u i princip da klasifikacija informacija organa
za sprovodenje zakona treba da bude izuzetak; ukoliko te informacije mo-
raju da budu klasifikovane, treba im dodeliti najnizi moguci stepen. Svaka
od strana moze u bilo kom trenutku zatraziti izmenu stepena klasifikacije
koji se odnosi na informacije koje je dostavila, uklju¢ujuc¢i moguce uklanja-
nje tog stepena. Druga ugovorna strana u obavezi je da promeni stepen kla-
sifikacije u skladu sa takvim zahtevima. Cim okolnosti dozvole, svaka ugo-
vorna strana zatrazice da se stepen klasifikacije prevede u nizu kategoriju,
ili sasvim ukloni*. Tabela ekvivalencije stepena tajnosti medutim prakti¢no
nije funkcionalna. Obzirom da je ovaj Sporazum zakljucen pre donosenja
Zakona o tajnosti podataka, jedina ekvivalencija koja je uspostavljena jeste
na stepenu tajnosti ,sluzbena tajna — poverljivo” = ,,Evropol interno™*. Kada
je re¢ o stepenima tajnosti,,Evropol poverljivo’, ,,Evropol tajna’, ili ,,Evropol
stroga tajna’, u tekstu Sporazuma se jednostavno navodi izraz ,,ekvivalent u
Republici Srbiji”, bez navodenja koji je stepen tajnosti u pitanju.

Aneksom I su dalje regulisani oznacavanje, cuvanje, upotreba, kao i unista-
vanje dokumenata sa oznakama tajnosti, kao i postupak u slu¢aju kompro-
mitovanja tajnih podataka. Ove odredbe su u velikoj meri identi¢ne relevan-
tnim odredbama u drugim bilateralnim sporazumima kojima se ureduju
razmena i zastita tajnih podataka.

3.3 Sporazumi o policijskoj saradnji
zakljuceni sa drzavama u regionu

Republika Srbija zakljucila je ve¢i broj bilateralnih ugovora sa drzavama u
regionu koji se odnose na policijsku saradnju, saradnju u borbi protiv orga-
nizovanog kriminala, kao i na razmenu podataka.

Sa Bosnom i Hercegovinom zakljucen je Sporazum o policijskoj saradnji’’.
Klasifikovani podatak, prema ovom Sporazumu, jeste svaka informacija (do-
kument, predmet, postupak) koja, nezavisno o svojoj pojavnosti ili na¢inu
nastanka, ima sadrzaj koji je potrebno zastititi od neovlas¢enog koriséenja,
koju su organi bilo koje od ugovornih strana, u skladu sa svojim nacional-
nim zakonodavstvom kao takvu klasifikovali. Sporazum predvida razme-

35 Clanovi 3.16. Aneksa | uz Sporazum.
36 Clan 7. Aneksa | uz Sporazum.
37 SluZbeni glasnik RS — Medunarodni ugovori 1/2011.
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nu podataka na zahtev i bez zahteva, kao i druge specifi¢ne oblike saradnje
koji nuznopretpostavljaju razmenu poverljivih infomracija (kontrolisane is-
poruke, upotreba prikrivenih islednika, zadtita svedoka, i sl.). Poglavlje V
Sporazuma posveceno je zastiti podataka, a ¢lanom 22. regulisano je postu-
panje sa klasifikovanim podacima. Ugovorna strana kojoj su podaci dostav-
ljeni garantuje za jednaku zastitu primljenih podataka, koji su klasifikova-
ni prema nacionalnom zakonodavstvu ugovorne strane koja ih je dostavila.
Prema nacionalnim zakonodavstvima ugovornih strana smatraju se istim
vrednostima slede¢i stepeni klasifikovanih podataka:

U Republici Srbiji U Bosni i Hercegovini
Drzavna tajna Vrlo tajno

Strogo poverljivo Tajno

Poverljivo Poverljivo

Interno Interno

Podacima klasifikovanim u skladu s nacionalnim zakonodavstvom drzave
posiljaoca klasifikovanih podataka stranka primalac dodeljuje isti stepen za-
Stite koji odgovara zastiti koja se dodeljuje podacima oznacenim klasifikacij-
skim oznakama u skladu s njegovim nacionalnim zakonodavstvom. Stranka
posiljalac duzna je da navede rok vazenja stepena tajnosti, kao i da o dmah
u pisanom obliku obavestiti stranku primalaca o svim promenama koje se
odnose na podatke, oznaku tajnosti klasifikovanih podataka, njihov rok va-
zenja te o deklasifikaciji. Ustupljeni klasifikovani podaci mogu se upotre-
bljavati samo u svrhe u koje su bili poslati. Pristup klasifikovanim podacima
ogranicen je na osobe koje imaju ovlascenje za pristup prema nacionalnom
zakonodavstvu. O svakoj povredi zakona i propisa o zastiti klasifikovanih
podataka na strani strane primaoca, odmah se obavestava strana posiljalac.
Obavestenje mora sadrzati naznaku o okolnostima kr$enja propisa, posledi-
cama takvog krsenja, te 0 merama preduzetim s ciljem otklanjanja posledi-
ca povrede i sprecavanja svake dalje povrede zakona i propisa. Klasifikovane
podatke koji su dostavljeni na osnovu ovog sporazuma, moguce je dostav-
ljati tre¢oj drzavi samo uz prethodno pisano odobrenje organa koji je za to
nadlezan u skladu s nacionalnim zakonodavstvom drzave posiljaoca.
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Re¢ je dakle o odredbama koje su standardne za ovu vrstu saradnje, a spo-
razum gotovo identicnog sadrzaja zakljuceni su i sa Crnom Gorom® i
Hrvatskom®. Jedna od razlika tice se i odredivanja stepena tajnosti podataka:

Za Republiku Srbiju: Za Crnu Goru: Za Republiku Hrvatsku:
Drzavna tajna Strogo tajno Vrlo tajno

Strogo poverljivo Tajno Tajno

Poverljivo Povjerljivo Povjerljivo

Interno Interno Ograni¢eno

4. Iskustva u primeni medunarodnih
sporazuma

Sa velikim zaostatkom za drugim drzavama u regionu, sistem zastite tajnih
podataka poceo je da se normira u Srbiji donosenjem Zakona o tajnosti po-
dataka, da bi zatim usledio niz podzakonskih akata donetih na osnovu tog
zakona, kao i donosenje Zakona o zastiti poslovne tajne*. Iako se na formi-
ranje sveobuhvatnog podzakonskog seta propisa dosta ¢ekalo nakon usva-
janja mati¢nog Zakona o tajnosti podataka ¢ini se da je ovaj sistem konac¢no
poceo da funkcionise, $to je otvorilo vece mogu¢nosti medunarodne sarad-
nje. Ne ¢udi otuda $to je veci broj analiziranih medunarodnih instrumena-
ta potpisan i potvrden u prethodnih godinu dana (ili bi tek trebalo da bude
potvrden u skorijoj budu¢nosti).

Pred nacionalnim organom za sprovodenje ovih instrumenata, Kancelarijom
Saveta za nacionalnu bezbednost i zastitu tajnih podataka, nalazi se medutim
jos izazova kada je re¢ o medunarodnoj saradnji. Npr. donosenjem Uredbe
o posebnim merama zastite tajnih podataka koje se odnose na utvrdivanje
ispunjenosti organizacionih i tehnickih uslova po osnovu ugovornog od-
nosa*!, stekli su se uslovi da domaca pravna i fizicka lica zakljucuju i izvr-
$avaju poverljive ugovore u inostranstvu, odnosno ucestvuju na tenderima

38 Zakon o potvrdivanju Sporazuma izmedu Viade Republike Srbije i Viade
Crne Gore o policijskoj saradniji, Sluzbeni glasnik RS — Medunarodni ugovori
8/2011.

39 Zakon o potvrdivanju Sporazuma izmedu Viade Republike Srbije i Viade
Republike Hrvatske o policijskoj saradnji, Sluzbeni glasnik RS — Medunarodni
ugovori 19/2010.

40 Sluzbeniglasnik RS 72/2011.

41 SluZbeni glasnik RS 63/2013.
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za zakljucenje takvih ugovora koji se raspisuju u inostranstvu*2. To podra-
zumeva $irenje saradnje na polju odbrane, vojne industrije, i sl. ali i obaveze
Kancelarije na sertifikaciji takvih u¢esnika poverljivih ugovora. Kancelarija
je aktivna i na terenu medunarodne saradnje koja prevazilazi obaveze iz za-
klju¢enih sporazuma, odnosno dalje i $iri na druge vidove korisne komuni-
kacije i nadnacionalnog - regionalnog udruzivanja srodnih nacionalnih tela
koja se bave zastitom tajnih podataka.

Istovremeno, Kancelarija se stara i o primeni celokupnog sistema propisa
koji se bave zastitom tajnih podataka. Prva iskustva su pozitivna i moze se
reci da je dostignuta kriticna masa obucenih drzavnih sluzbenika koji mogu
uspesno sprovoditi relevantne odredbe o tajnosti podataka. Ovo je od ve-
likog znacaja i za medunarodnu saradnju, obzirom da svi analizirani me-
dunarodni instrumenti, a narocito sporazumi o saradnji u oblasti razme-
ne i zastite tajnih podataka, predvidaju i studijske posete, razmenu iskustava
i stru¢njaka, zajednicki rad na unapredivanju uspostavljenih mehanizama.
U prvim redovnim posetama iz Evropske unije i NATO-a, rad Kancelarije
i drzavne uprave je pozitivno ocenjen i to predstavlja dobar pocetni korak
ka izgradnji jo$ intenzivnije komunikacije i uzajamnog poverenja, koji su
od izuzetnog znacaja prilikom izvr$avanja osetljivih medunarodnih spora-
zuma, posebno onih ¢iji intenzitet realizacije (i samim tim stepen uzajamne
koristi) ne zavisi samo od mehanicke primene ugovorenih odredbi, nego i
od trenutnih odnosa dveju drzava (ili drzave i medunarodne organizacije).

Ono $to je medutim jo$ uvek veoma aktuelan problem kada je re¢ o propi-
sima, koji u velikoj meri moze uticati i na izvr$§avanje medunarodnih oba-
veza Srbije, jeste neuskladenost razlicitih propisa sa Zakonom o tajnosti po-
dataka i podzakonskim propisima koji su na osnovu njega doneti. Tako npr.
Krivi¢ni zakonik jo§ uvek poznaje dela odavanja sluzbene, drzavne i vojne
tajne®. Jako je ovaj propis pretrpeo izmene u nekoliko prilika nakon dono-
$enja Zakona o tajnosti podataka, i dalje je u potpunosti neuskladen sa nji-
me. Sluzbena tajna se pominje u velikom broju drugih propisa, ukljucujuci
i one donete ili menjane nakon $to je uspostavljen novi rezim tajnih poda-
taka Zakonom o tajnosti podataka. Neki od tih propisa su Carinski zakon*,
Zakon o drzavnim sluzbenicima®, Zakon o bezbednosno - informativnoj

42 Isto vazi i za strana pravna lica prilikom konkurisanja, zaklju¢enja i izvrsenja
poverljivih ugovora u Srbiji.

43 Clanovi 316, 369. i 415. Krivicnog zakonika (SluZbeni glasnik RS 85/2005,
88/2005 —ispr,, 107/2005 —ispr,, 72/2009, 111/2009, 121/2012 i 104/2013).

44 Sluzbeni glasnik RS 18/20101 111/2012.

45 Clan 23. ovog Zakona navodi drzavnu, vojnu, sluzbenu i poslovnu tajnu.
Sluzbeni glasnik RS 79/2005, 81/2005 - ispr., 83/2005 —ispr.,, 64/2007,67/2007
—ispr, 116/2008 i 104/20009.

64

Dr Mario Reljanovi¢*



agenciji*, Zakon o drzavnoj upravi’’. Ovakva nekonzistentnost u svakom
slu¢aju ne moze doprineti kvalitetu ¢uvanja poverljivih podataka, kao ni
implementaciji medunarodnih obaveza. Postavlja se realno pitanje kako ¢e
neki drzavni sluzbenik koji po prirodi svog posla dode u posed tajnih po-
dataka koji su dobijeni medunarodnom razmenom, primeniti odredbe svog
mati¢nog zakona i staviti oznaku tajnosti ,,vojna tajna’, kada takva oznaka
ne postoji prema maticnom Zakonu o tajnosti podataka koji je duzan da
primenjuje? Ovakve i slicne dileme mogu se resiti isklju¢ivom primenom
sistema tajnosti podataka iz Zakona o tajnosti podataka kao ,starijeg’, si-
stemskog propisa. Medutim, da bi se ovakve situacije u potpunosti sprecile,
trebalo bi pristupiti izmenama postojecih zakona koji upotrebljavaju zasta-
relu terminologiju, pri tome mes$ajudi stepene i vrste tajnosti. Takode, treba-
lo bi ozbiljnije pristupati izradama nacrta, odnosno predloga propisa koji se
delimi¢no odnose i na tajnost podataka, kako bi se omogucilo da se greske
ovog tipa ne dogadaju u budu¢nosti.

Drugi problem koji bi takode mogao predstavljati znacajnu prepreku prili-
kom izvr$enja medunarodnih instrumenata, jeste nekonzistentnost u odre-
divanju nacionalnog organa koji je ovlas¢en za sprovodenje odredbi me-
dunarodnih sporazuma. Naime, iako je sporazumima koji se odnose na
razmenu i zastitu tajnih podataka kao ovlas¢eni organ oznacena Kancelarija,
u sektorskim sporazumima se nalaze druga resenja — Ministarstvo odbra-
ne ili Ministarstvo unutrasnjih poslova, odnosno njihove relevantne orga-
nizacione jedinice. Na ovaj nacin se Kancelarija stavlja mimo tokova pro-
meta specifi¢nih tajnih podataka koji nastanu kao rezultat implementacije
pomenutih sporazuma. Standard u zemljama Evropske unije jeste da tako
nesto nije preporucljivo, odnosno nije ni moguce — najpre zbog sigurno-
sti 1 izvesnosti saradnje, uvek postoji jedinstveni organ preko kojeg se vrsi
razmena tajnih podataka, odnosno koji nadgleda njihovu upotrebu i zasti-
tu. Jedini izuzetak su slucajevi operativne saradnje u kojima centralni organ
odobri direktnu komunikaciju dva nacionalna organa koja se zasniva na po-
tvrdenom medunarodnom sporazumu, a pretpostavlja izmedu ostalog i raz-
menu tajnih podataka. U Srbiji prema pojedinim zaklju¢enim ugovorima
- to nije slucaj. Zaklju¢ak bi mogao da bude da ministarstva pri potpisiva-
nju sektorskih medunarodnih sporazuma ,,preskacu” Kancelariju; zbog toga
bi ona morala imati jasnije definisan status kao nezavisno i samostalno telo
Vlade, a autoritet delovanja — osim iz zakona - crpela iz podrske koju ima

46 Clan 23. ovog Zakona navodi drzavnu, vojnu, sluzbenu i poslovnu tajnu.
Sluzbeni glasnik RS 42/2002 i 111/2009.

47 Sluzbeni glasnik RS 20/92, 6/93 — odluka USRS, 48/93, 53/93, 67/93, 48/94,
49/99 — dr. zakon, 79/2005 — dr. zakon, 101/2005 — dr. zakon i 87/2011 —dr.
zakon.
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u samoj Vladi, a koja bi sprecila ovakvo nestandardno postupanje pojedinih
ministarstava.

Kao konacni zaklju¢ak moze se pre svega napomenuti da je u prethodnom
periodu uc¢injeno mnogo da bi do$lo do formiranja funkcionalnog pravnog
okvira u ovoj oblasti. Medunarodna saradnja je u tom smislu logi¢na nado-
gradnja napora koji su uloZeni. Izgradnja poverenja je od klju¢nog znacaja
za razmenu i upotrebu inostranih tajnih podataka. Ovi podaci mogu biti od
velike koristi ne samo u oblasti odbrane i bezbednosti ve¢ i privrede, poseb-
no vojne industrije. Otuda bi se u narednom periodu vise paznje moralo po-
svetiti reSavanju postojecih problema, koji su vise proizvod politickih i inte-
resnih igara, nego stru¢nih pogreski i pravnih nedostataka sistema.
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