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"Religija podataka sada kaZe da su svaka vasa rec¢

i postupak deo velikog protoka podataka, da vas algoritmi
neprekidno posmatraju i da im je stalo do svega Sto radite i osecate.
Vecini ljudi se ovo veoma dopada.

Istinskim vernicima iskljucenje iz protoka podataka

znaci opasnost od gubitka samog smisla Zivota.

U cemu je svrha da ista radite ili doZivljavate ako niko za

to ne zna i ako to ne doprinosi globalnoj razmeni podataka?"

Juval Noa Harari
"Homo deus: Kratka istorija sutrasnjice"

1. UVOD

Jedna od znacajnih posledica razvoja informacionih tehnologija u
proteklih dvadesetak godina je enormno povecanje koli¢ine podataka o
pojedincima. Svakodnevno prikupljanje milijardi podataka o gradanima, njihovo
skladiStenje u velikim bazama podataka i obrada tih podataka uz upotrebu
veStacke inteligencije postala ja naSa realnost. Logi¢no je da je, paralelno sa
rastom prikupljenih podataka o svakom pojedincu, drasti¢no porasla i opasnost od
zloupotrebe ovih podataka, kako od strane pojedinaca, tako i od strane kompanija
i drzavnih institucija. Slobodan protok informacija je nuZnost, ali i velika
opasnost za privatnost, nezavisnost i individualnost svakog pojedinca. Stavljanje
podataka u srediSte razvoja industrije i upravljanja drustvima zahteva podizanje
na visok nivo kako sistema informacione bezbednosti, tako i sistema zaStite
fundamentalnih prava gradana. Pored tehnickih i informatickih aspekata
bezbednosti prikupljenih podataka izuzetno je vaZno stvaranje kompleksnog i
delotvornog pravnog sistema zastite podataka o li¢nosti.

Nasa knjiga predstavlja doprinos sagledavanju razlicitih aspekata tog
sloZzenog pravnog sistema zaStite podataka o li¢nosti. Poceli smo od samih
podataka, njihovog definisanja i odredivanje razlicitih vrsta podataka, potom smo
objasnili §ta pojam pravne zaStite podataka obuhvata, kakav je bio istorijat
razvoja ovog prava, na kojim se nacelima zasniva i kakva su prava za gradane
proistekla razvijanjem sistema zaStite podataka. Poseban deo knjige posvecen je
predstavljanju i analizi propisa koji na medunarodnom i nacionalnom planu
reguliSu oblast zaStite podataka o licnosti. Poslednje poglavlje knjige posveceno
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je praksi zaStite pojedinaca od zloupotrebe podataka o li¢nosti prikazivanjem i
analizom jednog broja slucajeva koji su procesuirani pred Evropskim sudom za
ljudska prava, Sudom pravde Evropske unije i nacionalnim nezavisnim organima
koji u svojoj nadleZnosti imaju zaStitu podataka.

Sta nam donosi buduénost? To je zaista tesko predvideti, ali sa velikom
sigurno$¢u moZemo konstatovati da ¢e se broj prikupljenih i obradenih podataka o
licnosti u ve¢ bliskoj buduénosti enormno povecati i da ¢e pravni sistemi morati
da prate te promene, odnosno da razviju jo$ sofisticiraniji i delotvorniji sistem
zaStite podataka o li€nosti. Stoga, verujemo da je od velikog znacaja istraZivati
puteve kojima ¢e razvoj sistema zaStite podataka i¢i, a naSa knjiga, nadamo se,
predstavlja vaZan korak u tom pravcu.

Autori
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2. PODACI O LICNOSTI

Da bismo mogli adekvatno da odredimo pojam podataka o li¢nosti
neophodno je razjasniti Sta podrazumevamo pod pojmom podatak, Sta
podrazumevamo pod pojmom informacija, kakva su teorijska shvatanja o pojmu
podataka o li€nosti i kakvo znaCenje se svim tim pojmovima pridaje u naSim i
inostranim propisima.

2.1. Odredenje pojma podataka

Odredenje pojma podatka, informacije i zastite podataka o licnosti nije
nimalo lak zadatak, jer se za ove pojmove danas upotrebljavaju sasvim razlicita
znacenja.

Rec¢ podatak je mnoZina latinske re¢i "datum" koja oznacava "neSto dato".
Pod pojmom podatak danas podrazumevamo simbole u obliku brojeva i slova ili
u obliku analogne ili digitalne slike ili zvuka — koji su pogodni za prenos i
interpretaciju od strane ljudi ili automatizovanog sistema, uz pomo¢ unapred
zadatih algoritama. Podaci mogu biti ¢injenice o nekome ili ne¢emu, mogu biti
statisticki brojevi ili mogu biti deo informacije. Oni predstavljaju registrovane
¢injenice o nekom objektu posmatranja. Sami po sebi podaci nemaju nikakvo
znacenje. Oni su samo kodovi koji mogu biti dekodirani na osnovu odredenih
pravila. Kada se podaci dekodiraju i pridruZe drugim podacima, kada se obrade i
interpretiraju oni se pretvaraju u informaciju.' Pojam podatka se Gesto koristi za
oznaCavanje odredene karakteristike nekog bica, predmeta ili pojave. Kada
podatak dobije kontekstualno znafenje od strane Coveka ili automatizovanog
sistema tek tada on postaje informacija i dobija svoju vrednost. Neophodna je
mentalna aktivnost Coveka ili primena algoritma od strane automatizovanog
sistema kako bi skup podataka bez znafenja dobio kontekstualno znacenje,
povecao nivo znanja primaoca i postao osnova za donoSenje odluka. Podaci se
mogu posmatrati i kao simboli koji su tako organizovani da mogu biti obradeni od
strane ¢oveka ili automatizovanog sistema (raunara).

Termin podatak svoju primenu pronalazi prevashodno u pravnom
diskursu i pravnic¢koj terminologiji u vezi sa razli¢itim pravnim institutima poput

' Peter Checkland, Sue Holwell, Information, Systems and information Systems: Making Seance

of the Fild, Wiley, New York 1998, p. 18.
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zakljucenja ugovora, sudskih i upravnih postupaka, identifikovanja odredenog
lica od strane organa javne vlasti i tome sli¢no.

Informacija predstavlja jedan od najaktuelnijih pojmova dana$njice.
Sustinski, ona predstavlja krajnji rezultat analize podataka o nekom predmetu ili
pojavi. U tom smislu, viSe povezanih podataka kojima je dato neko znacenje
predstavljaju informaciju. Ovaj pojam upotrebljava se u svakodnevnom govoru i
u razli¢itim okolnostima, pa tako dobijamo pojmove poput informacionog doba,
informacionog drus$tva, informacione revolucije, informacione tehnologije, itd.
Informacije ¢ine toliko snaZan uticaj na savremeno druStvo da se moderne
generacije nazivaju informacionim druStvom, a doba u kome Zivimo oznacava se
kao informaciono doba.” Upotreba pojma informacije zastupljena je i u nauénom
diskursu, prilikom vrSenja bezbednosnih provera, u medijskim izvesStajima, itd.

Posmatrano iz pravne perspektive, izmedu pojma podataka i informacija
postoji znacajna razlika koja povlaci za sobom razli¢ito postupanje i razlicite
pravne posledice. Pravni¢ka terminologija poznaje i pojam podatka i1 pojam
informacije. Da ova dva pojma nisu sinonimi u pravu Srbije svedo¢i Zakon o
opStem upravnom postupku, koji u okviru svojih nacela poznaje i ,,nacelo pristupa
informacijama i zatite podataka‘“.’.

Sto se ti¢e drugih pozitivno-pravnih propisa, odredenje pojma podatka
moZemo prona¢i u Zakonu o zatiti podataka o li¢nosti.* Podatak o li¢nosti
predstavlja podatak koji se odnosi na fizicko lice Ciji je identitet odreden ili
odrediv, neposredno ili posredno, posebno na osnovu oznake identiteta, kao Sto je
ime 1 identifikacioni broj, podataka o lokaciji, identifikatora u elektronskim
komunikacionim mreZama ili jednog, odnosno viSe obeleZzja njegovog fizickog
fizioloskog, genetskog, mentalnog, ekonomskog, kulturnog i druStvenog
identiteta.’ Iz izloZene definicije zakljuujemo — da bi jedan podatak postao
informacija, on mora da nosi u sebi odredeni sadrZaj (znacenje) o pojedinom
predmetu ili pojavi (u sluc¢aju podataka o li¢nosti, podatak se odnosi na odredenu
karakteristiku fizickog lica). Na osnovu ove razlike moZemo zakljuciti da
informacija predstavlja kvalifikovan podatak koji je ispunjen odredenim
sadrzajem, znacenjem i kontekstom.

Slic¢an pristup odredenju pojma podatka moZemo pronac¢i u Zakonu o
tajnosti podataka koji odreduje ,,podatke od interesa za Republiku Srbiju®. Podaci

2 Vise o pojmu informacionog druitva vid. Laszl6 Z. Karvalics, ,,Information Society — what is it

exactly?* (The meaning, history and conceptual framework of an expression), Budapest 2007, p.
5-21.

3 (. 15 Zakona o opitem upravnom postupku, ,,SI. glasnik RS*, br. 18/2016, 95/2018.

4 %akon o zastiti podataka o li¢nosti, ,,S1. glasnik RS*, br. 87/2018.

CL 4, st. 1, ta¢. 1, Zakona o zastiti podataka o li¢nosti.
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od interesa su svi oni podaci kojima raspolaZe organ javne vlasti, a koji se odnose
na teritorijalni integritet, suverenost, zastitu ustavnog poretka, ljudskih i
manjinskih prava i sloboda, nacionalnu i javnu bezbednost, odbranu, unutrasnje i
spoljne poslove.®

U literaturi, Nible (Niblett) navodi da ,,informaciju nije lako definisati, s
obzirom da se ovom izrazu pridaju razli¢ita znacenja. Ona se koristi za
oznacavanje odredenih operacija u procesu upravljanja, za obavestenja koja su
sadrZana u knjigama, dokumentima, ¢lancima, novinama, razli¢itim evidencijama
i dosijeima koji se mogu obradivati elektronskim putem*“.” Ovaj autor, takode,
zastupa stanoviSte da informaciju treba razlikovati od pojma podatka. U tom
smislu navodi da se ,,podatak odnosi na Cinjenice ili pojmove koji mogu biti
formalizovani i kao takvi biti podobni za komunikacionu manipulaciju, dok
informacija nuZno podrazumeva smisao, odnosno znacenje koje se tom podatku
priznaje”?

Osim podataka, i pojam informacije pronalazimo i u pozitivno-pravnim
izvorima. Pojam informacije nalazimo u Zakonu o slobodnom pristupu
informacijama od javnog znagaja.” Ovaj zakon definiSe informaciju od javnog
znacaja kao informaciju kojom raspolaZe organ javne vlasti, koja je nastala u radu
ili u vezi sa radom organa javne vlasti, a sadrZana je u odredenom dokumentu i
odnosi se na sve ono o ¢emu javnost ima opravdan interes da zna.'’ Dakle,
informacija predstavlja odredeno saznanje, odnosno zapis o odredenoj pojavi
(podatku) koja je zabeleZena, opisana ili blize odredena u nekom dokumentu. Sa
tehni¢ke strane posmatrano, informacija predstavlja sistem znakova koje nose
odredeno znacenje i prenose poruku sa odredenim znacenjem.

2.2. Odredenje pojma podataka o li¢nosti
Podaci o licnosti predstavljaju opredmeceni deo CEovekove li€nosti.

Covekova li¢nost'' predstavlja kompleksnu pojavu, koja se izu¢ava u okvirima
razli¢itih nauc¢nih disciplina. Kao vaZna druStvena kategorija, ovekova li¢nost

6 (L. 3, st. 1, ta¢. 2, Zakona o tajnosti podataka, ,,SL. glasnik RS*, br. 104/2009.

" G. B. F. Niblett, Digital Information and the Privacy Problem, Organization for Economic Co-
operation and Development, Paris 1971, p. 9.

8 Ibidem.

Zakon o slobodnom pristupu informacijama od javnog znacaja, ,,S1. glasnik RS*, br. 120/2004,

54/2007, 104/2009, 36/2010.

Cl. 2, st. 1. Zakona o slobodnom pristupu informacijama od javnog znadaja.

Engleski termin za li¢nost (personality) poti¢e od latinskog termina persona koji oznacava

maske glumaca u rimskim pozoristima koje su prikazivale karakter glumaca.

11
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predstavlja predmet interesovanja pravne nauke i prakse. Svaki pravni sistem teZi
da pravnim normama sistematski uredi i usmeri ponaSanja ljudi kako bi se
obezbedila pravna sigurnost i predvidljivost u drustvu. Kako su ponaSanja ljudi
suStinski vezana za ¢ovekovu li€nost, ona se javljaju kao neposredni i posredni
predmet normi razli¢itih grana prava. Naravno, pravne norme ne ureduju prirodu
covekove lic¢nosti, bududi da je to prirodna pojava na koju se ne mozZe i ne sme
uticati. Pravni sistemi prihvataju neponovljivu prirodu li¢nosti i teZe da joj pruze
zaStitu u slobodnom razvoju od svih nedozvoljenih uticaja pojedinca i druStva.
Zbog kompleksne pravne prirode, ovekova li¢nost kao predmet pravne zastite
nalazi se na granici izmedu privatnog i javnog prava. Iz perspektive javnog prava,
covekova li€nost se posmatra u odnosu sa drzavom i njenim organima. Tacnije,
covekova li¢nost se §titi u takvom odnosu, budu¢i da drzava i njeni organi
poseduju monopol fizicke sile koji se ne sme zloupotrebljavati prema ,,slabijoj*
strani, odnosno gradanima. Normama javnog prava (upravnog, ustavnog i
kriviénog) Stite se vrednosti koje su od znacaja za Citavu druStvenu zajednicu, ali i
za pojedince. To znaci da drZava na jednak nacin garantuje svim ljudima razlicite
mehanizme pravne zasStite pred drZzavnim organima, u slucaju nastale povrede ili
Stete i u vezi sa zaStitom od zloupotrebe podataka o li¢nosti.

Sa druge strane, privatno pravna zaStita znaci to da pojedinac moZe
samostalno zahtevati zaStitu pred drZzavnim organima u cilju zastite svojih licnih
interesa. Na taj nacin, pojedinac preuzima aktivnu ulogu u cilju zaStite svoje
druStvene i pravne pozicije, koja moZe biti ugroZena ¢injenjem i necinjenjem
trecih lica. I kod privatno pravne zastite dolazi do aktiviranja normi javnog prava,
tako Sto u toj zastiti ucestvuju drZavni organi sa javnim ovlaséenjima, koji Stite i
privatne i javne interese. Medutim, centralno mesto u takvoj zaStiti pripada
pojedincu. Privatno pravna zaStita uredena je normama gradanskog prava
(obligacionog, porodiénog, naslednog, itd.)."

Na znacaj ¢ovekove li¢nosti ukazuje i ¢injenica da ona svoje mesto nalazi
u ustavima, kao najviSim pravnim aktima drzava. Takav je slu€aj i sa Srbijom,
gde je Ustavom zajamceno da svaki ¢ovek ima pravo na slobodan razvoj li¢nosti,
ako time ne ugrozava prava drugih.” Dakle, Govekova li¢nost predstavlja

12 Upor. Ivana Simovié¢, Miroslav Lazié, ,,Gradansko pravna zaStita prava li¢nosti“, Zbornik

radova Pravnog fakulteta u Nisu, br. 68, (ur. Irena Peji¢), Ni§ 2014, str. 272-273.

U istom ¢lanu u kome se garantuje slobodan razvoj licnosti, Ustav obezbeduje i ljudsko
dostojanstvo, kao sastavni element ¢oveka i njegove li¢nosti. Kao takvo, ono je neprikosnoveno
i svi su duZni da ga poStuju i Stite. Na ovaj nacin ljudsko dostojanstvo uZiva isti stepen zastite
kao sam ljudski Zivot, koji je neprikosnoven. Medutim, upitna je obaveza ,,svih* da Stite ljudsko
dostojanstvo, koje je pri tom nepovredivo, Sto moze voditi u razlicite logicke i pravne
nedoslednosti. Vid. CI. 23, Ustava RS, ,,SI. glasnik RS*, br. 98/2006.
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(ustavno) pravnu kategoriju. Ona se dovodi u vezu sa slobodom, kao osnovnom
vredno$¢u koja je neophodna za razvoj i napredak. Kako bi se o€uvala posebnost
covekove li¢nosti, drZzava garantuje uslove za njen slobodan razvoj i unapredenje,
ali do tacke u kojoj se ne ugroZava razvoj li¢nosti drugih pojedinaca. Za razvoj
licnosti Coveka vazno je to da je ljudski Zivot neprikosnoven i da je zabranjeno
kloniranje ljudskih biéa.'* Zabranom kloniranja ljudskih bi¢a spre¢ava se vestacko
stvaranje, odnosno reprodukcija neponovljivog sklopa covekove li¢nosti.

Garantovanje nepovredivosti psihi¢kog i fizickog integriteta predstavlja
jos jedan stub koji doprinosi slobodnom razvoju li¢nosti. Kao jedan od pravnih
elemenata Covekove licnosti, Ustav Srbije predvida i pravo na pravnu li¢nost.
Pravna li¢nost predstavlja pojavni oblik ¢ovekove li¢nosti u pravnim odnosima.
Ona se moZe razumeti kao jedinstvo pravne i poslovne sposobnosti. Pravna
sposobnost znaci to da svako fizicko i pravno lice ima sposobnost da bude imalac
prava i obaveza u pravnom Zivotu, dok poslovna sposobnost predstavlja
moguénost da se samostalno odluuje o svojima pravima i obavezama."

MozZemo zakljuciti da se razliciti delovi Covekove linosti Stite drugacijim
ljudskim pravima i institutima, pa se ni sama covekova li¢nost ne mozZe
posmatrati jednostrano, ve¢ jedino u korelaciji sa bliskim pravnim institutima.

Takav je slucaj i sa podacima o li¢nosti, koji predstavljaju deo Covekove
liénosti koji je ,,angaZovan®“ u pravnom prometu. Kao pojavni oblik covekove
li€nosti razliciti podaci o li¢nosti svakodnevno se upotrebljavaju i razmenjuju,
oznacCavajuci i blize odredujuci subjekte i druge elemente pravnog odnosa. Zbog
jake veze sa samom li¢nosti Coveka, povreda podataka o li¢nosti ujedno
predstavlja i povredu ¢ovekove li¢nosti. Kako je za opstanak pojedinca i drustva
neophodna zaStita privatnosti i integriteta liCnosti, znaajno mesto u ofuvanju
covekove li¢nosti ima zaStita od zloupotrebe podataka o li€nosti. Zbog toga je
neophodna kvalitetna zaStita podataka o licnosti i temeljeno uredenje nacina
postupanja sa podacima o li¢nosti.

' (1. 24, Ustava RS.

'S Fizicka lica postaju imaoci pravne sposobnosti samim rodenjem, dok je pravna lica nju sti¢u
posebnim postupkom priznanja pravne li¢nosti odnosno pravnog subjektiviteta. Pravna
sposobnost zajedno sa poslovnom i deliktnom sposobnosc¢u ¢ine pravni subjektivitet jednog lica.
Radenka Cveti¢, ,,Pravna sposobnost i biomedicina — biomedicinska diskriminacija“, Zbornik
radova Pravnog fakulteta u Novom Sadu, 3/2011, (ur. Dragi$a Daki¢), Novi Sad 2011, str. 349-
350.
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2.2.1. Podaci o li¢nosti — teorijsko odredenje

Podaci o li¢nosti predstavljaju karakteristicnu osobinu odredenog lica.
Oni se koriste u svakodnevnim Zivotnim situacijama, sluZe¢i kao sredstvo
konkretizacije i ostvarivanja pravnih odnosa. Medutim, podaci o li¢nosti ne
predstavljaju samo sredstvo identifikacije. Zapravo, oni predstavljaju pojavni
oblik odredene li¢nosti u pravnom Zivotu koji sluzi za ostvarivanje razlicitih prava
1 interesa.

Svarc (Schwartz) je slikovito odredio podatke o li¢nosti kao ,.vaZznu
valutu u novom milenijumu®.'® Ovo odredenje ukazuje na ogromnu vaznost koju
imaju podaci o li¢nosti u savremenom svetu, pa ¢ak da je njihova uloga
izjednacena sa ulogom novca. Kori$¢enje drustvenih mreZa i ucestvovanje u
elektronskoj komunikaciji manje zahteva novac, a viSe podatke o li¢nosti koji
predstavljaju osnovno sredstvo razmene.

Lili¢ navodi da se ,za podatak moZe re¢i da predstavlja neku vrstu
,»osnovne sirovine“ koja se nakon obrade, tj. procesiranja pretvara u
winformaciju“. Informacije se mogu koristiti u najrazlicitije svrhe, odnosno
registrovati i uvati u kompjuterizovanim informacionim sistemima*."”

Prema Purtovoj, ,,li€ni podaci jesu sistemski izvori koji ne sadrze samo
pojedinacne podatke koji se odnose na pojedince koji se mogu identifikovati, ve¢
celokupan “ekosistem”, koji sadrzi medusobno povezane, ali odvojene elemente:
1. Sami ljudi ¢ije postojanje stvara licne podatke, 2. Elektronske platforme
dizajnirane da “uhvate” ljude, nude¢i im jedinstvene elektronske usluge i
istovremeno prikupljaju¢i podatke o svojim korisnicima, 3. Li¢ne podatke koji
nisu prikupljeni direktno, ve¢ se stvaraju na osnovu ranije dostupnih li¢nih
podataka.”'®

Krivokapi¢ i ostali autori Vodica za organe vlasti — Zastita podataka o
licnosti, odreduju pojam podataka o li¢nosti. Oni navode da podatak o li¢nosti
predstavlja ,,svaku informaciju koja se odnosi na fizi¢ko lice, koje se u nekom
trenutku moZe identifikovati. Dakle, da bi se konstatovao podatak o li¢nosti

Za ovu valutu se navodi da je monetarna, da je velika i da i dalje raste, pa americ¢ke korporacije
brzo menjaju svoje poslovanje ka profitu od ovog trenda. Paul Schwartz, ,,Property, Privacy and
Personal Data®, Harvard Law Review, vol. 117, Harvard 2003, p. 2056.

Stevan Lili¢, ,,Pravni aspekti zaStite podataka u automatizovanim sluZbenim evidencijama®,
Nasa zakonitost, br. 5, Zagreb 1989, str. 616.

Nadezhda Purtova, ,Illusion of Personal Data as No Ones’ Property*, Law, Innovation and
Techonology, vol. 7, is. 1, Taylor and Francis 2015, p. 28.
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neophodno je utvrditi Cetiri odvojena elementa: 1. informaciju, 2. koja se odnosi,

3. na identifikovano ili podloZno identifikaciji, 4. fizi¢ko lice*."

2.2.2. O pojmu podataka o licnosti u propisima
evropskog prava

Jedno od prvih odredenja podataka o li¢nosti u uporednom pravu
nalazimo u Konvenciji o zagtiti lica u odnosu na automatsku obradu podataka,*
koju je usvojio Savet Evrope 1981. godine. Ova konvencija predvida da podaci o
li€nosti predstavljaju sve informacije koje se odnose na identifikovano lice ili lice
podloZno identifikaciji. U odnosu na ostale domace i strane propise ovo je najSira
definicija. Budu¢i da je usvojena pre viSe od 35 godina, ovo odredenje
predstavljalo je pionirsku definiciju podataka o li¢nosti u svetu prava, koja se nije
previSe menjala u godinama koje su sledile. MoZemo re¢i da je pomenuta
definicija koris¢ena, u izmenjenom i dopunjenom izdanju, i u kasnijim evropskim
propisima.

Direktiva EU o zastiti pojedinaca u vezi sa obradom podataka o li¢nosti i
slobodnom protoku takvih podataka iz 1995. godine, sadrZala je odredenje pojma
podataka o li¢nosti. U okvirima Direktive, podaci o li¢nosti su se odnosili na
svaku informaciju koja se odnosi na odredeno ili odredivo lice, pri ¢emu se
odredivo lice moze identifikovati neposredno ili posredno, posebno pomocu
identifikacionog broja ili jednog ili viSe specifi€nih faktora koji se odnose na
njegov telesni, fizioloski, psihi¢ki, ekonomski, kulturni ili socijalni identitet.”'

Osnove ove definicije sledio je i najvazniji evropski dokument u vezi sa
zaStitom podataka, Uredba o zastiti fizickih lica u odnosu na obradu podatka o
li¢nosti i o slobodnom kretanju takvih podataka (Opsta uredba o zastiti podataka
EU), poznatija kao GDPR (skra¢eno od General Data Protection Regulation) (u
daljem tekstu: Op3ta uredba EU),” &ijim stupanjem na snagu je ukinuta Direktiva

Danilo Krivokapi¢, DPorde Krivokapi¢, Ivan Todorovié¢, Stefan Komazec, Andrej Petrovski,
Katarina Ercegovi¢, Vodi¢ za organe vlasti — Zastita podataka o licnosti, Share fondacija,
Beograd 2016, str. 13.

Konvencija o zastiti lica u odnosu na automatsku obradu podataka, Savet Evrope, br. 108,
Strazbur, 1981. god.

Cl. 2, st. 1, tad. a, Direktive EU o zadtiti pojedinaca u vezi sa obradom podataka o li¢nosti i
slobodnom protoku takvih podataka iz 1995. godine.

Opsta uredba o zastiti podataka EU — Regulation 2016/679 of the European Parliament and of
the Council on the Protection of Natural Persons with Regard to the Processing of Personal Data
and on the Free Movement of such Data, and Repealing Directive 95&46EC (General Data

20
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iz 1995. godine.” Opsta uredba EU daje odredenje pojma podataka o li¢nosti. U
njoj se navodi da su podaci o li¢nosti ,,svi podaci koji se odnose na fizicko lice ciji
je identitet odreden ili se moZe odrediti; fizicko lice Ciji se identitet moZe odrediti
je lice koje se moze identifikovati posredno ili neposredno, posebno pomocu
identifikatora kao §to su ime, identifikacioni broj, podaci o lokaciji, mrezni
identifikator ili pomoc¢u jednog ili viSe faktora svojstvenih za fizicki, fizioloski,
genetski, mentalni, ekonomski, kulturni ili druStveni identitet tog fizickog lica***
Da bi se jedan podatak mogao odrediti kao podatak o li¢nosti on mora nositi
karakteristiku koja se odnosi na odredeno fizicko lice ili fizicko lice koje se mozZe
odrediti, pri cemu se dobijena informacija odnosi na odredeno li¢no i jedinstveno
svojstvo konkretnog fizickog lica, Sto je reSenje prihvaceno iz Direktive.

Neki od podataka o licnosti koje obuhvata prethodna definicija jesu: ime,
prezime, nadimak, elektronska adresa, adresa i poStanski broj, poslovna adresa ili
lokacija, drzavljanstvo, podaci iz izvoda iz mati¢ne knjige rodenih, pasosa, licne
karte ili putne vize, fizicka obeleZja (boja kose, ociju), fizioloska obeleZja (podaci
1z zdravstvenog kartona), kulturni identitet (¢lanstvo u kulturnim organizacijama),
socijalni identitet (profili na druStvenim mreZama), broj socijalnog osiguranja,
audio snimci, video snimci, fotografije, brojevi telefona, podaci o lokaciji, istorija
pretraZivanja sajtova, digitalni potpis i dr.”> Definicija Opste uredbe EU identi¢na
je odredenju podataka o li¢nosti iz Zakona o zastiti podataka o licnosti Srbije.

2.2.3. O pojmu podataka o li¢nosti u pravu
Srbije

U pravnom sistemu Srbije, pojam podataka o li¢nosti ne mozemo pronaci
u Ustavu, iako ovaj akt ureduje pitanje zaStite podataka o li¢nosti. Odredenje
pojma podataka o li¢nosti ostavljeno je propisima niZe pravne snage, odnosno
posebnom zakonu. Tako je pojam podataka o li¢nosti odreden u Zakonu o zastiti
podataka o linosti.

Prema zakonskoj definiciji, podatak o li¢nosti predstavlja ,,svaki podatak
koji se odnosi na fizicko lice Ciji je identitet odreden ili odrediv, neposredno ili
posredno, posebno na osnovu oznake identiteta, kao Sto je ime i identifikacioni

Protection Regulation), of 27. April 2016, https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/
?uri=0J:L:2016:119:FULL.

Upor. Andrej Diligenski, Dragan Prlja, Drazen Cerovi¢, Pravo zastite podataka — GDPR,
Institut za uporedno pravo, Beograd 2018, str. 23.

2 (1. 4, st. 1, tag. 1, Opste uredbe EU.

% Vid. A. Diligenski, D. Prlja, D. Cerovi¢ (2018), str. 27-29.
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broj, podataka o lokaciji, identifikatora u elektronskim komunikacionim mreZama
ili jednog, odnosno viSe obelezja njegovog fizickog, fizioloSkog, genetskog,
mentalnog, ekonomskog, kulturnog i drustvenog identiteta*.*®

Da bi jedan podatak predstavljao podatak o licnosti on mora da se odnosi
na fizi¢ko lice, Sto iskljucuje pravna lica iz obima zaStite. Nije vazan nacin i
sredstvo putem koga se saznaju, kao ni koja vrsta podataka je u pitanju. Na kraju,
podatak o li¢nosti mora se odnositi na posebnu karakteristiku fizickog lica koja ga
¢ini jedinstvenim, pri ¢emu je neophodno da se radi o konkretnom licu ili o licu
koje mozZe biti odredeno (odredivo) na osnovu €injenica konkretnog slucaja.

Ovo odredenje razlikuje se od definicije koja je sadrzana u prethodnom
Zakonu o zadtiti podataka o li¢nosti (2008).”” Prethodni zakon odredivao je
podatak o li¢nosti kao ,,svaku informaciju koja se odnosi na fizi¢ko lice, bez
obzira na oblik u kome je izraZena i na nosa¢ informacije (papir, traka, film,
elektronski medij i sli¢no), po ¢ijem nalogu, u €ije ime, odnosno za ¢iji raun je
informacija pohranjena, datum nastanka informacije, mesto pohranjivanja, nacin
saznavanja informacije (neposredno, putem slusanja, gledanja, odnosno posredno,
putem uvida u dokument u kojem je informacija sadrzana) ili bez obzira na drugo
svojstvo informacije**.”®

Prethodni zakon izjednacavao je podatak o li¢nosti sa konkretizovanom
informacijom. Takvo reSenje nije bilo adekvatno buduci da se mora praviti razlika
izmedu informacije i podatka, pa je bolje podatak o li¢nosti odrediti po svojoj
pravnoj prirodi, nego ga odredivati u odnosu sa informacijom. U ovom odredenju
pojma podatka o li¢nosti viSe se iSlo za tim da se relativizuje nacin saznavanja,
nosac, oblik i vrsta konkretnog li¢nog podatka.

Pojam podatak o li¢nosti u propisima prava u Srbiji izjednacen je sa
pojmom podataka o li¢nosti u propisima evropskog prava.

2.3. Vrste podataka o li¢nosti

Podaci o li¢nosti u dana$njem svetu imaju veliku upotrebnu vrednost. Oni
se koriste kao sredstvo raspoznavanja lica, identifikacioni faktor, informacioni
resurs, itd. Oni su potrebni u velikom broju pravnih odnosa kako bi ti odnosi
proizveli pravne posledice. Takode, oni su neophodni da bi se sprovela kazna,
prebacila nov¢ana sredstva na racun, prenela svojina, prepisala odgovarajuca

%L 4, st. 1, ta€. 1, Zakona o zastiti podataka o licnosti.

27 Zakon o zadtiti podataka o li¢nosti, ,,SI. glasnik SRI*, br. 24/98 i 26/98.
28 (L. 3, st. 1, tad. 1, Zakona o zatiti podataka o licnosti (2008).
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terapija, dodelilo licno ime, urucila sportska nagrada, itd. Kako se koriste u
svakodnevnim odnosima i u razli¢ite svrhe, postoji i1 veliki broj podataka o
li€nosti.

ZnaCajnu ulogu wu rasprostranjenosti podataka o li€nosti imaju
informaciono-komunikacione tehnologije preko kojih se objavljuje i razmenjuje
veliki broj podataka o li¢nosti. Samim tim, neprestano raste i broj podataka o
li¢nosti koji se upotrebljavaju u svakodnevnom Zivotu, pa se tako i pravna zastita
pruza razli¢itim kategorijama podataka. Ipak, i pored velike rasprostranjenosti i
Siroke upotrebe, pravni sistemi ne pruzaju fizickim licima moguénost zastite svim
podacima o li€nosti.

Podaci o licnosti mogu se klasifikovati na razli¢ite nacine. Razlika se
moZe praviti izmedu podataka u li¢noj, istorijskoj, finansijskoj, javnoj i
druitvenoj sferi Zivota pojedinca.”” Pomenuta podela se moZe suziti tako da prati
podatke u tri osnovne oblasti Zivota pojedinca. To su privatna, javna i
profesionalna oblast Zivota pojedinca. Fizicko lice ima svoju li€nu sferu, koju
obi¢no ne deli sa javnoSc¢u, javnu sferu koja se deli 1 sa kojom je obi¢no upoznat
veci broj ljudi ili svi zainteresovani i profesionalnu sferu u koju se ubrajaju podaci
u vezi sa poslovnim aktivnostima lica. Ove oblasti neretko se poklapaju, pa
podaci o li¢nosti koji se upotrebljavaju u jednoj oblasti drustvenog Zivota imaju
veliki znacaj i u ostale dve.

2.3.1. Podaci o li¢nosti koji se odnose na li¢ni
Zivot pojedinca

U podatke koji se odnose na li¢ni Zivot pojedinca spadaju: psiho-fizicki
elementi lica (godine Zivota, fizicke i psihi¢ke karakteristike kao $to su boja koze,
teZina, visina, oblik tela, razvijenost, itd.), istorija o licnom Zivotu (podaci o
dogadajima i deSavanjima u Zivotu tog lica i sa njime povezanih lica), uverenja i
misljenja (licna misljenja izraZena u vezi sa odredenom temom, religijska
uverenja, filozofska uverenja, itd.), li€ni stavovi i naklonost lica prema stvarima,
licima i pojavama (omiljena vrsta hrane, omiljena boja, pesma i drugo).

U ovu grupu moZzemo svrstati i druge identifikacione podatke licne
prirode, kao Sto su podaci o etnickom i socijalnom poreklu lica (rasa, nacionalna i
etnicka pripadnost, jezici koje govore, akcenti kojima se sluZi upotrebom jezika,
itd.), podaci o seksualnosti (rodna pripadnost, seksualna naklonost, istorija

¥ Enerprivacy Consulting Group, ,Categories of Personal Information®, online 2017, hitps:/
/enterprivacy.com/2017/03/01/categories-of-personal-information.
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ljubavnih odnosa, itd.), medicinski podaci i podaci o zdravlju (fizicka i psihicka
zrelosti 1 zdravlje, fizi¢ki i psihic¢ki nedostaci, istorija bolesti, krvna grupa,
zdravstveni karton, itd.).

2.3.2. Podaci o li¢nosti koji se odnose na javni
Zivot pojedinca

U licne podatke koji se tiu javnog Zivota pojedinca ubrajaju se oni
podaci o li¢nosti koji se odnose na segmente Zivota pojedinca u drustvenoj
zajednici. Ovde moZemo svrstati podatke o porodi¢nom Zivotu (da li lice ima
porodicu, veli¢ina porodice, odnosi u porodici, itd.) podatke o socijalnom
okruZenju (prijatelji, konekcije, pripadnost u formalnim i neformalnim
organizacijama, itd.), podatke o kriminalnoj proslosti lica (da li je osudivano, da li
se vode postupci protiv njega, itd.).

2.3.3. Podaci o li¢nosti koji se odnose na
profesionalnu oblast Zivota pojedinca

Podaci koji se ticu profesionalne sfere Zivota jednog lica govore o
druStvenim aktivnostima lica u vezi sa radom i obavljanjem profesionalnih
delatnosti. To su podaci o obrazovanju (da li je i koje forme obrazovanja lice
pohadalo i zavrsilo, ocene, zavrSeni kursevi, itd.), poslovni podaci (da li je lice
zaposleno, na kom radnom mestu, ocene o rezultatima rada, podaci o odsustvu sa
posla, itd.), finansijski podaci (brojevi racuna, banke u kojima su uskladiStena
sredstva tog lica, podaci o li¢noj imovini lica, kreditni status lica, itd.), radna
istorija (podaci o firmama u kojima je radilo lice, podaci o zaposlenima u firmi
tog lica, podaci o nov€anim primanjima i transakcijama, itd.).

Sve navedene vrste podataka po svojoj pravnoj prirodi predstavljaju
podatke o licnosti. Oni sadrze karakteristiku o odredenom segmentu Zivota
fizickog lica, za koga su vezani i na koga se odnose. Ovi podaci su nekada
dostupni iskljucivo licu na koga se odnose, dok su u odredenim slucajevima
dostupni povezanim licima ili Siroj druStvenoj zajednici.
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2.3.4. Podela na ,,0bi¢ne* i ,,posebne‘‘ kategorije
podataka o li¢nosti

Moguce je izvrsiti podelu na ,,obi¢ne* licne podatke i ,,0setljive* liCne
podatke,” koji se jo§ nazivaju i ,,posebna kategorija“ podataka o li¢nosti. Ova
podela pravi razliku podataka o li¢nosti u zavisnosti od stepena poverljivosti i
znacaja koji li¢ni podatak ima za fizi¢ko lice. ,,Obi¢ni“ podaci o licnosti nose
uobicajenu informaciju o fizickom licu, dok ,,0setljivi podaci o licnosti nose
posebno znacajnu informaciju o liénom identitetu fizi¢kog lica.

Povreda osetljivih podataka o li€nosti, po pravilu, proizvodi zna¢ajniju
posledicu za fizi¢ko lice od povrede obi¢nih podataka o li¢nosti. Shodno ovoj
podeli, osetljivi podaci o li¢nosti uZivaju veéi stepen pravne zastite u odnosu na
druge vrste podataka o licnosti. U grupu osetljivih podataka o li¢nosti ubrajaju se
podaci o verskim i filozofskim uverenjima, rasno i etnicko poreklo, genetski
podaci, biometrijski podaci, podaci o seksualnom Zivotu i seksualnoj orijentaciji
fizickog lica i podaci o zdravstvenom stanju.’’ Ostali podaci o li¢nosti spadaju u
grupu ,,0bi¢nih* podataka o licnosti.

2.3.5. Podela na li¢ne podatke maloletnih lica i
licne podatke punoletnih lica

Moguce je napraviti razliku izmedu podataka o li¢nosti maloletnih i
punoletnih fizi¢kih lica. Ovo razlikovanje zasniva se na drugacijim mehanizmima
zaStite 1 nainu ostvarivanja zaStite podataka o licnosti u zavisnosti od subjekata
kojima pripadaju. Zastita podataka o li¢nosti maloletnih lica zahteva prisustvo
roditelja ili drugog zakonskog zastupnika u vezi sa pojedinim pitanjima zastite, na
nacin kako je to objaSnjeno u posebnom delu o starosnoj granici za uZivanje
zastite podataka o li¢nosti. Takode, u odnosu na liéne podatke maloletnih lica u
propisima se uspostavljaju i posebne uloge rukovaoca i obradivaca podataka,
poput duzZnosti proveravanja saglasnosti roditelja ili staratelja.

3 U prethodnom Zakonu o zatiti podataka o li¢nosti (2008), za ove podatke koristio se termin

,-narocito osetljivi podaci o li¢nosti*. Ipak, smatramo da to nije opravdan naziv, budu¢i da zakon
nije pominjao ,0setljive licne podatke®, niti razliku izmedu ,,0setljivih* i ,,naro€ito osetljivih*
podataka o li¢nosti.

Naravno, lista naroCito osetljivih podataka o li¢nosti zavisi od pravnog sistema i procene
zakonodavca koji to podaci o li¢nosti treba da uZivaju veci stepen zastite u odnosu na druge.
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2.3.6. Podaci o li¢nosti koji (ne) uzivaju pravnu
zaStitu

2.3.6.1. Podaci o li¢nosti koji (ne) uZivaju pravnu zastitu
u pravnom sistemu Srbije

Sistem zaStite tezi da obuhvati Sto viSe podataka o li¢nosti kako bi se
zastitio Sto veci deo covekove li¢nosti i privatnosti. Ipak, odredene vrste podataka
ostaju izvan ,,kiSobrana“ zastite. Takav je slu¢aj sa onim li¢nim podacima koji su
manje vazni, koji su dostupni javnosti ili koji se ne mogu zloupotrebiti. U
pozitivno-pravnom zakonodavstvu Srbije obi¢no se navode kategorije podataka o
li€nosti koji uZivaju zastitu i one kategorije kod kojih pravna zastita izostaje.

U pravu Srbije izvan sfere pravne zasStite podataka o li¢nosti ostaju oni
podaci koji se obraduju od strane fizickih lica za li¢ne potrebe ili potrebe njihovog
domacinstva. U ovoj situaciji stepen opasnosti od propusta i zloupotreba nije
previse izraZen, pa samim tim izostaje i zaStita drZzave. Kada se obrada podataka o
li€nosti vrsi u liéne i porodi¢ne svrhe, fizicko lice na koje se odnose ti podaci i
koje vrsi obradu, mora samo voditi ratuna o bezbednosti takve obrade. Ovo je
jedina grupa podataka o li¢nosti kojima Zakon o zaStiti podataka o li¢nosti
uskracuje pravnu zastitu.

Raniji Zakon o zastiti podataka o li¢nosti (2008) predvidao je znatno Siri
krug podataka o li¢nosti koji su izostajali iz domaSaja pravne zaStite. Grupe
podataka o li¢nosti kod kojih je izostajala pravna zaStita su:

1. Podaci koji su dostupni svakome i objavljeni u javnim glasilima i
publikacijama ili pristupacni u arhivama, muzejima i drugim sli¢nim
organizacijama,

2. Podaci koji se obraduju za porodi¢ne i druge licne potrebe i nisu
dostupni tre¢im licima,

3. Podaci o ¢lanovima politickih stranaka, udruZenja, sindikata, kao i
drugih oblika udruZivanja koji se obraduju od strane tih organizacija,
pod uslovom pismene izjave da se ne primenjuju odredbe ovog zakona,
najduZe do vremena trajanja ¢lanstva lica koje je dalo izjavu,

4. Podaci koje je lice sposobno da se samo stara o svojim interesima
objavilo o sebi.*

U prvom slucaju, aktom objavljivanja podaci o li€nosti postaju dostupni
javnosti, pa im svako zainteresovano lice moZe pristupiti i dalje ih Kkoristiti.
Javnim objavljivanjem oni gube garantovanu ,,privatnost®. Na taj nacin, izostaje 1
zaStita koja drzava uobicajeno pruza. U ovu kategoriju spadaju podaci u pisanim

32 (1. 5 Zakona o zatiti podataka o licnosti (2008).
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dokumentima, fotografije, audio zapisi i drugi javno objavljeni podaci o li¢nosti.
Osim njih, tu su i podaci o li¢nosti koji su od znacaja za Siru drustvenu zajednicu
(istorijska istraZivanja, muzejske postavke, itd.), pa pravna zaStita koja se pruza
li€énim podacima ne bi bila adekvatna zbog interesa javnosti da bude upoznata sa
odredenim ¢injenicama i podacima.

Kada se radi o podacima o li¢nosti koji se obraduju u porodi¢ne svrhe,
polazi se od pretpostavke da je porodica posebna grupa blisko povezanih ¢lanova
koje znaju podatke jedni o drugima. Takav je slu€aj sa telefonskim imenicima,
porodi¢nim knjigama i zapisima, albumima sa fotografijama, itd. Ukoliko nisu
dostupni tre¢im licima oni ostaju u okvirima porodice, pa zastita drZzave u ovom
slucaju izostaje.

Sli¢na je situacija i sa podacima o li¢nosti fizickih lica koja se udruzuju u
posebne grupe i udruZenja povezana zajednickim interesima njihovih ¢lanova.
Zbog toga se pretpostavlja da ¢e se privatnost ovih podataka Stiti u okvirima
takvih grupa i organizacija. Ovde pripadaju podaci o li¢nosti ¢lanova grupe,
zaduZenja i nacin obavljanja delatnosti u okviru grupe, podaci o finansijskim i
drugim davanjima organizaciji, i tome sli¢no.

Kada fizicko lice samo objavi podatke o svom licnom Zivotu pravni
sistem prihvata njegovu slobodu volju da podeli li¢ne podatke sa tre¢im licima.
Medutim, tako objavljeni podaci viSe nemaju strogo li¢ni karakter, pa samim tim
izostaju iz drzavne zaStite. To je slucaj sa pisanim objavama, audio i video
zapisima i fotografijama objavljenim na druStvenim mreZama. Da bi jedan
podatak predstavljao deo ove grupe, lice koje ga objavljuje mora biti poslovno
sposobno. U suprotnom je ucinjena objava niStavna i takvi podaci ne smeju se
obradivati ni koristiti.

Ipak, predviden je i izuzetak u odnosu na podatke koji ne uzivaju pravnu
zastitu. Naime, pravnu zastitu je uZivalo lice kome su povredeni takvi podaci kada
u konkretnom slucaju ,,0o¢igledno preteZu interesi tog lica®. Ociglednu preteZnost
morao je da utvrdi nadlezni organ, na osnovu dokaza i iskaza lica o ¢ijim
podacima je rec.

Iako ima opravdanja za uskradivanje pravne zaStite pomenutim grupama
podataka o li¢nosti predvidenih Zakonom o zastiti podataka o li¢nosti (2008),
smatramo da je bolje reSenje novog zakona koji poznaje samo jednu grupu
podataka koja ne uZiva pravnu zaStitu. Na ovaj nacin povecava se stepen pravne
sigurnosti i predvidljivosti, buduéi da veci broj podataka ostaje pod ,.kiSobranom*
pravne zastite.
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2.3.6.2. Podaci o li¢nosti koji (ne) uZivaju pravnu zastitu u
pravu EU

U pravnom sistemu zastite podataka EU odredene kategorije podataka o
licnosti takode ostaju izvan pravne zastite. Ovi podaci zadrZavaju licni karakter,
ali ne uZzivaju pravnu zastitu. U skladu sa OpStom uredbom EU, podaci o li¢nosti
koji ne uZivaju zastitu kao podaci o li¢nosti su:

1. Podaci koji se obraduju u okviru delatnosti koja nije obuhvacena

podrucjem primene prava Unije,

2. Podaci koje drzave clanice EU obraduju prilikom objavljivanja
aktivnosti koje su obuhvaéene podru¢jem primene poglavlja 5. dela
Ugovora o Evropskoj Uniji,

3. Podatke koje obraduje fizicko lice za iskljucivo li¢ne ili porodi¢ne
aktivnosti,

4. Podaci koje obraduju nadlezni organi u svrhu spreCavanja istrage,
otkrivanja ili gonjenja ucinioca krivi¢nih dela ili izvrSenja krivi¢nog
dela,33

5. Podaci koji se odnose na lica koja nisu Ziva.

U prvu grupu spadaju oni podaci koji se obraduju izvan teritorijalne i
funkcionalne nadleZznosti Opste uredbe EU, odnosno organa EU i njenih drZava
¢lanica. Radi se o obradama podataka o li¢nosti koji se odvijaju u drzavama koje
nisu Clanice EU, kao i u medunarodnim organizacijama koje nisu povezane sa
EU, pod uslovom da se ti podaci ne odnose na drZavljane drzava ¢lanica EU.

Vazan deo suverenosti koji nije prenet na evropske institucije od strane
drzava ¢lanica odnosi se na njihovu nacionalnu bezbednost. Kada drzave c¢lanice
obraduju licne podatke u vezi sa pitanjima nacionalne ili javne bezbednosti, tada
se ne primenjuje pravo EU, odnosno ne mogu se koristiti mehanizmi zaStite Opste
uredbe EU, ve¢ posebni propisi drzava ¢lanica.

Mehanizmi pravne zaStite OpSte uredbe EU ne mogu se Kkoristiti ni
prilikom obrade podataka o linosti koju vrSe drZave clanice u vezi sa
zajedni¢kom spoljnom i bezbednosnom politikom EU. To je materija koju ureduje
5. deo Ugovora o funkcionisanju EU (odnosno Lisabonski sporazum) - Delovanje
Unije na spoljnom planu. Ovaj deo reguliSe pitanja poput zajednicke trgovinske
politike drZava ¢lanica, saradnje sa tre¢im drZavama i humanitarnu pomoc,
medunarodne sporazume, odnose Unije sa tre¢im drzavama itd.** Na neki nacin i

3 (1. 2, st. 2, Opste uredbe EU.
#*Vid. deo 5. Ugovora o funkcionisanju Evropske unije, odnosno Ugovor iz Lisabona kojim se
menja Ugovor o Evropskoj Uniji i Ugovor o uspostavljanju Evropskih zajednica, br. 207/S
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ova pitanja su povezana sa bezbednoS¢u i integritetom unije i njenih Clanica.
Pomenute formulacije su apstraktne 1 ostavljaju prostor za potencijalne
zloupotrebe podataka o licnosti, pod parolom nacionalne bezbednosti ili
bezbednosti Unije.

Trecu grupu podataka o li¢nosti koji ne uZivaju pravnu zastitu jesu podaci
koje fizic¢ka lica obraduju u li¢ne i porodi¢ne svrhe. U ovim situacijama izostaje
reakcija drzave, jer ne postoji potreba za uplivom drZave u strogo li¢nu sferu
pojedinca. Samim tim, pretpostavlja se da je obrada podataka o li¢nosti u li¢ne ili
porodi¢ne svrhe privatna stvar o kojoj prevashodno mora da vodi racuna lice ¢iji
su podaci.

Podaci o li¢nosti koji obraduju nadleZni organi (policija, tuZilastvo) u
cilju primene odredaba krivi¢nih i prekr$ajnih propisa, a radi gonjenja ucinioca
kriviénih i prekrSajnih dela ostaju izvan zastite koju pruza OpSta uredba EU.
Postupanje sa takvim licnim podacima ureduje se posebnim propisima koji
ureduju pravila postupanja organa koji rade na rasvetljavanju i gonjenju ucinioca
kriviénih dela.

Vec¢ je pomenuto da se pravila o zaStiti podataka o licnosti odnose
iskljuc¢ivo na fizicka lica koja su Ziva, pa se licnim podacima preminulih lica ne
pruZa pravna zastita.

2.3.8. Posebne kategorije podataka o li¢nosti

2.3.8.1. Posebne kategorije podataka o licnosti u pravu Srbije

Pojedine vrste podataka o li¢nosti ne uZivaju pravnu zastitu. Medutim,
postoje i druge vrste podataka o licnosti koje uZivaju veci stepen zastite u odnosu
na onu koja se uobiCajeno pruza. Javljaju se posebne kategorije podataka o
licnosti koje se ne smeju obradivati. Ove kategorije uZivaju posebnu zastitu,
buduc¢i da se odnose na karakteristike osetljive prirode i njthovom povredom ili
zloupotrebom moZe do¢i da zna€ajnih negativnih posledica po fizi¢ko lice na koje
se odnose. Povreda ovih kategorija podataka o licnosti moZe imati uticaja na
drustvenu poziciju, ugled i status odredenog lica.

Posebne kategorije podataka o licnosti postoje i u pravnom sistemu
Srbije. Ova grupa podataka nekada je nosila naziv (narocito) osetljivi podaci o
li€nosti, kako ih je imenovao prethodni Zakon o zastiti podataka o li¢nosti (2008).
Aktuelni Zakon o zastiti podataka o licnosti odreduje ovu vrstu podataka, kao

306/01, deo pod nazivom ,,Spoljne akcije Unije“. Ugovor iz Lisabona, https://eur-lex.europa.
eu/legal-content/EN/TXT/HTML/?uri=0J:C:2007:306:FULL&from=HR.
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,»posebnu kategoriju® podataka o li¢nosti, ¢ija obrada nije dozvoljena, osim pod
odredenim uslovima.” U ovu grupu spadaju podaci koji se odnose na:

Podatke o zdravstvenom stanju,
Podatke o seksualnom Zivotu i seksualnoj orijentaciji lica.™

Ipak postoje odredene situacije u kojima je dozvoljena njihova obrada.”
Takve situacije odnose se na postojanje odredenog oblika javnog interesa ili
preteZnijeg privatnog interesa u odnosu na interes lica ¢iji se podaci obraduju.

Ukoliko ne bi postojala mogucénost obrade posebnih podataka, pravni
sistem ne bi mogao normalno da funkcionise i redovni druStveni tokovi bi bili
sputani i usporeni. Zbog toga, sistem zaStite podataka o licnosti Srbije predvida
nekoliko situacija u kojima je moguce obradivati posebne podatke. Prilikom
obrade ovih podataka neophodno je da organ uprave preduzme razumne i
odgovarajuce mere u cilju zastite prava i interesa lica ¢iji se podaci obraduju, kao
poseban uslov obrade.

Obrada posebnih kategorija podataka moze se vrSiti uz pristanak lica o
¢ijim podacima je re¢. Kada postoji izriCita i jasna saglasnost, nema prepreka
obradi posebnih podataka o licnosti. Smatra se da pristanak za obradu postoji i
kada je lice na koje se podaci odnose ucinilo javnim takve podatke, pa se i u
takvim situacijama moZe vrSiti obrada.

Pojedine posebne podatke mogu obradivati i razliite organizacije, poput
udruZenja, fondacija i1 zaduZbina, ali isklju¢ivo u svrhu funkcionisanja
organizacije. Mogu se obradivati jedino podaci ¢lanova organizacija ili sa
organizacijom povezanih lica, uz dodatan uslov da se takvi podaci ne objavljuju
izvan organizacije. Takode, u vezi sa organima uprave, rukovaoci u oblasti rada,
socijalnog osiguranja i socijalne zastite imaju pravo da obraduju posebne podatke
kada je takva obrada neophodan uslov izvrSenja obaveze organizacije. Takva
obrada mora biti predvidena posebnim zakonom ili kolektivnim ugovorom o radu,
Sto znaci da nije dovoljna pojedina¢na odluka rukovaoca.

1. Rasno i etnicko poreklo,

2. Politicko misljenje,

3. Versko i filozofsko uverenje,
4. Clanstvo u sindikatu,

5. Genetske podatke,

6. Biometrijske podatke,

7.

8.

3 Vige o uslovima dopustenosti obrade posebnih kategorija podataka o li¢nosti u srpskom pravu

vid. €l. 17, st. 2, Zakona o zastiti podataka o li¢nosti.

Cl. 17, st. 1, Zakona o zadtiti podataka o li¢nosti.

Posebni slucajevi mogucnosti obrade posebnih vrsta podataka o li¢nosti predvideni su u ¢l. 17,
st. 2, Zakona o zastiti podataka o li¢nosti.

36
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Obradu posebnih kategorija podataka mogu vrsiti i sudski organi kada
postupaju u poslovima iz svoje nadleZnosti. Potreba pravicnog vodenja sudskog
postupka i saznavanja istine u postupku zahteva temeljnu analizu svih €injenica
konkretnog slucaja, koje se mogu odnositi i na posebne kategorije podataka. U
vezi sa sudskim i drugim pravnim postupcima, treba pomenuti da je dozvoljena
obrada posebnih kategorija podataka koja se odvija u cilju podnoSenja,
ostvarivanja ili odbrane od pravnog zahteva.

Postoje situacije u kojima se mogu obradivati posebne podaci radi zastite
javnog zdravlja. Tako, obrada moZe se preduzeti radi ostvarivanja preventivnih
duZnosti u medicini ili medicini rada, a u cilju ocenjivanja radne sposobnosti
zaposlenih i budu¢ih zaposlenih, §to mora biti utemeljeno na zakonu ili
kolektivnom ugovoru. Dozvoljene su obrade posebnih kategorija podataka radi
ostvarivanja zdravlja stanovniStva, kada posebnim zakonom moraju biti
predvidene dodatne mere zastite.

Upravni organi mogu vrsiti obradu posebnih kategorija podataka kada
postoji potreba za ostvarivanjem ,,znacajnog javnog interesa‘“. Postojanje takvog
interesa procenjuje postupajuci organ u vrSenju svojih duznosti, ali on mora biti
propisan zakonom. Cak i kada postoji znadajan javni interes, upravni organ kod
obrade posebnih kategorija podataka mora voditi rauna o principu srazmernosti i
postovanju sustine prava fizickih lica ¢iji se podaci obraduju.

Situacija koja ostavlja najviSe prostora za polemiku jeste mogucnost
obrade osetljivih podataka u svrhe arhiviranja u javnom interesu, u svrhe
nauénog ili istorijskog istraZivanja i u statisti¢ke svrhe.”®

Ova odredba postavljena je suviSe Siroko i dozvoljava relativno lak
pristup posebnim kategorijama podataka. Kao dodatni uslov za vrSenje ovakvih
obrada predvideno je poStovanje suStine prava na zaStitu podataka i primena
odgovaraju¢ih i posebnih mera zaStite podataka koji se obraduju. Statisticke i
istorijske svrhe dozvoljavaju Siroko tumacenje u okviru koga se mogu obradivati
znacajni podaci gradana. Ovu odredbu trebalo bi postaviti znatno uZe, tako da
predstavlja predmet posebnog zakona koji bi predvideo dodatne uslove, poput
duZnosti obrazloZenja svake obrade u pomenute svrhe.

Za razliku od zakona koji je trenutno na snazi, prethodni Zakon o za$titi
podataka o li¢nosti (2008) predvidao je kategoriju ,,narocito osetljivih podataka“.
On je sadrZzao duZu listu ,,posebnih®, odnosno narocito osetljivih podataka. U
odnosu na trenutno stanje stvari, kao narocito osetljivi podaci bili su predvideni i
pol, jezik, pripadnost politi¢koj stranci, podaci o primanju socijalne pomo¢i,
podaci o Zrtvama nasilja i podaci o osudi za u¢injeno krivi¢no delo.

38 €117, st. 2, tag. 10, Zakona o zastiti podataka o licnosti.
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Znacajna odredba u odnosu na obradu narocito osetljivih podataka
odnosila se na to da je i mere zaStite i nacin arhiviranja podataka iz ove kategorije
uredivala Vlada, uz prethodno pribavljeno misljenje Poverenika. Ova odredba je
izostala u novom zakonu. Takvo pravilo je predstavljalo dodatni stepen zaStite
osetljivih podataka, buduéi da su upravni organi morali da postupaju prema odluci
Vlade i misljenju Poverenika, §to govori o veem stepenu vaznosti ovih podataka.
Takav princip treba Siroko prihvatati u oblasti zaStite podataka, jer S§to je viSe
stepena zastite, manja je opasnost od povrede (osetljivih) podataka o li¢nosti.

2.3.8.2. Posebne kategorije podataka o li¢nosti u pravu EU

Opsta uredba EU takode poznaje odredene kategorije podataka o licnosti
koji uZivaju posebnu zadtitu.® Ovi podaci nose naziv ,posebne kategorije
podataka o liénosti“.* Oni se odnose na rasno i etni¢ko poreklo, politicko
opredeljenje, verska i filozofska ubedenja, pripadnost sindikatu, obradu genetskih
i biometrijskih podataka, zdravstveno stanje, seksualni Zivot i seksualnu
orijentaciju fizitkog lica." U odnosu na domaée propise, prime¢ujemo da je lista
»posebnih kategorija podataka o li¢nosti neSto duZa u odnosu na ,narocito
osetljive podatke* iz srpskog prava.

Za posebne kategorije podataka smatra se da su ,,po svojoj prirodi
posebno osetljivi u pogledu osnovnih prava i sloboda (koje Stite) i zasluzuju
posebnu zastitu, jer bi u okviru njihove obrade moglo da dode do znacajnih rizika
za osnovna prava i slobode*.*” Medutim, i u posebnim kategorijama podataka o
li€nosti postoje podaci koji uZivaju poseban tretman. Naime, drZavama ¢lanicama
je ostavljena moguénost da unutraSnjim propisima dodatno urede uslove koji se
odnose na obradu genetskih podataka, biometrijskih podataka i podataka o
zdravstvenom stanju. Ove kategorije podataka mogu direktno uticati na Zivot i
psiho-fizicki integritet fizickih lica, pa njihova obrada zasluZuje regulativu koja
obuhvata i posebnosti odredenog drustva i njegovih ¢lanova.

Obrada posebnih kategorija podataka o li¢nosti u pravu EU je zabranjena.
Ipak, javljaju se odredene situacije koje opravdavaju i ¢ine obradu ovih kategorija
podataka legalnom.

% Za vide vid. Paul Lambert, Understanding the New European Data Protection Rules, CRC

Press, 2018, p. 112-115.

U teoriji se navodi da je za ovu vrstu podataka uobicajen naziv ,,0setljivi podaci®. A. Diligenski,
D. Prlja, D. Cerovi¢ (2018), str. 43.

*1 (1. 9, Opste uredbe EU.

42 Tag. 52 Preambule, Opste uredbe EU.
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Prva grupa situacija koja opravdava obradu posebnih kategorija podataka
o licnosti ti¢e se pojedinca €iji se podaci obraduju. Obrada posebnih kategorija je
dozvoljena ukoliko postoji izri€it pristanak njihovog imaoca na obradu, kada je
neophodno da se izvr§i obrada radi zaStite osnovnih Zivotnih interesa lica na koje
se podaci odnose i kada je takve podatke ocigledno objavilo lice na koje se podaci
odnose.

Druga grupa situacija odnosi se na posebne obrade podataka o li¢nosti.
Vrste obrade koje opravdavaju upotrebu posebnih kategorija podataka o licnosti
odnose se na ciljeve rukovaoca i obradivaCa u oblasti rada, prilikom
zapoS§ljavanja, ostvarivanja prava iz socijalnog osiguranja i socijalne zaStite i
prilikom obrada koje preduzimaju fondacije, udruZenja i drugi neprofitni oblici
udruZivanja, kada su usmerene na podatke njihovih ¢lanova.

Treéa grupa situacija koja opravdava obradu posebnih kategorija
podataka o linosti ti€e se ostvarivanja znacajnih javnih interesa. To su situacije
kada sud obraduje posebne kategorije podataka radi ispitivanja pravnih zahteva,
kada je obradu neophodno sprovesti u medicinske svrhe i svrhe javnog zdravlja,
kao i kada obradom treba da se ostvari svrha nau¢nog, istorijskog ili statistickog
istraZivanja.

U svakoj od ovih situacija, rukovalac i obradiva¢ moraju imati adekvatan
zakonski osnov koji je utemeljen na konkretnim ¢injenicama koje opravdavaju
obradu posebnih kategorija podataka o li¢nosti. Uz to, rukovalac i obradivac
moraju posvetiti posebnu paZnju zaStiti ljudskih prava u vezi sa ovakvim
obradama, pri ¢emu moraju imati u vidu pravo EU i pravo drzave ¢lanice.

2.3.9. Baze podataka o licnosti

2.3.9.1. Teorijski pristup bazama podataka

U danaSnjem svetu podaci o li¢nosti prikupljaju se u razliite svrhe. Njih
prikupljaju privatni rukovaoci i obradivaci u poslovne namene, ali i organi drzave,
radi obavljanja javnih poslova i omogucéavanja normalnog odvijanja druStvenih
tokova. Podaci o li¢nosti koji prikupe organi uprave Cuvaju se i koriste, u
najvec¢em obimu, u digitalnoj formi. U takvim situacijama, prikupljanjem velikog
broja podataka o li¢nosti stvaraju se baze podataka, odnosno organizovani
skupovi podataka o li¢nosti. ,,Baze podataka i tehnologija baza podataka ima
ogroman znacaj u razvoju racunara. PoSteno je re¢i da baze podataka imaju
odlucujuéu ulogu u skoro svim oblastima u kojima se koriste racunari, poput
poslovanja, elektronske trgovine, inZenjerstva, medicine, genetike, prava,
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obrazovanja i bibliotekarstva...“.*> Ove reéi blize opisuju znac¢aj koje imaju baze
podataka u danas$njim informacionim sistemima. Bez baza podataka informacioni
sistemi se ne mogu ni zamisliti. Njihova vaZnost ogleda se u strukturi informacija
koje su pohranjene i koje se mogu brzo i lako koristiti u razlicite svrhe u raznim
oblastima drustvenog Zivota.

Teorijski, baze podataka se odreduju kao organizovani skup podataka o
liénosti.** Dakle, nije dovoljno prikupiti li¢ne podatke, ve¢ je neophodno
sistematizovati ih i ¢uvati ih po odredenom obrascu. Kada govorimo o organima
uprave, njihove ranije baze podataka sastojale su se od velikog broja papirnih
dokumenata sa liénim podacima. Razvoj informaciono-komunikacionih
tehnologija omogucio je uStedu vremena i prostora, pa su se baze podataka
digitalizovale.

Danas se baze podataka obi¢no ¢uvaju u elektronskom obliku, pohranjene
u memoriji racunara ili u virtuelnom obliku u ,,oblacima® (eng. clouds). Oni
predstavljaju jedinstveno mesto gde se moZe pristupiti sauvanim podacima
odredene kategorije ili vrste, radi njihovog preuzimanja i daljeg koriS¢enja u
odredene svrhe. Zbog toga su baze podataka naSle svoje mesto u pravnim
sistemima $irom sveta, pa i u Srbiji, posebno u vezi sa delatnostima elektronske
javne uprave.

2.3.9.2. Baze podataka u pravnom sistemu Srbije

Upravljanje bazama podataka treba da bude uredeno zakonom ili drugim
podzakonskim aktima. U Srbiji, Zakon o zastiti podataka o licnosti, ne ureduje na
poseban nacin upravljanje i vodenje bazama podataka, ali na podatke koji ¢ine
odredenu bazu mogu se primeniti odredbe o Cuvanju i pristupu podacima o
li¢nosti.

Sa druge strane, rukovodenje bazama podataka predstavlja jedan od
predmeta uredenja Zakona o informacionom sistemu Republike Srbije.*” Ovaj
zakon ureduje nacin postupanja organa uprave prilikom vodenja evidencija i
upravljanja podacima u vezi sa informacionim sistemom Republike Srbije.
Sadrzaj baze podataka ¢ine podaci Cije je vodenje predvideno zakonom, a tako
formirane baze podataka predstavljaju informacioni podsistem drustvene oblasti u
vezi sa kojim se i Cuvaju podaci o licnosti. Odredenje pojma baze podataka sadrzi

3 Ramez Elmasri, Shamkant Navathe, Fundamentals of Database Systems, Addison-Wesely

Publishing Company, Boston — Columbus - ets. 2010, p. 4.

Ramez i Navte daju jednostavnije odredenje baza podataka kao kolekcije povezanih podataka.
Upor. Ibidem.

4 7Zakon o informacionom sistemu Republike Srbije, ,,S1. glasnik RS*, br. 12/1996.
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i Zakon o elektronskoj upravi, koji odreduje bazu podataka kao organizovan i
ureden skup medusobno povezanih struktuiranih podataka koji moze imati jednu
ili vide evidencija.*®

Zakon o informacionom sistemu Republike Srbije poznaje i kategoriju
zajednicke baze podataka koja predstavlja centralni registar iz kojeg organi i
organizacije uprave povlace podatke kada su im neophodni za vodenje posebnih
evidencija ili posebnih baza podataka. Dakle, zajednic¢ke baze podataka
predstavljaju elektronsku magistralu kojoj se moZe pristupiti pod odredenim
uslovima radi preuzimanja pojedinog podatka.

Od izuzetnog je znacaja voditi rauna o mogucnosti pristupa ovom
registru, jer postoji veliki broj organa uprave, pa je vazno tacno odrediti subjekte i
razlog pristupa bazi, kako bi se izbegle zloupotrebe. Svaki korisnik mora da prode
kroz proces odobrenja koji se prolazi upotrebom elektronskih identifikacionih
podataka korisnika. Na taj nacin, obrazovanjem baze podataka, ostvaruje se i
zaStita podataka o li¢nosti, buduci da se vodi evidencija subjekata koji pristupaju
bazi.

Organi uprave moraju da vode i sekundarne (alternativne) baze podataka
koje omogucéavaju konstantnost u radu, ukoliko se jave problemi na primarnoj
bazi podataka. Sekundarne baze ne smeju da se ¢uvaju na istom mestu gde i
primarne baze podataka. Pravilo je i da se sve baze podataka cuvaju u Srbiji, a
samo uz posebne mere bezbednosti mogu da se iznose van teritorije Republike
Srbije.

2.3.9.3. Znacaj baza podataka za funkcionisanje driave i
drustva

Vaznost baza podataka za obavljanje delatnosti drZave i za normalno
odvijanje druitvenih tokova od velikog je zna¢aja.”” Pravilno donogenje odluka i
preduzimanje mera mora se zasnivati na potpuno utvrdenom c¢injeni¢nom stanju
konkretnog slucaja. Medutim, ¢injeni¢no stanje je moguce potpuno utvrditi jedino
uzimanjem u obzir svih elemenata slucaja koji se neretko mogu naci pohranjeni u
odgovarajucoj bazi podataka. Imajuéi u vidu da organi uprave svoje delatnosti

6L 4, st. 1, ta€. 1 Zakona o elektronskoj upravi, ,,SI. glasnik RS*, br. 27/2018.

47 Potreba za bazama podataka posledica je &injenice rasta uloge i znalaja informacija u
savremenom svetu i informaciono orijentisanom drustvu. Zbog toga, baze podataka imaju veliki
znacaj kao centralno mesto gde se moZe pohraniti veliki broj informacija u vidu tekstova,
podataka, slika, audio i video sadrzaja, itd. Mark Davison, The Legal Protection of Databases,
Cambridge University Press, Cambridge — New York — Melbourne 2003, p. 2.
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vr§e u raznim oblastima Zivota (zdravstvo, kultura, poljoprivreda, vodoprivreda,
itd.), otuda postoje i razlicite baze podataka koja se ¢uvaju.

Razli¢ite baze podataka mogu pruZiti znacajne informacije za reSavanje
nespornih i spornih situacija drustva i gradana, $to moZe da bude od znacaja za
ubrzanje upravnog postupka. Takode, one se koriste kao sredstvo koje pomaze
organima da brZe i efikasnije obavljaju svoje delatnosti, bilo da se radi o javnom
interesu ili o interesu stranke, odnosno fizickog lica ¢ijim podacima se u bazi
pristupa.

Zbog velike prakticne primene u razli¢itim oblastima Zivota baze
podataka predstavljaju sredstvo koji pomaze razvoju drZzave i druStva. Stoga,
napredak informacionih tehnologija otvara nove moguénosti upotrebe baza
podataka. Podaci o li¢nosti i baze podataka o li¢nosti posebno dobijaju na znacaju
i prakti¢noj primeni u sadejstvu sa informaciono-komunikacionim tehnologijama.
To se posebno odnosi na perspektivnu informacionu oblast velikih baza podataka,
odnosno big data, u koju se sve viSe ulaZe 1 koja se brzo razvija.

2.3.10. Big data i podaci o li¢nosti

2.3.10.1. Odredenje pojma big data

Velike baze podataka o licnosti mogu se koristiti kao sredstvo za
efikasnije donoSenje poslovnih i drZzavnih odluka, unapredenja tehnickih i
struénih postupaka i za predvidanje ponaSanja subjekata na koje se podaci iz baze
odnose. To je od velikog znacaja za rad organa uprave koji mogu Koristiti grupe
podataka za donoSenje odluka, preduzimanje mera i radnji zasnovanim na
rezultatima analize velikog broja podataka koji se odnose na pojedinu oblast
drustvenog Zivota, u kojoj oni imaju nadleznost.*

Baze podataka koji su na sistemski nafin povezane i umreZene
koriS¢enjem informaciono-komunikacionih tehnologija nose naziv big data.
Teorijski posmatrano, pojam big data se ,,odnosi na projektovanje i realizaciju
pouzdane, distribuirane 1 skalabilne infrastrukture za upravljanje, analizu,
deljenje, skladiStenje i prenos velikih koli¢ina podataka. Potreba za ovakvom
infrastrukturom nastaje zbog skupova podataka koji su toliko veliki da ih nije

8 Upor. Christian Dépke, ,,The Importance of Big Data for Jurisprudence and Legal Practice®, Big

Data in Context- legal, Social and Technological Insights, (eds. Thomas Hoeren, Barbara
Kolany-Raiser), Springer, online 2018, p. 14.
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moguée obraditi pomocu standardnih pristupa i alata“.* Drugi odreduju pojam
big data preko osnovnih karakteristika, odnosno osnovnih sastavnih elemenata.
Sikular (Sicular) navodi da big data predstavlja ,,obiman, brz i raznovrsan sistem
informacija koji omogucava Stedljive i inovativne oblike obrade podataka koji
omoguéavaju kvalitetnije odlu¢ivanje i donosenje odluka‘.”

Velike skupove podataka karakteriSe razlicitost sadrZaja koji se nalaze u
njima. Podaci mogu biti u razli¢itim oblicima, poput teksta, zvuka i slike. Takode,
sistemska povezanost podataka omogucava veliku brzinu u njihovoj razmeni i
pristupu, Sto je joS jedna od odlika big data sistema.

4 Bozidar Radenkovi¢, Marijana Despotovi¢-Zraki¢, Zorica Bogdanovi¢, DuSan Baraé,

Aleksandra Labus, Elektronsko poslovanje, Fakultet organizacionih nauka, Beograd 2015, str.
278.

Svetlana Sicular, ,,Gartner's Big Data Definition Consists of Three Parts, Not to Be Confused
with Three 'V's", Forbes, online 2013, http://www.forbes.com/ sites/ gartnergroup
2013/03/27/gartners-big-data-definition-consists-of-threeparts-not-to-be-confused-with-three-
vs/. Upor. Hugh Watson, “Tutorial: Big Data Analytics: Concepts”, Technologies and
Application, Communications of the Associations for Information Systems, vol. 34, art. 65, The

Berkeley Electronic Press, Berkeley 2014, p. 1249, https://pdfs.semanticscholar.org/ d392/
0f02dbb15dal 9b04d782fc0546ef113e0bf7. pdf.
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3. ZASTITA PODATAKA O LICNOSTI

3.1. Pojam zastite podataka o licnosti

U danaSnjem modernom drustvu, podaci o li€nosti se koriste u velikoj
meri na svakodnevnom nivou. Podatke o li¢nosti koriste gradani, privredni
subjekti, organi javne vlasti i medunarodne organizacije, dakle svi subjekti koji
ucestvuju u pravnom i poslovnom prometu. Kupovina stvari preko interneta,
deljenje slika i fotografija na druStvenim mreZama, zakazivanje termina u policiji
radi dobijanja nove licne karte, u€estvovanje u igrama na srecu preko interneta,
predstavljaju samo neke od brojnih situacija u kojima se koriste podaci o li€nosti.
Zbog toga su oni jedan od najvaZnijih resursa savremene privrede i neophodan
element komunikacije. Tako se i javlja stanoviSte da podaci predstavljaju naftu
21. veka.

Veliki broj situacija u kojima se koriste podaci o li¢nosti otvara mnoge
mogucénosti za napredak privrede i druStva. Medutim, napredak otvara vrata i
razli¢itim opasnostima. Opasnosti, odnosno rizici javljaju se po same podatke o
licnosti, ali i po prava i slobode gradana na koji se podaci odnose. U ugrozenu
grupu prava spadaju: pravo na privatnost, pravo na slobodu, pravo na porodi¢ni
Zivot, pravo na nepovredivost prepiske i mnoga druga prava. Zbog toga,
medunarodne organizacije, drZave, gradani i drugi druStveni faktori ukazuju na
potrebu zastite podataka o li¢nosti u savremenom svetu.

Imajuéi u vidu specifiénu prirodu podataka o li¢nosti, njihova zasStita
moZe biti viSedimenzionalna. ,,Priroda i stepen pravne zastite podataka, u kranjoj
liniji, zavise od stepena politickog znacaja koji se pridaje licnim pravima,
odnosno zastiti privatnosti i li¢nih podataka u odgovarajuéim uslovima“.”'
Podatke o li¢nosti moguce je zastititi pomocu sistema fizicke, informacione i
pravne zaStite. Svaki od ovih sistema neraskidivo je povezan sa ostalima. Nazivi
sistema zaStite poticu od metoda i nacina zastite, pa je u okviru svakog od ovih
sistema moguce razlikovati konkretne mere kojima se pruza zastita podacima o
li¢nosti. Naravno, moguce je napraviti i podelu mera zastite. Ukratko, moZemo

51 Stevan Lili¢, ,Zagtita linih podataka u pravu Srbije i evropski standardi®, u Harmonizacija

zakonodavstva Republike Srbije sa pravom Evropske unije (ur. Dusko Dimitrijevi¢, Brano
Miljus), Institut za medunarodnu politiku i privredu, Beograd 2010, str. 442.
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napraviti razliku izmedu tehnickih, organizacionih i pravnih mera zastite podataka
o li¢nosti. Kao 1 kod sistema, zaStitne mere najbolje dejstvo postiZu uzajamnim
delovanjem i primenom na razliCite aspekte podataka o li¢nosti i elemente obrade.

Imajuéi u vidu da zaStita podataka u celini predstavlja gotovo
nepreglednu oblast, nas fokus u ovoj knjizi bice usmeren na pravni sistem zastite i
mere koje se predvidaju u okvirima tog sistema. U tom smislu, moZemo govoriti o
pravnom sistemu zaStite podataka o li¢nosti, kao Sirem pojmu i o pravnim
merama u okviru tog sistema, kao uZem pojmu.

U ovoj glavi analiziraéemo pojam pravne zaStite podataka o li¢nosti,
istorijat pravne zastite, kao i osnovne principe i prava gradana na kojima se
zasniva pravna zaStita podataka o li¢nosti. Na taj na€in napravi¢emo teorijsku
osnovu za razumevanje kompleksnih pravnih instituta. Tako ¢emo ¢itaocima
olakSati razumevanje Cesto sloZenih pravnih instituta u vezi sa podacima o
li€nosti.

3.1.1. Pravna norma kao osnovni element
pravnog sistema zasStite podataka o licnosti

Svesni smo da se teorijska razmatranja neretko zaobilaze pri prouc¢avanju
bilo koje pojave. Ipak, kako u ovom radu teZimo da prikazemo osnove pravne
zaStite podataka o li¢nosti, ukratko ¢emo se osvrnuti na same temelje prava i
sistema koje obradujemo.

Osnovni element svakog pravnog sistema predstavlja pravna norma.
Pravna norma predstavlja pravilo ponaSanja koje ureduje razlic¢ite odnose izmedu
lica, pojava i stanja. Funkcije pravnih normi u sistemu zastite podataka o li¢nosti
odnose se na uredivanje, usmeravanje, uskladivanje i oblikovanje ponasanja
razlicitih lica u vezi sa podacima o li¢nosti. U tom smislu, one imaju za cilj da
uspostave koherentan 1 funkcionalan sistem u okviru koga se smanjuju
mogucénosti zloupotrebe i rizici nepravilnog i nezakonitog koriS¢enja podataka.
Na taj nacin Stite se gradani, njihova prava, interesi i slobode. Takode, time se
pruZa moguénost za slobodno i sigurno poslovanje, u okviru koga se mogu
predvideti prava i obaveze svih u€esnika u poslovnim poduhvatima. Na kraju,
pravne norme omogucavaju i sigurnost gradana u odnosu prema drZavi i njenim
organima.

Pomenuli smo da pored pravnih, postoje organizacione, tehnicke, moralne
1 druge vrste normi. Jedna od osnovnih razlika pravnih normi, u odnosu druge
vrste normi nalazi u njihovom dejstvu. Naime, samo one imaju pravno dejstvo
koje se ostvaruje kroz pravno relevantne posledice u vidu prava ili obaveze. Pored

34



Osnovi prava zastite podataka o licnosti

toga, njihova snaga ogleda se i kroz moguénost sprovodenja u Zivot putem
monopola drZzavne prinude (izvrSitelji, policija, vojska), §to nije odlika ostalih
vrsti normi. Druge norme mogu imati samo posredni efekat, kada su uobli¢ene u
pravnu normu.

3.1.2. O sistemima zasStite podataka o li¢nosti

Kada govorimo o sistemu pravne zastite podataka o li¢nosti, govorimo o
sloZzenoj mreZi nacela, prava i obaveza, pravnih instituta i mehanizama njihovog
ostvarivanja. Svi ti elementi predstavljaju deli¢ Sire slike. Zbog toga, svi elementi
pravne zaStite ne mogu se posmatrati odvojeno od fizic¢kih ili informacionih
sredstava 1 mera. Jedan od osnovnih ciljeva sistema pravne zastite podataka o
licnosti jeste uspostavijanje pravila koja imaju za cilj zastitu gradana i privrede,
kao i uspostavljanje predvidljive i moralno ispravne oblasti drustvenog Zivota,
koja se tice podataka o licnosti.

Sistem zaStite licnih podataka moZe biti uspostavljen na razli¢itim
nivoima. Posmatrajuci od opSteg ka posebnom, najopstiji sistem zaStite podataka
o li¢nosti jeste onaj koji se ustanovljava na medunarodnom planu, kroz
internacionalne forume i medunarodne konvencije i ugovore. Budu¢i da je zastita
podataka o li¢nosti relativno nova, neistrazena i osetljiva oblast (zbog razli¢itih
interesa i brojnih moguénosti kori§¢enja podataka), medunarodni sistem podataka
o li¢nosti gotovo i da ne postoji u pravom smislu re¢i. Ovaj sistem trenutno se
sastoji od nekoliko medunarodnih ugovora kojima se samo posredno Stite podaci
o liCnosti i to pretezno zaStitom prava na privatnost, neretko, samo odredenih
grupa lica. Takav je slucaj sa Konvencijom Ujedinjenih nacija o pravima deteta.
Medutim, ¢ak i ovi ugovori moraju da produ kroz postupak ratifikacije, odnosno
prihvatanja u nacionalnom zakonodavstvu (primer: Zakon o ratifikaciji
Konvencije Ujedinjenih nacija o pravima deteta’®), kako bi stupili na snagu u
jednoj drZavi i na taj nacin dobili punu pravnu snagu i moguénost izvr§avanja.

Osim medunarodnog, moZemo govoriti o regionalnom sistemu pravne
zastite podataka o licnosti. U vezi sa Srbijom u ovom smislu relevantne su
organizacije Evropske Unije i Saveta Evrope, budu¢i da je Srbija strateski i
pravno opredeljena pripadnosti evropskim principima i vrednostima. Evropska
unija je usvojila niz propisa na regionalnom planu, od kojih je najpoznatiji i
najznacajniji OpSsta uredba o zastiti podataka EU, §to ne umanjuje znacaj ostalih

32 Zakon o ratifikaciji Konvencije Ujedinjenih nacija o pravima deteta, ,,SI. list SFRJ* br. 15/1990

i,,SL list SRJ*, br. 4/1996 1 2/1997.
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direktiva i odluka sudova EU. Sistem zaStite podataka o li¢nosti polako se
uspostavlja 1 razvija na teritoriji EU, kroz praksu sudova, organa javne vlasti 1
nezavisnih nadzornih organa drzava ¢lanica. Trenutno, Srbija nije drZava Clanica
EU, $to znaci da se na njenoj teritoriji ne primenjuju propisi EU. Ipak, kao
kandidat za c¢lanstvo Srbija tezi da uskladi svoje zakonodavstvo sa EU, Sto je
evidentno u odnosu Opste uredbe EU i domaceg Zakona o zatiti licnih podataka,
koji skoro predstavljaju preslikane propise.

Savet Evrope predstavlja regionalnu medunarodnu organizaciju evropskih
zemalja Cije Clanstvo uZiva i Srbiji. Pojedini dokumenti koji su usvojeni pod
okriljem Saveta Evrope odnose se na pravo privatnosti i zaStitu podataka o
licnosti. Ipak, i u ovom slucaju teSko moZemo govoriti o postojanju pravog
regionalnog sistema pravne zastite podataka o licnosti. Od vaZnijih dokumenata u
vezi sa pravom privatnosti i licnim podacima isticemo Evropsku konvenciju o
zaStiti ljudskih prava i osnovnih sloboda (1950) i Konvenciju o zastiti lica u
odnosu na automatsku obradu li¢nih podataka (1991). Neophodno je pomenuti i
Evropski sud za ljudska prava koji §titi prava i slobode ustanovljene konvencijom
i svojom praksom uti¢e na razvoj ljudskih prava u drZavama ¢lanicama.

Prakti¢no, pravi sistem zasStite podataka o li¢nosti uspostavlja se tek na
drZavnom nivou. Drzava donosi propise - Ustav, zakone, podzakonske akate, kao i
pojedinacne pravne akte preko kojih se opSti propisi sprovode u Zivot. Na taj
nacin ustanovljavaju se pravila koja pokrivaju razli¢ite elemente zaStite podataka
o li¢nosti koje su duZzni da poStuju i primenjuju svi subjekti koji potpadaju pod
primenu domacdeg prava. Tako, u Srbiji, odredbe u vezi sa podacima o li¢nosti
mogu se pronaci u Ustavu, Zakonu o zastiti podataka o licnosti, Zakonu o opStem
upravnom postupku, Krivicnom zakoniku, Zakonu o obligacionim odnosima,
Zakonu o javnim nabavkama i mnogim drugim. Treba voditi racuna da potvrdeni
medunarodni ugovori, kao i opSteprihvacena pravila medunarodnog prava
predstavljaju izvor prava u Srbiji, pa tako Konvencija o zastiti lica u odnosu na
automatsku obradu podataka predstavlja deo domaceg pravnog sistema. Pored
drzavnog nivoa i zahvaljujuéi njemu, uspostavljaju se interni sistemi zastite
podataka u okvirima organa javne vlasti i privrednih subjekata. Ovi subjekti
uspostavljaju unutraSnje sisteme zastite, tako Sto donose pravila koja se zasnivaju
na op$tim pravnim aktima, putem kojih se konkretizuju opste pravne norme. Ovi
subjekti donose i pojedinacne akte kada donose odluke u vezi sa konkretnim
slu€ajevima u oblasti zastite podataka o li¢nosti.
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3.1.3. Odredenje pojma pravne zastite podataka
o li¢nosti

Pojam pravne zaStite podataka o li¢nosti moZe se zasnivati na razli¢itim
kriterijumima. Na prvom mestu, pravnu zastitu moZemo odrediti prema tehni¢kim
elementima — pravnim normama. To bi znacilo da pravna zaStita podataka o
licnosti znaci ustanovljavanje i primenu pravnih normi u vezi sa zaStitom
podataka o li¢nosti.

Pomenuti pojam moguce je odrediti i prema objektu koji se Stiti pravnim
normama, odnosno prema materiji koja se reguliSe. Objekti zaStite su podaci o
li€nosti, ali i prava i slobode fizickih lica u vezi sa njima. Na ovaj nacin, dolazimo
do materijalnog pojma pravne zastite podataka o licnosti, kao nacina
ustanovljavanja i primene pravila kojima se Stite prava fizickih lica u vezi sa
podacima o li¢nosti, ali i sami podaci o li¢nosti, kao nematerijalno dobro ¢oveka.

U teoriji se javlja i funkcionalni pojam pravne zastite podataka o licnosti.
On se odnosi na nacine ostvarivanja utvrdenih ciljeva zastite, odnosno na sva
sredstva i mere koje su neophodne za postizanje bezbednosti podataka gradana i
njihovih prava i sloboda. Prema ovom teorijskom stanoviStu, funkcionalni
(formalni) pojam zaStite podataka odreden je obavljanjem aktivnosti:

1. ogranicenja raspolaganja odredenim vrstama podataka,

2. obaveze (ne) davanja informacija nedrZavnim subjektima, drZavnim

organima i organizacijama,

3. obavestavanja gradana o podacima koji se o njima prikupljaju i u koju

svrhu.”

Pored pomenutih aktivnosti, smatramo da se mogu uvrstiti i dodatni
elementi i mere zastite kako bi ovaj pojam bio sveobuhvatan. Ti elementi ticu se
uredivanja pravila postupka pred nadleZnim organima u vezi sa zaStitom podataka
o li¢nosti, kao i1 primene sankcija u slu¢aju njihove povrede.

Na osnovu svega navedenog, moZemo izvesti sveobuhvatan pojam pravne
zaStite podataka o licnosti. Pod pojmom pravne zastite podataka o li¢nosti
podrazumeva se proces donosenja i primene opStih i posebnih pravnih normi, na
medunarodnom, driavnom i internom planu, §to podrazumeva implementaciju
tehnickih i organizacionih pravila i uspostavljanje pravnih mehanizama i

> Dragan Prlja, Mario Reljanovié, Pravna informatika, Sluzbeni glasnik, Beograd 2010, str. 87.

37



Osnovi prava zastite podataka o licnosti

sredstava u cilju zastite prava na privatnost, kao i drugih prava i sloboda
gradana u vezi sa podacima o licnosti.™*

Pomenuto odredenje obuhvata elemente tehnickog, materijalnog i
funkcionalnog pojma zaStite, ¢ime se dobija kompletan pojam pravne zaStite
podataka o li¢nosti koji uvaZava teorijska razmisljanja, ali i prakti¢na u ovoj
oblasti. Pomenuto odredenje omogucava nezavisnost pojma pravne zaStite
podataka o li¢nosti od promenljivih elemenata pravnog sistema i drustvenog
razvoja.

3.2. Istorijat pravne zastite podataka o li¢nosti

Zastita podataka o licnosti predstavlja jednu od najaktuelnijih teorijskih i
prakticnih tema u svetu prava. Aktuelnost ove oblasti prouzrokovana je
povecanom ulogom podataka i njihovim masovnim kori§¢enjem u svakodnevnim
aktivnostima, ali i ogromnom ulogom interneta, druStvenih mreZa (Facebook,
Instagram, Youtube, itd.). Pored dozvoljenih i opravdanih aktivnosti, podaci se
koriste za razumevanje ponaSanja korisnika, za pracenje ljudi i posmatranje
njihovog ponaSanja, za ucene, prisluskivanje i mnoge druge delatnosti.

U periodu koji je prethodio pojavi informaciono-komunikacionih
tehnologija i interneta, podaci o li¢nosti nisu imali preveliki znacaj. Oni su
kori$¢eni kao sredstvo prepoznavanja u svakodnevnom Zivotu (,,Zdravo, ja sam
Marko* 1 ucestvovanja u druStvenim i pravnim odnosima (,,Kupac, Marko
Markovié, iz sela Markovi¢). DrZave su posedovale skromne baze podataka koje
su se prevashodno odnosile na nepokretnosti i druge stvari koje su im
omogucavale prikupljanje poreza i drugih dazbina. Uz to, sve do Francuske
burZoaske revolucije ljudska prava nisu bila previse zanimljiva drZzavama, koje su
funkcionisale na nesto drugacijem politickom uredenju nego vecéina danasnjih.
Osim toga, svet nije bio globalizovan u dana$njem smislu, pa su i privredni i
poslovni odnosi bili mnogo manjeg obima i zahtevali manje podataka. Zbog toga,
moZemo zakljuciti da je povecanje interesovanja drzave, privrede i gradana javlja
tek sa pojavama globalizacije, interneta, informaciono-komunikacionih sistema i
moguénostima koje one nude.”® To znaci da se razvoj pravne zastite podataka o
licnosti vezuje tek za poslednje decenije 20. veka.

% Vid. Stefan Andonovi¢, Zastita podataka u elektronskoj javnoj upravi u Republici Srbiji —

pravni aspekti, doktorska disertacija, Pravni fakultet Univerziteta u Beogradu, Beograd 2019,
str. 134.

Stevan Lili¢, Dragan Prlja, Pravna informatika vestina, Pravni fakultet Univerziteta u Beogradu,
Beograd 2010, str. 112.
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Ipak, kao prelomni momenat, koji se mozZe uzeti kao sam zacetak prava
zaStite podataka o li¢nosti, navodi se 1890. godina i teorijsko ustanovljavanje
prava na privatnost, kao pretece prava na zastitu podataka o li¢nosti.

3.2.1. Ustanovljavanje prava na privatnost

Kao teorijski koncept, pravo na privatnost poti¢e od ,,prava da se bude
ostavljen na miru® (right to be left alone), koji su kreirali americke sudije Samuel
Warren-a i Louis Brandais-a, krajem 19. veka.”® Dvojica sudija su u prestiznom
Casopisu Harvard Law Review objavili rad pod naslovom ,Pravo na
privatnost*.”’ Kao osnovni cilj rada autori su naveli potrebu da razmotre da li
postojece (tadaSnje) pravo poznaje princip na koji se sudovi mogu pozivati u cilju
zastite li¢ne sfere pojedinca, i u slucaju potvrdnog odgovora, kakva je priroda i
obim takve zaStite. Autori su konstatovali da je pravo pojedinca da uZiva punu
zaStitu li¢nosti 1 imovine staro koliko i obi€ajno pravo (common law), ali da je
doSao period kada je neophodno definisati pravu prirodu tog prava, buduci da se
tokom vremena menjala priroda i obim drugih prava, kao Sto je slucaj sa pravom
na Zivot i pravom na imovinu, itd.

Pove¢ana mo¢ javne wvlasti, novi tehnoloSki pronalasci i modeli
poslovanja stvorili su potrebu za zaStitom li¢nosti ,,$to sudija Cooley naziva
,pravom da se bude ostavljen na miru®. Dakle, vidimo da je pravo na privatnost
prevashodno formulisano u praksi kao svojevrstan odgovor na neprimerene
fotografije Stampe (novinara) koje su traZile senzaciju i zadirale u privatni Zivot
pojedinaca. U ovom radu ukazano je na potrebu da se zbog takvih pojava i1
zadiranja u li¢ni Zivot pojedinaca omogucée pravna sredstva koja bi ukazala na
jasnu liniju izmedu javnog i privatnog Zivota. Znacajna misao u radu odnosi se na
ogranicenje prava na privatnost i sredstva za njegovu zastitu. Autori konstatuju da
pravo na privatnost ne moZe da spreci objavljivanje informacije koje su u javnom
interesu. Taj princip poznat je i u savremenim pravnim sistemima.

Vremenom, doslo je do kritike u ovakvom pristupu i definisanju prava na
privatnost. Kako se navodi, ,,i pored neizle€ive nepreciznosti ove formulacije, ima
neceg zavodljivog u pokusaju da se privatnost izjednaci s uznemiravanjem, tj. s

56 Predrag Dimitrijevi¢, ,Pravna regulacija elektronske komunikacije i pravo na privatnost,
Zbornik radova Pravnog fakulteta Univerziteta u Istocnom Sarajevu (ur. Goran Markovié),
Pravni fakultet u Istoénom Sarajevu, Isto¢no Sarajevo 2011, str. 202.

Warren, Brandeis, ,,The Right to Privacy“, Harvard Law Review, vol. IV, no. 5, 1890,
https://groups.csail.mit.edu/mac/classes/6.805/ articles/privacy/ Privacy_brand _warr2.html.
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idejom da se bude ostavljen na miru ono §to filozofi nazivaju negativnom
slobodom. Izjedna¢avanje ovih pojmova je pogreno i moZe izazvati zablude.**®

Nezavisno od kritike formulacije, rad pomenutih sudija imao je ogroman
uticaj na dalji razvoj pravne nauke i prakse. Autoritet sudija i ¢asopisa u kome je
objavljen, izvrSio je uticaj na kreiranje novih propisa, iz kojih ¢e gotovo vek
kasnije nastati pravo na zastitu podataka o li¢nosti. No, konstituisanju ovog prava
prethodio je dug period utvrdivanja i potvrdivanja prava na privatnost.

3.2.2. Razvoj prava na privatnost na
medunarodnom planu

I pored stvaranja svesti o neophodnosti poStovanja ljudskih prava, svet je
morao da prode katastrofe dva svetska rata kako bi se odlucnije zahtevala zastita
osnovnih prava i sloboda gradana, medu kojima je i pravo na privatnost. Nakon
svetskih ratova, usvojen je jedan od najznacajnijih medunarodnih dokumenata.
Rec je Univerzalnoj deklaraciji o ljudskim pravima, koja je usvojena u Parizu
1948. godine od strane Generalne skupstine Ujedinjenih nacija.”® Tako u veéini
drZava na svetu ne predstavlja formalni izvor prava, Deklaracija je osnaZila
gradane sa brojnim ljudskim pravima koja ¢e svoje mesto naéi i u kasnijim
medunarodnim i drZavnim propisima. Takav je slu¢aj i sa pravom na privatnost.

U samoj preambuli Deklaracije pominje se pravo na privatnost, ¢ime se
ukazuje na njegov veliki znacaj. ,,PoSto je priznavanje urodenog dostojanstva i
jednakih i neotudivih prava svih ¢lanova porodice temelj slobode, pravde i mira u
svetu,... poSto je stvaranje sveta u kojem ¢e ljudska bica uZivati slobodu govora i
ubedenja i biti slobodna od straha i nestaSice proglaseno kao najvisa teZnja
svakog coveka... posto su odlucili (narodi Ujedinjenih nacija) da podsti¢u
druitvenih napredak i pobolj$aju uslove Zivota u veéoj slobodi....*

Konkretne odredbe u vezi sa pravom na privatnost nalazimo u ¢lanu 12.
Deklaracije. Ovaj ¢lan predvida da niko ne sme biti izloZen proizvoljnom meSanju
u privatni Zivot, porodicu, stan ili prepisku, niti napadima na cast i ugled, pri
cemu svako ima pravo na zakonsku zastitu od takvog mesanja ili napada.®' Dakle,
nije dovoljno samo predvideti ovo pravo, ve¢ je neophodno da potpisnice

3 Artur Schafer, ,,Privacy — A Philosophical Overview*, Aspects of Privacy Law (ed. Dale

Gibson), Butterworth, Toronto 1980, str. 5-8.

Organizacija Ujedinjenih Nacija, Univerzalna deklaracija Ujedinjenih nacija o ljudskim
pravima, 217 (III), od 10. decembra 1948. godine, Pariz.

% vid. Uvod (preambulu) Univerzalne deklaracije o ljudskim pravima.

' Vid. ¢l. 12, Univerzalne deklaracije o ljudskim pravima.
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Deklaracije obezbede i njegovu primenu u svakodnevnom Zivotu. Primecujemo
da pravo na privatnost nije apsolutnog karaktera, ve¢ da se zaStita pruza samo od
»proizvoljnog meSanja‘“ drugih lica. To znaci da fizicka i pravna lica, a posebno
organi javne vlasti, mogu da u odredenom delu ,,zadu* u privatnu sferu pojedinca,
ali samo ako je takvo meSanje utemeljeno na propisima, kao i na odgovaraju¢em i
preteZnijem privatnom ili javnom interesu.

Nedugo nakon usvajanja Univerzalne deklaracije, 1950. godine, pod
okriljem Saveta Evrope usvojena je Evropska konvencija o ljudskim pravima
(Konvencija Saveta Evrope o zaititi ljudskih prava i osnovnih sloboda),”” koja je
stupila na snagu 1953. godine. Kao jedno od najve¢ih dostignu¢a Konvencije
svakako se istice stvaranje Evropskog suda za ljudska prava, kao nadnacionalnog
suda koji $titi prava utvrdena konvencijom i svojom praksom uti¢e na adekvatnu
primenu tih prava u drZavama c¢lanicama Saveta Evrope. Danas, zahvaljujuci
odlukama ovog suda, drZave isplacuju godiSnje milionske odStete zbog povrede
prava i sloboda gradana.

Pravo na privatnost predvideno je u okviru Sireg prava na postovanje
privatnog i porodicnog Zivota koji je regulisan, sada ve¢ ¢uvenim, clanom 8.
»Svako ima pravo na postovanje svog privatnog i porodicnog Zivota, doma i
prepiske. Javna viast ne sme da se meSa u vrSenje ovog prava, osim ako je takvo
mesanje predvideno zakonom i ako je to neophodna mera u demokratskom
drustvu, radi zastite interesa nacionalne bezbednosti, javne sigurnosti, ekonomske
dobrobiti, sprecavanja nereda ili sprecavanja zlocina, zastite zdravlja i morala ili
zastite prava i sloboda drugih“.”’ Vidimo da je zakonodavna vlast jedina
merodavna da uvodi ogranienja privatnost i to samo u posebnim slu¢ajevima koji
se ticu zaStite javnih interesa i potreba Sireg broja gradana jedne drzave.
Privatnost obuhvata tri segmenta covekovih li¢nih dobara. Prvi se odnosi na
zaStitu fizi€Ckog 1 moralnog integriteta pojedinca, drugi se ti¢e privatne sfere
pojedinca u najSirem smislu reci, dok se tre¢i segment odnosi na slobodu
tovekove li¢nosti.**

Uocavamo da se pod pravom na privatnost koje je predvideno ovim
¢lanom nije predvideno i pravno na zaStitu podataka o li¢nosti. Ipak, praksa
Evropskog suda za ljudska prava podvela je to pravo u okvire prava na poStovanje
privatnog i porodi¢nog Zivota. Evropski sud za ljudska prava stao je na stanoviSte
da drzava ima duZnost da se uzdrZzi od prikupljanja, Cuvanja i objavljivanja

82 Savet Evrope, Konvencija Saveta Evrope o zatiti ljudskih prava i osnovnih sloboda, Rim, 1950.

8 (l. 8. Evropske konvencija o zastiti ljudskih prava i osnovnih sloboda.

8 Aleksandar Jaksi¢, Evropska konvencija o ljudskim pravima, Pravni fakultet univerziteta u
Beogradu, Beograd 2006, str. 251.
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podataka koji se ti¢u liénog Zivota pojedinca.”” Osim toga, sudska praksa je
zauzela stav da pod li€nim Zivotom pojedinca treba podrazumevati poslovne i
politicke aspekte Zivota privatnog Zivota, $to se moZe dovesti u vezu sa li¢nim
podacima gradana u ovim oblastima.®

Nakon prihvatanja pomenutih dokumenata, pravo na privatnost
predvideno je i u kasnijim medunarodnim ugovorima. Generalna skupstina
Ujedinjenih nacija je 1966. godine usvojila Medunarodni pakt o gradanskim i
politi¢kim pravima,” koji je stupio na snagu deset godina kasnija. U ¢lanu 17.
Pakta predvida se da niko ne moZe biti izloZen proizvoljnom ili nezakonitom
meSanju u privatni Zivot, porodicu, stan ili prepisku, niti protivzakonitim
napadima na cast i ugled. Uz to, svako lice ima pravo da uZiva zakonsku zastitu
od mesanja ili napada na privatan Zivot.”® Na ovaj na¢in, osnaZena je odredba iz
Univerzalne deklaracije o ljudskim pravima i joS jednom je ukazano na znacaj
privatnog Zivota, pa i prava privatnosti u medunarodnom sistemu ljudskih prava.

Nedugo nakon usvajanja Medunarodnog pakta o gradanskim i politickim
pravima dolazi do ubrzanog razvoja informacionih tehnologija. Na podrucju
Sjedinjenih Americkih drzava javljaju se pretece interneta, u vidu povezanih
mreZa i komunikacionih sistema. Godine 1969. u sklopu Ministarstva odbrane
Sjedinjenih Americkih drzava, ustanovljena je Agencija za napredne istrazivacke
projekte (Advanced Research Project Agency — ARPA) koja je stvorila i prvu
racunarsku mrezu. MrezZa je povezivala razlicite organizacije i ustanove u okviru
administracije  SAD. Ubrzo se razvijaju i nove racunarske mreZe poput
,»AlohaNet-a* (AlohaNet), koja je umreZavala kampuse fakulteta i univerziteta na
Havajima, zatim ,,Mark 1 (Mark 1) kao mreZza DrZavne laboratorije za fiziku
Velike Britanije iz 1970, ,,Merit iz Micigena, ,,Cyclades® iz Francuske i mnoge
druge.” Tako prvobitno kori$¢enja za vojno bezbednosne svrhe SAD-a, sveopita
teZnja ka povezivanju dovela je do koriéenja interneta i u civilnom sektoru.”

% ECHR, Rotary, presuda od 04.05.2000. god., br. 46., ECHR, Amman, presuda od 16.02.2000.
god., br. 69. Nav. prema: A. Jaksi¢ (2006), str. 254.

% ECHR, Halford, presuda od 25.06.1997. god., RID, 1997 — 111, br. 44. Nav. prema: Ibidem.

7 Medunarodni pakt o gradanskim i politickim pravima, ,,S1. list SERI*, (Medunarodni ugovori),

br. 7/1971.

Vid. €l. 17, Medunarodnog pakta o gradanskim i politickim pravima.

Aleksandar Vranje§, Internet i razvoj ili ogranicavanje slobode subjekata globalnog

komuniciranja, doktorska disertacija, Fakultet politi¢nih nauka, Beograd, 2017, str. 94.

" Do oktobra 1990. godine preko 3,000.000 ragunara je bilo umreZeno, da bi do kraja 1992.
godine ovaj broj preSao jedan milion. Kako ARPANET nije mogao viSe da prati razvoj
Interneta, ugasen je 28. februara 1990. godine Sto oznacava kraj vojne i pocetak civilne ere
Interneta“. A. Vranje$ (2017), str. 94.
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U tom trenutku ve¢ postoje racunari koji mogu da pamte i obraduju
razli¢ite vrste podataka. Ujedno, naslucuju se velike mogucnosti obrade, ali 1
racunarskog umreZavanja. Privredni subjekti se sve snaZnije povezuju,
razmenjujuéi dobra i usluge, ne samo u okvirima svojih drZava, ve¢ i na
regionalnom i medunarodnom planu. Uz to, drZzave pocinju da vode sve brojnije
evidencije o razli¢itim informacijama koji su im od Kkoristi, bilo na
bezbednosnom, bilo na privrednom planu. Medu takvim evidencijama sve
znacajnije mesto zauzimaju i podaci o li¢nosti. Na taj nacin, polako sazreva svest
o potrebi zaStite podataka o li¢nosti.

3.2.3. Razvoj prava na zastitu podataka o
li¢nosti na medunarodnom planu

Istorija zakonodavstva zaStite podataka zapocela je 7. oktobra 1970.
godine u Nemackoj saveznoj drzavi Hese. Tada je prvi put usvojen zakon koji se
odnosi na zagtitu podataka u elektronskim sistemima.”' Zakon o zaititi podataka
drzave Hese (Hessisches Datenschutzgesetz), nije sadrzao previSe odredbi, ali je
izvrSio veliki uticaj na kasniju evropsku, pa i svetsku, regulativu u vezi sa
zaStitom podataka o li¢nosti.

Jedna od najvecih vrednosti ovog propisa jeste uvodenje nezavisnog
nadzornog tela koje je bilo zaduZeno za kontrolu zakonitosti obrade i druga
pitanja u vezi sa podacima o li€nosti. To je institucija Ombudsmana za zaStitu
podataka (Datenschutzbeauftragter). Gradani drzave Hese mogli su da se obrate
ombudsmanu, koji ipak nije imao mogucnost donoSenja obavezujucih odluka, ali
je imao savetodavnu ulogu i usmeravao je gradane kojem organu javne vlasti
mogu da se obrate u slucaju zloupotrebe i nepravilnog koriS¢enja podataka o
li¢nosti.”” Zakonska materija obuhvatala je isklju¢ivo organe uprave ove savezne
drzave, bududi da zbog specificnog administrativnog poloZaja drZava nije mogla
da ureduje pitanja u vezi sa zaStitom podataka na opsti nacin.

Nedugo zatim, u Evropi se javlja prvi zakon na nivou drzava. Svedska
postala prva evropska drZavu koja je zakonom na sistematski nacin pruZila zastitu
podataka o li¢nosti gradana. Zakon o zastiti podataka Svedske usvojen je 1973
godine. Osnovni razlog za donoSenje tog propisa krio se u jednoj zanimljivoj

' Mina Zirojevi¢, Zvonimir Ivanovi¢, Zastita prava intelektualne svojine u sektoru informaciono-

komunikacionih tehnologija, Institut za uporedno pravo, Beograd 2016, str. 76.

Herbert Burkert, ,,Privacy — Data Protection a German/European Perspective®, in Governance of
Global Networks in the Light of Differing Local Values, (eds. E. Christoph, K. Keeneth),
Nomos: Baden-Baden 2000, p. 46.
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&injenici. Naime, Svedska je u to doba bila drzava sa najvide ra¢unara po glavi
stanovnika, a ujedno je ulazila u red bezbednosno neutralnih drzava.” Imajuéi u
vidu pojaano koriS¢enje raCunarskih i1 informacionih tehnologija, ali 1
bezbednosno-politicku opredeljenost drZave, javio se rizik po ocuvanje
neutralnosti, zbog mogucée zloupotrebe informacija koje su se cuvale i
razmenjivale. Zato je i usvojen ovaj zakon, koji ustanovljava pravila kori$¢enja
podataka o li¢nosti, tako da se oc¢uva stabilnost drZave i nastavi tehnoloski razvoj.
Isti¢emo da je ovaj zakon kreirao nacela na kojima ¢e pocivati mnogi drZavni, ali
1 evropski propisi. Posebno mesto zauzimao je princip transparentnosti kao jedan
od stoZera zasStite podataka o licnosti, koji govori u prilog tezi da gradani moraju
imati informaciju o obradi svojih podataka.

Slede¢i primer Svedske, i ostale skandinavske dr7ave su ubrzo donele
svoja zakonodavstva u ovoj oblasti. Tako su 1978. godine Danska i Norveska
usvojile svoje zakona. Iste godine je i Austrija stala u red drzava Cdije
zakonodavstvo ureduje oblast zatite podataka o li¢nosti,”* kao i Francuska, koja
je usvojila Zakon o informatici, evidencijama i slobodama.”” Francuski zakon
predvideo je ustanovljavanje posebnog tela — Nacionalne komisije za informatiku
i slobode (Commission Nationale de L’informatique et des Libertes),” kojem su
poverena regulatorna i kontrolna ovlas¢enja. Nacionalna komisija, u nesto
izmenjenom obliku i danas ima znacajnu ulogu u francuskom sistemu zaStite
li€nih podataka.

Nakon toga su i ostale evropske drzave pristupile usvajanju ili izmeni
nacionalnih propisa u oblasti zaStite podataka o li¢nosti. ,,SR Nemacka 1977
(god.), Francuska, Danska i Austrija 1978, Velika Britanija 1984. God, Belgija
1992, Ttalija 1996, Poljska 1997, Portugal, Svedska i Ujedinjeno Kraljevstvo
1998, Albanija, Slovenija, Finska 1 Spanija 1999, Austrija, Ceska, Danska, Island,
Letonija, Holandija i Norveska 2000, Rumunija 2001, Bugarska, Lihtenstajn 1
Slovagka 2002, Estonija, Litvanija, Hrvatska 2003."’

7 Ibid, str. 48.

™ Izvan evropskog kontinenta Sjedinjene Americke Drave usvojile su propis u vezi sa zastitom
licnih podataka 1974. god. Vid. Dejan Milenkovié, Pristup informacijama, zastita podataka o
licnosti i tajnost informacija — Aktuelna pitanja zakonodavstva u Srbiji, Komitet pravnika za
ljudska prava, Beograd 2009, str. 64.

Zakon o informatici, evidencijama i slobodama — Loi n° 78-17, relative a l'informatique, aux
fichiers et aux libertés.

Stevan Lili¢, ,,Pravo, informaticka tehnologija i zaStita podataka®“, Anali Pravnog fakulteta u
Beogradu, br. 2-3/1989, Beograd 1989, str. 220.

Navedeno prema SaSa Gajin, ,,Zastita podataka o li¢nosti, perspektive harmonizacije domaceg
prava sa pravom Evropske Unije“, u: Zastita podataka o licnosti i poverljivi podaci — pravni
standardi, Fond za otvoreno drustvo, Beograd 2005, str. 12.
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Prate¢i zakonodavnu i poslovnu praksu, Organizacija za ekonomsku
saradnju i razvoj (OECD),”® je 1980. godine usvojila Smernice za zastitu
privatnosti i prekogranicni protok podataka o licnosti.” Smernice nisu imale
snagu formalnog izvora prava, ali su imale za cilj da drZzave Clanice viSe rade na
razvoju principa i prava u vezi sa zaStitom privatnosti i prenosa podataka o
licnosti koji se koriste u poslovnim tokovima. Smernice su sadrzale definiciju
rukovaoca, podataka o li¢nosti i prekograni¢nog protoka podataka. Takode,
ustanovljeni su i principi na kojima treba zasnivati zaStitu privatnosti i podataka o
li€nosti. To su: zakonitost, transparentnost, potpunost i ta¢nost podataka (princip
kvaliteta podataka), odredene svrhe obrade, ogranicenje obrade, odgovornosti za
obradu, kao i u¢esca i prava gradana u vezi sa obradom. Pomo¢u ovih Smernica,
dat je podsticaj drzavama c¢lanica da u domacéim zakonodavstvima usvoje
predvidene principe i prava gradana, kako bi se obezbedio slobodan protok
podataka, ali i poStovanje privatnosti, odnosno legitimni interes. U tom smislu,
kako se u Smernicama navodi, drZave Clanice bi trebalo da:

1. Usvoje odgovarajuce propise u oblasti zastite podataka,

2. Ohrabre i podstaknu samoregulaciju u obliku kodeksa postupanja,

3. Omoguce razumne mehanizme gradanima za ostvarivanje njihovih
prava,

4. Obezbede adekvatne sankcije 1 pravna sredstva u slu¢aju nepostovanja
prava u vezi sa principima obrade i pravima gradana,

5. Zabrane diskriminaciju lica &iji se podaci obraduju.®

Pomenuti principi svedo¢e o znaaju privatnosti za svetsku trgovinu i
razmenu dobara i usluga. Iako su usvojene pre 40 godina, sadrzaj ovih Smernica
je aktuelan i u danas$njim zakonodavstvima i medunarodnim odnosima. Smernice
su zbog toga imale znacajnu podsticajnu ulogu u nacinu uredivanja zastite
podataka i privatnosti.

Godinu dana nakon Smernica usvojen je, moZzda i najvazniji medunarodni
dokument u oblasti zaStite podataka o li¢nosti. Re€ je Konvenciji Saveta Evrope o

8 QOECD (Organisation for Economic Cooperation and Development) predstavlja meduvladinu

ekonomsku organizaciju koja je osnovana radi podsticanja ekonomskog razvoja i svetske
trgovine.

Smernice za zastitu privatnosti i prekogranicni protok licnih podataka, Aneks preporuke Saveta
od 23.09.190. god., Organizacija za ekonomsku saradnju i razvoj, https:// habeasdatacolombia.
uniandes.edu.co/ wp-content/ uploads/ OECD_Privacy_ Guidelines _1980.pdf.

Vid. deo 4, Smernica za zastitu privatnosti i prekogranicni protok licnih podataka.

79

80

45



Osnovi prava zastite podataka o licnosti

zastiti lica u odnosu na automatsku obradu podataka (Konvencija 108),” koja je
usvojena u Strazburu 28. januara 1981. godine. Ovaj datum neSto kasnije postace
1 Medunarodni dan zastite podataka o licnosti (2006. godine odlukom Komiteta
Ministara Saveta Evrope), §to svedoci o znacaju Konvencije za zaStitu podataka o
licnosti u Evropi, ali i u svetu. Ipak, Konvencija je morala da saceka 1985. godinu
i broj od 5 ratifikacija da bi stupila na snagu. Vremenom, sve drZave Clanice
Saveta Evrope su ratifikovale Konvenciju, a to su ucinile i pojedine drzave van
Evrope, kao S§to je slu¢aj sa Argentinom, Mauricijusom, Meksikom, Marokom,
Senegalom, Tunisom, Urugvajem, itd.*

Konvencija je usvojena u vremenu pocetka ekspanzije interneta i novih
tehnologija koje su omogudile automatizaciju prilikom donosenja odluka u vezi sa
pravima gradana, ali i laksi protok podataka o li¢nosti koji je poceo da prevazilazi
drzavne granice. Imajuéi u vidu rizike koje nose ove pojave, drzave Clanice
Saveta Evrope Zelele su da proSire zaStitu osnovnih prava na pravo privatnosti i
prava na zastitu li€nih podataka. Otuda i osnovni cilj Konvencije, da na teritoriji
drZzava potpisnica, garantuje svakom fizickom licu pravo na privatnost u slucaju
automatske obrade njegovih licnih podataka, bez obzira na njegovu nacionalnost,
prebivaliite i boraviste.* Obim primene obuhvata kako obradu podataka od strane
lica privatnog prava, tako i obradu podataka u javnom sektoru.

Konvencija se bazira na osnovnim principima zaStite podataka (zakonitost
1 pravednost obrade, legitimni interes i svrha obrade, tacnost i potpunost podataka
koji se obraduju, transparentnost) iz kojih prolaze obaveze svake drzave
potpisnice da pravilno primenjuju njene odredbe. Posebna paZnja posvecena je
posebnim kategorijama podataka o licnosti, odgovaraju¢im merama kojima se
Stiti njihova bezbednost, sankcijama i pravnim sredstvima koje treba ustanoviti
zbog krSenja osnovnih nacela i prava, kao i moguénostima izuzetaka i ogranicenja
od osnovnih principa (javni interes, zaStita znaCajnog privatnog interesa, i
standard neophodne mere u demokratskom drustvu).

Znacajno mesto u Konvenciji posveceno je i prekogranicnoj razmeni
licnih podataka i medusobnoj pomoc¢i koje strane ugovornice pruzaju u vezi sa
licnim podacima i odredbama ove Konvencije. U tom smislu je predvideno da
svaka drzava odredi jedan ili viSe nadleZnih organa za saradnju. U slu¢aju Srbije,
to je Poverenik za informacije od javnog znacaja i zastitu podataka o li¢nosti. U

81 Konvencija Saveta Evrope o zatiti lica u odnosu na automatsku obradu podataka (Konvencija

108), Savet Evrope, Strazbur, 1981., https://rm.coe.int/CoERMPublicCommon Search Services/
DisplayDCTMC ontent? documentld=0900001680078b37.

Za sve potpisnice Konvencije 108 vidi: https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/108/signatures.

CL. 1, Konvencije Saveta Evrope o zatiti lica u odnosu na automatsku obradu podataka.
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cilju olakSane saradnje i primene konvencije ustanovljen je i Savetodavni komitet
koga saziva Generalni sekretar Saveta Evrope. Pored toga, Konvencija ureduje
pravila u vezi sa izmenama, rezervama i drugim proceduralnim stvarima jednog
medunarodnog ugovora.

Zbog svega navedenog i Cinjenice da i dalje ima veliki znac¢aj Konvencija
je obogacena i novinama (Protokol br. 223 iz 2018. godine). Na taj nacin,
Konvencija je opstala, ¢ak 40 godina posle njenog usvajanja, u pozitivhim
nacionalnim zakonodavstvima kao jedan od najvaZnijih medunarodnih propisa u
oblasti zaStite podataka.

PribliZavaju¢i se danaSnjem trenutku, znacajni istorijski koraci u razvoju
sistema i prava na zaStitu podataka o licnosti, u€injeni su pretezno u okvirima EU.
U tom pogledu vaZna je Direktiva o zastiti pojedinaca u vezi sa obradom li¢nih
podataka i slobodnom kretanju takvih podataka od 24.10.1995. godine.*
Direktiva je predstavljala prvi pokuSaj da se sveobuhvatno reguliSe zaStita
podataka o li¢nosti na nivou EU. Ona se odnosila na obradu svih podataka o
licnosti, nezavisno od toga da li se obraduju automatski ili ru¢no. Sistem zastite
zasnovan je na tri osnovna nacela: transparentnosti, legitimne svrhe obrade i
proporcionalnosti. Predvideno je i uvodenje nezavisnog nadzornog tela na nivou
drzava ¢lanica koje obavlja razli¢ite nadzorne i stru¢ne poslove u cilju zastite
podataka gradana.

Ipak, zbog pravne prirode samih direktiva, drZave nisu imale obavezu da
je direktno primene, ve¢ su prihvatale njena reSenja kroz nacionalne zakone.
Takode, mnogi principi, prava i mehanizmi nisu uredeni, pa je ostalo otvoreno
pitanje primene brojnih instituta u vezi sa prikupljanjem i zastitom podataka.

Nedugo zatim, 2002. godine usvojena je jo$ jedna direktiva na teritoriji
EU. Rec je o Direktivi o obradi licnih podataka i zastiti prava privatnosti u
sektoru elektronskih komunikacija (poznatija kao Direktiva o privatnosti i
elektronskim komunikacijama).®® Sustinski ova Direktiva predstavlja svojevrsni
dodatak Direktivi iz 1995 godine, koji se odnosi na privatnost i podatke o li¢nosti
u digitalnom svetu, tacnije na njihov odnos sa informaciono-komunikacionim
tehnologijama. Njenim odredbama ureduju se bezbednost mobilnih
(komunikacionih) mreZa i usluga informacionog drustva, kao i zaStita tajnosti

8 Direktiva o zatiti pojedinaca u vezi sa obradom li¢nih podataka i slobodnom kretanju takvih

podataka — Directive 95/46/EC of the European Parliament and of the Council of 24 October
1995 on the protection of individuals with regard to the processing of personal data and on the
free movement of such data, Official Journal L 281, 23/11/1995 P. 0031 — 0050.
Direktiva 2002/58 Evropskog parlamenta i Saveta od 12. 07. 2002 godine, koja se odnosi na
obradu li¢nih podataka i zaStitu privatnosti u sektoru elektronskih komunikacija. Dostupna na:
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri= CELEX% 3A32002L0058.
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komunikacija. Uvedena je obaveza lica koja pruZaju informacione usluge i servise
da brisu ili anonimiziraju podatke o licnosti nakon §to nestane svrha zbog koje su
prikupljeni ili obradivani, pri ¢emu je od znacaja i institut pristanka za obradu
podataka u marketinske ili neke druge svrhe.

Od posebnog znacaja je uvodenje zabrane upotrebe elektronskih adresa
(e-mail) u marketinSke svrhe u sluc¢aju nepostojanja pristanka ili druge svrhe
obrade, odnosno zabrana spam mejlova (spam e-mail), Sto ¢e imati uticaj i na
zakonodavstva van EU. Njenim odredbama uredena su i pitanja ,.kolacica“ (eng.
Cookies), malih datoteka koje omogucavaju internet stranicama da prepoznaju i
prate korisnike, kao i koriS¢enju podataka o lokaciji gradana.

Pomenute direktive utemeljile su put za najvazniji evropski propis u
oblasti zaStite podataka li¢nosti. Sve brZi razvoj nauke i tehnologije, poduhvati
Edvarda Snoudena i Juliana AsanZa, kao i druStvena deSavanja (curenje podataka)
uticala su na to da se 2012. godine pokrene postupak za usvajanje opSteg propisa
u oblasti zaStite podataka koji ¢e jednako vaZziti u svim drZavama ¢lanicama EU.

Usledile su opsezne pripreme na njenom donoSenju, brojne javne rasprave
i komentari, ali i preko 4.000 amandmana na tekst novog propisa.*® Kao rezultat
tih deSavanja, doneta je Opsta uredba EU koja se direktno primenjuje na teritoriji
svih €lanica EU. Stupanjem na snagu Opste Uredbe EU ukinuta je Direktiva iz
1995. godine.”” Kao osnovni cilj Opste uredbe isti¢e se postovanje osnovnih prava
1 sloboda, a posebno poStovanje privatnog i porodi€nog Zivota, komunikacije,
zaStite linih podataka, slobode miSljenja, veroispovesti, slobode izraZavanja i
informisanja, slobode preduzetniStva, prava na efikasan pravni lek i poSteno
sudenje, kao i prava na kulturnu, versku i jezi¢ku razlicitost.

Opsta uredba EU se sastoji od preambule koja ima 173 tacke i 99
c¢lanova, koji pokrivaju skoro sva znacajnija pitanja u vezi sa zaStitom podataka o
licnosti. Ovaj tekst reguliSe osnovne principe obrade, prava gradana u vezi sa
zastitom podataka o licnosti, prava i obaveze rukovaoca i obradivaca, zabranu i
uslovi obrade posebnih kategorija podataka o licnosti, mere koje je neophodno
ustanoviti u cilju ostvarivanja bezbednosti podataka, imenovanje lica ovlasé¢enog
za zaStitu podataka, ovla$¢enja i rad nezavisnih nadzornih tela, sudsku zaStitu
zbog povrede podataka o li€nosti, kao i ogromne zaprecene kazne za nepostovanje
njenih odredaba.®®

8 Dugan Pavlovi¢, ,,Uredba Evropske unije o zaititi podataka o li¢nosti“, http:/pravoikt.org/

uredba-evropske-unije-o-zastiti-podataka-o-licnosti.

87 Upor. A. Diligenski, D. Prlja, D. Cerovi¢ (2018), str. 23.

8 Vige 0 novinama koje je unela Opsta uredba vid. Sanja Prlja, Pravo na zastitu liénih podataka u
EU*, Strani pravni Zivot 1/2018, Beograd 2018, str. 91-96.
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Znacaj Opste uredbe prevazilazi granice evropskog kontinenta i EU. Ovaj
dokument je postao simbol viSegodiSnje borbe za privatnost i zaStitu podataka o
li€nosti u savremenom digitalnom svetu. U moru informacija koje se
svakodnevno koristi, podaci o licnosti dobijaju zaStien status. DomaSaj OpSte
uredbe mozZe se posmatrati i na planu ,,pobede* gradana nad razli¢itim vrstama
digitalnog nadzora i pracenja njihovog ponaSanja, budu¢i da gradani, privredni
subjekti i drZavni organi moraju da promene dosadaSnje obrasce ponaSanja i
relativno bezazlen pristup podacima. Kako se navodi ,,Svakodnevne zloupotrebe
li€nih podataka uslovile su pojavu nove pravne regulative u ovoj oblasti. Uredba
predstavlja odgovor na potrebu da podaci o li¢nosti budu pazljivo prikupljani,
obradivani i ¢uvani. Institucije koje prikupljaju i obraduju licne podatke morace
da promene nacin dosadasnjeg funkcionisanja. Oni ¢e morati da uvedu interna
pravila i procedure u svoje poslovanje koje ¢e biti u skladu sa mnogobrojnim
zahtevima Uredbe*.¥

Naravno, ostaje da se vidi na koji na€in ¢e se zaista primenjivati odredbe
ove uredbe u upravnoj, sudskoj, pa i medunarodnoj praksi. Sudec¢i prema prvim
uzorcima, Opsta uredba u velikoj meri ispunjava svoj cilj uredivanja aktivnosti u
vezi sa podacima o li¢nosti, o ¢emu svedoce znaCajne kazne koje su izrecene za
veliki broj firmi.

Jako ne predstavlja deo domaceg zakonodavstva, OpSta uredba
predstavlja uzor prema kome se gradi pravo zaStite podataka i u drZavama
kandidatima za EU, kao $to je slu¢aj sa Srbijom. Opsta uredba predstavljala je
osnovni model za Zakon o zaStiti podataka o li¢nosti Srbije koji je trenutno na
snazi. Srbija je kandidat za ¢lanstvo pa svoje celokupno zakonodavstvo, i praksu,
treba da uskladi sa evropskim standardima i propisima. Znacajni socijalni,
ekonomski, kulturni i drugi odnosi domacih lica sa evropskim stvara potrebu za
pribliZzavanjem dva sistema.

Na ovaj nacin zakljuCujemo razmatranje o istorijski znacajnim
momentima u vezi sa zaStitom podataka o li¢nosti na medunarodnom planu.
Pomenuti faktori i momenti imali su uticaja i na domace prilike i propise u ovoj
oblasti. Zahvaljujuéi njima mi danas moZemo da S§titimo svoju privatnost i
podatke o li¢nosti. Oni su predstavljali dugogodiSnju bitku da nam niko ne moze
svojevoljno, bez posledica ulaziti u privatni Zivot, traZiti podatke o osetljivim
delovima Zivota prilikom zapoSljavanja, da ne trpimo javnu osudu zbog
pojedinosti iz licnog Zivota koje nas opisuju kao pojedince.

8 Ibid, str. 97.
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3.2.4. Istorijat pravne zasStite podataka o li¢nosti
u Srbiji

Za pocetke pravnog regulisanja oblasti zaStite podataka o li¢nosti u Srbiji,
moramo se osvrnuti na doba Socijalisticke Federativne Republike Jugoslavije (u
daljem tekstu: SFRJ).”” SFRJ, u ¢&ijem je sastavu bila i Srbija, nije na sistemski
nacin uredila oblast zastite podataka o li¢nosti, a nije postojao ni poseban propis u
ovoj materiji. Ipak, osnove sistema podataka bile su prisutne u ustavnim i
zakonskim tekstovima.

Ustav SFRJ iz 1974. godine,”" uredivao je pojedina pravila u vezi sa
drustvenim sistemom informisanja. Ustavom je predvideno da se ,,druStvenim
sistemom informisanja obezbeduje uskladeno evidentiranje, prikupljanje, obrada i
iskazivanje podataka i Cinjenica znacajnih za pracenje, planiranje i usmeravanje
druitvenog razvoja, kao i dostupnost informacija o tim podacima i injenicama“.”*

Takode, vaZznost podataka za drusStvo i tadasnji drustveno-politicki sistem
prepoznat je u Zakonu o osnovama drustvenog sistema informisanja i
informacionom sistemu Federacije.”> Zakon je u ¢l. 1. predvidao da ,Radnici i
drugi radni ljudi i gradani osiguravaju u drustvenom sistemu informisanja podatke
i informacije neophodne za Zivot, rad i samoupravljanje, za praenje, usmeravanje
i planiranje drustvenog razvoja, uskladivanje odnosa u drustvenoj reprodukciji,
vrSenje funkcija oblasti i upravljanje drugim druStvenim poslovima®. Ipak, ovaj
Zakon nije blize uredivao pitanja zastite podataka o li¢nosti, na nacin kako se to
¢ini u savremenim zakonodavstvima.

Nadalje, treba pomenuti i Ustav Republike Srbije iz 1990 godine, koji je
(osim izbacivanja prefiksa ,socijalisticka® iz naziva drZave), jemcio zaStitu
tajnosti podataka o licnosti, $to je interesantna formulacija koja se nije zadrzala u
kasnijim propisima, buduci da je izbatena odlika ,tajnosti*.”*

Nova drZzava na ovim prostorima, Savezna Republika Jugoslavija (u
daljem tekstu: SRJ) unela je normativne promene u oblasti zaStite podataka o

% U literaturi se navodi da najraniji trag prava na privatnost u Republici Srbiji seze do Ustava

Kraljevine Srbije iz 1888. godine, gde se u ¢lanu 15 garantovala nepovredivost stana, a u ¢lanu
23 nepovredivost tajnosti pisama i telegrafskih depesa. Danilo Krivokapi¢, Porde Krivokapic,
Milica Jovanovi¢, Bojan Perkov, Andrej Petrovski, Moji podaci, moja prava, SHARE fondacija,
Beograd 2018, str. 14. Ipak, na ovaj nacin nije pruZena zastita podacima o licnosti, ve¢ samo
privatnosti, odnosno odredenim segmentima Zivota gradana.

°' Ustav SFRI, ,,SI. list SFRJ*, br. 9/1974.

%2 (1. 75, Ustava SFRI.

% Zakon o osnovama drutvenog sistema informisanja i o informacionom sistemu Federacije, ,.SI.
list SFRJ*, br. 68/1981.

% Ustav Republike Srbije, ,,S1. glasnik RS*, br. 1/1990.
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licnosti. Prvo, SRJ je pristupila Konvenciji Saveta Evrope o zatiti lica u odnosu
na automatsku obradu li¢nih podataka iz 1981. godine, ali je ona potvrdena tek
1992. godine, kada je usvojen Zakon o potvrdivanju Konvencije o zastiti lica u
odnosu na automatsku obradu li¢nih podataka.”® Na taj nadin, potvrdeni
medunarodni ugovor postao je deo domaceg pravnog sistema. Iste godine,
usvojen je i Ustav Savezne Republike Jugoslavije (1992),” koji je jeméio zastitu
privatnosti, ali i zaStitu podataka o li€nosti. Privatnost i li¢na prava coveka bila su
zajaméena zajedno sa nepovredivo$éu fizickog i psihickog integriteta.”” Pored
privatnosti, zaStita je zajamcena i podacima o licnosti. Uvedena je zabrana
upotrebe podataka o licnosti izvan namene za koju su prikupljeni. Zanimljivo da
je Ustav koristio termin ,,namena‘ u vezi sa obradom, umesto danasSnjeg termina
»svrha*. Svako je imao pravo da bude upoznat sa prikupljenim podacima o
licnosti koji se na njega odnose, kao i pravo na sudsku zastitu u slu€aju njihove
zloupotrebe. Pored toga, bilo je predvideno da ¢e se pitanja prikupljanja, obrade,
koriS¢enja 1 zaStite podataka o li¢nosti urediti saveznim zakonom.

Sa usvajanjem posebnog zakona u ovoj oblasti ¢ekalo se do /998. godine,
kada je usvojen Zakon o zastiti podataka o licnosti. Osnovna teZnja prilikom
donosenja ovog zakona bila je da se domace pravo uskladi sa pomenutom
Konvencijom Saveta Evrope. Zakon je uredivao iskljucivo zastitu podataka, ali je
propustio da uredi pitanja prikupljanja, obrade i koriS¢enja li€nih podataka, sa
tendencijom da se ova materija uredi posebnim zakonima, $to se u praksi nikada
nije desilo.” Osim toga, zakonske odredbe nisu bile uskladene ni sa Direktivom
EU iz 1995. godine, $to je predstavljalo smetnju za slobodno obavljanje trgovina i
usluga sa partnerima iz EU.

Nakon demokratskih promena, u Drzavnoj zajednici Srbije i Crne Gore,
Poveljom o ljudskim i manjinskim pravima i gradanskim slobodama iz 2003.
godine,'” zajamceno je pravo na zastitu podataka o licnosti. U tada$njem
pravnom sistemu nije postojalo posebno pravo, ve¢ se zaStita pruzala u okvirima
prava na postovanje privatnog i porodicnog Zivota. Sankcionisana je upotreba
podataka o li¢nosti u svrhe razli¢ite od one zbog koje su prikupljeni. Predvideno

% Zakon o potvrdivanju Konvencije o zatiti lica u odnosu na automatsku obradu li¢nih podataka,

,-S1. list SRJ — Medunarodni ugovori*, br. 1/1992.

% Ustav Savezne Republike Jugoslavije, ,,SI. list SRJ*, br. 1/1992.

7 Cl. 22 Ustava SRJ.

% (l. 33 Ustava SRJ.

% Aleksandar Resanovié, ,.Zatita podataka o li¢nosti u Srbiji i Crnoj Gori, odnosno u SR
Jugoslaviji®, u Zastita podataka o licnosti i poverljivi podaci — pravni aspekti, Fond za otvoreno
drustvo, Beograd 2005, str. 52.

1% povelja o ljudskim i manjinskim pravima i gradanskim slobodama, Sluzbeni list SCG, br. 6/2003.
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je 1 pravo svakog lica da bude obaveSten o prikupljenim podacima o svojoj
li€nosti. Kao i u prethodnim ustavnim tekstovima, prikupljanje, drZanje i
kori§¢enje podataka o li¢nosti ostavljeno je za uredivanje posebnim zakonom.'"'

U Republici Srbiji, kao samostalnoj i nezavisnoj drZavi, osnovni propis za
uredenje oblasti zaStite podataka o li¢nosti predstavlja Ustav Republike Srbije iz
2006. godine," koji je i dalje na snazi. Ustav jemci zastitu podataka o licnosti.
Zabranjuje i1 kaZnjava upotrebu podataka o li¢nosti izvan svrhe za koju su
prikupljeni, osim za potrebe krivi€nog postupka ili zaStite bezbednosti Republike
Srbije, $to mora biti definisano posebnim zakonom. Uz to, predvidena su i dva
posebna prava. Pravo svakog lica da bude obavesten o prikupljenim podacima
koji se odnose na njega i pravo na sudsku zastitu u slu€aju zloupotrebe podataka.

Prvi zakon u ovoj oblasti, Zakon o zastiti podataka o licnosti usvojen je
23. 10. 2008. godine. Njime su uredeni uslovi za prikupljanje i obradu podataka o
licnosti, prava lica i zaStita prava lica Ciji se podaci prikupljaju i obraduju,
ograniCenja zaStite podataka o li¢nosti, postupak pred nadleznim organom za
zastitu podataka o li¢nosti, obezbedenje podataka, evidencija, iznoSenje podataka
iz Srbije i nadzor nad izvrienjem njegovih odredbi.'”” DonoSenjem ovog zakona,
Srbija je dobila sistemski uredenu oblast zastite podataka koja je uredena po
ugledu na pravne sisteme drzava EU.

Jako znacajan zakon, €ini se da je ve¢ prilikom njegovog usvajanja
postojalo prostora za kvalitativno poboljSanje. Ustanovljavanje novog pravnog
(pod)sistema, posebno u sloZenoj oblasti kakva je zaStita podataka, predstavlja
komplikovan posao. O tome svedoce i ¢injenice do kojih je Poverenik u svom
radu tokom prve godine primene ovog zakona (2009): ,,Oko 350.000 subjekata
javnog i privatnog sektora bave se obradom podataka o licnosti. Veéina tih
subjekata, ima po nekoliko zbirki ili baza podataka o li¢nosti i ukupan broj
evidencija se procenjuje na preko milion. Ove evidencije obuhvataju evidencije
drZavnih organa, ustanova penzijskog i zdravstvenog osiguranja, obrazovanja,
socijalne zastite, bankarskog sistema, komunalnih sluzbi, udruZenja gradana, kao i
obradu podataka putem video nadzora na javnim mestima, poslovnim i
stambenim objektima i dr. Za mnoge od tih obrada podataka ne postoji izricit
zakonski osnov, odnosno saglasnost lica ili zakonom nije uredena svrha i obim
podataka koji se obraduju, trajanje i dr, a u mnogim od ovih slu¢ajeva se radi o

101 C1. 24, st. 4 i 5 Povelje o ljudskim i manjinskim pravima i gradanskim slobodama drZavne
zajednice Srbije i Crne Gore.

12 Ustav Republike Srbije, ,,SI. glasnik RS*, br. 98/2006.

103 1. 1, st. 1 Zakona o zatiti podataka o licnosti (2008).
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obradi narocito osetljivih podataka, kao $to su podaci o leCenju, socijalnom
statusu i dr.«'%*

Zbog ovih Cinjenica, potrebe za uspostavljanjem stabilnog sistema i
laksim funkcionisanjem Poverenika, boljeg ostvarivanja prava gradana, pracenja
brzih i velikih promena u svetu informacionih tehnologija, kao i potrebe za
uskladivanjem domaceg zakonodavstva sa propisima EU, Vlada Republike Srbije
je usvojila Strategiju zastite podataka o licnosti 2010. godine. Kao jedna od
osnovnih stavki Strategije predvidena je neophodnost izmene i dopune osnovnog
zakona u oblasti zaStite podataka o li¢nosti.

Imajuéi u vidu ove cinjenice, ,ministarstvo pravde je 2013. godine
oformilo Radnu grupu za izradu Nacrta Zakona koju ¢ine predstavnici viSe
relevantnih ustanova (Ministarstvo unutraS$njih poslova, Ministarstvo odbrane,
Ministarstvo pravde i drugi). Intenzivan rad na izradi Nacrta Zakona nastavljen je
u maju 2015. godine“.'” Kao osnovu za nov zakon, uzet je Model Zakona o
zasStiti podataka o li¢nosti koji je tokom svog rada izradio Poverenik.

Pet godina od formiranja javne grupe, velike polemike i rasprave izmedu
zakonodavnog organa, Poverenika i predstavnika civilnog sektora, niza
amandmana i razli¢itih modela zakona, Narodna skupstina Srbije je 09. 11. 2018.
godine, usvojila nov Zakona o zastiti podataka o licnosti,'” &ija je primena
zapocela devet meseci od stupanja zakona na snagu, avgusta 2019. godine. Ovaj
zakon izraden je po ugledu na Opstu uredbu EU, sa svim novim institutima koja
je 1 ona predvidela, pa moZemo re¢i da je u velikoj meri uskladen sa evropskim
standardima u ovoj oblasti. Uvedeni su novi instituti, poput lica za zastitu
podataka, kodeksa postupanja, posebnih prava gradana u vezi sa podacima o
licnosti, obaveza rukovaoca i obradivaca i drugi. Medutim, tokom i nakon
usvajanja javilo se niz nejasnoca u vezi sa dometima primene ovog propisa, Sto
predstavlja osnovni izazov zakonite i pravilne primene.

Buduc¢i da je re¢ o mladom zakonskom tekstu, neophodno je da se formira
upravna i sudska praksa koje u trenutku izrade ove knjige ima vrlo malo. Takode,
potreban je i teorijski doprinos radi razumevanja i ukazivanja na moguce pravce
primene ovog zakonskog teksta, koji i pored svojih manjkavosti (nije ureden
video nadzor, propisane su relativno niske sankcije, dosta je nejasnoca u vezi sa
brojnim institutima u posebnim oblastima), po prvi put u istoriji Srbije, stvara

104 Strategija zastite podataka o li¢nosti, ,,SI. glasnik RS*, br. 58/2010.

195 Milorad Debeljagki, ,,Zakon o zastiti podataka o li¢nosti: radna grupa za izradu nacrta®, Pravolkt,
online 2016, https://pravoikt.org/zakon-o-zastiti-podataka-o-licnosti-radna-grupa-za-izradu-
nacrta/.

196 Zakon o zastiti podataka o liénosti, ,,S1. glasnik RS*, br. 87/2018.
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pravu podlogu za razvoj celokupnog pravnog sistema u oblasti zaStite podataka o
li¢nosti.

3.3. Nacela zastite podataka o li¢nosti

Svaka grana prava zasniva se na principima, odnosno vrednostima koje
predstavljaju ,,izvor* iz koga proizlaze konkretna pravila ponasanja. Ti principi u
zakonodavstvu predstavljaju apstraktna pravila ponaSanja i obi¢no se odreduju
kao nacela, odnosno apstrakta pravna pravila iz kojih proizlaze konkretna pravila.
»Nacela predstavljaju najmanji zajednicki imenitelj smisla svih normi nekog
zakona ili grane prava, pa samim tim mogu da se upotrebe za iznalaZenje smisla
bilo koje norme*.'”’

Zastita podataka o li¢nosti, kao posebna grana prava, sadrZzi odredena
nacela na kojima se zasniva celokupan sistem. U literaturi pronalazimo stavove
autora koji smatraju da nacela nisu conditio sine qua non pravnih propisa. U tom
smislu se navodi da ne postoji prava potreba za osnovnim nacelima u zakonskim
tekstovima, ve¢ da njihova sadrZina treba da bude implementirana u svaku normu
tog propisa. Takode, povreda nacela ne vodi nikakvoj sankciji, tako da ona vise
predstavljaju ,,7elje i teZnje zakonodavca koje nepotrebno opterecuju propise.'”

lako je izneti stav suStinski tacan, nacela u oblasti zaStite podataka o
li¢nosti ipak imaju znacajnu ulogu. Kako se navodi u Misljenju radne grupe ¢lana
29, ,.Principi i obaveze u vezi sa zaStitom podataka u okviru EU cesto nisu
dovoljno ostvareni kroz unutraSnje mere i aktivnosti. Ukoliko zaStita podataka
postane deo zajednickih vrednosti i prakse organizacija, kao i odgovornosti koja
ih prati, efektivno poStovanje propisa bi¢e pod velikim rizikom i nedostaci u
zaititi podataka ée se verovatno nastaviti“.'” Ove re¢i govore o velikom znadaju
koji imaju nacela zastite podataka, kao osnova za nove univerzalne vrednosti kroz
koje se ostvaruju prava i interesi gradana, nezavisno ko su i odakle dolaze.

Nacela zaStite podataka oznacavaju se i kao ,,principi kvalitetnih
podataka“.'"® Naime, ova oblast pravnog regulisanja je relativno mlada i
konstantno se menja pod uticajem razvoja informaciono-komunikacionih
tehnologija. Zbog toga, vaZno je postaviti osnovne principe koji su

107 Mihajlo Vukovié, Interpretacija pravnih propisa, Skolska knjiga, Zagreb 1953, str. 128.

1% Vise o tome vid. Dragan Milkov, Upravno pravo II — upravna delatnost, Pravni fakultet u Novom
Sadu, Novi Sad 2017, str. 84-85.

19 Radna grupa &lana 29, Misljenje 3/2010 o principu odgovornosti, br. 00062/10/EN, WP 173, od
13.07.2010. godine, str. 2, https://www.dataprotection.ro/ servlet/ ViewDocument?id=654.

0P Lambert (2017), p. 136.
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,vanvremenski®, neprolazni i nezavisni od razvoja tehnike i tehnologije, buduci
da oni postavljaju osnove na kojima se zasniva zaStita prava gradana. Njihovim
predvidanjem olakSava se posao tumaca pravnih normi, nezavisno da li se u toj
ulozi nalaze fizicka lica, pravna lica ili organi vlasti. U tom smislu, nacela
predstavljaju vodice za tumacenje nejasnih i nepotpunih normi, za popunjavanje
pravnih praznina i reSavanje sloZenih prakti¢nih situacija.

Poput drugih pravnih sistema i pravni sistem Srbije poznaje nacela u
oblasti zaStite podataka o li¢nosti. Kako su pojedine vrednosti u vezi sa podacima
o li¢nosti ustanovljene kao univerzalne, a i uporedno-pravni sistemi teZe
uskladivanju i priblizavanju, nacela zaStite su u najve¢oj meri istovetna u
razli¢itim drzavama i pravnim sistemima. Takav je slucaj i sa nacelima zaStite
podataka Srbije i EU koja su u najvecoj meri istovetna.

Osnovna nacela zastite podataka o licnosti u domacem pravnom sistemu
su:

1. Nacelo zakonitosti, postenja i transparentnosti,

2. Nacelo ogranicenja u odnosu na svrhu obrade,

3. Nacelo minimizacije podataka o licnosti,

4. Nacelo potpunosti i tacnosti,

5. Nacelo ogranicenog cuvanja podataka o licnosti,

6. Nacelo integriteta i poverljivosti,

7. Nacelo odgovornosti rukovaoca za postupanje u vezi sa podacima o
licnosti.

3.3.1. Nacelo zakonitosti, poStenja i
transparentnosti

Nacelo zakonitosti, poStenja i transparentnosti obicno se oznafava kao
osnovno u sistemima zaStite podataka o licnosti. Uloga ovog nacela je od
presudnog znac¢aja za funkcionisanje Citavog pravnog sistema, bududi da potice iz
principa vladavine prava i pravne drzave. U odnosu na oblast zastite podataka o
li¢nosti, ovo nacelo se moZe razloZiti na tri pojedina nacela, koja ¢emo ukratko
analizirati, radi lakSeg razumevanja.

Nacelo zakonitosti predstavlja osnovni element svakog pravnog sistema.
Njegova uloga jeste da osigura zakonitu primenu normi u vezi sa zaStitom
podataka, tako da spreci samovolju onih koje te norme primenjuju. U zavisnosti
od toga da li se posmatra Sire ili uZze u odnosu na svoju funkciju, nacelo
zakonitosti se moZe posmatrati na nekoliko nacina. ,,U najSirem smislu (nacelo
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zakonitosti) oznaCava saglasnost svih odnosnih akata sa zakonom kao viSim
aktom. U neSto uZem smislu zakonitost oznacava da svi pravni akti i sve
materijalne radnje koje preduzimaju drzavni organi i gradani jesu, odnosno
moraju biti u skladu sa zakonom, moraju se doneti, odnosno vr$iti u skladu i na
osnovu zakona kao najviseg pravnog akta. U najuZem smislu, zakonitost znaci da
svi pravni akti sa manjom pravnom snagom jesu, odnosno moraju biti, u skladu i
doneti na osnovu pravnih akata s ve¢om pravnom snagom*.'"'

Zakonitost usmerava svaku obradu podataka o li¢nosti tako da bude
zasnovana na odgovarajucoj zakonskoj ili drugoj opStoj pravnoj normi. Na taj
nacin se ispunjava osnovni cilj ovog nacela da pravne norme budu postavljene
iznad licne (samo)volje rukovaoca i obradivaca. Drugim recima, intencija
zakonodavca je da svaka obrada podataka o li¢nosti bude zasnovana na
odgovarajuéem pravnom aktu, da bude doneta od nadleznog lica i da se zasniva
na postovanju svih prava i interesa lica ¢iji se podaci obraduju. Osim toga, svaka
odluka koja se donese u vezi sa podacima o li¢nosti mora biti utemeljena,
odnosno obrazloZena kako bi se razumeo razlog primene opSte norme na
konkretan slucaj. Nezaobilazni element ovog nacela jeste i moguénost koriS¢enja
pravnih sredstava u slucaju pogresne ili nepravilne primene prethodno navedenih
elemenata. Na taj nacin, zakonitost proZima sve nivoe odlucivanja i razlicite
subjekte koji ucestvuju u tom postupku.

Nacelo postenja teZzi da usmeri sve one koji primenjuju pravne norme da
vode racuna o svakoj obradi, $to znaci da se cCinjenice i norme tumace i
primenjuju u skladu sa okolnostima svakog konkretnog sluc¢aja. Rukovaoci i
obradivaci treba poSteno da pristupaju obradama podataka o li¢nosti, tako da ih
koriste kao tude licno dobro sa punom paZnjom i poStovanjem. SuStinski
posmatrano, uvodenje nacela poStenja ima za cilj da poveca svest o znacaju uloge
rukovanja sa podacima o li¢nosti. ,,Nacelo savesnosti i poStenja suprotstavlja se
nacelu autonomiji volje u smislu neophodnosti borbe suprotnosti, a time i
ravnoteze, izmedu egoistickog u pravu, s jedne, i etickog i socijalnog, odnosno
zajedni¢kog, drustvenog, kolektivnog, s druge strane.'"”

Nacelo transparentnosti, predstavlja moZzda i najznacajniju kariku sistema
pravne zaStite podataka o li¢nosti. Ono je usmereno ka ostvarivanju uvida u
radnje prikupljanja i obrade podataka o li¢nosti, kao i donoSenja odluka u vezi sa

" Dragan Mitrovi¢, Uvod u pravo, Pravni fakultet Univerziteta u Beogradu, Beograd 2010, str.
360-361.

12 Oliver Anti¢, ,,Moral (etika) u gradanskom pravu, Zbornik radova Harmonizacija gradanskog
prava u regionu (ur. Dijana Markovi¢-Bajalovi¢), Pravni fakultet Univerziteta u Isto¢nom
Sarajevu, Istocno Sarajevo 2013, str. 4.
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njima. Zato moZemo re¢i da ono proZima sva posebna prava gradana u vezi sa
podacima o li¢nosti. ObavesStenost gradana i potreba da budu upoznati sa
najvaznijim radnjama obrade u vezi sa njihovim podacima o li¢nosti,
predstavljaju kljucne preduslove za ostvarivanje zakonitosti obrade i bezbednosti
podataka o li¢nosti. Takode, nacelo poStenja podrazumeva transparentnu i
otvorenu obradu, jer onaj ko zakonito radi, nema Sta da krije. Kako se navodi:
»-..U0 drustvenom, odnosno politickom kontekstu, (nacelo transparentnosti)
oznacava javno delovanje pojedinca, drusStvenih grupa, organizacija, institucija i
drZavne vlasti koje karakteriSe otvorenost ili spremnost da se podaci o njemu $to
je moguce viSe uine dostupnim javnosti i na taj nacin odgovornim prema S§iroj
zajednici“.'"”

Zahvaljujuéi nacelu transparentnosti gradani dobijaju moguénost da budu
upoznati sa svim aktivnostima koje se odnose na njihove li¢ne podatke, Sto
podrazumeva odgovore na pitanja ko kada, na koji nacin i kako upotrebljava
njihove podatke o licnosti.'"*

Kroz zajedni¢ko delovanje i uzajamno sadejstvo pomenutih nacela,
ostvaruju se i drugi demokratski i pravni principi, kao Sto je pravna drZava i
vladavina prava. Uz to, osnaZuje se i pozicija pojedinca prema svim drugima koji
koriste njegove podatke o licnosti i ujedno se ustanovljava odgovornost
rukovaoca i obradivaca za nepravilne i nezakonite obrade. Na taj nacin razvija se i
stepen ljudskih prava u drustvu.

Naravno, nacelo zakonitosti kao takvo proZima skoro sve pravne norme u
sistemu zaStite podataka o li¢nosti, $to znaci da ono ima i svoje prakti¢ne aspekte
i pored apstraktne prirode. To je posebno vidljivo kod razloga zbog kojih se moZe
vr§iti obrada podataka o li¢nosti. U tom smislu, da bi obrada podataka o li¢nosti
bila zakonita, ona se mora zasnivati na jednom od nekoliko zakonom predvidenih
osnova. Obrada ¢e biti zakonita ukoliko se zasniva na:

1. Pristanku,

2. IzvrSenju ili zakljucenju ugovora,

3. Postovanju pravnih obaveza rukovaoca,

4. Na zastiti Zivotno vaznih interesa,

'3 Distrikt, Transparentan — re¢ koju koriste oni koji ne znaju 3ta zna¢i, online, http:/distrikt.rs/
transparentan-rec-koju-koriste-oni-koji-ne-znaju-sta-znaci.

"4 Nove tehnologije omoguéavaju brzo Sirenje informacija, pa se tako gradani danas mogu upoznati
sa stvarnim stanjem stvari u praksi i putem mobilnih aplikacija, u okviru kojih gradani
prijavljuju odredene greske i kvarove koji spadaju u nadleZnost organa uprave. Tako se
transparentnost, izmedu ostalog, ostvaruje i kroz aplikacije za mobilne telefone. Vid. S.
Goldsmith, S. Cawford (2014), pp. 27-29.
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5. Obavljanju poslova u javnom interesu ili izvrSenju zakonom propisanih
ovlascenja,
6. Ostvarivanju legitimnih interesa rukovaoca,

3.3.1.1. Pristanak ka osnov zakonite obrade

Obrada podataka o li¢nosti ima zakonit karakter i osnov ako se zasniva na
pristanku lica ¢iji se podaci o li¢nosti obraduju. Pristanak se odreduje kao svako
dobrovoljno, odredeno, informisano i nedvosmisleno izrazavanje volje kojim to
lice, izjavom ili jasnom potvrdnom radnjom, daje pristanak za obradu podataka o
liénosti koji se na njega odnose.'” Dakle, da bi pristanak bio punovaZan mora da
ispunjava nekoliko uslova.

Prvo, pristanak mora da bude dobrovoljan. Svaki pristanak koji je dat
pod prinudom ili zbog upotrebljene sile, ne proizvodi pravno dejstvo i moZe se
pobijati pred sudom zbog nedostatka volje na strani davaoca. Ukoliko dode do
ispitivanja da li je pristanak slobodno dat, posebno u poslovnim odnosima, mora
se obratiti paZnja da li je izvrSenje ugovora ili pruZanje usluge bilo uslovljeno
davanjem pristanka koji nije neophodan za njegovo izvrienje.''®

Dalje, pristanak mora da bude odreden. To znali da se mora odnositi na
konkretnu obradu (iako se u okviru radnje obrade moze preduzeti viSe povezanih
delatnosti u cilju izvrSenja obrade), odredene podatke ili vrste podataka i
konkretnu svrhu obrade. Informisano davanje pristanka znaci da lice koje daje
pristanak mora da bude u potpunosti upoznato da potpisom odredenog dokumenta
(pismena) daje saglasnost za obradu svojih podataka o linosti.

Eventualno ,sakrivanje* saglasnosti u okviru pravila poslovanja ili
drugog dokumenta u vezi sa kojim se obraduju podaci, ne mozZe se smatrati za
informisano davanje saglasnosti. Dakle, saglasnost mora da bude data u
posebnom dokumentu za pristanak ili u okviru dokumenta koja se odnosi na
druga pitanja, ali samo ako je zahtev za davanje pristanka lako uocljiv, jasno se
izdvaja od ostalih odredbi, odnosno pitanja. U svakom slucaju, u dokumentu u
kome je potrebno dati pristanak, neophodno je koristiti razumljiv stil, uz upotrebu
jasnih i jednostavnih re¢i koji upuéuju na davanje saglasnosti.''” To zna¢i da
prosecan ¢ovek moZe da razume da potpisom na dokumentu daje drugom licu
mogucnost da preuzme i koristi njegove podatke o li¢nosti.

U vezi sa prethodnim uslovom je i nedvosmisleno izraZavanje volje, koje
znali da saglasnost mora da bude jasno postavljena i predstavljena davaocu

15 (1. 4, st. 1, tac. 12 Zakona o zastiti podataka o licnosti.
"6 vid. &l. 15, st. 4 Zakona o zastiti podataka o li¢nosti.
"7vid. ¢&l. 15, st. 2 Zakona o zastiti podataka o li¢nosti.
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saglasnosti, bez moguénosti da se saglasnost krije pod drugim nazivima ili
dokumentima. Saglasnost se daje jasnom i preciznom izjavom volje davaoca
saglasnosti da pristaje na obradu tacno odredenih podataka o licnosti u tacno
odredenu svrhu. Dakle, ovde ne treba da postoje nepoznati elementi koji se
odnose na neodredenost podataka ili razloga zbog kojih se obraduju. Jasno
izrazene potvrdne radnje u slucaju nemoguénosti pisanog davanja saglasnosti
ostvaruju pravne posledice davanja saglasnosti. Primera radu, ovde moZe biti re¢
o davanju otisaka prsta ukoliko je davalac saglasnosti nepismen.

Po svojoj pravnoj prirodi, pristanak na obradu podataka o li¢nosti
predstavlja strogo licnu izjavu volje, budu¢i da je moZe dati samo fizicko lice na
koje se podaci odnose ili za to posebno ovlaSéeno lice. Pristanak na obradu
podataka o licnosti mora se dati bez trazenja protiv usluge. Kako se izjava volje o
obradi podataka moze izjaviti na razliite nacine (pismenim ili elektronskim
putem), re€ je o neformalnom pravnom poslu.

Zakon o zaStiti podataka o li¢nosti ne sadrZi eksplicitnu odredbu o
formama u kojima se pristanak moZe dati. Ipak, kako rukovalac ili obradivac
moraju, kada se za to ukaze potreba, da budu u moguénosti da predoce pristanak
lica Ciji se podaci obraduju. To znaci da pristanak mora biti dokumentovan,
odnosno da mora biti u pisanom ili elektronskom obliku, radi kasnije moguénosti
koriS¢enja kao dokaza.

U pojedinim situacijama moguce je dati pristanak i1 konkludentnim
radnjama. Ukratko, konkludentne radnje predstavljaju posredno izjavljivanje
volje, kojima, imajuéi u vidu sve druge okolnosti slucaja, odredeno lice izjavljuje
volju na posredan nacin. Primera radi, u cilju stvaranja internet prezentacije,
kompanija poziva zaposlene da pored svoje biografije dostave i fotografije koje ¢e
sluZiti u cilju predstavljanja zaposlenih, ali i same firme. Slanjem fotografije ili
omogucavanjem direktnog postavljanja fotografije na internet prezentaciju,
smatra se da postoji pristanak zaposlenog.'

Jedno od znacajnijih pitanja u vezi sa pristankom, jeste njegovo trajanje.
Osnovno je pravilo da pristanak moZe da traje do opoziva. Opoziv pristanka na
obradu podataka o li¢nosti moZe se dati u svakom trenutku, a upucuje se
rukovaocu. Opoziv se mora dati u jasnom i jednostavnom obliku, na istovetan
nacin na koje se pristanak moZe dati. Podrazumeva se da opoziv ne povlaci za
sobom niStavost radnji obrade koje su ucinjene pre davanja opoziva, jer bi se na
taj nacin naruSila koncepcija obrade podataka o li¢nosti koja se zasniva na
pristanku.

"8 Upor. A. Diligenski, D. Prlja, D. Cerovié (2018), str. 88.
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Zakon o zastiti podataka o licnosti ne odreduje vremensko trajanje datog
pristanka. Ovaj zakon jedino predvida pravo lica koje je dalo pristanak na obradu
da ima mogu¢énost opoziva u svakom trenutku. Smatramo da bi adekvatno resenje
bilo da se pristanak vremenski ogranici na odredeni vremenski period (1 ili 2
godine) nakon cega bi rukovalac, odnosno obradivac bio duZan da ponovo dobije
pristanak, odnosno da dobije produZenje pristanka. Nakon prestanka ovog
perioda, pristanak bi automatski trebalo da prestane da vaZi, ukoliko se ne
produZi. Na taj nacin izbegle bi se negativne posledice neogranienog trajanja
pristanka, a rukovaoci i obradivac¢i imali bi duZnost paZljivog postupanja sa
podacima gradana.

Maloletna lica uZivaju posebnu zaStitu u vezi sa njihovim podacima o
licnosti zbog njihovog stepena zrelosti i moguénosti da sagledaju opasnosti i
rizike koji se javljaju kod upotrebe interneta, druStvenih mreZa i njihovih
podataka. ,,S jedne strane, deca i mladi se posmatraju kao digitalna generacija,
pioniri u razvijanju digitalne kompetencije, dok, s druge strane, posmatraju se kao
ranjiva grupa korisnika interneta koja je u potencijalnom riziku“."" Ova ¢injenica
se odrazava i na moguénost davanja pristanka na obradu takvih podataka.

Maloletno lice koje je navrSilo 15 godina Zivota ima pravo da samostalno
odlucuje o davanju pristanka za obradu podataka o svojoj li¢nosti u koriS¢enju
usluga informacionog drustva.'*® Imajuéi u vidu napredak tehnologije i njen uticaj
na svakodnevni Zivot, posebno Zivot mladih ljudi, zakonodavac prihvata
mogucénost da i lica koja nisu potpuno poslovno sposobna mogu dati pristanak na
obradu pojedinih podataka kako bi mogla da ucestvuju u ,,digitalnom svetu*.

Medutim, maloletna lica mogu da daju pristanak isklju¢ivo u vezi sa
uslugama koje se uobifajeno pruzaju uz naknadu, na daljinu, elektronskim
sredstvima na zahtev primaoca usluga. Primera radi, maloletnik od 16 godina
Zivota moZe dati svoj pristanak na obradu podataka o li¢nosti koji su potrebni za
kupovinu video igre i njeno igranje preko interneta. Ista je situacija i sa drugim
platformama koje se zasnivaju na elektronskoj trgovini.

Kao $to moZemo zakljuciti, maloletnici sa navrSenih 15 godina Zivota ne
mogu da daju pristanak za druge vrste obrada, osim onih koje se odnose na usluge
informacionog dru$tva. Smatramo da to nije adekvatno reSenje imajuci u vidu da
maloletnici u tim godinama imaju pravom priznatu mogucénost da raspolazu

9 Sladana Zukovi¢, Senka Slijepéevi¢, ,,Roditeljska kontrola ponaanja dece na internetu i
socijalnim mreZama®, u Nastava i vaspitanje, br. 64/2, Pedagosko drustvo Srbije i Institut za
pedagogiju i andragogiju Filozofskog fakulteta Univerziteta u Beograd, Beograd 2015, str. 241-
242.

120.C1. 16, st. 1 Zakona o zastiti podataka o li¢nosti.
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zaradom i pravo da daju pristanak na pojedine medicinske zahvate. To implicira
da oni imaju dovoljnu zrelost da daju pristanak na obradu podataka o li¢nosti.
,»Mnogi rizici iz fizicke stvarnosti preseljeni su u virtuelno okruZenje, pa se deca u
okruZenju socijalnih mreZa mogu susresti sa razli¢itim negativnim aspektima
interpersonalne komunikacije sa vrinjacima i odraslima“.'*' Dakle, rizici koji
postoje u fizi€ckom svetu, postoje i u virtuelnom, pa bi maloletnicima sa navr$enih
15 godina trebalo proSiriti moguénost davanja saglasnosti na obradu podataka o
li€nosti.

Budu¢i da maloletna lica koja nisu navrsila 15 godina Zivota ne mogu dati
pristanak na obradu podataka o licnosti, umesto njih to moZe uciniti roditelj koji
vr$i roditeljsko pravo, odnosno drugi zakonski zastupnik maloletnog lica. U
situaciji kada oba roditelja vrse roditeljsko pravo, smatramo da bi trebalo
omoguciti da samo jedan roditelj da pristanak na obradu. Oni vrse roditeljsko
pravo u najboljem interesu deteta, pa sa tom pretpostavkom treba krenuti i kod
davanja saglasnosti za obradu decijih podataka. Na taj nacin se ubrzava i olakSava
pravni promet, bez povecanja rizika po prava roditelja ili deteta, posebno imajuci
u vidu da rukovalac, odnosno obradiva¢ imaju posebnu odgovornost za
uspostavljanje zastitnih mera u vezi sa podacima o licnosti maloletnih lica.

3.3.1.2. IzvrSenje ugovora kao zakonit osnov obrade

Prilikom pregovora oko zaklju€enja ili kod izvrSenja ugovora moZe se
javiti potreba jedne od ugovornih strana da obradi podatke o li¢nosti druge
ugovorne strane. Radi bezbednosti i ubrzanja poslovnog prometa predvideno je da
je zakonita ona obrada podataka o li¢nosti koja je neophodna u cilju izvrSenja
ugovora ili preduzimanja radnji koje vode ka zakljucenju ugovora.

Nije dovoljno da postoji bilo kakva potreba za obradom podataka u cilju
izvrSenja ugovora. Uslov za zakonitu obradu jeste da je takva obrada podataka o
li€nosti neophodna. To znaci da je kod nekih ugovora moguce izvrSiti ugovor, a
da se ne obraduju podaci o licnosti, pa u tim situacijama ne postoji ni osnov za
zakonitu obradu. Primer za takav ugovor jeste kupovina hleba u prodavnici.

Sa druge strane, kao primer zakonite obrade podataka o li¢nosti u cilju
izvrSenja ugovora pominjemo ugovor o kupoprodaji pokretnih stvari putem
interneta. Kod ovog ugovora, budu¢i da se prodavac i kupac ne nalaze na istom
mestu, kupac mora da ostavi pojedine podatke o li¢nosti poput imena, prezimena,
kontakt telefona, adrese i sli€no, kako bi prodavac mogao da mu dostavi

12! Marina Kovacevi¢-Lepojevi¢, Vesna Zunié-Pavlovié, ,Rizici socijalnog umreZavanja dece na
internetu, Zbornik Instituta za kriminoloska i socioloska istraZivanja, br. 1-2, Institut za
socioloska i kriminoloska istrazivanja, Beograd 2011, str. 186.
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zahtevani proizvod. U ovom slucaju, javlja se potreba za obradom podataka u
cilju izvrs§enja ugovora.

Kada je re¢ o radnjama obrade koje se preduzimaju pre zakljucenja
ugovora (kao priprema za zakljucenje), potrebno je da postoji i zahtev lica ciji se
podaci obraduju za takvu obradu.'” Ove radnje u stvari predstavljaju
predugovorne radnje koje imaju za cilj da dovedu do zakljucenja ugovora.
Dostavljanje podataka o licnosti i profesionalnim kompetencijama u cilju
ispitivanja da li to lice ispunjava uslove za zakljucivanje ugovora o autorskom
delu, predstavlja radnju koja prethodi zakljuenju ugovora, pa dostavljanje
podataka o li¢nosti od strane kandidata, kao potencijalne buduce ugovorne strane,
predstavlja zakonit osnov obrade.

3.3.1.3. Postovanje pravnih obaveza rukovaoca

U odredenim situacijama, rukovalac ima duZnost da dostavi podatke o
li€nosti organu javne vlasti ili drugom licu. Takva duZnost se javlja kao posledica
potrebe za normalnim i efikasnim odvijanjem drustvenih, pravnih i privrednih
tokova. Zbog toga, zakonita je ona obrada podataka o li¢nosti koja je neophodna u
cilju postovanja pravnih obaveza rukovaoca. Sustinski, to zna¢i da rukovalac
mora da preduzme neku radnju obrade podataka, kako bi sa druge strane ispunio
pravnu obavezu prema drugom licu.

Primera radi, Zakon o sprecavanju pranja novca i finansiranja
terorizma,'” kao jednu vrstu mere za spreavanje i otkrivanje pranja novca i
finansiranja terorizma, predvida dostavljanje informacija, podataka i
dokumentacije Upravi za spreCavanje pranja novca. Obveznici prema ovom
zakonu jesu banke, ovlaséeni menjaci, brokersko-dilerska druStva, platne
institucije, posrednici u prometu nepokretnosti, preduzetnici i pravna lica koja se
bave pruZanjem racunovodstvenih usluga, poreski savetnici i mnogi drugi.'**
Kako je u ovom slucaju zakonom konstituisana obaveza dostavljanja podataka,
medu kojima se mogu naci i podaci o li¢nosti, postoji i zakonit pravni osnov za
obradu takvih podataka.

Na ovom mestu, postavljamo pitanje, da li pored opstih pravnih akata,
pravnu obavezu mogu konstituisati i pojedinacni pravni akti (odluke upravnih
organa)? Primera radi, inspektori su ovlaséeni da radi utvrdivanja Cinjenica od

122 yid. &l. 12, st. 1, tag. 2 Zakona o zastiti podataka o li¢nosti.

123 Zakon o spretavanju pranja novca i finansiranja terorizma, ,,S1. glasnik RS, br. 113/2017,
91/2019.

124 Za listu svih obveznika po zakonu vid. &l 4, st. 1 Zakona o spreCavanju pranja novca i
finansiranja terorizma.
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znacaja za vrsenje inspekcijskog nadzora naloZe odredenom licu da u odredenom
roku stave na uvid poslovne knjige, ugovore i drugu dokumentaciju koju
nadzirani subjekt poseduje i Cuva, a u okviru koje se mogu naci i podaci o li¢nosti
klijenata (gradana). Inspektor izdaje pojedinacni pravni akt koji se odnosi na
konkretnog subjekta i na izvrSavanje konkretne obaveze, pa tako nastaje i osnov
za pristup i obradu podataka o licnosti. Takode, sudska presuda moZze glasiti tako
da stvara obavezu (pravni osnov) za odredeno lice da omogu¢i pristup odredenim
podacima o li€nosti.

Budu¢i da se Zakon o zastiti podataka o li€nosti ne izjaSnjava o ovom
pitanju, trebalo bi uzeti da se i pojedina¢nim pravni aktom moZe ustanoviti
obaveza za rukovaoca da pristupi odredenim podacima o linosti i preduzme
odredenu radnju obrade. Podrazumeva se da takav pojedinac¢an pravni akt mora
biti zasnovan na opsStem pravnom aktu koji omogucéava pristup, odnosno odreduje
svrhu obrade podataka o licnosti, obrazloZen i usko ograni¢en na reSavanje
konkretnog slucaja.

U uslovima sveopS$te povezanosti u modernom svetu, moguce je da organ
strane drZave konstituiSe pravnu obavezu za rukovaoca da pristupi obradi. U tom
slucaju, kada se obaveza ne zasniva na pravu Republike Srbije, ve¢ na odredbama
stranog prava, potreban je odgovaraju¢i medudrZavni sporazum ili odluka
domaceg organa o priznanju i izvrSenju strane odluke, kako bi takav osnov bio
zakonit i u Republici Srbiji.

3.3.1.4. Obrada u cilju zastite Zivotno vaZnih interesa

Obrada podataka o li¢nosti ima zakonit karakter kada je neophodna da bi
se zaStitio vaZan interes lica na koje se podaci odnose ili drugog fizickog lica.
Neophodan uslov jeste ugroZenost Zivotno vaznog interesa fizic¢kih lica. Podaci o
licnosti mogu nositi informaciju o odredenoj okolnosti ili ¢injenici koja moze
spasiti Zivot odredenog lica. ,,Generalno govoreci, u pitanju su zapravo situacije
Zivota i smrti — obrada je neophodna za nagledanje epidemije i njihovo Sirenje ili
u slucajevima humanitarnih kriznih situacija, u situacijama prirodnih katastrofa i
katastrofa uzrokovanih ljudskim delovanjem.*'*

To znaci da je na rukovaocu, odnosno obradivacu da proceni da li u
konkretnoj situaciji postoji vaZan Zivotni interes koji treba zastiti. Naravno, takva
procena se moZe preispitivati pred nadleZnim organom ili sudom, pa je vazno
voditi raCuna o svim d¢injenicama konkretnog slu€aja. Kao neke od vaZznih

125 Danilo Krivokapi¢, Jelena Adamovi¢, Dunja Tasi¢, Andrej Petrovski, Petar Kalezi¢, Porde
Krivokapi¢, Vodic kroz Zakon o zastiti podataka o licnosti i GDPR — tumacenje novog pravnog
okvira, SHARE fondacija Beograd 2019, str. 43.
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Zivotnih interesa koje moZemo pomenuti jesu zaStita psihiCkog i telesnog
integriteta ljudi, imovina vece vrednosti, privatnost i tome sli¢éno. Primera radi,
kada je neko lice Zivotno ugroZeno i ne moZe da da saglasnost na obradu podataka
o li¢nosti, postoji potreba doktora da pristupi njegovom medicinskom kartonu
kako bi pruzio odgovarajué¢u medicinsku pomo¢ i negu.

Takode, na primeru pruzanja medicinske pomo¢i moZemo pretpostaviti i
potrebu za obradom podataka u slucaju zastite vaznog Zivotnog interesa drugog
lica, a ne lica na koga se podaci odnose. Radi zaStite Zivota deteta, neophodno je
pristupiti zdravstvenim podacima roditelja kako bi se postavila odgovarajuca
dijagnoza i sprecile negativne posledice eventualnog pogreSnog postupka lecenja.

3.3.1.5. Obrada u javnom interesu i u cilju izvrSenja
ovlaséenja

Ovaj uslov zakonitosti obrade odnosi se prevashodno na organe javne
vlasti. Organi javne vlasti obavljaju veliki broj poslova koji se odnose neposredno
ili posredno na li¢na stanja gradana. U tom smislu, oni imaju potrebu da pristupe
odredenim podacima o li¢nosti kako bi se reSila odredena Zivotna situacija, u
smislu utvrdivanja prava, obaveze ili interesa. Pod organima javne vlasti treba
podrazumevati sve imaoce javnih ovlaséenja koji odlu€uju o stanjima i
situacijama gradana. Primera radi, katastar nepokretnosti ima pravo da obraduje
pojedine podatke o li€nosti onih fizic¢kih lica koji su zakljucili ugovor o prometu
nepokretnosti, a u cilju upisa promene vlasnika nepokretnosti, ¢cime se izvrSava
zakonom predvidena duZnost katastra.

Ipak, ova odredba ne odnosi se isklju¢ivo na organe javne vlasti, ve¢ i na
sva ostala lica koja prikupe i na neki na¢in koriste licne podatke gradana u cilju
izvrSenja obaveze u javnom interesu. Tako, obrada podataka o li¢nosti u cilju
prijavljivanja ucinjenog krivicnog dela od strane bankarskog sluZbenika ne
predstavlja zakonsko ovlas¢enje, ali predstavlja vrSenje posla u javnom interesu,
pa i obavezu predvidenu krivicnim zakonodavstvom (neprijavljivanje krivicnog
dela i uéinioca) za Cije nepostovanje je predvidena kazna zatvora.'”® Na ovom
primeru vidimo da obrada podataka o li¢nosti nije jednoli¢an fenomen, ve¢ se
mora posmatrati sa razlicitih aspekata i grana prava.

Osnov za obradu podataka o li¢nosti u cilju obavljanja poslova u javhom
interesu ili izvrSenja zakonom propisanih ovla$¢enja mora se odrediti zakonom.
Zakonom treba ustanoviti i cilj obavljanja poslova kojima se ostvaruje javni

126 Neprijavljivanje krivi¢nog dela i u&inioca, &l. 332 Kriviénog zakonika, ,,SI. glasnik RS*, br.
85/2005, 88/2005 — ispr., 107/2005 — ispr., 72/2009. 111/2009, 121/2012, 104/2013, 108/2014 i
94/2016.
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interes ili zakonsko ovlas¢enje. To znaci da se aktima niZe pravne snage od
zakona (uredbama, opS$tim podzakonskim aktima — pravilnicima, kao i
pojedinacnim pravim aktima - upravni aktima ili presudom) ne moZe odrediti ovaj
osnov za obradu.

3.3.1.6. Obrada u cilju legitimnih interesa rukovaoca

Zakonita je i ona obrada podataka o li¢nosti koja je neophodna u cilju
ostvarivanja legitimnih interesa rukovaoca ili trece strane, osim ako su nad tim
interesima preteZniji interesi ili osnovna prava i slobode lica na koje se podaci
odnose, a posebno ako je lice na koje se podaci odnose maloletno lice.'”” Vidimo
da je za ostvarivanje ovog uslova obrade potrebno utvrditi interes rukovaoca ili
tre¢e strane. Interes treba razlikovati od svrhe zbog koje se obraduju podaci.
Interes se odnosi na pozitivne strane obrade podataka o licnosti, odnosno korist
koju imaju rukovalac ili treéa strana, Sto treba razlikovati od svrhe obrade.
Znacajno je da interesi moraju biti legitimni, odnosno prihvatljivi sa pozicije
pravnog poretka, pa je u tom smislu nelegitiman onaj pravni interes koji se ne
zasniva na nacelima zaStite podataka, onaj interes koji teZi da ostvari neke
protivpravne posledice ili onaj interes koji je usmeren na maliciozno koriS¢enje
pravnih normi (npr. ostvarivanje protivpravne novc€ane koristi za sebe ili drugo
lice, nezakonito ostvarivanje monopolske pozicije na trZistu, itd.).

Ipak, nije dovoljno samo utvrditi legitimni interes rukovaoca ili treceg
lica. Potreban uslov je i da takav interes ne preteze nad interesima lica na koje se
podaci odnose ili nad njihovim pravima i slobodama.

Misljenja smo da je ostvarivanje prava i slobode fizickog lica u najveéem
broju slucajeva znacajnije od licnog interesa rukovaoca ili treceg lica, osim u
slu¢aju odbrane od kakvog pravnog zahteva, ostvarivanja Zivotno vaznih interesa
ili ostvarivanja javnog interesa koji se odnosi na ve¢i broj lica.

U okvirima EU, Radna grupa clana 29 je izrazila stav da koriSéenje
biometrijskih podataka u cilju zaStite imovine ili lica predstavlja opravdan interes
kome se suprotstavlja interes lica €iji se podaci uzimaju. Zbog toga, neophodno je
napraviti procenu i dokazati da postoji povecani stepen rizika za bezbednost
imovine ili ljudi, Sto stvara potrebu uzimanja biometrijskih podataka. Sa znacajem
podataka, povecava se i rizik od njihove povrede, Sto treba imati u vidu prilikom
uvodenja bezbednosnih mera.'*®

127 (1. 12, st. 1, tad. 6 Zakona o zastiti podataka o li¢nosti.
128 A. Diligenski, D. Prlja, D. Cerovi¢ (2018), str. 100.
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Zakonitost obrade se ne moZe zasnivati na preteZnijem legitimnom
interesu kada se u poziciji rukovaoca nalazi organ javne vlasti, kako se ne bi
previSe prosirilo polje diskrecione ocene. Takode, treba imati u vidu i da
obavljanje poslova u javnom interesu ili u cilju izvr§enja zakonom propisanih
ovlasc¢enja predstavlja osnov zakonitosti za organe javne vlasti.

U pravnom poretku Republike Srbije mogu se uociti neuskladenosti
pojedinih prava i sloboda sa jedne strane i ovlasc¢enja, odnosno javnog interesa
sa druge strane. Tako, primera radi Agencija za privredne registre ima zakonsku
obavezu vodenja i javnog prikazivanja registara koji izmedu ostalog sadrze i
odredene licne podatke fizickih lica. U Registru privrednih subjekata, u okviru
dela koji se odnosi na preduzetnike, mogu se naci licna imena, prezimena, adrese
stanovanja i mati¢ni brojevi fizickih lica. Smatramo da je neophodno izvrsiti
reviziju posebnih propisa i uskladiti njihovo stanje sa ustanovljenim sistemom
zaStite podataka o licnosti.

3.3.2. Nacelo ogranic¢enja u odnosu na svrhu
obrade

Svaka obrada podataka o li¢nosti mora se zasnivati na zakonitom osnovu
i legitimnoj svrsi zbog koje se oni obraduju. Svrha obrade sustinski predstavlja
razlog zbog koga se podaci fizickih lica obraduju. Nacelo ogranicenja u odnosu
na svrhu obrade ide za tim da sprec¢i samovoljno i nepotrebno koris¢enje tudih
podataka, ve¢ da se obrada vrsi radi sa nekim ciljem koji pravni sistem prepoznaje
kao adekvatan za koriS¢enje tudih podataka. Zbog toga, moderni pravni sistemi,
medu kojima je i pravni sistem Srbije, predvidaju princip pomocu koga se
ograni¢avaju moguénosti obrade.'”

Prakti¢no, nacelo ogranicenja u odnosu na svrhu obrade znaci to da se
prikupljanje podataka o licnosti moZe vrsiti samo na osnovu zakonom predvidenih
razloga. Rukovalac i obradiva¢ mogu preduzeti radnje obrade samo u odnosu na
odredene, izricite i opravdane svrhe.

Prikupljanje podataka bez odredene svrhe je protivpravno. Kada se ukaze
potreba za obradom, rukovalac mora tacno odrediti iz kog razloga se podaci
prikupljaju i obraduju. Odredenost svrhe zna¢i da rukovaoci i obradivaci vrse

129°C1. 5, st. 1, tad. 2 Zakona o zastiti podataka o li¢nosti. Za viSe o nastanku principa ograni¢ene
svrhe obrade vid. Nikolaus Forgd, Stefanie Hinold, Benjamin Schiitze, ,,The Principle of
Purpose Limitation and Big Data®, New techonolgy, Big Data and the Law (ed. Marcelo
Corrales, Mark Fenwick, Nikolaus Forgd), Springer, Singapore 2017, p. 22-25.
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delatnosti u vezi sa kojima su im potrebni podaci o li¢nosti. Podaci o li¢nosti ne
mogu se prikupljati pre nego Sto se javi potreba za njihovom obradom. Izricitost
ukazuje na to da lica €iji se podaci obraduju moraju na jasan i razumljiv nacin biti
upoznata sa svrhom obrade. Pored toga, izriCitost podrazumeva i zabranu
sakrivanja razloga zbog kojih se podaci o linosti obraduju, Sto implicira da
rukovaoci i obradiva¢i ne mogu davati apstraktne i neodredene razloge za
prikupljanje i obradu podataka o li¢nosti. Opravdanost zna¢i da stvarno
(objektivno) postoji potreba rukovaoca i obradivaca za prikupljanjem i obradom
podataka o licnosti gradana, koja se zasniva na zakonskim propisima.

Jo§ jedna posledica nacela ograni¢enja u odnosu na svrhu obrade govori o
tome da se podaci o licnosti ne mogu koristiti i obradivati u svrhe drugacije od
onih zbog koje su prvobitno prikupljeni. Primera radi, ukoliko su podaci o
licnosti prikupljeni iskljuc¢ivo u cilju izvrSenja ugovora, oni se ne mogu koristiti
za slanje Cestitki ili promotivnog materijala, ukoliko to prilikom prikupljanja
podataka nije navedeno.

Ipak, javijaju se i izuzeci. To znaci da se podaci o li€nosti u pojedinim i
izuzetnim situacijama mogu koristiti u svrhe razlicite od one zbog koje su
prvobitno prikupljeni. Naime, obrada podataka moze se naknadno preduzeti radi
zadovoljenja odredenog oblika javnog interesa. To je slucaj sa obradom podataka
koja se viSi u cilju istorijskih, naucnih ili statistickih istraZivanja. U tim
sluc¢ajevima postoji pretpostavka da se podaci ne obraduju suprotno svrsi zbog
koje su prvobitno prikupljeni. Re¢ je o delatnostima koje su od znacaja za Siru
drustvenu zajednicu, pri ¢emu imaju mali rizik po prava i slobode gradana, zbog
posebnih mera zastite koje se moraju predvideti.

Kada je re¢ o novoj obradi podataka o licnost, dakle u svrhu razli¢itu od
one zbog koje oni su prvobitno prikupljeni (pri ¢emu se takva obrada ne zasniva
na ogranicenjima prava gradana ili na pristanku), rukovalac ima duznost da izvrsi
procenu da li je prvobitna svrha prikupljanja, odnosno obrade u skladu sa novom
obradom.

U cilju njenog uspesnog sprovodenja, rukovalac mora da proceni:

1. Odnos i vezu izmedu svrhe zbog koje su podaci prvobitno prikupljeni i
nameravane (nove) svrhe obrade,

2. Okolnosti u kojima su podaci prikupljeni, pod cime se podrazumeva i
odnos rukovaoca i lica na koje se podaci odnose (primera radi- da li su oni u
odnosu subordinacije — radnom odnosu ili drugoj vrsti odnosa poverenja),

3. Vrstu podataka koji se obraduju,

4. Potencijalne rizike i negativne posledice koje se mogu javiti u slucaju
obrade u nove svrhe,
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5. Odgovarajuce tehnicke mere zastite podataka (primera radi:
kriptozastita i pseudonimizacija).130

Podrazumeva se da, radi ostvarivanja zakonitosti i pravne sigurnosti,
gradani moraju biti obaveSteni o izmenjenoj svrsi obrade, Sto rukovalac i
obradiva¢ moraju posebno i jasno obrazloZiti. Na taj nacin, ostvaruje se i princip
transparentnosti, ali i gradani dobijaju moguénost da iskoriste pravna sredstva
koja im stoje na raspolaganju u cilju zastite svojih prava i interesa.

3.3.3. Nacelo minimizacije podataka o li¢nosti

Nacelo minimizacije se odnosi na upotrebu najmanjeg moguceg obima
podataka o licnosti. Rukovalac ili obradiva¢ nemaju pravo da postavljaju
neprimerene zahteve gradanima u vezi sa prikupljanjem i obradom podataka o
li¢nosti, tako da oni prevazilaze razloge zbog kojih su prikupljeni i svrhu zbog
koje se obraduju. Kada postoji potreba za obradom podataka o li¢nosti, oni mogu
traZiti i koristiti samo one podatke o li¢nosti koji su od suStinske vaznosti za
ostvarivanje (zakonitog) cilja obrade. Takode, neophodnost se odnosi i na obim
podataka koji se obraduju, tako da se u nekim situacijama mogu obradivati samo
pojedini segmenti podataka o li¢nosti.

Podaci o li¢nosti koji se obraduju moraju biti primereni, znacajni i
ograni¢eni na ono §to je neophodno utvrditi u odnosu na svrhu obrade."*' MoZemo
reci da se ovo nacelo sastoji od tri klju¢na elementa. To su primerenost, znacaj 1
ograni¢enost obima obrade.'”> Ove elemente rukovalac, odnosno obradiva¢ mora
obrazloziti na zahtev lica ¢iji se podaci obraduju, inace obrada nece biti u skladu
sa principom zakonitosti.

Pojam primerenosti odnosi se na granicu dovoljne koli¢ine podataka o
licnosti koja omogucava ostvarivanje prethodno utvrdene svrhe obrade. Znacaj,
odnosno relevantnost podataka podrazumeva neophodnu vezu izmedu podataka o
licnosti koji se obraduju i svrhe obrade. Ogranicenost se odnosi na obradu i znaci
da se podaci mogu koristiti samo u prikupljene svrhe obrade, dok bi obrada u
druge svrhe bila nezakonita. Izostavljanje nekog od navedenih elemenata znacilo
bi povredu nacela kori$¢enja najmanjeg moguceg obima podataka.

0 vid. &l. 6, st. 2 Zakona o zatiti podataka o li¢nosti.

BICL 5, st. 1, tag. 3 Zakona o zastiti podataka o li¢nosti i ¢l. 5, st. 1, tag. 3 Opéte uredbe EU.

132 Pojedini autori drugacije odreduju pomenuta tri elementa, pa navode da se nacelo minimizacije
podataka sastoji od elemenata proporcionalnosti obrade, neophodnosti obrade i nuznosti obrade
podataka. A. Diligenski, D. Prlja, D. Cerovi¢ (2018), str. 82.
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Radi prakticnog razumevanja ovog nacela izne¢emo dva primera. Prvo,
organ poreske uprave moZe prikupiti podatke o imovini viSe lica sa istim li¢nim
imenom u cilju utvrdivanja odredene fiskalne obaveze. U procesu obrade
podataka organ ¢e ustanoviti lice kome treba utvrditi obavezu, dok podatke o
imovini ostalih lica nema pravo da obraduje. Ipak, organ moZe zadrZati osnovne
podatke o ostalim licima kako bi se sprecila zabuna izmedu lica kojem se utvrduje
obaveza i njih. Medutim podaci moraju biti primereni i dovoljni samo da bi se
sprecila konfuzija u sli¢nim situacijama.

Drugo, poslodavac moZe imati obavezu da cuva podatke o krvnim
grupama pojedinih zaposlenih na visoko rizi€nim poslovima koji mogu ugroziti
zdravlje i bezbednost zaposlenih (visinski radovi). Takvi podaci su neophodni za
spreCavanje nastanka Stetnih posledica u vanrednim situacijama koje se mogu
desiti obavljanjem poslova, $to ¢ini odgovarajuéi i adekvatan pravni osnov za
cuvanje osetljivih podataka. Ipak, podaci mogu se koristiti, odnosno obradivati
iskljuc¢ivo u vanrednim situacijama kada je neophodno zastititi Zivot i zdravlje
zaposlenih na visoko rizi¢nim radnim mestima.'*

3.3.4. Nacelo tac¢nosti

Svaka zakonita i pravilna obrada zasniva se na tacnim i potpunim
podacima o licnosti. Kao i u matematici, bez potpunih i ta¢nih sabiraka nema ni
pravilnog rezultata. Nacelo tac¢nosti ima veliki znacaj u javnom sektoru (kod
donoSenja odluka upravnih i1 sudskih organa), ali i u privatnom, budu¢i da mnoga
prava i interesi gradana zavise od pravilne obrade podataka. To su slucajevi
dobijanje kredita od banke, leCenje gradana, kandidovanje na izborima,
moguénost ucestvovanja na odredenoj sportskoj manifestaciji i mnoge druge
Zivotne situacije koje se zasnivaju na pravilnoj analizi ¢injenica, odnosno
podataka o linosti.

Nacelo tacnosti odnosi se i na samu obradu. Podaci koji se skladiSte u
bazama podataka moraju biti aZurirani i uskladivani u odnosu na promene
ginjeniénog stanja.** U praksi, ovo nacelo treba da bude primenjeno tako da
rukovaoci i obradivaci preduzmu sve potrebne i odgovaraju¢e mere koje
omogucavaju tacnost i istinitost podataka o li¢nosti koji se obraduju.

133 Upor. UK Information Commissioner’s Office, Principle (c): Data minimisation, https://ico.
org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/principles/data-
minimisation3.

134 Paul Voigt, Axel von dem Bussche, The EU General Data Protection Regulation (GDPR)- A
Practical Guide, Springer, eBook, online 2017, p. 91.

69



Osnovi prava zastite podataka o licnosti

Pojam tacnosti znaci da rukovaoci i obradiva¢i moraju precizno voditi
baze podataka o gradanima u svom posedu. Primera radi, ukoliko neko lice
promeni mesto prebivaliSta iz jednog grada u drugi, u okviru iste drZzave, podatak
koji govori da lice ima prebivaliSte u gradu iz kojeg se preselio nije tacan, pa ga
treba aZurirati i izmeniti. Sa druge strane, tacan je podatak da je lice imalo
prethodno prebivaliSte u prvobitnom mestu stanovanja, pa taj podatak ne treba
menjati."”

Ipak, nacelo tacnosti svoju primenu nalazi i u slucajevima kada se cuva
podatak za koji je utvrdeno da nije tacan. Cuvanje netatnog podataka moZe biti
legitimno i potrebno, radi zaStite interesa lica na koga se podaci odnose. Primera
radi, medicinski karton odredenog lica moZe da sadrZi podatak o dijagnozi koja je
data, ali za koju se kasnije ispostavilo da nije tacna. Taj podatak ¢e se cuvati iako
je netacan, buduéi da je od znacaja za dalje leCenje tog lica i uspostavljanje
pravilnog postupka lecenja. Ipak, neophodno je napraviti napomenu o netacnosti
takvog podatka i razloge zbog kojih je utvrdeno da je on neta¢an."*

Dakle, rukovaoci i obradivaci koji se koriste tudim podacima o li¢nosti
imaju duZnost da povremeno proveravaju ta¢nost podataka koje cuvaju, buduéi da
do njihove promene moze do¢i protekom vremena, ali i pod uticajem drugih
okolnosti. Naravno, kako je ta¢nost u prevashodnom interesu gradana, oni imaju
duZnost da se sami interesuju i pokazu Zelju za preciznim vodenjem njihovih
podataka."’

3.3.5. Nacelo ogranicenog ¢uvanja podataka o
licnosti

Nacelo ograni¢enja Cuvanja podataka o li¢nosti postavlja vremenske
granice ¢uvanja podataka isklju¢ivo na vreme koje je zaista potrebno da se ostvari
cilj obrade. Kada je ispunjena svrha radi koje su podaci prikupljeni i obradeni,
nestaje i potreba za Cuvanjem podataka, odnosno gubi se osnov obrade.
Uvodenjem ovog nacela u sistem zaStite podataka teZi se ograni¢avanju

135 Upor. UK Information Commissioner’s Office, Principle (d): Accuracy, https://ico.org.uk/for-
organisations/guide-to-the-general-data-protection-regulation-gdpr/principles/accuracy.

6 Ibidem.

137 Takva inicijativa je neretko postavljena kao pravilo, buduéi da rukovaoci i obradivagi ne mogu
uvek voditi raCuna o promeni podataka svih gradana, bududi da se radi o velikom broju
informacija. To je slu€aj sa promenom prebivalista ili boravista gradana, ¢iju izmenu oni sami
moraju da prijave nadleZznom organu. Ista je situacija i sa promenama porodi¢nog statusa
gradana (promena prezimena i sli¢no).
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mogucénosti cuvanja i koriS¢enja tudih podataka, ¢ime se smanjuje i prostor za
njihovu zloupotrebu.

U sistemu zaStite podataka o li€nosti Srbije, ovo nacelo upucuje na to da
se podaci o li¢nosti moraju ¢uvati u obliku koji omogucava identifikaciju lica i to
samo u vremenskom periodu koji je neophodan da se ostvari svrha obrade.”® To
znaci da rukovaoci i obradivaci nemaju apsolutno pravo da cuvaju podatke o
licnosti koliko Zele, ve¢ samo onoliko koliko su im oni potrebni za ostvarenje
svrhe obrade. Dalje, ovo nacelo implicira da mora postojati svrha zbog koje se
podaci ¢uvaju odredeno vreme, $to stvara obavezu da se povremeno vrSi pregled
podataka kako bi se obrisali oni podaci koji viSe nisu neophodni.

Primera radi, poslodavac treba da vrSi proveru podataka o li¢nosti
zaposlenih koji su napustili njegovu firmu. Poslodavac ne sme da cuva sve
prethodno prikupljene podatke o bivS§em zaposlenom zato §to je otpala svrha radi
koje su se podaci ¢uvali. Medutim, on ¢e mo¢i da zadrzi pojedine li¢ne podatke u
vezi sa biv§im zaposlenim, koji ¢e mu biti potrebni za regulisanje, primera radi,
penzionog staZa. Svi ostali podaci koji se neée koristiti, moraju se obrisati.'”

Dakle, postupanje u skladu sa ovim nacelom nalaze potrebu da se brisu
podaci koji viSe nisu neophodni, $to smanjuje moguénost zloupotrebe, zastarelosti
i netacnosti podataka koji se Cuvaju. Na taj nacin, doprinosi se lakS§em radu
rukovaoca i obradivaca, koji brisanjem nepotrebnih podataka, smanjuje troskove i
angaZovane resurse svog poslovanja. Kada nestane potreba za ¢uvanjem, podaci
se mogu obrisati ili uciniti anonimnim, a kao takvi se mogu koristiti u statisticke
ili druge svrhe. Brisanje podataka obuhvata i uklanjanje svih tragova u vezi sa
njima, kao 3to je sludaj sa metapodacima,'* kako bi se maksimalno smanjila
mogucénost zloupotrebe.

Stava smo da se nacelo treba tumaciti i tako da je potrebno dozvoliti
pristup podacima o li¢nosti samo pojedinim zaposlenima (kada je re¢ o firmama i
organima javne vlasti), koji imaju stvarnu i konkretnu potrebu za odredenim
podacima i to u odredenom vremenskom periodu. Neovlaséenim licima mora se

138 1. 5, st. 1, tac. 5 Zakona o zastiti podataka o li¢nosti.

1% Upor. UK Information Commissioner’s Office, Principle (e): Storage limitation, https://ico.
org.uk /for- organisations/guide-to -the -general -data -protection -regulation -gdpr /principles/
storage-limitation.

0 Metapodaci sistemski opisuju izvore podataka i omoguéuju dodatne funkcionalnosti u sastavu
infrastrukture prostornih podataka — IPP. Jedna od osnovnih funkcionalnosti IPP na osnovi
metapodataka je usluga pronalaZenja podataka... Metapodaci daju odgovore na pitanja
povezana s izvorom podataka kao §to su: Ko je stvorio izvor podatka? Sta je sadraj izvora?
Kada je stvoren izvor podataka? Koje podrucje obuhvataju podaci? Zasto su prikupljani? Kako
su podaci prikupljani?. Vid. Zeljko Heéimovié, Metapodaci, Sveuiiliste u Splitu, Fakultet
gradevinarstva, arhitekture i geodezije, Katedra za geodeziju i geoinformatiku, Split 2016, str. 7.
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uskratiti pristup podacima koji im ne trebaju u vrSenju delatnosti kako bi se
izbegle zloupotrebe poloZaja i krSenje privatnosti gradana.

Od nacela ograni¢enog ¢uvanja podataka javljaju se izuzeci, koji znace da
se podaci mogu cuvati i duZze od roka koji je neophodan za ostvarivanje svrhe
obrade. Razlozi zbog kojih se podaci o licnosti mogu cuvati duze jesu arhiviranje
u javnom interesu, obrada u interesu istorijskog ili naucnog istraZivanja. Takode,
ovo nacelo ima svoja ogranicenja u odnosu na podatke u posedu organa uprave,
jer posebni upravni zakoni obavezuju na Cuvanje pojedinih vrsta podataka po
sluzbenoj duZnosti i ne mogu se brisati (jedinstveni mati¢ni broj gradana, podaci o
zakljucenju braka, itd.). Ti razlozi opravdavaju produZeno ¢uvanje podataka, zbog
znacaja koje imaju za funkcionisanje drzave i drustva.

Naravno, mogucnost duZeg cuvanja i obrade podataka ne moZe biti
neogranicena. Vremensko ograni¢enje se i u ovim slu¢ajevima moze predvideti
posebnim zakonom. Ukoliko posebni zakon ne odredi duZinu roka u kome se
mogu Cuvati i obradivati podaci, rukovalac ima obavezu da odredi takav rok,
imajuci u vidu sva nacela zastite podataka i prava gradana.

3.3.6. Nacelo integriteta i poverljivosti

Nacelo integriteta i poverljivosti odnosi se na potrebu za
ustanovljavanjem neophodnih mera kako bi obrada podataka bila bezbedna i kako
se podaci ne bi zloupotrebljavali. Rukovalac i obradiva¢ moraju vrsiti obradu
podataka o li¢nosti na nacin koji podrazumeva primenu tehnic¢kih i1 organizacionih
mera u cilju sprecavanja gubitka, oStec¢enja ili drugih greSaka koje mogu nastati
obradom."*" Obrada mora biti zatvorenog tipa, a rezultati obrade i sami podaci
moraju se osigurati posebnim merama koje Stite od neovlaséenog pristupa i
zloupotrebe drugih lica, ¢ime se ostvaruju poverljivost i integritet obrade,
vrednosti svakog sistema zastite podataka o li¢nosti.'*

Prilikom obrade podataka i licnosti, rukovaoci i obradiva¢i mogu do¢i do
znacajnih informacija o Zivotu pojedinca €iji se podaci obraduju. Ukoliko bi ti
podaci bili izgubljeni, uniSteni ili zloupotrebljeni od strane trecih lica, mogle bi
nastati znaCajne negativne posledice po prava i interese lica Ciji se podaci
obraduju, ali i njemu bliskih lica. Primera radi, u javnost procure podaci o
verskom opredeljenju direktora ustanove, §to moZe uticati na to lice, ali 1 na rad
same ustanove.

4L 5, st. 1, tac. 6 Zakona o zastiti podataka o li¢nosti i ¢l. 5, st. 1, ta¢. 6 Opste uredbe EU.
2 p_Voigt, A. Bussche (2017), p. 92.
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U modernom informacionom drustvu, podaci o li¢nosti mogu se
zloupotrebiti na razli¢ite nacine. Moguca je zamena identiteta, nedozvoljene
elektronske novcane transakcije, objavljivanje strogo poverljivih podataka o
li€nosti, laZno prijavljivanje, itd. Kako bi se sprecile negativne posledice po
pojedince i drustvo, propisi ustanovljavaju sisteme zaStite koji se zasnivaju na
pravnim, organizacionim, tehni¢kim i informatickim merama koje treba da pruze
zastitu od svakog vida zloupotrebe.

Podrazumeva se, tehnicke, organizacione i kadrovske mere koje Cine
suStinu principa integriteta i poverljivosti, najviSe se ostvaruje kroz mehanizam
informacione bezbednosti ¢iji je cilj da ,,osigura kontinuitet poslovanja (obrade) 1
potpuno smanji Stetu po poslovanje sprecavajuéi i smanjuju¢i moguénost
bezbednosnih incidenata®,'” pa tako i izlaze iz G&isto pravne sfere i
podrazumevaju informaticka i organizaciona znanja i vestine.

3.3.7. Nacelo odgovornosti

Kako bi sistem pravne zaStite podataka o li¢nosti mogao da ostvaruje
zaStitnu funkciju neophodno je ustanoviti prava i obaveze svih lica koja u€estvuju
u aktivnostima obrade. U ovim aktivnostima, po pravilu, ucestvuju lica ¢iji se
podaci obraduju (fizicka lica) i lica koja obraduje podatke o li¢nosti (fizicko,
pravno lice ili organ vlasti). U ovim aktivnostima mogu ucestvovati i druga lica,
kao Sto su primaoci podataka i treca lica, ali ona imaju manji znac¢aj u odnosu na
pomenuta lica.

Budu¢i da rukovalac odreduje svrhu obrade i upravlja tudim li¢nim
dobrima (podacima o li¢nosti), on je odgovoran za pravilnost i zakonitost obrade,
kao za i eventualne posledice. Tako je i nastao jedan od osnovnih principa zastite
podataka - odgovornost rukovaoca za pravilnost obrade podataka o li¢nosti. Ova
odgovornost zasniva se na odnosu odgovornosti sa licem ¢iji se podaci obraduju,
ali i na odnosu prema celokupnoj druStvenoj zajednici i javnom poretku. Na taj
nacin se zaStitom podataka o li€nosti Stite univerzalne druStvene vrednosti i
celokupni pravni sistemi.

Pojam odgovornosti u opStem smislu odnosi se ,,na postupanje prema
pravilima koje propisuje neka druStvena norma...Pri kori§¢enju pojma
odgovornost, prva asocijacija je da neSto nije izvrSeno od strane nekoga, a

43 Rossouw von Solms, ,Information security management: why standards are important®,
Information Management & Computer Security, 7/1, MCB UP Ltd., UK 1999, p. 56.
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postojala je obaveza da se to uradi“.'* U odnosu na opiti pojam, moZemo
zakljuciti da u pravnom smislu odgovornost znaci postupanje prema predvidenim
pravnim normama i snoSenje posledica zbog njihovog nepoStovanja. Prema tome,
nacelo odgovornosti u vezi sa zaStitom podataka ustanovljava opStu obavezu lica
koje obraduje podatke da postuje predvidene norme i pravilnost obrade.

Ovaj princip prepoznat je jo§ 1980 godine, od strane Organizacija za
ekonomsku saradnju i razvoj (OECD) koja je u Smernicama za zastitu privatnosti
i prekogranicni protok licnih podataka prepoznala odgovornost rukovalaca
znacajnu meru za uskladivanje poslovanja prema ovim Smernicama. U domace
zakonodavstvo usvojen je kroz nacelo drustvene odgovornosti po ugledu na OpStu
uredbu EU.'"

Rukovalac mora u potpunosti da uskladi svoje poslovanje sa opStim
propisima koji ureduju zastitu podataka i propisima koji se odnose na oblast
njegovih delatnosti. Posledi¢no, rukovalac mora da bude u moguénosti da dokaze
uskladenost obrade sa tim pravilima. Uskladenost podrazumeva primenu pravnih,
tehni¢kih i organizacionih mera koje su neophodne radi zasStite licnih prava
gradana i njihovih podataka. Princip odgovornosti podrazumeva i duZnost
rukovaoca da kontinuirano vodi racuna o podacima gradana u njegovom posedu,
ali i da vodi racuna o razvoju tehnologije i mera zastite.

Nacelo odgovornosti prevashodno je usmereno ka poboljSanju pozicije
gradana i njihovih podataka o li¢nosti. Gradani sada znaju kome mogu da se
obrate ukoliko se pojavi neki problem sa njihovim podacima. Rukovaoci ne mogu
viSe lako izbeéi odgovornost za podatke gradana koji se nalaze u njihovom
posedu. Uz to, kao posledice odgovornosti predvidaju se znacajne sankcije za
nepostovanje odredaba, u vidu materijalne (nov¢ane), disciplinske, prekrSajne, ali
1 kriviéne odgovornosti.

Kako bi se ovo nacelo iz teorijskih visina spustilo na prakticni teren,
teorija mora da se prilagodi praksi. Na nivou EU, u okviru Misljenja Radne grupe
¢lana 29, predvidene su minimalne mere koje sluze prakticnoj implementaciji
nacela zastite podataka. Ne ogranicavajuci se na ove mere, Radna grupa ¢lana 29
pominje sledece minimalne mere za rukovaoce, putem kojih se ostvaruje princip
odgovornosti:

- Odredivanje unutrasnjeg (internog) postupka, od samog pocetka

obrade podataka o licnosti,

144 Aleksandra Ili¢ Petkovi¢, Mile Ili¢, ,,Odgovornost drzavnih sluzbenika i zastita njihovih prava“,
Godisnjak Pedagoskog fakulteta u Vranju, 1/2017, (ur. Suncica Deni¢), Pedagoski fakultet u
Vranju, Vranje 2017, str. 94.

145 A. Diligenski, D. Prlja, D. Cerovi¢ (2018), str. 85.
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- Kreiranje strategije zastite podataka koja se zasniva na nacelima
zastite podataka,

- Mapiranje postupaka koji sluZe odredenju svih aktivnosti u vezi sa
podacima o licnosti,

- Odredivanje lica ovlascenog za zastitu podataka ili drugih lica koja
su odgovorna za licne podatke,

- Omogucavanje odgovarajuce obuke, treninga i usavrSavanja
zaposlenih (pod kojima se podrazumevaju i IT menadZeri,
programeri, menadZeri ljudskih resursa i svi drugi koji rukuju
podacima o licnosti) u vezi sa zastitom licnih podataka,

- Uspostavljanje unutrasnjih pravila u vezi sa efikasnim upraviljanjem i
prijavijivanjem povrede podataka o licnosti,

- Uspostavljanje postupaka u kojima se ostvaruju ljudska prava u vezi
sa podacima o licnosti,

- Sprovodenje procene uticaja u posebnim slucajevima obrade,

- Implementacija i kontrola primene svih mera."*

Primena ovih mera ne znac¢i automatski i uskladivanje sa pravni
propisima u ovoj oblasti. Posebne vrste podataka zahtevaju preduzimanje
specifi¢nih mera, a u obzir treba uzeti i nacine obrade, koli¢inu podataka koji se
obraduju i druge faktore od kojih zavisi primena zaStitne mere. Svakako,
pomenute mere treba da sluze kao odliéna polazna osnova i smernica
rukovaocima u kreiranju svog internog sistema zastite podataka o li¢nosti.

3.3.8. Obrada posebnih kategorija podataka o
liénosti

Pojedine vrste podataka o li¢nosti uZivaju veéi stepen zastite u odnosu na
zaStitu koja se uobicajeno pruza. Tako, javljaju se kategorije podataka koje se
nacelno ne smeju obradivati. One uZivaju posebnu zastitu zato §to se odnose na
karakteristike strogo li¢ne prirode, ¢ijom povredom ili zloupotrebom mozZe doci
da negativnih posledica po fizic¢ko lice na koje se odnose. Prakti¢no posmatrajuéi,
povreda ovih kategorija podataka moZe imati uticaja na drustvenu poziciju, ugled
1 status lica.

Ova vrsta podataka obi¢no nosi naziv (naroCito) osetljivi podaci o
li€nosti. Tako ih je nazivao i prethodni Zakon o zaStiti podataka o licnosti (2008).

146 Radna grupa ¢lana 29, Misljenje 3/2010 o principu odgovornosti, br. 00062/10/EN, WP 173, od
13. 07. 2010. godine, str. 11-12.
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Aktuelni Zakon o zastiti podataka o licnosti odreduje ovu vrstu kao ,.posebnu
kategoriju‘ podataka o li€nosti ¢ija obrada nije dozvoljena. U ovu grupu spadaju
podaci koji se odnose na:

Rasno i etnicko poreklo,

Politicko misljenje,

Versko i filozofsko uverenje,

Clanstvo u sindikatu,

Genetske podatke,

Biometrijske podatke,

Podatke o zdravstvenom stanju,

Podatke o seksualnom Zivotu i seksualnoj orijentaciji lica."*

Ipak i pored nacelne zabrane obrade ovih kategorlja podataka, javljaju se
odredene situacije u kojima njihova obrada dopustena.'*® Te situacije odnose se
na postojanje odredenog oblika javnog interesa ili znacajnog privatnog interesa
rukovaoca, koji preteZe nad interesima lica ¢iji se podaci obraduju. Objektivno
posmatrajuci, ukoliko ne bi postojala mogucnost obrade posebnih kategorija
podataka, pravni sistem ne bi mogao normalno da funkcionise i redovni druStveni
tokovi bi bili sputani i usporeni. Naravno, rukovaoci i obradivaci su duzni da
prilikom obrade ovih podataka obezbede odgovarajuée tehnicke, organizacione i
kadrovske mere u cilju zaStite prava i interesa lica ¢iji se podaci obraduju, Sto
predstavlja poseban uslov obrade posebnih vrsta podataka.

Postoji nekoliko situacija u kojima je dopuStena obrada posebnih vrsta
podataka o li¢nosti. Ove situacije predstavljaju izuzetak od pravila da se posebne
kategorije ne smeju obradivati.

Prvo, obrada posebnih vrsta podataka o li¢nosti moZe se vrSiti uz
pristanak lica na koga se podaci odnose. Kada postoji izri€ita i jasna saglasnost,
nema smetnje koriS§¢enju ovih podataka. Pravila koja se odnose na pristanak u
odnosu na druge podatke o li¢nosti, vaZe i u slucaju pristanka na obradu posebnih
kategorija podataka. Napominjemo da pristanak kao osnov obrade posebnih vrsta
podataka o li¢nosti moZe biti izuzet posebnim zakonom.

U vezi sa pristankom treba pomenuti i drugi slucaj koji omogucava
obradu posebnih vrsta podataka. Kada je lice ,0cigledno ucinilo javno
dostupnim‘ svoje podatke o li¢nosti, takvi podaci mogu se obradivati. Ovaj slucaj
mozemo kvalifikovati kao implicitno davanje saglasnosti, budu¢i da u uslovima
informaciono-komunikacionih tehnologija i interneta svako lice treba da bude

© N YA W~

7¢I, 17, st. 1 Zakona o zastiti podataka o li¢nosti.
148 Posebni slu¢ajevi moguénosti obrade posebnih vrsta podataka o li¢nosti predvideni su u ¢l 17, st.
2 Zakona o zastiti podataka o licnosti.
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svesno da podaci koji su obelodanjeni i ucinjeni dostupnim svima, mogu biti
koriS¢eni u razne svrhe. Pri svemu tome, treba imati u vidu da je gotovo
nemoguce pratiti dalji protok jednom objavljenih podataka.

Primera radi, objava podataka o li¢nosti, poput fotografija ili video
zapisa na druStvenim mreZama poput Facebook-a ili Instagram-a, uz korisenje
opcije da su takvi podaci dostupni svima, bez ograni¢avanja na odredeni krug lica
(,,prijatelja® ili ,,pratioca”), omogucéava dalje koriS¢enje ovih podataka bez
posebne saglasnosti. U teoriji se navodi da je ,,ovaj kriterijum dopuStenosti obrade
izuzetno problematican i da otvara moguénost manipulacije i pravne nesigurnosti
u praksi. To bi znacilo da su podaci o li€nosti koji su ocigledno objavljeni od
strane pojedinca dopusteni za dalju obradu od strane bilo kojih rukovaoca®.'*

Zaista, javlja se dilema da li je legitimno dozvoliti svim korisnicima
interneta da mogu koristiti objavljene podatke o li¢nosti. Sa jedne strane, javlja se
potreba za zastitom gradana u odnosu na kori$¢enje njihovih podataka, pa ¢ak i u
slucaju da su ih oni javno objavili. Sa druge strane, gradani moraju da budu svesni
mogucénosti interneta i javnog objavljivanja i objavljivanja podataka o li¢nosti.
DrZava i zakoni ostaju nemo¢ni da pruze zastitu svim podacima koji su objavljeni,
pa su zbog toga gradani u krajnjoj liniji ti koji odlucuju da li ée svoje podatke
poveriti nepreglednoj i nesagledivoj internet zajednici od preko 7 milijardi
korisnika.'”’

Dalje, rukovaoci u oblasti rada, socijalnog osiguranja i socijalne zastite
imaju pravo da obraduju posebne podatke kada je takva obrada neophodna radi
izvrSenja obaveze njihove organizacije. Ova obrada mora biti predvidena
posebnim zakonom ili kolektivnim ugovorom o radu, $to znaci da nije dovoljna
pojedina¢na odluka rukovaoca kao osnov obrade posebnih vrsta podataka o
li€nosti. Zakon ili kolektivni ugovor o radu koji dozvoljava obradu posebnih vrsta
podataka u prethodno pomenute svrhe mora propisati i adekvatne mere zastite za
prava i sloboda za lica na koje se podaci odnose. Razlog uspostavljanja mera leZi
u osetljivom karakteru radnih i socijalnih odnosa u druStvu i velikog uticaja
podataka o li¢nosti u ovim drustvenim oblastima.

Zivotno vaZni interesi lica na koje se podaci odnose, ali i drugih lica
dozvoljavaju obradu posebnih vrsta podataka. Ova moguénost posebno dobija na
znacaju u situacijama kada lice nije u stanju ili moguénosti da da svoj pristanak

149 A Diligenski, D. Prlja, D. Cerovi¢ (2018), str. 106.

150 Procenjuje se da u Africi internet koristi milijardu i 340 miliona ljudi, u Evropi 843 miliona, dok
je najvedi broj u Aziji, gde internet zajednica broji neverovatnih 4 milijarde i 294 miliona ljudi u
2020. godini. ViSe o statistici internet korisnika vid. Internet World Stats, Internet Users
Distribution in the World — 2020 Q1, https://www.internetworldstats.com/stats.htm.
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na obradu. Naravno, re¢ je o vanrednim situacijama koje sprecavaju lice na
davanje pristanka, pa uobicajenu sprecenost lica na davanje pristanka ne treba
posmatrati kao osnov koji opravdava obradu. Primera radi, kod pruZanja hitne
medicinske pomoc¢i, opravdano je pristupiti zdravstvenim podacima radi
uspostavljanja adekvatne dijagnoze i metoda lecenja.

Posebne podatke mogu obradivati organizacije poput zaduZzbina,
fondacija, udruzenja ili drugih neprofitnih organizacija ¢ija je delatnost usmerena
na politi¢ko, filozofsko, versko ili sindikalno delovanje. Pomenute organizacije
mogu Kkoristiti podatke o li¢nosti isklju¢ivo u cilju funkcionisanja 1 obavljanja
poslova iz nadleZnosti organizacije. U tom smislu, mogu se obradivati jedino
podaci €lanova ili sa organizacijom povezanih lica, uz dodatan uslov da se takvi
podaci ne objavljuju, odnosno otkrivaju izvan organizacije. Tako crkve i verske
organizacije mogu obradivati podatke o licnosti svojih vernika kada su dali
pristanak na obradu pojedinih podataka.

U vezi sa sudskim i drugim pravnim postupcima, dozvoljena je obrada
posebnih kategorija podataka koja se odvija u cilju podnoSenja, ostvarivanja ili
odbrane od pravnog zahteva. To znaci da jedno lice moZe koristiti posebne
kategorije podataka o li¢nosti, ako one predstavljaju neophodno sredstvo u cilju
odbrane od tuZbenog zahteva koji je uperen protiv tog lica. Potreba pravilnog
vodenja sudskog postupka i saznavanja istine u postupku zahteva temeljnu
analizu svih ¢injenica konkretnog slucaja koje se mogu odnositi i na posebne
kategorije podataka. Ukoliko sloboda jednog lica zavisi od pristupa podacima od
li¢nosti, logi¢no je dozvoliti njihovu obradu da bi se zastitilo tako znacajno li¢no
dobro.

Lica privatnog prava i organi javne vlasti mogu vrsiti obradu posebnih
vrsta podataka kada postoji potreba za ostvarivanjem ,znacajnog javnog
interesa®. Javni interes utvrduje se zakonom, a procenjuje se u zavisnosti od
ginjenica svakog konkretnog slu¢aja. Cak i kada postoji javni interes, on mora biti
znacajan, Sto je stvar slobodne ocene onog koji obraduje podatke. Znac¢aj javnog
interesa moZe se procenjivati prema broju pogodenih ili ugroZenih lica i
pojedinacnih interesa, eventualnoj finansijskoj, materijalnoj ili drugoj vrsti
posledice koja moZe nastati, itd. Primera radi, postavljanje video nadzora u
prodavnici radi zaStite bezbednosti lica i imovine ne bi trebalo da predstavlja
zna€ajan javni interes, ve¢ se moraju pruZiti i razlozi koji opravdavaju znacaj
bezbednosti u pogledu broja gradana ili vrednosti imovine koja se $titi.

U svakom slu¢aju, mora se voditi raCuna i o principu srazmernosti,
postovanju ,,sustine prava“ fizickih lica ¢iji se podaci obraduju i merama zastite
podataka o li¢nosti. To znac¢i da se u svakom konkretnom slucaju mora
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procenjivati domasaj i odnos pojedinih prava i sloboda gradana sa jedne strane i
javni interes, sa druge strane. Smatramo da se takva obrada mora temeljno
obrazloziti, Sto znaci da ne sme da se zasniva isklju¢ivo na opStim zakonskim
formulacijama.

Znacajan osnov koji opravdava obradu posebnih vrsta podataka odnosi se
na poslove koji se obavljaju u cilju zastite javnog zdravlja. Kao konkretni primeri
zaStite javnog zdravlja moZemo pomenuti situacije u kojima je potrebna zastita od
ozbiljnih prekograni¢nih pretnji zdravlju stanovniStva, obezbedivanje visoko
standarda kvaliteta i sigurnosti zdravstvene zaStite lekova 1 medicinskih sredstava,
itd. U vezi sa poslovima javnog zdravlja, od velike je vaZnosti voditi racuna o
institutu ¢uvanja profesionalne tajne koja se odnosi i na licne podatke, a $to znaci
da se svaki podataka sa kojim se obveznik profesionalne tajne upoznao u vrsenju
posla iz svoje delatnosti, ne sme dalje prenositi, osim ukoliko sud to lice ne
oslobodi od duznosti njenog ¢uvanja.

Obrada posebnih kategorija podataka moZe se preduzeti radi ostvarivanja
preventivnih duZnosti u medicini ili medicini rada u cilju ocenjivanja radne
sposobnosti zaposlenih i buducih zaposlenih, §to mora biti utemeljeno na zakonu
ili kolektivnom ugovoru. Takode, posebne vrste podataka mogu se obradivati i u
cilju uspostavljanja medicinske dijagnostike, kao i pruzanja usluga zdravstvene i
socijalne zaStite. Logi¢no, veéina ovih situacija ¢e se odnositi na upravljanje
medicinskim podacima u cilju postavljanja odgovarajuce dijagnoze ili terapije, Sto
naravno ne iskljucuje i ostale vrste podataka koje mogu imati uticaj na metode 1
nacin lecenja, poput verske pripadnosti i implikacija takvog statusa na zdravlje
lica. Naravno, mora se voditi raCuna o domasaju duznosti ¢uvanja profesionalne
tajne.

Mogucénost obrade posebnih kategorija podataka o licnosti moZe se
preduzeti i u cilju arhiviranja u javnom interesu, u interesu nau¢nog ili istorijskog
istrazivanja kao i u statistike svrhe."”' Smatramo da je ova odredba postavljena
Siroko i da dopusta relativno lak pristup posebnim kategorijama podataka. Kao
dodatni uslov za vrSenje ovakvih obrada predvideno je poStovanje sustine prava
na zaStitu podataka i primena odgovarajucih i posebnih mera zastite podataka koji
se obraduju. Smatramo da ovu odredbu treba postaviti znatno uZe, u smislu da bi
ona trebalo da predstavlja predmet posebnog zakona koji bi predvideo dodatne
uslove, poput duZnosti obrazloZenja svake obrade u pomenute svrhe.

Kao $to smo pomenuli, za razliku od zakona koji je trenutno na snazi,
prethodni Zakon o zastiti podataka o li¢nosti (2008) ovu kategoriju je oslovljavao
kao ,,narocito osetljive podatke*. On je sadrzao duzu listu ,,posebnih®, odnosno

LCL 17, st. 2, ta¢. 10 Zakona o zastiti podataka o li¢nosti.
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narocito osetljivih podataka. U odnosu na trenutno stanje stvari, kao narocito
osetljivi podaci bili su predvideni i pol, jezik, pripadnost politickoj stranci, podaci
o primanju socijalne pomoc¢i, podaci o Zrtvama nasilja 1 podaci o osudi za
ucinjeno kriviéno delo. Znac¢ajna odredba u odnosu na obradu naro€ito osetljivih
podataka odnosila se na to da je i mere zaStite i nacin arhiviranja podataka iz ove
kategorije uredivala Vlada, uz prethodno pribavljeno misljenje Poverenika. Ova
odredba je izostala u novom zakonu. Smatramo da je pomenute pravilo
omogucavalo stabilan nivo zastite osetljivih podataka. Takvo stepenovanje (nivoa
zaStite) treba Siroko prihvatati u oblasti zaStite podataka, jer §to je viSe stepena
zaStite, manja je opasnost od povrede (osetljivih) podataka.

3.4. Nosioci prava na zastitu podataka o li¢nosti

Da bi jedan podatak predstavljao podatak o li¢nosti, on se mora odnositi
na fizicko lice. Uz to, nije dovoljno da se radi o bilo kom licu, ve¢ podaci moraju
upucivati na tacno odredeno ili odredivo fizicko lice.

MoZe se postaviti pitanje zakonitosti takvog stava u svetlu jednakosti
fizickih 1 pravnih lica pred zakonom. Naime, u Srbiji sva lica su jednaka pred
Ustavom i zakonom. Medutim, pravna zaStita podataka o li¢nosti pruza se
iskljucivo fizi¢kim licima, dok pravna lica ostaju izvan okvira pravne zastite. Ista
je situacija i u EU, gde se izri¢ito navodi da Opsta uredba EU ne pruza zastitu
podacima koji se odnose na pravna lica, §to se odnosi i na druStva koja su
osnovana kao pravna lica (ukljucujuéi njihov naziv, sediSte, pravnu formu i
podatke za kontakt)."*

Pravnim licima se garantuje pravni subjektivitet, ali im nije omogucena
zaStita podataka o li¢nosti u pomenutim propisima. Sagledavaju¢i celokupni
kontekst i odnos pravnih lica i podataka o li¢nosti, moZemo re¢i da postoje
argumenti za i protiv, da i pravna lica treba da budu nosioci podataka o li¢nosti i
samim tim subjekti prava na zaStitu. Osnovni argument da i pravna lica treba da
uZivaju zastitu podataka o li¢nosti jeste da 1 ona predstavljaju ,,licnosti*, odnosno
da imaju pravni subjektivitet, da svojom voljom mogu da uticu na pravne odnose i
da podjednako, kao i fizicka lica, u€estvuju u pravnom saobracaju. Tom logikom,
podaci o li¢nosti pravnih lica u pravnom prometu imaju znacajnu ulogu, buduci
da se mogu odnositi na specificna svojstva i da mogu nositi poverljive informacije

152 Uredba navodi i to da ée se primenjivati na sva fizicka lica u okviru EU, bez obzira na
drzavljanstvo, prebivaliste ili boraviste lica €iji se podaci Stite. Vid. tac. 14 Premabule Opste
uredbe EU.
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o pravnom licu (kao $to su podaci o unutrasnjoj organizaciji, interna organizacija,
poslovne odluke, itd.).

Sa druge strane, osnovni argument protiv teze da i pravna lica treba da
uZivaju zaStitu podataka o li¢nosti zasniva se na tome da ona predstavljaju
»fiktivne tvorevine* koje su kreirane ,,vesStacki“, odlukom nadleznog organa
drzave (organa javne uprave ili suda). Uz to, ova lica nemaju svoju volju, vec
njihovu volju predstavljaju fizicka lica koja imaju glavnu ulogu u svim odnosima
pravnih lica. Svi podaci koji su od znacaja za pravno lice moraju biti dostupni
javnosti (u Srbiji podaci o pravnim licima mogu se pronaci na sajtu Agencije za
privredne registre), zbog toga §to se osnivaju odlukom nadleZznog organa, pa se na
taj nacin izbegavaju moguce zloupotrebe.

Mozemo reé¢i da se u praksi javljaju odredene situacije u kojima moZe
do¢i do zloupotrebe (li¢nih) podataka koji se odnose na pravna lica. Pravno lice
poseduje niz podataka koje koristi u svakodnevnom pravnom prometu (racuni
pravnog lica, interni akti o unutra$njoj organizaciji, poslovne odluke, potpis
zastupnika pravnog lica, podaci o li¢nosti zastupnika, stanje na bankovnom
racunu pravnog lica i drugi). Uz to, pravna lica uzivaju i odredeni ugled u drustvu,
odnosno reputaciju.’” Takvi podaci mogu nositi informacije koje se mogu
zloupotrebiti ili se mogu koristiti u cilju naruSavanja reputacije pravnog lica.

U takvim situacijama pravna lica nemaju mogucénosti da ostvare pravnu
zaStitu podataka, budu¢i da oni ne predstavljaju subjekte prava na zaStitu
podataka o li€nosti. To nas dovodi do zakljuc¢ka da bi radi sveobuhvatne pravne
zaStite podataka o licnosti, buduéi da su oni u centralnom fokusu zastite, a ne lica
na koja se odnose, trebalo proSiriti pravnu zaStitu i na pravna lica. Pravna lica
mogu trpeti Stetne posledice zbog zloupotrebe njihovih podataka o licnosti. Uz to,
u modernim pravnim sistemima pravna lica poseduju pravni subjektivitet, te
njegovi organi predstavljaju deo pravnog lica, Sto znai da njihove radnje
predstavljaju radnje pravnog lica. Logikom stvari, podaci fizickih lica, kada oni
deluju u svojstvu predstavnika ili drugog organizacionog dela pravnog lica,
predstavljaju i podatke fizickog lica i podatke pravnog lica koji bi trebalo da
uZivaju pravnu zastitu.

153U teoriji je prihvacéen stav da se pravnim licima priznaje pravo na &ast, kao i pravo na reputaciju,
odnosno dobar glas. Vise o tome vid. Slavica Krneta, ,Li¢na prava pravnih lica®, Godisnjak
Pravnog fakulteta u Sarajevu, br. XXV, Sarajevo 1977, str. 162.
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3.4.1. Nosioci prava na zastitu podataka o
liénosti u EU

U pravnom sistemu EU iskljucivo fizic¢ka lica uZivaju zaStitu podataka o
liénosti."”* Dakle, pravna lica ne uZivaju mogucnost zastite podataka o li¢nosti. U
odnosu na fizi¢ka lica, OpSta uredba EU predvida da se njene odredbe nece
primenjivati na podatke o li¢nosti preminulih osoba."”” Ova odredba je tzv.
otvorena klauzula, budué¢i je u odnosu na ovo pitanje ostavljena moguénost
drzavama clanica da svojim propisima urede obradu podataka o li¢nosti
preminulih lica. Na ovaj nacin ne dira se u obrade podataka o licnosti koje se vrse
u arheoloske i istorijske svrhe, na koje se primenjuju odredbe OpSte uredbe EU.

Za fizicka lica predvidena je starosna granica od koje se sti¢e puna
sposobnost za samostalno odlucivanje i davanje pristanka za obradu podataka o
li¢nosti. ,,Punoletstvo* za davanje saglasnosti na obradu podataka o licnosti prema
pravu EU sti¢e se sa 16 godina Zivota, i to u vezi sa uslugama informacionog
drustva. U vezi sa ovom starosnom granicom, ostavljena je moguc¢nost drzavama
¢lanicama da predvide i niZu starosnu granicu, ali da ne ide ispod 13 godina
Zivota. Medutim, ova odredba ni na koji nacin ne utie na regulativu opSteg
ugovornog prava u drzavama ¢lanicama, §to treba da omoguéi normalno odvijanje
poslovnih tokova i zakljucenje razlicitih ugovora.

Izmenu otvorene klauzule u vezi sa starosnom granicom za davanje
saglasnosti na obradu podataka o licnosti ucinila je Francuska. To je u¢injeno u
Zakonu o zaStititi podataka o li¢nosti Francuske, gde se za zakonitost obrade
podataka zahteva da dete ima najmanje 15 godina, ¢ime se sniZava granica
»digitalnog punoletstva® u francuskom pravu u odnosu na onu iz Opste uredbe
EU."® Osim Francuske i u Austriji je pomerena starosna granica za samostalno
odlucivanje o obradi podataka u vezi sa uslugama informacionog drustva. U
Austriji, dete ve¢ sa 14 godina Zivota stice mogucnost da samostalno odlucuje o

154 Kao $to je prethodno navedeno u istraZivanju, izuzetak predstavlja pravo Austrije. Zakon o zagtiti
podataka o licnosti Austrije sadrZi ustavnu odredbu o jednakosti lica na koja se primenjuje
zakon, pa je ostalo otvoreno pitanje, da li ¢e austrijsko pravo pruZati zastitu i pravnim licima,
iako to izlazi iz okvira Opste uredbe EU, koja se primenjuje u svim drZzavama ¢lanicama EU, pa
tako i u Austriji.

155 Parlament Francuske je 20. juna 2018. godine usvojio Zakon o zastiti podataka o li¢nosti br.
2018-493, ¢ime je Francuska izmenila svoje zakonodavstvo u oblasti zastite podataka, koje je
bilo na snazi od 1978. romume. Usvajanjem ovog zakona, Francuska je uskladila svoju
regulativu sa odredbama Opste uredbe EU. Tac. 27 Opste uredbe EU.

1% vid. ¢l. 20 francuskog Zakona o zastiti podataka o li¢nosti.
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obradi podataka koje se vrie u vezi sa informacionim tehnologijama.”’ U slugaju
kada je dete mlade od 16 godina Zivota, pristanak za obradu njegovih podataka o
li€nosti daje roditelj ili zakonski zastupnik. U takvim situacijama postoji posebna
obaveza rukovaoca da izvrSi sva neophodna ispitivanja u cilju saznanja da li je
pristanak dat na zakonit nacin i od strane ovlaS¢enog lica, kako bi se zastitio
poseban interes deteta.

3.4.2. Nosioci prava na zastitu podataka o
licnosti u pravu Srbije

3.4.2.1. Zastita podataka o li¢nosti maloletnih lica

Trenutno stanje regulative u Srbiji omogucéava pravnu zastitu li¢nih
podataka iskljucivo fizickim licima. Medutim, postavlja se pitanje, da li je svim
fizickim licima omogudena zastita podataka o li¢nosti? U skladu sa nacelom
jednakosti i zabrane diskriminacije sva fizi¢ka lica uZivaju zastitu podataka o
li€nosti.

Starosna granica u vezi sa pojedinim pitanjima zaStite podataka
postavljen je i u Srbiji. U tom smislu, lice koje nije navrSilo 15 godina Zivota
moZe dati pristanak za obradu njegovih podataka o licnosti u vezi sa koriS¢enjem
usluga informacionog drustva jedino uz pristanak roditelja, odnosno zakonskog
zastupnika.”® Kada navrsi 15 godina Zivota, maloletno lice moZe samostalno dati
svoj pristanak na obradu podataka o li¢nosti u odnosu na usluge informacionog
druStva. To znaci da je i maloletnicima garantovana zasStita, koja ima drugaciji
modalitet ostvarivanja u odnosu na ostala fizi¢ka lica.

Rukovaoci i obradivaéi imaju duznost da preduzmu adekvatne i razumne
mere u cilju provere da li postoji pristanak roditelja ili zakonskog zastupnika, u
slucaju obrade podataka o li¢nosti maloletnika koji nije navrSio 15 godina. Ova
duZnost organa uprave usmerena je na sprecavanje zloupotreba informacionih
tehnologija kod davanja pristanka, budu¢i da deca putem raCunara mogu
samostalno dati pristanak, iako nisu svesna posledica takvog postupka.

57 vid. ¢l. 2, poglavlje 1., deo 1., paragraf 4., st. 4 Zakona o zastiti podataka o licnosti Austrije.

138 (1. 16 Zakona o zatiti podataka o liénosti.

83



Osnovi prava zastite podataka o licnosti

3.4.2.2. Zastita podataka o li¢nosti preminulih lica i
podobnost za nasledivanje prava na zastitu podataka
o licnosti

Da li samo Ziva fizicka lica uZivaju zaStitu podataka o linosti ili se
pravna zaStita odnosi i na preminula lica? Fizi¢ko lice rodenjem stice pravni
subjektivitet, dok smréu pravni subjektivitet prestaje. Ipak i nakon smrti u
pravnom Zivotu figuriraju odredena prava i interesi u vezi sa preminulim licima,
koje mogu ostvarivati njihovi naslednici.

Postupanje sa podacima preminulih lica regulisao je prethodni Zakon o
zasStiti podataka o licnosti (2008). Ovaj zakon propisivao je dve situacije u vezi sa
licnim podacima preminulih lica. Prva se odnosi na sluc¢aj kada su podaci o
licnosti prikupljeni na osnovu ugovora ili pismene saglasnosti preminulog lica.
Takvi podaci ¢uvali su se u skladu sa utvrdenim ugovorom, odnosno u skladu sa
datom saglasnoScu.

Drugi slucaj odnosio se na li¢ne podatke prikupljene na osnovu zakona ili
drugog propisa. U slucaju smrti njihovog imaoca, postojala je obaveza rukovaoca
ili obradivaca da takve podatke cuva najmanje godinu dana od dana smrti tog lica.
Zajednicko za oba slucaja je obaveza lica koje ¢uva podatke da sacini beleSku
prilikom njihovog unitavanja."”

U prethodnom zakonu postojala je i odredba koja je odredivala krug lica
koja su mogla da daju dozvolu za kori§¢enje podataka o li¢nosti preminulog u
ta¢no odredene svrhe. Takvo odobrenje moglo se dati radi saCinjavanja biografije,
kori$¢enja li¢nih fotografija, upotrebe licnog imena i tome slicno. Pristanak za
obradu podataka umrlih lica mogla su dati lica koje je preminuli odredio,
supruznik tog lica, deca starija od 15 godina, braca i sestre i drugi zakonski
naslednici. Ova lica mogla su da koriste pravna sredstva za zaStitu podataka o
li€nosti tog lica.

U aktuelnom zakonodavstvu Srbije ne postoji odredba koja ureduje
pitanje da 1i i preminula lica uZivaju zastitu podataka o li¢nosti. Zakon o zastiti
podataka o li¢nosti propustio je da reguliSe ovo vazno pitanje. Norme zakona
ureduju ,,pravo na zastitu fizic¢kih lica u vezi sa obradom podataka o li¢nosti*, a
fizicko lice, prema odredbama Zakona, predstavlja ,fizicko lice ¢iji se podaci
obraduju®,'” §to ne govori o tome da li se pod fizi¢kim licima podrazumevaju i
preminula lica.

159 €1. 35 Zakona o zastititi podataka o licnosti (2008).
160 1. 4, st. 1, tad. 2 Zakona o za§titi podataka o li¢nosti.
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Postupanje sa pravima preminulih osoba ureduje Zakon o nasledivanju.'®’
Ovim zakonom predvideno je da se nasleduje zaostavStina, a zaostavstinu Cine
,sva nasledivanju podobna prava koja su ostaviocu pripadala u trenutku smrti*.'®*
To otvara novo pitanje, da li je pravo na zaStitu podataka o li¢nosti pravo koje je
podobno za nasledivanje?

Smatramo da je pravo na zaStitu podataka o li¢nosti, kao pravo koje se
sastoji od viSe uzih i posebnih prava, podobno za nasledivanje u odnosu na
pojedine li¢ne podatke. Naime, smrcu lica ne prestaje potreba za zaStitom njegove
li€nosti, odnosno njegovih podataka o li¢nosti. Mehanizme pravne zaStite mogu
inicirati naslednici preminulog. Zbog toga, naslednicima treba omoguciti pravo na
zaStitu podataka o li¢nosti preminulog, budu¢i da do povrede podataka o li¢nosti
moZe do¢i i nakon smrti, a naslednici, kao neposredno i posredno zainteresovana
lica, treba da imaju na raspolaganju mehanizme zaStite podataka o licnosti
preminulog.

161 %akon o nasledivanju, ,,S1. glasnik RS*, br. 46/95, 101/2003.
162 C1. 1, st. 1 i st. 2 Zakona o nasledivanju.
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4. PRAVA GRADANA U VEZI SA
PODACIMA O LICNOSTI

4.1 Uvod

Osnovni cilj posebnih ljudskih prava u oblasti zaStite podataka o licnosti
jeste da se pruZi zastita privatnosti, ¢cime se omogucava slobodan razvoj li¢nosti u
savremenom drusStvu. Na taj nacin Stite se pojedinci, ali i drustvo, odnosno
celokupan pravni poredak.

Prava gradana u vezi sa zaStitom podataka o li¢nosti moZemo odrediti kao
licna prava. Licna prava predstavljaju deo porodice gradanskih prava kojima se
Stiti jedinstvenost i neponovljivost Covekove li€nosti. Njihov cilj jeste da
omoguce slobodan razvoj pojedinca u drusStvu, omogucavaju¢i mu ispoljavanje
svih posebnosti koje ga odlikuju kao jedinstveno i neponovljivo bice. Zbog toga
ona predstavljaju jedan od osnovnih postulata demokratskih drustava. Li¢na prava
su ,,subjektivna prava na licnim dobrima, kao S§to su: pravo na Zivot, fizi¢ki
integritet, zdravlje, psihiCki integritet, pijetet, dostojanstvo, €ast, ugled, privatni
Zivot, lik, glas, li€ni zapis, tajnu sferu, licne podatke, identitet, ime i dr. Ona
omogucavaju imaocu da svoje licno dobro ostvari, uZivaju¢i ga i raspolaZuci
njime*.'* Njihov osnovni cilj je da zastite pojedinca i njegova licna dobra od
neovlascéenog uticaja svih trecih lica. Na taj nac¢in omogucéava se slobodan Zivot i
neograniceno raspolaganje licnim dobrima.

Propisi obi¢no navode li¢na prava gradana, ali ne zatvaraju njihov krug,
buduci da se njihov broj u danasnjim okolnostima neprestano povecava. Ponekad,
podaci o licnosti su zaSticeni zajedno sa drugim li¢cnim dobrima, odnosno
pravima. Takav je slu¢aj sa pravom na privatnost, koje je predvideno u
Univerzalnoj deklaraciji o ljudskim pravima i Evropskoj konvenciji za zastitu
ljudskih prava i osnovnih sloboda. S druge strane, pojedini propisi predvidaju
pravo na zastitu podataka o li¢nosti kao posebno ljudsko pravo, koje je sloZeno i
koje se sastoji iz niza ovlai¢enja garantovanih njegovom imaocu.'® Takav je

163 Obren Stankovi¢, Vladimir Vodineli¢, Uvod u gradansko pravo, Nomos, Beograd 2007, str. 120.

164 Vladimir Vodineli¢, ,,Sloboda medija kao granica zatite podataka (medijska privilegija),
Zastita podataka o licnosti i poverljivi podaci — pravni standardi, Fond za otvoreno drustvo,
Beograd 2005, str. 70.
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slu¢aj sa pravnim sistemom Srbije koji garantuje pravo na zaStitu podataka o
li€nosti.

Neposredan objekat prava na zaStitu podataka o li¢nosti su razlicita licna
dobra. Kako Covek predstavlja kompleksno bice, tako je i krug licnih dobara
coveka kojima se pruza zastita Sirok. Za li¢na dobra moZemo reci da predstavljaju
one vrednosti koje su usko povezane sa samom li¢nos$¢u ¢oveka.

U teorijskom smislu, moguce je klasifikovati dve grupe licnih dobara, u
zavisnosti od nacina njihovog manifestovanja u spoljnom svetu. U prvu grupu
spadaju ona li¢na dobra koja su sastavni delovi (elementi) li€nosti, dok u drugu
grupu spadaju dobra koja su opredmeéeni izrazi li¢nosti.'® Li¢na dobra kao §to su
Zivot, glas, dostojanstvo, emocije pripadaju prvoj grupi licnih dobara. Drugu
grupu ¢ine dobra poput slika, audio i video zapisa na kojima se nalazi odredeno
lice, itd.

Podaci o licnosti predstavljaju licno dobro coveka koje predstavlja
sastavni deo njegove li€nosti. Takve podatke treba razlikovati od oblika na kome
ili u kome je manifestovan podatak, kao §to je to slucaj sa licnim dokumentima
(licna karta, vozacka dozvola) budu¢i da dokumenti predstavljaju pismena koje
sadrZe informaciju o odredenim podacima gradana (nacionalnost, godinu rodenja,
i tome sli¢no). Zato se u savremenim zakonodavstvima obi¢no navodi da pojam
podataka o li¢nosti ne zavisi od nosa€a, odnosno sredstava preko kojih se ti
podaci prikupljaju, obraduju, objavljuju i prenose.

4.2. Pravo na zastitu podataka o licnosti

Razvojem nau¢nih moguénosti, digitalne tehnologije i ljudske svesti o
potrebi zastite li€nog Zivota pojedinca, razvila su se i nova ljudska prava. Takav je
slucaj i sa pravom na zaStitu podataka o li¢nosti koje se razvilo iz prava na
privatnost. Razvoj ovog prava prouzrokovan je masovnim koriS¢enjem interneta i
podataka o li¢nosti, kao jedne od najvrednijih valuta savremenog poslovnog
sveta.

Danas propisi uporednih zakonodavstava uglavnom predvidaju pravo na
zaStitu podataka o li¢nosti kao posebno pravo. U srediStu ovog prava nalaze se
podaci gradana. MoZemo reci da je osnovni zastitni objekt ovog prava zapravo
privatnost gradana koja se stiti preko podataka o licnosti. Naime, podaci o li¢nosti
sami po sebi nemaju znacaj ukoliko nisu povezani sa ljudskom li¢no$¢u, odnosno
konkretnim pojedincem. Tek kada se poveZu pojedinac i njegovi podaci o linosti,

165 1pid., 121.
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tada se oni mogu koristiti u razli€ite, pa i u protivpravne svrhe, pa se javlja
potreba za zaStitom pojedinca i njegove privatnosti.

ZnaCaj podataka o li¢nosti i potreba za konkretizacijom brojnih
ovlas¢enja u vezi sa njihovim kori§¢enjem i1 upotrebom, uticali su na formiranje
ovog prava, ali i nekoliko posebnih prava koja proisticu iz njega.

Pravo na zasStitu podataka o li€nosti sastoji se iz ve¢eg broja ovlaSéenja,
pa je u tom smislu to kompleksno pravo. Kako Vodineli¢ navodi: ,,Pravo na licne
podatke predstavlja u osnovi ovlaSéenje da Covek odluCuje o davanju i obradi
podataka o sebi, nezavisno od stepena poverljivosti tih podataka. Pravo na li¢ne
podatke sloZeno je pravo, sastavljeno iz niza ovlaS¢enja. Pravo je ¢oveka da se
podaci o njemu ne prikupljaju od drugih nego od njega samog, da se neki podaci
ne prikupljaju i ne obraduju uopste, da oni koji se obraduju ne budu dostupni
drugima, da zna ko obraduje podatke o njemu, da traZi obaveStenje o tome da li
neko obraduje podatke o njemu, da izvr$i uvid, da traZi ispravljanje podataka, da
traZi aZuriranje, da traZi upotpunjavanje, da traZi obustavu, da traZi brisanje, da
zna kome se podaci prenose i u koje svrhe*.'® Dakle, razumevanje pravne prirode
prava na zaStitu podataka o li€nosti zahteva razumevanje prava na privatnost, ali i
ovlas¢enja njihovog imaoca u vezi sa obradom i koris¢enjem podataka o li¢nosti
koje mu garantuje zaStitu od nedozvoljenog zadiranja u licnu sferu. Zbog toga
pojedini autori navode da zaStita podataka o liCnosti predstavlja ,,dodatnu
garanciju nepovredivosti integriteta Goveka.“'"’

U pravnom sistemu Srbije privatna sfera pojedinca zaStiCena je kroz
pravo na zaStitu podataka o licnosti. Najvi§im opStim pravnim aktom, Ustavom
Republike Srbije zajamcCena je zaStita podataka o licnosti, a pitanja prikupljanja,
drzanja, obrade i kori$¢enje podataka ostavljena su zakonskoj regulativi.'®® Iz ove
odredbe proizlazi i mi§ljenje Ustavnog suda ,,da se samo zakonom moZe urediti
prikupljanje, drZanje, obrada i kori§éenje podataka®.'®

Dalje, Ustavom je zabranjena i kaZnjiva svaka upotreba podataka o
licnosti izvan svrhe za koju su prikupljeni, u skladu sa zakonom, osim za potreba
vodenja krivicnog postupka ili zaStite bezbednosti Srbije. Svakom licu je
garantovano pravo da bude obavesten o prikupljenim podacima o svojoj licnosti,
u skladu sa zakonom i pravo da ostvari zastitu pred sudom zbog zloupotrebe tih
podataka." Ustavni sud se oglasio i povodom ovog pitanja i naglasio da ,nije u

166 v Vodineli¢ (2005), str. 69-70.

167 Ratko Markovié, Ustavno pravo, Pravni fakultet Univerziteta u Beogradu, Beograd 2018, str.
475.

168 1. 42, stav 1 i 2 Ustava RS.

' Odluka Ustavnog suda Srbije, U. br. 41/10 od 30.05. 2012. god.

170 *1. 42, stav 4. Ustava RS.
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skladu sa Ustavom zakonom dato ovlas¢enje carinskom sluzbeniku da nije duzan
da obavesti lice na koje se odnose podaci koje prikuplja za obavljanje poslova iz
svoje nadleZnosti, ako bi to onemogu¢ilo ili oteZalo izvrienje zadatka“."”"

Tumace¢i odredbe Ustava moZemo zakljuciti da podaci o linosti
predstavljaju sustinski element privatnosti pojedinca. Sva druga lica i organi javne
vlasti moraju poStovati podatke o li¢nosti i ne smeju ih zloupotrebljavati, odnosno
koristiti u svrhe drugacije od onih predvidenih zakonom. Svi instituti i konkretna
pitanja od znacCaja za zaStitu podataka moraju biti uredeni posebnim zakonom,
¢ime se dodatno daje na znacaju instituciji podataka o li¢nosti.

Uocavamo da je Ustavom svakome zaSticeno pravo na za$titu podataka o
licnosti, pa je ostalo otvoreno pitanje da li se zaStita podataka, osim fizickim,
garantuje i pravnim licima. Iako bi se u pojedinim elementima mogao braniti stav
da i pravna lica treba da uZivaju zaStitu podataka o (pravnoj) li¢nosti, pri ¢emu
posebno treba imati na umu preduzetnike koji se nalaze u sferi izmedu pravnih i
fizickih lica, osnovnim zakonom u oblasti zaStite podataka otklonjena je svaka
dilema i zaStita je dodeljena iskljucivo fizickim licima.

Poseban zakon koji ureduje institute i pitanja od znaCaja za zaStitu
podataka o li¢nosti u Srbiji jeste Zakon o zastiti podataka o licnosti iz 2018.
godine. Ovim zakonom uredeno je pravo na zastitu fizickih lica u vezi sa
obradama podataka i slobodnim protokom takvih podataka, nacela obrade, prava
lica na koje se podaci odnose, obaveze rukovalaca i obradivaca, pravna sredstva,
odgovornost i kazne u sluc¢aju povrede prava fizickih lica u vezi sa obradom
njihovih podataka o li¢nosti i posebne situacije obrade.'””

Uocavamo da pravo na zastitu podataka o li¢nosti suStinski predstavlja
osnovno i sloZeno pravo u vezi sa podacima gradana, iz koga se granaju posebna
prava. Posebnim pravima Stite se pojedini aspekti zaStite podataka o linosti i
omogucava se ostvarivanje posebnih ovlas¢enja gradana. Na taj nacin pruza se
sveobuhvatna zastita privatnosti.

U pravu Srbije, kao posebna prava u vezi sa zaStitom podataka o li¢nosti
izdvajaju se: pravo na obavestenost, pravo na pristup, pravo na ispravku, pravo
na zaborav, pravo na ogranicenje obrade, pravo na prenos, pravo na prigovor i
prava u vezi sa automatskom obradom podataka.

! Odluka Ustavnog suda Srbije, U. br. 41/04 od 26.11. 2009. god.
172 C1. 1, st. 1 Zakona o zatiti podataka o liénosti.
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4.3. Posebna prava u vezi sa zastitom podataka o
licnosti

4.3.1. Pravo na obavestenost

Nacelo transparentnosti postavljeno je kao temelj sistema zaStite podatka
o licnosti. Kao jedan od pojavnih oblika ovog nacela javlja se pravo na
obavestenost. Pravo na obaveStenost predstavlja pravom priznatu moguénost
gradana da budu upoznati sa svim pitanjima u vezi sa obradom njihovih podataka
o litnosti.'"”? Obavestenost gradana predstavlja nuzan uslov za preduzimanje
drugih (pravnih) radnju, u cilju zaStite privatnosti.

Kada gradani ne bi bili obavesteni o postupanju drugih lica u vezi sa
njihovim podacima, doSlo bi do stvaranja atmosfere tajnosti koja predstavlja
suprotnost demokratskim principima i vrednostima.

Pravo na obavesStenost moZe se posmatrati u Sirem i uZzem smislu. U Sirem
smislu, pravo na obaveStenost znaci da sva lica imaju pravo da na adekvatan
nac¢in budu informisana o razliitim pitanjima u vezi sa obradom njihovih
podataka. Re¢ je o podacima koja se ti€u konkretnog pojedinca, ali i o podacima
od Sireg druStvenog znacaja. U tom smislu ilustrativna je odredba Ustava Srbije
koja predvida da svako ima pravo da istinito, potpuno i blagovremeno bude
obavesten o pitanjima od javnog znacaja i sredstva javnog informisanja su duzna
da to pravo potuju.'” Dakle, pravo na obavestenost u §irem smislu odnosi se na
moguénost dobijanja svih informacija koje se neposredno i posredno ticu
pojedinca. U ovom kontekstu pravo na zastitu podataka o li¢nosti moZe se dovesti
u vezu sa pravom na javno informisanje, odnosno pravom na dobijanje
informacija od javnog zna¢aja, kao segmentom prava na obavestenost.'”

Sa druge strane, pravo na obaveStenost u uZem smislu oznacava pravo
fizickog lica da bude obaveSten o svim obradama u vezi sa podacima koji se
odnose na njega. Obim ovog prava ne obuhvata informacije od javnog znacaja,
ve¢ isklju€ivo podatke o li€nosti koji se nalaze u posedu drugog lica — rukovaoca
ili obradivac¢a. MoZemo reci da je ovo pravo materijalno-procesne prirode.

U Zakonu o zastiti podataka o licnosti predvideno je pravo na
obavestenost. Zakon ne koristi termin pravo na obavestenost, ve¢ samo odreduje

'3 M. Davinié¢, Nezavisna kontrolna tela u Republici Srbiji, Dosije studio, Beograd 2018, str. 51-52.

™ C1. 51, st. 1 Ustava RS.

175 Vige o pravu na javno informisanje vid. Jelena Jovi&i¢, ,,Ustavno regulisanje prava na javno
informisanje®, Zbornik radova pravnog fakulteta u Nisu (ur. Predrag Dimitrijevi¢), Pravni
fakultet Univerziteta u NiSu, Ni§ 2012, str. 543-552.
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krug informacija koje se pruzaju licu od koga se prikupljaju podaci o liénosti.'”

Informacije sadrZzane u obaveStenju koje se odnose na obradu i podatke moraju
biti u konciznom, razumljivom i lako Citljivom obliku, kako se pravo na
obavestenost ne bi tehnicki zloupotrebljavalo (duga i komplikovana obaveStenja u
kojima nije jasno da je re¢ o obavestenju u smislu ovog zakona).

Dok se konciznost i laka Ccitljivost odnose na formu u kojoj se daje
informacija, razumljivost se odnosi na nacin prenoSenja te informacija. ,,Zahtev
da informacija bude razumljiva zna¢i da ona moZe biti shvadena od strane
prosecnog ¢lana nameravane grupe. To znaci da rukovalac mora prvo da odredi
nameravanu publiku i da proceni stepen razumevanja prosecnog ¢lana. Kako se
nameravana publika razlikuje od stvarne publike, rukovalac mora uobicajeno da
proverava da li je informacija prilagodena pravoj grupi (posebno kada se sastoji
od dece) i po potrebi, napravi odgovarajuée izmene.*'”’

Ovo pravo lice moZe se koristiti od momenta prikupljanja podataka,
nezavisno od toga kada je lice steklo saznanje o prikupljenim podacima. Rok za
pruZanje informacija iznosi 30 dana od dana prijema uredno podnetog zahteva, s
tim §to je taj rok mogucée produziti na ukupno 90 dana, kada je re¢ o narocito
sloZenim ili obimnim zahtevima. Zakonom je prepoznat i znacaj informaciono-
komunikacionih tehnologija u vezi sa ostvarivanjem prava na obaveStenost.
Gradani mogu biti obavesteni i elektronskim putem o informacijama koje se
odnose na njihove podatke i obrade u vezi sa tim podacima, a dozvoljeno je 1
koriS¢enje standardizovanih programa (u digitalnom obliku) radi pruZzanja
obavestenja. Programi moraju biti lako dostupni, koncizni i maginski &itljivi.'”®

Sustina prava na obavestenost jeste da se od samog pocetka postupka
obrade vodi racuna o interesima gradana. To se postiZe pruZzanjem informacija o
zna€ajnim elementima obrade koje mogu imati uticaja na tok postupka i prava
gradana.

Vazno je napomenuti da rukovalac nema pravo na naknadu za pruZanje
informacija u vezi sa podacima o li¢nosti i njihovom obradom. Medutim, u
pojedinim situacijama, rukovalac moZe da zahteva nuZne administrativne
tro§kove postupanja po zahtevu. To se odnosi na slucaj kada je zahtev lica na koji
se podaci odnose ocigledno neosnovan ili preteran, kao i u kada predstavlja
zloupotrebu prava, u smislu da se zahtev za obaveStenjem neopravdano ucestalo

176 C1. 23 Zakona o zatiti podataka o li¢nosti.

77" Article 29 Data Protection Working Party, Guidelines on transparency under Regulation
20164679, no. 17 WP260, str. 7-8.

178 U Srbiji, Poverenik za informacije od javnog znadaja i zatitu podataka o li¢nosti zaduZen je za
postupak utvrdivanja standardizovanih ikona. CL 21, st. 9 Zakona o zastiti podatka o li¢nosti.
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ponavlja. Ocigledna neosnovanost zahteva znaci da ve¢ na prvi pogled, iz
opStepoznatih €injenica ili iz €injenica samog zahteva, proizlazi da zahtev treba
odbiti. Sa druge strane, preteranost zahteva znaci njegovu zloupotrebu u smislu da
se odnosi na znatno viSe podataka nego $to je podnosiocu zahteva zaista
neophodno za ostvarivanje njegovih prava i sloboda.

Osim S$to rukovalac moZe da zahteva naknadu za postupanje po
neopravdanim zahtevima, on moZe i da odbije da postupi po zahtevu. U svakom
slucaju, rukovalac je duzan da dokaZe ociglednu neosnovanost ili preteranost
zahteva i da to obrazloZi podnosiocu zahteva.

Kada odbije zahtev ili odbije da postupi po njemu iz nekog razloga,
rukovalac ima dodatnu obavezu da obavesti podnosioca o moguénosti ulaganja
pravnog sredstva. U zavisnosti od cCinjenica konkretnog slucaja, to pravno
sredstvo moZe biti prituzba Povereniku ili tuZzba nadleZnom sudu. Rok u kome se
podnosilac zahteva mora obavestiti o odbijanju za postupanje i mogucnosti
ulaganja prituzbe ili tuzbe iznosi 30 dana od dana prijema zahteva.'”

U vezi sa na¢inom ostvarivanja prava na obaveStenost, u sistemu zastite
podataka o linosti Srbije razlikuju se dve situacije. Razlika izmedu ove dve
situacije uc¢injena je u odnosu na nacin prikupljanja podataka. Prvi slucaj odnosi
se na situacije u kojima se podaci o li¢nosti prikupljaju od lica na koje se odnose,
dok se drugi slucaj odnosi na situacije u kojima se podaci o li€nosti ne prikupljaju
od lica na koje se odnose, ve¢ od nekog drugog lica. Takva razlika uslovljava
drugacije pravne posledice i postupanje rukovaoca.

Ukoliko se podaci o licnosti prikupljaju direktno od lica na koje se
odnose, rukovalac, odnosno obradiva¢ duzni su da obaveste to lice o odredenim
elementima obrade. U trenutku pribavljanja podataka rukovalac ili obradivac ce
pruZiti informacije koje se odnose na:

1. Identitet i nacin ostvarivanja kontakta sa rukovaocem, odnosno
njegovim predstavnikom ili licem koje je duzno da se stara o zastiti
podataka,

2. Pravni osnov i svrhu radi koje se prikupljaju podaci o li¢nosti,

3. Legitimni interes rukovaoca ili trece strane kada se obrada zasniva na
tim interesima, a oni pretezu nad interesima ili osnovnim pravima lica
na koje se odnose,

4. Primaoce, odnosno fizicka lica, pravna lica ili organe vlasti kojima se
podaci o li¢nosti otkrivaju,

179 (1. 21, st. 4, Zakona o zastiti podataka o li¢nosti.
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5. Nameru rukovaoca da izvr$i prenos podataka u drugu drzavu ili
medunarodnu organizaciju i potvrdu da li je ta drzava ili
medunarodna organizacija sigurni primalac,

6. Rok u kome se ¢uvaju podaci, odnosno bliZe kriterijume njihovog
odredivanja kada nije moguce odmah ustanoviti rok,

7. Procesna prava koja lice ima u postupku (pravo na pristup, ispravku,
brisanje, pravo na prenosivost, pravo na pravna sredstva),

8. Pravo na pravno sredstvo, tj. — pravo da se Povereniku za informacije
od javnog znacaja i zaStitu podataka o li¢nosti podnese prituzba,

9. Pravni osnov davanja podataka (ugovor ili zakonska odredba) i
eventualne posledice propustanja nepruzanja podataka o li¢nosti

10. Mogu¢nost automatizovanog donosenja odluke, pri ¢emu se mora
naglasiti 1 metod, odnosno logika funkcionisanja automatizovanog
sistema, kao i o&ekivanim posledicama te obrade.'™’

Dakle, lice ¢iji se podaci prikupljaju mora biti obavesteno o pomenutim
¢injenicama ve¢ u trenutku pribavljanja podataka. Svako kasnije obaveStavanje
stvara rizik po ostvarivanje prava i interesa, pa samim tim predstavlja i povredu
zakonske norme. Zbog toga, vazno je voditi ratuna o momentu u kome se
prikupljaju podaci, posebno u odnosu na koriS¢enje informaciono-
komunikacionih tehnologija.

Primera radi, gradani Cesto nisu ni svesni da se njihovi podaci prikupljaju
prilikom pristupa mnogim internet sajtovima. Zbog toga, svi rukovaoci i
obradivaci koji poseduju, prave i odrzavaju internet sajtove trebalo bi da pruze
obaveStenje o privatnosti koje je lako uo€ljivo na svakoj stranici vebsajta.
Obavestenja koja nisu jasno uocljiva zbog prelamanja boja ili prikrivenosti fonta
ne mogu se smatrati lako dostupnim. Kod softverskih aplikacija, obaveStenje o
privatnosti trebalo bi da bude dostupno ve¢ na internet prodavnici, a kada se
aplikacija preuzme, obavestenje o privatnosti nikada ne bi trebalo da bude dalje
od ,dva klika*.""!

Elementi koje obaveStenje mora da sadrZi povecavaju stepen
transparentnosti obrade buduci da gradani dobijaju informaciju o tome ko, na koji
nacin, na osnovu ¢ega i zbog Cega prikuplja i obraduje njihove podatke. lako su
pojedina prava ve¢ garantovana samim zakonom, poput prava na prituzbu
Povereniku, postoji obaveza rukovaoca ili obradivaca da i o ovim elementima
obaveste gradane. Razume se, kada je lice na koje se podaci odnose na neki nacin

180 1. 23 Zakona o zatiti podataka o li¢nosti.
181 Article 29 Data Protection Working Party, Guidelines on transparency under Regulation
2016&679, no. 17 WP260, p. 8.
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ve¢ upoznato sa pojedinim informacijama, rukovalac nema obavezu pruzanja tih
informacija. Ovde treba podrazumevati konkretno obaveStavanje koje je ucinjeno
u prethodnoj komunikaciji ili poslovhom odnosu rukovaoca ili , lobradivaca i lica
na koje se podaci odnose, a ne opStu informisanost iz medija ili drugog izvora.

Primera radi, kada je lice u postupku pregovora za zakljucenje odredenog
ugovora obavesteno o rukovaocu, svrsi obrade, pravnom osnovu i roku ¢uvanja,
rukovalac nece biti u obavezi da u obavestenju navede ove elemente, ali bi trebalo
da se pozove na prethodne dokumente u kojima su naznaceni ovi elementi.

Podaci o li€nosti prikupljaju se u svrhu o kojoj lice na koje se podaci
odnose mora biti obavesteno. Ipak, u odredenim slucajevima, kod rukovaoca
moze da dode do promene u pogledu svrhe zbog koje se podaci obraduju. U tom
sluéaju, kada postoji namera rukovaoca da obraduje podatke u svrhu drugaciju od
one zbog koje su podaci prvobitno prikupljeni, on mora ponoviti postupak
obaveStavanja sa svim pomenutim elementima.

Druga situacija odnosi se na pruZanje informacija o obradi kada podaci o
li€nosti nisu prikupljeni od lica na koga se podaci odnose, ve¢ od nekog drugog
lica."®* Pored informacija koje se pruZaju u prvom sluaju, neophodno je i pruziti
obavestenje i o dodatnim cinjenicama, zbog toga §to dolazi do razlikovanja
imaoca podataka i izvora od koga su podaci dobijeni.

Rukovalac je duZan da pored informacija koje se pruZaju u prvoj situaciji,
obavesti lice na koje se podaci odnosi o izvoru iz koga ili od koga potic¢u podaci o
li€nosti i da li ti podaci poticu iz javno dostupnih izvora.

Zakonodavac ostavlja ,,razumni rok* koji ne moze biti duzi od 30 dana,
da rukovalac obavesti imaoca da su njegovi podaci prikupljeni iz drugog izvora.
Ipak, od razumnog roka postavljena su dva izuzetka. Prvo, ukoliko se prikupljeni
podaci koriste za komunikaciju sa licem na koga se odnose, onda je rukovalac
duZan da ve¢ tokom prve komunikacije pruZi obaveStenje o njihovom
prikupljanju. Drugi izuzetak se odnosi na situaciju u kojoj dolazi do otkrivanja
podataka o li¢nosti drugim primaocima, kada se lice na koje se podaci odnose
mora obavestiti ve¢ prilikom prvog otkrivanja.

Smatramo da postavljanje drugacijih rokova, u odnosu na slucaj kada se
podaci prikupljaju od lica na koje se odnose, nije opravdano. Nije uo€ljiv jasan
razlog zbog ¢ega bi se lice na koje se podaci odnose kasnije upoznalo u odnosu na
momenat prikupljanja podataka. Ukoliko je rukovalac svestan svoje uloge i
obaveza koje ima kao rukovalac, a pri tome iz drugog izvora saznaje za tude
podatke o li¢nosti, nema razloga da se takva informacija ,krije* odredeni period
od imaoca. Zbog toga smatramo da bi normativno trebalo poboljSati pomenuto

182 1. 24 Zakona o zatiti podataka o liénosti.
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reSenje, pomeranjem momenta pruZanja obaveStavanja imaoca odmah nakon
momenta prikupljanja podataka iz drugih izvora. Na taj nain bi se povecala
pravna sigurnost 1 sprecile moguce zloupotrebe koje mogu nastati u ,,razumnom
roku®, ¢ijim se produZenjem povecava i rizik od zloupotreba ili povreda podataka.

Kao i u slucaju prikupljanja podataka od lica na koje se odnose, kada
postoji namera obrade podataka u druge svrhe, neophodno je ponovo pruZiti sve
informacije o obradi licu na koga se podaci odnose.

I pored toga Sto se podaci prikupljaju od lica na koje se ne odnose, u
pojedinim situacijama rukovalac nema duznost da informise lice na koje se podaci
odnose o elementima obrade.

Prvo, kada je imalac podataka ve¢ upoznat o prikupljanju njegovih
podataka od drugog lica.

Drugo, kada pruZanje informacija o elementima obrade predstavlja
nemogu¢ zadatak za rukovaoca ili bi takvo obaveStavanje zahtevao nesrazmeran
utroSak vremena i sredstava, a posebno u sluc¢aju kada je re¢ o obradi u cilju
arhiviranja u javnom interesu, u svrhe naucnog, istorijskog ili statistickog
istrazivanja. U ovoj situaciji, rukovalac ima samo obavezu da preduzme
odgovarajuce mere zastite prava i sloboda i legitimnih interesa imaoca podataka,
$to ukljuduje i javno objavljivanje informacija.'®’

U modernom svetu koji se zasniva na upotrebi informaciono-
komunikacionih tehnologija i interneta teSko moZemo govoriti 0 nesrazmernom
utrosku vremena i sredstava za obaveStavanje nekog lica. Naravno, i danas postoji
opasnost od nemoguénosti pronalazenja kontakt informacija odredenog lica i
nemogucénost ostvarivanja komunikacije (primera radi preseljenje imaoca u drugu
drzavu ili nepostojanje informacija o njegovom prebivaliStu ili boravistu). Stoga,
ovaj izuzetak ne sme se Koristiti samo pozivanjem na pravne standarde
nemogucénosti dostavljanja ili nesrazmernosti utroska vremena i sredstava.
Smatramo da se u ovom slu¢aju mora naciniti i dokumentovati beleska u pogledu
elemenata koji opravdavaju pozivanje na pomenute pravne standarde. U
suprotnom doslo bi do povrede nacela zakonitosti, poStenja i transparentnosti, kao
klju€nih principa na kojima se zasniva sistema zastite podataka.

Trece, duznost obavestavanja ne postoji i u slucaju kada se prikupljanje
ili otkrivanje podataka zasniva na odredbama zakona koje ureduju posebne
oblasti, a koje predvidaju odgovaraju¢e mere zastite legitimnih interesa lica na
koje se podaci odnose. Moguénost neobavesStavanja moze se zasnivati iskljucivo
na zakonu, ne i na aktu niZe pravne snage.

183 C1L 24, st. 4, ta¢. 2 Zakona o zastiti podataka o licnosti.
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Poslednja situacija u kojoj ne postoji duZznost obavestavanja lica na koje
se podaci odnose ti¢e se situacija u kojima se podaci moraju Cuvati u skladu sa
profesionalnom tajnom koja je predvidena zakonom. Cuvanje profesionalne tajne
obi¢no ¢e se odnositi na delatnosti sveStenika, advokata, zdravstvenih i socijalnih
radnika i druga sluzbena lica."®™ Primera radi, prema Zakonu o advokaturi,
advokat je duZan da ¢uva advokatsku tajnu kao profesionalnu tajnu i da se stara
da to &ine i zaposlena lica u njegovoj advokatskoj kancelariji.'"® Obaveza ¢uvanja
advokatske tajne nije vremenski ograni¢ena i traje i po prestanku zastupanja. Ove
duZnosti sluzbena lica moZe da oslobodi jedino sud.

4.3.2. Pravo na pristup podacima o li¢nosti

Ukoliko pravo na obaveStenost posmatramo kao jednu stranu medalje
nacela transparentnosti, pravo na pristup podacima moZemo posmatrati kao drugu
stranu. Kod prava na obavestenost gradani imaju pasivnu ulogu, dok je kod prava
na pristup ta uloga aktivna, budu¢i da gradani sami (aktivno) deluju u cilju
dobijanja informacija o obradi i podacima o li¢nosti.

Po svojoj pravnoj prirodi, pravo na pristup podacima o licnosti ima
odredene slicnosti sa pravom na slobodan pristup informacijama od javnog
znacaja. Pravo na slobodan pristup informacijama od javnog znacaja zasniva se
na principu javnosti, koje je suprotstavljeno konceptima tajnosti i zatvorenosti.'*®
Naravno, pravo na pristup informacijama od javnog znacaja predstavlja drugaciju
vrstu prava kojim se omogucava pristup informacijama koje su od znacaja za Siru
druStvenu zajednicu, a nalaze se u posedu organa javne vlasti. Moguénosti
dobijanja informacija od javnog znacaja ,,prosiruje se sloboda informisanja i
upotpunjuje garancija ljudskog prava koja omoguéava da gradani dodu do
informacija od kojih zavisi formiranje i iskazivanje njihove suverene politicke
volje. To podrazumeva i lak§u kontrolu vlasti i drzavne uprave.“'®” Kod prava na
pristup podacima o li¢nosti, gradanima se dozvoljava da od rukovaoca ili
obradivaca, koji ne mora iskljuivo da bude organ javne vlasti, zahtevaju

184 Upor. Branko Peran, Mirko Goreta, Kristina Vukosi¢, Pojam i vrste tajni, Zbornik radova
Veleucilista u Sibeniku, br. 3-4/2015, Sibenik 2015, str. 31.

'8 (1. 15 i 20 Zakona o advokaturi.

186 Vladimir Vodineli¢, ,,Pravo na slobodan pristup informacijama od javnog znacaja kao ustavno
pravo*, u: Slobodan pristup informacijama — ustavno jemstvo i zakonske garancije, Fond za
otvoreno drustvo, Beograd 2004, str. 9.

187 Miroljub Radojkovi¢, ,,Za slobodan pristup informacijama®, Prizma, br. 4/2002, Centar za
liberalno-demokratske studije, Beograd 2002, str. 29.

97



Osnovi prava zastite podataka o licnosti

informacije u vezi sa njihovim podacima. Zbog toga, pomenuta prava se razlikuju
u odnosu na interes koji teZe da zadovolje, kao i u prirodi informacije koja se
dobija.

U pravnom sistemu Srbije gradani imaju ovla$¢enje da zahtevaju
informaciju o tome da li rukovalac poseduje pojedine podatke o licu koje
ostvaruje pravo na pristup i da li se ti podaci obraduju. Ukoliko su odgovori
potvrdni, lice ima pravo da ostvari pristup svojim podacima i da dobije
informacije o pitanjima koja se odnose na obradu. Te informacije se odnose na:

1. Svrhu obrade,

2. Kategorije podataka o licnosti koje se obraduju,

3. Primaoce ili kategorije primalaca kojima su podaci o licnosti
otkriveni ili ¢e im biti otkriveni, §to se odnosi i na prenos podataka
stranim drZavama i medunarodnim organizacijama,

4. Rokove u kojima ce se podaci o licnosti cuvati ili kriterijumima za
odredivanje roka, kada on nije odreden propisom,

5. Mogucnost koriséenja prava na ispravku brisanje, prigovor ili
podnoSenje pravnog sredstva nadleznom organu,

6. Svaku dostupnu informaciji o izvoru iz koga su dobijeni podaci o
licnosti,

7. Mogucnost automatizovanog donosenja odluka, nacin primene
automatizacije i eventualne posledice takve obrade."™

Kada lice zatraZi odredenu informaciju u vezi sa obradom svojih
podataka, rukovalac je duzan da takvu informaciju pruZi. Treba obratiti paZnju na
¢injenicu da lice koje ostvaruje pravo na pristup podacima o li¢nosti, zahtev moZze
uputiti i usmeno. U takvim situacijama, vazno je da rukovalac napravi zapisnik o
zahtevu za pristup, jer bi odbijanje prihvatanja usmenog zahteva moglo da
predstavlja povredu Zakona o zastiti podataka o licnosti. Hipoteticki, zahtev moze
biti upucen i preko druStvenih mreZa rukovaoca ili obradivaca (Facebook,
Instagram, Linkea’in).189

Rukovalac ima duZnost da zahtevane informacije dostavi ,,na saZet,
transparentan, razumljiv i lako dostupan nacin, koriS¢enjem jasnih i jednostavnih
reéi...«."” Ovakav pristup je od posebnog znataja u vezi sa rukovaocima koji
obraduju podatke u elektronskom obliku zbog moguénosti nerazumevanja
podataka od strane podnosioca zahteva. Primera radi, ukoliko su podaci o li¢nosti

188 (1. 26, st. 1 Zakona o zastiti podataka o li¢nosti.

189 7Za ovo stanoviste vid. Nezavisno telo Ujedinjenog Kraljevstva, Pravo na pristup, https://
ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulation-gdpr/individual-rights/right-of-access/.

190 C1. 21, st. 1 Zakona o zastiti podataka o li¢nosti.
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podnosioca zahteva obelezeni odredenim slovima ili brojevima koje Kkoristi
organizacija u cilju lakSe organizacije rada i obeleZavanja pojedinih parametara
(U — ucestvovao, PZ — podneo zahtev), rukovaoci ili obradivaci imaju duznost da
objasne podnosiocu zahteva znacenje nejasnih pojmova, termina, brojeva, itd.

Rukovalac ima duZnost da postupi po zahtevu, osim u slucaju kada treba
da zastiti podatke drugih lica ili kada se ne moze utvrditi identitet lica koje
zahteva informacije. Takode, rukovalac moZe da zahteva dodatne informacije o
identitetu lica, kako bi se opravdao interes za podnoSenje zahteva. Primera radi,
kada je pisani zahtev uputio Marko Markovi¢, bez navodenja drugih
identifikacionih elemenata poput prebivaliSta, godine rodenja, odnosa sa
kompanijom i dr., treba smatrati da nema dovoljno informacija o identitetu da bi
se postupilo po zahtevu.

Posebna situacija se odnosi na prenos podataka u tre¢u drzavu ili
medunarodnu organizaciju. Ukoliko se vr$i takav prenos, lice koje zahteva uvid u
svoje licne podatke ima pravo da bude obaveSteno 1 o merama zasStite koje se
primenjuju u odnosu na medunarodni transfer podataka.'”!

Rok u kome je rukovalac duZan da postupi po zahtevu iznosi 30 dana. Za
razliku od pravila upravnog i sudskog postupka, raCunanje roka pocinje da tece od
dana prijema zahteva. Rukovalac ima moguénost da produZi rok za dodatnih 60
dana, kada je to neophodno iz razloga sloZenosti ili brojnosti zahteva. I u ovom
slu¢aju, on mora obavestiti podnosioca zahteva da ¢e produziti rok.'”* Ukoliko
propusti rokove, odnosno ne postupi po zahtevu lica, rukovalac ima duZnost da o
razlozima za nepostupanje obavesti podnosioca zahteva, pri ¢emu mora da ga
obavesti i o pravu na podnosenje prituzbe Povereniku, odnosno tuzbe sudu.'”
Rukovalac ima pravo da izdavanje kopije podataka i informacija uslovi naknadom
nuznih troskova koje ima za izradu kopije. Kako ve¢ina gradana poseduje
informaciono-tehnicke uredaje preko kojih se vrSi elektronska komunikacija,
kopija se moZe dostaviti i u elektronskom formatu.

91 C1. 26, st. 2 Zakona o zastiti podataka o li¢nosti.

192 Rukovalac mora da obavesti podnosioca zahteva o potrebi produZenja roka u roku od 30 dana od
dana prijema zahteva.

193 C1. 21, st. 4 Zakona o zastiti podataka o li¢nosti.
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4.3.3. Pravo na ispravku i dopunu podataka o
li¢nosti

Podaci o li€nosti koriste se u svakodnevnim druStvenim i poslovnim
odnosima. Oni se koriste za identifikaciju, ostvarivanje socijalne pomoci,
sklapanje ugovora, podnoSenje tuzbi i pravnih zahteva, pokretanje upravnih
postupaka i u mnogim drugim situacijama. Zbog sigurnosti pravnog prometa i
postovanja prava i interesa ucesnika u prometu od velike je vaznosti da podaci o
li€nosti koji se u takvim odnosima koriste budu potpuni i tac¢ni. Zbog toga,
potpunost i tanost podataka o li¢nosti ostvaruju se kroz procesno pravo na
ispravku i dopunu podataka. Ovo pravo izvire iz nacela tacnosti podataka.

MozZemo rec¢i da osnove prava na ispravku i dopunu treba traZiti u pravu
medija.'”* Sloboda medija i objavljivanja informacija predstavljaju osnove svakog
modernog demokratskog drustva.'” Medutim, moZe se desiti da medijska sloboda
dovede do objavljivanja informacija koje nisu tane i to iz brojnih razloga
(pogreSno protumacene Cinjenice slucaja, potreba za senzacionalistickim
izveStavanjem, pogreSno dobijene informacije od izvora, itd.).

Tako je u medijskom pravu formulisano pravo na ispravku ili dopunu
netacne informacije. ,,Pravo na ispravku jeste ovlaséenje lica Ciji su pravo ili
interes povredeni neistinitom, nepotpunom ili neta¢no prenetom informacijom da
zahteva da se objavi ispravka te informacije kao neistinite, nepotpuno ili neta¢no
prenete.“'*® Ovo posebno pravo ititi fizi¢ko lice od neistinitih i neta¢nih javnosti
dostupnih informacija, koje mogu dovesti do povrede casti i ugleda lica na koga
se netacne informacije odnose. Ujedno, ovo pravo ostvaruje i interes javnost da
sazna istinite i potpune ¢injenice o nekom dogadaju ili pojavi, jer se jedino na taj
nadin mogu ostvarivati mnogi principi na kojima funkcionige drustvo."’ Na sli¢an
nacin, potreba za istinitim i potpunim podacima javlja se i u oblasti zaStite
podataka o licnosti. Sigurnost pravnog prometa i ostvarivanje principa zakonitosti
zahtevaju ta¢ne i potpune podatke o li¢nosti u svim oblastima druStvenog Zivota.

1% Vige 0 pojmu medija u cilju razumevanja pojma medijskog prava vid. Jelena Vugkovié, ,Ljudska
prava i mediji“, Zbornik radova Pravnog fakulteta u Nisu, LV, Ni§ 2010, str. 163.

195 Cak se i pravo na zaititu li¢nih podataka ograni¢ava kako bi sloboda medija mogla da se ostvari.
Vid. V. Vodineli¢ (2005), str. 69.

19 Andelija Adamovié, ,,Postupak u parnicama za objavljivanje ispravke neistinite, nepotpune ili
netacno prenete informacije”, Zbornik radova Pravnog fakulteta u Nisu LXI (ur. Milan
Petrovi¢), Pravni fakultet u Nisu, Ni§ 2012, str. 501.

17 Vladimir Boranijasevi¢, ,,Postupak u parnicama za objavljivanje ispravke®, Zbornik radova
,, Vladavina prava i pravna drZava u regionu“ (ur. Goran Markovic¢), Pravni fakultet u Isto¢énom
Sarajevu, Istocno Sarajevo 2014, str. 539-540.
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Pravo na ispravku i dopunu u oblasti zastite podataka o li¢nosti razlikuje
se u odnosu na pravo na ispravku i dopunu informacije iz medijskog prava,'”®
budu¢i da je ono prevashodno usmereno na zaStitu javnosti i javnih interesa, a
pravo na ispravku iz oblasti podataka o li¢nosti §titi privatnost i li¢nost pojedinca
u njegovim odnosima sa drugim licima.

Pravo na ispravku i pravo na dopunu predstavijaju posebna procesna
prava gradana koja im omogucavaju koriS¢enje ta¢nih i potpunih podataka u
pravnom prometu. Na taj nacin, Stite se podaci gradana i njihovi privatni interesi,
ali i pravni poredak, budu¢i da se svim ucesnicima pravnog prometa pruza
sigurnost i pouzdanost u pravnom promet. Skre¢emo paznju na to da je druga
strana ovog prava duznost rukovaoca da u odgovaraju¢im vremenskim
intervalima proveri ta¢nost podataka o li¢nosti koje obraduje.

Sustinski posmatrano, pravo na ispravku i dopunu sastoji se iz dva
posebna prava, prava na ispravku i prava na dopunu. Naravno, oba prava teZe
istovetnoj svrsi — istinitim i potpunim ¢injenicama u pravnim odnosima. Zbog
toga se obi¢no pojavljuju zajedno, u jedinstvenom obliku. Teorijski, izmedu
pomenutih prava postoji razlika, pa ¢emo analizirati svako pravo zasebno.
Skre¢emo paznju da su rokovi za ostvarivanje ovog prava i nacin postupanja
rukovaoca identi¢ni kao i kod prava na pristup podacima o li¢nosti.

Pravo na ispravku zasniva se na tome da svako fizicko lice ima pravo da
zahteva ispravku pogreSnog ili netatnog podatka o li¢nosti. Ispravka se zahteva
od lica koje Cuva i koristi podatke, dakle od rukovaoca ili obradivaca. O greSkama
u vezi sa podacima o li¢nosti moZzemo govoriti kada se u konkretnom slucaju ne
radi o podatku koji ¢injeni¢no postoji (u stvarnosti), ve¢ je re¢ o nekom drugom
koji ne odgovara ¢injenicama konkretnog sluc¢aja. Naravno, kada lice podnese
zahtev za ispravku, ono mora da priloZi i dokaze (ukoliko se do njih ne moze do¢i
javnim pristupom) u vezi sa ¢injenicama koje govore o tome kako i na koji nacin
treba izmeniti podatke.

Primera radi, umesto Republike Srbije, kao drzave rodenja, stoji Beograd
(grad), te se radi o pogreSnom podatku, budu¢i da je informacija pogreSna, jer se
drzava i grad razlikuju po svojoj prirodi. Kako se ovi podaci koriste u licnim
kartama, pa mogu predstavljati podatke o li€nosti zbog identifikacije, postoji 1
interes lica na koga se podatak odnosi da zahteva njegovu ispravku od policijske
uprave, koja je rukovalac ovih podataka.

1% Vige o pravu na odgovor i ispravku iz medijskog prava, vid. Jovica Trkulja, ,,Deficiti medijskog
zakonodavstva u Srbiji*, Zbornik radova Pravnog fakulteta u Nisu, LXI (ur. Milan Petrovi¢),
Nis 2012, str. 11.
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Netacnost podataka moZe se javiti u jos jednoj situaciji. To je slucaj kada
nije netacan ceo podatak o linosti, koji u vecéini odgovara stvarnim ¢injenicama,
ali neki od njegovih elemenata nije pravilan, odnosno nije tacan, pa ga treba
ispraviti. Na primer, umesto datuma rodenja 01.01.1992. unet je datum rodenja
01.02.1992. U ovom slucaju, radi se o podatku (godini rodene), kod kojih su
pojedini elementi netacni, pa treba pristupiti njihovoj ispravci, kako bi podataka u
celosti odgovarao stvarnom stanju.

U specifi¢nim situacijama i pored netacnosti podatka, ne treba prihvatiti
zahtev za njegovim brisanjem, budu¢i da on moZe da bude od koristi za
ostvarivanje nekog drugog prava ili interesa lica. Primera radi, ako u medicinskoj
dokumentaciji pacijenta stoji podatak o tome da je pokuSano lecenje odredene
dijagnoze, za koju se u kasnijem postupku lec¢enja utvrdi da nije ta¢na, podatke o
ranijoj dijagnozi ne bi trebalo brisati, jer su oni pomogli otkrivanju tacne
dijagnoze ili pomaZu u traZenju tacne.

Gradani imaju pravo da zahtevaju i dopunu podataka o licnosti koji su
kod drugih lica koja ih obraduju. To se deSava u sluCajevima kada je posle
prikupljanja podataka, naknadno, doSlo do odredene promene u licnom statusu
gradana ili pojedinim elementima podataka o li¢nosti, ali ta promena nije
zavedena u podacima o li¢nosti koji se koriste. Na primer, nakon vencanja Zena je
svom prezimenu dodala muZevljevo prezime, ali u odredenom licnom dokumentu
stoji samo Zenino devojacko prezime (kao podatak o li¢nosti). U odnosu na ovaj
podatak, Zena ima pravo da traZi promenu prezimena u evidenciji, kako bi
podatak o licnosti (o njenom prezimenu) bio upotpunjen i uskladen sa stanjem u
praksi. U ovakvim situacijama, gradani imaju pravo da zahtevaju da se unese
promena, a to mogu uéini i davanjem dopunske izjave.'”

4.3.4. Pravo na brisanje podataka o licnosti
(pravo na zaborav)

Uobicajeni ,,Zivotni tok* podatka kod rukovaoca zavr§ava se ispunjenjem
svrhe zbog koje je prikupljen. Kako se rukovaoci koriste velikim brojem
podataka, moZe se javiti situacija da se nastavi sa Cuvanjem i koriS¢enjem
podataka iako je ispunjenja svrhe obrade. Kako podaci o li¢nosti predstavljaju
licno dobro gradana, njima se mora dati mogucnost da sprece bespredmetne
obrade. Znacajnu ulogu u tom pogledu ima pravo na zaborav. Pravo na zaborav u
pravu Srbije poznato je pod nazivom pravo na brisanje podataka o li¢nosti.

199 C1. 29 Zakona o zatiti li¢nih podataka.
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Pravo na zaborav predstavlja jedno od osnovnih prava u vezi sa zaStitom
podataka o li¢nosti u modernom dobu. U svetu informaciono-komunikacionih
tehnologija kada jedan podatak ude u digitalni etar, teSko ga je potpuno izbrisati.
Imajuci u vidu ogroman broj korisnika interneta, potrebno je zastiti gradane od
nezakonite obrade podataka, kada viSe ne postoji potreba da se koriste od strane
drugog lica. To znaci da se pravo na zaborav zasniva na teznji da gradani ne trpe
posledice zbog kori$¢enja i upotrebe podataka u proslosti. Ovo pravo predstavlja
svojevrsno ostvarenje nacela tacnosti podataka u situaciji kada odredeni podatak
viSe nije potreban, pa ga treba izbrisati, odnosno ,,zaboraviti‘.

U teoriji se navodi da je pravo na zaborav §ire pravo koje se sastoji iz viSe
elemenata. Prvi element se odnosi na krivicno-pravni aspekt, odnosno na zaborav
podataka o ucinjenim prestupima, prekrSajima, krivicnim delima i osudujué¢im
presudama. Drugi element se odnosi na zaborav podataka o li¢nosti koji su u
posedu drugih lica, dok se treci element odnosi na pravo ,,digitalnog zaborava*,
sa ciljem da se izbriSu informacije i podaci plasirani na druStvenim mreZama i
internetu.*”

Institut rehabilitacije iz krivicnog prava funkcionalno je sli¢an pravu na
zaborav. Rehabilitacijom se briSe osuda i prestaju sve njene pravne posledice, a
osudeni se smatra neosudivanim.”' Na sli¢an nacin deluje i pravo na zaborav,
koje omogucava da se obriSu svi podaci koje se nalaze kod drugog i da se to lice
,»,zaboravi‘ u istoriji onog ko je obradivao podatke. Ipak, osnovna intencija prava
na zaborav usmerena je na zaStitu pojedinca. Rehabilitacijom se Stite Siri
drustveni interesi, kao $to su normalno funkcionisanje druStvene zajednice i
povratak kaZnjenih lica u normalne drustvene tokove.

Pravo na zaborav izaziva i druge polemike u teoriji. Sporno je koji su
tatno elementi ovog prava, da li je adekvatan naziv, iz kog pravnog instituta
potice, itd. Pojedini autori prave razliku izmedu ,,prava na brisanje” i ,,prava na
zaborav“.*”* Takode, javljaju se dve grupe misljenja u odnosu na pitanje pravne
prirode ,,prava na zaborav®“. Jedni smatraju da pravo na zaborav predstavlja

20 Cécile de Terwangne, ,Internet Privacy and the Right to Be Forgotten/Right to Oblivion®,
Monograph “VII International Conference on Internet, Law & Politics- Net Neutrality and other
challenges for the future of the Internet”, Revista de internet, derecho y politica, Universitat
Oberta de Catalunya, Barcelona 2012, p. 109.

201 ¢1. 97 Krivi¢nog zakonika Srbije, ,.SI. glasnik RS*, br. 85/2005, 94/2016.

22 Vige o razlici izmedu ,,prava na zaborav® i prava na brisanje* vid. Meg Leta Ambrose, Jef
Ausloos, ,,The Right to Be Forgotten Across the Pond*, Journal of Information Policy, vol. 3,
Pennsylvania State University Press, Penssylvania 2013, p. 14-16.
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pojavni oblik prava na privatost.”” U skladu sa takvim stanovistem, pravo na

zaborav pomaZe u za$titi privatnosti lica ¢iji su podaci o li€nosti objavljeni. Drugi
smatraju da pravo na zaborav potice iz prava na cast i ugled.”® Ovo stanoviste
objasnjava se time da svako ima pravo na Cast i ugled, te da objavljene
informacije koje nisu ta¢ne vredaju cast i ugled lica i moraju biti izbrisane,
odnosno zaboravljene.

Nezavisno od teorijskih razmatranja, moZemo reci da ,,pravo na zaborav
predstavlja jedno od nosecih stubova sistema zaStite podataka o li¢nosti. Ljudi se
koriste velikim brojem podataka o li¢nosti koje upotrebljavaju za ucestvovanje na
druStvenim mreZama, forumima 1 internet sajtovima. U takvom ,,moru
informacija®“ teSko je odrediti koje su informacije tacne, azurne i zakonito
upotrebljene, pa gradanima treba omoguciti da sprece nezakonite i nepravilne
obrade podataka koji drugim licima nisu potrebni.

Iako pravo na zaborav deluje kao prirodni deo sistema zaStite podataka,
potreba za ovim pravom i uspostavljanjem u uporedno-pravnim zakonodavstvima,
iskristalisala se zahvaljujuc¢i sudskoj praksi, a posebno odluci Suda pravde EU
poznatoj pod nazivom Google v. Costeja. Ova odluka uticala je na to da pravo na
zaborav nade svoje mesto u uporedno-pravnim propisima koji ureduju zastitu
podataka.

Pravo na brisanje podataka o li€nosti ostvaruje se putem zahteva
rukovaocu da obrife podatke koje poseduje o podnosiocu zahteva.’” Dakle,
neophodna je aktivna uloga lica na koje se podaci odnose. Kako bi se omogucila
efikasna primena ovog prava, rukovalac je duZan obriSe podatke ,bez
nepotrebnog odlaganja“. Pravni standard ,,nepotrebnog odlaganja“ znaci da je
rukovalac duzan da obriSe podatke odmah nakon prijema zahteva, uz uvazavanje
drugih obaveza, $to zna¢i da ima na raspolaganju odredeni period vremena u
kome moZe izvrsiti prece aktivnosti u vezi sa podacima. Svakako, ovaj period se
ne sme zloupotrebljavati.

Rukovalac ée obrisati licne podatke samo u odredenim slucajevima.

203 Antoon De Baets, ,,A historian’s view on the right to be forgotten, International Review of Law,
Computers & Technology, Vol. 30, Nos. 1-2, Routledge- Taylor & Francis group, online 2016,
p. 57.

24 Jeffrey Abramson, ,,Searching for Reputation: Reconciling Free Speech and the ,.Right to be
Forgotten“*, North Carolina Journal of Law & Technology, vol. 17, issue 1, online 2015, p. 47.

295 pojedini autori smatraju da ovom pravu nedostaje automatsko brisanje podataka nakon izvesnog
perioda, na Sta treba da sugeriSe formulacija ,,prava na zaborav*. ViSe o tome vid. Nicolai Culik,
Christian Dopke, ,,About Forgetting and Being Forgotten®, u Big Data in Context- Legal, Social
and Technological Insights, (eds. Thomas Hoeren, Barbara Kolany-Raiser), Springer, online
2018, p. 23-24.
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Prvo, lice na koje se podaci odnose ima pravo da zahteva brisanje
podataka koji se nalaze kod rukovaoca, a viSe nisu neophodni za ostvarivanje
svrhe zbog koje su prikupljeni. Podaci se uvek prikupljaju u konkretnu svrhu i ne
mogu se Kkoristiti u druge svrhe, osim u slu¢aju zakonom propisanih situacija. To
znaci da kada je ispunjena svrha zbog koje su podaci prikupljeni, otpada i pravni
osnov njihovog ¢uvanja kod rukovaoca, pa samim tim ne postoji ni potreba za
daljim ¢uvanjem.

Primera radi, nakon zakljuCenja ugovora izmedu lica na koje se podaci
odnose 1 rukovaoca, ugovor je u potpunosti ispunjen, pri ¢emu ta lica nisu u
stalnom poslovhom odnosu, pa viSe ne postoji razlog cuvanja podataka.
Podrazumeva se, ova odredba moZe do¢i u koliziju sa drugim institutima i
odredbama posebnih zakona koje obavezuju rukovaoca (primera radi- obaveza
cuvanja ugovora), u kom slucaju se c¢uvanje podataka vezuje za neku drugu
zakonsku obavezu. Drugi primer kada podaci viSe nisu neophodno za
ostvarivanje svrhe zbog koje su prikupljeni jeste kada jedno fizicko lice prede sa
kori$¢enja usluga jednog mobilnog operatera kod drugog, tada bivsi operater vise
nema pravo da zadrZava podatke o li¢nosti bivSeg klijenta.

Druga situacija u kojoj se moZe traZiti ostvarivanje prava na brisanje
podataka, jeste kada je lice na koje se podaci odnose opozvalo pristanak na
osnovu koga je obrada izvr§ena, pri ¢emu ne postoji drugi pravni osnov koji
opravdava obradu. Pristanak predstavlja ,,labilan“ pravni osnov, pa ga samim tim
treba izbegavati u praksi, bududi da traje samo do opoziva lica na koje se odnose
podaci, Sto se moze desiti u svakom trenutku. Jasno je, kada se obrada podataka o
licnosti zasnivala na ovom pravnom osnovu, njen status traje dok traje i
punovaZzan pristanak.

Trece, pravo na prigovor u vezi sa obradom podataka o li¢nosti moZe
prouzrokovati brisanje tih podataka. Naime, lice na koje se podaci odnose moZe u
svakom trenutku podneti prigovor na obradu njegovih podataka o li¢nosti, pri
¢emu je rukovalac duzan da prekine sa obradom. U samom prigovoru na obradu,
moZe se podneti i zahtev za brisanjem podataka.

Cetvrto, nezakonita obrada podataka stvara osnov za njihovo brisanje. Ni
jedan podataka o licnosti ne sme se obradivati suprotno zakonskim normama. U
sluc¢aju da dode do nezakonite obrade ili makar ukoliko lice na koje se podaci
odnose smatra obradu nezakonitom, podaci se moraju zastiti, makar i naknadno,
njihovim brisanjem.

Peta situacija koja stvara duznost da se podaci briSu, javlja se u slucaju
potrebe za izvrSenjem neke od zakonskih obaveza rukovaoca. Ova obaveza moze
se zasnivati na odredbama posebnih zakona. To ¢e biti Cest slucaj u vezi sa
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podacima koje Cuvaju i obraduju organi uprave, bududi da zakonskih osnova za
Cuvanje podataka o gradanima ima viSe, kao Sto je slucaj sa jedinstvenim
mati¢nim brojem gradana, mestom prebivaliSta i boravista, itd.

Sesto, podaci o li¢nosti se moraju obrisati ukoliko su prikupljeni u vezi sa
uslugama informacionog drustva koje su ponudene deci. Deca predstavljaju
kategoriju koja uZivaju posebnu zaStitu u vezi sa podacima, pa se drZava
preventivno stara o njihovoj privatnosti. To znaci da kada maloletno lice koje je
navrsilo 15 godina Zivota i samostalno dalo pristanak na kupovinu odredenog
proizvoda putem interneta, rukovalac, odnosno prodavac takvog proizvoda ima
obavezu da obriSe li¢ne podatke kupca, kako se oni ne bi zloupotrebljavali.

Medutim i u ovim slucajevima javljaju se izuzeci, pa podaci o li¢nosti
nece biti obrisani u onom delu u kome su neophodni za ostvarivanje slobode
izrazavanja i informisanja. To ¢e biti slucaj u oblasti medija, koji u pojedinim
situacijama moraju Koristiti podatke o li¢nosti kako bi mogli da obavljaju svoj
rad. PoStovanje zakonske obaveze rukovaoca kojom se zahteva obrada ili
izvrSenje poslova u javnom interesu ili izvr§enje sluzbenih ovla$¢enja rukovaoca
predstavlja izuzetak od prava na brisanje podataka o li¢nosti. Ove situacije treba
traziti u posebnim zakonima. Takode, ostvarivanje javnog interesa u oblasti
javnog zdravlja, arhiviranje u javnom interesu, naucno ili istorijsko istraZivanje
predstavlja razlog zbog koga se u odredenoj meri podaci ne briSu. Ista je situacija
1 sa sluCajem potrebe podataka za podnoSenje, ostvarivanje ili odbranu od
pravnog zahteva rukovaoca.**

4.3.5. Pravo na ogranicenje obrade

Nacelo ogranic¢enja svrhe obrade ima svoj pojavni oblik u pravu kojim se
ograniCava obrada podataka o li¢nosti. Pravo na ograni¢enje obrade je samostalno
pravo koje pomaZe ostvarivanju pravne sigurnosti kada nije izvesno da ¢e obrada
podataka biti zakonita u buducem periodu. Lice na koje se podaci odnose moze
zahtevati od rukovaoca da ograni¢i obradu podataka o li¢nosti u nekom od
slede¢ih slucajeva:

1. Kada lice na koje se podaci odnose osporava tacnost podataka koji
se obraduju (u ovom slucaju obrada se moZe ograniciti u onom
periodu koji je neophodan organu da ispita tacnost navoda i tacnost
podataka),

206 (1. 30, st. 5 Zakona o zatiti podataka o liénosti.
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2. Ukoliko je obrada nezakonita, ali lice na koje se podaci odnose ne
traZi brisanje tih podataka, vec traZi ogranicenje njihove upotrebe
(radi zadovoljenja njegovih licnih interesa),

3. Kada vise ne postoji svrha radi koje su se podaci obradivali, ali ih
lice na koje se podaci odnose zahteva, radi ostvarivanja nekog
drugog interesa (radi podnosenja ili odbrane od pravnog zahteva u
drugom upravnom ili sudskom postupku),

4. Lice na koje se podaci odnose je uloZilo prigovor na obradu
podataka, u kom slucaju organ ima obavezu da prekine sa obradom,
osim ako predoci da postoje legitimni osnovi za obradu koji preteZu
nad interesima lica ¢iji se podaci obraduju. U ovom slucaju obrada
se ogranicava do konacne ocene po pitanju da li pravni osnov
rukovaoca preteZe nad privatnim interesom lica Ciji su podaci.*”’

U vezi sa ovim pravom javlja se obaveza rukovaoca da obavesti lice na
koje se podaci odnose o prestanku dejstva prava na ograni¢enje obrade. Kako je
ovo pravo privremenog karaktera, organ mora uputiti obaveStenje pre nego $to
ustanovljena ogranicenja prestanu da vaze.

Skrecemo paZnju odluku upravnog suda na teritoriji EU, Upravnog suda
Stade (pokrajina Donja Saksonija, Nemacka),”™ koja se ti¢e osporavanja taénosti
podataka (prva grupa situacija u kojima se moZe ograniciti obrada podataka). U
konkretnom sluc€aju, lice koje je podnelo zahtev za ogranicenje obrade bio je
podnosilac zahteva za azil. On je tvrdio da podaci koji se obraduju o njemu nisu
tani (podnosilac je tvrdio da potie iz drZzave Sijera Leone, a ne iz drZave
Gvineje), pa je zahtevao ogranicenje obrade podataka. Sud je utvrdio da ova
situacija kod podnosioca zahteva ne postoji, buduéi da je on trebalo da ,,ospori*
tanost podataka, a to u konkretnom slu¢aju nije uinjeno. Naime, osporavanje
podrazumeva obrazloZenje podnosioca o netacnosti podataka koje je potkrepljeno
dokazima, $to kod podnosioca zahteva nije bio slu€aj. Podnosilac je naveo samo
da ima poreklo drzave Sijera Leone i da je rezervni paso§ Gvineje protivpravno
stekao. Na osnovu toga, Sud je odbio zahtev i utvrdio vaZznu praksu za organe
uprave koji nemaju duZnost da prihvate zahtev za ograni¢enje obrade, ukoliko
zahtev nije obrazloZen i potkrepljen dokazima.””

207 (1. 18, st. 1 Zakona o zatiti podataka o li¢nosti.

298 Upravni sud Stade, Odluka br. Az. 1 B 1918/18, od 09.10.2018. god.

299 7a vide o &injeninim elementima ovog slucaja vid. Kanzlei Bahr, Kein Recht auf Einschréinkung
der Datenverarbeitung nach Art. 18, DSGVO, online 2018, https://www.datenschutz.eu /urteile/
Kein - Recht - auf - Einschraenkung - der - Datenverarbeitung -nach - Art -18 - DSGVO-
Verwaltungsgericht-Stade-20181009/#.
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U svakom slucaju, kada je podnet zahtev za ostvarenje prava na
ograni¢enje obrade, podaci se mogu obradivati (u ograni¢enom obimu), ali samo
ukoliko postoji pristanak lica na koga se odnose. Takode, podaci se mogu
obradivati i ukoliko to nalaZu interesi zastite prava drugih lica, kao i u slucaju
zastite ,,znacajnih javnih interesa“. Dakle, interesi moraju biti od Sireg znacaja za
drustvenu ili drzavnu organizaciju, Sto rukovalac posebno mora obrazloZiti i
opravdati.

4.3.6. Pravo na prenosivost podataka

Brza komunikacija i mogucénost prenosa velike kolicine podataka
predstavljaju ,,zaStitnik znak“ modernog digitalnog drustva. Gradani medu
sobom, sa kompanijama i organima vlasti svakodnevno razmenjuju velike
koli¢ine podataka. U odredenom broju slucajeva javlja se potreba za brzim
prenosom podataka od jednog lica do drugog. Prilikom prelaska sa jednog
proizvoda na drugi, odnosno sa jedne usluge koja se na trZiStu nudi na drugu,
gradani imaju potrebu da njihovi podaci o li¢nosti koji su potrebni prate takve
»trziSne transfere. Kako bi se izbegli dodatni troskovi njihovog prenosa u vidu
vremena i novca gradana i fiziCkog prenosa podataka, u modernim pravima stvara
se mogucnost za prenosom bez uceSca gradana. Takva moguénost formulisana je
u pravu na prenosivost podataka. Pravo na prenosivost podataka omogucava i
ostvarivanje S$irih druStvenih interesa, kao $to su brZzi ekonomski razvoj,
podsticanje konkurencije i umreZavanje podataka sa drugim granama prava
(kompanijskim pravom, intelektualnom svojinom, potro§ackim pravom, itd.).*"°

Osnovni cilj ovog prava jeste da pruzi dodatne moguénosti gradanima u
kontroli nad svojim podacima koji se nalaze kod drugih lica. Zbog toga je
uvodenje ovog prava u pravni sistem znacajno. ,,Zakonodavcu je na umu bilo
stvaranje okruZenja u kojem bi ispitanici mogli nesmetano seliti svoje podatke sa
usluge na uslugu, bez obaveze da nastave koristiti 1osiju uslugu samo zato §to im
se tamo nalaze podaci. Trenutno je situacija takva da se korisnici tesko odvazuju
na promjenu racuna, e-poste, kalendara i slicnih aplikacija zbog podataka koji se
tamo nalaze. Cilj prenosivosti podataka jest dosko¢iti tom problemu...“*""

219 paul De Hert, et al, ,The right to data portability in the GDPR: Towards user-centric
interoperability of digital services®, Computer law & security review (ed. Steve Saxby),
Amsterdam — Boston — London 2018, p. 194.

I GDPR Informer, SluZbene smjernice o prenosivosti podataka, online 2018, hrtps://gdprinformer.
com/hr/gdpr-clanci/sluzbene-smjernice-o-prenosivosti-podataka.
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Sustina ovog prava moZe se razloZiti na dva posebna ovlascenja. Prvo
ovlaS¢enje omogucava licu da dobije svoje podatke od rukovaoca koji ih je
obradivao. U ostvarivanju ovog prava nije vazan nacin Cuvanja podataka (u
digitalnom ili fiziCkom obliku). U odnosu na ovo ovla$¢enje, pravo na prenosivost
podataka pribliZava se pravu na pristup podacima. Drugo ovlaséenje odnosi se na
moguénost gradana da zahteva od rukovaoca da njegove podatke o linosti
neposredno prosledi (transferiSe) drugom rukovaocu.”'? Pravu na prenosivost
podataka korespondira obaveza rukovaoca da dostavi podatke drugom, izabranom
rukovaocu u ,struktuiranom, uobiCajenom i maSinski (elektronski) citljivom
formatu®. To znaci da podaci moraju biti uobliceni u formatu koji dozvoljava lako
snalazenje, koji se obi¢no koristi u pravnom prometu i koji moZe biti racunarski
obraden.

Primena ovog prava zavisi od dva uslova. Prvi se odnosi na slucaj kada se
obrada podataka vrSi na osnovu pristanka lica, dok se drugi tie automatske
obrade podataka. U ovim slucajevima, mogu da se prenesu samo odredeni podaci,
Sto se moZe ustanoviti sa licem koje zahteva prenos. Anonimni podaci ne spadaju
u obim ovog prava.*"

Naravno, ovo pravo se ne sme vrSiti maliciozno, ve¢ mora biti u
saglasnosti sa pravima i interesima drugih lica. Kada postoje podaci koji se ti¢u
viSe lica, rukovalac ima duZnost da prenese sve podatke, ali novi rukovalac nema
pravo da obraduje podatke drugih lica, ve¢ samo onog lica na koga se prenos
odnosi. Kako se navodi ,,ne postoji obaveza finansijske institucije da odgovore na
zahtev za prenos podataka o li¢nosti kao deo njihove obaveze na prenos, kada to
moZe dovesti do povrede njihove obaveze spreCavanja pranja novca ili drugih
finansijskih zlo¢ina“.*"*

Primer za situaciju u kojoj je moguce da dode do ostvarivanja prava na
prenosivost ti¢e se promene mobilnog operatera ¢ije usluge koriste fizi¢ka lica. U
slucaju bolje ponude ili nekog drugog razloga, gradanin se moZe opredeliti da
promeni operatera, uz primenu prava na prenosivost, budu¢i da je dovoljno da
operateri izvr§e razmenu podataka, a ne da se sam klijent, odnosno lice na koga se
podaci odnose, angaZuje oko takvog prenosa.

Rukovalac je duZan da postupi po zahtevu za prenos podataka u roku od
30 dana od prijema zahteva, sa mogu¢noScu produZenja roka na ukupno 90 dana
kada postoje Cinjenice koje zahtevaju takvo produZenje — sloZenost i broj zahteva.

212 (1. 36, st. 1 Zakona o zatiti podataka o li¢nosti.
213 Article 29 Data Protection Working Party, Guidlines on the right to data portability, 16/EN WP
242 rev.01, online 2017, 9, file:///C:/Users/Win/Downloads/wp242_rev01 _enpdf.pdf.
214
Ibid., 8.
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Pored toga, rukovalac ima duznost da pruzi pomo¢ licu na koga se podaci odnose,
buduci da je re¢ o novom pravu, koje nije svima poznato, pa ni jasno. Kada je rec¢
o o€igledno neosnovanim i preteranim zahtevima, rukovalac ima pravo da naplati
nuzne troSkove postupanja po zahtevu, pa ¢ak i da odbije da postupi po zahtevu,
ali u ovim situacijama na njemu leZi teret dokazivanja potrebe naknade troSkova.
Kao i kod drugih posebnih prava, kada ne postupi po zahtevu lica na koga se
podaci odnose, rukovalac treba da pruZi obavestenje o moguénostima ostvarivanja
pravne zaStite pred Poverenikom ili sudom.

4.3.7. Prava u vezi sa automatskom obradom
podataka o li¢nosti

Razvoj modernih tehnologija doveo je do napretka automatizacije,
odnosno ,,samostalnog* rada racunara. Automatizovani sistemi funkcioniSu na
osnovu prethodno postavljenih pravila i ulaznih parametara, u okviru kojih je
program sposoban da samostalno, analizom unetih elemenata i sopstvenom
logikom, dode do predvidanja odredene situacije ili pojave.

Racunarski programi, koji automatskim putem dolaze do predvidanja
rezultata, pokazali su se kao korisno sredstvo u donoSenju razli¢itih poslovnih
odluka, saniranju ekonomskih gubitaka i u procesu odlucivanja u svakodnevnim
stvarima. Takvo odlu€ivanje pomaZe oko izbora najkradeg puta do cilja,
obaveStavanja o promenama na berzi, promenama vremenskih prilika, izboru
najpovoljnije ponude na trziStu i tome sli¢éno. Zbog toga, automatsko donoSenje
odluka nalazi svoje mesto u oblasti finansija, medicine, obrazovanja, sporta,
turizma i mnogim drugim.

Tlustracije radi, automatizovana odluka bila bi u slu¢aju programa koji —
na osnovu prethodnog Zivota lica, broja ucinjenih prestupa i prekrSaja, ranije
osudivanosti, licnih prilika u kojima to lice Zivi, porodice i drugih faktora, —
ustanovi da nije opravdano pustiti konkretno lice na uslovni otpust u slucaju
izdrzavanje kazne zatvora. To je €isto automatska odluka, koja je zasnovana na
obradi podataka o li¢nosti i doneta na osnovu prethodno postavljenih pravila.
Automatsko donoSenje odluka bazira se na podacima koji sluze kao polazni
elementi na osnovu kojih se vrsi analiza i donose odluke. Zbog toga, uvodenje
ovih tehnologija moze ugroziti privatnost gradana. Takode, ako se postave
pogresni polazni parametri, moguce je da se donese i pogresna odluka. Primera
radi, lice ne bude puSteno na uslovni otpust iz zatvora, iako bi trebalo primeniti
taj institut zbog dobrog vladanja.
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Racunarski programi funkcioniSu na bazi ustanovljenih algoritama bez
ulaZenja u dublji druStveni kontekst konkretnog slucaja, Sto eliminiSe iz takvog
odlu¢ivanja moralnu i emotivahu komponentu. Primera radi, moZe se dogoditi da
racunarski programi nemaju u vidu celokupnu drustvenu situaciju gradana, pa
rezultati mogu dovesti do neopravdanih podela medu Iljudima, odnosno
diskriminacije, ,.etiketiranja“ lica i tome slicno. Zato je vazno ustanoviti pravo
gradana da se zastite od ,racunara®, odnosno od potpuno automatski donetih
odluka.

Kako bi zastitili gradane od neZeljenih posledica automatskih odluka
racunarskih programa, sistemi zastite podataka priznaju gradanima posebno pravo
u vezi sa takvim na¢inom donoSenjem odluka. Takav je slufaj i sa pravnim
sistemom Srbije u kome je garantovano pravo lica da odluci o tome da li ¢e se na
njega primenjivati odluka koja je donesena isklju¢ivo na osnovu automatske
obrade podataka o li¢nosti, dakle od one obrade koju je uradio racunarski
program. Odluka mora imati odredeni pravni znacaj, pa se imaju u vidu samo one
odluke koje proizvode pravne posledice ili koje znacajno uti¢u na prava i interese
odredenog fizickog lica.

Osim automatske obrade podataka, gradani imaju pravo da odluce da li ¢e
se na njih primenjivati i odluke koje se zasnivaju na ,profilisanju*. Profilisanje se
odreduje kao nacin automatske obrade podataka koji koristi podatke radi
predvidanja i razumevanja pojedinih licnih aspekata Zivota i navika odredenog
lica, a posebno u vezi sa predvidanjem kvaliteta licnih i profesionalnih
sposobnosti, finansijskom situacijom, zdravstvenim stanjem, afinitetima i drugim
karakteristikama koje govore vise o samom profilu (li¢nosti) odredenog lica.

Kako se navodi u Smernicama o automatizovanom donosenju
pojedinacnih odluka i izrade profila Radne grupe clana 29: ,Jlzricanje nov€anih
kazni za prebrzu voZnju na temelju dokaza prikupljenih kamerama za merenje
brzine predstavlja postupak automatizovanog donoSenja odluka koji ne ukljucuje
nuzno i izradu profila. Medutim, to bi se pretvorilo u donosSenje odluka na temelju
izrade profila ako bi se ponasanje pojedinaca u voZnji pratilo tokom vremena, na
primer, ako bi iznos izre¢ene novcane kazne proizlazio iz procene koja ukljucuje
druge ¢injenice, da li je prekoracenje dopuStene brzine ponovljeni prekrSaj ili je
vozaé u poslednje vreme uéinio druge prekriaje u saobracaju.**"

Kao primer za odlucivanje na osnovu profilisanja i automatske obrade
podataka moZemo navesti raCunarske programe u zdravstvu, kao vaZnom

215 Radna grupa Clana 29, Smernice o automatizovanom donosSenju pojedinacnih odluka i izradi
profila za potrebe Uredbe 2016/679, 17/HR, WP251REV.01, 2018, https://azop.hr /images/
dokumenti/217/wp251rev01_hr.pdf.
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segmentu javnog sektora. Racunarski programi u zdravstvu mogu svrstati
odredeno lice u kategoriju lica koja je najpodloZnija sranim bolestima. Ovo
profilisanje ne znaci da lice ve¢ boluje ili ¢e bolovati od pomenutih oboljenja.
Zato, lice moZe dati izjavu kojom prihvata automatsku obradu podataka o li¢nosti,
zasnovanu na prethodno postavljenim zdravstvenim parametrima.*'®

Lice ¢iji se podaci koriste u automatskoj obradi podataka mora imati
moguénost da iznese svoj stav u vezi sa konkretnom odlukom (ukoliko je to
potrebno), kao i da uloZi pravna sredstva ukoliko smatra da odluka nije pravilna
ili zakonita. Sa druge strane, rukovalac mora preduzeti adekvatne mere da bi
zaStitio prava i interese lica €iji se podaci koriste kod automatske obrade
podataka. On ¢e to Ciniti ukljucivanjem ljudskog faktora u kontrolu procesa
automatizovane obrade i revizijom donetih odluka (zakljuaka) racunara, od
strane nadleZnog lica. ZaStitne mere zahtevaju i da se izbegne neopravdano
pravljenje razlike izmedu ljudi, odnosno da ne dode do diskriminativnih odluka.

Zahvaljuju¢i ovom pravu gradani imaju mogucnost da samostalno
odlucuju o tome da li ¢e poveriti odlucivanje o li¢nim pitanjima raunarskim
programima.”'” Na taj nadin ostvaruju se osnovni principi zastite podataka o
licnosti kao Sto su transparentnost, zakonitost obrade, zaStita legitimnih interesa
lica ¢iji se podaci obraduju, itd.

Podrazumeva se, duZnost je rukovaoca da prilikom primene
automatizovane obrade primeni odgovaraju¢e mere koje pruZaju bezbednost
podacima o li€nosti koji su osnovne sredstvo takve obrade.

U odredenim slucajevima gradani ne mogu da izbegnu primenu rezultata
automatske obrade podataka. Postoje tri grupe slucaja u kojima se moraju
prihvataju rezultati automatske obrade podataka.

Prva grupa odnosi se na situaciju kada je odluka doneta na osnovu
posebnog propisa koji dozvoljava automatsku obradu podataka. Na ovaj nacin
ostavlja se mogucnost da se u pojedinim sluc¢ajevima, kada organi uprave
obavljaju vaZne drustvene poslove (kao §to je nacionalna bezbednost i javno
zdravstvo primer radi), omoguéi automatska obrada podataka o licnosti kao
pravilo. Svakako, propis koji dozvoljava automatsku obradu podataka mora biti
posebno obrazloZen, zasnovan na legitimnim ocekivanjima gradana i u skladu sa
sistemom zastite podataka.

*1° Ibid, str. 18.

27O kritikama u vezi sa pravom na automatsku obradu vid. Sandra Wachter, Brent Mittelstadt,
Luciano Floridi, ,,Why a Right to Explanation of Automated Decision-Making Does Not Exist
in the General Data Protection Regulation®, International Data Privacy Law, No. 2/2017 (ed.
Nora Ni Loideain), Oxford 2017, p. 76-99.
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Druga grupa tice se situacija u kojima je automatska obrada podataka
potrebna radi sklapanja i izvrsenja pravnog odnosa izmedu lica Ciji su podaci i
rukovaoca. Ponekad, rukovalac ima potrebu da se osloni isklju¢ivo na automatske
nacine obrade podataka, a lica ¢iji se podaci obraduju imaju potrebu da sa
rukovaocem stupe u odredeni pravni odnos. Primera radi, kod raspisivanja
konkursa za posao u organima javne uprave moZe se prijaviti veliki broj
kandidata. Poslodavac se moZe odluciti da automatski napravi uZzi krug kandidata
na osnovu prethodno unetih parametara. U toj situaciji opravdana je upotreba
automatske obrade, buduc¢i da kandidati Zele da stupe u poslovni (pravni) odnos sa
rukovaocem. To znaci da kandidati svojom prijavom, implicitno pristaju na
automatsku obradu podataka.

Treci i poslednji slucaj odnosi se na davanje izricitog pristanka na
automatizovanu obradu lica ¢iji se podaci obraduju. Buduc¢i da pristankom lice
1znosi svoj stav o tome da smatra da su mu zaStiCena prava i interesi, nema
prepreke za vrSenje automatske obrade podataka.

Daljim usavr§avanjem informaciono-komunikacionih tehnologija i
posebno vestacke inteligencije, razvijace se i stepen pravilnosti i tanosti rezultata
automatizovanih obrada. Do tada, neophodno je pruZiti gradanima sigurnost u
odnosu na automatsku obradu njihovih podataka o licnosti.

4.3.8. Pravo na pravno sredstvo u vezi sa
obradom podataka o li¢nosti

Osnovno pravo gradana putem koga se obezbeduje zakonitost obrade i
odluka u vezi sa podacima gradana predstavlja pravo na pravni lek. ,,Pod pojmom
pranog leka podrazumeva se svaki onaj nacin na koji se odredeno lice moze
obratiti doma¢em sudu ili organu uprave i traZiti zastitu povodom povrede nekog
svog prava“’'® Dakle, pravni lek predstavlja ovlaiéenje nezadovoljnog lica da
ospori odredenu pojedinacnu odluku koja proizvodi pravna dejstva tako da ta
odluka bude ispitana od strane nadleZnog organa.

ZnaCaj prava na pravno sredstvo prepoznat je U najvaznijim
medunarodnim dokumentima. Tako, Evropska konvencija za zaStitu ljudskih
prava i osnovnih sloboda®" posveéuje paznju pravu na delotvorni pravni lek.**

218 Bojan Tubié, ,,Lokalni pravni lekovi u praksi Evropskog suda za ljudska prava“, Zbornik radova
Pravnog fakulteta u Novom Sadu 3/2006, Novi Sad 2006, str. 414.

219 Evropska konvencija za zastitu ljudskih prava i osnovnih sloboda, Savet Evrope, Rim, 1950.

220 1. 13 Evropske konvencije za zatitu ljudskih prava i osnovnih sloboda.
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Pravo na pravni lek predstavlja nezaobilazni element u svim granama prava, pa
postoji u krivicnom, gradanskom, upravnom i drugim procesnim pravima. Prema
tome, pravni sistem ne moZe se zamisliti bez mogu¢nosti ulaganja pravnog leka.
Jedino se na taj nafin moZe ostvariti kontrola zakonitosti i pravilnosti rada u
razli¢itim oblastima Zivota, pa i u vezi sa obradom podataka o li¢nosti.

U pravnom sistemu Srbije, Ustavom je garantovana jednaka zastita prava
gradana. To znaci da svako ima pravo na Zalbu ili drugo pravno sredstvo protiv
odluke kojom se odlucuje o njegovom pravu, obavezi ili na zakonom zasnovanom
interesu.””' Zakon o zaititi podataka o li¢nosti poznaje ,,pravo na prigovor* kao
pravno sredstvo protiv obrada podataka o li¢nosti i odluka za koje lice smatra da
su nepravilne ili nezakonite.

,»Ako smatra da je to opravdano u odnosu na posebnu situaciju u kojoj se
nalazi, lice ima pravo da u svakom trenutku podnese prigovor na obradu podataka
o li¢nosti koji se na njega odnose (u vezi sa obradom koja je neophodna u cilju
obavljanja poslova u javnom interesu ili izvrsenja ovlasc¢enja rukovaoca, obradu
koja je neophodna u cilju ostvarenja opravdanih interesa rukovaoca ili trecih lica
(dodali autori)), ukljucujuéi i profilisanje koje se zasniva na ovim odredbama.
Rukovalac ima obavezu da prekine sa obradom podataka o licu koje je podnelo
prigovor, osim ako je predocio da postoje legitimni osnovi za obradu koji pretezu
nad interesima, pravima ili slobodama lica na koje se podaci odnose, ili su u vezi
sa podnofenjem, ostvarivanjem, odnosno odbranom od pravnog zahteva“.*’
Prigovor se, dakle, moZe podneti u svakom trenutku obrade, $to znaci da on ne
moZe biti preuranjen ili neblagovremen.

Rukovalac ima duZnost da, ve¢ kod uspostavljanja prvog kontakta sa
licem na koje se podaci odnose, pruzi obaveStenje o mogucnosti podnoSenja
prigovora. To treba uciniti na jasan nacin i odvojeno od ostalih informacija koje
mu se pruzaju.

Po uloZenom prigovoru, rukovalac mora da prestane sa obradom podataka
kako bi se spre€io eventualni nastanak Stete. To zna¢i da je osnovno dejstvo
prigovora u sprecavanju daljih radnji obrade podataka o li¢nosti. Ipak, rukovalac
moZe nastaviti sa obradom ako dokaZe legitimnu potrebu za obradom koja preteze
nad interesima lica ¢iji su podaci. Takode, kada je re¢ o obradi podataka koja se
vrdi u cilju pripremanja ili odbrane od pravnog zahteva, rukovalac nema obavezu
da prekine sa obradom.

Treba pomenuti da je pravo na prigovor apsolutno pravo u vezi sa
obradom podataka u cilju direktnog marketinga, odnosno oglasavanja. Naime,

21 C1. 36, st. 2 Ustava RS.
222 (1. 37, st. 1 Zakona o zatiti podataka o liénosti.
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gradani imaju pravo da podnesu prigovor u svakom trenutku u slucaju koriS¢enja
njihovih podataka u svrhu direktnog marketinga, pri ¢emu se posle podnoSenja
prigovora njihovi podaci ne mogu obradivati u tu svrhu.**

Za rukovaoca predviden je rok od 30 dana, od dana prijema zahteva, da
obavesti lice o osnovanosti zahteva. Rok se moZe produZiti za isti vremenski
period do 60 dana, ukoliko je zahtev sloZen ili se odnosi na znacajan broj
podataka. Ako propusti pomenute rokove, za rukovaoca nastaje obaveza da
obavesti lice koje je uloZilo prigovor da ima pravo na prituZzbu Povereniku, kao i
pravo da podnese tuzbu nadleZznom sudu. Ipak, Zakon ne sadrZi detaljnije odredbe
u vezi sa na¢inom postupanja rukovaoca sa prigovorom.

Podnosenje prigovora rukovaocu ne utiCe na pravo lica €iji se podaci
(nepravilno ili nezakonito) obraduju da podnese prituzbu Povereniku zbog
povrede neke od odredbi Zakona o zastiti podataka o licnosti u odnosu na njegove
podatke. Takode, prigovor rukovaocu ne uti¢e ni na mogucnosti ostvarivanja
sudske zastite prava lica na koje se podaci odnose. Hipoteticki, to znaci da jedno
fizicko lice moZe istovremeno da podnese prigovor rukovaocu, prituzbu
Povereniku i tuzbu sudu.

4.3.9. OgranicCenje prava u vezi sa obradom
podataka o li¢nosti

Ljudska prava garantuju gradanima zaStitu od meSanja drugih lica i
posebno organa javne vlasti u njihov li¢ni Zivot, pa zbog toga predstavljaju
osnovni pojavni oblik principa vladavine prava i pravne drZave. Ipak, njihovo
vazenje nije apsolutno, pa se u propisima Sirom sveta neretko predvidaju situacije
koje opravdavaju ograni¢enje pojedinih ljudskih prava i sloboda. Situacije u
kojima je moguée ograniCiti ljudska prava i slobode, obi¢no se vezuju za neke
neuobi€ajene drzavne i druStvene prilike, poput vanrednih situacija, vanrednog i
ratnog stanja.

Tada se javlja neophodnost ograni¢enja pojedinih prava kako bi se
osiguralo efikasno funkcionisanje zajednice pod takvim neprilikama i Sto pre
omogucdio povratak na ,,normalno stanje*. Jednostavno, u takvim situacijama nije
realno ocekivati uobicajeno funkcionisanje drZave, pa samim tim ni prava koja
ona garantuje.

Nacini 1 moguénost odstupanja od ljudskih prava poznati su i u
medunarodnim dokumentima. Univerzalna deklaracija o ljudskim pravima navodi

2. 37, st. 211 3 Zakona o zastiti podataka o li¢nosti.
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da ,,u vrSenju svojih prava i sloboda svako se moZe podvrgnuti samo onim
ograni¢enjima koja su predvidena zakonom u cilju obezbedenja nuznog priznanja
i postovanja prava i sloboda drugih i opSteg blagostanja i u cilju zadovoljenja
pravi¢nih zahteva morala, javnog poretka i opsteg blagostanja“.*** Moguénost
ograniCenja ljudskih prava predvidena su i Evropskom konvencijom za zastitu
ljudskih prava i osnovnih sloboda. Medutim, Konvencija predvida i granicu
ogranicenja koja su dozvoljena, pa navodi da se predvidena ograni¢enja nece
primenjivati u druge svrhe, osim onih koje su dozvoljene Konvencijom.** Pravila
pomenutih medunarodnih dokumenata prihvatile su i drzave Sirom sveta.

Moguénost odstupanja od ljudskih prava predvida se i u oblasti zastite
podataka o li¢nosti. U vanrednim okolnostima uZivanje prava u vezi sa podacima
o li¢nosti nece biti moguce, buduéi da drugi, prevashodno javni interesi, preteZu
nad pojedinacnim pravima u takvim okolnostima. Medutim, i tada je vaZzno voditi
se najmanjim mogucim stepenom odstupanja od pojedinog prava, odnosno
,najnuznijom merom koju zahteva situacija“.*** To zna¢i i da prava treba vratiti
gradanima ¢im se za to ukaZe odgovarajuca prilika, odnosno ¢im opasnost prode.

Zakon o zastiti podataka o licnosti poznaje institut ogranicenja prava, ali i
obaveza u vezi sa podacima o li¢nosti. Osnovni uslov za ograniCenje prava
gradana u vezi sa podacima o licnosti jeste da ,.ta ograni¢enja ne zadiru u sustinu
osnovnih prava i sloboda i ako to predstavlja neophodnu i srazmernu meru u
demokratskom druitvu“.*’ Treba pomenuti da ograni¢enje ne mora da bude
uvedeno zakonom, ve¢ se moZe uvesti i aktom niZe pravne snage, tumaceci
odredbe Zakona o zastiti podataka o li¢nosti. Svakako, kada donosi odluku o
uskracivanju pojedinog prava ,.treba imati u vidu da se i u tim slu€ajevima organ
uprave nalazi pod pravnim poretkom, Sto znaci da prilikom biranja izmedu vise
alternativa u konkretnom slucaju, mora da izabere onu koja, po njegovoj oceni
najbolje, odgovara javnom interesu, a ne interesu nekog pojedinca ili neke uZe
grupe.

24 (1. 29, st. 2 Univerzalne deklaracije o ljudskim pravima.

22 (1. 18 Evropske konvencije za zastitu ljudskih prava i osnovnih sloboda. U pogledu prava na
privatnost, Konvencija je predvidela da se javne vlasti ne¢e meSati u privatnost gradana, osim
ukoliko je to u skladu sa zakonom i ako potrebe demokratskog drustva to zahtevaju, a posebno
interesi nacionalne i javne bezbednosti, ekonomskog razvoja, javnog zdravlja i morala, kao i
prava i sloboda gradana.

226 Milan Paunovié¢, Boris Krivokapi¢, Ivana Krsti¢, Medunarodna ljudska prava, Pravni fakultet
Univerziteta u Beogradu, Beograd 2013, str. 65.

27 (1. 40, st. 1 Zakona o zaititi podataka o li¢nosti.

228 Dragan Vasiljevi¢, Zakonitost uprave i diskreciona ocena, Kriminalisti€ko-policijska akademija,
Beograd 2012, str. 99.
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Ogranicenje prava moZe se uvesti radi zaStite nekog od Sirih drustvenih
interesa, kao S§to je nacionalna bezbednost, odbrana, javna bezbednost,
spreCavanje istrage i otkrivanje krivi¢nih dela, gonjenje ucinilaca krivi¢nih dela,
drugih vaznih opstih javnih interesa, a posebno vaZnih drZavnih ili finansijskih
interesa Republike Srbije (monetarna politika, budZet, poreski sistem, javno
zdravlje, socijalna =zaStita), nezavisnosti pravosuda i sudskih postupaka,
spreCavanje, istraZivanje, otkrivanje i gonjenje povreda profesionalne etike,
funkcije pracenja nadzora ili vrSenja regulatorne funkcije, zastite lica na koje se
podaci odnose, i ostvarivanja potraZivanja u gradanskim stvarima.**

Kao primer ogranicenja ljudskih prava u vezi sa podacima o li€nosti
navodimo slucaj pandemije virusa COVID-19, kada su mnoge drzave uvele
restriktivne mere, izmedu ostalog i digitalno pracenje komunikacije potencijalnih
zarazenih i zaraZenih kako bi se sprecilo dalje Sirenje epidemije, odnosno zastitilo
javno zdravlje.”® Republika Srbija nije uvodila ovakve ograni¢avaju¢e mere u
pogledu podataka o liénosti.>'

Kako bi odluka o ograni¢enju prava i sloboda bila zakonita, ona mora biti
zasnovana na analizi i proceni odredenih (minimalnih) elemenata. Smatramo da
ove elemente treba obrazloZiti, svaki posebno, u odluci kojom se uvodi
ogranicenje kako bi takva odluka bila legitimna i zakonita. Elementi koje treba
uzeti u obzir priliko uvodenja ogranicenja su:

Svrha ili vrsta obrade,

Vrste podataka o licnosti,

Obim ogranicenja,

Mere zastite u cilju sprecavanja zloupotrebe, nedozvoljenog pristupa ili
prenosa podatka,

Osobenosti rukovaoca,

Vremenski period cuvanja i primene mere zastite,

Rizike po prava i slobode lica,

Pravo na informisanje o ogranicenju.”’

Dakle, moguénost ogranicenja prava u vezi sa zaStitom podataka uveo je
zakon, ali on dozvoljava da o ograniCenjima odlucuju organi javne vlasti
(pojedinacnim ili podzakonskim opstim aktima). To znaci da je zakonodavac sa

Ao~

fo NN

229 (1. 40, st. 1 Zakona o zatiti podataka o liénosti.

20 pC Press, Odobreno koris¢enje $pijunskih softvera®, 22.03.2020. god., https:// pcpress.rs/izrael-
odobrio-koriscenje-spijunskih-softvera.

31O detaljnom postupanju za vreme pandemije vid. SHARE fondacija, Vodic za zastitu podataka o
licnosti za vreme pandemije, SHARE fondacija, Beograd 2020, https: // pandemija. mojipodaci.

IS.
232 (1. 40, st. 2, Zakona o zatiti podataka o li¢nosti i ¢l. 23, st. 2, Opste uredbe EU.
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postavljenim kriterijumima uspostavio ograni¢enja, odnosno parametre za
diskrecionu ocenu, jer je nemoguce ocekivati da se zakonom urede sve moguce

situacije, zbog Cega se odluka u vanrednim okolnostima prepusta organima javne
vlasti, koji su blizi gradanima i praksi.
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5. PROPISI U OBLASTI ZASTITE
PODATAKA O LICNOSTI

5.1 Evropski propisi koji ureduju pitanja zastite
podataka o li¢nosti

Evropska Unija (EU) predstavlja meduvladinu i nacionalnu uniju koja se
sastoji od 27 drzava Clanica. Drzave ¢lanice medusobno usko saraduju i vode
zajednicku politiku u razli¢itim oblastima. U okvirima EU uspostavljeno je
jedinstveno trZiSte koje omogucava slobodan protok ljudi, kapitala, roba i usluga.
Radi pravilnog funkcionisanja i ostvarivanja ciljeva, jedinstveno trZiSte
podrazumeva efikasnu razmenu brojnih podataka izmedu drzava clanica, ali i
drugih subjekata. Medu ovim podacima nalaze se i podaci velike vecine lica koja
imaju prebivaliSte ili boraviSte na teritoriji EU ili obavljaju poslovne aktivnosti na
ovoj teritoriji. Imajuci to u vidu, potrebu za zaStitom ljudskih prava i potrebu za
pravilnim funkcionisanjem institucija EU, vazno pravo koje §titi gradane jeste
pravo na privatnost i pravo na zastitu podataka o li¢nosti.

Oblast zastite podataka o li¢nosti na nivou EU prvi put je uredena 1995.
godine. Tokom narednih godina, razliciti spoljni i unutraSnji faktori, poput
razvoja informaciono-komunikacionih tehnologija, sve vece upotrebe interneta,
razvoj medunarodne saradnje i trgovine, sve veca upotreba podataka u
poslovanju, ali i znacajna krSenja prava privatnost uticali su na javljanje potrebe
da se ova oblast detaljno uredi. Razvila se svest o potrebi ustanovaljvanja
posebnog prava koji ¢e zastititi podatke o li¢nosti. Tako je usvajanjem Povelje o
osnovnim pravima EU,™ koja predstavlja propis koji ureduje brojna gradanska,
ekonomska, politicka i kulturna prava gradana u okviru EU, prvi put u istoriji EU,
pa i evropskih propisa, predvideno posebno pravo na zastitu podataka o li¢nosti.
Clanom 8 Povelje o osnovnim pravima EU, predvideno je da svako ima pravo na
zastitu podataka o svojoj licnosti. Takode, predvideno je da podaci o li¢nosti
moraju biti obradivani poSteno, za unapred odredenu svrhu i na osnovu
informisanog pristanka osobe, ili na nekom drugom legitimnom osnovu koji se

23 povelja o osnovnim pravima EU, ,,SI. glasnik EU*, br. 326/391. Tekst Povelje na engleskom
jeziku dostupan je na: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri= CELEX:
12012P/TXT&from=EN.
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zasniva na zakonu. Kao posebna prava u vezi sa pravom na zaStitu podataka o
li€nosti, Povelja o osnovnim pravima EU poznaje pravo svakog lica da pristupi
prikupljenim podacima o svojoj linosti i pravo da zatraZi njihovu ispravku od
lica koje obraduje podatke. Kontrola za postupanje po predvidenim pravilima data
je nezavisnim organima.”* Povelja o osnovnim pravima EU stupila je snagu
usvajanjem Lisabonskog ugovora, Sto suStinski zna¢i da Sud pravde EU ima
ovlas¢enje da postupa po tuzbama u vezi sa povredama ovog propisa od strane
organa, tela i agencija EU.**

Zahvaljujué¢i Povelji o osnovnim pravima EU, otvoren je prostor za
regulisati pitanja od znaaja u vezi sa zaStitom podataka o li¢nosti. Nakon
dugotrajne borbe gradana i nevladinih organizacija, Evropski parlament i Vece
EU predloZili su donoSenje propisa koji ¢e unifikovati i osnaZiti zastitu svih lica u
okviru EU. Kao posledica, usvojena je, moZda i najznacajnija uredba u novijoj
istoriji EU — OpSta uredba EU, 27. aprila 2016. godine, a svoju primenu je
zapocela 25. maja 2018. godine.

5.1.1. Opsta uredba EU

U pravnom sistemu EU, uredbe predstavljaju akte opste pravne snage koji
se direktno primenjuju u svim drZavama c¢lanicama, bez potrebe za
implementacijom u nacionalna zakonodavstva. DonoSenje ove Uredbe uslovljeno
je budenjem gradanske svesti o vaznosti zastite podataka o licnosti i teZnjom za
priblizavanjem evropskih institucija gradanima. Jedna od osnovnih ideja Uredbe
jeste da nadzor nad kori§éenjem podataka o licnosti ucini dostupnim gradanima,
koji ¢e sami mo¢i da kontroliSu i vode ra¢una o svojim podacima koje koriste
druga lica. Ipak, javljaju se i miSljenja da EU nije donela Opstu uredbu EU samo
radi zadovoljenja potreba i interesa gradana, ve¢ i zbog punjenja sopstvenog
budZeta, imaju¢i u vidu astronomske kazne i odredbe koje nije lako
implementirati u poslovanju.

O velikom znacaju ove Uredbe svedocCi i dugacka Preambula koja se
sastoji od preko 170 tacaka. U preambuli, kao svojevrsnom uvodu u materijalne
odredbe, ukazuje se na razloge, nacela i ciljeve kojima su se vodili njeni tvorci
prilikom donoSenja. Odredbe Preambule govore o tome na koji nacin treba

2% vid. ¢&l. 8 Povelje o osnovnim pravima EU.
3 Zoran Radivojevi¢, ,,Sud pravde Evropske Unije posle Lisabonskog ugovora®, Zbornik radova
Pravnog fakulteta u Nisu br. 73, Ni§ 2016, str. 34.
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primeniti materijalne odredbe. MoZemo re¢i da odredbe Preambule predstavljaju
sveCani uvod sa zaklju¢cima i ciljevima donosioca, dok materijalne odredbe
precizno reguliSu ponaSanje razli€itih subjekata u ovoj materiji.

Preambula upucuje na Povelju EU o osnovnim pravima i Ugovor o
funkcionisanju EU gde je ustanovljeno pravo svakog na zaStitu podataka o
licnosti. Naglaseno je da se Uredbom Zeli doprineti uspostavljanju slobode,
sigurnosti i pravde u okviru EU, kao i jacanju i pribliZavanju drZava ¢lanica na
unutraSnjem trziStu. Pravo na zaStitu podataka o li¢nosti nije predvideno kao
apsolutno pravo, ve¢ se mora posmatrati u odnosu na drustvenu funkciju, te mu se
mora pristupiti u skladu sa nacelom proporcionalnosti (u odnosu na druga
osnovna ljudska prava i slobode). Pored zastite pojedinca i drustva, jedan od
razloga donosenja Opste uredbe EU lezi i u digitalnoj ekonomiji, koja zahteva
sigurnost i pouzdanost razmene podataka.

Opsta uredba EU u okviru Preambule promoviSe princip neutralnosti
tehnologija. ZasStita prava privatnosti i podataka o li¢nosti mora biti tehnoloski
neutralna, Sto znaci da ona ne sme da zavisi od tehnologije koja se koristi u tom
trenutku. Nezavisno od toga da li se primenjuje automatizovana ili ru¢na obrada
podataka, zaStita podataka mora biti primenjena. U Preambuli je zauzeto
stanoviSte da se OpsSta uredba EU odnosi isklju¢ivo na Zive osobe. Pored
pomenutih, znacajan je i princip identiteta. Principi identiteta govori o tome da se
Opsta uredba EU odnosi samo na osobe koje su konkretno identifikovane ili se
kao takve mogu identifikovati. Sa druge strane, to znaci da se ona ne odnosi na
podatke o li¢nosti koji se nalaze pod pseudonimima.”*

U Preambuli Opste uredbe EU ukazano je i na znacaj Suda pravde EU i
Evropskog suda za ljudska prava. U vezi sa pravilom da pravni osnovi obrade
podataka o li¢nosti ne moraju biti eksplicitno propisani u zakonu, predvida se da
»takav pravni osnov ili zakonodavna mera mora biti jasna i precizna, a njena
primena trebalo bi da bude predvidljiva licima na koje se primenjuje, u skladu sa
sudskom praksom Suda pravde Evropske Unije i Evropskog suda za ljudska
prava.“>’

U Preambuli se promoviSe niz novih instituta koji sluze kvalitetnijoj
zaStiti podataka o li¢nosti. U tom smislu, promovisano je pravo na zaborav.
Njegova primena odnosi se na brisanje svih podataka o li¢nosti Cija je svrha
ispunjena, kao i uklanjanje svih veza i kopija. Primecujemo da paZnja Preambule
nije usmerena isklju¢ivo na pravne aspekte zastite podataka o li¢nosti. Javljaju se

26 Ipak, Uredba daje odredeni znadaj pseudonimizaciji podataka, prihvatajuéi je kao adekvatno
sredstvo za zastitu li¢nih podataka. Vid. ta¢ 28 i 29 Preambule Opste uredbe EU.
27 Tag. 41 Preambule, Opste uredbe EU.
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i obaveze primene tehnoloskih i organizacionih mera, koje bi trebalo da pomognu
u zaStiti podataka o li€nosti. Procena rizika zauzima vaZno mesto u ¢itavom
sistemu. Znacajan deo preambule usmeren je na pitanja u vezi sa nadzornim
telima u oblasti zaStite podataka. Nadzorno telo treba da postoji u svakoj drZavi
¢lanici i nadleZznost mu je da vodi racuna o adekvatnoj primeni pravila u vezi sa
zaStitom podataka o li¢nosti. Naravno, promovise se visok stepen saradnje izmedu
nadzornih tela razli¢itih drZava c¢lanica.

Iako odredbe Preambule ne predstavljaju materijalne odredbe koje se
direktno primenjuju, njena vaZnost je od suStinskog znaCaja za razumevanje
kompletnog sistema zaStite podataka EU, kao i za reSavanje nedoumica i pravnih
praznina koje ¢e se javljati prilikom primene.

5.1.1.1. Cilj, predmet i teritorijalno vaZenje

Osnovni cilj Opste uredbe EU jeste stvaranje pravila kojima se pruza
zaStita pravu na zaStitu podataka o licnosti, odnosno podacima o li¢nosti fizickih
lica. Uz to, uredba predvida i pravila u vezi sa prenosom i slobodnim protokom
podataka o linosti.

Teritorijalno vaZenje znaci da se njene odredbe primenjuju na sve obrade
podataka o li¢nosti u okviru poslovnih aktivnosti rukovaoca i obradivaca sa
sediStem u EU, nezavisno od toga da li se obrada obavlja na teritoriji EU ili van
nje. Pod obradom podataka, podrazumeva se kako automatska, tako i ruc¢na
obrada podataka.

Opsta uredba EU poznaje i eksteritorijalno vaZzenje. Naime, njene odredbe
primenjuju se i na obradu koju vrSe lica koja nemaju sediste u EU, ukoliko su
aktivnosti povezane sa: 1. Ponudom robe ili usluga licima u EU, 2. Pra¢enjem
ponasanja dokle god se njihova delatnosti odvija unutar EU, 3. U slucajevima
primene normi medunarodnog javnog prava.***

Dakle, odredbe Opste uredbe EU primenjuju se i na lica koja obraduju
podatke o licnosti izvan teritorije EU, ali su na odredeni nacin povezani (robom i
uslugama) sa licima na njenoj teritoriji. Na taj nacin, znatno se proSiruje
teritorijalna primena na mnoge drZave koje nisu ¢lanice EU, ali imaju jaku
ekonomsku vezu sa njenim trzZiStem, pa ¢e se na njih i njihove gradane i privredne
subjekte primenjivati norme OpSte uredbe EU. Takav je slu¢aj i sa Republikom
Srbijom, koja je kandidat za ¢lanstvo u EU i kao takva ostvaruje jaku poslovnu i
finansijsku saradnju sa subjektima na teritoriji EU.

28 1. 3 Opste uredbe EU.
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Poseban deo Opste uredbe EU posveéen je odredenju, odnosno,
definisanju pojmova koji se koriste u tekstu. Cilj definicija jeste da olakSa
primenu u praksi i odredi domaSaj njenih odredbi. Posveti¢emo paZnju
znacajnijim pojmovima za sistem zaStite podataka o li¢nosti.

5.1.1.2. Osnovni pojmovi u Opstoj uredbi EU

Prvi i najvaZniji pojam, koji predstavlja centar ovog univerzuma zastite
podataka o li¢nosti, jeste pojam podataka o li¢nosti. Uredba odreduje da su podaci
moZe utvrditi. Pojedinac ¢iji se identitet moZe utvrditi je osoba koja se moZe
direktno ili indirektno li¢no identifikovati uz pomo¢ identifikatora, kao $to su ime,
identifikacioni broj, podaci o lokaciji, mreZni identifikator ili uz pomo¢ jednog ili
viSe Cinilaca svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski,
kulturni ili socijalni identitet tog pojedinca.””” MoZe se zaklju¢iti da se Opsta
uredba EU odnosi isklju¢ivo na Ziva fizi€ka lica (ne primenjuje se na pravna lica),
¢iji se identitet moZe utvrditi na osnovu odredenih li¢nih karakteristika. To znaci
da se Uredba nece odnositi na lica koja se ne mogu identifikovati, odnosno na lica
koja se predstavljaju drugacijim identitetom, S§to je od posebne vaZnosti za
internet zajednicu i one koji se ,,skrivaju* iza laznih internet profila.

Bududi da je njen osnovni predmet zastita, odredeno je Sta ¢e se smatrati
povredom podataka o li¢nosti. Pod povredom podataka o li¢nosti podrazumeva se
svako krSenje bezbednosti koje dovodi do slu€ajnog ili nezakonitog uniStenja,
gubitka, izmene, neovla$¢enog otkrivanja ili pristupa podacima koji su preneseni,
pohranjeni ili na drugi na¢in obradeni.”*” Dakle, zakonita primena podrazumeva
da svaka aktivnost onih koji obraduju podatke o li¢nosti mora biti u skladu sa
odredbama Opste uredbe EU i osnovnim ljudskim pravima i slobodama.

Obrada podataka se odnosi na svaku aktivnost ili skup aktivnosti koji se
preduzimaju u vezi sa podacima o licnosti ili skupovima takvih podataka,
automatski ili rucno, kao Sto su prikupljanje, beleZenje, organizacija,
strukturiranje, ¢uvanje, izmena, pronalaZenje, obavljanje uvida, uporedivanje,
otkrivanje prenosom, Sirenjem ili stavljanjem na raspolaganje na drugi nacin,
uskladivanje ili kombinovanje, ograni¢avanje, brisanje ili unistavanje.**' Vidimo
da Opsta uredba EU navodi brojne aktivnosti koje potpadaju pod pojam obrade.
Fakticki to znaci da se svako koriS¢enje, odnosno upotreba podataka moZe
klasifikovati u radnje obrade.

29 (1. 4, st. 1, tag. 1 Opste uredbe EU.
9 C1. 4, st. 1, tag. 12 Opste uredbe EU.
21 QL 4., st. 1, ta¢. 2 Opste uredbe EU.
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Vec¢ je pomenuto da se funkcionisanje OpSte uredbe EU odvija na osnovu
posebnih nacela. Re¢ je o nacelima zakonitosti, pravednosti i transparentnosti,
ogranienja u odnosu na svrhu obrade, koriS¢enja najmanjeg moguceg obima
podataka, tacnosti i potpunosti, ograni¢enog Cuvanja podataka, integriteta i
poverljivosti, kao i na nac¢elu odgovornosti.

Sistem zasStite podataka koji stvara Ops$ta uredba EU podrazumeva i
predvidanje procesnih i materijalnih prava gradana u vezi sa zaStitom podataka o
li€nosti. Kroz promovisanje tih prava naglasava se teZznja OpSte uredbe EU da
sistem kontrole i nadzora nad obradom podataka o li¢nosti bude viSe u rukama
gradana. Znacajan broj prava predstavlja konkretizaciju nacela, koja se kroz njih
ostvaruju u praksi. U tom smislu, zajamc¢eni su pravo na obavestenost, odnosno
pravo na dobijanje informacije o podacima, pravo na ispravku i dopunu, pravo na
ograni¢enje obrade li¢nih podataka, pravo na zaborav, prava u vezi sa
automatskom obradom podataka, pravo na prenosivost podataka i pravo na
pravno sredstvo.

5.1.1.3. Rukovalac

Osnovni subjekti koji su u fokusu procesa zastite podataka su: rukovalac,
obradivac i lice ¢iji se podaci obraduju. Rukovalac moze biti fizicko ili pravno
lice, organ vlasti, agencija ili drugo telo koje odreduje svrhu i nacin obrade
podataka o li¢nosti. Ovo lice je glavno odgovorno za obradu podataka o linosti,
pa u skladu sa tim ima duZnost i obavezu da pravilno primeni odredbe Opste
uredbe EU. Pravne mere nisu jedine na koje rukovalac podacima treba da obrati
paznju prilikom obrade. On mora da predvidi i implementira tehnicke,
organizacione i kadrovske mere, pri cemu mora da bude u moguc¢nosti i da dokaze
njihovu primenu u svakom konkretnom sluaju.*** Prilikom implementiranja
mera, treba imati u vidu prirodu, obim, okolnosti i svrhu obrade, kao i moguce
rizike od Stetnih posledica. Sve mere koje se primenjuju treba da podlezu
vremenskom i materijalnom preispitivanju, Sto zna¢i da ih treba aZurirati u
odgovaraju¢im vremenskim ciklusima. Napredak tehnologije neminovno uti¢e na
razvoj opasnosti po podatke o li¢nosti i prava gradana, pa je zbog toga neophodno
da i odbrambeni sistemi zastite tehnoloski prate razvoj opasnosti.

Uvazavajuéi zahtevnu poziciju rukovaoca, Opsta uredba EU predvida i
mogucénost da viSe rukovalaca zajednicki usmeravaju i vode postupak obrade. U
tom slu€aju se primenjuju odredbe o zajednickim rukovaocima. Za primenu
instituta zajednickog rukovodenja, neophodno je da rukovaoci ucine javnim

22 (1. 24, st. 1 Opéte uredbe EU.
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(transparentnim) medusobni sporazum o odgovornosti i nadleZnosti u vezi sa
obradom. Detalji takvog sporazuma moraju biti dostupni licu ¢iji se podaci
obraduju. Na ovaj nacin, Uredba teZi da omoguci ostvarivanje svih prava na jasan
1 transparentan nacin. Nezavisno od pomenutih sporazuma, lice ¢iji se podaci
obraduju mozZe ostvarivati svoja prava u odnosu na svakog rukovaoca posebno,
Sto predstavlja znacajno pravno sredstvo u rukama gradana.

5.1.1.4. Obradivaé

Rukovalac podataka moZe odrediti lice koje ¢e u njegovo ime vrSiti
obradu podataka. To lice se naziva obradiva¢ podataka.”*’ Obradiva¢ jeste pravno
ili fizicko lice, organ vlasti, agencija ili drugo telo koje obraduje podatke o
licnosti u ime rukovaoca. Rukovalac moZe saradivati iskljucivo sa licem cije
znanje, sposobnosti i opremljenost garantuju primenu pravila OpSte uredbe EU.
To znac¢i da obradiva¢ mora biti spreman da preduzme adekvatne tehnicke i
organizacione mere.

Obrada od strane obradivac¢a mora se urediti ugovorom ili drugim pravno
obavezuju¢im aktom, u skladu sa pravom drZave clanice ili Unije. OpStom
uredbom EU predvidaju se i obavezni elementi ovog ugovora. To su: predmet i
trajanje obrade, priroda i svrha obrade, vrsta podataka o li¢nosti i kategorije lica
na koja se podaci odnose, obaveze i prava rukovaoca. Opsta uredba EU propisuje
1 posebne odredbe koje ugovor ili drugi obavezujuci akt mora da poseduje. Rec€ je
o obavezama na strani obradivaca koje se ticu postupanja prema dokumentovanim
uputstvima rukovaoca, preduzimanja odgovaraju¢ih mera, poStovanje uslova o
angazovanju drugog obradivaca, pomaganju rukovaocu u pruZanju mera,
obezbedivanju uskladenosti i stavljanju informacija na uvid.***

Iako je re¢ o sporazumnom odnosu, Uredba predvida konkretne obaveze
za obradivaca koje moraju na¢i mesto u ugovoru. Na taj nacin, pruZa se dvostruka
zastita, zakonska i ugovorna, $to naglaSava znacaj uloge rukovaoca i obradivaca.
Time se stavlja poseban akcenat na obaveze koje su neophodne za adekvatnu
preventivu u ovoj oblasti.

Dok rukovalac ima pravo da angazuje lice koje ¢e obradivati podatke u
njegovo ime, obradiva¢ ne sme samovoljno da odredi podobradivaca. Za takvo
angazovanje mora dobiti opSte ili posebno odobrenje od rukovaoca koje je
sacinjeno u pisanoj formi. Ukoliko se odobrenje daje kao opste, obradiva¢ ima
duZnost da rukovaoca blagovremeno obavesti 0 svim promenama u vezi sa

22 Vid. ¢1. 4, st. 1, tag. 8 Opste uredbe EU.
24 (1. 28 Opéte uredbe EU.
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obradom podataka i licem koje podatke obraduje, kako bi rukovalac mogao da
uloZzi prigovor na takve radnje. U sluCaju da obradiva¢ angaZuje podobradivaca da
u ime rukovaoca vrsi posebne aktivnosti obrade li¢nih podataka, podobradivac¢
podleZe istoj ugovornoj i zakonskoj odgovornosti kao i obradiva¢.>*’

Osim subjektivne, OpSta uredba EU poznaje i sistem objektivne
odgovornosti i predvida da obradivac ostaje u potpunosti odgovoran rukovaocu za
izvrSenje obaveza podobradivacda. Ovakav sistem odgovornosti nosi dvostruku
ko obraduje njihove podatke i kome se mogu obratiti u slucaju povrede. Takode,
rukovalac mora biti siguran da ¢e obradiva¢ i1 podobradiva¢ primeniti
najadekvatnije mere zasStite, kako bi proces obrade podataka bio u najvecoj
mogucoj meri pouzdan i siguran.

Brz napredak tehnologije ne moZe uvek da bude praden adekvatnom
zastitom. Zbog toga, Uredba omogucava obradivacu i podobradivacu da izbegnu
odgovornost dokazivanjem da su postupali u svemu prema odobrenim kodeksima
ponasanja, odnosno odobrenim mehanizmima sertifikacije. PruZanjem dokaza da
su primenjivali mere predvidene kodeksom ponaSanja odnosno sertifikovanim
mehanizmima obrade, obradivac i podobradiva¢ dokazuju da su postupali savesno
i legalno, pruZajuéi najviSi moguéi stepen zaStite podataka o li€nosti u tom
trenutku.

5.1.1.5. Princip integrisane privatnosti i podrazumevane
privatnosti (Privacy by default & Privacy by design)

Veliku paZnju u stru¢noj javnosti privukla su dva principa koja Opsta
uredba EU ustanovljava u vezi sa obavezama rukovaoca. To su princip
podrazumevane privatnosti (Privacy by default) i princip ugradene privatnosti
(Privacy by design). Ovi principi usko su povezani sa novim trZiStima, digitalnom
ekonomijom i industrijom 4.0. Na taj nacin razvoj tehnologije i tehnike prepoznat
je iu pravnim okvirima.

Princip podrazumevane privatnosti odnosi se na proaktivni pristup u vezi
sa zaStitom podataka o li¢nosti, joS od prvih faza razvijanja pojedine usluge ili
dobra. Dakle, u cilju poStovanja ovog principa potrebno je voditi racuna o
merama zaStite i bezbednosti podataka o li¢nosti, ve¢ prilikom planiranja
sredstava 1 nacina obrade, Sto podrazumeva i njihovu implementaciju tokom
procesa obrade. Zato je neophodno izvrsiti procenu proporcionalnosti tehnickih 1
organizacionih mera koje se mogu implementirati. U tom smislu, OpSta uredba

25 (1. 28, st. 4 Opéte uredbe EU.
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EU navodi: ,,Uzimajuéi u obzir najnoviji tehnoloski razvoj, troskove sprovodenja
i prirodu, obim, kontekst i svrhe obrade, kao i rizike razliitih stepena
verovatnoce i ozbiljnosti za prava i slobode fizickih lica koji proizlaze iz obrade
podataka, rukovalac prilikom odredivanja sredstava obrade i prilikom same
obrade primenjuje odgovarajuée tehnicke 1 organizacione mere, poput
pseudonimizacije, koje su osmisljene za delotvorno sprovodenje nacela zastite
podataka, kao Sto je koriS¢enje najmanjeg moguceg obima podataka, i u obradu
ukljucuje zaStitne mere radi ispunjenja zahteva iz ove uredbe i zaStite prava lica
na koja se podaci odnose.**°

Ovaj princip ima veliku upotrebnu vrednost u oblasti digitalnih
druStvenih mreZza. Kako se navodi, ,.druStvene mreZe bi trebalo da podsticu
uredivanje profila na drustvenim mreZama na nacin kojim se Stiti privatnost, na
primer, da u startu ogranice moguénost pristupa profilu, tako da on nije
podrazumevano (by defaulr) dostupan neodredenom broju licu*.*"’

Princip ugradene privatnosti znac¢i da rukovalac treba da primeni
adekvatne mere iskljuivo nad podacima o li€nosti koje su neophodne za
ostvarivanje svrhe obrade. Kod ovog principa re¢ je o merama koje se ,,ugraduju®
tokom procesa obrade, imajué¢i na umu koli¢inu prikupljenih podataka, obim
njihove obrade, rok ¢uvanja i dostupnost drugim licima. Sustinski najznacajnija
posledica ovog principa treba da bude sigurnost od automatske dostupnosti
podataka o li¢nosti neodredenom broju lica. Posmatraju¢i iz druge perspektive,
lice na koje se podaci odnose treba da odredi da li ¢e svoje podatke podeliti sa
vec¢im odredenim ili neodredenim krugom lica.

Primer implementacije principa ugradene privatnosti je upotreba
pseudonimizacije (zamene podataka o li¢nosti podloZne identifikaciji elementima
koji se ne mogu ukazati o kom licu je re€) ili enkripcije (kodiranje poruka
elektronske komunikacije tako da samo lice koje je poslalo poruku i primalac
mogu jasno da je razumeju).**®

NajviSe paznje posStovanju ovih principa treba da posvete oni koji
proizvode racunarske sisteme i programe, buduéi da se u ovim oblastima unapred
mogu postaviti odredena podeSavanja kojima se utiCe na privatnost gradana.
Takode, 1 ostale industrije, poput robotske, avio, automobilske i svih drugih
industrija — koje na neki nacin koriste podatke o gradanima koji koriste njihove

246 (1. 25, st. 1 Opéte uredbe EU.

7 Primer je naveden prema European Commission, “What does data protection ,,by design® and
,,by default mean?”, https:// ec. europa.eu / info / law / law-topic / data - protection / reform /
rules - business - and - organisations / obligations / what - does - data - protection - design - and
- default-mean_ en.

8 Primer je naveden prema: Ibidem.
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usluge — moraju da vode racuna o ovim obavezama, kako bi izbegli placanje
ogromnih kazni.

5.1.1.6. Vodenje evidencije o obradi podataka o li¢nosti

U cilju zakonite i transparentne obrade, rukovalac ima duZnost vodenja
evidencije aktivnosti obrade podataka o li¢nosti.**’ Ista duznost predvidena je i za
predstavnika rukovaoca. Evidencija mora biti u pisanom obliku koji podrazumeva
i elektronsku formu. Na zahtev nadzornog organa, rukovalac i obradiva¢ moraju
omoguciti uvid u evidenciju. Na ovaj nacin, OpSta uredba EU teZi da se kod
obrade podataka obezbedi Sto viSe dokaza u slucaju zloupotrebe ili curenja
podataka. Jedino pracenjem aktivnosti odgovornih lica moZe se proceniti da li
eventualna greska u obradi ili zloupotreba imaju uzrok u nepaZzljivom postupanju
odgovornog lica, odnosno rukovaoca ili predstavnika rukovaoca. Vodenje
evidencije sa izloZenim elementima omogucava pregled vaznijih aktivnosti i
Cinjenica u vezi sa obradom. Time se unapred stvaraju dokazi u slucaju
nezakonitosti ili zloupotreba. Pomoc¢u takvih dokaza moZze se ispitivati da li uzrok
nastanka zloupotrebe leZi u nekoj od aktivnosti rukovaoca ili se nalazi u uzroku
na koji rukovalac nije mogao uticati.

DuZnost vodenja evidencije postoji za obradivaca i predstavnika
obradivaca u vezi sa obradama koje se vrSe u ime rukovaoca. Njihove evidencije
sadrZe sli¢ne elemente kao i evidencije rukovaoca, modifikovane u skladu sa
posebnom ulogom i obavezama obradivaca. Vodenje evidencije mozZe
predstavljati veliki teret za rukovaoca ili obradivaca. Zbog toga je Opsta uredba
EU predvidela odredene uslove pod kojima se evidencije ne moraju voditi.
Organizacije ili preduze¢a imaju duznost vodenja evidencija samo u slucaju kada
imaju vise od 250 zaposlenih. Cak i kada imaju manje od 250 zaposlenih, duznost
vodenja evidencije ¢e postojati u slucaju postojanja verovatnoc¢e da ¢e obrada
koju vrSe, predstavljati visok stepen rizika za prava i slobode lica na koje se
podaci odnose. Takode, istu duznost ima i obradivac u sluCaju kada obrada
podataka nije povremena delatnost ili ako se obrada podataka odnosi na narocito
osetljive podatke, odnosno podatke koji se odnose na krivi¢nu ili prekrSajnu
odgovornost.”

% Evidencija se sastoji od: imena i kontakt podataka rukovaoca, navedenih svrha obrade, opisa
kategorija lica na koje se podaci odnose, kategorija korisnika kojima su podaci o li¢nosti
otkriveni, informacije o eventualnom prenosu podataka u tre¢u drzavu ili medunarodnu
organizaciju, rokova za brisanje podataka, kao i opsteg opisa tehnickih i organizacionih mera.

20 vid. ¢l. 30, st. 5 Opste uredbe EU.
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5.1.1.7. Mere za bezbednost podataka

Kao §to je pomenuto, kako bi ostvarili potreban stepen zastite podataka i
samog procesa obrade, rukovaoci i1 obradivaci imaju duZnost primene razli¢itih
mera organizacionog, tehnickog i kadrovskog karaktera. Naravno, te mere moraju
biti u skladu sa postoje¢im stanjem razvoja tehnologije, druStvenim zahtevima, ali
i moguénostima rukovaoca ili obradivaca, §to stvara potrebu za vaganjem veceg
broja interesa prilikom uvodenja sistema bezbednosti. Opsta uredba EU predvida
nekoliko konkretnih mera kojima se ostvaruje veca bezbednost procesa obrade 1
samih podataka. Te mere se odnose na:

1. Pseudonimizaciju i enkripciju podataka,

2. Mogucnost trajne poverljivosti, celovitosti, dostupnosti i otpornosti
sistema i usluga obrade,

3. Sposobnost ponovnog i blagovremenog uspostavljanja dostupnosti
podataka o licnosti i pristupa, u slucaju fizickog ili tehnickog incidenta,

4. Obezbedivanje postupka redovnog testiranja, ocenjivanja i procene
delotvornosti tehnickih i organizacionih mera za postizanje bezbednosti
obrade.”’

Osim pomenutih, rukovaoci i obradivaci treba da imaju u vidu i one mere
koje se implementiraju usvajanjem pravnih mehanizama u formu odobrenih
kodeksa ponaSanja, sertifikacije i odredivanja lica ovlaS¢enog za zastitu podataka.

5.1.1.8. Lice za zastitu podataka (DPO)

Kao jedna od posebno znaCajnih mera zaStite podataka izdvaja se
imenovanje lica za zaStitu podataka (eng. Data Protection Officer — DPO).
Imenovanje ovog lica uglavnom je koncipirano na principu dobrovoljnosti, osim u
pojedinim slu¢ajevima, kada se ovo lice mora imenovati.”>> Lice mora posedovati
odgovarajuce strucne i tehnicke kvalifikacije koje ga preporucuju za obavljanje
duznosti. Kvalifikacije se odnose na poznavanje pravnih propisa i pravne prakse u

211 32, st. 1 Opte uredbe EU.

52 Obaveza imenovanja lica ovlas¢enog za zastitu podataka postoji:
1. Kada obradu vr$i organ javne vlasti ili javno telo, osim sudova koji postupaju u okviru svoje
sudske nadleZnosti. 2. Kada se osnovne delatnosti rukovaoca ili obradivaca sastoje iz radnji
obrade koje, zbog svoje prirode, obima ili svrha, zahtevaju redovno i sistematsko masovno
pracenje lica na koje se podaci odnose. 3. Kada se osnovne delatnosti rukovaoca ili obradivaca
sastoje iz masovne obrade posebnih kategorija podataka i podataka o licnosti koji se odnose na
krivi¢nu i prekrSajnu odgovornost.
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oblasti zagtite podataka.”” Pomenute kvalifikacije sluZe za obavljanje vise
razli¢itih poslova ovla$¢enog lica za zaStitu podataka:

— Informisanje i savetovanje rukovaoca ili obradivaca i zaposlenih koji
vrSe obradu o njihovim obavezama po OpStoj uredbi EU i drugim odredbama
prava EU ili prava drzave ¢lanice, u vezi sa zaStitom podataka,

— Pracenje uskladenosti poslovanja sa OpS$tom uredbom EU i drugim
odredbama prava EU ili prava drZave ¢lanice o zastiti podataka, kao i politikama
rukovaoca ili obradivaca u vezi sa zaStitom podataka o li¢nosti, ukljucujuéi i
podelu odgovornosti, podizanje svesti i osposobljavanje osoblja koje ucestvuje u
radnjama obrade, i sa tim povezane revizije, pruZanje saveta, kada je to traZeno, u
pogledu procene uticaja u vezi sa zastitom podataka i pracenje izvrSavanja obrade
pri uvodenju novih tehnologija, saradnja sa nadzornim organom, delovanje kao
kontakt osoba za nadzorni organ o pitanjima koja se ti¢u obrade, Sto ukljucuje i
prethodne konsultacije, kao i savetovanje o drugim pitanjima.”*

Kao §to se moZe videti, lice za zaStitu podataka vr§i internu pomo¢ kod
analize zakonitosti i pravilnosti procesa obrade podataka o li¢nosti. Njegov rad
zasniva se na pracenju stanja stvari u zakonodavnoj, sudskoj i upravnoj praksi i
konkretnoj primeni pravnih normi unutar organizacije koja obraduje podatke.
Zato mozemo re¢i da ono predstavlja svojevrsni ,interni nadzorni organ‘.
Imenovanje ovog lica doprinosi sistemu zaStite na nivou same organizacije koja
obraduje podatke.

Obaveza imenovanja lica za zaStitu podataka predstavlja preventivni
mehanizam uskladivanja poslovanja sa normama koje ureduju zastitu podataka,
S§to doprinosi lakSem, efikasnijem i bezbednijem radu rukovaoca i obradivaca.
Naravno, kako bi uspesno obavljalo svoje duZnosti, lice za zaStitu podataka mora,
u potpunosti 1 blagovremeno, da bude upoznato sa svim pitanjima koja se ticu
zaStite podataka. Zato, ovo lice mora imati pristup svim podacima, unutraS$njim
aktima i informacijama o nacinu obrade i drugim postupcima u vezi sa obradom
podataka. U prilog tome je postavljena i odredba Opste uredbe EU koja navodi da
lice za zaStitu podataka odgovara neposredno najviSem nivou rukovodstva
rukovaoca ili obradivaca i da ne sme primati instrukcije u obavljanju svojih
zadataka.”

33 Ovo lice moZe da bude deo personala rukovalaca ili obradivaca podataka, ali moZe da bude i lice
izvan organizacije, pri ¢emu se sa takvim licem zakljucuje ugovor o delu. Kontakt podaci ovog
lica moraju biti objavljeni, a ostali podaci od znacaja za obavljanje njegove funkcije moraju biti
dostavljeni nadzornom organu.

24 (1. 39, st. 1 Opéte uredbe EU.

25 (1. 38, st. 1 i 2 Opste uredbe EU.
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Na kraju, napominjemo da lice nije odgovorno za proces obrade podataka
o li¢nosti, ve¢ je 1 pored njegovog imenovanja, odgovoran rukovalac. Imenovanje
ovog lica (kada je dobrovoljno) pokazatelj je Zelje za uskladivanjem i
poStovanjem propisa u oblasti zaStite podataka, Sto i nadzorna tela, upravni organi
i sudovi treba da imaju u vidu prilikom vrSenja kontrolnih ovlaséenja.

5.1.1.9. Nezavisna nadzorna tela

U cilju pravilne i potpune primene, Opsta uredba EU predvida obavezu
drZava €lanica da ustanove jedan ili viSe organa koji ¢e biti odgovorni za pracenje
primene njenih odredaba. Re¢ je o nezavisnim nadzornim organima (eng. Data
Protection Authoritie — DPA). Nezavisnost ovih tela obezbeduje se izborom,
finansijskim instrumentima i nespojivos¢u te delatnosti sa obavljanjem drugih
poslova.”>® Opsta uredba EU dozvoljava da ova tela u okvirima drzava &lanica
imenuju parlamenti, vlada, Sefovi drzava ili nezavisno telo koje je pravom drzave
¢lanice ovlaS$¢eno da vr$i to imenovanje.

Kako bi nadzorni organ adekvatno obavljao svoju funkciju i vr§io nadzor
nad primenom propisa o zastiti podataka o li¢nosti, svaka od drZava ¢lanica mora
obezbediti odgovarajuce uslove za rad nezavisnim telima. To znaci da svaki
nadzorni organ mora imati na raspolaganju ljudske, tehnicke i finansijske resurse
potrebne za uspesno obavljanje svojih duZnosti.

Pomenute odredbe su izuzetno vazne, budu¢i da nadzorni organi treba da
indirektno Stite licne podatke gradana. Uz to, treba imati na umu da se vecina
podataka o li€nosti nalazi u elektronskoj formi, i to da se razmena podataka
prevashodno odvija putem informaciono-komunikacionih uredaja. To znaci da
nadzorni organ mora biti opremljen odgovaraju¢im tehnoloskim sredstvima i
tehnickim znanjima kako bi mogao da obavlja nadzor i primenjuje svoja
ovlas¢enja. Zbog toga je od izuzetne vaZnosti poseban budZet ovih tela i njihova
nezavisnost — organizaciona, funkcionalna i tehnicka. Naravno, ¢lanstvo u odboru
podrazumeva i odredene obaveze, od kojih je najznacajnija duZnost Cuvanje
profesionalne tajne. Tokom trajanja mandata, kao i nakon prestanka funkcije u
nadzornom odboru, ¢lanovi nadzornog odbora moraju ¢uvati kao profesionalnu
tajnu, svaku poverljivu informaciju do koje su dosli u obavljanju svoje funkcije.
DuZnost ¢uvanja profesionalne tajne ima i drugo osoblje nadzornog organa.

Nezavisna nadzorna tela predstavljaju moZda i najznacajniju instituciju u
vezi sa zaStitom podataka u drZzavama clanicama. Ova institucija stara se o
pravilnoj primeni odredbi vezanih za zaStitu podataka, vrSi inspekcijska

%6 (1. 52 Opéte uredbe EU.
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ovlas¢enja, stara se o podizanju svesti medu gradanima o znacaju zaStite
privatnosti, a uz to i pomaZze gradanima da ostvare svoja prava u ovoj razgranatoj
oblasti. Njihova uloga je i savetodavna, budu¢i da imaju ovla$¢enje da
preporucuju izmene i dopune u vezi sa propisima iz njihove nadleznosti. Takode,
oni su ovlaséeni i da saraduju sa nezavisnim nadzornim telima ostalih drZava
¢lanica. Nezavisna nadzorna tela imaju u nadleZnosti brojne zadatke, koje prate i
zna¢ajna ovlascéenja.”’

5.1.1.10. Evropski odbor za zastitu podatka

Jo§ jedno znacajno telo koje je ustanovljeno na nivou citave EU jeste
Evropski odbor za zastitu podataka (u daljem tekstu: Evropski odbor).”>® Evropski
odbor predstavlja nezavisno evropsko telo koje se stara o pravilnoj primeni
pravila u vezi sa zastitom podataka o li¢nosti na teritoriji Citave EU cije je sediSte
u Briselu u Belgiji. Pored toga, ovo telo treba da podsti¢e saradnju nezavisnih
nadzornih organa drZava clanica EU.

U sastav ovog tela ulaze rukovodeca lica nadzornog organa svake drZave
¢lanice, kao i Evropski supervizor za zastitu podataka, koji izmedu sebe biraju
predsednika i dva zamenika. Radi uspeSnog obavljanja poslova Evropski odbor
ima i Sekretarijat koga obezbeduje Evropski supervizor za zastitu podataka. Kao
osnovne zadatke i duZnosti ovog tela navodimo davanje opStih smernica u cilju
razumevanja legislative u oblasti zaStite podataka, savetovanje Evropske komisije
0 pitanjima iz ove oblasti i potrebi izmene normativnih akata, izdavanje smernica,
preporuka i primera najbolje prakse, promovisanje saradnje, donosenje odluka u
vezi sa prekograniénom zaititom podataka, itd.*”

5.1.1.11. Pravna sredstva, odgovornost i sankcije

Jedan od najvaznijih elemenata svakog pravnog sistema jeste
omogucavanje mehanizama zastite u slucaju Stete ili nezakonitog delovanja prema
li€nom dobru pojedinca. Takav je slu€aj i u sistemu zaStite podataka EU koji
predvida pravo na pravno sredstvo, prigovor ili Zalbu kada je fizickom licu
povredeno pravo, sloboda ili pravni interes. Povredu normi Opste uredbe EU
prate izuzetno visoke (nov€ane) sankcije koje imaju za cilj da dodatno motivisu
rukovaoce, obradivace i sva druga lica da postuju njene odredbe.

57 Vige o ovla§éenjima i zadacima ovih tela vid. &l. 57 i 58 Opite uredbe EU.
258 Evropski odbor za zastitu podataka, https:/edpb.europa.eu/edpb_en.
29 Vid. ¢l. 70 Opte uredbe EU.
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Jedno od osnovnih prava u vezi sa zaStitom podataka o li¢nosti jeste
pravo na pravno sredstvo. Pravnim sredstvima omogucéava se gradanima da
sopstvenom inicijativom pokrenu mehanizme zaStite u vezi sa svojim podacima o
li€nosti.

MozZemo razlikovati tri vrste pravnih sredstava koje poznaje Opsta uredba
EU. Ova pravna sredstva se razlikuju u zavisnosti od toga kom licu se izjavljuju.
U tom smislu, Opsta uredba EU poznaje pravo na prituzbu nadzornom organu,
pravo na delotvorno pravno sredstvo protiv odluke nadzornog organa i pravo na
pravno sredstvo protiv rukovaoca ili obradivaca. Pored toga, svako lice koje je
pretrpelo materijalnu ili nematerijalnu Stetu zbog krSenja OpSte uredbe EU ima
pravo na njenu naknadu.

Pravom na prituZbu nadzornom organu omogucava se podnoSenje
prituzbe nezavisnom nadzornom telu u drZavi uobiCajenog boravista, radnog
mesta ili mesta krSenja prava, ukoliko to lice smatra da se obradom podataka o
licnosti kr§e pravna pravila Opste uredbe EU.** Pravom na pravno sredstvo
protiv nadzornog organa omogucava se pravno relevantno iskazivanje
nezadovoljstva protiv pravno obavezuju¢e odluke nadzornog organa, kada se ta
odluka odnosi na lice koje ulaZe sredstvo.”®" Ono se odnosi i na nepostupanje
ovog organa u, zakonom ili Opstom uredbom EU, predvidenim rokovima. Lice na
koje se podaci odnose ima pravo na delotvorno pravno sredstvo protiv rukovaoca
ili obradivaca, ukoliko smatra da su njegova prava iz opSte uredbe EU prekrSena
obradom podataka o licnosti koja je vrSena suprotno odredbama OpSte uredbe
EU 262

Ulaganjem pravnog sredstva u bilo kojem od navedenih slucajeva, ne
dovodi se u pitanje upotreba drugih upravnih ili drugih pravnih sredstava koje
omogucava pravo drZave Clanice. Uredena je i sudska nadleZznost u vezi sa
pomenutim sredstvima. U postupku protiv nadzornog organa nadleZan ¢e biti sud
u kojoj nadzorni organ ima sediSte, a u postupku protiv rukovaoca ili obradivaca
bic¢e nadlezan sud sediSta rukovaoca, odnosno obradivaca. Omoguéena je i
alternativna nadleZnost prema sudu drZave ¢lanice u kojoj lice na koje se podaci
odnose ima uobicajeno boraviste, osim ukoliko je obradiva¢ organ javne vlasti i
primenjuje javna ovlaS¢enja, gde ¢e jedini nadleZni sud biti sud sediSta tog
organa.

260 1. 77 Opste uredbe EU.
261 ¢1. 78 Opste uredbe EU.
262 1. 79 Opéte uredbe EU.
263 1. 79, st. 2 Opéte uredbe EU.
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Moguénost naknade Stete zbog krSenja Opste uredbe EU proizlazi iz
nacela odgovornosti. Ostvarivanje prava na naknadu Stete moZe se vrSiti i preko
organizacija, tela ili udruZenja neprofitnog karaktera, ¢ija je svrha zastita javnog i
privatnog interesa u konkretnom sluc¢aju. Ta tela, organizacije ili udruZenja,
osnivaju se u skladu sa pravom drzave ¢lanice i mogu podnositi prituzbe u ime i
za racun lica koje ih na to ovlasti, ukoliko to ¢ine bez namere ostvarivanja
profita.”® Na naknadu $tete primenjuju se pravila odstetnog prava drzava ¢lanica.
EU jesu ogromne zaprecene kazne. Za izricanje takozvanih administrativnih kazni
zaduZeni su nadzorni organi drZava Clanica. Prilikom odredivanja kazni oni
moraju uzeti u obzir sve okolnosti, poput svrhe obrade, vrste i koliCine
prikupljenih i obradivanih podataka, primenjenih mera zasStite, nacina saznanja,
postupanja u cilju saniranja $tete i druge.*®

U slucaju povrede obaveze rukovaoca i obradivaca, povrede obaveza u
vezi sa sertifikatima i sertifikacionim telima, kao i povrede obaveza postavljenim
od strane nadzornog organa u vezi sa kodeksom ponaSanja, nadzorna tela mogu
da izreknu kazne u iznosu do 10.000.000 EUR, odnosno kada je re¢ o pravnim
licima do 2% ukupnog godi$njeg prometa, i to u svetu, za prethodnu finansijsku
godinu. Napominjemo da ¢e se primeniti onaj iznos koji je veci.

Ukoliko je doSlo do povrede osnovnih nacela obrade ili pristanka, prava
lica na koje se podaci odnose, povrede pravila o prenosu podataka u strane drZave
ili medunarodne organizacije ili povrede neke od obaveze koju uvode drzave
¢lanice, mogu se izre¢i kazne u iznosu do 20.000.000 EUR, odnosno kada je re¢ o
pravnim licima do 4% ukupnog godiSnjeg prometa, i to u svetu, za prethodnu
finansijsku godinu, u zavisnosti od toga koji je iznos veéi.”®®

Rec je zaista o ogromnim kaznama koje imaju jako preventivno dejstvo i
podsticu rukovaoce i obradivace da se usaglase sa pravilima Opste uredbe EU, ali
i sa zakonodavstvom drzave u kojoj obavljaju delatnosti. Proces uskladivanja jo$
uvek traje i trajaée duZe vreme, u ¢emu ¢e veliku pomo¢ pruZziti upravna i sudska
praksa koja se ustanovljava na nivou drZava ¢lanica.

2% C1. 80 Opste uredbe EU.
29 (1. 83, st. 2 Opste uredbe EU.
266 (1. 83, st. 4 i 6 Opste uredbe EU.
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5.1.1.12. Prenos podataka u strane drZave ili medunarodne
organizacije

Opsta uredba EU ureduje i pitanje prenosa podataka o li¢nosti u drzavu
koja nije ¢lanica EU ili medunarodnu organizaciju. Prenos se mora vrsiti tako da
rukovalac i obradiva¢ postupaju u skladu sa pravilima o prenosu podataka
predvidenim Uredbom.*” Uredivanjem pravila prenosa, Opsta uredba EU
pokusava da izbegne situaciju u kojoj se ne primenjuju ostvareni pravni standardi
u ovoj oblasti. Ova pravila moraju se poStovati i prilikom naknadnog prenoSenja
podataka iz trece zemlje ili organizacije.

Znacajnu ulogu u prenosu podataka ima Komisija EU. Komisija odlucuje
o tome da li tre¢a zemlja, teritorija ili odredeni sektor u okviru ovih entiteta, pruza
sigurnost u pogledu nivoa zaStite podataka o li¢nosti. Posebno odobrenje
Komisije nije potrebno, ako je odlucila da druga strana van EU pruZza adekvatan
sistem pravne zaStite.

U tu svrhu, Opsta uredba EU predvida kriterijume koje Komisija uzima u
obzir prilikom procene da li postoji adekvatan nivo zaStite. To su opSti principi
vladavine prava, nivoa zastite i poStovanja ljudskih prava i osnovnih sloboda, kao
i stanje propisa u relevantnim oblastima, efikasna i delotvorna pravila upravnog i
sudskog postupka u vezi sa zaStitom podataka. JoS jedan vazan element je
postojanje delotvornih nezavisnih nadzornih organa. Takode, Komisija uzima u
obzir i medunarodne obaveze koje treca drzava ili medunarodna organizacija ima
na osnovu prihvaéenih medunarodnih ugovora. Komisija donosi akt o
sprovodenju (odluku o adekvatnosti) kojim odlu€uje o ispunjenosti postavljenih
kriterijuma.

Stav Komisije o adekvatnosti sistema zaStite u drZzavi van EU ili
medunarodnoj organizaciji, revidira se na period koji nije duzi od Cetiri godine.
Naravno, ukoliko se dode do saznanja da tre¢a drZava ili medunarodna
organizacija ne pruza adekvatan nivo pravne zaStite, Komisija moZe staviti van
snage ili suspendovati odluku o ispunjenosti kriterijuma druge strane. Svoje
odluke o kriterijumima, listi zemalja i medunarodnih organizacija koje
ispunjavaju kriterijume, Komisija objavljuje u Sluzbenom listu Evropske Unije i
na svojoj internet prezentaciji.

Druga situacija se javlja kada nije doneta odluka o adekvatnosti prenosa.
U tom slucaju rukovalac ili obradivac koji imaju sediste u EU mogu da prenesu
licne podatke trecoj zemlji ili medunarodnoj organizacije jedino ukoliko su
primenili odgovaraju¢e mere zastite takvog prenosa i ukoliko lica na koja se

267 (1. 44 Opéte uredbe EU.
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odnose podaci imaju na raspolaganju odgovarajua prava i sredstva pravne
zastite. Odgovarajuce zastitne mere obezbeduju se putem pravno obavezujucih i
izvr$nih instrumenata javne vlasti, obavezuju¢im korporativnim pravilima,
standardnim klauzulama o zastiti podataka, odobrenim kodeksima ponaSanja i
odobrenim mehanizmima sertifikacije.”®®

Uz posebno ovlas¢enje nadzornog organa, posebne mere zastite mogu biti

regulisane ugovorom izmedu rukovaoca ili obradivaca i korisnika podataka o
li€nosti u tre¢oj zemlji ili organizaciji, kao i ugovorima (upravnim sporazumima)
izmedu organa javne vlasti drzava koje ucestvuju u razmeni podataka o licnosti.

Pored toga, Uredba predvida i odredene slucajeve prenosa podataka kada

ne postoji akt o adekvatnosti razmene podataka ili odgovarajuce zaStitne mere
rukovaoca ili obradivaca. U tim slucajevima, prenos podataka se moZe vr$iti samo
pod nekim od predvidenih uslova i situacija:

- Lice na koje se podaci odnose je izri€ito pristalo na predloZeni prenos
nakon §to je upoznato sa mogucim rizicima takvih prenosa za lica na
koja se podaci odnose zbog nepostojanja odluke o adekvatnosti i
odgovarajucih mera,

- Prenos je potreban za izvrSenje ugovora izmedu lica na koje se podaci
odnose i rukovaoca ili primenu predugovornih obaveza na zahtev lica
na koje se podaci odnose,

- Prenos je potreban radi sklapanja ili izvrSenja ugovora sklopljenog u
interesu lica na koje se podaci odnose izmedu rukovaoca i drugog
fizickog ili pravnog lica,

- Prenos je potreban za ostvarivanje ili odbranu od pravnih zahteva,

- Prenos je potreban za zasStitu vaZznih Zivotnih interesa lica na koje se
podaci odnose ili drugih lica ako lice na koje se podaci odnose fizi¢ki
ili pravno nije sposoban da da pristanak,

- Prenos se vrsi iz baza podataka koji prema pravu Unije ili pravu
drzave Cclanice sluzi za pruZanje informacija javnosti i koji je
dostupan za uvid javnosti ili bilo kom licu koje moze da dokaZe
postojanje legitimnog interesa, ali samo ako su ispunjeni uslovi
propisani pravom EU ili pravom drZave &lanice.””

2% 1. 46, st. 2 Opste uredbe EU.
269 (1. 49, st. 1 Opéte uredbe EU.
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5.1.1.13 Posebni slulajevi obrade

U zavisnosti od toga koja se vrsta podataka o li¢nosti obraduje moZe se
napraviti razlika izmedu pojedinih vrsta obrade. Tako se javljaju i posebni
slucajevi obrade koji uZivaju specijalno normativno uredenje. Opsta uredba EU
navodi da se posebne situacije obrade podataka o li¢nosti ticu slobode izraZavanja
i informisanja, pristupa dokumentima u posedu organa javne vlasti, obrade
nacionalnog identifikacionog broja, obrade podataka u vezi sa radnim odnosima,
obrade u istorijske, naucne ili statisticke svrhe i obrade podataka verskih
udruZenja.

5.1.1.14. Zakljucak

Pored pomenutih materijalnih odredbi, Opsta uredba EU sadrZi i nekoliko
zavr$nih procesnih odredbi. U njima se obrazlaZe osvrt na druge propise, kao $to
je stavljanje Direktive 95/46EZ van snage i nacini primene prethodno zaklju¢enih
medunarodnih sporazuma u ovoj oblasti. Predvidena je obaveza da se drugi akti
EU preispitaju i usklade prema novoustanovljenim pravilima. Kao element koji
govori u prilog tezi da ¢e se ovaj propis primenjivati, duZe vreme navodimo i
obavezu Komisije EU da na svake cCetiri godine podnosi izveStaj Evropskom
parlamentu i Savetu o oceni i preispitivanju ove uredbe.””

Znacaj Opste uredbe EU je izuzetno veliki. Ustanovljena su pravila koja
¢e vaZziti na Citavoj teritoriji EU koja obuhvata preko 300 miliona stanovnika, a
pored toga ona ima uticaj i na drZzave kandidate za ¢lanstvo, kao i na ostale drZzave
i medunarodne organizacije koje saraduju sa EU. Zato moZemo reci da je Opsta
uredba EU po svom znacaju premasila okvire EU, $to znaci da ona ima svetski, pa
i istorijski znacaj.

Predvidena pravila nude gradanima moguénost da zasStite svoja prava u
vezi sa podacima o li¢nosti koji predstavljaju jedno od najvaZznijih sredstava rada 1
poslovanja u ovom veku. Ogromne zaprecene, ali i odredene kazne govore da ce
se u godinama koje dolaze dosta raditi na poStovanju pravila OpSte uredbe EU,
Sto ¢e podi¢i nivo zagarantovanih ljudskih prava, ali istovremeno pomo¢i i u
punjenju budZeta drZava ¢lanica EU.

270 1. 97 Opéte uredbe EU.
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5.1.2. Direktiva o privatnosti i elektronskim
komunikacijama i Predlog Uredbe o
privatnosti i elektronskim
komunikacijama

U modernim drustvima podaci o li¢nosti prevashodno, prirodno se
dovode u vezu sa digitalnim uredajima i informaciono-komunikacionim
tehnologijama. Sve ove pojave zajedno kreiraju novo, digitalno, trzZiSte koje
okuplja znaCajna druStvena i1 materijalna sredstva. U takvim okolnostima
svakodnevno se povecava broj fizickih lica koja u€estvuju na tom trziStu. Imajucéi
to u vidu, potrebno je pruZiti sigurnost fizickim licima koja na njemu ucestvuju,
Sto se posebno odnosi na pravo privatnosti i zaStitu podataka o li¢nosti, kao
»prava modernih tehnologija“. Iz tog razloga je, na nivou EU, 2002. godine
usvojena Direktiva 2002/58/EZ Evropskog parlamenta i Saveta o obradi podataka
o licnosti 1 zaStiti privatnosti u sektoru elektronskih komunikacija — Direktiva o
privatnosti i elektronskim komunikacijama (u daljem tekstu: Direktiva o e-
privatnosti).27l

Osnovni cilj ove Direktive o e-privatnosti jeste da uskladi zakonodavstva
drzava clanica po pitanju poStovanja prava na privatnost u oblasti elektronskih
komunikacija. Direktiva o e-privatnosti teZi da stvori sigurno pravno okruzenje za
slobodan prenos podataka i elektronske komunikacione opreme i usluga na
koriste javno dostupne elektronske komunikacione mreze u EU.”” Ovim
propisom predvidena je obaveza pruzaoca elektronskih komunikacionih usluga da
predvide i implementiraju odgovarajuce tehnicke i organizacione mere u cilju
zaStite bezbedne komunikacije. Uz to, predvidena je i obaveza obavestavanja
korisnika usluga o opasnosti od naruSavanja bezbednosti komunikacija i mreZe,
Sto predstavlja pojavni oblik principa transparentnosti. Podaci koji se odnose na
pretplatnike i korisnike komunikacionih mreZa moraju se anonimizirati ili obrisati
kada prestane svrha zbog koje se obraduju, odnosno kada viSe nisu potrebni u
cilju ostvarivanja komunikacije.

Zanimljivo je pomenuti da wu svrhu reklamiranja (marketinga)
elektronskih komunikacija ili pruZanja usluge sa posebnom tarifom, pruZalac
usluge moZe obradivati podatke pretplatnika i korisnika u vremenskom obimu

21! Direktiva 2002/58/EZ Evropskog parlamenta i Saveta o obradi podataka o li¢nosti i zastiti
privatnosti u sektoru elektronskih komunikacija, poznatija kao Direktiva o privatnosti i
elektronskim komunikacijama, ,,SI. list EU*, br. L. 201/37, od 12. 07. 2002. god., https://eur-
lex.europa.eu/legal-content/hr/ALL/?uri=CELEX:32002L0058.

272 (1. 3 Direktive e-privatnost.
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koji je nuZan za ostvarivanje reklamiranja (marketinga), ali samo ako postoji
pristanak lica ¢iji se podaci obraduju.*”

Osim za pruzaoce usluga, predvidene su i obaveze za drzave Clanice.
Drzave imaju duZnost da zabrane svim licima koja nisu korisnici da slu$aju,
prisluskuju, Cuvaju ili presre¢u komunikacije i podatke iz takvih komunikacija,
osim kada za takve radnje postoji poseban zakonski osnov. Ipak, ovo se ne odnosi
na zakonski dopusteno snimanje komunikacije u cilju ostvarivanja dokaza o
poslovnim transakcijama i komunikacijama, §to je od znafaja za privredne
subjekte i omogucavanje nesmetanog poslovanja. Uz to, drzave €lanice treba da
osiguraju mogucénost da svaki pretplatnik moze da sprefi automatsko
prosledivanje poziva na njegov terminal koji vrsi treée lice.”™

* Pretplatnici i korisnici imaju pravo na detaljno obrazloZen racun za
kori$¢enje komunikacijskih usluga, $to osnazuje njihovu slabiju poziciju u odnosu
na pruzaoce usluga.

Predvidena je i obaveza prufaoca usluga da ponudi licu koje poziva da
jednostavno i bez naknade spreci prikazivanje svog broja prilikom poziva, kada
postoji ponuda za takvu opciju. Isto tako, pozvani pretplatnik mora biti u
mogucénosti da na istovetan nacin odbije pozive u situaciji kada se ne prikazuje
broj lica koje poziva.

Znacajne su i one odredbe u vezi sa GPS lokacijom korisnika usluga.
Podaci o takvim lokacijama mogu se obraditi samo nakon §to su anonimizirani ili
kada postoji pristanak korisnika, pri ¢emu ta lica moraju da budu u mogucnosti da
pristanak povuku bez vecih poteskoca.

Posebna paZnja posveena je neleljenim vidovima komunikacije.
Upotreba automatskih sistema pozivanja, bez intervencija ¢oveka, poput govornih
automata, faksova ili elektronske poste, u svrhu direktnog marketinga, dopustena
je samo kod onih korisnika koji su prethodno dali pristanak. Na taj nacin jo$§
jednom je ukazano na znacaj instituta pristanaka u oblasti zaStite podataka.
Zabranjena je praksa slanja elektronske poste u svrhu direktnog marketinga kada
nije poznat identitet posiljaoca, odnosno bez adekvatne adrese na koju primalac
moZe da posalje zahtev za prestanak takve komunikacije.””

Protekom vremena, razvojem digitalnih usluga i moguénosti i usvajanjem
Opste uredbe EU — javila se potreba za revizijom Direktive o e-privatnosti.
Tokom 2017. godine sacinjen je Predlog Uredbe Evropskog parlamenta i Saveta
o postovanju privatnog Zivota i zastiti licnih podataka u elektronskim

23 1. 6, st. 3 Direktive e-privatnosti.
27 (1. 11 Direktive o e-privatnosti.
13 Vid. ¢l. 13 Direktive o e-privatnosti.

139



Osnovi prava zastite podataka o licnosti

komunikacijama — Uredba o privatnosti i elektronskim komunikacijama (u daljem
tekstu: Uredba o e-privatnosti), koja bi stavila van snage Direktivu
2002/58/EZ.*’® Na veliki broj pitanja ove Uredbe primenjivace se odredbe Opste
uredbe EU, §to dodatno potvrduje znacaj tog osnovnog propisa iz koga ce se
stvarati posebne oblasti zastite podataka.

Uredba o e-privatnosti ¢e na opsti nacin, u svim drZzavama ¢lanicama EU,
predvideti pravila u vezi sa zaStitom osnovnih prava i sloboda fizickih, ali i
pravnih lica prilikom pruZzanja i koriS¢enja elektronskih komunikacionih usluga, a
posebno prava na poStovanje privatnog Zivota, komunikacije i zastite fizickih lica
kod obrade podataka o li¢nosti.””” Pored toga, ona teZi da ostvari slobodno
kretanje elektronskih podataka u vezi sa komunikacijom unutar EU, uz naglasak
na postovanje prava privatnosti. Uvidamo da ¢e Uredba o e-privatnosti, za razliku
od Opste uredbe EU, imati Siri domasaj bududéi da pruza zastitu i pravnim licima,
pri ¢emu se ne odnosi iskljucivo na podatke o li¢nosti, ve¢ i na druge podatke iz
komunikacije. Njeno teritorijalno vaZenje prostire se na pruZanje elektronskih
komunikacionih usluga krajnjim korisnicima u EU, kao i na upotrebu takvih
usluga i zaStitu informacija u vezi sa opremom takvih korisnika. Ukoliko pruzalac
usluge nema sedisSte u okviru EU, on ¢e morati da imenuje predstavnika na njenoj
teritoriji.

Jedan od osnovnih postulata jeste poverljivost podataka koji proizlaze iz
elektronskih komunikacija. Slede¢i takvo pravilo, zabranjeno je svako zadiranje u
podatke iz takve komunikacije, osim u posebnim slu¢ajevima, kao §to je nuZnost
prenosa komunikacije, odnosno nuZnost odrZavanja sistema bezbednosti mreZe.
Predvideni su i slucajevi u kojima se mogu obradivati metapodaci elektronskih
komunikacija, §to predstavlja novinu.”’®

Iz Direktive o e-privatnosti ostala je zabrana prikupljanja i obaveza
brisanja ili anonimiziranja podataka o li¢nosti prikupljenih u okviru elektronske
komunikacije. Takode, zabranjena je upotreba kapaciteta terminalne opreme za
obradu i prikupljanje informacija iz ovakve opreme krajnjih korisnika, §to
podrazumeva i informacije o softveru i hardveru, osim u posebnim sluc¢ajevima
(nuZnosti, pristanka, itd.).””” Na institut pristanka primenjuju se pravila Opste
uredbe EU.

276 Predlog Uredbe Evropskog parlamenta i Saveta o poStovanju privatnog Zivota i zastiti liénih
podataka u elektronskim komunikacijama - Uredba o privatnosti i elektronskim
komunikacijama (u daljem tekstu: Uredba o e-privatnosti)., https://eur-lex.europa.eu/legal-
content/HR/TXT/?uri=CELEX %3 A52017PC0010.

217 1. 1, st. 1 Predloga Uredbe o e-privatnosti.

78 yid. ¢l. 6, st. 2 Predloga Uredbe o e-privatnosti.

279 (1. 8 Predloga Uredbe o e-privatnosti.
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Poseban deo Uredbe o e-privatnosti posvefen je pravima fizickih i
pravnih lica u vezi sa elektronskim komunikacijama. Tako se promoviSu prava u
vezi sa prikazivanjem i ograni¢enjem prikaza pozivatelja i broja pozvane linije,
blokiranje dolaznih poziva, prava fizickih lica na davanje saglasnosti u vezi sa
upisom u javno dostupne imenike, davanje informacija korisnicima o otkrivenim
sigurnosnim rizicima itd. Iz Direktive o e-privatnosti preuzete su odredbe o
neZeljenim elektronskim komunikacijama u svrhe direktnog marketinga.
Nezavisna nadzorna tela drZava ¢lanica, kao i Evropski odbor za zastitu podataka
imaju obavezu u vezi poStovanja prava vezanih za podatke o li€nosti i po ovom
propisu, $to je posebno naglaseno.

Pravna sredstva, odgovornosti i sankcije su istovetno uredeni kao u
Opstoj uredbi EU, §to podrazumeva i velike zapreéene kazne u iznosima
10.000.000, odnosno 20.000.000 eura, ili 2%, tj. 4% ukupnog godi$njeg prometa
na svetskom nivou. To govori o ozbiljnosti namere za primenu ovog propisa.

Svoje miSljenje na tekst predloga Uredbe o e-privatnosti dao je 1 Evropski
supervizor za zaStitu podataka, koji navodi da ,,bez Uredbe o e-privatnosti okvir
EU koji se odnosi na zastitu privatnosti i podataka ne bi bio potpun. Iako Opsta
uredba EU predstavlja veliko ostvarenje, potrebno nam je posebno pravno
sredstvo kojim ¢emo zaStiti pravo na privatni Zivot, zajamceno ¢l. 7. Povelje EU,
&iji je osnovnim element poverljivost komunikacija®.**

Na osnovu svega navedenog, moZemo zakljuciti da Uredba o e-
privatnosti predstavlja svojevrsan ,,poseban propis® u oblasti zaStite podataka o
li¢nosti, koji dodatno utemeljuje pojedina prava gradana i propisuje pravila u vezi
sa elektronskim komunikacijama, bez kojih se moderni Zivot ne moze zamisliti.
Osim toga, znacaj ove Uredbe je i u tome Sto se i posle Opste uredbe EU radi na
zaStiti podataka o li¢nosti 1 ostvarivanju prava privatnosti u okvirima EU.

5.1.3. Policijska direktiva

Imajudi u vidu specifi¢an poloZaj drZzave i njenih bezbednosnih organa u
odnosu prema podacima o li¢nosti, jasno je da se sistem zastite podataka u ovoj
oblasti razlikuje u odnosu na opsti reZim. Re¢ je o tome da organi bezbednosti
obavljaju zahtevne zadatke poput zastite drzavnih granica, zaStite bezbednosti
gradana 1 institucija, gonjenja ucinilaca krivi¢inih dela, i drugo. Prilikom
obavljanja ovih poslova neretko se kao sredstvo rada koriste podaci o li€nosti.

280 Sazetak Misljenja Evropskog supervizora za zastitu podataka o predlogu Uredbe o e-privatnosti,
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri= CELEX%3A52017XX0720 %2801%29.
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U ovoj situaciji javlja se potreba za omoguéavanjem normalnog rada i
funkcionisanja bezbednosnih organa, $to obezbeduje javnu bezbednost i sigurnost
drZave i gradana, a sa druge strane postoji potreba za zastitom podataka gradana.
Zbog toga, posebna paZnja posvecuje se zatiti podataka u sektoru bezbednosti
koji ¢ini posebni podsistem zastite. Na teritoriji EU usvojena je direktiva koja se
odnosi na pomenuti podsistem. Re€ je o Direktivi 2016/80 Evropskog parlamenta
i Veca o zastiti pojedinaca u vezi sa obradom podataka o licnosti od strane
nadleZnih organa u cilju sprecavanja, istrage, otkrivanja ili gonjenja ucinilaca
krivicnih dela ili izvrSenja krivicnih sankcija i o slobodnom kretanju takvih
podataka, poznatija kao ,, Policijska direktiva® (u daljem tekstu: Policijska
direktiva), koja je usvojena 27. 04. 2016. god.*®" Direktivom je van snage
stavljena Okvirna odluka Veéa 2008/977/PUP.

Zajedno sa Opstom uredbom EU, ova Direktiva predstavlja deo nove
normative u oblasti zaStite podataka, pa su oba propisa zapocela sa primenom u
isto vreme — maja 2018. godine. U zna¢ajnom broju odredbi Policijska direktiva
se oslanja na principe i institute predvidene OpStom uredbom EU. Ipak, iz
pomenutih razloga, Policijska direktiva predvida znacajan broj odredbi kojima se
odstupa od opSteg sistema zastite podataka koji je predviden OpStom uredbom
EU. Kako je ovaj rad posvefen osnovama sistema zaStite podataka, a Policijska
direktiva uvodi poseban podsistem zaStite u oblast bezbednosti, pomenuc¢emo
samo neke od znac¢ajnijih elemenata.

Predmet Policijske direktive predstavljaju pravila u vezi sa zaStitom
fizickih lica u odnosu na obradu podataka o li¢nosti koje vrse nadlezni organi u
cilju spreCavanja, istrage, otkrivanja ili gonjenja ucinilaca kriviénih dela ili
izvrSenja krivicnih sankcija, Sto podrazumeva i zaStitu od pretnji javnoj
bezbednosti i spre¢avanje ovakvih kriviénih dela.”® Na osnovu odredaba
Policijske direktive prevashodno ¢e postupati ministarstva unutra$njih poslova,
tuZilaStva, krivi¢ni sudovi, kao i zavodi za izvrSenje krivi¢nih sankcija. VaZzno je
napomenuti da Opsta uredba EU vazi i za ove subjekte kada ne obavljaju neki od
pomenutih ,bezbednosnih zadataka®, Sto znaci da kada obavljaju neke druge,
primera radi upravne poslove, oni ¢e morati da primenjuju Opstu uredbu EU.

Pojedine odredbe iz Policijske direktive manje Stite prava gradana i
omogucavaju veci prostor za primenu slobodne (diskrecione) ocene u odnosu na

3! Direktiva 2016/80 Evropskog parlamenta i Veca o zaititi pojedinaca u vezi sa obradom li¢nih
podataka od strane nadleZnih organa u cilju sprecavanja, istrage, otkrivanja ili gonjenja ucinilaca
krivi¢nih dela ili izvrSenja krivi¢nih sankcija i o slobodnom kretanju takvih podataka, ,,S1. list
EU“L 119/89 od 04.05.2016. god.

2 vid. ¢l. 1 Policijske direktive.
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slicne institute predvidene OpStom uredbom EU. Re¢ je o tome da ne vazi u
svakoj situaciji princip transparentnosti obrade, da je ublaZena obaveza koriS¢enja
minimuma podataka o linosti, da se prava lica na koje se podaci odnose mogu u
znadajnoj meri ograniciti, itd.” Osim toga, Policijska direktiva predvida i
nekoliko posebnih instituta. Re¢ je obavezi kategorizacije lica €iji se podaci
obraduju, Sto vaZi i za njihove podatke, obavezi vodenja evidencije o svakom
pojedina¢nom pristupu podacima i njihovoj obradi, obavezi utvrdivanja rokova
cuvanja podataka, kao i prenoSenju podataka u strane drzave ili medunarodne
organizacije.

Naravno, kao i druge direktive, Policijska direktiva mora da bude
implementirana u nacionalna zakonodavstva drzava c¢lanica EU. To znaci da ¢e
svaka drZava doneti poseban zakon koji ureduje ovu specificnu oblast.

5.1.4. Konvencija Saveta Evrope br. 108. o
zasStiti lica u pogledu automatske obrade
podataka o li¢nosti

Jedan od istorijski najznacajnijih medunarodnih dokumenata i prvi
obavezuju¢i medunarodni ugovor u oblasti zaStite podataka usvojen je pod
okriljem Saveta Evrope. Re¢ je o Konvenciji br. 108 o zastiti lica u odnosu na
automatsku obradu podataka (Konvencija 108)*® koja je usvojena u Strazburu
28. januara 1981. godine. Nesto kasnije, 2001. godine, u Strazburu je usvojen i
Dodatni protokol uz Konvenciju o zastiti lica u odnosu na automatsku obradu
licnih podataka, u vezi sa nadzornim organima i prekogranicnim protokom
podataka.

Osnovni cilj usvajanja Konvencije 108 bio je da se na teritoriji svake
drzave ugovornice garantuje svim fizickim licima, nezavisno od njihove
nacionalne pripadnosti ili mesta stanovanja, poStovanje osnovnih prava i sloboda,
a posebno prava na privatnost u pogledu automatske obrade podataka o li¢nosti.
Drugim recima, cilj je bio zastititi podatke o li€nosti u novonastalim uslovima
informaciono-komunikacionih tehnologija 1 interneta. Automatska obrada
podrazumeva kori$¢enje raunarskih i drugih tehnologija koje su u moguénosti da

283 Jelena Peji¢, Sta je ,Policijska direktiva Evropske unije? — Kako organi sprovodenja zakona
(treba da) Stite licne podatke, Beogradski centar za bezbednosnu politiku, 2019, str. 4.

2% Ibidem.

285 Konvencija Saveta Evrope o zastiti lica u odnosu na automatsku obradu podataka (Konvencija
108), Savet Evrope, Strazbur, 1981., https://rm.coe.int/CoERMPublicCommonSearchServices/
DisplayDCTMContent?documentIld=0900001680078b37.
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same ili po nalogu korisnika, vrSe aktivnosti obrade podataka, nezavisno od toga
da i se u ulozi rukovaoca nalaze fizicka lica, pravna lica ili organi javne vlasti.

Automatska obrada podataka o licnosti, prema Konvenciji, zasniva se na
odredenim principima. Podaci o licnosti moraju se prikupljati i obradivati na
legalan i legitiman nacin. Prikupljanje i obrada podataka mora se zasnivati na
odredenoj svrsi, a prikupljeni podaci moraju biti primereni, relevantni i srazmerni
u odnosu na svrhu obrade. Uz to, podaci o li€nosti moraju biti tacni i cuvani
onoliko vremena koliko je neophodno da se ispuni svrha zbog koje su
prikupljeni.**

Imajuci u vidu da se radi o medunarodnoj konvenciji ostavljen je veliki
broj ,,otvorenih klauzula“ koje omogucéavaju drZzavama potpisnicama da same
pronadu modalitet ostvarivanja pojedinih instituta. Tako je dozvoljena obrada
posebnih kategorija podataka o li¢nosti (rasno poreklo, versko ubedenje,
zdravstveno stanje, itd.) ukoliko nacionalna zakonodavstva predvide
odgovaraju¢e mehanizme zastite. To znaci da drZave ¢lanice imaju obavezu da
predvide adekvatne mere u cilju zaStite podataka. Uo¢avamo i zacetke pojedinih
prava gradana u pogledu prava na pristup podacima, prava na ispravku, pravo na
dobijanje obavestenja o obradi, itd.*® Svaka strana ugovornica preuzela je
obavezu da predvidi odgovarajuca pravna sredstva, ali i sankcije za slu¢aj krSenja
osnovnih nacela zastite i pojedinih reSenja.”*®

Posebno poglavlje u okviru Konvencije 108 posveceno je prekograni¢noj
razmeni podataka o li¢nosti. Ni jedna strana ugovornica nema pravo da zabrani ili
uslovi specijalnim dozvolama prekograni¢ni protok podataka o li¢nosti na
teritoriju drugih drZava, osim u slu€aju primene posebnih pravila u vezi sa
pojedinim kategorijama podataka. Na ovom polju vazna je i medusobna pomoé
drZava €lanica za koju su nadleZni organi koje svaka drZava imenuje (obi¢no su to
nezavisna nadzorna tela — poverenici, agencije, itd.). Ovi organi imaju duZnost da
razmenjuju podatke o pravnom sistemu i praksi u okviru svojih drZava, §to
doprinosi ujednacavanju celokupne prakse u vezi sa zaStitom podataka na
teritoriji Saveta Evrope i Sire.

Ustanovljen je i Savetodavni komitet koji €ine po jedan predstavnik i
njegov zamenik svake drzave clanice. Ovaj komitet je ustanovljen s ciljem
davanja predloga radi olakSanja ili poboljSanja primene Konvencije i davanja
misljenja o predlozima amandmana ili primeni odredenog ¢lana Konvencije.

28 Nikola Protrka, ,Normativna uredenost zastite osnovnih podataka u Republici Hrvatskoj,
Policijska sigurnost, god. 22, br. 4, Zagreb 2002, str. 513.

287 (1. 8 Konvencije 108.

288 (1. 10 Konvencije 108.
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Poslednje izmena Konvencije 108 ucinjena je Protokolom 223 kojim se
menja Konvencija o zaStiti lica u odnosu na automatsku obradu podataka o
liénosti, koji je usvojen 18. maja 2018. godine u Strazburu.”®® Protokol je usvojen
kao odgovor na razvoj tehnologije i nove informacione izazove. ,,NajvaZnije
novine sadrzane u Protokolu odnose se na zahteve u pogledu nacela
proporcionalnosti i zakonitosti, kao i transparentnosti obrade, zatim proSirenja
kategorije osetljivih podataka na genetske i biometrijske podatke, propisivanja
obaveza prijavljivanja povrede podataka, ali i nova prava lica u kontekstu
upotrebe algoritama u donoSenju odluka, a koja su posebno znacajna u vezi sa
razvojem vestacke inteligencije”.*”

lako predstavlja izvor prava u Republici Srbiji, kao potvrdeni
medunarodni ugovor, Konvencija 108 i protokoli danas imaju ne§to manji znacaj.
Naime, oni su bili znacajniji u doba kada su usvojeni, budu¢i da drZave nisu
uredivale oblast zastite podataka. Danas, u Republici Srbiji i drugim drzavama
Saveta Evrope, postoje ustanovljeni sistemi zaStite podataka i regulativa koja
ureduju daleko veci broj pitanja nego Sto to ¢ini Konvencija.

Ipak, Konvencija 108 ima istorijski znacaj kao prvi obavezujuci
medunarodni ugovor u ovoj oblasti. Ona sluZi kao uzor za nove ideje o novoj
medunarodnoj konvenciji koja bi mogla da pomogne unifikaciji zastite prava u
vezi sa podacima o li¢nosti. Saradnja i razmena iskustava na medunarodnom
planu predstavljaju osnov za napredak u ovoj oblasti koja se neprestano razvija.

5.2 Regulativa u oblasti zastite podataka o licnosti
u zemljama bivse Jugoslavije

Zastita podataka o li¢nosti predstavlja globalni fenomen koji je poslednjih
nekoliko godina prouzrokovao znacajna deSavanja na normativnhom planu drZzava
Sirom sveta. Prate¢i takva deSavanja i drzave u regionu (Hrvatska, Crna Gora,
Bosna i Hercegovina, Slovenija, Severna Makedonija) donosile su propise u ovoj
oblasti. Propisi ovih drZava, u najve¢em delu, oslanjaju se na Opstu uredbu EU,
Konvenciju 108 Saveta Evrope i druge propise EU u ovoj oblasti. To je i logi¢no,
imajuci u vidu da su Hrvatska i Slovenija drzave ¢lanice EU, Crna Gora i Severna

89 Tekst Protokola 223 kojim se menja Konvencija o zastiti lica u odnosu na automatsku obradu
liénih podataka, https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/223.

20 poverenik za informacije od javnog znaGaja i zaititu podataka o li¢nosti, Srbija potpisala
Protokol kojim se menja Konvencija o zastiti lica u odnosu na automatsku obradu li¢nih
podataka Saveta Evrope, https://www.poverenik.rs/sr-yu/aktuelnosti/3204/.
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Makedonija su zvani¢no drzave kandidati za ¢lanstvo, a Bosna i Hercegovina
predstavlja potencijalnog kandidata koji je predao aplikaciju za ¢lanstvo. Jasno je
da ove drZave teze da usklade svoje zakonodavstvo sa evropskim, pa otuda i
sli¢na normativna praksa.

5.2.1. Hrvatska

Hrvatska kao drzava €lanica EU ima obavezu primene Opste uredbe EU.
U cilju adekvatne primene ovog propisa, Hrvatska je usvojila Zakon o primeni
Opste uredbe o zastiti podataka (Zakon o provedbi Opce uredbe o zastiti
podataka) 2018. godine.”" Ovim zakonom ustanovljena je Agencija za zastitu
licnih podataka (Agencija za zastitu osobnih podataka)™* kao nezavisno drzavno
telo, sa sediStem u Zagrebu, koje odgovara za svoj rad Saboru. Predvideno je da
radom agencije upravlja direktor koga imenuje Hrvatski sabor na predlog Vlade
Republike Hrvatske (na osnovu javnog poziva za dostavljanje kandidatura). Pored
ovih, uredena su i druga pitanja u vezi sa imenovanjem direktora i njegovih
zamenika, ovlaS¢enjima Agencije, na¢inom njenog finansiranja, itd.

Dalje, konkretizovane su pojedine odredbe OpSte uredbe EU u vezi sa
obradom posebnih kategorija podataka. Tako je predvidena granica od 16 godina
za davanje pristanka na usluge informacionog druStva, zabranjena je obrada
genetskih podataka radi izracunavanja izgleda bolesti i drugih zdravstvenih
aspekata kod ugovora o Zivotnom osiguranju, kao i uslovi pod kojima se mozZe
vriiti obrada biometrijskih podataka u okvirima organa javne vlasti i privathom
sektoru.

Pored toga, uredena su pitanja video nadzora radnih prostorija i
stambenih zgrada, kao i moguénosti obrade podataka o licnosti u statisticke svrhe.
Posebna paznja posvecena je moguénosti izricanja nov€anih kazni za povredu
Opste uredbe EU i ovog zakona, kao i nacin njihovog izvrSavanja.

5.2.2. Slovenija
Slovenija je kao 1 Hrvatska ¢lanica EU, pa na njenoj teritoriji vaZe

odredbe Opste uredbe EU. Sto se ti¢e nacionalnih propisa, trenutno je na snazi
Zakon o zastiti licnih podataka (Zakon o varstvu osebnih podatkov — ZVOP- 1) iz

2! Zakon o primeni Opgte uredbe o zaititi podataka, NN 42/2018, https://www.zakon.hr/z/1023/
Zakon-o-provedbi-Op%C4%87e-uredbe-0-za%C5 %A ltiti-podataka.
292 Agencija za zastitu li¢nih podataka Hrvatske, https://azop.hr/.
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2007. godine** Naravno, ovaj zakon nije uskladen sa Op$tom uredbom, pa je
Slovenija pristupila usvajanju novog Zakona o zastiti liénih podataka (ZVOP-2)**
koji je trenutno u postupku usvajanja i koji ¢e konkretizovati pojedine norme
Opste uredbe EU.

U Sloveniji, funkciju nezavisnog nadzornog tela vrs$i Poverenik za
informacije (Informacijski poobla§cenec), koji ima sediste u Ljubljani.”” Prema
Zakonu o Povereniku za informacije,” Poverenika bira Narodna skupgtina na
predlog Predsednika Republike. Ovaj zakon ureduje i druga pitanja od znacaja za
status, ovlaS¢enja 1 delatnosti Poverenika za informacije Slovenije. Stari zakon
trebalo bi da bude izmenjen usvajanjem novog Zakona o zastiti licnih podataka,
¢ije se usvajanje ocekuje u skorije vreme.

5.2.3. Crna Gora

Crna Gora je kandidat za ¢lanstvo u EU, Sto znaci da regulativa EU nije
izvor prava. Ipak, crnogorsko zakonodavstvo teZi da se uskladi sa evropskim, §to
je jedan od preduslova pridruZivanja. Novi zakon u oblasti zaStite podataka o
licnosti koji bi bio uskladen sa novim evropskim propisima nije jo$ donet, ali je u
postupku usvajanja. Trenutno je na snazi Zakon o zaStiti podataka o li¢nosti iz
2008. godine,”” koji ne predvida sva prava i institute kao novo evropsko
zakonodavstvo.

Poslove nezavisnog nadzornog tela u Crnoj Gori obavlja Agencija za
zastitu licnih podataka i slobodan pristup informacijama, koja ima dva organa.
To su Savet Agencije i direktor Agencije.”® Savet Agencije ima predsednika i dva
¢lana koje imenuje Skupstina Crne Gore. Sa druge strane, direktor se imenuje od
strane Saveta Agencije na period od cetiri godine. Direktor se bira na osnovu
raspisanog javnog konkursa.

293 Zakon o zadtiti li¢nih podataka Slovenije, ,,Uradni list RS“ br. 94/07, http://pisrs.si/Pis.web/
pregledPredpisa?id=ZAK03906.

%4 Za vie informacija o novim resenjima slovenackog prava u vezi sa zakonom koji se usvaja vid.
Linklaters, Data Protected — Slovenia, https://www.ip-rs.si/en.

23 poverenik za informacije Slovenije, https://www.ip-rs.si/en.

26 7akon o Povereniku za informacije Slovenije, ,,Uradni list RS“ §t. 113/05, engleska verzija
teksta, https://www.ip-rs.si/en/legislation/information-commissioner-act.

> Zakon o zajtiti podataka o li¢nosti, ,,S1. list CG*, br. 79/08, 70/09, 44/12, 22/17.

2% Agencija za zatitu li¢nih podataka i slobodan pristup informacijama, http:/www.azlp.me/ me/o-
agenciji.
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5.2.4. Severna Makedonija

Severna Makedonija takode je kandidat za clanstvo u EU. U Severnoj
Makedoniji novi Zakon o zastiti licnih podataka (3axon 3a 3awmuma na auuHume
nooamoyu)™” usvojen je potetkom 2020. godine. Osnovni cilj ovog zakona jeste
zaStita prava privatnosti i podataka o li¢nosti gradana, kao i usaglaSavanje sa
evropskim propisima u ovoj oblasti. Rukovodioci i obradivaci podataka dobili su
rok od 18 meseci od stupanja zakona na snagu da usaglase svoje aktivnosti i
poslovanje sa odredbama ovog zakona.

Agencija za zastitu licnih podataka je dobila status nezavisnog nadzornog
drzavnog organa koji se stara o pravilnoj i zakonitoj primeni ovog zakona.’®
Njeno sediste je u Skoplju. Ona vrsi nadzor nad primenom pravila u vezi sa
zaStitom li¢nih podataka. Rukovodilac Agencije je direktor koga bira i razreSava
Narodna skupstina (Co6panne) na predlog Komisije za imenovanja Narodne
skupStine. Direktor se bira na osnovu javnog konkursa, na period od 5 godina.
Direktor Agencije bira zamenika direktora.

5.2.5. Bosna i Hercegovina

Bosna i Hercegovina je potencijalni kandidat za ¢lanstvo u EU, pa se
moZe re¢i da je u poCetnim fazama uskladivanja zakonodavstva. Takav je slucaj i
sa sistemom zaStite podataka o li¢nosti koji nije u potpunosti uskladen sa OpStom
uredbom EU. Trenutno je na snazi Zakon o zaStiti licnih podataka iz 2006.
godine.*

Ovim Zakonom osnovana je Agencija za zastitu licnih podataka, kao
samostalna upravna organizacija koja je osnovana da bi se obezbedila zastita
licnih podataka i koja je potpuno nezavisna u izvrSenju duzZnosti koje su joj
poverene.’” Njeno sediste je u Sarajevu, a moZe imati odeljenja i organizacione
jedinice. Za rukovodenje Agencijom zaduZen je direktor koji ima jednog
zamenika. Njih imenuje Parlamentarna skupstina BiH na mandat od pet godina uz
moguénost ponovnog imenovanja. Delatnosti i ovlaS¢enja Agencije podudaraju se

29 Zakon o zaStiti li¢nih podataka Makedonije, ,,Cn. Bechuxk PCM®, br. 42/2020.,
https://dzlp.mk/sites/default/files/u4/zakon_za_zastita_na_licnite_podatoci.pdf.

3% Agencija za zagtitu liénih podataka Makedonije, https://dzlp.mk.

301 7akon o zatiti liénih podataka BiH, ,,S1. glasnik BiH*, be. 49/2006, 76/2011 i 89/2011.

302 Agencija za zagtitu liénih podataka u Bosni i Hercegovini, http://www.azlp.ba/ Default.aspx?
langTag=sr-SP-Cyrl&template_id=147&pagelndex=1.

393 (1. 35 Zakona o zastiti li¢nih podataka BiH.
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sa delatnostima i ovlaséenjima koje imaju ostali nezavisni organi na evropskom
nivou.

5.2.6. Zakljucak

Kao §to se moZe primetiti, zakonodavstva drZava na teritoriji bivSe
Jugoslavije teZze da se usklade sa zakonodavstvom EU. Strateska i politicka
usmerenost prouzrokovala je i preuzimanje evropskih vrednosti u pogledu zastite
prava i sloboda gradana. Ipak, ¢ini se da je vec¢ina drZava viSe pratila normativna
deSavanja, nego Sto je u druStvu sazrela svest o neophodnosti zaStite podataka o
licnosti. Naravno, samo usvajanje zakona i predvidanje nezavisnih nadzornih tela
predstavlja veliki korak u pravcu zaStite privatnosti i transparentnog
funkcionisanja svih druStvenih faktora u pogledu obrade podataka.

5.3 Regulativa u oblasti zastite podataka o licnosti
u Srbiji

Razvoj tehnologije, sve veca upotreba podataka u razli¢itim oblastima
drustvenog Zivota i, posebno, normativna deSavanja na evropsku tlu, uslovila su 1
normativnu reakciju Srbije u vezi sa zaStitom podataka o licnosti. Zbog toga je
Srbija 2018. godine usvojila Zakon o zastiti podataka o li¢nosti, koji je zamenio
prethodni istoimeni zakon koji je vazio od 2008. godine. Kao §to je navedeno u
obrazloZenju zakona: ,,Razlozi za donoSenje novog Zakona o zastiti podataka o
li€nosti su brojni i mogu se razmatrati kako zbog potreba Republike Srbije, tako i
zbog potreba medunarodne saradnje, kao i zbog procesa pridruzivanja Republike
Srbije Evropskoj uniji. Sa stanoviSta unutra$njeg prava, postoje¢i pravni okvir
zaStite podataka o li¢nosti ne moZe adekvatno da obezbedi nesmetano
ostvarivanje prava na zaStitu podataka o liCnosti u svim oblastima, zbog Cega je
neophodno izvrsiti izmene i dopune normativnog okvira u ovoj oblasti. Kada je u
pitanju medunarodna saradnja, odnosno proces pridruzivanja Republike Srbije
Evropskoj uniji, uskladivanje nacionalnog zakonodavstva sa pravom Evropske
unije predstavlja medunarodno pravnu obavezu Republike Srbije, dok status
Republike Srbije kao kandidata za clanstvo u Evropskoj uniji ukazuje da su
evropske integracije kljucne za spoljnu i unutra$nju politiku zemlje. Imajuéi u
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vidu navedene razloge, neophodno je doneti novi zakon koji ¢e urediti ovu
304
oblast.*

5.3.1. Zakon o zastiti podataka o li¢nosti

Kao $to se moZe zakljuciti, osnovni cilj Zakona o zastiti podataka o
liénosti bio je uskladivanje sa OpStom uredbom EU i Policijskom direktivom,
koje su usvojene dve godine ranije. To je i evidentno u odnosu na veliku vec¢inu
¢lanova Zakon o za$titi podataka o licnosti, koji predstavljaju preslikanu Opstu
uredbu EU. Ipak, pojedina pitanja nisu uredena na istovetan nacin, pa su ostale
pravne praznine koje treba popuniti i pitanja na koje treba dati odgovor. Na
prvom mestu, Zakon o zaStiti podataka o li¢nosti ne sadrZi preambulu kao OpSta
uredba EU, Sto znaci da ne postoji ni zakonska razrada osnovnih principa, prava
gradana i instituta, od kojih su mnogi prvi put nasli mesto u domac¢em pravnom
sistemu. Postavljene su znatno blaze sankcije nego §to je to slu¢aj u Opstoj uredbi
EU, a javljaju se i pitanja u vezi sa na¢inom primene sankcija. VaZno pitanje
video nadzora nije dobilo paZnju u ovom zakonskom tekstu. Osim toga, potrebno
je urediti i brojna pitanja u posebnim oblastima, kao §to je primena odredaba ovog
zakona od strane organa javne uprave.

I pored postojecih propusta i dilema, Zakon o zastiti podataka o li¢nosti iz
2018. godine, prvi put u istoriji Srbije uspostavlja temeljan sistem zastite
podataka koji je postavljen kao Stit privatnosti gradana, preko koje se brane i
druga ljudska prava i slobode. Ovaj Zakon predstavlja odgovarajuéi pravni okvir
koji ¢e zahtevati dosta teorijskog razmatranja i prakticne primene kako bi u
potpunosti ispunio pomenutu ulogu zaStitnika privatnosti. Slicno kao i za
demokratiju, i za oblast zaStite podataka moZe se uzeti metafora za travnjake.
Naime, za lep travnjak potrebno je dosta vremena, truda i svakodnevnog ulaganja.
Takav je slucaj 1 sa sistemom zaStite podataka kojem ¢e trebati puno vremena 1
truda da bi ostvario svoju (pravu) zastitnu funkciju. Zbog toga, skre¢emo paznju
da je nacin primene Zakona o zastiti podataka o li€nosti u praksi, jednako vazno
pitanje kao i zakonske odredbe. Tehnicki posmatrano, Zakon o zastiti podataka o
li¢nosti sastoji se od 10 celina:

1. Osnovne odredbe;

2. Nacela;

3. Prava lica na koje se podaci odnose;

4. Rukovalac i obradivac;

3% Vid. ObrazloZenje Zakona o zastiti podataka o li¢nosti od 09. 07. 2018. god., str. 1.
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5. Prenos podataka o licnosti u druge drave i medunarodne
organizacije;

6. Poverenik;

7. Pravna sredstva, odgovornost i kazne;

8. Posebni slucajevi obrade;

9. Kaznene odredbe;

10. Prelazne i zavrine odredbe.>”

5.3.1.1. Cilj, predmet i pravna priroda Zakona o zastiti
podataka o licnosti

Poput drugih zakonskih propisa, u osnovnim odredbama ovog zakona
odredeni su osnovni predmet i cilj njegovih odredaba. Skre¢emo paZnju da je
osnovni cilj ovog zakona zaStita osnovnih prava i sloboda fizi¢kih lica, medu
kojima se posebno isti¢e pravo na zasStitu podataka o linosti. Dakle, cilj zakona
nije zaStita podataka o li¢nosti, kao Sto se moZe zakljuciti iz njegovog naziva, ve¢
zastita prava gradana koja se nalaze u vezi sa njihovim podacima.

Dok je cilj relativno lako razumeti, predmet ovog zakona postavljen je
dosta Siroko. Teorijski posmatrajuci, ovim zakonom se ustanovljava celokupan
sistem zasStite podataka o li¢nosti, nezavisno od toga da li ga primenjuju lica
privatnog ili javnog prava. Normativno, Zakonom o zastiti podataka o li¢nosti
ureduje se pravo na zastitu fizickih lica u vezi sa obradom podataka o li¢nosti i
slobodan protok takvih podataka, nacela obrade, prava lica na koje se podaci
odnose, obaveze rukovalaca i obradivaca podataka o li¢nosti, kodeks postupanja,
prenos podataka o li¢nosti u druge drZzave i medunarodne organizacije, nadzor nad
sprovodenjem ovog zakona, pravna sredstva, odgovornost i kazne u slucaju
povrede prava fizickih lica u vezi sa obradom podataka o li¢nosti, kao i posebni
slucajevi obrade. Pored toga, u ovom zakonu se nalaze i odredbe u vezi sa pravom
na zaStitu fizi¢kih lica u vezi sa obradom podataka o li¢nosti koju vrSe organi
javnog reda i mira i bezbednosti, odnosno obrada koja se vrsi u cilju sprecavanja,
istrage i otkrivanja krivi¢nih dela, gonjenja ucinilaca krivi¢nih dela ili izvrSenja

395 Uporedno posmatrano, tehnicki pristup je gotovo istovetan sa organizacijom poglavlja Opste
uredbe EU. Opsta uredba EU podeljena je na 11 poglavlja. 1. OpSta nacela, 2. Nacela, 3. Prava
lica na koje se podaci odnose, 4. Rukovalac i obradiva¢ podataka, 5. Prenos podataka o li¢nosti
u tre¢e drzave i medunarodne organizacije, 6. Nezavisni nadzorni organi, 7. Saradnja i
konzistentnost, 8. Pravna sredstva, odgovornost i sankcije, 9. Odredbe u vezi sa posebnim
situacijama obrade, 10. Delegirani akti i akti za sprovodenje, 11. Zavrsne odredbe.
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krivi¢nih sankcija, Sto podrazumeva i spre¢avanje i zaStitu od pretnji javnoj i
nacionalnoj bezbednosti, kao i slobodan protok takvih podataka.**

Kao $to se moZe primetiti, Zakonom se ustanovljava opSti sistem zaStite
podataka o li¢nosti i osnovni pravni instituti u ovoj oblasti, ali i poseban sistem
zaStite podataka o licnosti u oblasti bezbednosti. Ovaj pristup razlikuje se od
evropskog pristupa. Naime, EU je razvila odvojen pristup. Jednim propisom je
regulisan opsti sistem, a posebnim propisom sistem zastite podatka o li¢nosti u
oblasti bezbednosti.

VaZzno je pomenuti da je Zakon o zastiti podataka o li¢nosti ustanovljen
kao opsti zakon u ovoj oblasti. Formalno, na§ pravni sistem ne pravi razliku
izmedu propisa iste pravne snage. Ipak, prakticno se pojedini zakoni primenjuju u
svim posebnim oblastima u odnosu na materiju regulisanja, pa vaZe kao osnovni,
odnosno opsti zakoni za pojedine oblasti.*” Iz odredenja ovog Zakona kao opiteg
proizlazi ¢injenica da odredbe posebnih zakona kojima se ureduju pitanja u vezi
sa zaStitom podataka, moraju da budu u skladu sa odredbama ovog zakona. Dakle,
pojedina pitanja mogu se uredivati i konkretizovati, ali sustinski moraju pratiti
normativna reSenja Zakona o zastiti podataka o li¢nosti. Posledica se javlja i na
planu uskladivanja postojecih posebnih zakona koji se moraju uskladiti sa opstim
zakonom u oblasti zastite podataka do kraja 2020. godine.”® To ée predstavljati
veliki poduhvat koji, €ini se, nece biti u potpunosti zavrSen, ve¢ ¢e se nastaviti i u
narednim godinama.

5.3.1.2. Polje primene odredaba Zakona o zastiti podataka o
licnosti

U okviru osnovnih odredbi odreduje se i polje primene Zakona o zastiti
podataka o li¢nosti. OpSte je pravilo da se norme ovog zakona primenjuju kod
svake automatizovane obrade, kao i kod neautomatizovane obrade podataka koji
predstavljaju deo zbirke, odnosno skupa podataka ili su takvoj zbirci namenjeni.
Automatizovana obrada podrazumeva koriS¢enje racunara ili drugih digitalnih
uredaja koji preko odgovarajuéeg programa (softvera) obraduju podatke — obrada
podataka u Microsoft Word-u na racunaru. Neautomatizovana obrada u stvari
predstavlja ru¢nu obradu — prepisivanje podataka u svesku hemijskom olovkom.

306 1. 1 Zakona o zatiti podataka o li¢nosti.

397 Dobrosav Milovanovié, ,,0dnos opst(ij)eg i posebn(ij)ih upravno procesnih zakona“, Polis —
casopis za javnu politiku, Stalna konferencija gradova i opstina, Savez gradova i opStina Srbije 1
Centar za javnu i lokalnu upravnu — Palgo centar, Beograd 2016, str. 42.

3% (1. 100 Zakona o zatiti podataka o liénosti.
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U situaciji obrade podataka koju vrse fizicka lica za sopstvene potrebe ili
za potrebe svog domacinstva, odredbe ovog zakona nece se primenjivati. Primera
radi, re¢ je Cuvanju i redanju fotografija u porodi¢ni album, pohranjivanje video
zapisa u odgovaraju¢e foldere na kuénom rafunaru ili zapisivanje brojeva
bankovnih rac¢una bra¢nih drugova u zajednicki kuéni dnevnik.

Primena zakonskih normi je odredena i prema teritorijalnom kriterijumu,
kao osnovnom postulatu primene normi nacionalnih zakonodavstava. To znaci da
kod obrade podataka o li¢nosti mora postojati odredena veza sa teritorijom
Republike Srbije ili njenim gradana da bi se ovaj zakon mogao primeniti.

U vezi sa teritorijalnim vaZenjem Zakona o zastiti podataka o li¢nosti,
predvidene su dve situacije. Prva situacija podrazumeva teritorijalni princip, po
kome je funkcija pravosuda drZave ograni¢ena na pravne stvari u vezi sa njenom
teritorijom, dok se druga situacija zasniva na personalnom principu, kod koga se
nadleZnost zasniva prema pravnoj stvari koja se odnosi na gradane Republike
Srbije u inostranstvu.

U prvom slucaju, domace zakonodavstvo primenjuje se na one obrade
podataka o li¢nosti koju vrse rukovalac, odnosno obradiva¢ koji imaju sediste ili
prebivaliste, odnosno boraviSte na teritoriji Republike Srbije, u okviru aktivnosti
koje se vrSe na teritoriji Republike Srbije, bez obzira da li se radnja obrade vrsi na
teritoriji Republike Srbije.*"

Da bi se ispunio ovaj kriterijum, neophodno je da se ispuni nekoliko
uslova. Prvi uslov je da rukovalac, odnosno obradivac, imaju pravno relevantnu
vezu sa aktivnostima na teritoriji Republike Srbije. U slucaju pravnih lica koje
vr§e obradu, to znac¢i da imaju sediste (da su registrovani i da obavljaju svoje
aktivnosti na teritoriji Republike Srbije), dok je kod fizickih lica odgovarajucéa
veza prebivaliste, kao mesto u kome se gradanin nastanio sa namerom da u njemu
stalno Zivi, odnosno mesto u kome se nalazi centar njegovih Zivotnih,
profesionalnih, ekonomskih, socijalnih i drugih aktivnosti i veza koje dokazuju
njegovu trajnu povezanost sa mestom u kojem se nastanio ili boraviste, kao mesto
u kome gradanin privremeno boravi van mesta svog prebivaliSta, duze od 90
dana.’"!

Nije neophodno da se sama radnja obrade preduzima na teritoriji
Republike Srbije, ve¢ se te radnje mogu vrSiti 1 izvan njene teritorije. Na primer,
kod koriS¢enja mnogih internet sajtova, podaci se ne ¢uvaju na istom mestu gde

39 vid. Aleksandar Jakgié, Gradansko procesno pravo, Pravni fakultet Univerziteta u Beogradu,
Beograd 2013, str. 97.

319 (1. 3, st. 3 Zakona o zadtiti podataka o li¢nosti.

3 yid. &. 3 Zakona o prebivalistu i boravistu gradana, ,,S1. glasnik RS*, br. 87/2011.
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se nalazi sediSte rukovaoca. Dakle, iako se podaci o li¢nosti preuzeti na sajtu
c¢uvaju u bazama podataka u Sjedinjenim Americkim DrZavama, a sediSte
rukovaoca je u Srbiji, teritorijalna primena Zakona o zaStiti podataka o li¢nosti
Republike Srbije bi¢e moguca i obuhvatice i obradu takvih podataka.

Druga situacija u kojoj ¢e do¢i do teritorijalne primene Zakona o zastiti
podataka o li¢nosti odnosi se na slucaj obrade podataka fizickog lica koje ima
prebivaliste, odnosno sediSte na teritoriji Republike Srbije, a rukovalac, odnosno
obradiva¢ imaju sediste, prebivaliSte ili boraviSte van teritorije Republike Srbije
(u inostranstvu). Ipak, da bi doSlo do ovakve primene, neophodno je da budu
ispunjeni dodatni elementi, odnosno situacije u vezi sa radnjama obrade.
Dovoljno je da rukovalac, odnosno obradiva¢, vrSe jednu od pomenutih
aktivnosti.’'?

Prvo, zakon ¢e se primeniti ukoliko se radnje obrade ticu ponude robe,
odnosno usluga, licu na koje se podaci odnose na teritoriji Republike Srbije, bez
obzira da li je takva radnja komercijalnog karaktera, odnosno da li se od lica na
koga se podaci odnose, zahteva placanje naknade za tako ponudenu robu,
odnosno uslugu. Primera radi, ponuda dodatne opreme za vozila preko interneta
ili ponuda usluge izrade internet stranice (website) od strane pakistanske firme
srpskim drZavljanima.

Drugo, odredbe domaceg zakona primenjuju se na rukovaoca ili
obradivaca koji se nalaze u inostranstvu kada oni prate aktivnosti lica koje ima
prebivaliSte, odnosno sediSte na teritoriji Republike Srbije, uz dodatni uslov da se
aktivnosti tog lica preduzimaju na teritoriji Republike Srbije. Pojam aktivnosti
odnosi se kako na fizicku — kretanje ulicom ili Sumom, tako i na , digitalnu“
aktivnost — pristup pojedinim internet stranicama koji se moZe pratiti putem
»kolaci¢a®“ kao posebnog sredstva pracenja ponaSanja korisnika u digitalnom
svetu. ,,Kolaci¢i (eng. Cookies) su mali tekstualni fajlovi (tzv. podaci mrvice)
koje veb sajt skladi$ti na racunarima korisnika, odnosno u pretraZiva¢ima, da bi se
po potrebi brzo i pouzdano ponovo prepoznali.’" Kao primer mozemo uzeti
pracenje ponasanje korisnika nakon posete odredenog vebsajta koji se bavi
iznajmljivanjem nepokretnosti.

Kao $to moZemo zakljuciti, re¢ je o vidu eksteritorijalne primene Zakona
o zadtiti podataka o licnosti. Ipak, u vezi sa ovom odredbom treba imati na umu
Smernice Evropskog odbora za zastitu podataka 3/2018 o teritorijalnoj primeni

312 1. 3, st. 4 Zakona o zastiti podataka o li¢nosti.
313 A, Diligenski, D. Prlja, D. Cerovié (2018), str. 30.
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Opste uredbe EU.*"™ Naime, sledeéi njihovu logiku, domace zakonodavstvo nece
se uvek primenjivati u odnosu na obradu podataka gradana Srbije, od strane
rukovaoca, odnosno obradivaca sa sediStem u inostranstvu. U ovom sluc¢aju mora
postojati izraZzena namera da se drZavljani Srbije ,,pogadaju reklamama®, odnosno
da im se aktivno plasira sadrzaj na domacoj teritoriji. Na takvu nameru u
digitalnom okruZenju mogu ukazivati, primera radi, jezik na kome je sainjena
internet stranica (srpski ili strani jezik), promovisanje aktivnosti rukovaoca i
obradivaca (isklju¢ivo u Srbiji ili samo u inostranim drZavama), i drugi elementi.
To znaci da samo postojanje internet stranice i moguénost pristupa takvoj stranici
iz Srbije nije dovoljan element da bi se ostvarila eksteritorijalna primena naSeg
zakona, bududi da bi to predstavljalo svojevrsnu ,,zloupotrebu prava“.

5.3.1.3. Znacenje izraza

Clan. 4 Zakona o zaititi podataka o li¢nosti posveéen je odredivanju
pojmova koji se koriste u ovom zakonskom tekstu. Ovaj propis, za razliku od
Opste uredbe EU, nema preambulu pa je ovo jedini relevantan ¢lan za
razumevanje novih instituta i pojedinih termina koje treba primeniti. U okviru
ovog Clana sadrZane su definicije podatka o li¢nosti, obrade podataka, rukovaoca,
obradivaca, privrednih subjekata, nadleznih organa u sektoru bezbednosti i mnogi
drugi pojmovi.’" Njih treba koristiti i u posebnim zakonima, u sluéaju postojanja
pravnih praznina ili poteSkoc¢a oko razumevanja domasaja odredenog instituta u
vezi sa zaStitom podataka o linosti.

5.3.1.4. Rukovalac i obradivac

Pored lica ¢iji se podaci obraduju, rukovalac i obradiva¢ predstavljaju
glavne subjekte obrade podataka o li¢nosti, pa samim tim i sistema zaStite
podataka.

Rukovalac je ono fizicko ili pravno lice, odnosno organ vlasti, koji
samostalno ili zajedno sa drugima odreduje svrhu i nacin obrade. Kada se
posebnim zakonom propisuju svrha i nacin obrade, moZe se odrediti i rukovalac,
odnosno kriterijumi prema kojima ée se on odrediti. Iz ovakvog odredenja
proizlazi i moguénost postojanja zajedniCkih rukovalaca koji zajedni¢kim
sporazumom odreduju svrhu i na¢in obrade podataka o li¢nosti.

314 Smernice Evropskog odbora za zastitu podataka 3/2018 o teritorijalnoj primeni Opste uredbe EU,
https://edpb.europa.eu/sites/edpb/files/ files/filel/edpb_guidelines_ 3_2018_territorial _scope_
en.pdf.

315 7a sve pojmove vid. &l. 4 Zakona o zatiti podataka o li¢nosti.
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U odredenom broju situacija, rukovaoci ¢e biti odredeni zakonom (npr.
Agencija za privredne registre, banke, sportska drustva, itd.), dok ¢e u drugim
situacijama u zakonu biti predvideni kriterijumi na osnovu kojih se posredno
mogu odrediti rukovaoci (lica koja obavljaju telekomunikacione delatnosti). To
znaci da ¢e u velikom broju situacija rukovaoci sami morati da procene da li
ispunjavaju zakonske kriterijume.

Odrediti svrhu obrade podataka o li¢nosti znaci odrediti razlog zbog koga
se prikupljaju ili obraduju podaci gradana. Primera radi, preduzetnik koji
poseduje imejlove veceg broja fizickih lica, preko kojih komunicira sa njima i
nudi im svoje kulinarske usluge, jeste rukovalac u odnosu na imejlove, koji se
mogu povezati sa odredenim licima.

Odrediti nacin obrade podataka o linosti zna¢i doneti odluku o tome
kako ¢e se koristiti prikupljeni podaci. Direktor koji je uveo video nadzor u firmu,
donosi odluku da ¢e video zapisi biti sacinjavani samo u odnosu na lica koja se
nalaze u konferencijskoj sali radi zaStite bezbednosti slika i druge pokretne
imovine u toj sali, da ¢e takvi video zapisi biti cuvani u raunarima kompanije 1
da ¢e biti ¢uvani u roku od 30 dana. Ovim putem, direktor je odredio nacin
obrade, Sto znaci da se sama kompanija nalazi u ulozi rukovaoca, a ne direktor.

Obradivac podataka je fizicko ili pravno lice, odnosno organ vlasti, koji
obraduje podatke o licnosti u ime rukovaoca. Prakticno posmatrano, to znaci da
rukovalac odreduje svrhu i nacin obrade, ali je aktivnosti u vezi sa obradom
delegirao na drugo lice, koje poseduje stru¢na znanja ili jednostavno saraduje sa
rukovaocem. ,,Komunalno preduzeée angazuje preduzece koje upravlja pozivnim
centrom da u njegovo ime obavlja mnoge funkcije njegove korisnicke sluzbe.
Zaposleni u pozivnom centru imaju pristup evidencijama o korisnicima usluga
komunalnog preduzeca za potrebe pruzanja usluga za koje su angaZovani, ali te
podatke mogu da koriste samo u konkretne svrhe 1 u skladu sa strogim ugovornim
aranZmanima. Komunalno preduzece je i dalje rukovalac podataka. Preduzece
koje upravlja pozivnim centrom je obradiva¢ podataka.*'®

Rukovalac je, dakle, glavno odgovorno lice za obradu podataka o
licnosti. Ova odgovornost oslikava se i u odnosu rukovaoca i obradivaca, gde
obradiva¢ mora da postupa u svemu prema nalozima rukovaoca, $to treba da bude
uredeno obaveznim ugovorom izmedu ovih lica. Odgovornost rukovaoca
podrazumeva i obavezu snosSenja posledica u slucaju zloupotrebe podataka o
licnosti ili povrede odredaba Zakona o zastiti podataka o li¢nosti, putem

316 Klemend Misic, Maja Lubarda, Zastita podataka — prirucnik za rukovaoce, Poverenik za
informacije od javnog znacaja i zastitu podataka o licnosti Republike Srbije, Beograd 2012, str.
12.
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prekrsaja, kriviénih dela ili instituta naknade Stete. Naravno, ukoliko je za Stetu
kriv obradivac, rukovalac ¢e mo¢i da se regresira po pravilima odstetnog prava.

5.3.1.5. Organizacione, kadrovske i tehnicke mere kao
element bezbednosti

Uskladenost poslovanja sa Zakonom o zaStiti podataka o linosti
podrazumeva da rukovaoci i obradivaéi predvide i primene organizacione,
kadrovske i tehnicke mere u odnosu na radnje obrade i podatke gradana koji se
nalaze u njihovom posedu.’"’ Predvidanje i uvodenje mera zna¢e implementaciju
sistema zaStite podataka o li¢nosti na mikro nivou, na nivou rukovaoca, odnosno
obradivaca. Njihovim uvodenjem u procese poslovanja i obrade, podaci gradana
dobijaju dodatnu zasStitu po pitanju njihove privatnosti. U praksi, sve tri vrste
mera su povezane i Cine jedinstven bezbednosni mehanizam koji najbolje
rezultate postize njihovim uzajamnim dejstvom.

U tehnicke mere mogu se uvrstiti pesudonimizacija podataka (mera koja
pomaZe da se podaci o licnosti ne mogu pripisati odredenom licu bez upotrebe
dodatnih informacija, a te informacije se ¢uvaju odvojeno od samih podataka),
anonimizacija (svi elementi identifikacije su uklonjeni iz zbirke podataka, pa se
lice na koje se podaci odnose viSe ne moZe identifikovati), enkripcija (metod
pretvaranja razumljivog podatka u nerazumljiv, koji se moZe razumeti samo
pomocu Sifre (kljuca), pa samo onaj koji Salje informaciju i primalac mogu znati
pravo znaenje podatke, zato §to imaju klju¢ za razumevanje), cuvanje podataka
(viSe baza podataka od kojih je jedna u digitalnom, a druga u fizickom obliku, pri
¢emu se one ¢uvaju na razli¢itim mestima, itd.), mere informacione bezbednosti,
kao Sto je uvodenje racunarskih programa (softvera) koji Stite bezbednost
racunara na kome su pohranjeni podaci, redovno aZuriranje sistema, itd.

Pod organizacionim merama podrazumeva se preraspodela obaveza,
duZnosti, zadataka, ovlaSéenja i prava u okviru organizacione strukture
rukovaoca, odnosno obradivaca. Svako lice (zaposleni) u okviru rukovaoca ili
obradivaca treba da ima jasno definisanu ulogu u vezi sa podacima o li¢nosti i
njihovim koris¢enjem. Ne sme se dozvoliti da sva lica u okviru organizacije imaju
pristup podacima o li¢nosti, buduéi da to stvara veliki rizik po privatnost. To
znaci da pristup u okviru organizacije treba dopustiti samo konkretno odredenim
licima koja direktno koriste podatke. U tom smislu vazna je delegacija
nadleznosti, kao 1 odgovaraju¢i mehanizam strukturalnog funkcionisanja u okviru

317 Vige 0 ovim merama vid. Stefan Andonovié (2019), str. 310-328.
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koga svako poznaje svoju poziciju, prava i duZnosti u odnosu na podatke o
licnosti. Na taj nacin organizacija sluzi kao metod zastite privatnosti gradana.

Organizacione mere podrazumevaju i kontrolu kvaliteta pravnih akata
koji se ticu podataka. Kontrola kvaliteta podrazumeva analizu uspeSnosti
uspostavljenih mera zasStite, Sto moZe da ukaze na potrebu za usavrSavanjem ili
azuriranjem pojedinih mera ili drugaciju postavku sistema zastite. U tom smislu
neophodno je prvo odrediti Zeljene ciljeve donoSenja propisa ili internog akta i
potom utvrditi uspesnost njegove primene u odredenom vremenskom periodu. Na
taj naCin dobija se kompletna slika o kvalitetu donetih akata i uskladenosti
unutras$njih akata i mera sa zakonskim i drugim opStim pravnim aktima, i to sa
odredene vremenske distance koja omogucava objektivnu ocenu. VaZna
organizaciona mera jeste i mogucénost, a u odredenim slucajevima i obaveza,
imenovanja lica za zastitu podataka.’®

Kadrovske mere govore o tome da su lica koja obraduju podatke o
li€nosti dovoljno obucena za takav posao. Kako se rizici po podatke neprestano
razvijaju, potrebno je i konstantno ucenje i usavrSavanje u oblasti njihove zastite.
Zbog toga, kao jedna od osnovnih mera kojima se osigurava bezbednost podataka
o licnosti jeste usavrSavanje i osposobljavanje zaposlenih kod rukovaoca i
obradivaca u vezi sa nacinima i metodama zaStite. Sticanje novih znanja i
profesionalno usavrSavanje imaju dvostruku korist, kako za rukovaoca koji ¢e
smanjiti moguce rizike, tako i za gradane ¢ija se privatnost Stiti i na ovaj nacin.

Kako postoje razli¢ite vrste rukovaoca i obradivaca (po velicini,
finansijskoj mo¢i, osnovnim delatnostima poslovanja), nerealno je da svi mogu da
primene istovetne mere. Zbog toga, prilikom ustanovljavanja mera, razli€iti
rukovaoci, odnosno obradivaci, treba da imaju u vidu nivo tehnoloskih
dostignuca, troskove primene mera, kao i prirodu, obim, okolnosti, svrhu obrade,
verovatnocu i nivo rizika po prava i slobode fizickih lica.®" Ovi elementi govore
o tome da treba primeniti najbolje i najefikasnije mere, ali u odnosu na realnu
snagu, mo¢ i delatnosti rukovaoca, odnosno obradivaca. Re¢ je zapravo o oceni
potrebe i moguénosti u vezi sa podacima gradana. Primena mera govori o nameri
rukovaoca/obradivaca da pruzi zastitu podataka o licnosti i privatnosti gradana,
Sto smanjuje udeo njegove eventualne odgovornosti, ¢cime se otvara mogucnost za
izbegavanje sankcija u slucaju povrede licnih podataka koja se nalazi u nekom
spoljnjem uzroku ili faktoru.

318 Stefan Andonovi¢, ,,Obaveza imenovanja lica za zastitu podataka u organima uprave®, &asopis
Savremena uprava, Beograd 2019, str. 48-53.
319 C1. 42, st. 1 Zakona o zatiti podataka o liénosti.
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5.3.1.6. Vodenje evidencije o radnjama obrade

Jedan od vaznijih obaveza rukovaoca i obradivaca jeste vodenje
evidencije o radnjama obrade. Evidencije sadrze podatke koji se odnose na
subjekte obrade (ko obraduje li¢ne podatke, kontakt podatke), na svrhe obrade,
nacine obrade, vrste podataka koji se obraduju, eventualni prenos podataka, rok
posle koga se briSu podaci i na opsti opis kadrovskih, organizacionih i tehnickih
mera.”>* Njih vode i rukovaoci i obradivaci (njihova duZnost odnosi se na radnje
obrade koje se preduzimaju u ime rukovaoca). Za razliku od prethodnog
zakona,™™ vi§e ne postoji obaveza dostavljanja evidencija Povereniku, osim
ukoliko on izri€ito uputi zahtev za dostavljanjem evidencije.

Evidencije treba da sluze kao dokaz o svim znac¢ajnijim ¢injenicama koje
se odnose na obradu podataka o li¢nosti. One se mogu koristiti kao osnov za
utvrdivanje ili oslobadanje od odgovornosti rukovaoca. Dakle, evidencije
suStinski svedoce o postupcima i preduzetim radnjama koje mogu biti od uticaja
na privatnost gradana.’”

5.3.1.7. Davanje obavestenja u slucaju povrede podataka o
licnosti

Obavestenje Poverenika o povredi podataka o licnosti, kao i
obavestavanje lica na koje se podaci odnose o povredi podataka, predstavljaju
nove institute u domacem pravu. Ovi instituti imaju za cilj brzo i efikasno
delovanje u slucaju povrede podataka o licnosti.

U prvom slucaju, duZnost je rukovaoca da obavesti Poverenika o povredi
podataka o li¢nosti koja moZe da proizvede rizik po prava i slobode fizickih lica.
Rukovalac treba Poverenika da obvesti bez nepotrebnog odlaganja ili u roku od
72 Casa od saznanja za povredu (ne od nastanka povrede). Imajuci na umu lanac
odgovornosti, ukoliko se obradiva¢ susretne sa povredom podataka koja nosi
rizik, on je duZan da o tome obavesti rukovaoca. ObaveStenje treba da sadrzi sve
informacije koje su neophodne kako bi Poverenik razumeo o kakvoj je povredi
re¢, ali i kakve su mere preduzete da bi se smanjio rizik i sanirale posledice
povrede. Cilj ovakvog obaveStavanja jeste transparentnost, ali i eventualna pomo¢
ili savet Poverenika kako da se izbegnu znacajni rizici. U ovom slu€aju postojanja

320 Detaljno o evidencijama radnji obrade vid. ¢l. 47 Zakona o zatiti podataka o li¢nosti.

321 Na osnovu ranijeg zakona doneta je i Uredba o obrascu za vodenje evidencije i naginu vodenja
evidencije o oblasti podataka o li¢nosti, ,,S1. glasnik RS*, br. 50/2009, koja viSe nije na snazi.

322 Obrazac za vodenje evidencije o obradi podataka o li¢nosti, https://www.paragraf.rs/obrasci/
2052_ID.pdf.
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,obicnog stepena rizika® rukovalac nije duZan da obavesti lice na koje se podaci
odnose.

U situaciji kada zbog povrede podataka o licnosti dode do visokog
stepena rizika po prava i slobode fizickih lica, pored Poverenika, rukovalac
obavestava i lice na koje se podaci odnose. Rok za obavestavanje nije definisan,
pa rukovalac treba da pruZi obavestenje bez nepotrebnog odlaganja. Obavestenje
treba da sadrzi sve elemente obrade, povrede i eventualnih posledica.

Prijemom obaveStenja, lice na koje se podaci odnose dobija moguénost da
preduzme sopstvene aktivnosti na planu smanjenja visokog stepena rizika po
njegova prava i slobode. Izuzetak od pravila obaveStavanja lica na koje se podaci
odnose predviden je u slucaju da je rukovalac preduzeo odgovarajuc¢e mere
(posebno ako je pristupio kripto zastiti i onemogucio razumljivost podataka),
zatim ukoliko su preduzete mere sprecile nastanak posledice za lica na koja se
ugroZeni podaci odnose ili ako bi obaveStavanje dovelo do nesrazmernog utroSka
vremena 1 sredstava (Sto ne znaci da ne postoji obaveza rukovaoca da na drugi
nacin, npr. sredstvima javnog obaveStavanja pruZi informacije o rizicima licima
na koje se podaci odnose).

5.3.1.8. Procena uticaja na zastitu podataka o licnosti

Veliki broj rizika koji se javlja po podatke o li¢nosti iznedrio je jedan
institut koji ima preventivnu prirodu. Re€ je o institutu procene uticaja na zastitu
podataka o licnosti. Do primene ovog instituta dolazi u situacijama kada postoji
verovatno¢a da ¢e odredena obrada podataka stvoriti visok rizik po prava i
slobode fizickih lica. Svrha ovog instituta jeste da se preventivnim delovanjem,
pre zapocinjanja obrade, uoce moguci faktori koji mogu dovesti do povrede
podataka. Ovaj institut je posebno znacajan prilikom upotrebe novih tehnologija
kod obrade podataka o li¢nosti (svrhe i nacina obrade, vrste podataka, itd.).

Obaveznost procene uticaja javlja se u slucaju sistemske i sveobuhvatne
procene stanja i osobina fizickog lica kod automatizovane obrade (Sto
podrazumeva i profilisanje) koja rezultira donoSenjem odluke od znacaja za
pravni poloZaj pojedinca. Takode, procena uticaja na zastitu podataka o li¢nosti
obavezna je kod obrade posebnih vrsta podataka o li¢nosti, kao i podataka o
li€nosti u vezi sa kriviénim presudama i kaznjivim delima, kao i kod sistemskog
nadzora nad javno dostupnim povrSinama.

Procena uticaja najmanje mora da sadrZi:

1. sveobuhvatan opis predvidenih radnji obrade i svrhu obrade,

2. procenu neophodnosti i srazmernosti vrsenja radnji obrade u odnosu
na svrhu,
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3. procenu rizika po prava i slobode lica ¢iji se podaci obraduju,

4. opis nameravanih mera u cilju smanjivanja ili saniranja rizika, Sto
obuhvata sve vrste organizacionih, kadrovskih i tehnickih mera.’”

Ukoliko je procena uticaja na zastitu podataka o li€nosti izvrSena, i ukaze
na ¢injenicu da ¢e nameravane radnje obrade proizvesti visok rizik po prava
ukoliko se ne preduzmu mere za njegovo umanjenje, rukovalac ima duZnost da,
pre nego §to zapoéne obradu, zahteva miSljenje od Poverenika.”** Uz zahtev,
rukovalac dostavlja i sve vaZnije ¢injenice koje se odnose na duznosti rukovaoca i
obradivaca, svrhu obrade, nacin obrade, mere, procenu uticaja, itd.

5.3.1.8. Lice za zastitu podataka o li¢nosti

Radi usaglaSavanja sa Zakonom o zastiti podataka o li¢nosti, rukovalac i
obradiva¢ mogu da odrede i lice za zaStitu podataka. Lice za zaStitu podataka
odreduje rukovalac ili obradiva¢. Institut lica za zaStitu podataka u domacem
pravu je preuzet iz evropskog zakonodavstva.*?

Pravilo je da je imenovanje lica za zaStitu podataka samo moguénost, ali
u odredenim slucajevima rukovalac ili obradiva¢ imaju obavezu da imenuju ovo
lice.™™ Lice za zastitu podataka ima savetodavnu i usmeravajucu ulogu u vezi sa
procesima obrade. Ono pomaze rukovaocu ili obradivacu da pravilno vrse
aktivnosti obrade tako da osiguraju poStovanje normative u oblasti zaStite
podataka. Zbog toga, prilikom odredivanja ovog lica treba voditi racuna o licnim,
profesionalnim i stru¢nim kvalifikacijama tog lica. Takvi kvaliteti jesu svojevrsni
garant da ¢e lice za zaStitu podataka pratiti deSavanja na normativhom planu,
obracati paznju na upravnu i sudsku praksu u ovoj oblasti i da ¢e svoje znanje na
odgovarajudi nacin implementirati u procese obrade kod rukovaoca ili obradivaca,
kojima to obi¢no nije osnovna delatnosti.

Sa licem za zaStitu podataka zakljucuje se ugovor koji moZe biti ugovor o
radu, ugovor o delu ili ugovor o obavljanju privremenih 1 povremenih poslova.
Lice koje se odreduje moZe biti zaposleno u okviru organizacije obradivaca ili
rukovaoca ili to moZe biti lice koje se nalazi van njihove organizacione i poslovne

323 C1. 54, st. 5 Zakona o zatiti podataka o liénosti.

324 (1. 55, st. 1 Zakona o zatiti podataka o liénosti.

323 Vige o licu za zatitu podataka u Evropskoj Uniji vid. P. Lambert, (2018), pp. 457-467.

326 jce za zatitu podataka mora biti imenovano u organima javne vlasti (osim suda u vezi sa
sudskim ovla$¢enjima), kada se osnovne aktivnosti rukovaoca/obradivaca sastoje od obrade koja
po svojoj prirodi, obimu i svrsi zahteva redovan i sistematski nadzor velikog broja lica i kada su
osnovne aktivnosti rukovaoca/obradivaca usmerene na obradu posebnih podataka o licnosti.
Vise o obavezi imenovanja lica za zastitu podataka u organima uprave vid. S. Andonovic,
,,Obaveza imenovanja lica za zastitu podataka u organima uprave*, str. 48-53.
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strukture. Kada se odredi, ime i prezime ovog lica, kao i njegovi kontakt podaci
moraju biti dostupni na internet prezentaciji rukovaoca ili obradivaca, a ujedno se
1 dostavljaju Povereniku.

Prema Zakonu o zastiti podataka o linosti, lice za zaStitu podataka ima
najmanje obavezu da:

1. informise i daje misljenje rukovaocu ili obradivacu, kao i zaposlenima
koji vrse radnje obrade o njihovim zakonskim obavezama u vezi sa zastitom
podataka o licnosti,

2. prati primenu odredbi ovog zakona, drugih zakona i internih propisa
rukovaoca ili obradivaca koji se odnose na zastitu podataka o licnosti,
ukljucujuci i pitanja podele odgovornosti, podizanja svesti i obuke zaposlenih koji
ucestvuju u radnjama obrade, kao i kontrole,

3. daje misljenje, kada se to zatraZi o proceni uticaja obrade na zastitu
podataka o licnosti i prati postupanje po toj proceni,

4. saraduje sa Poverenikom, predstavlja kontakt tacku za saradnju sa
Poverenikom i savetuje se sa njim u vezi sa pitanjima koja se odnose na obradu,
ukljucujuci i obavestavanje i pribavljanje misljenja o proceni uticaja.*”’

Vazno je napomenuti da lice za zastitu podataka ne snosi odgovornost za
obradu podataka. Takva odgovornost ostaje na rukovaocu. Lice za zaStitu
podataka predstavlja svojevrsnu pomo¢ u pronalaZenju najboljih reSenja u vezi sa
procesima obrade, kojima se izbegavaju kazne za nepoStovanje prava gradana u
ovoj oblasti. Jednostavno, usmerenost na osnovne delatnosti ¢esto ¢e imati za
posledicu nepoznavanje ili zaboravljanje pojedinih duZnosti u komplikovanoj
oblasti zaStite podataka o li¢nosti. Zbog toga se i imenuje lice za zaStitu podataka
kako bi pomoglo, olakSalo i ukazalo na eventualne propuste, moguénost
poboljSanja rada i akata u vezi sa pojedinim elementima obrade, itd. Odredenjem
ovog lica kao kontakt tacke sa Poverenikom i drugim licima (klijentima),
izbegavaju se nesporazumi i neefikasni razgovori u vezi sa podacima gradana koji
mogu uticati na smetnje u vezi sa radom i osnovnim delatnostima rukovaoca ili
obradivac¢a. Zbog svega toga, imenovanje lica za zaStitu podataka predstavlja
znacajan institut u ovoj oblasti zastite podataka koja je u nastajanju.

5.3.1.9. Prenos podataka o licnosti u druge drZave i
medunarodne organizacije

Opste je pravilo da nacionalni propisi vaZe samo na teritoriji drZzave na
kojoj su doneti. Tako je i u oblasti zastite podataka o li¢nosti. Medutim, internet i

327 (1. 58 Zakona o zastiti podataka o li¢nosti.
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informaciono-komunikacione tehnologije omogudile su da se podaci, posebno u
digitalnom obliku, efikasno i lako prenose u velikim koli¢inama u strane drZave i
medunarodne organizacije. Na taj nacin izbegava se primena domaceg
zakonodavstva i ,,domaca“ zaStita podataka, budu¢i da oni postaju predmet
interesovanja druge drZave u koju su podaci preneti.

Zbog toga, domaci zakonodavac predvida pravila vezane za moguénost
prenosa podataka o li€nosti u strane drZave ili medunarodne organizacije, kako bi
se, u najvecem mogucem obimu, zastitila privatnost gradana i van granica domace
drzave. To znaci da se legalno moZe izvrSiti samo onaj prenos koji je u skladu sa
odredbama Zakona o zastiti podataka o li¢nosti.

Kao osnovno pravilo, za koje se ne zahteva prethodno odobrenje
Poverenika, postavljen je prenos podataka na osnovu primerenog nivoa zastite.
Primereni nivo zastite znaci da drZzava, medunarodna organizacija ili neki sektor u
okviru ovih entiteta, gde se prenose podaci, garantuje primereni stepen nivoa
zaStite podataka o li¢nosti. Strana drZava ispunjava ovaj uslov ukoliko je
pristupila Konvenciji Saveta Evrope 108 o zastiti lica u odnosu na automatsku
obradu li¢nih podataka.’”® Ova pretpostavka je oboriva, po posebnoj odluci Vlade
da pojedina drZava ne ispunjava odgovarajuéi stepen zaStite. Takode, kada
nadlezni organi EU utvrde da drzava ili medunarodna organizacija garantuje
primereni nivo zastite, moguc je prenos bez odobrenja, ali tek poSto se takva lista
potvrdi u Sluzbenom glasniku Republike Srbije.” Na ovaj nacin se olakSava
kretanje podataka, isto kao i kretanje podataka gradana EU, ¢ime se usaglasavaju
pravila dva sistema, ali donekle i smanjuje nivo zastite domacih drZavljana. Na
kraju, primereni nivo zaStite podataka postoji i kada Srbija zaklju¢i ugovor
(sporazum) o prenosu podataka o licnosti sa drugom drzavom ili medunarodnom
organizacijom.

Kada nije ustanovljen primereni nivo zastite podataka o li¢nosti u stranoj
drzavi ili medunarodnoj organizaciji, prenos podataka mora se vrsiti uz primenu
odgovaraju¢ih mera zastite. Postoje dve vrste odgovaraju¢ih mera zastite, u
zavisnosti od toga da li se zahteva posebno odobrenje Poverenika ili ne. Kada je
re¢ o pravno obavezujuéim aktima organa vlasti, standardnim ugovornim
klauzulama, obavezujuc¢im poslovnima pravilima, kodeksima postupanja i izdatim

328 Lista potpisnica Konvencije 108, https:// www.coe.int / en / web / conventions / full - list /-/
conventions/treaty/108/signatures?p_auth=Vq1GCrUz.

329 U trenutku izrade rada, Evropska komisija je utvrdila da Okvir §tita privatnosti primenjuju i
ispunjavaju slede¢e zemlje: Andora, Argentina, Kanada, Farska ostrva, Gernsej, Izrael, Ostrvo
Men, Japan, DZersi, Novi Zeland, Svajcarska, Urugvaj, Sjedinjene Americke drzave,
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en#documents.
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sertifikatima kao mehanizmima na osnovu kojih se vrSi prenos, nije potrebno
odobrenje Poverenika.

Posebno odobrenje Poverenika neophodno je kada se prenos vr$i na
osnovu ugovornih odredbi rukovalaca/obradivaca, kao ugovornih strana u
razli¢itim drzavama ili kada je re¢ o odredbama koje se unose u sporazum izmedu
organa vlasti, u vezi sa zastitom prava privatnosti i podataka gradana.”’

U cilju poboljsanja zaStite privatnost u odnosu na delatnosti prenosa
podataka, predvidena je i mogucnost donoSenja obavezujucih poslovnih pravila,
koje odobrava Poverenik. Obavezujuca poslovna pravila predstavljaju unutraSnja,
interna pravila domaceg rukovaoca ili obradivaca, kojima se reguliSu pravila
prenosa podataka o li¢nosti unutar multinacionalne kompanije ili grupe privrednih
subjekata. Na taj nacin olakSava se prenos unutar velikih kompanija koji posluju
na teritoriji viSe drZava, ali se ujedno poboljSava kvalitet zastite, budu¢i da jedan
drZavni organ proverava ispunjenost uslova za ova pravila i prenos podataka.

Postoji jos jedan nacin prenosa podataka. On se primenjuje kada nije
moguce primeniti pravila u vezi sa prenosom na osnovu primerenog nivoa zastite
ili uz odgovaraju¢e mere zastite. U tom slucaju, podaci se mogu preneti, ali samo
u posebnim situacijama, predvidenim zakonom, koje se odnose na:

1. pristanak lica ciji se podaci prenose, pri cemu se ovo lice mora
obavestiti da nije moguc¢ prenos na osnovu primerenog nivoa zastite ili uz
odgovarajuce mere,

2. neophodnost izvrsenja ugovora izmedu lica na koje se podaci odnose i
rukovaoca ili za izvrSenje predugovornih radnji po nalogu tog lica,

3. neophodnost zakljucenja ili izvrsenja ugovora u interesu lica na koje se
podaci odnose,

4. prenos koji je neophodan za ostvarivanje vaZnog javnog interesa, pod
uslovom da je takav interes propisan zakonom,

5. podnosenje, ostvarivanje i odbranu od pravnog zahteva,

6. neophodnost zastite Zivotno vaZnih interesa lica na koje se podaci
odnose ili drugog lica, samo ako nisu u mogucnosti da daju pristanak,

7. potrebe prenosa podataka iz javnog registra, pri cemu su podaci
dostupni bilo kom licu ili licu koje dokaZe interes, u meri u kojoj su ti podaci
dostupni.™" Cak i u slucaju da se prenos podataka ne moZe izvrsiti u skladu sa
pomenutim pravilima, prenos se moZe izvrsiti ako su kumulativno ispunjene
Cinjenice da se prenos podataka ne ponavlja, da se odnosi na ogranicen broj lica,
da je neophodan u cilju ostvarivanja legitimnog interesa rukovaoca koji preteZe

339 1. 65 Zakona o zastiti podataka o li¢nosti.
B 69, st. 1 Zakona o zastiti podataka o li¢nosti.
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nad interesima lica Ciji se podaci obraduju i ako su obezbedene odgovarajuce
mere zastite.

5.3.1.10. Poverenik za informacije od javnog znacaja i zastitu
podataka o licnosti

U oblasti zastite podataka o li¢nosti prelama se veliki broj privatnih i
javnih interesa. Poput lica privatnog prava i drZavni organi prikupljaju i koriste
podatke gradana. Imajuéi u vidu da kontrolor teSko moZe da kontroliSe samog
sebe, javlja se potreba za nezavisnim autoritetom u ovoj oblasti, koji ¢e imati
javna ovla$¢enja u cilju zaStite razliCitih interesa i prava, ali istovremeno biti
nezavisan od drZavne strukture. U tom cilju se osnivaju nadzorna tela u ovoj
oblasti, koja predstavljaju drzavne organe koji su samostalni i nezavisni’> od
ostalih organa u vrienju svojih delatnosti.”*

U Srbiji nezavisni nadzorni organ je Poverenik za informacije od javnog
znacaja i zastitu podataka o licnosti (u daljem tekstu: Poverenik) koji obavlja
svoje delatnosti u cilju zaStite osnovnih prava i sloboda fizickih lica u vezi sa
obradom njihovih podataka. Poverenik ne predstavlja ustavnu kategoriju, vec je
osnovan Zakonom o slobodnom pristupu informacijama od javnog znacaja 2004.
god, ™ kao Poverenik za informacije od javnog znacaja. Tek kasnije, usvajanjem
Zakona o zastiti podataka o li¢nosti iz 2008. godine, Poverenik u svoju nadleZnost
dobija i oblast zaStite podataka, kao srodnu oblast, pa i menja svoj naziv u
danasnji.

Sto se ti¢e uslova za imenovanje, za Poverenika moZe biti izabrano lice s
priznatim ugledom i stru¢no$¢u u oblasti zastite i unapredenja ljudskih prava, koje
ispunjava uslove za rad u drzavnim organima, koje je zavrSilo pravni fakultet i
ima najmanje deset godina radnog iskustva. Lice koje ispunjava uslove na
funkciju Poverenika bira Narodna skupstina ve¢inom glasova narodnih poslanika,
na predlog odbora Narodne skupStine nadleznog za informisanje, na period od
sedam godina, uz moguénost jo§ jednog izbora.*”

Poverenik je posebno nezavisno telo Cija je nadleZnost usmerena na
obavljanje stru¢nih i kontrolnih poslova u vezi sa zaStitom prava i sloboda

32 Vige o nezavisnim telima vid. Ratko Markovi¢, Ustavno pravo i politicke institucije, Pravni
fakultet Univerziteta u Beogradu, Beograd 2008, str. 518-524.

333 Stefan Andonovi¢, ,Pravna priroda Poverenika za informacije od javnog znadaja i zagtitu
podataka o licnosti®, Arhiv za pravne i drustvene nauke, Savez udruZenja pravnika Srbije i
Republike Srpske, Institut za politicke studije, Beograd 2019, str. 205.

334 Zakon o slobodnom pristupu informacijama od javnog znacaja, ,,SI. glasnik RS*, br. 120/2004.

335 (1. 30 Zakona o slobodnom pristupu informacijama od javnog znacaja.
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gradana u oblasti informacija od javnog znacaja i zastite podataka o li¢nosti, §to
govori o kompleksnoj pravnoj prirodi i sloZenoj funkciji koje ovo telo ima u
pravu Srbije.”*® Na osnovu takvih karakteristika, Poverenika moZemo odrediti kao
nezavisno nadzorno i kontrolno telo.”’

Nezavisnost Poverenika je dvostruka, funkcionalna i finansijska.
Funkcionalna nezavisnost se odnosi na slobodno obavljanje poslova iz njegove
nadleznosti, bez prava bilo kog drugog organa ili lica da se meSa u vrSenje
njegovih poslova i ovlaS¢enja. Naravno, ova vrsta nezavisnosti nije apsolutna,
posebno u pogledu Narodne skupsStine koja ga bira, moZe da ga razresi i kojoj
odgovara za svoj rad podnoSenjem redovnog i vanrednih izvestaja. Takode,
sudovi i tuzilastva, po prirodi stvari, mogu da vrSe kontrolu zakonitosti nad radom
Poverenika. Pod funkcionalnom nezavisno$éu podrazumeva se i nespojivost
obavljanja drugih poslova sa funkcijom Poverenika. Finansijska nezavisnost znaci
da se za rad Poverenika obezbeduju sredstva iz posebnih budZeta drzave.
Poverenik ima platu u rangu sa platama sudija najviSeg suda u Srbiji, §to govori o
vaznosti njegove uloge. Osim toga, finansijska sredstva Poverenik koristi za
zapoSljavanje struénog i profesionalnog kadra koji ¢ine kancelariju Poverenika,
kao i za naknadu troskova koje ima prilikom vrSenja ovlaséenja.

Poverenik u svojoj nadleZnosti ima veliki broj poslova. Osnovni zadatak
Poverenika u oblasti zaStite podataka tie se vrSenja nadzora nad primenom i
obezbedivanja pravilne primene Zakona o zastiti podataka o li¢nosti. Jedan od
vaZznijih poslova odnosi se na postupanje po prituZzbama lica na koje se podaci
odnose, tako Sto utvrduje da li postoji povreda i, ukoliko postoji, stara se o
sankcionisanju lica koja su povredu ucinila, kao i o saniranju posledica.

Pomenuli smo da su gradanima garantovana odredena prava u vezi sa
podacima o li¢nosti. Inicijalni akt za njihovo ostvarenje, odnosno zahtev za
pristup podacima, za ispravku i dopunu, brisanje, ogranicenje obrade, prenos
podataka, prekid obrade ili neprimenjivanje odluke zasnovane na automatizovanoj
obradi podnosi se rukovaocu.”® Na taj na¢in ostvaruje se pravo gradana na pravno
sredstvo, odnosno zaStita njihovih prava pred drzavnim organom ili licem
privatnog prava koje se nalazi u ulozi rukovaoca. PodnoSenje prituzbe Povereniku
ne utice na mogucnost pokretanja drugih upravnih ili sudskih postupaka radi
zaStite privatnosti. U izvrSenju ove vrste posla, znafajnu pomo¢ pruZaju

336 Marko Davini¢, Nezavisna kontrolna tela u Republici Srbiji, Dosije, Beograd 2018, str. 23.

337 Vige o pravnoj prirodi Poverenika u pravu Srbije vid. S. Andonovi¢, ,Pravna priroda Poverenika
za informacije od javnog znacaja i zaStitu podataka o li¢nosti*, str. 205-220.

338 Poverenik za informacije od javnog znacaja i zatitu podataka o li¢nosti, Ovlasicenja Poverenika,
https://www. poverenik.rs/sr-yu/za%C5 %A 1tita-podataka/ovlascenja-poverenika-zp.html.
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inspekcijska ovlaséenja Poverenika.” VaZno je pomenuti da su i odluke
Poverenika podloZne sudskoj kontroli u upravnom sporu pred Upravnim sudom,
§to je jedno od pravnih sredstava predvidenih Zakonom o zastiti podataka o
li€nosti.

Podizanje svesti rukovaoca i obradivaca je jos jedan posao putem koga se
postiZze kvalitetniji sistem zaStite podataka. Prevencija je jedan od najvaznijih
principa Poverenikovog rada, pa tako on podsti¢e izradu kodeksa postupanja i
saCinjava brojne druge akte koji doprinose adekvatnijoj primeni normi iz oblasti
zaStite podataka o li¢nosti. Poslovi Poverenika su usmereni i prema drZavnim
organima, pa tako on daje miSljenje Narodnoj skupstini, Vladi, drugim organima
vlasti i organizacijama o zakonskim i drugim merama koje se odnose na zastitu
prava i sloboda fizickih lica u vezi sa obradom. Osim na unutra$njem planu,
Poverenik deluje i na ,spoljnom®, tako Sto saraduje sa nadzornim organima
stranih drZava, posebno u pogledu izvr§avanja domacih odluka i nacina primene
prava.

Na osnovu svega navedenog moZemo zakljuciti da Poverenik predstavlja
,vrhunski autoritet u oblasti zaStite podataka o li¢nosti u Srbiji, odnosno,
najznacajniji je organ javne vlasti u ovoj oblasti. Njegova pravna priroda,
ovlas¢enja i poslovi usmereni su na Sirok spektar delatnosti prema svim licima
koja su, na direktan i indirektan nacin, uklju€eni u proces obrade podataka.

5.3.1.11. Pravna sredstva, odgovornost i kazne

Pored Poverenika, znac¢ajnu ulogu u poStovanju ljudskih prava, posebno
prava na privatnost i kontroli zakonitosti obrade podataka o li¢nosti imaju i
sudovi. Sudska vlast je nezavisna od drugih grana vlasti, Sto omogucéava
nepristrasnost u odluc¢ivanju i nadzoru nad nezavisnim kontrolnim telom -
Poverenikom. Osnovni cilj sudske zaStite jeste da pruZi zaStitu pravima,
slobodama i interesima gradana. Pravo gradana na sudsku zastitu licnih podataka
garantovano je Ustavom,’* a detaljnije je uredeno Zakonom o zastiti podataka o
li¢nosti.

Sudsku zastitu podataka o licnosti u Srbiji moZemo podeliti na Cetiri
oblika. Prvi se odnosi na sudsku zastitu u odnosu na odluke Poverenika, drugi se
odnosi na pruzanje sudske zastite u slucaju povrede podataka od strane rukovaoca
i obradivaca, treci oblik se odnosi na naknadu Stete zbog povrede podataka i
odredaba Zakona o za$titi podataka o li¢nosti, dok se cetvrti oblik odnosi na

39 Vise o inspekcijskim ovla§éenjima Poverenika vid. ¢l. 79 Zakona o zatiti podataka o li¢nosti.
30 (1. 42, Ustava Republike Srbije.
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sudske postupke koji se vode zbog ucinjenih prekrSaja u vezi sa podacima o
liénosti.™'

5.3.1.12. Sudska zastita u odnosu na odluke Poverenika

Lice koje je nezadovoljno odlukom Poverenika koja se na njega odnosi,
ima pravo da protiv te odluke pokrene upravni spor. Upravni spor se pokrece
tuzbom pred Upravnim sudom. U ulozi tuZioca mozZe se naci lice ¢iji se podaci
obraduju, rukovalac, obradiva¢ i ostala fizicka lica na koje se odnosi odluka
Poverenika. Spor se pokrece u roku od 30 dana od prijema odluke Poverenika.

Pored toga, upravni spor se moZe pokrenuti i zbog nepostupanja
Poverenika. U slucaju da Poverenik ne postupi po prituzbi, odnosno ne donese
odluku u roku od 60 dana od dana izjavljivanja prituzbe, lice koje je izjavilo
prituzbu ima pravo da pokrene upravni spor sa zahtevom da sud obaveze
Poverenika na donoSenje odluke. Moguénost vodenja ove vrste upravnog spora
istovetna je upravnom sporu zbog ,.¢utanja uprave*.**

Upravni sud ispituje samo zakonitost odluke, odnosno nepostupanja
Poverenika i ne upusta se u celishodnost i pravilnost njegovog odlucivanja. To
zna¢i da sud ispituje samo pravilnost postupanja Poverenika po zakonskim
odredbama, a ne zalazi u stru¢nost odlucivanja Poverenika u vezi sa samom
materijom — zaStitom podataka o li¢nosti, budu¢i da je Poverenik strucan i
nezavisan organ u ovoj posebnoj oblasti. Pokretanje ovog postupaka ne
predstavlja smetnju za vodenje drugih upravnih i sudskih postupaka u vezi sa
predmetom spora, odnosno povredom podataka o licnosti ili zakonskih normi u
vezi sa tim podacima. Dakle, moguce je istovremeno voditi vise razli¢itih sporova
u vezi sa zloupotrebom ili povredom podataka o li¢nosti.

5.3.1.13. Sudska zastita u odnosu na povrede rukovaoca i
obradivaca

Lice na koje se podaci odnose ima pravo da pred sudom traZi zaStitu
ukoliko smatra da su rukovalac ili obradivac izvrSenjem neke od radnji obrada
postupili suprotno odredbama Zakona o zastiti podataka o li¢nosti i time povredili
neko od posebnih prava u vezi sa podacima (pravo na pristup podacima, pravo na
obavestenost o obradi, pravo na zaborav, pravo na ispravku i dopunu podataka o

**! Stefan Andonovié (2019), str. 267.

320 upravnom sporu zbog éutanja uprave vid. Ratko RadoSevié, ,,Upravni spor zbog Cutanja
uprave*, Zbornik radova Pravnog fakulteta u Novom Sadu br. 4/2015, Novi Sad 2015, str. 1971-
1985.
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li¢nosti, pravo na ograni¢enje obrade, pravo na prenosivost podataka, prava u vezi
sa automatskom obradom podataka i pravo na pravno sredstvo u vezi sa
obradom).

U zavisnosti od toga koje je pravo povredeno, glasice i tuzbeni zahtev.
Ukoliko je povredeno pravo na obavestenost, tuzba ¢e biti usmerena na davanje
informacije. U slucaju prava na ispravku i dopunu, tuzbeni zahtev bi¢e usmeren
na ispravku odnosno brisanje podataka o licnosti koji se nalaze kod rukovaoca.
Takode, tuzbom za zaStitu prava moZe se zahtevati ogranicenje obrade, davanje
podataka u strukturisanom, uobicajeno koriS¢enom i elektronski €itljivom obliku,
prenosenje podataka drugom rukovaocu i prekid obrade podataka.’** Pored toga,
tuzbeni zahtev moZe da bude usmeren na donosenje utvrdujuce presude da se na
njega ne odnosi odluka rukovaoca ili obradivaca koja je doneta na osnovu
automatizovane obrade podataka.

Za ovaj sudski postupak predvidena je alternativha mesna nadleZnost
suda. TuZba se moZe podneti viSem sudu u mestu prebivaliSta, boravista ili sediSta
rukovaoca ili obradivaca podataka ili prebivalista, odnosno boravista lica na koje
se podaci odnose. Na ovaj nacin povecava se stepen zastite lica na koga se odnose
podaci, budu¢i da moze da bira kom sudu ¢e podneti tuzbu radi zastite svojih
prava. Medutim, propisano je da se ova nadleZnost ne odnosi na rukovaoce,
odnosno obradivace podataka koji pripadaju organima javne vlasti. Treba
pomenuti i pravilo da je u sporovima zastite prava u vezi sa podacima o li¢nosti
revizija uvek dozvoljena protiv pravosnazne sudske presude. Naravno, u ovim
postupcima vaze pravila parni¢énog postupka. Uvodenje sudske zastite predstavlja
logi¢an korak u pobolj§anju pozicije gradana u vezi sa podacima gradana.”**

5.3.1.14. Naknada Stete zbog povrede podataka o licnosti

Ukoliko su rukovalac/obradiva¢ radnjama obrade prouzrokovali Stetu licu
¢iji su se podaci obradivali, ono ima pravo da zahteva nov¢anu naknadu. Novcana
naknada se moZe traZiti zbog pretrpljene materijalne ili nematerijalne $tete®” koja
je nastala povredom odredaba Zakona o zastiti podataka o li¢nosti.*** Uobicajeno,
zahtev za naknadu S$tete ¢e biti usmeren prema rukovaocu koji je odgovoran za

33 (1. 84, st. 2 Zakona o zatiti podataka o liénosti.

34O pitanjima nadleZnosti kada je organ uprave u ulozi rukovaoca ili obradivada obrade vid. S.
Andonovi¢, (2019), str. 271.

35 Vise o moguénosti naknade nematerijalne 3tete kod povrede podataka o li¢nosti vid. Dragan
Prlja, Stefan Andonovi¢, ,,Naknada Stete kod povrede li¢nih podataka®, Odgovornost za stetu,
naknada Stete i osiguranje (ur. V. Colovi¢, Z. Petrovi¢), Valjevo — Beograd 2019.

346 (1. 86, st. 1 Zakona o zatiti podataka o liénosti.
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radnje obrade. Ipak, za Stetu moZe odgovarati i obradivac, ali samo u slucaju da je
propustio da preduzme neku od zakonskih obaveza koje se odnose na njega ili,
ako postupa suprotno uputstvima koje je dobio od rukovaoca. Sva ostala pravila
odStetnog prava primenjuju se 1 u slucaju potraZivanja naknade Stete nastale u
vezi sa povredom podataka.

Oslobodenje od odgovornosti moguée je samo u sluaju da
rukovalac/obradiva¢ dokazu da ni na koji nacin nisu odgovorni za nastanak Stete,
Sto znaci da moraju da dokazu da je Steta nastala iz nekog drugog uzroka, a ne
zbog njihovih radnji obrade. Kada postoji viSe rukovalaca ili obradivaca, oni za
Stetu odgovaraju solidarno, prema udelu u odgovornosti, s tim §to zahtev tuZioca
za punom naknadom moZze da bude usmeren i samo prema jednom od njih.

5.3.1.15. Prekrsajni postupak zbog povrede pravila u vezi sa
podacima o li¢nosti

Dok su prethodni oblici sudske zaStite usmereni prevashodno na zastitu
li€nih interesa, prekr$ajni postupak se vodi i radi zaStite javnih interesa. Prema
Zakonu o prekrajima,*’ prekriaj je protivpravno delo koje je zakonom ili drugim
propisom nadleznog organa odredeno kao prekrSaj i za koje je propisana
prekrSajna sankcija. Cilj nov€anih kazni koje se izricu za prekrSaje u vezi sa
pravilima zastite podataka o li¢nosti jeste da na preventivan i delotvoran nacin
kazne ucinioca prekrSaja i na taj nacin uti€u na njega, ali i na ostala lica u sli¢nim
situacijama da viSe ne ¢ine takve radnje ili propuste.

Raspon novéanih kazni krece se od 50.000 do 2.000.000 dinara za
rukovaoce ili obradivace koji imaju svojstvo pravnog lica, s tim $to preduzetnici
odgovaraju u blazem iznosu od 20.000 do 500.000 dinara, odnosno od 5.000 do
150.000 dinara za fizi¢ka lica i odgovorna lica u pravnom licu ili drZavnog
organa. Kao §to se moZe primetiti, zaprecene kazne su daleko blaze nego Sto je to
predvideno OpStom uredbom EU. Takva situacija se moZe posmatrati kroz dva
aspekta. BlaZe zaprecene kazne ostavljaju viSe prostora rukovaocima i
obradiva¢ima da ,,prave greSke” koje mogu dovesti do zloupotrebe ili povrede
licnog podatka, pa bi stroZe zaprecene sankcije imale jae preventivno dejstvo. Sa
druge strane, blaze kazne mogu delovati i afirmativno za strana ulaganja i dolazak
inostranih kompanija u drZavu, upravo zbog blaZih kazni, pa samim tim i
povoljnijih uslova poslovanja.

347 Zakon o prekriajima, ,,S1. glasnik RS*, br. 65/2013, 13/2016 i 98/2016.

170



Osnovi prava zastite podataka o licnosti

Zakon o zastiti podataka o li¢nosti predvida brojne radnje kao prekrSaje
zbog kojih se mogu izre¢i pomenute novCane sankcije. Rukovalac, odnosno
obradivac bice kaznjen ukoliko:

1) obraduje podatke o licnosti suprotno nacelima obrade,

2) obraduje podatke o licnosti u druge svrhe, suprotno zakonu,

3) jasno ne izdvoji podatke o licnosti koji su zasnovani na cinjenicnom
stanju od podataka o licnosti koji su zasnovani na licnoj oceni,

4) ako koris¢enjem razumnih mera ne obezbedi da se netacni, nepotpuni i
neaZurni podaci o licnosti ne prenose, odnosno da ne budu dostupni,

5) obraduje podatke o licnosti bez saglasnosti lica na koje se podaci
odnose, a nije u mogucnosti da predoci da je lice na koje se podaci
odnose dalo pristanak za obradu svojih podataka,

6) obraduje posebne vrste podataka o licnosti suprotno zakonu,

7) obraduje podatke o licnosti u vezi sa krivicnim presudama, kaZnjivim
delima i merama bezbednosti suprotno zakonu,

8) licu na koje se podaci odnose ne pruZi odgovarajuce informacije o
podacima koje se na to lice odnose,

9) licu na koje se podaci odnose ne stavi na raspolaganje ili ne pruZi
informacije kada obradu vrse nadleZni organi u posebne svrhe,

10) ne pruZi traZene informacije, ne omoguci pristup podacima, odnosno
ako ne dostavi kopiju podataka koje obraduje,

11) ogranici delimicno ili u celini pravo na pristup podacima licu na koje
se podaci odnose,

12) ne ispravi netacne podatke ili ne dopuni nepotpune podatke,

13) ne izbrise podatke lica na koje se podaci odnose bez odlaganja u
zakonom predvidenim slucajevima,

14) ne ogranici obradu podataka o licnosti u slucajevima predvidenim
zakonom,

15) ne izbrise podatke kada zakon to nalaZe,

16) ne obavesti primaoca u vezi sa ispravkom, brisanjem i ogranicenjem
obrade,

17) ne informise lice na koje se podaci odnose o odluci o odbijanju
ispraviljanja, brisanja, odnosno ogranicavanja obrade, kao i o razlogu
za odbijanje,

18) ne prekine sa obradom podataka nakon sto je lice podnelo prigovor,

19) se donese odluka koja proizvodi pravne posledice po lice na koje se
podaci odnose iskljucivo na osnovu automatizovane obrade,
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20) prilikom odredivanja nacina obrade, kao i u toku obrade ne preduzme
odgovarajuce tehnicke, organizacione i kadrovske mere,

21) se odnos izmedu zajednickih rukovaoca ne uredi na odgovarajuci
zakonom predviden nacin,

22) poveri obradu podataka o licnosti obradivacu suprotno odredbama
ovog zakona,

23) se podaci obraduju bez naloga ili suprotno nalogu rukovaoca

24) ne obavesti Poverenika o povredi bezbednosti podataka,

25) ne obavesti lice na koje se podaci odnose o povredi bezbednosti
podataka,

26) ne izvrsi procenu uticaja na zastitu bezbednosti podataka,

27) ne obavesti Poverenika, odnosno ne zatraZi misljenje Poverenika pre
zapocinjanja radnje obrade u zakonom predvidenim situacijama,

28) ne odredi lice za zastitu podataka o licnosti kada je to obavezno,

29) ne izvrsi svoje obaveze prema licu za zastitu podataka o licnosti,

30) se prenos podataka o licnosti u druge zemlje i medunarodne
organizacije vrsi suprotno odredbama zakona o prenosu podataka,

31) ne obezbedi primenu efektivnih mehanizama poverljivog prijavijivanja
slucajeva povrede ovog zakona, obraduje podatke o licnosti u svrhe
arhiviranja u javnom interesu, u svrhe naucnog ili istorijskog
istraZivanja ili u statisticke svrhe suprotno zakonu.”*®

U odnosu na ove prekrSaje primenjuje se postupak koji je predviden
Zakonom o prekrSajima, Sto znaci da postupak vodi i kazne izrice prekrsajni sud.
Ipak, u odredenim situacijama Poverenik moZe da izrekne novcanu kaznu zbog
prekrSaja. Poverenik ¢e izre¢i nov€anu kaznu na osnovu prekrsajnog naloga, ako
je prilikom inspekcijskog nadzora utvrdeno da je doslo do prekrSaja za koji je
Zakonom o zaStiti podataka o li¢nosti propisana nov€ana kazna u fiksnom
iznosu.**

Na osnovu prekr$ajnog naloga Poverenika, rukovalac i obradiva¢ mogu
biti kaznjeni ako ne upoznaju primaoca podataka sa posebnim uslovima obrade,
ako ne dostave licu na koje se podaci odnose obrazloZenu odluku u vezi sa
njegovim podacima, odnosno ne obaveste ga o rokovima obrade, nastave sa
obradom u cilju direktnog oglasavanja i posle izjavljivanja prigovora, ne odrede
predstavnika u Srbiji, ne vode propisane evidencije o obradi ili ne objave kontakt
podatke lica za zastitu podataka o li¢nosti.*”

38 1. 95 Zakona o zastiti podataka o li¢nosti.
39 1. 79, st. 2, tag. 9 Zakona o zadtiti podataka o li¢nosti.
350 (1. 95, st. 2 Zakona o zatiti podataka o liénosti.
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5.3.1.16. Posebni slucajevi obrade podataka o licnosti

U odredenim situacijama moguce je da dode do svojevrsnog ,,sukoba®
dva ili viSe prava ili interesa. U tim situacijama vaZno je pronac¢i kompromisno
reSenje kako bi svi interesi bili zadovoljeni, u meri u kojoj je to moguce. Pravo na
zaStitu podataka o li¢nosti jednog lica moZe da se suprotstavi necijim interesima
ili pravima i slobodama drugog lica. Zbog toga, Zakon o zaStiti podataka o
li¢nosti, po ugledu na Opstu uredbu EU, predvida nekoliko posebnih slucajeva
obrade koji predstavljaju nacine reSavanja sukobljavanja viSe prava.

Sloboda izraZavanja i informisanja ima veliku zna€aj za funkcionisanje
drustva i poslovnih tokova. Zahvaljujuéi njima, gradani i privredni subjekti na
osnovu dobijenih informacija mogu da usklade ili izmene svoje ponaSanje,
odnosno poslovanje. Medutim, prilikom informisanja gradana neretko se koriste i
razliciti podaci o li¢nosti. Ukoliko bi se u potpunosti primenjivale norme Zakona
o zaStiti podataka o linosti, sloboda informisanja bi u velikoj meri bila
uskracena. Zbog toga, na obradu koja se vr§i u svrhe novinarskog istraZivanja i
objavljivanja informacija u medijima, kao i u svrhe nau¢nog, umetnickog ili
knjiZzevnog izrazavanja ne primenjuje se najve¢i deo sistem zaStite podataka u
liénosti.™'

Uslov za neprimenjivanje takvih normi jeste neophodnost istraZivanja i
time ostvarivanje slobode izraZavanja u konkretnom slucaju. Kako se navodi:
,1zuzetak od primene odredenih odredbi Zakona (o zastiti podataka o li¢nosti)
vaZzi tokom konkretne aktivnosti koja za svrhu ima novinarsko istraZivanje i
objavljivanje informacija, umetnicko ili knjiZevno izraZavanje. Nakon Sto je
konkretna aktivnost gotova, sve podatke koji nisu potrebni trebalo bi obrisati ili
anonimizovati.**

U vezi sa slobodom izraZzavanje jeste i sloboda pristupa informacijama
kojima raspolaZu organi javne vlasti. To su informacije koje su nastale u radu ili u
vezi sa radom tih organa, pri ¢emu se odnose na sve ono o ¢emu javnost ima
opravdan interes da zna.’> Svako lice ima pravo da zahteva pristup ovakvim
informacijama, pod odredenim uslovima, i da ostvari uvid u njih. Medutim,
ukoliko takva informacija sadrZzi podatke o licnosti dolazi do suprotstavljenih

331 Ne primenjuju se glave od II do VI, kao i &lanovi 89 do 94 Zakona o zastiti podataka o li¢nosti.

32 Jelena Adamovi¢, Milica Jovanovi¢, Petar Kalezi¢, Nevena Krivokapi¢, Bojan Perkov, Andrej
Petrovski, Vodi¢ za medije: Zastita licnih podataka i novinarski izuzetak, SHARE fondacija,
Beograd 2018, str. 42.

353 C1. 2, st. 1 Zakona o slobodnom pristupu informacijama od javnog znaaja, ,,SI. glasnik RS, br.
120/2004, 54/2007, 104/2009, 36/2010.
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interesa slobode informisanja i zaStite privatnosti. Zbog toga ove interese treba
istovremeno ostvariti, tako da oba prava budu zadovoljena.

Nacin zajednickog ostvarivanja ovih prava predvida Zakon o slobodnom
pristupu informacijama od javnog znacaja koji navodi da organ vlasti nece
traZiocu omogucditi ostvarivanje prava na pristup informacijama od javnog znacaja
ako bi na taj nacin povredio pravo na privatnost, pravo na ugled ili koje drugo
pravo lica na koje se traZena informacija licno odnosi, osim:

1. ako je lice (na koje se podaci odnose) na to pristalo,

2. ako se radi o li¢nosti, pojavi ili dogadaju od interesa za javnost, a
narocito ako se radi o nosiocu drZavne i politicke funkcije i ako je informacija
vazna s obzirom na funkciju koju to lice vrsi,

3. ako se radi o licu koje je svojim ponaSanjem, naroito u vezi sa
privatnim Zivotom, dalo povoda za traZenje informacije.”™*

U praksi, informacija od javnog znacaja Ce biti data (data na uvid), ali ¢e
se ujedno zastititi (obojiti crnom bojom ili precrtati tako da se ne mogu razumeti)
svi podaci o licnosti u dokumentu koji se izdaje. Na taj na€in dolazi do uspes$ne
koegzistencije prava na zaStitu podataka o licnosti i prava na slobodan pristup
informacijama od javnog znacaja.

Jedinstveni maticni broj gradana (JMBG) predstavlja vaZzan podatak koji
se koristi za identifikaciju lica u mnogim Zivotnim situacijama i za ostvarivanje
prava, interesa i sloboda gradana. lako se moZe definisati kao posebna kategorija
podataka o li¢nosti, na obradu JMBG-a primenjuju se odredbe posebnog zakona —
Zakona o jedinstvenom maticnom broju gradana.”® Matiéni broj se odreduje kao
individualna i neponovljiva oznaka identifikacionih podataka o gradaninu koji je
drzavljanin Republike Srbije.>® Poseban zakon, medutim, ureduje njegovu pravnu
prirodu, nacin dodeljivanja i vodenja od strane organa uprave, ali ne pruza vise
informacija o njegovom kori§¢enju u pravnom prometu. Zbog toga, na zaStitu
mati¢nog broja, kao podatka o li¢nosti, treba primeniti Zakona o zastiti podataka
o li¢nosti.

Dalje, na obradu podataka o li¢nosti koji se koriste u vezi sa radom i
zapoSljavanjem fizickih lica, primenjuju se odredbe posebne radno-pravne oblasti.
U ovom sluaju treba primeniti Zakon o radu,”’ kao osnovni zakon u oblasti rada

354 (1. 14 Zakona o slobodnom pristupu informacijama od javnog znacaja.

355 7akon o jedinstvenom mati¢nom broju gradana, ,,SI. glasnik RS*, br. 24/2018.

3% C1. 1 i 2 Zakona o jedinstvenom matié¢nom broju gradana.

¥ Zakon o radu, ,,SI. glasnik RS®, br. 24/2005, 61/2005, 54/2009, 32/2013, 75/2014, 13/2017,
113/2017, 95/2018.
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i zapogljavanja, Zakon o driavnim sluZbenicima,” kao i kolektivne ugovore
(primera radi: Poseban kolektivni ugovor za zaposlene u osnovnim i srednjim
$kolama i domovima ucenika, Poseban kolektivni ugovor za javna preduzec¢a u
komunalnoj delatnosti na teritoriji Republike Srbije,* itd.).

Bududi da ovi propisi ne ureduju detaljno sva pitanja u vezi sa zaStitom
podataka, primeni¢e se sva opSta nacela, prava i posebni instituti predvideni
Zakonom o zastiti podataka o licnosti. Ukoliko se ipak predvidaju odredbe u vezi
sa zaStitom podataka, njima se moraju urediti i mere zaStite dostojanstva licnosti,
legitimnih interesa i osnovnih prava lica na koja se odnose, naroCito u vezi sa
prenosom podataka u okvirima multinacionalnih kompanija i grupa privrednih
subjekata.’®’

Posebni slucajevi obrade jesu oni cija je svrha arhiviranje u javnom
interesu, naucnom interesu, interesu istorijskog ili statistickog istraZivanja. Kod
obrada koje imaju neku od pomenutih svrha, potrebno je primeniti odgovarajuce
mere zastite koje su predvidene Zakonom o zastiti podataka o li¢nosti, tako da se
ne ugroZava osnovna svrha ovih delatnosti. To znaci da kada se preduzima neka
radnja obrade u cilju ostvarivanja naucnog cilja, istorijskog istraZivanja ili
statisticka obrada podataka, treba preduzeti mere koje onemogucavaju
identifikaciju lica ili dalju identifikaciju, kada je to mogucée i ako se svrha
istraZivanja moZe ispuniti i bez navodenja takvih podataka. Kako obrada u
pomenute svrhe nema samo pojedinaCan, ve¢ i Siri druStveni znacaj, u ovim
slu¢ajevima ne mogu se ostvarivati posebna prava gradana. Medutim, kada se
osim u pomenute svrhe, podaci o li¢nosti prilikom istih radnji obrade koriste i za
neke druge svrhe, moraju se primeniti sve odredbe Zakona o zastiti podataka o
li¢nosti.

Crkve i verske zajednice uZivaju poseban status u drustvu, pa je zbog toga
obrada podataka o li€nosti koje one vrSe za svoje potrebe oznacena kao posebna
vrsta obrade.”™ Zakon o zatiti podataka o li¢nosti prihvata posebne nadine

38 7akon o drzavnim sluZbenicima, ,,S1. glasnik RS*, br. 79/2005, 81/2005, 83/2005, 64/2007,
67/2007, 116/2008, 104/2009, 99/2014, 94/2017, 95/2018.

359 Poseban kolektivni ugovor za zaposlene u osnovnim i srednjim $kolama i domovima ugenika,
,.Sl. glasnik RS*, br. 21/2015.

369 poseban kolektivni ugovor za javna preduze¢a u komunalnoj delatnosti na teritoriji Republike
Srbije, ,,S1. glasnik RS*, br. 27/2015.

381 1. 91, st. 2 Zakona o zatiti podataka o li¢nosti.

362 Vige o obradi podataka o li¢nosti koje vre crkve i verske organizacije vid. Stefan Andonovié,
~Zastita podataka o li¢nosti koje obraduju crkve i verske zajednice u Republici Srbiji, Zbornik
radova sa medunarodnog naucnog skupa ,,DrZavno-crkveno pravo kroz vekove*, Institut za
uporedno pravo, Pravoslavna Mitropolija Crnogorsko-primorska, urednici: Vladimir Colovié,
Velibor DZomi¢, Vladimir Puri¢, Milo§ Stani¢, Beograd — Budva 2019, str. 457-470.

175



Osnovi prava zastite podataka o licnosti

obrade podataka vernika koji pripadaju crkvama i verskim zajednicama, pod
uslovom da su takve obrade u skladu sa ovim zakonom. Pri tome, vazno je imati
na umu da se verska sloboda ne sme koristiti tako da ugroZava pravo na Zivot,
pravo na zdravlje, prava dece, pravo na li¢ni i porodi¢ni integritet i pravo na
imovinu,’® §to obuhvata i posebnu paznju prema podacima o li¢nosti kao vaznom
delu prava na li¢ni integritet.

Obrada u humanitarne svrhe od strane organa vlasti predstavlja
poslednji poseban slucaj obrade. Podaci o li¢nosti koje obraduju organi vlasti
mogu se obradivati i u cilju prikupljanja sredstava za humanitarne svrhe, uz
primenu odgovarajuéih mera zastite prava i sloboda lica na koje se odnose.’*
Humanitarnim radom zadovoljavaju se Siri druStveni interesi i podstiCe se
drustvena solidarnost, posebno prema ugroZenim delovima druStva, pa ovu vrstu
rada treba pojednostaviti tako da se efikasno obavlja. Naravno, podatke o li¢nosti
koji se koriste u ovu svrhu, organi vlasti ne smeju dalje upotrebljavati za druge
svrhe.

5.3.2. Zastita podataka o licnosti u posebnim
propisima

MozZemo reci da Zakon o zastiti podataka o li¢nosti ustanovljava temelje i
osnovne institute u oblasti sistema zaStite podataka o li¢nosti u Srbiji. Ipak,
odredene segmente i institute zastite podataka moZemo pronac¢i i u drugim
propisima, odnosno zakonima koji ureduju posebne oblasti drustvenog Zivota. Na
taj nacin dobija se zaokruZeni sistem zaStite podataka koji se neprestano §iri,
otvaranjem novih drustvenih oblasti i razvojem upotrebe podataka i rizika. Kako
bi se uspesno zastitila privatnost i podaci gradana potrebno je uskladiti sve delove
sistema i upodobiti ih osnovama koje su ustanovljene Zakonom o zastiti podataka
o liCnosti, Sto je i1 zakonska duZnost, pa u narednom periodu treba pristupiti
uskladivanju posebnih zakona u ovoj materiji. Imaju¢i u vidu receno, u ovom
poglavlju paZnju ¢emo posvetiti posebnim zakonima koji paZnju posvecuju i
pitanjima u vezi sa zastitom podataka o li¢nosti.

363 C1. 3, st. 2 Zakona o crkvama i verskim zajednicama, ,,S1 .glasnik RS“, br. 36/2006.
364 C1. 93, st. 1 Zakona o zatiti podataka o liénosti.
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5.3.3. Zakon o opStem upravnom postupku

Javna uprava predstavlja pojam koji obuhvata drZzavne organe,
organizacije, organe i organizacije pokrajinske autonomije, organe i organizacije
jedinica lokalne samouprave, ustanove javna preduzeca, posebne organe preko
kojih se ostvaruje regulatorna funkcija i pravna i fizi¢ka lica kojima su poverena
javna ovlaséenja. Ovi organi obavljaju poslove iz svoje nadleznosti u javnom
interesu, pa tako donose upravne akte, garantne akte, zaklju¢uju upravne ugovore,
preduzimaju upravne radnje i pruZaju javne usluge.’

Kada postupaju u upravnim stvarima i obavljaju poslove iz svoje
nadleZnosti, organi uprave duzni su da postupaju po pravilima Zakona o opStem
upravnom postupku. Ova pravila garantuju ostvarivanje prava i interesa gradana u
upravnom postupku i odgovarajuce ophodenje drZzave prema njima.

U svom radu, prilikom postupanja u upravnim stvarima, organi uprave se
u znacajnoj meri oslanjaju na podatke gradana. Zbog toga, kao jedno od osnovnih
nacela opSteg upravnog postupka postavljeno je nacelo pristupa informacijama i
zaStite podataka. Osim §to ima duZnost omoguc¢avanja pristupa informacijama od
javnog znacCaja, upravni organ je duZan da pruZi zastitu tajnim i podacima o
li¢nosti u skladu sa posebnim zakonima.*®® Ovo nacelo govori o velikom znagaju
podataka o li¢nosti u upravnom postupku i skreée paznju organima da vode
racuna o njihovoj zastiti, §to predstavlja jedan od osnovnih principa upravnog
postupka. Naravno, nain primene Zakona o zastiti podataka o li¢nosti i drugih
propisa iz oblasti zaStite podataka o licnosti poseduje odredene specifi¢nosti u
odnosu na organe uprave, posebno po pitanju moguénosti pristupa podacima,
prikupljanja i brisanja podataka (neretko ih ustanovljavaju organi drzave, pa se ne
mogu brisati, osim ukoliko to nije posebno propisano), naina ostvarivanja
pravnih sredstava, itd.*’

5.3.4. Krivi¢ni zakonik

Podaci o licnosti ne uZivaju isklju¢ivo upravno i gradansko pravnu
zaStitu, ve¢ se Stite i normama kriviénog prava, ¢ime se ukazuje na znacaj
privatnosti u savremenom drus$tvu. Pojedine radnje kojima se prekoracuju granice

365 C1. 2, st. 1 Zakona o opstem upravnom postupku.
366 (1. 15 Zakona o op3tem upravnom postupku.
37 Vise o zastiti podataka u javnoj upravi vid. S. Andonovi¢ (2019).
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obrade podataka o li¢nosti predstavljaju strogo zabranjeno ponaSanje koje se
Kriviénim zakonikom sankcioniSe kao krivi¢no delo.

U 14. glavi Krivi¢nog zakonika, koja ureduje krivicna dela protiv slobode
i prava coveka i gradanina, predvideno je krivicno delo neovlascenog prikupljanja
licnih podataka.”®® Ko podatke o li¢nosti koji se prikupljaju, obraduju i koriste na
osnovu zakona neovlaséeno pribavi, saopsti drugom ili upotrebi u svrhu za koju
nisu namenjeni kaznice se nov€anom kaznom ili zatvorom do jedne godine. Istom
sankcijom ¢e se kazniti lice koje protivno zakonu prikuplja podatke o li¢nosti
gradana ili tako prikupljene podatke koristi. Kvalifikovani oblik ovog dela
predviden je za sluzbeno lice koje izvrsi neku od pomenutih radnji u vrSenju
sluZbe, za Sta je zaprec¢ena kazna zatvora do tri godine.

Dakle, podaci o li¢nosti se moraju koristiti u svrhu radi koje su
prikupljeni i na nacin kako je to predvideno Zakonom o zastiti podataka o
li€nosti. Svako neopravdano izlaZenje van zakonskih granica predstavlja povredu
koja moZe prouzrokovati krivicnu odgovornost rukovaoca, odnosno obradivaca,
ali i drugih lica koji nemaju te uloge, ali su na neki nacin upoznata sa podacima o
licnosti. Kao $to se moze primetiti, ne zahteva se nikakva posledica, ve¢ je
dovoljno da se ucini nedozvoljena radnja pribavljanja, saopStavanja ili
upotrebljavanja u druge svrhe.

Pored ovog kriviénog dela, u neposrednoj vezi sa podacima o li¢nosti
jeste i krivicno delo neovlas¢enog objavljivanja i prikazivanja tudeg spisa,
portreta i snimka, Sto znaci da su zastitni objekt podaci o li¢nosti. Kada neko lice
objavi ili prikaze licne podatke poput spisa, portreta, fotografije, filma ili
fonograma, pri ¢emu ne postoji pristanak lica koje je spis sacinilo ili lica ¢iji se
podaci nalaze na takvom spisu, fotografiji, filmu ili fonogramu, kaznife se
novéanom kaznom ili kaznom zatvora do dve godine.*® Uslov za izricanje
sankcije jeste da je na taj nacin do$lo do osetnog zadiranja u li¢ni Zivot lica koji se
nalazi na spisu, fotografiji, filmu ili fonogramu. Osetno zadiranje u lini Zivot
moZe se odrediti kao neopravdano i nepotrebno otkrivanje sadrZaja iz licne sfere
koje to lice nije Zelelo, tako da se veéi broj nepozvanih lica upoznaje sa
odredenim aspektom privatnog Zivota pojedinca. Kvalifikovani oblik ovog dela
vrsi sluZbeno lice koje radnju izvrSenja ucini u vrsenju sluzbe, za Sta je zaprecena
kazna zatvora do tri godine.

U ovim situacijama treba voditi rauna i o Zakonu o javnom informisanju
i medijima,”” koji dozvoljava objavljivanje pojedinih podataka iz li¢nog Zivota

368 (:Jl. 146 Zakonika o kriviénom postupku.
3%9 (1. 145, st. 1 Zakona o krivi¢nom postupku.
370 Zakon o javnom informisanju i medijima, ,,S1. glasnik RS*, br. 83/2014, 58/2015, 12/2016.
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gradana, kada postoji interes javnosti da se upozna sa pojedinom informacijom,
Sto je osetljivo pitanje koje treba ocenjivati u svakom konkretnom slucaju.

Primer za neovlaséeno objavljivanje i prikazivanje tudeg spisa, portreta i
snimka nalazimo u praksi Vrhovnog kasacionog suda. U jedom predmetu, sud je
pronasao sva subjektivna i objektivna obeleZja bi¢a ovog krivicnog dela kada su
,okrivljena A. A. i okrivljeni B. B. kriti¢cnom prilikom, po prethodnom dogovoru,
neovlaS$¢eno nacinili viSe fotografskih snimaka privatne tuZilje, bez njenog
prethodnog ovla$¢enja, dok je ista bila naga na plazi na kojoj je postavljenim
znakom — tablama, fotografisanje zabranjeno, na nacin bliZe opisan u izreci, pri
¢emu su bili uracunljivi i svesni svog dela 1 njegove zabranjenosti, ¢ije izvrSenje
su hteli, ¢ime su osetno zadrli u njen privatni Zivot... kritichom prilikom,
okrivljena V. V. i okrivljeni G. G, po prethodnom dogovoru, neovlas¢eno su
objavili fotografije privatne tuZilje D. D, sacinjene na nacin opisan u prvom stavu
izreke navedene presude, tako Sto su bez pristanka privatne tuZilje objavili
fotografije u pisanom i elektronskom mediju "EE" i time osetno zadrli u njen li¢ni
Zivot, pri ¢emu su bili svesni svog dela i hteli njegovo izvrSenje 1 znali da je ono
zabranjeno ¢lanom 80 Zakona o javnom informisanju i medijima.*”"

Treba pomenuti da otkrivanje podataka o li¢nosti neée predstavljati
krivi¢no delo kada je ucinjeno radi odbrane od pravnog zahteva i zastite licnog
interesa pred organima javne vlasti. ,,Kako se u konkretnom slu¢aju okrivljenom
stavlja na teret da je predao sudu 15 fotografija i jedan DVD snimak, pravilno je
prvostepeni sud primenom ¢l. 503 u vezi ¢l. 338 st. 1 t. 1 ZKP odbio privatnu
tuzbu privatnog tuZioca iz razloga §to predmetno delo nije krivicno delo odnosno
radnje ,,predaje i pokazivanja* ne mogu se izjednaciti sa radnjom ,,objavljivanja
ili prikazivanja“ u smislu kvalifikacije krivi¢nog dela iz ¢l. 145 KZ.**7

5.3.5. Zakon o radu

Jedan od posebnih slucajeva obrade prema Zakonu o zastiti podataka o
li€nosti odnosi se na oblast rada i zapoS$ljavanja. Ovo ne ¢udi, s obzirom na
pravnu prirodu odnosa poslodavca i zaposlenog, gde se poslodavac mora upoznati
i sa pojedinim li¢nim karakteristikama, odnosno podacima zaposlenog, kako bi se
omogudilo zakonito i pravilno ispunjenje radnih zadataka. ,Najvise se
zlonamerno koriste podaci o zdravstvenom stanju, seksualnom opredeljenju,

371 Iz obrazloZenja presude Vrhovnog kasacionog suda, KZZ. 184/19 od 26.02.2019. god. 5
372 Resenje Osnovnog suda u Cacku K 398/16 od 16.11.2016. god, i refenje Viseg suda u Catku KZ
119/16 0d 09.01.2017. god.
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privatnom ponaSanju, kaZnjavanju, stavovima i opredeljenima zaposlenih.*”
Zbog toga, pored osnovnog Zakona o zastiti podataka o licnosti, treba uvaZiti 1
potrebe poslodavaca i pruZiti mu mogucénost upoznavanja sa podacima o li¢nosti,
ali tako da se zaStiti privatnost zaposlenog ili kandidata.

Zakon o radu, kao osnovni zakon koji ureduje prava, obaveze i
odgovornosti iz radnog odnosa, odnosno po osnovu rada,””* posvecuje jedan &lan
zastiti podataka o li¢nosti, kao meri zaStite zaposlenih. Zakon predvida da
zaposleni ima prava uvida u dokumente koji sadrZe podatke o li¢nosti koji se
cuvaju kod poslodavca i pravo da zahteva brisanje podataka koji nisu od
neposrednog znacaja za poslove koje obavlja, kao i ispravljanje netacnih
podataka. Na ovaj nacin konkretizuju se prava garantovana u Zakonu o zastiti
podataka o li¢nosti, ¢iju primenu treba i ovde dozvoliti, posebno po pitanju
pravnih sredstava u slu€aju neostvarivanja pomenutih prava. Dalje, predvidena je
1 zabrana otkrivanja podataka o li¢nosti zaposlenih tre¢im licima, osim u
situacijama koje dozvoljavaju propisi. Na ovom mestu treba pomenuti misljenje
ranijeg Ministarstva prosvete i sporta da ,se podaci o plati zaposlenog mogu
smatrati linim, pa ne bi bilo poZeljno da se s njima upoznaju treca lica. U tom
smislu smatramo da odluka Skolskog odbora da se pojedina¢ne plate istaknu na
oglasnoj tabli $kole i time podaci o plati postanu javni, ne bi bila ispravna.*”

Imajuéi u vidu veliki broj ljudi koji moZe da se upozna sa podacima
zaposlenih, predvideno je da u okviru poslodavca, licne podatke zaposlenih moze
da prikuplja, obraduje, koristi i dostavlja tre¢im licima samo zaposleni ovlaséen
od strane direktora, ¢ime se ograni¢ava odgovornost direktora i ovlaséenog lice u
okviru poslodavca.”’® U slu¢aju da tokom radnog odnosa dode do promene
podataka o li¢nosti zaposlenog ili poslodavca, takva promena ne zahteva novi
ugovor, veé se moZe konstatovati i u aneksu ugovora.”’”’

Pored Zakona o radu, vazan radno pravni propis, kojim se ureduju prava i
duZnosti znacajnog broja drZzavnih sluZbenika i nameStenika predstavlja Zakon o
drzavnim sluZbenicima. U okviru dostupnosti informacija o radu drZavnih
sluzbenika, predvida se da je drzavni sluZzbenik duZan da u svom radu i prilikom
obaveStavanja javnosti, obezbedi primenu mere zatite podataka o li¢nosti.””®
Dalje, prilikom objavljivanja odluka Zalbene komisije o pitanjima koja su najéesci

373 Senad Jaarevi¢, ,.Zastita li¢nih podataka zaposlenih u srpskom i evropskom pravu®, Zbornik
radova Pravnog fakultet u Novom Sadu, br. 2/2009, Novi Sad 2009, str. 294.

374 1. 1, st. 1 Zakona o radu.

375 Misljenje Ministarstva prosvete i sporta, br. 120-01-230/2007-02 od 20.03.2007. god.

376 (1. 83 Zakona o radu.

317 Vid. &l 172a, st. 3 Zakona o radu.

378 (1. 8, st. 2 Zakona o drZavnim sluZbenicima.
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predmet odlucivanja i o kome treba da bude obavestena Sira javnost, treba voditi
rauna o bezbednosti podataka o licnosti. Takode, ovim zakonom data je
mogucénost Sluzbi za upravljanje kadrovima da vrSi obradu podataka upisanih u
Centralnu kadrovski evidenciju u svrhu izvrSavanja poslova iz svoje
nadleZnosti,”” §to znaéi da je zakonom predvidena svrha obrade i ti podaci se ne
mogu obradivati iz drugog razloga.

5.3.6. Zakon o poreskom postupku i poreskoj
administraciji

Prilikom utvrdivanja, naplate i kontrole javnih prihoda upravni organi
postupaju prema Zakonu o poreskom postupku i poreskoj administraciji.** Kao
organ uprave u sastavu ministarstva nadleznog za poslove finansija, Poreska
uprava je duzna da prema podacima o li¢nosti do kojih dode u svom radu, postupa
na isti nacin kao i organ koji joj je te podatke dostavio. Obveznici dostavljanja
podataka Poreskoj upravi jesu Agencija za privredne registre, sudovi, organi
unutra$njih poslova, banke i mnogi drugi. Naravno, u odnosu na podatke koje
sama prikupi i obraduje, Poreska uprava treba u svemu da primeni Zakon o zastiti
podataka o li¢nosti.*®'

5.3.7. Zakon o javnim nabavkama

Zakon o javnim nabavkama’’ ureduje pitanja planiranja, nabavke,
uslova, nacina i postupka javne nabavke i druga pitanja od znacaja za nabavku
dobara, usluga ili radova od strane narucioca (organi javne vlasti i pravna lica u
¢ijoj upravljackoj ili nadzornoj strukturi u€estvuje drzava).

Jasno je da se i u ovim postupcima koristi veliki broj podataka o licnosti
kojima treba pruziti zastitu. lako ne ureduje zastitu podataka o linosti, ovaj
zakon predvida duZnosti narucioca u vezi sa zastitom podataka. Te duZnosti se
odnose na Cuvanje kao poverljivih podataka o ponudacima, odbijanje davanja
informacije kojom bi se ulinila povreda poverljivosti podataka iz ponude i
cuvanje kao poslovne tajne svih podataka o imenima, zainteresovanim licima,

37 1L 161, st. 6 Zakona o drzavnim sluZbenicima.

380 7akon o poreskom postupku i poreskoj administraciji, ,,SI. glasnik RS*, br. 80/2002, 86/2019.
31 (1. 29, st. 11 Zakona o poreskom postupku i poreskoj administraciji.

382 Zakon o javnim nabavkama, ,,S1. glasnik RS*, br. 124/2012, 14/2015, 68/2015.

181



Osnovi prava zastite podataka o licnosti

ponuda¢ima, podnosiocima ponuda, itd.** Na primeru ove odredbe vidimo da
podaci gradana nekada prevazilaze li¢ni interes i ,,ugraduju se u poslovne i javne
interese koji se Stite i drugim institutima, pored onih koji su ustanovljeni
sistemom zastite podataka o li¢nosti.

5.3.8. Porodic¢ni zakon

Porodi¢ni zakon,™* kao zakon koji ureduje brak, odnose u braku i
vanbracnoj zajednici, odnose deteta i roditelja, hraniteljstvo, starateljstvo,
izdrZavanje, imovinske odnose u porodici, zastitu od nasilja u porodici i postupke
u vezi sa porodi¢nim odnosima, ne sadrZi detaljnije odredbe o zaStiti podataka
maloletnih lica, odnosno dece. Deca predstavljaju kategoriju kojoj treba pruZiti
posebnu zastitu, $to se posebno odnosi na njihovu privatnost i podatke o li¢nosti,
buduc¢i da ona to sama ne mogu da ucine. Predvideno je da podaci iz sudskih spisa
predstavljaju sluzbenu tajnu koju su duzni da ¢uvaju svi ucesnici u postupku, §to
se implicitno odnosi i na li¢ne podatke.

Zakon o zastiti podataka o li¢nosti u vezi sa maloletnim licima predvida
samo granicu od 15 godina Zivota za samostalno davanje pristanka na obradu
podataka o li¢nosti u vezi sa uslugama informacionog drustva, ali ne ureduje
posebne mere zastite maloletnih lica. Smatramo da bi trebalo posebnu paznju
posvetiti regulativi u vezi sa maloletnim licima koji, u najve¢oj meri, nisu svesni
opasnosti koje vrebaju po njihovu privatnost i line podatke, a o zaStiti ne bi
trebalo da se staraju iskljucivo roditelji, ve¢ i drzava.

5.3.9. Zakon o zdravstvenoj zastiti, Zakon o
zdravstvenoj dokumentaciji i evidencijama
u oblasti zdravstva i Zakon o pravima
pacijenata

Zakon o zdravstvenoj zaititi®® ureduje osnovne principe i elemente
sistema zdravstvene zaStite u Srbiji. Kako podaci o li€nosti u vezi sa zdravljem
predstavljaju posebno osetljivu kategoriju podataka, njima treba posvetiti dodatnu

33 (1. 14 Zakona o javnim nabavkama.
34 porodiéni zakon, ,,SL. glasnik RS*, br. 18/2005, 72/2011, 6/2015.
385 7akon o zdravstvenoj zastiti, ,,SI. glasnik RS*, br. 25/2019.
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paznju.”® Zbog toga, ovaj zakon predvida da ée vrsta i obim podataka, svrha
obrade podataka, sadrzaj podataka o zdravstvenom stanju, dostupnost podataka,
mere njihove zaStite i druga pitanja od znacaja za zastitu podataka o li¢nosti, biti
uredena zakonom kojim se ureduje zdravstvena dokumentacija i evidencije u
oblasti zdravstva i zakonom kojim se ureduju prava pacijenata.

Zakon o zdravstvenoj dokumentaciji i evidencijama u oblasti zdravstva®™’
kao jedno od osnovnih nacela predvida nacelo zaStite podataka o li¢nosti. U
okviru ovog nacela predvida se da ¢e se podaci o li¢nosti, sadrZzani u medicinskoj
i zdravstvenoj dokumentaciji, obradivati u skladu sa nacelima zastite podataka o
li€nosti, Sto pretpostavlja zakonitu, primerenu 1 srazmernu obradu podataka o
li¢nosti, koji moraju biti tacni, azurni i na odgovarajuéi nacin zasti¢eni od gubitka,
unistenja, nedopustenog pristupa, promene, objavljivanja i svake druge
zloupotrebe.”™ Re¢ je, dakle, o principima koje predstavljaju temelje sistema
zaStite podataka. Podaci iz medicinske dokumentacije, prema ovom zakonu,
predstavljaju narocito osetljive podatke o li€nosti. Kategorija narocito osetljivih
podataka o li¢nosti bila je prisutna u ranijem zakonodavstvu (Zakonu o zastiti
podataka o li¢nosti iz 2008. god.), ali je preimenovana u posebne kategorije
podataka, pa takve izmene treba implementirati i u ovom posebnom zakonu.

Zdravstvene ustanove, privatne prakse i druga pravna lica imaju duZnost
da prikupljaju i obraduju podatke o licnosti pacijenata na nacin na koji se
obezbeduje ostvarivanje njihovih prava, posebno prava na privatnost i prava na
zaititu podataka o li¢nosti.”™ Vaznu ulogu u Guvanju zdravstvenih podataka o
liénosti imaju zdravstveni radnici. U skladu sa tim, za njih je predvidena stroga
duZnost ocuvanja poverljivosti podataka za koje su saznali u obavljanju svoje
delatnosti. Ipak, ova lica mogu biti oslobodena duZnosti ¢uvanja poverljivosti
podataka iskljuc¢ivo na osnovu pisanog pristanka pacijenta, njegovog zakonskog
zastupnika ili na osnovu odluke nadleZznog suda.

Zanimljivo je pomenuti i jednu obavezu Zavoda za javno zdravlje u vezi
sa povredama podataka, koja je ustanovljena kao posebno pravilo u odnosu na
opsti sistem zaStite podataka. Naime, Zavod za javno zdravlje ima duZnost da o
svakoj povredi bezbednosti podataka o licnosti obavesti lice na koje se podaci

386 Radoje Brkovi¢, Zoran Jovanovi¢, Mirza Toti¢, ,,Pravo na privatnost i zastitu li¢nih podataka
zaposlenog kao pacijenta u pravu Republike Srbije“, Anali Pravnog fakulteta Univerziteta u
Zenici, vol. 13, br. 24, Zenica 2019, str. 205.

387 Zakon o zdravstvenoj dokumentaciji i evidencijama u oblasti zdravstva, ,.SI. glasnik RS*, br.
123/2014, 106/2015, 105/2017, 25/2019.

388 (1. 7 Zakona o zdravstvenoj dokumentaciji i evidencijama u oblasti zdravstva.

3% (1. 40, st. 2 Zakona o zdravstvenoj dokumentaciji i evidencijama u oblasti zdravstva.
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odnose, ministarstvo nadleZno za poslove zdravlja i Poverenika.”® Obavestavanje
ovih ustanova i lica ima za cilj da se deluje efikasno i sa razliitih strana na
povredu i sprece negativni efekti povrede, budu¢i da se radi o podacima pojedinca
koji mogu otkriti osetljive informacije iz Zivota pojedinca i uticati na njegovu
li¢nu, profesionalnu i drustvenu poziciju i status. Ukoliko Zavod za javno zdravlje
propusti da obavesti ova lica o povredi kazni¢e se nov€éanom kaznom u iznosu od
50.000 do 2.000.000 dinara.

Pacijenti imaju pravo da ostvare uvid u svoje podatke o li¢nosti koji se
cuvaju u medicinskoj dokumentaciji. Moguénost uvida treba da bude omogucéena
1 preko interneta, ali samo u slucaju da se osiguraju mere zaStite podataka koje
predvida Zakon o zastiti podataka o li¢nosti. Mere bezbednosti i sigurnosti treba
da primene sve zdravstvene ustanove, privatne prakse i druga pravna lica koja su
deo medicinskog sektora.

Ovaj zakon predvida i posebne kaznene odredbe u vezi sa eventualnom
povredom podataka o licnosti. To znaci da, ukoliko u postupku prikupljanja 1
obrade podataka o li¢nosti pacijenata zdravstvena ustanova i drugo pravno lice
postupe tako da se naru$i pravo na privatnost i pravo na poverljivost podataka o
licnosti pacijenata, bi¢e kaZnjeni nov€anom kaznom u iznosu od 50.000 do
2.000.000 dinara.”' Za isti prekr3aj kaznice se i osnivaé privatne prakse, samo §to
je zaprecen niZi najvisi iznos, od 500.000 dinara.

Zakon o pravima pacijenata®” takode koristi terminologiju starog zakona
i odreduje podatke o zdravstvenom stanju, kao i podatke iz medicinske
dokumentacije kao narocito osetljive podatke o licnosti. Takvim podacima
smatraju se i podaci o ljudskim supstancama, kada se na osnovu njih moZe
odrediti identitet lica na koje se odnose. DuZnost ¢uvanja tih podataka leZi na
svim zdravstvenim radnicima i saradnicima, ali 1 drugim licima koja su zaposlena
u zdravstvenim ustanovama, privatnoj praksi, organizacionim jedinicama
visokoskolskih ustanova, ustanovama zdravstvene struke, drugim pravnim licima
koja obavljaju odredene poslove iz oblasti zdravstvene delatnosti i pravnim licima
koja su deo dobrovoljnog zdravstvenog osiguranja.*”

Znacajno pravo u vezi sa podacima o li¢nosti u oblasti zdravstva jeste
pravo uvida u medicinsku dokumentaciju. Osim samih pacijenata i ¢lanovi
njihove uZe porodice imaju pravo uvida u takvu dokumentaciju, ukoliko su ti
podaci zna€ajni za njihovo lecenje. Ovo je specifi¢an izuzetak od poverljivosti

3% (1. 44, st. 5 Zakona o zdravstvenoj dokumentaciji i evidencijama u oblasti zdravstva.

31 (1. 53, st. 1, tad. 6 Zakona o zdravstvenoj dokumentaciji i evidencijama u oblasti zdravstva.
32 7akon o pravima pacijenata, ,,S1. glasnik RS*, br. 45/2013, 25/2019.

393 (1. 21, st. 2 Zakona o pravima pacijenata.
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podataka, gde se, iz razloga zastite zdravlja drugih lica, omogucava pristup i
njima, iako se podaci ne odnose direktno na njih. Ukoliko se prekrSi obaveza
cuvanja ovih podataka ili se sa ovim podacima rukuje suprotno na¢inu postupanja
sa njima, moguce je kaZnjavanje lica koje je prekrSilo te odredbe u iznosu od
300.0000 do 1.000.000 dinara.™*

5.3.10. Zakon o sportu

Imajuéi u vidu da sport predstavlja drustvenu delatnost u kojoj ucestvuje
veliki broj fizi¢kih lica, potrebno je osvrnuti se i na zaStitu podataka o li¢nosti
koja se koristi u sportskom sektoru za razliite svrhe. Oblast organizacije sporta i
fizicke aktivnosti, kao i prava i obaveza ucesnika u ovim oblastima, uredena su
Zakonom o sportu.*”

Kod vodenja evidencija i drugih zbirki podataka, kao i prilikom izdavanja
ili podnoSenja dokumenta od strane svih ucesnika u sistemu sporta, postoji
duZnost poStovanja zaStite podataka o li€nosti i privatnosti. Posebnu paznju na
podatke o licnosti treba da obrate nadleZni nacionalni sportski savezi. Evidencije
koje oni vode su predvidene Zakonom o sportu, a podaci iz tih evidencija Cuvaju
se 10 godina.”®

Kako sektor sporta ne €ine iskljucivo sportisti ve¢ je ukljucen i znacajan
broj lica koja imaju drugu osnovnu delatnost, predvideno je da — za potrebe
naucnoistraZzivackog rada i prilikom izrade sportsko-politickih 1 statistickih
analiza — treba primeniti sve mere zaStite podataka o li¢nosti svih ucesnika u
sistemu sporta.™’

5.3.11. Zakon o slobodnom pristupu
informacijama od javnog znacaja

Kao §to smo pomenuli, obrade podataka o li¢nosti koji se nalaze u
okvirima informacija od javnog znaaja uZivaju poseban status. Zakon o
slobodnom pristupu informacijama od javnog znacaja, pored Zakona o zaStiti
podataka o licnosti, predvida jos jednu odredbu u vezi sa ovakvom obradom.

394 C1. 44, st. 1, ta&. 6 Zakona o pravima pacijenata.

395 Zakon o sportu, ,,SI. glasnik RS*, br. 10/2016.

3% 7a viSe o sadrzaju ovih evidencija vid. ¢l. 5, st. 2 Zakona o sportu.
37 (1. 5, st. 11 Zakona o sportu.
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Naime, organ vlasti ne¢e omoguditi traZiocu informacije ostvarivanje
prava na pristup informacijama od javnog znacaja, ukoliko bi na taj nacin
povredio privatnost, pravo na ugled ili koje drugo pravo lica na koje se trazena
informacija odnosi.*® Ipak, od ovog pravila postoje izuzeci, u slu¢aju da je lice na
koje se podaci odnose dalo pristanak, ukoliko je rec o li¢nosti, pojavi ili dogadaju
za koji je javnost zainteresovana i ako je lice svojim ponaSanjem, posebno u vezi
sa svojim privatnim Zivotom, dalo povoda za traZene informacije. Na ovaj nacin
ucinjeno je normativno vaganje vaznih interesa koji se neretko suprotstavljaju u
svakodnevnom Zivotu, pa je potrebno u svakom konkretnom slucaju obratiti
paZnju na preteZnost interesa.

5.3.12. Propisi koji ureduju zastitu podataka o
li¢nosti u sektoru bezbednosti

Kao $to smo pomenuli, ovaj rad nece posvetiti paZnju pitanjima zastite
podataka o li¢nosti u sektoru bezbednosti,” zbog brojnih specifi¢nosti i nesto
drugacdijeg reZima i instituta zastite podataka u odnosu na opsti. Osnovna pravila u
vezi sa pitanjima iz ove oblasti mogu se na¢i u Zakonu o za$titi podataka o
liénosti, gde su predvideni brojni izuzeci. Takode, pojedine odredbe se mogu
prona¢i i u Zakonu o policiji,"”” Zakonu o evidencijama i obradama podataka u
oblasti unutragnjih poslova,*”' Zakonu o bezbednosti saobra¢aja na putevima,*”
Zakonu o privatnom obezbedenju,*” itd.

5.3.13. Zakljucak

Regulativa u oblasti zaStite podataka nalazi se u ve¢em broju zakona na
kojima se dalje baziraju podzakonski opsti akti, kao i brojni pojedina¢ni pravni
akti. Svi ti akti moraju se uskladiti sa Zakonom o zastiti podataka o li¢nosti, koji

3% (1. 14, st. 1, Zakona o slobodnom pristupu informacijama od javnog znacaja.

3% Vige o zaititi podataka u sektoru bezbednosti vid. OEBS, Zastita podataka u sektoru bezbednosti
— Vodic¢ kroz zakonsku regulativu, (ur. Sasa Gajin), Centar za unapredenje pravnih studija,
Beograd 2019.

400 7akon o policiji, ,,SI. glasnik RS*, br. 6/2016, 24/2018, 87/2018.

401 Zakon o evidencijama i obradama podataka u oblasti unutra$njih poslova, ,.SI. glasnik RS, br.
2018.

402 7akon o bezebednosti saobra¢aja na putevima, ,,SI. glasnik RS*, br. 41/2009, 53/2010, 101/2011,
55/2014, 96/2015, 9/2016, 24/2018, 41/2018, 87/2018, 23/2019.

403 Zakon o privatnom obezbedeniju, ,,SL. glasnik RS, br. 104/2013, 42/2015, 87/2018.
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uspostavlja osnove sistema zastite podataka o li¢nosti. Imajué¢i u vidu brojnost
posebnih propisa, posebnu paZnju treba usmeriti na edukaciju i informisanje onih
lica koja primenjuju posebne zakone da moraju voditi rauna o zastiti podataka o
li€nosti, u svakom konkretnom slucaju. Na taj nain osigura¢e se zakonito i
pravilno obavljanje poslova, odnosno posStovanje zakonskih pravila, a ujedno ¢e
to biti put ka adekvatnoj zaStiti privatnosti gradana ¢iji se podaci svakodnevno
koriste u znacajnom obimu. Osim propisa, za funkcionisanje sistema zaStite
podataka neizmeran znacaj imaju odluke upravnih i sudskih organa u ovoj oblasti.
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6. PRAKSA ZASTITE POJEDINACA OD
ZLOUPOTREBE PODATAKA O LICNOSTI

6.1. Praksa zastite pojedinaca od zloupotreba
podataka o li¢nosti u Evropi

Postovanje fundamentalnih ljudskih prava, medu kojima i prava na zastitu
podataka o li¢nosti, garantovano je svim ljudskim bi¢ima medunarodno-pravnim i
nacionalnim propisima. Same garancije u medunarodnim i nacionalnim propisima
samo su osnov za stvaranje efikasnih mehanizama za zaStitu pojedinaca od
zloupotrebe podataka o li¢nosti. Potrebno je da sve drZave obezbede stvarno
uZivanje zagarantovanih ljudskih prava stvaranjem efikasnih mehanizama zastite,
koji ¢e odvratiti one koji Zele da zloupotrebe podatke o licnosti i ujedno ih
efikasno kazniti.

Kvalitetna primena prava u velikoj meri zavisi od posledica kojima su
izloZeni oni koji su duzni da propise primenjuju, kako drZavne tako i nedrZavne
organizacije i pojedinci. Garantovanje prava utemeljenih najviSim pravnim aktima
"mrtvo je slovo na papiru" ako nema njihove efikasne primene, koja podrazumeva
i efikasno sankcionisanje onih koji krSe propise koje su duzni da primenjuju.

Potpuno svesni ove Cinjenice o potrebi delotvorne primene propisa,
poslanici Evropskog parlamenta i ¢lanovi Saveta EU prilikom pripreme i
usvajanja OpSte uredbe EU, pored toga §to su ustanovili najviSe moguce
standarde zaStite licnih podataka, predvideli su i drakonski sistem sankcija.
KrSenje ovog propisa donosi takve finansijske posledice koje mogu da oteZaju, ili
¢ak u potpunosti onemoguce poslovanje i najve¢ih kompanija, drZavnih institucija
i ustanova. Sankcije mogu dosti¢i milione, a u nekim ekstremnim slu¢ajevima i
milijarde evra. Opsta uredba EU u ¢l. 83 predvida izricanje adminstrativnih
novc¢anih kazni: za manja krSenja propisa u iznosu do 10 miliona evra, odnosno
2% ukupnog godiSnjeg prometa u svetu za prethodnu finansijsku godinu, u
zavisnosti od toga koji iznos je veci, a za veca krSenja propisa o zastiti podataka
do 20 miliona evra, odnosno 4% ukupnog godiS$njeg prometa u svetu za prethodnu
finansijsku godinu, u zavisnosti od toga koji iznos je ve¢i.

Nacionalna zakonodavstva predvidaju tri vrste odgovornosti za krSenje
odredaba koje se ticu zaStite licnih podataka. To su prekrSajna odgovornost
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pravnih i fizickih lica i organa vlasti, gradanska odgovornost pravnih i fizickih
lica i organa vlasti, kada dode do materijalne ili nematerijalne Stete, i krivicna
odgovornost fizickih lica za po€injena krivicna dela predvidena nacionalnim
zakonodavstvima.

Dosadasnje sankcionisanje zloupotrebe podataka o li¢nosti od strane
Evropskog suda za ljudska prava (ESLJP), Suda pravde EU i nacionalnih
regulatornih tela za zasStitu podataka koji primenjuju Opstu uredbu EU, ukazuju
na to da ¢e zaStita pojedinaca od zloupotrebe podataka o liCnosti postajati sve
delotvornija i da ¢e pojedinci svoja zagarantovana prava zaista moci da ostvare.

6.1.1. Praksa zasStita pojedinaca od zloupotreba
podataka o li¢nosti Evropskog suda za
ljudska prava

Evropski sud za ljudska prava (ESLjP), osnovan 1959. godine od strane
Saveta Evrope, sa sediStem u Strazburu, ima zadatak da obezbedi da drZave
¢lanice poStuju prava i garancije koje su date Evropskom konvencijom za zastitu
ljudskih prava (EKLjP). Obezbedivanje garantovanih prava pojedinaca, pa tako i
prava na zastitu podataka, ESLjP sprovodi kroz razmatranje predstavki podnetih
od strane pojedinaca koji svoje pravo nisu mogli da ostvare pred nacionalnim
pravosudnim i upravnim organima. Kada se ustanovi da je drzava prekrSila jedno
ili viSe prava, ESLjP donosi presudu. Presude su obavezujuce, a drzava na koju se
presuda odnosi je u obavezi da deluje u skladu sa odlukom.

ESLjP je do sada doneo niz presuda koje se odnose i na zastitu pojedinaca
od zloupotrebe podataka o li¢nosti. Izdvojili smo nekoliko najznacajnijih presuda
koje se odnose bas na zastitu podatka o li¢nosti u okviru krSenja ¢l. 8 EKLjP.
Clan 8 EKL;jP ima znatno §iru primenu nego §to je zastita podatka o li¢nosti, pa je
ESLjP doneo i niz drugih presuda u vezi sa krSenjem prava na poStovanje
privatnog i porodi¢nog Zivota koje se odnose na zastitu psiholoSkog i moralnog
integriteta pojedinaca, kao i zaStitu identiteta i autonomije pojedinca.

Engleski drzavljanin DZefri Denis Pek podneo je tuzbu protiv UK 1998.
godine zbog ugrozavanja prava na privatnost.”” On je avgusta 1995. godine
bolovao od depresije i na ulici je kuhinjskim noZem pokuSao da isece vene i izvrsi
samoubistvo. Nije znao da ga snimaju kamere za video nadzor instalirane na
administrativnoj ustanovi u toj ulici. Na osnovu tog snimka objavljene su dve

404 peck v. The United Kingdom (Application no. 44647/98), ECHR, https:// hudoc.echr.coe.int/
eng-press?i= 003-687182- 694690#{ %22itemid%22: [%22003 -687182 -694690%22]}.
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fotografije, u ¢lanku i na naslovnoj strani u lokalnim novinama, a kasnije i u
drugim novinama, a lice podnosioca tuZbe nije bilo sakriveno na fotografijama.
Kasnije je deo video snimka objavljen na viSe televizija. PoSto je iscrpeo pravna
sredstva unutar UK obratio se ESLjP, koji je konstatovao krSenje ¢l. 8 EKL;P.
Sud nije naSao da su postojali opravdani razlozi koji bi dozvolili otkrivanje
identiteta, a objavljivanje je izvrSeno bez saglasnosti podnosioca tuzbe. Sud je
smatrao da je objavljivanje snimka predstavljalo nesrazmerno i neopravdano
mesanje u privatni Zivot.

Drzavljanin UK podneo je 2000. godine tuzbu protiv UK ESLjP zbog
krSenja prava privatnosti zbog nadzora korespondencije od strane poslodavca.*”
Podnosilac tuZbe je bio zaposlen na drzavnom koledzu, a tokom trajanja radnog
odnosa njegovo koriS¢enje telefona, e-maila, i interneta bilo je podvrgnuto
nadzoru u cilju da se utvrdi da li preterano upotrebljava sredstva u svojini koledza
u privatne svrhe. ESLjP je u ovom sluc¢aju doSao do zakljuc¢ka da je doSlo do
krSenja ¢l. 8 EKLjP. Podnosilac tuzbe nije bio upozoren da ¢e komunikacija koju
ima biti prac¢ena i osnovano je ocekivao da ¢e njegova privatnost biti zaSti¢ena.
Prema stavu ESLjP za postojanje krSenja ¢l. 8 EKL;jP nebitna je Cinjenica da
podaci do kojih je koleZ doSao nisu javno objavljeni i nisu upotrebljeni u
disciplinskom ili drugom postupku. Sud je zakljucio da samo prikupljanje i
cuvanje podataka o licnosti koji se odnose na telefonske pozive, koriSéenje
elektronske poSte i interneta, bez znanja podnosioca tuzbe predstavlja povredu
njegovog prava na poStovanje privatnog Zivota u smislu ¢l. 8 EKL;P.

Jedna britanska i dve irske nevladine organizacije podnele su tuzbu
ESLjP protiv UK 2000. godine*” zbog presretanja javnih komunikacija, telefona,
faksa i elektronske poste. Nakon §to su iscrpli sva pravna sredstva unutar UK,
podnosioci su se obratili ESLjP pozivajuéi se na krSenje ¢l. 8 EKLjP. ESLjP je
zakljucio da je doSlo do povrede €l. 8 1 samim postojanjem propisa koji
dozvoljava trajno pracenje komunikacija koje ulaze u sferu privatnosti, a da
javnosti nije bila dostupna nikakva jasna procedura oko prikupljanja podataka o
li¢nosti, pristupa tim podacima, korigovanju tih podataka, itd.

Tuzbu protiv Finske podneo je njen drzavljanin 2002. godine™ zbog
krSenja ¢l. 8 EKLjP, povrede prava na poStovanje privatnog i porodic¢nog Zivota.
U martu 1999. na internet stranici za sklapanje poznanstva postavljen je oglas u

7

405 Copland v. The United Kingdom (Application no. 62617/00), ECHR, https://hudoc. echr.coe. int/
eng#{ %22itemid %22:[%22001-79996%22]} .

46 Iiberty and Others v. The United Kingdom (Application no. 58243/00), ECHR, https://hudoc.
echr.coe.int/eng#{ %22itemid %22:[ %22001-87207%?22] }.

47 K. U. v. Finland (Application no. 2872/02), ECHR, https://hudoc.echr.coe.int/eng# {%22itemid
%22:[%22001-89964%22] }.
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kome su bili navedeni podaci o godini rodenja, njegov detaljan opis, broj telefona,
1 link ka internet stranici koju je posedovao. U oglasu je stajalo da podnosilac
tuZbe traZi intimno poznanstvo. Za oglas je saznao nakon §to je primio e-mail od
osobe koja je odgovorila na oglas. U to vreme on je imao 12 godina. Njegov otac
je kontaktirao policiju i traZio pokretanje odgovarajuceg postupka, ali je internet
provajder odbio da obelodani identitet vlasnika IP adrese sa koje je postavljen
oglas pozivajudi se na zakon o tajnosti elektronskih komunikacija. Nakon §to su
iscrpljena sva pravna sredstva na nacionalnom planu, podneta je tuzba ESLjP.
Sud je prihvatio tuZzbu imajuéi u vidu ugroZavanje prava na privatan i porodicni
Zivot i Stetu i opasnost po psihicko i mentalno zdravlje maloletnika i1 doSao je do
zakljuc¢ka da je u konkretnom slucaju doslo do krSenja ¢l. 8 EKLjP, jer nije
obezbedena odgovarajuca pravna zastita i nije otkriven identitet pocinioca.

Gr¢ki drzavljani Dimitros Reklas i Vasiliki Davurlis, 2005. godine
podneli su tuzbu ESLjP*® zbog krenja prava na privatnost i porodi¢ni Zivot na
osnovu ¢l. 8 EKL;jP. Podnosioci zahteva su roditelji sina, bebe koja je odmah po
rodenju smeStena u sterilnu jedinicu privatne klinike da bi bila pod stalnim
lekarskim nadzorom. Majci su uskoro bile predocene dve fotografije bebe koje je
napravio profesionalni fotograf, jer je klinika nudila usluge profesionalnih
fotografa. Podnosioci su se Zalili zbog fotografija, smatrajuci da je fotografisanje
uznemirilo bebu, a oni nisu dali svoju saglasnost za fotografisanje. PoSto su
iscrpli sva pravna sredstva unutar drZave, podnosioci su se obratili ESLjP. Sud je
zaklju¢io da su fotografije snimljene na mestu koje je bilo dostupno samo
medicinskom osoblju, i da, iako nije doSlo do javnog objavljivanja, postoji
povreda prava na privatnost. Fotografija lika neke osobe predstavlja jednu od
glavnih osobina njegove ili njene li¢nosti, jer otkriva jedinstvene karakteristike po
kojima se ta osoba razlikuje od drugih. Pravo na zastitu necije fotografije je jedno
od bitnih komponenata prava na licni razvoj 1 pretpostavlja pravo na regulisanje
uslova pod kojima se fotografija moZe koristiti. Podnosioci tuzbe nisu dali svoju
saglasnost za fotografisanje bebe, a ne radi se o "javnoj li¢nosti" gde bi se javnim
interesom moglo pravdati objavljivanje fotografije bez dozvole. Utvrdena je
povreda prava na privatnost i dosudena je naknada Stete u iznosu od 8.000 evra.

Jedna osoba u Nemackoj podnela je tuzbu ESLjP* protiv Nemacke
2005. godine, zbog krSenja ¢lana 8 EKLjP, odnosno zbog zakonske odredbe na
osnovu koje je dozvoljen nadzor putem geolokalizacije, fotografije, video nadzora

408 Reklos and Davourlis v. Greece (Application no. 1234/05), ECHR, https://hudoc.echr.coe.int/
eng#{ %22itemid%22:[%22001-90617%22] }.

499 Uzun v. Germany (Application no. 35623/05), ECHR, https://hudoc.echr.coe.int/ eng#{%22
itemid%22:[%22001-100293%22] }.
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i drugih posebnih tehnickih sredstava u slucajevima "narocito teSkih" krivi¢nih
dela. ESLjP je odbacio tuzbu ocenjujuéi da je prikupljanje podataka o licnosti i
drugih informacija o podnosiocu bilo opravdano sa stanovista interesa
nacionalne bezbednosti i radi sprecavanja vrsenja krivicnih dela, te je meSanje
vlasti u privatni Zivot podnosioca bilo srazmerno cilju i neophodno u
demokratskom drustvu.

Mihail Soro, drZavljanin Estonije, podneo je tuZbu protiv Estonije 2008.
godine,”"’ Evropskom savetu za ljudska prava (ESLjP) smatrajuéi da mu je
ugrozeno pravo na privatnost, odnosno pravo na privatan i porodicni Zivot i pravo
na zaStitu podataka jer su javno objavljene informacije o njegovom radu u sluzbi
za drZzavnu bezbednost. Posto je iscrpeo domaca pravna sredstava za zastitu svojih
interesa, podnosilac tuzbe se obratio ESLjP pozivajudi se na krSenja ¢l. 8 EKLjP.
Sud je zauzeo stav da je objavljivanje informacije o njegovom radu u sluzbi
drZzavne bezbednosti uticalo na njegovu reputaciju i da predstavlja meSanje u
njegovu privatnost. Podnosilac tuZbe je bio voza¢ i njegov posao na bilo koji
nacin nije bio "opasan” pa je na taj nacin mesanje u njegov privatni Zivot bilo u
disproporciji sa zastitom javnog interesa, a on je nakon objavljivanja morao da da
otkaz i bio je Sikaniran. Dosudena mu je i naknada Stete od 6.000 evra. Odluka
Suda je postala konacna 3. septembra 2015. godine.

6.1.2. Praksa zasStita pojedinaca od zloupotreba
podataka o li¢nosti Suda pravde EU

Sud pravde EU, §to je novi naziv ovog suda od Ugovora iz Lisabona
2009. godine, od svog osnivanja 1952, imao je sustinski isti zadatak jednake
primene i tumadenja komunitarnog prava.*'' Ovaj sud EU, sa sedi§tem u
Luksemburgu, za razliku od nacionalnih sudova, kod kojih postoji podela na opste
i posebne, u odredenoj meri je i ustavni sud, upravni sud i gradanski sud.** U
funkciji ustavnog suda ovaj sud reSava sporove izmedu komunitarnih organa i
izmedu tih organa i drZava Clanica, u funkciji upravnog suda on vrsi kontrolu
zakonitosti akata komunitarnih organa, a u funkciji gradanskog suda on resava
gradanske sporove kao S$to je naknada Stete. Sud pravde EU danas ¢ini 28 sudija
koje sporazumno imenuju vlade drzava ¢lanica na period od 6 godina. Njegove

419 Soro v. Estonia (Application no. 22588/08), ECHR, https://hudoc.echr.coe.int/ eng#{%22
itemid% 22:[%22001-156518%22]}.

M1 G. Gasmi, Quo Vadis EU?: Relevantni pravni i institucionalni faktori, Institut za uporedno
pravo, Beograd, 2016, str. 194-195.

412 Budimir Kosuti¢, Uvod u Evropsko pravo, Zavod za udzbenike, Beograd, 2006, str. 141.
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odluke obavezne su za drZzave Clanice, pa on ¢ak moZe naloZiti drzavi ¢lanici
placanje kazne ako utvrdi da se ona nije pridrZzavala odluke Suda pravde EU.
MozZe se re¢i da je Sud pravde EU jedinstveni sudski organ, istovremeno
medunarodnog i unutraSnjeg karaktera, sa znaCajnim nadnacionalnim
karakteristikama koje se ogledaju i u tome da moZe svojim odlukama
ustanovljavati prava i obaveze kako za drzave Clanice, tako i za fizicka i pravna
lica drzava ¢lanica.*” Ovaj sud svojim tumadenjima deluje i kao stvaralac
komunitarnog prava, pruZajuci svojim presudama putokaz za buducu primenu tog
prava i pravni osnov za re$avanje buduéih sporova.*'

Povelja Evropske unije o osnovnim pravima iz 2000. godine, prvobitno
samo politicki dokument strateSkog znacaja, postala je pravno obavezujuéa u
momentu kad je Lisabonski ugovor stupio na snagu 1. decembra 2009.*" Do
donosenja Povelje EU o osnovnim pravima, pravo na zaStitu podataka nije
eksplicitno bilo izdvajano kao posebno fundamentalno ljudsko pravo na istom
nivou kao i druga fundamentalna ljudska prava, ve¢ se podrazumevalo da ono
proisti¢e iz prava na privatnost. Clanom 8 Povelje garantuje se pravo na zastitu
podataka o li¢nosti. U ¢lanu 8 se navodi da obrada podataka o li¢nosti mora biti
postena, da se moZe vrSiti samo u tacno odredene svrhe, da mora biti zasnovana
na pristanku odredene osobe ili na legitimnom interesu utvrdenom zakonom.
Pojedinci moraju imati pravo pristupa svojim li€énim podacima, pravo ispravke i
da poStovanje prava na zaStitu podataka o li¢nosti mora biti pod nadzorom
nezavisnog organa.*'® Poito Sud pravde EU ima zadatak da primenjuje i tumaci
pravo EU on je to ¢inio i kada je u pitanju, Poveljom EU i ¢lanom 8, garantovano
pravo na zastitu podataka, a ¢inio je to i pre donosenja Povelje na osnovu primene
i tumacenja Direktive o zastiti podataka iz 1995. godine i drugih propisa EU koji
su garantovali zaStitu privatnosti i, u okviru nje, zastitu podataka.

U sludaju C-275/06 Promusicae iz 2006. godine,'” Sud pravde EU je
razmotrio da li zakonodavstvo EU zahteva od drZava €lanica da usvoje nacionalno
zakonodavstvo kojim se internet provajderi obvezuju da dostavljaju podatke o
licnosti navodnih prekrsitelja autorskog prava vlasnicima autorskih prava radi
olakSavanja parni¢nog postupka. Konkretno, Spanski sud pitao je Sud pravde EU
da 1i pozitivna obaveza davanja takvih podataka o licnosti vlasnicima autorskih
prava proizlazi iz tri direktive EU. Sud pravde je prvo preformulisao pitanja koja

13 G, Gasmi (2016), str. 195-198.

14 Ibid., str. 206.

13 Ipid., str. 82.

416 Charter of fundamental rights of the European Union, Official Journal of the European
Communities, C 364/5, 18.12.2000.

417 C-275/06 Promusicae, CJEU.
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je postavio nacionalni sud uzimajuéi u obzir da li evropsko pravo o zastiti
podataka, posebno Direktiva o zaStiti podataka i Direktiva o privatnosti,
onemogucava drZavi €lanici da postavlja takvu obavezu. Zatim se bavio pitanjem
koje je postavio Spanski sud; da li direktive zahtevaju da drZava ¢lanica usvoji
zakonodavstvo kojim se odreduje takva obaveza. Kona¢no, Sud je razmotrio
kakav bi uticaj Povelja EU, koja joS nije bila obavezuju¢a za drzave c¢lanice,
trebalo da ima na zakljucke do kojih je dosla u prva dva pitanja. Napomenuo je da
¢injeni¢no stanje ukljucuje, s jedne strane, pravo na vlasniStvo i efikasnu sudsku
zaStitu, a s druge strane, pravo koje garantuje zaStitu podataka o li¢nosti, a time i
privatnost Zivota. Sud pravde je u preliminarnoj presudi ukazao na potrebu
uskladivanja zaStite razli¢itih fundamentalnih prava, odnosno prava na postovanje
privatnog Zivota s jedne strane, i prava na zastitu imovine i delotvorni pravni leka,
s druge strane.*®

U slucaju Bavarian Lager iz 2007. godine,”’ Sud pravde EU je trebalo da
odluci o odnosu izmedu prava na zaStitu podataka i prava na slobodan pristup
informacijama. Kompanija Bavarian Lager uputila je zahtev Evropskoj komisiji, u
skladu s EU zakonodavstvom o pristupu dokumentima, kako bi dobila zapisnik sa
odredenog sastanka i imena ucesnika sastanka. Komisija je podatke dostavila
samo u anonimiziranom obliku na temelju toga da traZeni podaci sadrze podatke o
li€nosti i da otkrivanje podataka ne bi bilo u skladu s pravilima zaStite podataka
koja vaZe za institucije EU. Od Opsteg suda EU zatraZeno je da utvrdi je li odluka
Komisije da odbije relevantne podatke pokazala ispravnu ravnotezu izmedu
slobode informiranja i zaStite podataka u pravnom poretku EU. Na presudu
Opsteg suda EU, kompanija Bavarske Lager podnela je Zalbu Sudu pravde EU, a
on je zaklju€io da u svim situacijama u kojima se traZi pristup dokumentu koji
sadrzi podatke o licnosti EU pravila zaStite podataka postaju primenjiva u celosti.
Prakti¢na posledica ovog tumacenja Suda pravde EU je da pravila EU o zastiti
podataka moraju prevladati nad pravilima EU o slobodi informacija.**’

U slu€aju Google v. Costeja (Google Spain SL, Google Inc. Vs. Agencia
Espanola de Protecction de Datos (poznatija kao Google v. Costeja)**' iz 2014.

18 0. Lynskey, "Deconstructing data protection: the 'added-value' of a right to data protection in the
EU legal order", International and Comparative Law Quarterly, 3/2014, p. 569-597,
http://eprints.Ise.ac.uk/57713.

419 T_194/04 Bavarian Lager v Commission [2007] ECR 11-3201, CJEU.

00, Lynskey (2014), p. 579.

#! Odluka Suda pravde Evropske unije u sluaju Google v. Costeja — Court of Justice of the
European Union, Google Spain SL, Google Inc. Vs. Agencia Espanola de Protecction de Datos
(Google v. Costeja), Case C-131/12, 2014, https://eur-lex.europa.eu/legal-content/EN/TXT/?
uri=CELEX%3A62012CJ0131.
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godine, Sud pravde EU je odlucivao o pravu na zaborav. lako je doneta od strane
suda na teritoriji EU, znacaj ove presude je mnogo §iri i odnosi se na korisnike
interneta Sirom sveta, a tekovina ove odluke nasla je mesto u mnogim uporedno-
pravnim sistemima.

Cinjeni¢no stanje u ovom slu¢aju se zasniva na tome da su S$panske
novine La Vanguardia objavile 1998. godine dva obaveStenja o prinudnoj prodaji
nepokretnosti advokata Marija Kostehe (Maria Costeje). Prinudna prodaja trebalo
je da se izvr$i radi namirenja duga iz socijalnog osiguranja. U meduvremenu,
Kosteha je izmirio svoja dugovanja, ali informacije o prinudnoj naplati zbog duga
ostale su na internetu. Kad god bi neko pretraZivao njegovo ime na
najpopularnijem internet pretraZivacu (Google), pojavljivala bi se informacija o
izvrSenju na nepokretnostima radi namirenja duga.

Kako bi sacuvao svoj li¢ni i poslovni ugled, Kosteha se obratio Spanskoj
agenciji za zaStitu podataka sa prigovorom u kome je traZio da Google Spain
ukloni sve sporne clanke na internetu u vezi sa slu€ajem i da se naloZi
pomenutom pretraZivacu da izbriSe sve njegove li¢ne podatke koji se pojavljuju
prilikom pretraZivanja njegovog li¢nog imena. Takode, Kosteha je zahtevao da
novinarska agencija La Vanguarida povuce sve ¢lanke iz novina u vezi sa njim i
njegovim sudskim postupkom. On je ukazao na to da je njegov slucaj okonc¢an pre
nekoliko godina, da viSe nije aktuelan, pa samim tim ne postoji potreba niti
interes javnosti da bude upoznata sa detaljima sluc¢aja.

Spanska agencija za zaititu podataka samo je delimi¢no usvojila njegov
prigovor. Prigovor je usvojen u delu koji se odnosi na Google Spain i zahtev da se
povuku (obriSu) podaci Kostehe iz baza podataka pretraZivaca, kako bi se sprecio
dalji pristup ovim podacima. Medutim, agencija je odbila njegov zahtev u delu
koji se odnosi na ¢lanke novina La Vanguaride. Agencija je stala na stanoviste da
javnost ima interesa da bude upoznata sa takvim informacijama, pa samim tim je
postojao 1 zakonski osnov za objavljivanje. Zbog ovakve odluke, Google Spain i
La Vanguaria podneli su odvojene tuzbe Spanskom sudu, zahtevajuéi ponistaj
navedene odluke agencije.

Spanski sud je zatraZio pomo¢ od Suda pravde EU u tumadenju odredenih
pitanja u vezi sa slu¢ajem. Da li davalac usluge internet pretraZivanja prilikom
pruZanja usluge pretraZivanja interneta obraduje licne podatke, ako su ti podaci
dobijeni iz drugog izvora, a ne neposredno od lica €iji se podaci objavljuju? Da li
je davalac usluge internet pretraZivanja ujedno i rukovalac obrade podataka koji
se objavljuju? I osnovno pitanje, da li imalac moZe zahtevati brisanje podataka iz
rezultata pretrage odredenog internet pretrazivaca?
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Sud pravde EU dao je odgovore na sporna pitanja, uz osvrt na pojedina
pitanja koja su stvarala dileme u praksi koriS¢enja podataka. StanoviSte Suda
pravde EU zasnivalo se na tome da se tadaSnje evropsko zakonodavstvo u oblasti
zaStite podataka (Direktiva 95/46/EZ) odnosi na organizacije u drzavama EU, ali i
na organizacije izvan EU, ukoliko one pruZaju usluge na trziStu EU. To je za
konkretan slucaj bilo od velike vaznosti, budu¢i da se predmet odnosio na
davaoca usluge internet pretraZivanja (Google) koji deluje u brojnim drzavama, a
ne samo u Spaniji. Zbog sveopite povezanosti putem interneta omogucena je
konzistentnost objavljenih informacija svuda u svetu, pa odluka nema znacaj
samo za teritoriju EU. Dalje, Sud pravde EU je stao na stanoviSte da se Google
moZe smatrati rukovaocem podataka koji se objavljuju na sajtu ovog internet
pretraZivaca, budu¢i da on utvrduje nacine i svrhu obrade. Internet pretraZivac
»prikuplja®“, ,,snima‘“ i ,,organizuje* li¢ne podatke prilikom pretrazivanja klju¢nih
reci korisnika.

Na kraju, utvrdeno je da Kosteha ima pravo da zahteva uklanjanje
informacija sa internet pretraZivaa. Naime, obrada njegovih podataka imala je
zakonit cilj koji je vremenom ispunjen, pa viSe ne postoji. Zbog toga je dalja
obrada neprikladna, irelevantna i preterana u odnosu na svrhu radi koje su podaci
prikupljeni i obradeni, imajuéi u vidu da je od konkretnog slucaja proslo dosta
vremena.

Na ovaj nacin, sud je formulisao pravo na zaborav podataka u okviru
prava EU, kao jedno od najvaZnijih sredstava za zaStitu podataka, iako ga nije
eksplicitno odredio pod takvim terminom. Kroz ovo pravo ostvaruje se nacelo
istine i tacnosti podataka koji se objavljuju. Ipak, sud je zaklju¢io da ovo
ovlaséenje (pravo) ,,nije apsolutne naravi, ve¢ u svakom konkretnom slucaju treba
proceniti njegovu funkcionalnost u odnosu na druga prava i interese, kao §to su
sloboda izrazavanja i sloboda medija“.*** Ova odluka uticala je na to da pravo na
zaborav nade svoje mesto u uporedno-pravnim propisima koji ureduju zastitu
podataka, kako u pravnom sistemu EU, tako i u pravnom sistemu Srbije.

422 Maja Colakovi¢, Lana Bubalo, ,,Pravo na zaborav kao instrument zaStite prava licnosti u
Evropskoj Uniji“, Zbornik radova Pravnog fakulteta u Tuzli, br. 2/2017 (ur. Vedad Gurda),
Pravni fakultet u Tuzli, Tuzla 2017, str. 26.
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6.1.3. Praksa zastite pojedinaca od zloupotreba
podataka o li¢nosti na osnovu odluka
nezavisnih organa zemalja EU

Primena Opste uredbe EU u Evropi u protekle dve godine pokazala je da
su posledice neusaglaSenosti sa propisima o zastiti podataka bile visoke nov¢ane
kazne i visok reputacioni rizik. Od pocetka primene Opste uredbe EU do danas,
regulatorna tela za zaStitu podataka u evropskim zemljama izrekla su preko 270
kazni sa razli¢itim nov¢anim iznosima i po razli¢itim pravnim osnovama.*” Od
svih tih slucajeva izdvajamo nekoliko onih koji su imali najteZe posledice po
kompanije, koje se nisu u potpunosti usaglasile sa zahtevima evropskih propisa u
pogledu zastite podatak ao li¢nosti, a pre svega sa odredbama Opste uredbe EU.

Francuski nezavisni organ za zastitu podataka kaznio je 21. januara 2019.
godine Google sa 50 miliona evra za krSenje ¢l. 12 Opste uredbe EU zbog
nedostatka transparentnosti, ¢l. 5 tj. nedozvoljenog pravnog osnova za obradu
podataka, &l. 6, i nedostatka pristanka kod personalizovanih oglasa po &l. 7. Zalbe
su bile podnete odmah po otpocinjanju primene Opste uredbe EU, 25. i 28. maja
2018. godine, a bilo je potrebno Sest meseci da bi se okoncao postupak.

Poverenik za informacije UK je u julu 2019. godine predloZio kaznu od
204,6 miliona evra za British Airways zbog krSenja ¢l. 32 Opste uredbe EU, zbog
toga Sto nije primenio dovoljne tehnicke i organizacione mere da osigura
bezbednost podataka. Taj propust je omogucio hakerima da ukradu line podatke
viSe od 500.000 klijenata avionske kompanije.

U julu 2019. Poverenik za informacije UK najavio je nameru kaZnjavanja
kompanije Marriott International sa 110,4 miliona evra zbog gubitka podataka o
evidenciji 339 miliona hotelskih gostiju, od ¢ega je 31 milion iz Evrope. Razlog
kaZnjavanja su nedovoljne tehnicke i organizacione mere za osiguranje
informacione bezbednosti po €l. 32 Opste uredbe EU.

Poverenik za informacije UK je 20. decembra 2019. godine kaznio sa
320.000 evra farmaceutsku kompaniju Doorstep Dispensaree iz Londona jer nije
primenila dovoljne tehnicke i organizacione mere da osigura bezbednost
posebnih kategorija podataka pacijenata. To su bili podaci o imenima, adresama,
datumima rodenja, podaci o receptima i drugi podaci iz medicinskih kartona.
Pored placanja kazni, Poverenik je zahtevao da se u roku od tri meseca poboljSaju
svi postupci zaStite podataka.

Italijanski Poverenik za zaStitu podataka je 15. januara 2020. godine
kaznio sa 27,8 miliona evra Italijanski telekom TIM zbog krSenja Opste uredbe

23 GDPR Enforcement Tracker, https://www.enforcementtracker.com/.
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EU (¢l 6, ¢l. 17, ¢l. 21, i ¢l. 32). Nekoliko miliona pojedinaca je bilo pogodeno
agresivnom marketinSkom kampanjom koriS¢enjem bez pristanka li¢nih podataka:
imena i prezimena, adresa, telefona, poreskih brojeva, itd. KaZnjavanje je
izvr§eno po osnovu nepostojanja adekvatnog pravnog osnova za obradu
podataka.

Austrijska agencija za zaStitu podataka je 23. oktobra 2019. godine
kaznila austrijsku PoStu sa 18 miliona evra plus 1,8 miliona evra za troskove
postupka. Razlog kaZnjavanja bio je profilisanje 3 miliona austrijskih gradana,
prikupljanjem podataka o politickim interesima i sklonostima, koji su predati
tre¢im licima. Osnov kaZnjavanja bio je nedovoljan pravni osnov za obradu
podataka, odnosno krsenje ¢l. 5 i ¢l. 6 Opste uredbe EU.

Poverenik za zaStitu podataka i slobodu informacija u Berlinu je 30.
oktobra 2019. godine kaznio kompaniju za prodaju nekretnina Deutsche Wohnen
SE sa 14,5 miliona evra iz razloga §to nisu omogudili brisanje podataka.
Kompanija nije brisala podatke o stanarima koji su ranije prikupljeni, a nije
postojala svrha zbog koje bi se ti podaci i dalje cuvali. Pravni osnov kaZnjavanja
bio je nepostovanje opstih principa obrade podataka po ¢l. 25 Opste uredbe EU.

Nemacki Savezni poverenik za zaStitu podataka i slobodu informacija je
9. decembra 2019. godine kaznio sa 9,5 miliona evra kompaniju 1&Telecom zbog
nepreduzimanja odgovarajucih radnji kako bi se sprecilo neovla$¢eno pristupanje
podacima kupaca. Nisu preduzete odgovarajuce tehnicke i organizacione mere
radi zastite licnih podataka u skladu sa €l. 32 OpSte uredbe EU.

Italijanska agencija za zastitu podataka je, zbog krSenja ¢l. 5, €l. 6, ¢€l. 17 i
¢l. 21 Opste uredbe EU, izrekla kaznu od 8,5 miliona evra kompaniji "Eni Gas e
Luce" zbog nezakonite obrade li¢nih podataka u kontekstu reklamnih aktivnosti u
vezi sa telemarketingom i prodajnim aktivnostima bez pristanka osoba koje su
kontaktirane; nedostajale su i tehniCke i organizacione mere, a podaci su ¢uvani
duZe od dozvoljenog vremena za Cuvanje tih podataka. Kompanija nije imala
adekvatan pravni osnov za obradu podataka. Ista kompanija je kaznjena i jo§
jednom nov€anom kaznom od 3 miliona evra po osnovu krSenja ¢l. 5 Opste
uredbe EU zbog neadekvatnog pravnog osnova za obradu podataka.

Nezavisni organi za zaStitu podataka u svim evropskim zemljama
svakodnevno pokrecu postupke u vezi sa propustima u oblasti zaStite podataka.
Do sada su izre¢ene novéane kazne u Austriji, Belgiji, Bugarskoj, Kipru, Ceskoj,
Danskoj, Francuskoj, Nemackoj, Grckoj, Madarskoj, Italiji, Letoniji, Litvaniji,
Poljskoj, Portugalu, Rumuniji, Sloveniji, Slovackoj, Svedskoj, Spaniji, itd.

Visoke novcane kazne i efikasni postupci primer su delotvornosti pravnih
lekova i najbolji su nacin za prevenciju buducih zloupotreba podataka o li¢nosti.
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6.1.4. Zakljucak

Zloupotreba podataka o li¢nosti pojedinaca konstantno je u porastu.
Razlog tome je §to se o svakom pojedincu danas prikuplja veliki broj podataka:
gde se nalazi, kuda se krece, od Cega se leci, Sta Cita, Sta gleda na televiziji, kakve
sajtove pretrazuje, kakva su mu politicka i druga opredeljenja, Sta kupuje, gde
radi, u kojoj banci Stedi, da li ima imovinu ili dugovanja, i sli¢no. Takvi podaci su
sve ceS¢e dostupni velikom broju institucija i pojedinaca, pa su i zloupotrebe
liénih podataka sve ceS¢e. Nastankom velikog broja podataka o svakom
pojedincu, zapravo, dolazi do sukoba interesa pojedinca da kontroliSe podatke
koji se o njemu prikupljaju i sauva svoju privatnost, sa jedne strane, i interesa
institucija i drugih pojedinaca da zloupotrebom tih podataka sticu novac ili mo¢,
sa druge strane. Ocigledno sukobljeni interesi stvaraju rizik od povrede prava na
zaStitu podataka o licnosti — jednog u nizu univerzalnih prava i sloboda
pojedinaca. PoSto je pravo na zaStitu podataka o licnosti fundamentalno ljudsko
pravo, njega garantuju, pre svega, EKLjP, Povelja EU o osnovnim pravima i
Opsta uredba EU. To su propisi na bazi kojih ESLjP, Sud pravde EU, i
regulatorna tela za zaStitu podataka na nacionalnom nivou obezbeduju
delotvornost pravnih normi, odnosno visoki nivo efikasne primene.

Da bi se prava pojedinaca na zaStitu licnih podataka ostvarila, neophodno
je da svi oni koji prikupljaju i obraduju podatke u razlicite svrhe, kao rukovaoci i
obradivaci, preduzmu sve neophodne mere kako bi uskladili svoje poslovanje sa
najviS§im standardima u oblasti zaStite podataka o licnosti. Razlozi za ovakvo
postupanje rukovalaca i obradivaca nisu samo ozbiljne posledice koje nastupaju
zbog neusaglasenosti sa propisima o zaStiti podataka, ve¢ i potreba podizanja
nivoa drustvene odgovornosti. Delotvornost pravnih lekova meri se efikasnom
primenom istih. ESLjP i regulatorna tela za zaStitu podataka o li¢nosti u velikom
broju evropskih zemalja, svojom praksom dokazuju da pravo na zastitu podataka
o li¢nosti nije "mrtvo slovo na papiru", ve¢ je pravo koje pojedinci mogu ostvariti
i na taj nacin se zastititi od zloupotrebe podataka o li¢nosti.
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6.2. Praksa zastite pojedinaca od zloupotreba
podataka o li¢nosti u Republici Srbiji

6.2.1. Praksa Poverenika za informacije od
javnog znacaja i zaStitu podataka o licnosti

Od svog osnivanja, u okviru svoje nadleZnosti, Poverenik je stvarao
praksu u oblasti zaStite podataka donosSenjem miSljenja, upozorenja, reSenja u
postupku inspekcijskog nadzora. Pored toga, Poverenik je podnosio krivi¢ne
prijave, kao i zahteve za pokretanje prekrSajnog postupka u slucajevima kada je
postojala sumnja da je doslo do povrede prava privatnosti ili odredene odredbe
zakonskih normi u oblasti zasStite podataka.

Znacajna uloga i delatnost Poverenika uticala je na razvoj svesti gradana
o znacaju i ulozi podataka o li¢nosti u svakodnevnom Zivotu, na na¢in ophodenja
kompanija prema podacima o li¢nosti, ali i na pristup drZave ovoj delikatnoj
materiji. Poverenik je tokom svog rada uspeo da kreira znacajan broj odluka koje
su uticale ne samo na stranke na koje se odnosi odluka, ve¢ i na izmenu zakonske
regulative.

6.2.1.1. Misljenja Poverenika

Poverenik se svojim miSljenjem izjasnio po pitanju starosne dobi
maloletnika i moguénosti davanja saglasnosti za obradu podataka o li¢nosti.
Naime, ranijim zakonodavstvom nije precizno definisana starosna granica koja
odreduje kada maloletna lica mogu da daju saglasnost na obradu svojih podataka
o liénosti. U okviru svog miSljenja Poverenik je stao na stanoviSte da je
neophodno utvrditi konkretnu svrhu obrade podataka o licnosti maloletnika, kao
prethodno pitanja, a posle toga identifikovati relevantne propise u posebnim
drustvenim oblastima i utvrditi koju starosnu granicu treba primeniti, imajuéi u
vidu da su predvidene razli¢ite starosne dobi u oblasti rada, zdravstva, sporta,
itd.*** Ovo pitanje refeno je u novom Zakonu o zastiti podataka o li¢nosti, tako §to
dete koje je navrSilo 15 godina Zivota moZe dati pristanak na obradu svojih
podataka o li¢nosti. Tako je Poverenik posredno uticao na razvoj normative u
oblasti zaStite podataka.

Na sli¢an nacin Poverenik je uticao na normativnu praksu davanjem
mi$ljenja o statusu predstavniStva i ogranka stranog pravnog lica u kontekstu

424 Migljenje Poverenika br. 011-00-00607/2013-03, od 16.10.2013. god.
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iznoSenja podataka i obaveze upisa u Centralni registar Poverenika.*” Poverenik
je tada naveo da ,,obavezu uspostavljanja i vodenja evidencija o podacima o
licnosti koje obraduje predstavniStvo stranog privrednog drustva, odnosno
ogranak privrednog drustva i dostavljanja evidencije o zbirci podataka, odnosno
promena u evidenciji podataka Povereniku radi upisa u Centralni registar ima
strano privredno drustvo, tj. strano pravno lice koje je osnovalo predstavnistvo,
odnosno privredno drustvo koje je obrazovalo ogranak u Republici Srbiji, bez
obzira da li obradu podataka o li€nosti vr$i neposredno ili preko svog
predstavniitva, odnosno ogranka.“**® Na taj na¢in ukazano je na zna¢aj podataka
o li¢nosti u oblasti kompanijskog prava i na potrebu uspostavljanja evidencije (po
starom zakonodavstvu) ¢ak i1 kada podatke obraduju predstavnici stranih
kompanija.

Jedno od najznacajnijih miSljenja Poverenika bilo je upuceno
Ministarstvu pravde, a ticalo se Nacrta zakona o zaititi podataka o li¢nosti.*”’
Naime, Poverenik je iskoristio svoje zakonsko ovlaS¢enje i pokuSao svojim
miSljenjem da utie na izmenu normative u oblasti zaStite podataka. On je u svom
misljenju uputio kritike na pojedine odredbe nacrta novog zakona, od kojih su
neke naSle mesto u zakonskim odredbama, dok druge nisu prihvaéene. Medu
odredbama koje nisu prihvaéene, skreCemo paZnju na ukazivanje Poverenika na
potrebu regulisanja video nadzora, kao izuzetno znacajne oblasti zaStite podataka.
Poverenik je predlagao da se usvoje novi €lanovi, ¢ak 6, koji bi se odnosili na
opste obaveze u vezi sa video nadzorom, video nadzor u poslovnom prostoru,
evidencijama o video nadzoru, video nadzor u stambenim zgradama, video nadzor
privatnih stanova i kuéa, kao i video nadzor javnih povriina.*® Smatramo da je
potrebno urediti pitanje video nadzora, budu¢i da moze imati znacajne implikacije
na privatnost gradana i njihove podatke o li¢nosti, pa o ovom pitanju misljenje
Poverenika moZe da sluZzi kao putokaz u razvoju zakonske regulative u
buducénosti.

6.2.1.2. Upozorenja Poverenika

Jedno od upozorenja Poverenika odnosilo se na Ministarstvo unutrasnjih
poslova koje je bilo rukovalac podataka u pogledu sistema za video nadzor kojim
su se nadzirale i snimale saobraajnice u Beogradu.*” Poverenik je upozorio

25 Misljenje Poverenika br. 011-00-00272/2014-02 od 14.04.2014. god.
26 yid. Misljenje Poverenika br. 011-00-00272/2014-02, str. 2.

27 Misljenje Poverenika br. 073-12-1090/2018-02.

28 vid. Misljenje Poverenika br. 073-12-1090/2018-02, str. 22-25.

42 Upozorenje Poverenika br. 164-00-00030/2011-07 od 31.03.2011. god.
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MUP da je neophodno preduzeti dodatne mere tehnicke, kadrovske i
organizacione zaStite, kako bi se sistem video nadzora i prikupljanje podataka
zaStitio od nedopuStenog pristupa, promene, objavljivanja i1 drugih vrsta
zloupotrebe. U tom smislu, Poverenik je istakao da je neophodno da MUP propise
procedure kojima se reguliSe prikupljanje ovih podataka i odrede lica koja bi
rukovodila takvim sistemom, da je potrebno da nalozi za snimanje operatorski i
supervizorski glase na individualno odredena lica, a ne na radno mesto u okviru
kojih se primenjuje video nadzor, budu¢i da racunarima tih radnih mesta moze
pristupiti ve¢i broj lica. Takode, Poverenik je upozorio na skladiStenja podataka
prikupljenih video nadzorom, kojima mogu pristupiti i odredeni broj nacelnika
MUP, §to povecava prostor za moguée zloupotrebe, pa je neophodno regulisati i
ovo pitanje. MUP-u je ostavljen rok od 15 dana da obavesti Poverenika o
preduzetim merama i planiranim aktivnostima za otklanjanje nepravilnosti.

Dalje, Poverenik je kontrolisao postupanje zdravstvenih ustanova
privatnog sektora, pa je tako izdao upozorenje Domu zdravlja ,,Dr Risti¢®, u cilju
ustanovaljavanja odgovarajucih tehnickih, kadrovskih i organizacionih mera
zaStite u vezi sa zbirkama podataka koji se ¢uvaju u drvenom ormanu, koji ne
omogucéava odgovarajucu zaStitu, pa je neophodno obezbediti stabilnije nacine
fizicke zaStite podataka, poput metalnih kutija sa sigurnosnom bravom i
elektronskom evidencijom pristupa podacima.**” Upozorenje Poverenika upuéeno
je 1 Republickom zavodu za zdravstveno osiguranje zbog toga Sto nisu preduzete
raspoloZive tehni¢ke mere koje se ti€u podataka u vezi sa povredama na radu i
profesionalnih bolesti, a koji se nisu vodile u automatizovanom obliku, Sto bi
pruzilo dodatnu meru zastite.*”' Takode, Republi¢ki fond je nepotrebno obradivao
podatke koji se ti€u pripadnosti osiguranika MUP-u, BIA-i i naziva mesta
privremenog rada van prebivali$ta, Sto nije bilo opravdano svrhom obrade. Osim
toga, upozorenje se odnosilo i na potrebu ustanovljavanja tehnickih mera u
pogledu video nadzora filijala koje nisu imali obezbedene kopije, pa ne pruzaju
sigurnost od neovlaséenog pristupa podacima.

6.2.1.3. ReSenja Poverenika

Pored brojnih reSenja u pogledu ulozenih Zalbi, Poverenik je donosio i
reSenja kojima je zabranjivao obradu podataka o li¢nosti u situacijama koje su
predstavljale nezakonito vrienje ovlai¢enja. Tako je jednim reSenjem™*”
privremeno zabranio obradu podataka o li¢nosti rukovaocu Gradskoj opstini Novi

#9 Upozorenje Poverenika br. 164/01-00003/2010/06 od 11.05.2010. god.
1 Upozorenje Poverenika br. 164-01-00015/2010-07 od 31.03.2011. god.
432 Resenje Poverenika br. 07-00-01090/2010-05 od 27.07.2010. god.
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Beograd — Upravi gradske opsStine u jednom predmetu u kome je nezakonito
vrSena obrada podataka o licnosti ucesnika u predmetu. Istim reSenjem, naredeno
je rukovaocu da nakon okoncanja krivicnog postupka obriSe podatke koji su
prikupljeni bez pravnog osnova u istom predmetu, a S$to ¢e se izvrsiti
unisStavanjem Zahteva za upis u biracki spisak i svih drugih nosaca na kojima se
podaci nalaze (fotokopije, fajlovi na USB stiku, raunarima, elektronskim bazama
podataka itd.).

Zanimljivo je pomenuti da u okviru svojih ovlaséenja Poverenik moZe da
ponisti i reSenje sudova. Tako je 2010. godine Poverenik reSenjem ponistio
reSenje ViSeg suda u Vranju i istim naloZio sudu da bez odlaganja, a najkasnije u
roku od tri dana od prijema reSenja stavi na uvid Naredbu istraZznog sudije
Okruznog suda u Vranju.*”’ Naime, reSenjem ViSeg suda u Vranju odbijen je
zahtev za ostvarivanje prava u vezi sa obradom podataka o li¢nosti kojim je
traZeno da se ostvari uvid u Naredbu istraznog sudije OkruZnog suda u Vranju.
Poverenik je pronasao da je rukovalac, odnosno sud, pogresno postupio kada je
odbio zahtev za ostvarivanje prava na uvid, buduéi da svako ima pravo uvida u
dokumenta u kojima se nalaze njegovi podaci. Stoga, izdavanje kopije reSenja ne
spreCava pravo uvida u takav dokument. Ovo reSenje Poverenika znacajno je za
buduce sli¢ne slucajeve.

Svojim reSenjima Poverenik je reSavao i o moguénosti iznoSenja podataka
o li¢nosti iz zemlje. Jednim od reSenja dozvolio je rukovaocu podataka Lexmark
International da iznese konkretno odredene podatke u Sjedinjene Americke
DrZave, za vreme trajanja Ugovora o obradi i prenosu podataka koji je zakljucen
sa kompanijom iz SAD.** Takode, ovim reSenjem je naloZeno rukovaocu da pre
iznoSenja podataka opredeli nacin postupanja sa podacima nakon prestanka
ugovorne obrade, odnosno njihovo brisanje ili vracanje rukovaocu, uz
sprovodenje odgovarajucih mera zastite podataka. Uz to, zabranjen je dalji prenos
ili ¢injenje dostupnim podataka iz dispozitiva ovog reSenja, van kompanije
Lexmark International.

Za razliku od dozvole za iznoSenje, obustavljanje postupka po zahtevu za
iznoSenje podataka iz Republike Srbije ureduje se zakljuckom. Tako je
zaklju¢kom obustavljen postupak po zahtevu PredstavniStva 3M AG iz Beograda
za davanje dozvole za iznoSenje podataka o licnosti iz Republike Srbije, buduéi
da je podnosilac odustao od podnetog zahteva.*”

33 Resenje Poverenika br. 07-00-02308/2010-06 od 21.12.2010. god.
434 Resenje Poverenika br. 011-00-00102/2009-05 od 08.03.2011. god.
433 Zakljugak Poverenika br. 011-00-00156/2009-05 od 16.09.2010. god.
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6.2.1.4. Krivi¢ne prijave Poverenika

Praksu Poverenika odlikuje i podnoSenje kriviénih prijava zbog
neposStovanja propisa u oblasti podataka o licnosti. Tako je Poverenik podneo
krivicnu prijavu protiv nepoznatih izvrSilaca zbog toga Sto su neovlaséeno
pribavili i upotrebili u svrhu za koju nisu namenjeni, podatke o li¢nosti gradana sa
teritoriji opStine Bor, koji su prikupljani, obradivani i kori§¢eni na osnovu Zakona
o lokalnim izborima i Zakona o izboru narodnih poslanika u postupku
sprovodenja lokalnih izbora za odbornike.”® Nepoznati poéinioci su iz spiska
gradana upotrebili imena, prezimena i adrese veceg broja gradana za adresiranje
neutvrdenog broja pisama istovetnog propagandnog sadrZaja, sa priloZenim
nalogom za uplatu iznosa od ,,skromnih 1860.00 dinara“ u kojima se mole sigurni
glasaci da uplate nov€ani iznos. Napomenuto je da su sva pisma predata preko
poste. Poverenik je predloZio tuZilasStvu da rasvetli navedeno krivi¢no delo i
utvrdi identitet nepoznatih izvrSilaca i da postupi u skladu sa Zakonikom o
kriviénom postupku.

Poverenik je protiv nepoznatih izvrSilaca podneo kriviénu prijavu i zbog
postojanja sumnje da su kao saizvrSioci izvrSili krivicno delo neovlaséenog
prikupljanja liénih podataka i falsifikovanja isprave.*’ Prema krivi¢noj prijavi,
nepoznati izvrSioci su 13.04.2010. godine u Beogradu neovlaséeno pribavili,
saop$tili drugom i upotrebili u svrhu za koju nisu namenjeni podatke oStecenog
(ime i prezime, ime njegovog oca, oznaku pola, rodenja, JIMBG, broj licne karte,
mesto prebivaliSta i adresu) i iskoristili ih tako Sto su ih uneli u Obrazac 1 -
Zahtev za upis u poseban biracki spisak bosnjacke nacionalne manjine, kao i
falsifikovali potpis na istom obrascu, nakon ¢ega su laznu ispravu predali aktivisti
Nacionalnog saveta boSnjacke nacionalne manjine, koja je predata Odeljenju za
opStu upravu Gradske opStine Novi Beograd. Na taj nacin su, prema misljenju
Poverenika, izvrSili krivicno delo neovlasé¢enog prikupljanja li€nih podataka.

6.2.2. Sudska praksa u oblasti zaStite podataka o
li¢nosti u Republici Srbiji

Do trenutka pisanja ovog rada, autori nisu uspeli da dodu do bilo koje
sudske odluke po novom Zakonu o zastiti podataka o li¢nosti. Zbog toga, sva
sudska praksa koja se iznosi u ovom radu zasniva se na odredbama prethodnog
Zakona o zatiti podataka o li¢nosti.

436 Krivi¢na prijava Poverenika br. 164-00-00010/2010-07 od 30.06.2010. god.
7 Krivi¢na prijava Poverenika br. 07-00-01090/2010-05 od 12-07-2010. god.
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Ukoliko se osvrnemo na praksu Upravnog suda, konstatujemo da se
najveci broj tuzbi u vezi sa zaStitom podataka o li¢nosti koje su podnete ovom
sudu, zavr§io odbijajué¢im presudama*® ili re$enjima o odbacivanju.** Smatramo
da je osnovni razlog ovakvih negativnih ishoda slabije razvijena svest o nacinima
i metodama zasStite podataka o li¢nosti, kao i nedovoljno precizna terminologija
koja se koristila u prethodnom zakonodavstvu. Cini se da je usvajanjem novog
Zakona o zastiti podataka o li€nosti reSen veéi broj spornih pravila i odredaba, a
takode je i povecan obim zaStite koju zakon pruza, pa je realno ocekivati u
buduénosti vise presuda u korist tuZzilaca. Ipak, do takve prakse morace da prode
odredeno vreme, koje je neophodno da gradani shvate znacaj zastite, da pokrenu
mehanizme zaStite pred upravnim organima, barem §to se ti¢e upravnih sporova, i
nakon toga da zastitu zahtevaju pred Upravnim sudom.

Pored Upravnog suda u materiji zaStite podataka delovali su i drugi
sudovi opSte i posebne nadleZnosti, samo u znafajno manjem obimu. Tako, u
praksi nalazimo Presudu ViSeg suda u Beogradu kojom se prihvata sporazum o
priznanju krivi¢nog dela.**’ Okrivljeni je priznao da je u periodu od dve godine, u
svojstvu sluZzbenog lica — Sefa tehnicke sluzbe Fakulteta za specijalnu edukaciju i
rehabilitaciju, u viSe navrata neovla$¢eno saopstio australijskoj agenciji iz
Melburna, za potrebe vodenja postupak pred australijskim sudom, podatke o
licnosti koji se obraduju i koriste na osnovu Zakona o visokom obrazovanju, ¢ime
je izvrSio kriviéno delo neovlaséeno prikupljanje li¢nih podataka iz ¢l. 146 st. 3
Kriviénog zakonika. Zbog toga, okrivljenom je izrecena uslovna osuda, tako $to
mu je utvrdena kazna zatvora u trajanju od 6 (Sest) meseci i istovremeno odredeno
da se utvrdena kazna zatvora necée izvrsiti ukoliko okrivljeni u roku od jedne
godine od dana pravosnaznosti ne ucini novo krivi¢no delo.

PrekrSajni sud u Beogradu je izrekao osudujuce presude trojici okrivljenih
zato Sto su 2012. godine — i to GSP kao rukovalac podataka, jedno lice kao
generalni direktor GSP-a i tree neposredno odgovorno lice u organizacionoj
jedinici GSP — vrsili obradu podataka suprotno odredbama ¢l. 12 Zakona o zastiti
podataka o li¢nosti, tako $to su dozvolili i omogudili direktoru jednog pravnog
lica da dobije snimak iz tramvaja na kome se vidi petoro mladih ljudi koji su se
prevozili tramvajem, od kojih je jedan iS€upao validator, pri ¢emu je na snimku
vidljiv lik mladi¢a u roze koSulji koji je sedeo iza navedenog dru$tva, iako nije

438 vid. Presuda Upravnog suda Odeljenje u Novom Sadu br. I11-8 U.17892/17, od 10.01.2018. god.,
Presuda Upravnog suda u Beogradu 17 U 12679/17 od 15.12.2017. god.

43 Npr. Resenje Upravnog suda u Beogradu br. 10 U 4205/19 od 22.03.2019. god. ili ReSenje
Upravnog suda u Beogradu br. 14 U 13873/18 od 09.11.2018. god.

0 presuda Viseg suda u Beogradu br. K. Po3-10/13-SPK — 15/15 od 25.05.2015. god.
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postojao pravni osnov da GSP ustupi sporni snimak drugom licu, niti su lica koja
se vide na snimku dala svoju saglasnost za obradu njihovih podataka.*' Zbog
ovog prekrSaja, GSP je osuden na novcanu kaznu od 50.000.00 dinara, generalni
direktor na nov€anu kaznu od 5.000,00 dinara, a izvrS$ni direktor, neposredno
odgovorni na nov€anu kaznu u istom iznosu kao i generalni direktor.

Takode, u drugom posebnom postupku, osudeno je pravno lice koje je
dobilo podatke od GSP-a (u iznosu od 100.000,00 dinara) kao i odgovorno lice na
kaznu u iznosu od 10.000,00 dinara, budu¢i da su nezakonito prikupljali podatke
od drugog lica, a ne od lica na koje se ti podaci odnose, niti od organa uprave koji
su ovlaS¢eni za njihovo prikupljanje, niti je takav nacin prikupljanja propisan
zakonom, ¢ime je ucinjen prekrsaj iz ¢l. 57, st. 1, ta¢. 3 Zakona o prekrSajima.

Iz novije prakse izdvajamo osudujuéu presudu Prekr$ajnog suda u Sapcu,
odeljenje u Bogati¢u, kojom je odgovorna osoba osudena na novcanu kaznu od
5.000,00 dinara.*** Okrivljena je odgovorna zato §to je kao sanitarni inspektor, pri
podnoSenju zahteva za pokretanje prekrSajnog postupka bez zakonskog
ovlasc¢enja, a suprotno uslovima za obradu od strane organa vlasti, dostavila dva
dokumenta, izdata od strane Sluzbe za zdravstvenu zastitu dece i omladine Doma
zdravlja koji su sadrzali podatke o li¢nosti ukupno 29-oro maloletne dece i
njihovih 16 roditelja, koji tu decu nisu vakcinisali, ¢ime je izvrSena nedozvoljena
obrada u smislu Zakona o zastiti podataka o li¢nosti (povreden je ¢l. 8, st. 1, kao i
¢l. 13 ovog zakona).

U nekoliko navrata i Ustavni sud se izjaSnjavao o saglasnosti pojedinih
odredaba posebnih zakona sa Ustavom. Ustavni sud je pronasao da odredbe
Zakona o elektronskim komunikacijama nisu u saglasnosti sa Ustavom.*** Naime,
sud je utvrdio da odredbe clana 128, st. 1 Zakona o elektronskim
komunikacijama, nisu u saglasnosti sa odredbom ¢l. 41, st. 2 Ustava, bududi da
dozvoljavaju primenu posebnih mera kojima se odstupa od tajnosti pisama i
drugih sredstava komunikacije, ne samo sudskom odlukom, ve¢ i bez naloga suda
— kada je takva moguénost propisana zakonom, odnosno na zahtev nadleZnog
drzavnog organa. Na taj nacin povredena su zajamcena prava tajnosti pisama i
drugih sredstava javnog obaveStavanja.

Pored Zakona o elektronskim komunikacijama, Ustavni sud se
izjaSnjavao i o ustavnosti pojedinih odredbi Zakona o Vojnobezbednosnoj

! presuda Prekriajnog suda u Beogradu 89 pr. Br. 120316/12 od 29.01.2014. god.

*42 Presuda Prekrsajnog suda u Beogradu 56. Pr.br. 118324/12 od 11.12.2013. god.

3 Presuda Prekr$ajnog suda u Sapcu, odeljenje u Bogatiéu, br. I 13 pr. 9690/17 od 10.05.2018.
god.

#% Odluka Ustavnog suda br. Tuz — 1245/2010 od 08.07.2013. god.
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agenciji i Vojnoobavestanoj agenciji.**> Ova odluka doneta je na osnovu predloga
Zastitnika gradana i Poverenika, koji su tvrdili da su odredbe pomenutog zakona
koje se odnose na nalog direktora VBA ili lica koje on ovlasti, da se putem tajnog
elektronskog nadzora prikupljaju podaci o telekomunikacionom saobracaju i
lokaciji korisnika, bez uvida u njihov sadrZaj nesaglasne sa Ustavom. Takode,
predlagaci su ukazali na neustavnost odredbi po kojima je VBA imala pravo da od
telekomunikacionih operatora trazi i dobije informacije o korisnicima njihovih
usluga, samostalno i bez ikakve uloge suda. Ustavni sud je pronasao da su
pomenute odredbe neustavne, odnosno da nisu u saglasnosti sa odredbom ¢l. 41,
st. 2 Ustava, buduci da se time odstupa od prava na nepovredivost pisama i drugih
sredstava komunikacije, koje se moZe ograniCiti samo na osnovu odluke suda.
Iako je utvrdio neustavnost ovih odredbi, Ustavni sud je odbacio zahtev za
obustavu izvrSenja pojedinacnih akata donetih, odnosno radnji preduzetih na
osnovu osporenih neustavnih odredbi.

6.2.3. Zakljudak

Imajudi u vidu da je ,,novi* Zakon o zastiti podataka o li€nosti u Srbiji na
snazi oko godinu dana, tesko je govoriti o ustanovljenoj upravnoj i sudskoj praksi
koja se zasniva na njegovim odredbama. Ipak, duh i intencija zakonskih normi u
oblasti zastite podataka ostala je istovetna i nakon donoSenja novog zakona pa je
bilo vaZzno predstaviti neke od ve¢ donetih sudskih odluka, kao i odluka
Poverenika. Ove odluke, donete na osnovu prethodnog zakona, sigurno ce
predstavljati putokaz za dalji razvoj prakse u oblasti zaStite podataka o li¢nosti.

Imajuéi u vidu znacaj prakse za funkcionisanje celog sistema zaStite
podataka o li¢nosti, oekujemo da ¢e tek u narednom periodu odluke Poverenika i
sudova obezbediti pojedincima adekvatnu zaStitu od zloupotrebe podataka o
li€nosti.

3 Odluka Ustavnog suda br. Tuz-1218/2010 od 24.05.2012. god.
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7. ZAKLJUCAK

Kada razmiSljamo o buduénosti, nema nikakve sumnje da razmiSljamo o
razvoju tehnologije i njenoj ulozi u svakodnevnom Zivotu. TehnoloSke inovacije
agresivno prodiru sve viSe u na$ svakodnevni Zivot, ¢esto presudno uti¢uci na nas
posao, navike i privatni Zivot. Ve¢ danas, a svakako i u buduénosti, ljudi ¢e se sve
viSe oslanjati na pametne telefone, pametne televizore, pametne racunare,
pametne automobile, pametne zgrade, pa ¢ak i pametne frizidere. Svaki od ovih
predmeta namenjenih da unaprede i olakSaju Zivot, bez kojih tesko da moZemo da
zamislimo Zivot u buduénosti, prikuplja ogroman broj podataka o li¢nosti pa
prema tome moZemo da zaklju¢imo bez ikakve dileme da buduénost pripada
podacima.

U buduénosti svi podaci ¢e sadrzati podatke o li¢nosti, a i sam pojam
podataka o li€nosti ¢e biti sigurno drasti¢no proSiren. Posto je jedna od uloga
prava da zaStiti osnovne ljudske vrednosti, moZemo ocekivati da ¢e se u
buducnosti pravo zastite podataka o li€nosti primenjivati na sve podatke, odnosno
trazice se mehanizmi za S$to efikasniju primenu prava u ovoj oblasti.
Sofisticiranije i sloZenije tehnologije proizvodice savrSeno precizne informacije o
svakom pojedincu. Analiza informacija i automatsko odlucivanje na bazi
informacija stalno ¢e se podizati na sve viSi nivo preciznosti i upotrebljivosti, a
svaka od tako obradenih informacija u pametnom okruZenju odnosi¢e se na
konkretnu osobu. Ne samo da ¢e tehnologija koja nas okruZuje prikupljati
informacije o nama, ve¢ je izvesno da ¢e pametna tehnologija biti ugradivana i u
ljudsko telo, s ciljem Sto efikasnijeg prikupljanja podataka. Eksperimentisanje sa
ovakvom tehnologijom pruza rezultate i sve je ve¢i broj ljudi koji su spremni, iz
razlic¢itih razloga, da u svoje telo ugrade pametnu tehnologiju koja prikuplja
podatke o li¢nosti.

Upravljanje podacima u hiperpovezanom svetu buduénosti — zasnovanom
na veStackoj inteligenciji, biotehnologiji i algoritmima za obradu velike koli¢ine
podataka — predstavljaée osnovu industrije i upravljanja drustvom, a time i
osnovu upravljanja pojedincem. U takvoj buduénosti, koja je potpuno izvesna,
uloga prava zastite podataka o li¢nosti bie sve ve¢a. Ovo pravo i njegova
efikasna primena predstavlja¢e nezamenljivo sredstvo za odbranu od zloupotreba
podataka. Kako je danas broj zloupotreba podataka o li¢nosti veliki, a o¢ekujemo
da ¢e u buduénosti zbog povecanja podataka taj broj biti jo§ veéi, nuzno je
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izgraditi $to kvalitetniji sistem zastite podataka o li¢nosti. Taj sistem primenjivace
se na svakog ko obraduje bilo koju vrstu podataka o li¢nosti i na svakoga ¢iji se
podaci obraduju.

NaSe se okruzenje ubrzano pribliZava ne€emu §to se naziva "onlife” svet.
To je svet u kome dnevnom egzistencijom upravlja pametna tehnologija, a odluke
se donose u hiperpovezanom okruZenju na bazi obrade podataka o li¢nosti
pametnom tehnologijom. Sigurno je da ¢e u takvom okruZenju biti ogroman
1zazov stvoriti pravne mehanizme koji ¢e moci pojedinca efikasno da zastite od
zloupotrebe podataka o li¢nosti od drugih pojedinaca, institucija i samog sistema.

Sistem zaStite podataka o li¢nosti mora da obuhvati, s jedne strane,
tehni¢ke aspekte zastite informacionih sistema i njihovu bezbednost, a s druge
strane mora da obuhvati usaglasenu normativu regulativu i praksu primene zastite
podataka o licnosti na medunarodnom i nacionalnom planu. Veliki korak unapred
ka stvaranju sistema zaStite podataka o li¢nosti predstavlja usvajanje Opste uredbe
EU. Ovaj propis ne samo da je usaglasio normativu i praksu na nivou EU, nego je
od pocetka primene 2018. godine izvr§io veliki uticaj na razvoj sistema zaStite
podataka u velikom broju zemalja Sirom sveta. MoZemo zakljuciti da se radi o
propisu sa globalnim uticajem na razvoj sistema zastite podataka u ¢itavom svetu,
pa shodno tome i u Srbiji. Posebno znacajna je delotvornost primene OpsSte
uredbe EU 1 veliki broj okoncanih postupaka za zaStitu podataka o li€nosti u
razli¢itim zemljama sa izreCenim sankcijama u vrednosti od viSe stotina miliona
evra. U okviru efikasne primene ovog propisa posebno mesto imaju nezavisni
organi za zaStitu podataka o li¢nosti i novoustanovljeno zanimanje lica za zaStitu
podataka. Njihova uloga je da primenjuju nacela zaStite podataka o linosti,
podiZzu svest o drustvenoj odgovornosti u ovoj oblasti, pokre¢u postupke i
ostvaruju prava i obaveze u cilju zastite pojedinaca 1 institucija u vezi sa zaStitom
podataka o li¢nosti. Pod uticajem OpSte uredbe EU nastao je i novi Zakon o zastiti
podataka o li€nosti u Srbiji. Imaju¢i u vidu da je ovaj propis tek na samom
pocetku svog razvoja, ostaje da se vidi kako ¢e evropska praksa uticati na
domacu.

Razvoj pravnih normi u oblasti zaStite podataka, s jedne strane,
delotvorna primena prava, s druge strane, i, s tre¢e strane, podizanje nivoa znanja
pravnika i svih pojedinaca o nuZnosti unapredenje sistema zaStite podataka o
li€nosti preduslov su, ne samo zaStiti fundamentalnih ljudskih prava, nego i
dostizanju viSeg nivoa druStvene odgovornosti u ovoj oblasti.
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