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DARK PATTERNS: MANIPULATIVNE PRAKSE
NA DIGITALNIM TRZISTIMA*

Apstrakt

Predmet rada su tamni obrasci (dark patterns) kao vid manipulacije u dizaj-
niranju sajtova veb-prodavnica i prodajnih platformi putem oblikovanja vizuelnih
elemenata korisnickog interfejsa sa ciliem da se navedu potrosaci da biraju opcije
koje su korisne za trgovca. Na pocetku rada se objasnjavaju uslovi koji su doveli do
pojave tamnih obrazaca u praksi i ukazuje se na njihov multidisciplinarni karak-
ter. U kontekstu zastite prava potrosaca tamni obrasci se razmatraju prevashodno
kao moguéi uzrok nastanka stete za potrosaca koji je izloZen njihovom uticaju na
digitalnim trzistima. Ukazuje se na to da u pravu Evropske unije kao i u pravu Re-
publike Srbije postoje propisi na osnovu kojih se tamni obrasci mogu kvalifikovati
kao nepostena poslovna praksa ili kao povrede nekih drugih zakonskih obaveza
trgovaca prema potrosacima, sto je legitiman osnov za njihovo sankcionisanje iako
se oni u tim propisima eksplicitno ne pominju. S obzirom na to sto je rec o pojavi
koja je relativno nova i jos uvek se istrazuje, u zakljucku se navodi da ée vreme
pokazati da li je postojeci pravni okvir dovoljan za delotvornu zastitu potrosaca
u digitalnom okruZenju ili ce se ukazati potreba za njegovim daljim normativnim
razvojem.

Kljucne reci: tamni obrasci, korisnicki interfejs, deceptive design, user inter-
face, user experience, nepostena poslovna praksa.

1. UVODNE NAPOMENE

Trgovanje putem interneta konstantno privlaci sve veci broj potrosaca zbog
toga $to im je na taj nacin dostupna daleko veca i raznovrsnija ponuda nego u
klasi¢nim prodavnicama i to, po pravilu, po povoljnijim cenama. Pored toga, ovaj
nacin kupovine omogucava da se jednostavno, sa bilo kog mesta gde je dostupan
internet, u bilo koje doba dana, kupuju proizvodi i usluge iz bilo kog kraja sveta.

* Vi§i nau¢ni saradnik, Institutu za uporedno pravo, Beograd, e-mail: k.jovicic@iup.rs, ORCID: https://orcid.
0rg/0000-0001-9803-5292

" Ovaj rad je nastao kao rezultat istrazivanja u okviru projekta ,,Prilagodavanje pravnog okvira dru$tvenim i
tehnoloskim promenama sa posebnim osvrtom na regulisanje vestacke inteligencije” koji u 2025. godini spro-
vodi Institut za uporedno pravo uz finansijsku podr$ku Ministarstva nauke, tehnoloskog razvoja i inovacija
(evidencioni broj: 451-03-136/2025-03/200049 od 4. 2. 2025).
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Pravni instrument koji omogucava odvijanje trgovinskih transakcija, pa tako i
trgovinu putem interneta (e-trgovina, digitalna trgovina), jeste ugovor, s tim $to
je ovaj pravni posao prilagoden uslovima poslovanja na digitalnim trzistima. Nje-
gove specifi¢nosti dovoljno su znacajne da ga izdvoje kao poseban tip ugovora,
opstepoznat pod nazivom smart contract, tj. ,pametni ugovor’. Differentia specifi-
ca ovog ugovora je primena blokcejn (blockchain) tehnologije, koja je omogucila
ne samo da se putem interneta zaklju¢uju punovazni ugovori ve¢ i da se oni auto-
matski realizuju na bezbedan nacin za obe ugovorne strane.

Blok¢ejn na kome pociva ,,pametni ugovor” moze se u najopstijem smislu
odrediti kao digitalni zapis koji je grupisan u blokove podataka tako da svaki
docniji blok (block) sadrzi kriptografski otisak originalnih podataka prethod-
nog bloka (hash), ¢ime se stvara hronoloski precizan i bezbedan lanac (chain)
transakcija. Za pravnu i licnu sigurnost korisnika klju¢no je to $to se ovi podaci
ne ¢uvaju na jednoj lokaciji, ve¢ se distribuiraju na brojne ra¢unare u okviru
mreze.” Ovako decentralizovana blokcejn platforma poznata je pod nazivom
Ethereum, i specifi¢na je po tome $to je ne kontroliSe jedan racunar, ve¢ veliki
broj racunara $irom sveta koji formiraju zajednicku (distribuiranu) bazu poda-
taka.*

Blokéejn tehnologija u pametnim ugovorima projektovana je tako da u
formi digitalnog zapisa (algoritma) belezi sadrzinu pravnog odnosa izmedu dve
ugovorne strane, nastalog na osnovu punovazno zaklju¢enog ugovora, to jest na
osnovu saglasnosti volja obeju strana da kreiraju duzni¢ko-poverilacki odnos.
Ovaj zapis je trajan i jednom uneti podaci ne mogu se naknadno obrisati niti
promeniti, $to je nuzan i dovoljan uslov da se ugovori zakljuceni preko interne-
ta smatraju punovaznim. Stavise, blokéejn tehnologija omogucava i automatsko
izvr$enje ugovorenih obaveza kada je racunarski program projektovan tako da
podrzava i njegovu automatsku realizaciju. Naime, uobi¢ajena procedura je da
se sadrzina ugovora, nakon §to su se o njoj saglasile obe strane, po automatizmu
postavlja na blok¢ejnu, gde ostaje kao trajni zapis. Elementi sadrzine ugovora
(predmet, cena, rok, mesto i nacin isporuke, pravo potrosaca na odustanak od
ugovora itd.) kodiraju se kao uslovi koji moraju biti ispunjeni da bi otpocela i

* O razvoju blockchain tehnologije i kljuénim tehni¢kim izazovima njene primene vid. Z. Zheng et al., ,Blockc-
hain challenges and opportunities: a survey’, International Journal of Web and Grid Services 4/2018, 352-375.
Vid. i M. Nofer et. al., ,Blockchain”, Business & Information System Engineering 3/2017, 183-187; M. Pilkington,
»Blockchain technology: principles and applications’, in: Research handbook on digital transformations (eds. F.
X. Olleros, M. Zhegu), Edward Elgar Publishing, 2016, 225-253; D. Yaga et al., Blockchain Technology Overview,
National Institute of Standards and Tecnology (NIST) U.S. Departement of Commerce, 2018, https://nvipubs.
nist.gov/nistpubs/ ir/2018/NIST.I R.8202.pdf, 7. 12. 2025.

* Ethereum je decentralizovana blok¢ejn mreza i platforma za razvoj softvera koju pokrece kriptovaluta eter
(ETH). Detaljnije o Ethereum, posebno u kontekstu pametnih ugovora vid. Q. Huang, ,,Ethereum: Introduc-
tion, Expectation, and Implementation”, Highlights in Science, Engineering and Tecnology, CDMMS, Vol. 41,
March 2023, 175-179.

Vid. i M. DBurovi¢, M. Cannarsa, ,NFTs Smart Contracts’, in: Handbook of NFT Law (eds. P. Caglayan Aksoy,
L. Dimatteo, S. Hufnagel), Routledge, 2026, https://books.google.rs/books?hl=enc>lr=lang_eneid=UimLEQAA-
QBAJ&oi=fndepg=PA67&0ts=T1IBAq2jY Tersig=wcqrIR3ww7UsHAVSS_JPPiD25rMé redir_esc=y#v=onepa-
gedrqef=false, 15. 10. 2025.
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zavrsila se njegova realizacija. Taj proces se odvija po onom redosledu i dinamici
kako je ugovoreno.®

Trgovina putem interneta ne donosi dobrobit samo potrosa¢ima vec i tr-
govcima omogucava uvecanje prometa i zarade. U pocetku je za to bilo dovoljno
samo da trgovac medu prvima poc¢ne da praktikuje ovaj vid trgovanja, ali se kon-
kurencija vremenom uvecavala i postajalo je sve teze obezbediti povoljniju ponu-
du na osnovu boljeg odnosa cene i kvaliteta. Logi¢an korak u pronalazenju novih
nacina za privlacenje veceg broja kupaca je primenjivanje ve¢ ste¢enih znanja i
postojecih praksi u odnosu prema potrosacima, uz njihovo prilagodavanje speci-
ficnim uslovima trgovanja na digitalnom trzistu. Nezavisno od tehnike kojom se
ugovori o prodaji zaklju¢uju i izvr$avaju, znacajni potencijal za unapredenje pro-
daje i poboljsanje poslovanja nalazi se u sferi marketinga. U tom procesu odavno
se koriste znanja bihevioralne ekonomije® koja se na digitalnom trzistu kombinu-
ju sa stru¢nim znanjima i iskustvom programera odnosno dizajnera aplikacija i
veb-sajtova. Ukljucivanje ovih stru¢njaka je specificno za digitalnu trgovinu zbog
neophodnosti da se omogud¢i interakcija potrosaca (fizickih lica) sa ra¢unarskim
programom koji podrzava onlajn trgovanje. Program koji podrzava interakciju
potrosaca sa racunarom (mobilnim telefonom odnosno aplikacijom) poznat je
pod terminom ,,korisnicki interfejs” ili user interface (UI).

Izgled sajta prodajne onlajn platforme ili veb-prodavnice doprinosi razu-
mevanju nacina na koji sajt funkcioni$e i za to se koriste razli¢iti vizuelni ele-
menti, na primer: oblici, boje, dugmici, tekstualne informacije, slike, ikone, po-
kretni elementi itd. U pocetku razvoja veb-sajtova i veb-aplikacija cilj je bio da se
omogu¢i jednostavno prenosenje njihovog sadrzaja krajnjem korisniku, to jest
potrosacu. Ako je dizajn korisnickog interfejsa kreiran tako da bude osetljiv na
kontekst interakcije, onda to moze pomoci potrosacu da shvati ta tacno zeli bas
u tom trenutku.” Ovo iskustvo kod potro$aca moze stvoriti osecanje da je aplika-
cija prilagodena njegovim li¢cnim potrebama i Zeljama i on ¢e, po pravilu, takvo
iskustvo pamtiti kao pozitivan dozivljaj.?

* Na primeru jednostavnog ugovora o kupoprodaji povodom kog su se prodavac i kupac saglasili o ceni i do-
govorili 0 avansnom pla¢anju, roku isporuke i pravu kupca da odustane od ugovora, pametni ugovor (koji je
objavljen na blokéejnu) verifikuje da je kupac platio cenu i automatski prelazi na slede¢i korak u njegovom izvr-
$enju, a to je da obavesti prodavca da izvrsi isporuku. Kada prodavac izvrsi isporuku po dogovorenim uslovima,
pametni ugovor to verifikuje i automatski uplacuje prodavcu cenu.

¢ O praksi primene znanja bihevioralne ekonomije sa ciljem da se utice na onlajn odlucivanje potrogaca vid.
M. Mattiuzzo, P. Pedigoni Ponce, ,Power through design — dark patterns, personalization and the emergence of
TikTok’, International Review of Law, Computers & Technology 1/2025, 31-32.

7 Na taj je nac¢in masovna proizvodnja dobila novi kvalitet koji se ogleda u posebnoj usluzi tzv. masovnog pri-
lagodavanja roba. Re¢ je o novoj vrsti za digitalno trZiste specifi¢ne usluge i podrazumeva definisanje, izradu i
isporuku ta¢no onog predmeta koji odgovara potrebama svakog pojedin¢anog kupca u odredenom trenutku.
Vid. J. Pine, J. Gilmore, ,The experience economy: past, present and future’, in : The experience economy: past,
present and future (eds. J. Sundbo, . Sorensen), Edward Elgar, 2013, 22-23, https://www.researchgate.net/publi-
cation/260917972_The_experience_economy_past_present_and_future, 15. 11. 2025.

# Detaljnije vid. M. Jovanovi¢, Razvoj kontekstno-osetljivih korisnickih interfejsa, doktorska disertacija, Fakultet
organizacionih nauka, Beograd 2012, 2, 5-8, https://doiserbia.nb.rs/phd/fulltext/BG20130302JOVANOVIC.pdf,
21.10. 2025.
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Dalja analiza pokazuje da savremeni potrosaci vise cene li¢no iskustvo
nego fizicke stvari, koje su im lako dostupne u svakodnevnom zivotu.” Na pozi-
tivno iskustvo korisnika racunarskog programa odnosno user experience (UX)
ukazano je u ekonomskoj nauc¢noj i stru¢noj literaturi jo$ pre dve decenije kao na
klju¢ni ¢inilac koji moze da obezbedi konkurentnost trgovca na digitalnom trzi-
$tu.'’ Razlog za to je §to ¢e upravo pozitivno iskustvo potrosaca u najvecem broju
slucajeva prelomiti njegovu odluku da prihvati odredenu ponudu." Naime, uko-
liko je dizajn vizuelnog izgleda aplikacije vi$e ergonomican, vizuelno dopadljiv i
funkcionalan, utoliko ¢e se potrosac jednostavnije i lakse kretati kroz program, a
time se povecavaju $anse da se duze zadrzi u aplikaciji i da prihvati ono $to mu se
tim putem nudi. Stavise, potrosa¢ koji je zadovoljan dobijenom uslugom a pored
nje i proizvodom koji je kupio, sa velikom verovatno¢om ¢e ponovo koristiti isti
sistem prodaje."

2. SPECIFICNI RIZICI ZA POVREDE PRAVA POTROSACA
NA DIGITALNIM TRZISTIMA

Nepostena poslovna praksa trgovaca je odavno prepoznata kao pojava koja
moze ozbiljno da narusi polozaj potrosaca i u pravu EU je jo§ 2005. godine za-
branjena Direktivom o nepostenoj poslovnoj praksi.”’ Zakon o zastiti potrosaca
Republike Srbije (dalje: ZZP)" je uskladen sa pravilima pomenute direktive i u
oba izvora prava propisana je opsta (nacelna) zabrana za trgovce da primenjuju
nepostenu poslovnu praksu prema potrosacima.'” Predvidena su dva uslova koja
moraju biti kumulativno ispunjena da bi se odredena poslovna praksa trgovca

° Ova tvrdnja pociva na psiholoskim istrazivanjima koja su pokazala da kupovina iskustava ¢ini ljude sre¢nijim
stvarajuci im vece osecanje blagostanja nego kupovina neke robe. Vid. J. Pine, J. Gilmore (2013) 25-26.

1 J. Pine, J. Gilmore, ,Welcome to the Experience Economy”, Harvard Business Review 4/1998, 97-105; J. Pine,
J. Gilmore, ,The Experience Economy”, 1999, https://www.researchgate.net/publication/297944348_The_experi-
ence_economy_The_next_competitive_battleground_in_the_global_marketplace, 12. 9. 2025.

" Ovo potvrduje i istrazivanje internet kupaca koje je sprovedeno u Republici Srbiji tokom 2023/2024. godine,
u kome je 85,9% anketiranih internet kupaca (od ukupno 3.537, koliko ih je ucestvovalo u anketi) odgovorilo
da im je zadovoljstvo kupovinom i uslugom najbitniji motiv da ponove kupovinu u odredenoj veb-prodavnici.
Vid. ,Istrazivanje trzista elektronske trgovine u Republici Srbiji 2023/2024. godine’, E - commerce asocijacija
Srbije, 2024, 38, https://ecommserbia.org/istrazivanje-trzista/, 23. 12. 2025.

12 B. Schmitt, L. Zarantonello, J. Brakus, ,Brand Experience: What is it? How is it Measured? Does it Affect
Loyalty?”, Journal of Marketing 3/2009, 63-64.

" Direktiva 2005/29/EZ Evropskog parlamenta i Saveta od 11. maja 2005. godine o nepostenoj poslovnoj praksi
poslovnog subjekta u odnosu prema potro$a¢u na unutra$njem trzistu i o izmeni Direktive Saveta 84/450/EEZ,
Direktiva 97/7/EZ, 98/27/EZ i 2002/65/EZ Evropskog parlamenta i Saveta, kao i Uredbe (EZ) br. 2006/2004
Evropskog parlamenta i Saveta, Sluzbeni list EU, br. L 149 od 11. juna 2005. godine (dalje: Direktiva o neposte-
noj poslovnoj praksi). Ova direktiva je u meduvremenu izmenjena i dopunjena nekoliko puta. Pre¢is¢en tekst
dostupan je na: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A02005L0029-20220528, 8. 9.
2025.

14 Zakon o zastiti potro$aca — ZZP, Sluzbeni glasnik RS, br. 88/2021.

15 Cl. 5, st. 1 Direktive o nepotenoj poslovnoj praksi glasi: ,Nepostena poslovna praksa se zabranjuje.” Sustinski
isto pravilo, ali nesto razradenije propisuje i nag ZZP u ¢l. 16, st. 1 koji glasi: ,,Zabranjena je nepostena poslovna
praksa trgovca prema potrosacu, pre sklapanja, za vreme i nakon sklapanja pravnog posla”
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kvalifikovala kao nepostena, i to: 1) da trgovac u poslovnom odnosu sa potro-
$acem ne primenjuje paznju dobrog stru¢njaka (najvisi standard paznje); i 2) da
takvo postupanje u velikoj meri narusava ili preti da narusi ekonomsko ponasanje
prosecnog potro$aca u vezi sa proizvodom.'® Na§ ZZP precizira da je drugi uslov
ispunjen onda kada neprofesionalno postupanje trgovca tako deluje na potro-
$ac¢a da mu onemogucava da ostvari potreban nivo obavestenosti za donosenje
ekonomski racionalne odluke o tome da li odredena ponuda odgovara njegovim
potrebama i moguc¢nostima.'” Drugim re¢ima, nepostena je ona poslovna prak-
sa pod ¢ijim uticajem potrosac kupuje odredeni proizvod koji inace ne bi kupio
da je pre zakljucenja ugovora bio obavesten o svim njegovim bitnim svojstvima,
kao i o svim mogucnostima i pravima koja ima u vezi sa proizvodom po osnovu
zakljuc¢enog ugovora.

Oblici u kojima se javlja nepostena poslovna praksa su brojni i raznovr-
sni, ali ZZP, po ugledu na Direktivu o nepostenoj poslovnoj praksi, prepoznaje
i posebno reguli$e njena dva tipi¢na vida: obmanjujucu i agresivnu (nasrtljivu)
poslovnu praksu. Obmanjujuca praksa se prevashodno razmatra u kontekstu
informacija koje je trgovac duzan da obezbedi potrosacu o robi ili usluzi koju
nudi,'® dok se agresivna poslovna praksa odnosi na metode kojima trgovac, kori-
ste¢i svoju poziciju mo¢i u ugovornom odnosu sa potrosacem, vr$i nedozvoljeni
pritisak na njega uznemiravanjem, prinudom ili na drugi nacin preti da narusi
slobodu njegovog izbora u vezi sa odredenim proizvodom." Direktiva utvrduje
listu od ukupno trideset i jednog oblika nepostene poslovne prakse, razvrstane
u dve grupe prema tome da li je re¢ o obmanjujucoj ili nasrtljivoj poslovnoj
praksi.?®

Polazec¢i od toga da se ugovori koji se zaklju¢uju na digitalnom trzitu kva-
lifikuju kao ugovori zakljuceni na daljinu, rizici koji ih prate prvenstveno se vezu-
ju za ¢injenicu da potro$aci nemaju mogucnost da se neposredno uvere u svojstva
i kvalitet proizvoda ili usluge koje kupuju. Ovaj rizik je prepoznat u Direktivi
o nepostenoj poslovnoj praksi, kao i u naSem ZZP-u,” i oba izvora predvidaju
posebne mere za njegovo reSavanje. To su: prosirenje obaveze trgovca da potro-
$acu pruzi informacije o sebi kao i o proizvodu ili usluzi koja se nudi na daljinu
(u odnosu na opstu obavezu informisanja potrosaca); davanje prava potrosacu

16 Cl. 5, st. 2, tac. a) i b) Direktive o nepostenoj poslovnoj praksi i ¢l. 17, st. 1, tac. 1i 2 ZZP.

17 Cl. 17, st. 3 ZZP precizira da se termin ,,ekonomska odluka potrosaca” odnosi na odluku potrosaca o tome da
li da kupi neki proizvod, pod kojim uslovima i na koji nacin, da li ¢e platiti cenu u celini ili delimi¢no, da li ¢e
kupljeni proizvod zadrzati ili vratiti prodavcu ili ¢e iskoristiti neko drugo pravo koje ima po osnovu ugovora, da
li ¢e u¢initi nesto drugo ili ¢e se uzdrzati od takvog postupka. Detaljnije vid. K. Jovici¢, ,, Kriterijumi kvalifikacije
nepostene poslovne prakse”, Pravo i privreda 7-9/2017, 590-593.

18 Vid. ¢l. 18-20 ZZP, kao i ¢l. 6-7 Direktive o nepostenoj poslovnoj praksi.

¥ Vid. ¢l. 21 ZZP, kao i ¢l. 8 i 9 Direktive o nepostenoj poslovnoj praksi.

» Prilog I uz Direktivu o nepostenoj poslovnoj praksi.

! Direktiva 2011/83 Evropskog parlamenta i Saveta o pravima potro$aca, izmeni Direktive Saveta 93/13/EEZ
i Direktive 1999/44/EZ Evropskog parlamenta i Saveta te o stavljanju van snage Direktive Saveta 85/577/EEZ i
Direktive 97/7/EZ Evropskog parlamenta i Saveta od 25. oktobra 2011, Sluzbeni list EU, br. L 304/64; ZZP (¢l.
26-39).
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da odustane od ugovora zaklju¢enog na daljinu u propisanom roku; ogranicenje
roka isporuke na maksimum 30 dana (uz mogu¢nost da se strane ugovornice do-
govore drugacije); i zabrana direktnog oglasavanja trgovca potrosacu na daljinu i
slanje nenarucenih posiljki.

Pored toga, kori$¢enje interneta, samo po sebi, nosi veliki rizik od moguc¢-
nosti zloupotrebe li¢nih podataka, zbog ¢ega taj problem postoji i prilikom ugo-
vora koji se zaklju¢uju preko interneta. To je, medutim, posebno pitanje, koje nije
predmet analize u ovom radu.

Najzad, specifi¢ni rizik karakteristicno povezan sa ugovorima koji se zaklju-
¢uju preko interneta predstavlja izloZenost potro$a¢a manipulativnim dizajnima
interfejsa. Dizajn korisnickog interfejsa (UI) nije samo stvar estetike veb-sajta ili
platforme ve¢ je njegov znacaj u ¢injenici da moze da oblikuje ponasanje potro-
$aca. Njegov smisao i pozitivna svrha su da prijatnim i funkcionalnim vizuelnim
izgledom pomogne potrosacu da lako pronade proizvod koji mu je potreban, da
ga pregleda i konac¢no kupi. Pored toga, UI pomaze potrosacu da na jednostavan
i efikasan nacin vrati trgovcu kupljeni proizvod koji mu iz nekog razloga ne odgo-
vara, da mu preporuci druge dostupne proizvode ili usluge kao zamenu ili ostvari
druga zakonom garantovana prava.

Medutim, ako se dizajn korisni¢kog interfejsa koristi da bi se izvrs$io uti-
caj na volju potrosaca kako bi se potrosa¢ naveo da pravi izbore koji odgovaraju
trgovcu a ne njemu, onda Ul ima negativnu svrhu i moze potrosacu da prouzro-
kuje $tetu u vidu finansijskog gubitka, gubitka vremena, emocionalnog stresa,
pa ¢ak i da ugrozi prava potrosaca na privatnost. To je moguce ako se vizuelni
elementi na prodajnim onlajn platformama i veb-prodavnicama kombinuju ili
kreiraju tako da navode potrosace da kupuju one proizvode ili usluge koji za njih
nisu najpovoljniji ili im ¢ak mogu prouzrokovati $tetu. Potrosaci takve odluke ne
donose svesno, ve¢ zato $to u ljudskoj prirodi nije da uvek racionalno odlucuje
(iako zakon polazi od takve pretpostavke). To se desava zbog toga $to na odlu-
¢ivanje potrosaca u velikoj meri uticu njihove kognitivne predrasude, narocito u
situacijama kada im se pre donos$enja odluke plasira veliki broj informacija, ili je
potrebno da u kratkom periodu odluce o ponudi.”* Na taj nacin potro$aci, prak-
ti¢no, postaju Zrtve svoje iracionalnosti i predrasuda.*

Trgovci znaju da je to tako i neki od njih se oslanjaju na to da ¢e im ve-
$ti dizajneri kreirati korisnicki interfejs na veb-sajtu ili prodajnoj platformi tako
da sam program navodi potrosace da donose odluke koje su u interesu trgovca.
Ovakav uticaj na volju potrosaca je mogu¢ ako se program kreira tako da uzima

2 Detaljnije 0 ovim merama vid. K. Jovi¢i¢, ,,Specifi¢nosti zastite potrosaca kod ugovora zaklju¢enih na daljinu
i van poslovnih prostorija trgovca’, Strani pravni Zivot 1/2016, 65-70.

» Detaljnije vid. H. Friedman, Cognitive Biases and Their Influence on Critical Thinking and Scientific reaso-
ning: A Practical Guide for Students and Teachers, 2023, https://dx.doi.org/10.2139/ssrn.2958800, 21. 11. 2025.
# N. Tesi¢, Pravo zastite hipotekarnih potrosaca: pravna triologija, Knjiga prva, Pojam hipotekarnog potrosaca,
Beograd 2022, 95. Vid. i M. Bartholomew, S. Becher, ,The End of Shopping’, University at Buffalo School of Law
Legal Studies Research Paper Forthcoming, August 01, 2025, 16-20, https://ssrn.com/abstract=5572479, http://
dx.doi.org/10.2139/ssrn.5572479, 22. 12. 2025.
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u obzir oc¢ekivane reakcije potrosaca na uobicajene iracionalnosti i predrasude.”
Potrosa¢ ne moze lako da uoci da je izlozen manipulativnoj praksi zato §to sve
izgleda kao normalan element interfejsa, a interfejs je zapravo dizajniran tako da
ga prevari ili da ga navede da postupi na nacin koji odgovara trgovcu. S razvojem
tehnika za digitalni marketing (ogladavanje) manipulativne prakse su postajale
sve slozenije, a u kombinaciji sa vestackom inteligencijom one postaju i sve efi-
kasnije.?

3. ODREDENJE TAMNIH OBRAZACA

Izraz dark patterns, po kome su ove prakse danas opstepoznate, vezuje se
za Harija Brignla (Harry Brignull), doktora kognitivnih nauka, koji je upotrebivsi
ovaj izraz ukazao na njihovu skrivenu i neeticku (tamnu) svrhu ” On je 2010. go-
dine osnovao veb-sajt darkpatterns.org na kojem je, osim $to je upotrebio taj izraz,
objasnio da se on odnosi na ,trikove koji se koriste na veb-sajtovima i aplikaci-
jama da bi se korisnici usmerili na to da rade stvari koje nisu nameravali, poput
kupovine ili registracije za nesto”?® Devet godina kasnije su Matur i dr. (Mathur et
al.) precizirali pojam tamnih obrazaca definidu¢i ih kao ,,dizajnerske odluke u ko-
risnickom interfejsu koje koriste onlajn servisi tako §to primoravaju, usmeravaju
ili obmanjuju korisnike da donesu odluke koje, kada bi bili potpuno informisani
i sposobni da biraju druge mogu¢nosti, mozda ne bi doneli”® Najzad, Grej i dr.
(Grey et al.) su u radu objavljenom 2021. godine odredili tamne obrasce ukaziva-
njem na njihovu sustinu koja se ogleda u tome da ,yvrednost za korisnike zamene
vredno$c¢u za akcionare”® Postojanje manipulativnih poslovnih praksi i moguc-
nost njihovog negativnog uticaja na odluke potrosaca su tema koja se analiziraiu
brojnim drugim nau¢nim radovima u poslednjih dvadesetak godina, te i sama ta
¢injenica potvrduje da kreatori digitalnih platformi i veb-sajtova ve¢ dugo koriste

» U relevantnoj literaturi koristi se izraz ,arhitektura izbora” (choice architecture) za oznacavanje nac¢ina na
koji je okruzenje za donosenje odluka oblikovano, to jest kako su razli¢ite opcije predstavljene potrosa¢ima. U
digitalnom kontekstu, arhitektura izbora obuhvata elemente poput redosleda proizvoda u rezultatima pretrage,
podrazumevanih podesavanja (default options) ili slozenosti postupka otkazivanja pretplate. Ovi dizajnerski
elementi mogu znacajno da uti¢u na ponasanje potro$aca, ¢esto bez njihove svesne namere, $to otvara pitanja
zadtite potrosaca, transparentnosti i regulacije digitalnog trzista. Vid. Online Choice Architecture - How digital
design can harm competition and consumers (Discussion paper), Competition & Markets Authority UK, April
2022, https://assets.publishing.service.gov.uk/media/624c27c68fa8f527710aaf58/Online_choice_architecture_di-
scussion_paper.pdf, 19. 10. 2025.

% K. Delig6z, ,Consumer Manipulation With Artificial Intelligence: Dark Patterns and Hidden Techniques”, in:
Consumer, Marketing, A (eds. K. Ozkaynar, S. Abbasoglu), Ozgiir Publications 2025, 204-205.

¥ Pored toga, u praksi se koriste i nazivi deceptive design (obmanjujuéi dizajn), kao i deceptive patterns (obma-
njujudi obrasci).

# Veb-stranica darkpatterns.org pokrenuta je 2010. godine i danas je aktivna na adresi: www.deceptive.design,
22.12.2025.

# A. Mathur et al. ,,Dark Patterns at Scale: Findings from a Crawl of 11K Shopping Websites”, Proceedings of the
ACM on Human-Computer Interaction 2019, https://doi.org/10.1145/3359183, 23. 9. 2025.

% C. M. Grey et al. ,,End User Accounts of Dark Patterns as Felt Manipulation”, Proceedings of the ACM on Hu-
man-Computer Interaction 2021, 372-374, https://doi.org/10.1145/3479516, 5. 12. 2025.
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znanja o ljudskim navikama i predrasudama da bi privukli paznju potrosaca, kao
i da bi oblikovali njihove izbore strategijama koje potiskuju racionalno razmislja-
nje.”!

Uprkos velikom interesovanju pa i znacajnom broju radova koji se bave
tamnim obrascima, njihova definicija, koja bi bila univerzalno prihvatljiva, do da-
nas se nije pojavila. Jedan od razloga koji to otezava je ¢injenica da je re¢ o pojavi
koja je interdisciplinarna u tom smislu $to povezuje znanja o dizajnu veb-stranica
i prodajnim platformama, poznavanje tehnologije, psihologije i prava. Upravo
tim redosledom su tamni obrasci i privlacili stru¢njake za pomenute oblasti, to
jest oni su najpre bili tema od znacaja za dizajn interfejsa i psihologiju korisnika,
da bi u poslednjih nekoliko godina privukli paznju istrazivaca informacionih teh-
nologija i autora pravnih tekstova.*

Dark patterns predstavljaju pitanje koje se aktivno razmatra u komunitar-
nom pravu, ali na nivou EU jo§ uvek nije formulisano njihovo odredenje koje
pravno obavezuje. U tacki 67 Uvodne izjave uz Uredbu o digitalnim uslugama iz
2022. godine (dalje: Uredba o digitalnim uslugama) navodi se da su to ,,prakse
koje bitno narusavaju ili ugrozavaju, namerno ili u praksi, sposobnost primaoca
usluge da donosi autonomne i informisane odluke ili izbore”** Ova definicija,
medutim, nije formulisana kao pravna norma u pomenutoj uredbi i kao takva
ona pravno ne obavezuje, ali ima pravni znacaj jer je njen smisao da posluzi kao
vodic za primenu pravila Uredbe o digitalnim uslugama ili kao pomo¢ za njihovo
tumacenje. Takva potreba se moze pojaviti narocito u slu¢ajevima kada nadlezni
organ treba da primeni pravilo ¢l. 25, st. 1 kojim se izricito propisuje zabrana za
internet provajdere da ,,dizajniraju ili organizuju svoje interfejse ili upravljaju nji-
ma na nacin kojim se obmanjuju ili manipuli$u primaoci njihovih usluga, ili se na

1 U pocetku, sa razvojem internetskih tehnologija, prve trgovinske platforme (Amazon i eBay) pocele su da
primenjuju strategije usmerene na oblikovanje ponasanja potro$aca, polaze¢i od onih koje su se ve¢ uspesno
primenjivale u tradicionalnoj prodaji. To je prevashodno obuhvatilo prakse koje se mogu okarakterisati kao
nepostene podrazumevajuéi pod tim: 1) algoritamski plasman proizvoda (potrosa¢ima se sistematski prikazuju
odredeni artikli i na taj nacin se uti¢e na njihovu volju); 2) dinamicko odredivanje cena (cena se odreduje u
zavisnosti od profila potro$aca, §to otvara pitanja transparentnosti i diskriminacije); i 3) iskacuce oglase (pop-
up ads), koji imaju za cilj da preusmere paznju potrosaca i na taj nacin uti¢u na njegove izbore. Nakon toga,
u prvoj deceniji XXI veka doslo je do brzog Sirenja interneta i taj period je obelezila fokusiranost trgovaca na
prakse koje navode potrosace da nesvesno daju saglasnost za prikupljanje njihovih li¢nih podataka. Dve takve
prakse su bile narocito popularne, i to: 1) povecanje obima i pravne slozenosti politike privatnosti sa ciljem
da se potrosacima oteza razumevanje obima i svrhe obrade podataka, i 2) postavljanje zamki za pretplatu na
odredene usluge tako $to se za njih pojednostavljuje inicijalna registracija, dok se istovremeno otezava raskid
ugovornog odnosa i na taj nacin se potro$aci prakti¢no primoravaju da nastave da koriste uslugu istog trgovca.
Detaljnije vid. K. Deligoz, 205.

# Za pregled radova u kojima se daju definicije tamnih obrazaca vid.: T. Kollmer, A. Eckhardt, ,,Dark Pat-
terns’, Business & Information System Engineering 2/2023, 201-202; E. Lechevalier, M. Potel Saville, ,,Fairness
by design: Combatting deceptive Al-driven interfaces’, Cambridge Forum on AI: Law and Governance 2025,
1-2, https://doi.org/10.1017/cf.2025.10018, 30. 11. 2025; A. Mathur, J. Mayer, M. Kshirsagar ,What Makes a
Dark Pattern... Dark? Design Attributes, Normative Considerations, and Measurement Methods”, Proceedings
of the CHI Conference on Human Factors in Computing Systems, 2021, Article No. 360, 3-5, https://arxiv.org/
abs/2101.04843, 30. 11. 2025.

¥ Uredba (EU) 2022/2065 Evropskog parlamenta i Saveta od 19. oktobra 2022. o jedinstvenom trzistu digital-
nih usluga i izmeni Direktive 2000/31/EZ, Sluzbeni list EU, br. L 277/2022.
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drugi nacin bitno narusava njihova sposobnost da donose slobodne i informisane
odluke”?*

U finalnom izvestaju Evropske komisije pod naslovom Behavioural study
on unfair commercial practices in the digital environment: dark patterns and mani-
pulative personalisation, iz 2022. godine, tamni obrasci se odreduju kao ,,koncept
koji se uobicajeno koristi za oznacavanje praksi u digitalnim interfejsima kojima
se potro$aci usmeravaju, obmanjuju, primoravaju ili manipuliSu da donesu odlu-
ke koje ¢esto nisu u njihovom najboljem interesu.”*

Odredenjem tamnih obrazaca bavi se i OECD u dokumentu pod naslovom
Dark Commercial Patterns, objavljenom 2022. godine u okviru edicije OECD Digi-
tal economy papers.** U ovom izvoru je za potrebe sprovedenog istrazivanja posta-
vljena tzv. radna definicija tamnih obrazaca koja odreduje da su to ,,poslovne prakse
koje koriste elemente arhitekture digitalnog izbora, posebno u onlajn korisni¢kim
interfejsima, koje podrivaju ili narusavaju autonomiju potrosaca, donosenje odluka
ili izbor. One ¢esto obmanjuju, prisiljavaju ili manipuli$u potrosacima i verovatno
je da ¢e prouzrokovati direktnu ili indirektnu $tetu za potrosace na razli¢ite nacine,
iako je u mnogim slucajevima tesko ili nemoguce odmeriti takvu stetu.”?”

U dokumentu pod naslovom Dark Patterns and the EU Consumer Law
Acquis — Recommendations for better enforcement and reform, koji je 2022. godine
izradila krovna organizacija za zastitu potro$aca na nivou EU - BEUC,* upu-
¢uje se na specificne karakteristike tamnih obrazaca koje ukljucuju: ,oslanjanje
na korisnicke intefejse radi vr§enja uticaja na korisnike i manipulacije korisnici-
ma, podrivanje namere ili izbora i zloupotrebu znanja o ljudskom ponasanju radi
predvidanja odluka korisnika i uticaja na njih>*

4. OBLICI TAMNIH OBRAZACA I NJIHOVA KLASIFIKACIJA

Iako razli¢ito definiSu tamne obrasce, medu autorima nema sustinskih ne-
slaganja u pogledu podela i opisa tamnih obrazaca. Odredene varijacije postoje
i one su, po pravilu, odraz razli¢itosti naucnih disciplina kojima se bave njihovi

* Prema ¢l. 25, st. 2 Uredbe o digitalnim uslugama ovo pravilo se ne primenjuje na prakse obuhvacene Direkti-
vom o nepostenoj poslovnoj praksi i Uredbom (EU) od 27. aprila 2016. o zastiti fizi¢kih lica u odnosu na obradu
podataka o li¢nosti i o slobodnom kretanju takvih podataka i o stavljanju Direktive 95/46/EZ van snage (Opsta
uredba o zastiti podataka o li¢nosti).

* Prevod autora prema: European Commission, Behavioural study on unfair commercial practices in the digi-
tal environment: dark patterns and manipulative personalisation, Final Report, 2022, 20, https://op.europa.eu/
cs/publication-detail/-/publication/606365bc-d58b-11ec-a95f-01aa75ed71al, 22. 12. 2025.

* OECD Digital economy papers: Dark commercial patterns, 2022, 13-16, https://www.oecd.org/content/dam/
oecd/en/publications/reports/2022/10/dark-commercial-patterns_9f6169cd/44f5e846-en.pdf, 22. 12. 2025. (dalje:
OECD dokument, 2022).

¥ Prevod autora prema: Ibid., 16.

# BEUC - Bureau européen des unions de consommateurs, https://www.beuc.eu/, 21. 12. 2025.

¥ Prevod autora prema: Dark Patterns and the EU Consumer Law Acquis - Recommendations for better
enforcement and reform, BEUC, 2022, 5, https://www.beuc.eu/sites/default/files/publications/beuc-x-2022-013_
dark_patters_paper.pdf, 23. 12. 2025.
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autori, kao i cilja odnosno svrhe zbog koje se to radi. U pravu se dizajni korisnic-
kih interfejsa razmatraju, po pravilu, u kontekstu obaveze trgovaca da sa potro-
$a¢ima podele odredene informacije o sebi i o proizvodu odnosno usluzi, §to je
znacajno za utvrdivanje zahteva transparentnosti informacija i fer odnosa prema
potrosacima.*

Nacini na koje se tamni obrasci ispoljavaju u praksi menjaju se tokom vre-
mena s obzirom na to da se ove manipulativne tehnike konstantno razvijaju i
usavr$avaju. Brignl nije samo prvi koji ih je odredio na svom sajtu ve¢ ih je i
ilustrovao primerima iz prakse. Vremenom se lista tamnih obrazaca dopunjuje
i danas se na njoj, na pomenutom sajtu, nalazi 16 razlicitih oblika tamnih obra-
zaca.*! Drugi autori su se takode bavili podelama tamnih obrazaca i sistemati¢no
su ih izlozili u radovima.* Pored toga, klasifikacije tamnih obrazaca daju se i u
dokumentima uglednih medunarodnih organizacija, medu kojima su OECD,*
Evropska komisija* i European Data Protection Board (EDPB).*

U nacelu, dva su nacina na koja se mogu klasifikovati tamni obrasci: prvi
je sastavljanje liste razli¢itih oblika tamnih obrazaca, a drugi odredivanje opstih
kategorija tamnih obrazaca u okviru kojih se razvrstavaju njihovi pojedinacni
oblici. Ovde ¢e biti izloZena druga varijanta kao i kategorizacija tamnih obrazaca
prema OECD dokumentu Dark Commercial Patterns iz 2022. godine zbog toga
§to su oni sistematizovani na osnovu analize relevantnih izvora iz naucne i struc-
ne literature ¢iji je fokus usmeren na zastitu potrosaca. Pomenuti izvor je relevan-
tan i zbog toga $to je jedan od njegovih klju¢nih ciljeva da pomogne kreatorima
javnih politika da zastite prava potrosac¢a od manipulacija trgovaca primenom
tamnih obrazaca na digitalnim trzi$tima.*

OECD dokument, 2022. polazi od klasifikacije (taksonomije) tamnih obra-
zaca profesora Greja i dr. iz 2018. godine® i razlikuje pet kategorija tamnih obra-
zaca, imajuci u vidu pet razlicitih strategija koje dizajneri korisnickog interfejsa
mogu da primene da bi stvorili manipulativna iskustva za potro$ace sa ciljem

O zahtevu transparentnosti u potrosackom pravu vid. detaljnije: S. Vukadinovi¢, K. Jovici¢, ,,Razvoj transpa-
rentnosti u javnom i privatnom (ugovornom) pravu: od zahtjeva ka nacelu”, Zbornik Pravnog fakulteta Sveuci-
lista u Rijeci 3/2024, 595-607.

' H. Brignull, https://www.deceptive.design/types

# Vid. T. Kollmer, A. Eckhardt, 201-202; E Lechevalier, M. Potel Saville, 1-2; A. Mathur, ]. Mayer, M. Kshir-
sagar, 3-5.

“ OECD Digital economy papers: Dark commercial patterns, 2022, 13-16, https://www.oecd.org/content/dam/
oecd/en/publications/reports/2022/10/dark-commercial-patterns_9f6169cd/44f5e846-en.pdf, 22. 12. 2025. (dalje:
OECD dokument, 2022).

* European Commission, Behavioural study on unfair commercial practices in the digital environment: dark
patterns and manipulative personalisation, 20.

# European Data Protection Board, Guidelines 03/2022 on Deceptive design patterns in social media plat-
form interfaces: how to recognise and avoid them, adopted on 14. february 2023, https://www.edpb.europa.eu/
our-work-tools/our-documents/guidelines/guidelines-032022-deceptive-design-patterns-social-media_en, 24. 11.
2025.

4 OECD dokument, 2022, 6.

¥ C. M. Gray et al. ,The dark (patterns) side of ux design’, Proceedings of the 2018 CHI conference on human
factors in computing systems, paper 534, 5, https://doi.org/10.1145/3173574.3174108, 5. 12. 2025.
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da trgovci ostvare korist. To su: 1. prisiljavanje (Forced action); 2. smetnje u in-
terfejsu (Interface interference); 3. dosadivanje upornim ponavljanjem odredenih
zahteva (Nagging); 4. ometanje (Obstruction); i 5. prikradanje (Sneaking). Ovim
kategorijama su u OECD dokumentu dodate jo$ dve, i to: 6. drustvena potvrda
(Social proof) i 7. hitnost (Urgency).*®

1. Prisiljavanje (Force action): U ovu kategoriju svrstavaju se tamni obra-
sci koji su dizajnirani sa ciljem da se potro$ac prisili, to jest ubedi da preduzme
odredenu radnju, i to najcesce tako $to se ta radnja postavi kao uslov da bi mu se
omogucio pristup nekoj drugoj funkciji na sajtu. Na primer, potrosacu izgleda da
je registracija neophodna da bi i$ao dalje kroz program, iako to nije uslov; potro-
$a¢ je primoran da otkrije vie licnih podataka nego $to je to stvarno potrebno;
potrosac je prinuden da dozvoli prikupljanje i kori$¢enje informacija o svojim
kontaktima verujuci da je to neophodno radi omogucavanja kori$¢enja odredene
usluge itd.

2. Smetnje u interfejsu (Interface interference): U ovoj kategoriji tamnih
obrazaca manipulacija je usmerena na to da se korisnicki interfejs vizuelno dizaj-
nira na taj nacin §to se izmedu vi$e ponudenih solucija favorizuje ona koja je u in-
teresu trgovca. U praksi se to moze postici na vi§e nacina, na primer: koris¢enjem
privlacnih slika ili drugog vizuelno lepog sadrzaja da bi se privukla paznja po-
tro$aca i stvorio pozitivan utisak o odredenim ponudama kao savrsenim, iako to
ne odgovara istini; usmeravanjem paznje potrosaca na jednu, po pravilu nebitnu
stvar, sa ciljem da se njegova paznja odvrati od neke druge informacije koja bi mu
mogla pomoc¢i da donese racionalnu ekonomsku odluku za sebe (a ne odluku u
interesu trgovca). Interfejs se, takode, moze ometati (manipulisati) i programira-
njem unapred odredenih opcija koje favorizuju interes trgovca (default bias), itd.

3. Dosadivanje upornim ponavljanjem odredenih zahteva (Nagging):
Manipulisanje voljom potrosac¢a moze da se sprovodi i upornim ponavljanjem
odredenih zahteva ili pitanja (ukljucujuci i ona na koja je potrosac ve¢ odgovo-
rio), pri cemu ti zahtevi i pitanja nisu u direktnoj vezi sa predmetom ili uslugom
koja je u fokusu potrosaca. Ova vrsta pritiska uti¢e na potrosaca tako $to vreme-
nom slabi njegovu volju, a cilj je da se potrosac navede da prihvati zahtev provaj-
dera. U jednom trenutku on to i ¢ini jer e pritisak jedino tako prestati (ako ne
zeli da napusti aplikaciju). Uobicajeni interesi koje trgovci ostvaruju na ovaj nacin
su da potro$ac dopusti pracenje lokacije ili da prihvati da mu od trgovca pristizu
razna obavestenja.

4. Ometanje (Obstruction): Strategija trgovca koji koristi tamne obrasce
ove kategorije otezava interakciju potrosaca sa racunarskim programom. Cilj je
da se potrosa¢ umori dok pokusava da preduzme neku radnju koja nije u inte-
resu trgovca. Uobicajena praksa koja sprovodi ovu strategiju je da se potro$acu
maksimalno olaksa prijavljivanje za kori§¢enje neke usluge (opt in), dok mu se
maksimalno otezava moguc¢nost da se sa te usluge odjavi (opt out). Potrosac se

# OECD dokument, 2022, 10-11.
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zamara pokusavajuci da se odjavi, ¢cime se uvecavaju Sanse da se njegova volja
usmeri na to da izabere jednostavniju putanju, a to je ona koja ga vodi do izbora
koji odgovara trgovcu.

5. Prikradanje (Sunjanje) (Sneaking): Strategija prikradanja ili Sunjanja je
usmerena na to da od potrosaca prikrije bitne informacije, ili da odlozi njihovo
otkrivanje, $to se radi sa ciljem da mu se u korpu neprimetno doda (usunja) jo$
neki proizvod ili novi trosak, koji je obavezan. Ovde je klju¢no da se informacija
o dodatom proizvodu ili trosku prikazuje naknadno, po pravilu nakon $to je po-
trosac ve¢ potvrdio kupovinu i spreman je da izvrsi placanje. Na primer, prode se
cela procedura rezervacije avionske karte i kada potrosac treba da izvrsi placanje
tada se cena karte uvecava za dodatni iznos koji se mora platiti na ime aerodrom-
ske takse.

6. Drustvena potvrda (Social proof): Ovde je rec o strategiji ¢iji je cilj da se
potrosa¢ podstakne da imitira ponasanje drugih potrosaca povodom odredenih
ponuda. Sustina je u tome da se stvori iluzija popularnosti odredenih proizvoda
ili usluga tako $to se potrosacima daju lazne ili pristrasne preporuke drugih kupa-
ca. Potrosac Cesto bira istu opciju verujuci da ¢e i on biti zadovoljan kupovinom,
uz dodatno zadovoljstvo zbog toga $to nije trosio svoje vreme i sredstva da samo-
stalno utvrdi da li mu ba$ taj izbor odgovara.

7. Hitnost (Urgency): Potrosaci pod pritiskom vremena ili ogranicenja
preostale ponude robe ili usluge, koje je stvarno ili lazno, ¢esto odlucuju da pri-
hvate ponudu koja im se na taj nacin predstavlja kao veoma povoljna. Na primer,
plasiraju se poruke o malim zalihama robe zbog velike potraznje, ili se postavljaju
tajmeri koji ukazuju da istice vreme trajanja popusta ili mogucnosti kupovine
odredenog proizvoda ili usluge. Kada je potro$ac prinuden da u kratkom roku
odluci o ponudi trgovca, njegova sposobnost da kriticki ispita plasirane informa-
cije se umanjuje. To ga navodi da napravi izbor koji odgovara trgovcu, §to ne bi
ucinio da je imao dovoljno vremena da razmisli o ponudi.*’

5. ZAKLJUCAK

Digitalna trgovina generi$e nove oblike nepostene poslovne prakse prema
potrosacima, koje su specificno prilagodene digitalnim trzistima i opste su po-
znate pod nazivom tamni obrasci odnosno dark patterns. Njihova pojava pove-
zana je sa periodom intenzivnog $irenja interneta da bi sistematski poceli da se
primenjuju na prodajnim platformama. Razvojem digitalnih tehnika oglasavanja
ove trgovacke prakse postaju sve sofisticiranije i sve efikasnije.

* Detaljnije o listama pojedina¢nih nepostenih poslovnih praksi vid. OECD, 2022,10-11; C. Gray et al., 5-8; K.
Deligdz, 207-216; J. Luguri, L. . Strahilevitz, ,,Shining Light on Dark Patterns’, Journal of Legal Analysis 1/2021,
53; C. M. Gray, C. Santos, N. Bielova, ,Jowards a Preliminary Ontology of Dark Patterns Knowledge”, Extended
Abstracts of the 2023 CHI Conference on Human Factors in Computing Systems, Hamburg, April 2023, https://
dl.acm.org/doi/fullHtml/10.1145/3544549.3585676, 4. 12. 2025.
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Oblici nedozvoljenog uticaja koji se sprovode putem tamnih obrazaca ma-
nifestuju se, po pravilu, oblikovanjem vizuelnih elemenata korisni¢kog interfejsa
tako da usmeravaju paznju potrosaca ka opcijama koje favorizuju interese trgov-
ca, dok se istovremeno njihova paznja odvraca od ponuda koje su povoljnije za
potrosace. Ove manipulacije su vizuelno kreirane tako da budu prikrivene i po-
tro$aci ne mogu lako da ih uoce, a njihovu delotvornost dodatno pospesuje ¢inje-
nica da su koncipirane tako da koriste oc¢ekivane reakcije potro$aca na uobicajene
iracionalnosti i predrasude, te one ne izmi¢u samo oku potrosaca ve¢ i njihovoj
svesti. Zbog toga potrosaci teSko mogu da razumeju da se manipuliSe njihovom
voljom tokom interakcije sa digitalnim programom, te da zbog toga donose odlu-
ke koje su u interesu trgovca. Uvodenjem vestacke inteligencije u procese digi-
talne trgovine, kao i primenom analitike velikih skupova podataka o ponasanju
potrosaca, ove prakse postaju sve sofisticiranije, efikasnije i rasprostranjenije i
nanose $tetu sve ve¢em broju potro$aca.

U kontekstu zastite prava potrosaca, tamni obrasci se prevashodno razma-
traju kao moguci uzrok nastanka Stete, koja je posledica iskori§¢avanja slabosti
u ponasanju potrosaca da bi se oblikovali njihovi izbori u digitalnom okruzenju.
Iako je ove manipulativne tehnike moguce koristiti i u analognom kontekstu,*
njihova efikasnost u klasi¢nim prodavnicama je daleko ogranicenija kada se upo-
redi sa digitalnom trgovinom. Razlog tome je $to digitalna trgovina omogucava
da se reakcije potro$aca redovno prate i da im se ponude trgovaca veoma brzo
prilagode nudeci ¢ak i personalizovane ponude, dok to u analognim uslovima
nije moguce ili je mnogo teze ostvarivo.

Nepostene poslovne prakse su zabranjene u pravu EU Direktivom o nepo-
$tenoj poslovnoj praksi jos 2005. godine,” a u pravu Republike Srbije ova zabrana
je regulisana Zakonom o zastiti potrosaca iz 2010. godine. Tamni obrasci tada
nisu bili dovoljno razvijeni da bi bili posebno pravno regulisani, ali to ne znaci da
oni ne podlezu sankcijama predvidenim u pomenutim propisima ako se postu-
panje trgovca koji primenjuje tamne obrasce u odredenom slucaju kvalifikuje kao
nepostena poslovna praksa na osnovu propisanih kriterijuma. U pravu EU, po-
sebno, tamni obrasci mogu da se razmatraju i na osnovu pravila koja ureduju za-
kljucivanje ugovora na daljinu u Direktivi o pravima potrosaca iz 2011. godine.*

%% Na primer, rasporedivanje odredenog proizvoda na police u visini ociju sa ciljem da se pospesi njegova prodaja u
odnosu na konkurentne proizvode (jer je istrazivanjem trzista utvrdeno da proizvodi koji su u vidokrugu potrosaca
imaju vece $anse da budu prodati); postavljanje slatkisa ispred kase (da bi se podstakla impulsivna kupovina) itd.

! U kontekstu tamnih obrazaca znacajno je pravilo ¢l. 5 Direktive o nepostenoj poslovnoj praksi u kome se na
opsti nacin zabranjuje takva praksa i odreduju se kriterijumi za opsti test na osnovu koga se moze utvrditi da li
je u konkretnom slucaju trgovac postupao neposteno prema potrosacu. Takode, mogu biti od znacaja i pravila
¢l. 6-9 Direktive u kojima se detaljnije reguliSu obmanjujuca i agresivna poslovna praksa.

52 Direktiva 2011/83/EU Evropskog parlamenta i Saveta od 25. oktobra 2011. o pravima potro$aca, izmeni
Direktive Evropskog parlamenta i Saveta 93/13/EEZ i Direktive 1999/44/EZ Evropskog parlamenta i Saveta te o
stavljanju van snage Direktive Saveta 85/577/EEZ i Direktive 97/7/EZ Evropskog parlamenta i Saveta, Sluzbeni
list EU, br. L. 304/64. U ovoj direktivi za tamne obrasce mogu biti znac¢ajna pravila koja ureduju pitanje ugovora
zakljucenih na daljinu, preciziraju¢i nacin na koji se ispituje da li je trgovac postupao transparentno pre i prili-
kom zaklju¢ivanja ugovora sa potro$acem.
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Pored toga, oni se mogu analizirati i kao nedozvoljena praksa u svetlu pravila ¢l.
5 Direktive o nepravi¢nim ugovornim odredbama u potrosackim ugovorima iz
1993. godine. Ovo pravilo precizira na koji se na¢in ispituje da li je trgovac postu-
pao transparentno pre i prilikom zakljucivanja ugovora sa potro$acem.> Najzad,
¢lanom 25 Uredbe o digitalnim uslugama iz 2022. godine izric¢ito se zabranjuju
postupanja trgovaca koja imaju karakteristike tamnih obrazaca.

U ovom radu fokus je na vizuelnom dizajnu interfejsa kao nedozvoljene
trgovacke prakse. Medutim, ne sme se zanemariti ¢injenica da je uloga vizuelnog
dizajna interfejsa klju¢na za identitet jednog trgovackog brenda koji omogucava
njegovo razlikovanje od drugih brendova. Pored toga, znacajno je podsetiti i na
to da je osnovna svrha korisnickog interfejsa (u kome klju¢nu ulogu ima njegov
vizuelni izgled) da pruzi pomo¢ potrosacu da jednostavno kupi proizvod koji
mu je potreban, kao i da ostvari prava koja ima po osnovu zaklju¢enog ugovora
sa prodavcem. Dakle, primarna svrha vizuelnog dizajna interfejsa je pozitiva i
legalna, ali se on moze upotrebiti i kao tamni obrazac, $to nije legalno. Odgovor
na pitanje o tome da li postoji zloupotreba vizuelnog dizajna interfejsa zavisice
od specifi¢nih okolnosti svakog pojedinog slucaja. Ono $to je bitno je da za sada
postoji pravni okvir koji omogucava sankcionisanje tamnih obrazaca, a vreme ¢e
pokazati da li ¢e to biti dovoljno i koje ¢e dodatne korake u njihovom pravnom
regulisanju biti potrebno preduzeti radi obezbedenja pravne zastite potrosaca.

Katarina Jovici¢
Institute of Comparative Law, Belgrade

DARK PATTERNS: MANIPULATIVE PRACTICES
IN DIGITAL MARKETS

Summary

The emergence of digital commerce has led to the development of new un-
fair business practices, referred to as dark patterns, which are tailored for digital
markets. These manipulative techniques originated during the rapid expansion of
the internet and have become more sophisticated as digital advertising technologies
have advanced.

Dark patterns are commonly implemented through user interface designs
that direct consumers toward choices advantageous to traders, while concealing
more favourable alternatives. These manipulative strategies exploit cognitive biases
and are often difficult for consumers to recognize. The integration of artificial intel-

>3 Direktiva Saveta 93/13/EEZ od 5. aprila 1993. godine o nepravi¢nim ugovornim odredbama u potrosackim
ugovorima, Sluzbeni list EU, br. L 095/29.
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ligence and big data has further enhanced the sophistication and prevalence of these
practices, thereby increasing potential consumer harm.

The vulnerability to manipulation experienced by a person is what makes
dark patterns effective in e-commerce, where continuous monitoring and rapid
personalization make such practices more effective than in traditional commerce.
Although dark patterns were not explicitly regulated when EU and Serbian laws ini-
tially prohibited unfair commercial practices (in 2005 and 2010, respectively), they
may still fall under these provisions if they meet the criteria of unfairness. EU law
has since addressed them through the Consumer Rights Directive (2011), the Unfair
Terms Directive (1993), and most explicitly in Article 25 of the Digital Services Act
(2022).

This paper examines the visual design of user interfaces as an unlawful prac-
tice. While design plays key role in creating brand identity and helping consumers
navigate the purchasing process, there are situations in which it can be (mis)used
to create dark patterns. Although the current legal framework provides the basis for
sanctioning dark patterns, it remains to be seen whether further regulation is neces-
sary to protect consumers from such practices.

Keywords: dark patterns, graphical user interface, deceptive design, user in-
terface, user experience, unfair commercial practice.
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