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“Mi znamo, gde si ti. Mi znamo, gde si bio. Mi manje vise znamo o
cemu ti mislis. *

Izvr$ni direktor Gugla Eric Schmidt

Intervju sa James Bennetom (The Atlantic) na “Second Annual
Washington Ideas Forum-u” 1. oktobra 2010. godine

1. UVOD

Razvoj informacionih tehnologija danas, pored niza pozitivnih efekata
prouzrokovao je i neverovatan rast zbirki podataka o gotovo svim pojedincima Sirom
sveta. Milijarde podataka u svakom trenutku se prikupljaju u virtuelnom svetu,
prodaju se kao roba, zloupotrebljavaju se na mnogobrojne nacine. Svaki pojedinac
suocen je sa Cinjenicom da razne drzavne institucije, privatne kompanije i pojedinci
prikupljaju, obraduju i koriste njegove licne podatke. Zbog neverovatne lakoée i brzine
kojom se podaci mogu prikupiti i zloupotrebiti, i velikog broja pojedinaca koji time
mogu biti pogodeni jedno od najvaznijih pitanja 21 veka je pitanje zastite podataka.
Njime se sa razlicitih aspekata moraju baviti stru¢njaci i iz prirodnih i drustvenih
nauka. Upotreba vestacke inteligencije i sofisticiranih softverskih reSenja prilikom
prikupljanja i obrade podataka samo uvecavaju broj novih pitanja koja se direktno
reflektuju na svakog pojedinca. Psiholoske i socioloske posledice ovakvog razvoja
situacije po pitanju upotrebe i zloupotrebe li¢nih podataka nisu jo$ uvek u potpunosti
sagledive. Kako ispravno zakljucuje Dzulijan Asanz najmo¢nije sredstvo za kontrolu
i nadgledanje pojedinaca danas je internet.! Kada privatna kompanija uz pomoc¢
interneta poseduje milijarde podataka i informacija medu kojima su i one o politickom
ubedenju, seksualnoj orjentaciji, kretanju u digitalnom svetu, imovinskom stanju,
obrazovanju, zdravstvenim problemima, profesionalnom angazovanju pojedinaca,
onda mnogi pocinju da se pitaju kako da se pojedinac odbrani od nadzora i kontrole
koja se vrsi nad njegovom privatnoscu.

Ovako znacajne promene u drustvenim odnosima uvek su pratile i promene
u pravnim propisima. Sve sfere drustvenih odnosa moraju biti adekvatno regulisane
pravnim propisima. Promene u drustvenim odnosima koje su danas uslovljene izuzetno
brzim tehnoloskim razvojem stavljaju pravo pred mnogobrojne izazove u razliitim

"' Ben Mezrih, Slucajni milijarderi : nastajanje Fejsbuka, Beograd: Evro-Giunti, 2010, str. 174.



oblastima. Sfera privatnosti i njeno klasi¢no shvatanje krajem devetnaestog veka, kao
pravo pojedinca da bude ostavljen na miru, odnosno da ima pravo da njegova intimna
sfera ne bude dostupna javnosti odavno je prevazideno.? Danas je pravna regulativa sve
vise usmerena ka tome da zastiti pojedinca od nepoZeljne obrade podataka, odnosno da
zastiti interese pojedinaca koji su u vezi sa njegovim podacima.’ Odredivanje koncepta
privatnosti danas vise se vezuje za kontrolu informacija i prakti¢no ostvarivanje tog
prava.* Pojedinac moze da se zastiti od opasnosti koje nove tehnologije sa sobom donose,
ako mu se pravno prizna i zaStiti mogucnost da zna za informacione tokove podataka o
njemu, da ima mogucénost da ih nadzire, i da utice na njih.> Pravo treba pojedincima da
garantuje da znaju i kontroliSu ko koristi informacije o njima, kada i u koje svrhe, da li
imaju ovlaséenja za to, da znaju li je doslo do promene tih informacija, zasto i u koje
svrhe.® Pravna regulativa zastite podataka danas ima dva glavna zadatka. Prvi je da uredi
prava i obaveze onih koji prikupljaju i obraduju podatke o li¢nosti. Drugi je da ustanovi
kakva prava u vezi sa licnim podacima pojedinci imaju i kako ih mogu ostvariti.”
Mozemo konstatovati da je danas zaStita podataka fundamentalno ljudsko
pravo koje po svojoj Sirini daleko prevazilazi koncept prava na privatnost uobli¢en
Univerzalnom deklaracijom o ljudskim pravima Ujedinjenih nacija 1948. godine i
Evropskom konvencijom za zastitu ljudskih prava i osnovnih sloboda Saveta Evrope
1950.g. Prema ¢lanu 12 Univerzalne deklaracije o ljudskim pravima “Niko se ne
sme izloziti proizvoljnom mesSanju u privatni zZivot, porodicu, stan ili prepisku niti
napadima na Cast i ugled.”. Prema ¢lanu 8. Evropske konvencije za zastitu ljudskih
prava i sloboda “Svako ima pravo na posStovanje svog privatnog i porodi¢nog Zivota,
doma i prepiske.”.® Teorijska shvatanja prava privatnosti, njegovog znacenja, kao i
nacina zastite u velikoj meri se razlikuju u odnosu na anglosaksonski sistem prava i
evropsko kontinentalni sistem prava. Privatnost se danas u evropsko kontinentalnom
sistemu prava deli na tri sfere privatnosti. Prva je tajna sfera u koju spadaju skriveni
intimni podaci koje pojedinac drzi u strogoj tajnosti. Druga sfera je privatna sfera
u koju spadaju podaci nesto poznatiji porodici, prijateljima, kao Sto su podaci o
zdravstvenom stanju, poslovanju, verskom ili politickom opredeljenju, Zivotnim
planovima, hobijima, itd. U trecu sferu spadaju privatno-javni podaci, to su podaci
koji se se mogu saznati na javnom mestu, kao §to je ulica, bioskop, hotel. itd.® Podelu

2 Paul Lambert, Understanding the New European Data Protection Rules, CRC Press, Boca Raton, 2018, str. 9.
3 Vladimir Vodineli¢, Obrada podataka i zastita licnosti, Anali Pravnog fakulteta, br. 2-3/1989, str. 189.
4 Stevan Lili¢, Pravo, informaticka tehnologija i zastita podataka, Anali Pravnog fakulteta, br. 2-3/1989, str. 217.

5 Vladimir Vodineli¢, Pravo zastite licnih podataka, u Nebojsa Sarki¢, i dr. “Pravo informacionih
tehnologija”, Pravni fakultet Univerziteta Union, 2007, str. 150.

¢ Predrag. Dimitrijevi¢, Pravo informacione tehnologije, SVEN, Ni§ 2010, str. 250.
7 David Bainbridge, Introduction to Computer Law, Longman, London 2000, str. 361.

8 Miodrag Savovi¢, Internet i zastita prava na privatnost, u Dragan Todorovié, Dalibor Petrovié¢, Dragan
Prlja, “Internet i drustvo”, Srpsko sociolosko drustvo, Univerzitet u Nisu Filozofski fakultet, Institut za
uporedno pravo, Nis, 2014, str. 366.

° Dragica Popesku, Zastita prva privatnosti i njegove sfere, Strani pravni Zivot, br. 1/2016, str. 78.



na javnu i privatnu sferu definisao je jos§ Aristotel u svom delu “Politika” smatrajuci
da se privatna sfera vezuje za licni i porodicni zivot pa ce tice samo pojedinca, ili
grupe pojedinaca, a ne druStva u celini.!® Ove teorijske podele svakako doprinose
razjasSnjenju pojma privatnosti, ali prilikom ostvarivanja zastite kada je privatnost
ugrozena, mora se pojedinatno odmeravati interes svake osobe za ocuvanje njene
privatnosti, istovremeno odmeravajuci interes drugih da u tu privatnost udu, na primer
radi ostvarivanja javnog interesa.'

Uporedo sa razvojem teorija o shvatanju privatnosti i zastitom prava privatnosti
pred sudovima u Evropi se od sedamdesetih godina dvadesetog veka pa sve do danas
razvijala pravna regulativa koja ureduje pitanje zastite podataka i stvara kompleksan
sistem zaStite podataka. U pocetku su to bili zakonski propisi pojedinih evropskih
zemalja, a potom je glavnu ulogu u stvaranju sistema zastite podataka preuzela Evropska
Unija. Od velikog broja propisa koji su doneti u okviru Evropske unije treba izdvojiti
pre svega Direktivu o zastiti podataka (Directive 95/46/EC),"? Direktivu o privatnosti
i elektronskim komunikacijama (Directive 2002/58/EC),"* Direktivu kojom se menja
Direktiva o privatnosti i elektronskim komunikacijama (Directive 2006/24/EC),"
Direktivu kojom se takode menja Direktiva o privatnosti i elektronskim komunikacijama
(Directive 2009/136/EC)," i Telekom paket Direktivu (Directive 2009/140/EC).'¢

Stupanjem na snagu Lisabonskog sporazuma 1. decembra 2009. godine pravnu
obaveznost 1 isti pravni znacaj kao i osnivacki ugovori stekla je Povelja Evropske
unije o osnovnim pravima usvojena 2000. godine i izmenjena 2007. godine koja
¢lanom 8. definiSe pravo na zastitu podataka:

10 Dugan Popovié, Marko Jovanovié, Pravo interneta: odabrane teme, Univerzitet u Beogradu - Pravni
fakultet, Beograd, 2017, str. 123.

W Ibidem, str. 79.

12 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement of such

data, Official Journal L 281 , 23/11/1995.

13 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning
the processing of personal data and the protection of privacy in the electronic communications sector
(Directive on privacy and electronic communications), Official Journal L 201, 31/07/2002.

14 Directive 2006/24/EC of the European Parliament and of the Council of 15 March 2006 on the
retention of data generated or processed in connection with the provision of publicly available electronic
communications services or of public communications networks and amending Directive 2002/58/EC,
Official Journal L 105, 13/04/2006.

15 Directive 2009/136/EC of the European Parliament and of the Council of 25 November 2009 amending
Directive 2002/22/EC on universal service and users’ rights relating to electronic communications
networks and services, Directive 2002/58/EC concerning the processing of personal data and the
protection of privacy in the electronic communications sector and Regulation (EC) No 2006/2004 on
cooperation between national authorities responsible for the enforcement of consumer protection laws,
Official Journal L 337 , 18/12/2009.

16 Directive 2009/140/EC of the European Parliament and of the Council of 25 November 2009 amending
Directives 2002/21/EC on a common regulatory framework for electronic communications networks and
services, 2002/19/EC on access to, and interconnection of, electronic communications networks and
associated facilities, and 2002/20/EC on the authorisation of electronic communications networks and
services, Official Journal L 337, 18/12/2009.
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“ (1) Svako ima pravo na zastitu li¢nih podataka koji ga se ticu.

(2) Takvi podaci moraju da se obraduju na pravi¢an nacin, u tacno odredene
svrhe i na osnovu saglasnosti lica kojeg se tice, odnosno lica koje za to ima legitiman,
zakonom priznat interes. Svako ima pravo da pristupi prikupljenim podacima koji ga
se ticu 1 da trazi ispravku takvih podataka.

(3) O postovanju ovih pravila starac¢e se nezavisno telo”."”

U okviru razvoja prava na zastitu podataka u Evropskoj uniji poseban znacaj
je imala direktiva koja se u potpunosti odnosi na zastitu podataka, doneta je jo§ 1995.
godine. Ova direktiva je bila kamen temeljac u razvitku daljih pravnih propisa EU u
oblasti zastite podataka i prava privatnosti, pre svega zato $to je dugogodis$nja sudska
praksa bazirana na ovoj direktivi.'* Ostale direktive predstavljaju nadogradnju kako bi
se omogucila primena ovih direktiva u oblasti elektronskih komunikacija. Direktiva
iz 1995. godine posluzila je kao baza za donoSenje 2016. g. Opste uredbu o zastiti
podataka (Regulation 2016/679), koja je pocela da se primenjuje 25.5.2018. godine."

Nasa knjiga ima za cilj da Citaoce upozna sa OpsStom uredbom o zastiti
podataka (u daljem tekstu “OUZP”), pozntijom kao GDPR. Osim toga cilj ove knjige
je da pomogne kako privatnom tako i javnom sektoru u uskladivanju sa OUZP, posto
sadrzi sve obaveze za rukovaoce i obradivace, koji su predvideni u OUZP. Inace se
radi o vrlo sloZzenom i za naSu pravnu struku prili¢éno nerazumljivom tekstu pravnog
propisa koji ima ve¢ sada globalne efekte i moguénost primene u svim zemljama
Sirom sveta.?’ Zbog ovog pravnog propisa milioni kompanija menjaju svoje ponasanje
i na¢in funkcionisanja medu kojima i one najvece, poput Gugla ili Fejsbuka. Takode
veliki broj drzava Sirom sveta menja svoja nacionalna zakonodavstva i uskladuje ih
sa OUZP, a gradani dobijaju bolju zastitu i nova prava, koja sada mogu i da ostvare.

Autori

17 Dugan Popovi¢, Marko Jovanovié, Pravo interneta: odabrane teme, Univerzitet u Beogradu - Pravni
fakultet, Beograd, 2017, str. 130.

18 Natasa Tomi¢, Dalibor Petrovi¢, Drustveno umreZavanje i zastita privatnosti korisnika interneta,
Saobracajni fakultet Univerziteta u Beogradu, XX VII Simpozijum o novim tehnologijama u postanskom
i telekomunikacionom saobra¢aju — PosTel 2009, Beograd, 15. 1 16. decembar 2009. http:// postel. sf. bg.
ac. rs/ downloads/ simpozijumi/ POSTEL2009/ RADOVI1%20PDF/ Menadzment%20procesa% 20u%20
postanskom%  20i%20telekomunikacionom%?20saobracaju/9.%20N.%20Tomic,%20D.%20Petrovic.
pdf, 07.08.2012, str. 97.

19 Regulation 2016/679 of the European Parliament and of the Council of 7 April 2016 on the protection
of natural persons with regard to the processing of personal data and on the free movement of such data,
and repealing Directive 95/46/EC (General Data Protection Regulation), OJ L 119, 4.5.2016, p. 1-88.

20 Tako je primera radi Kina u sopstveni pravni sistem integrisala sustinske elemente i principe OUZP.
Prof. Dr. Jiirgen Kiihling, RA Florian Sackmann, Rechte an Daten, Verbraucherzentrale Bundesverband
e.V., novembar 2018., str. 5.
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2. OPSTA UREDBA O ZASTITI PODATAKA (OUZP)

2.1. Uvod

Pravni sistem zastite podataka u Evropi zasnovan na Direktivi o zastiti podataka
iz 1995. godine nije bio dovoljan da bi na adekvatan na¢in odgovori na ubrzani razvoj
tehnologije i mnogobrojne nacine neadekvatnog prikupljanja i obrade podataka o li¢nosti
paje iz tog razloga januara 2012. godine zapoceta zakonodavna procedura za donosenje
uredbe koja bi na sveobuhvatan nacin regulisala pitanja prava na zastitu podataka.
Nakon duge javne diskusije i usaglasavanja mnogobrojnih predloga i razmatranja preko
4.000 amandmana aprila 2016. godine usaglasen je i usvojen tekst Opste uredbe o zastiti
podataka.?! Zbog kompleksnosti propisa i neophodnosti prilagodavanja institucija koje
moraju da ga primene ostavljen je period od 2 godine do pocetka primene, pa je ovaj
propis poceo da se primenjuje od 25. maja 2018. godine.

OUZP znatno je obimnija od Direktive iz 1995. godine i ima 173 uvodne tacke
razmatranja (u daljem tekstu “U.t.r.”) i 99 ¢lanova, a takode donosi i novi stepen
obaveznosti, jer se direktno primenjuje u svim drzavama ¢lanicama EU. Ovoliki broj
uvodnih tacki razmatranja je prisutan iz razloga Sto se drzave ¢lanice EU nisu mogle
usaglasiti oko mnogih pitanja. Na taj nacin su one izbacene iz obavezujuceg dela
OUZP, ali njihovo dejstvo ne treba zanemariti, posto ¢e se sudovi ¢esto u svojim
odlukama i tumacenjima pozivati na njih.?> Stoga ¢e one i u knjizi posluziti za
tumacenje pojedinih ¢lanova OUZP.

Osnovni cilj OUZP je da se obezbedi poStovanje svih osnovnih prava i
sloboda, a posebno postovanje privatnog i porodi¢nog zivota, komunikacije, zastite
licnih podataka, sloboda misljenja, veroispovesti, sloboda izrazavanja i informisanja,
sloboda preduzetni$tva, pravo na efikasan pravni lek i posteno sudenje, kao i pravo
na kulturnu, versku i jezi¢ku razli¢itost. OUZP je ima za cilj da obezbedi i pravnu
sigurnost i transparentnost, kao i jednaki nivo prava, obaveza i odgovornosti
pojedinaca i institucija koje vrSe obradu li¢nih podataka, kao i jednake sankcije u
svim drzavama ¢lanicama EU.

OUZP se ne odnosi na obradu li¢nih podataka povezanu sa nacionalnom
bezbednoscu, pitanjima zajednicke spoljne i bezbedonosne politike EU i sa obradom
li¢nih podataka u svrhu spre¢avanja i otkrivanja krivi¢nih dela, ali se odnosi na obradu
li¢nih podataka koje obavljaju institucije i organi EU.>

Neki od ciljeva donoSenja OUZP bili su takode uskladivanje sa tehnoloskim
razvojem 1 potreba unifikacije razlicitih propisa iz oblasti zaStite podataka drzava

2! Dusan Pavlovi¢, Uredba Evropske unije o zastiti podataka o licnosti, http://pravoikt.org/uredba-
evropske-unije-o-zastiti-podataka-o-licnosti/, 06.12.2018.

22 Maximilian Schrems, Datenschutz-Grundverordnung, Knyrim, 2016., str. 34.

23 Sanja Prlja, Pravo na zastitu licnih podataka u EU, Strani pravni zivot, Institut za uporedno pravo,
Beograd, br. 1/2018, str. 92.
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Clanica EU na nacionalnom nivou.** Razvojem tehnologije obim prikupljanja
1 razmene podataka o liCnosti znacajno se povecao. Tehnologija je omogudila
privatnim kompanijama i institucijama vlasti da koriste podatke o li¢nosti u do sada
nezabelezenom obimu, a pojedinci svoje licne podatke sami ¢ine javno dostpnim
pa je to svakako bio jedan od razloga potrebe obezbedivanje $to viSeg nivoa zastite
podataka.

OUZPu cilju stvaranja efikasnog sistema zastite podataka definiSe ko su u¢esnici
u tom procesu: pojedinci ¢iji se podaci prikupljaju i obraduju, institucije rukovaoci
koje prikupljaju i obraduju li¢ne podatke, spoljne institucije obradivaci kojiima su
rukovaoci delegirali neke aktivnosti prikupljanja ili obrade podataka, oviasceno lice za
zastitu podataka koje je u organizaciji zaduzeno da obezbedi uskladenost sa zahtevima
OUZP, nadzorni organ za zastitu podataka na nacionalnom nivou, Evropski odbor za
zastitu podataka kao organ na nivou EU zaduzen za uskladivanje i tumacenje prava
zastite podataka.>

Neka od novih prava i obaveza koji su definisani OUZP su: novi ili izmenjeni
osnovni principi kao $to su pravi¢nost i zakonitost, transparetnost, tacnost, itd., nove
definicije kljucnih pojmova, ovlas¢ena lica za zastitu podataka, posebna pravila koja
se odnose na maloletna lica, nov nain primene i nove sankcije, pravo na digitalni
zaborav, pravo na prenosivost podataka, propisi vezani za bezbednost i “curenje”
podataka, procena rizika, itd.>

Jedan od znacajnih ciljeva OUZP je podizanje nivoa bezbednosti podataka pa
se tako predvidaju tehnicke i organizacione mere neophodne da bi se mogla obezbediti
usaglasenost sa OUZP, medu kojima se posebno izdvaja kao cilj podsticanje primene
pseudnimizacije prilikom obrade podataka oli¢nosti.

Direktna primena OUZP ipak ne isklju¢uje donosenje nacionalnih propisa iz
oblasti zastite podataka. Nacionalni zakoni u ovoj oblasti su neophodni jer OUZP
ostvalja veliki broj otvorenih klauzula kojima se preciziraju mnoga bitna pitanja, o
c¢emu ¢e detaljnije biti reci u poglavlju 2.4. ove knjige.””

OUZP je podeljena na jedanaest poglavlja.

Prvo poglavlje OUZP pod nazivom “Opsta nacela” sadrzi Cetiri ¢lana
koji definiSu pitanja predmeta i cilja, podru¢ja primene, teritorijalnog vazenja, i
dvadesetSest definicija.

Drugo poglavlje OUZP pod nazivom “Nacela”, sadrzi sedam clanova
koji reguliSu pitanja nacela obrade podataka o licnosti, zakonitost obrade, uslove
za pristanak, uslove koji se primenjuju na pristanak deteta u vezi sa uslugama
informacionog drustva, obrade posebnih kategorija podataka o licnosti, obrade

24 Dejan Dukié, Zastita podataka o licnosti sa osvrtom na novo zakonodavstvo EU u ovoj oblasti, Pravni
zapisi, Pravni fakultet Univerziteta Union, Beograd, br. 1/2017, str. 58.

5 Paul Lambert, Understanding the New European Data Protection Rules, CRC Press, Boca Raton,
2018, str. 62-63.

26 Ibidem, str. 102.

27 Paul Voigt, Axel von dem Bussche, The EU General Data Protection Regulation (GDPR): A Practical
Guide, Springer, 2017., str. 220-222.
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podataka o li¢nosti koji se odnose na kriviénu i prekr$ajnu osudivanost i obradu
podataka za koju nije potrebna identifikacija.

Tre¢e poglavlje OUZP pod nazivom “Prava lica na koje se podaci odnose”
sadrzi pet odeljaka sa ukupno dvanaest Clanova. Ti odeljci su: transparetnost i
modaliteti, informacije i pristup podacima o li¢nosti, ispravka i brisanje, pravo na
prigovor i donoSenje automatizovanih pojedina¢nih odluka, i ogranicenja.

Cetvrto poglavlje OUZP pod nazivom “Rukovalac i obradivac podataka” sadrzi
pet odeljaka sa dvadeset ¢lanova. Ti odeljci su: opSte obaveze, bezbednost podataka
o li¢nosti, procena uticaja u vezi sa zaStitom podataka i predhodne konsultacije,
ovlaséeno lice za zastitu podataka, i kodeks ponaSanja i sertifikacija.

Peto poglavlje OUZP pod nazivom “Prenosi podataka o licnosti trecim
zemljama ili medunarodnim organizacijama” sadrzi sedam clanova koji reguliSu
pitanja: opsta nacela prenosa, prenosa na osnovu odluke o adekvatnosti, prenos na koji
se primenjuju odgovarajuée zastitne mere, obavezujuca korporativna pravila, prenos
ili otkrivanje podataka koji nisu dozvoljeni u pravu Unije, odstupanja u posebnim
slucajevima, i medunarodne saradnje radi zastite podataka o li¢nosti.

Sesto poglavlje OUZP pod nazivom “Nezavisni nadzorni organi” sadrzi dva
odeljka sa osam ¢lanova. Ti odeljci su: nadzorni organ i nadleznost, zadaci i ovlaséenja.

Sedmo poglavlje OUZP pod nazivom “Saradnja i konzistentnost” sadrzi tri
odeljka i sedamnaest ¢lanova. Ti odeljci su: saradnja, konzistentnost, i Evropski odbor
za zaStitu podataka.

Osmo poglavlje OUZP pod nazivom “Pravna sredstva, odgovornost i sankcije”
sadrzi osam ¢lanova koji reguli$u pitanja: prava na prituzbu nadzornom organu, prava
na delotvorno pravno sredstvo protiv nadzornog organa, pravo na delotvorno pravno
sredstvo protiv rukovaoca ili obradivaca, zastupanja lica na koje se podaci odnose,
privremeno obustavljanje postupka, pravo na naknadu Stete i odgovornost, opsti
uslovi za izricanje administrativnih nov€anih kazni i sankcija.

Deveto poglavlje OUZP pod nazivoma “Odredbe u vezi sa posebnim
situacijama obrade” sadrzi sedam ¢lanova koji se odnose na pitanja: obrade i sloboda
izrazavanja i informisanja, obrade i pristup javnosti sluzbenim dokumentima, obrade
nacionalnog identifikacionog broja, obrade u kontekstu zaposlenja, zastitne mere i
odstupanja u vezi sa obradom u svrhe arhiviranja u javnom interesu u svrhe nau¢nog
ili istorijskog istrazivanja ili u statisticke svrhe, obaveze cuvanja tajnosti, i postojecih
pravila o zastiti podataka crkava i verskih udruzenja.

Deseto poglavlje OUZP pod nazivom “Delegirani akti i akti za sprovodenje”
sadrzi dva ¢lana koji reguliSu pitanja delegiranja ovlas¢enja i postupka odbora.

Jedanaesto poglavlje OUZP pod nazivom “Zavrsne odredbe” sadrzi Sest ¢lanova
koji reguliSu pitanja stavljanja van snage Direktive 95/46/EZ, odnosa sa Direktivom
2002/58/EZ, odnosa sa predhodnim zakljuCenim sporazumima, izvestaja Komisije,
preispitivanja drugih akata Unije o zastiti podataka, i stupanja na snagu i primenu.
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2.2. Materijalno podrucje primene (¢l. 2 OUZP)

Da bi uopste doslo do primene OUZP potrebno je ustanoviti i odgovoriti na
pitanje stvarnog odnosno materijlnog podrucja primene OUZP.

,»Ova se Uredba primjenjuje na obradu podataka o licnosti koja se u celosti ili
delimi¢no obavlja automatski ili neautomatski, koja je snimljena u zbirci podataka ili
je namenjena snimanju u zbirci podataka® (¢I. 2 st. 1 OUZP).

Materijalno podrucje primene obuhvata nekoliko vaznih elemenata:

v" Obradu (automatsku ili neautomatsku obradu podataka)
v" Podatke o li¢nosti
v’ Zbrika podataka

Prva 2 elementa odgovaraju na pitanje da li uopste postoji primena OUZP. Da
bi doslo da primene neophodna je obrada i podaci o licnosti.

Definicija (¢l. 4 br. 2 OUZP)

,»Obrada” predstavlja svaki postupak ili skup postupaka, nezavisno od toga
da li se radi o automatizovanim ili neautomatizovanim postupcima, koji se obavljaju
u vezi sa podacima o li¢nosti u $ta spadaju prikupljanje, beleZenje, organizacija,
strukturisanje, snimanje, prilagodavanje ili izmena, pronalazenje, obavljanje uvida,
upotreba, otkrivanje prenosom, Sirenjem ili stavljanjem na raspolaganje na drugi
nacin, uskladivanje ili povezivanje, ograni¢avanje, brisanje ili unistavanje.

Potrebno je uociti u ovoj definiciji pre svega Sirok spektar moguénosti obrade,
koja moze biti automatska ili neautomatska. Automatska obrada se odnosi na pre svega
kori$¢enje podataka u racunarskim sistemima, mobilnim uredajima, tabletima itd., dok
se neautomatska obrada odnosi na manuelnu obradu podataka u papirnoj formi.

Definicija ,,podataka o licnosti je data u poglavlju 3.1. Moze se re¢i da ukoliko
ne postoji jedan od ova dva elemenata ne dolazi do primene OUZP, §to naravno ne
iskljucuje zavisno od zakonodavstva primenu drugih zakona iz oblasti privanosti,
zastite autorski prava, licnih prava itd. Moraju dakle kumulativno biti ispunjena dva
uslova: postojati obrada i postojati podaci o li¢nosti. Stoga bi kontrolno pitanje trebalo
da glasi:

Da li postoji materijalna primena OUZP?

Postoji obrada Radi se o podacima o
(¢l. 4 br. 2 OUZP) licnosti (¢l. 4 br. 1 OUZP)
Ne dolazi do primene OUZP | Nema obrade podataka Ne radi se 0 podacima o licnosti

Dolazi do primene OUZP
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PRIMER POSTAVLJIANJE VIDEO NADZORA BEZ FUNKCIJE

Samo postavljanje video nadzora bez funkcije (odnosno upotrebe) sa stanovista OUZP ne
predstavlja obradu, a takode nema ni podataka o li¢nosti.

U sudskoj praksi odluceno je od strane Vrhovnog suda Austrije da samo postavljanje video
nadzora predstavlja zadiranje u li¢na prava pojedinca kao apsolutnog prava. I onda, kada
kamera nije u funkciji, postoji prema misljenju suda konkretan i opravdan strah, da bi
kamera mogla u svakom trenutku biti ukljuéena, navodi se u sudskoj odluci.?®

Ovaj slucaj kao i procena prva dva elementa iz ¢l. 2 st. 1 OUZP nam je pokazao
najceS¢u materijalnu stranu vazenja OUZP. Postoji jo$ jedan slucaj kada je neophodno
da bude ispunjena definicija zbirke podataka (gore navedeni 3. element).

Definicija (¢l. 4 br. 6 OUZP)

wZbirka podataka” predstavlja svaku strukturisanu zbirku podataka o li¢nosti
dostupnih prema posebnim kriterijima, bilo da su centralizovani, decentralizovani ili
rasprseni na funkcionalnoj ili geografskoj osnovi.

U navedenoj definiciji postoji naglasak na strukturisanoj zbirci podataka, koja
je dostupna prema posebnim kriterijumima. Radi se takode o tome da i ova zbirka
podataka moze biti obradivana automastki ili neautomatski (manuelno).

PRIMER VIZIT KARTE

Na vizit karti su obi¢no upisani ime, prezime, funkcija naziv fime, kontakt podaci. Iako
se radi nesumljivo o podacima o licnosti, ukoliko se vizit karte ne sortiraju po odredenim
kriterijumima, nece podpadati pod materijalnu primenu OUZP. To se naravno ne odnosi na
dalju obradu ovih podataka u smislu ako se oni unesu sa vizit karte u kompjuter od strane
fizi¢ih lica. U tom sluc¢aju moze doc¢i do primene OUZP, ako se ne radi o nekom od izuzetaka
iz €l. 2 st. 2 OUZP (npr. u vidu kor$c¢enja podataka isklju¢ivo u privatne ili familijarne svrhe).

Izuzetci od materijalne primene (¢l. 2 st. 2, 314 OUZP):

v Delatnosti koje nisu obuhvacene pravom EU (npr. nacionalna bezbednost);
v Delatnosti koje obavljaju drzave ¢lanice kada obavljaju aktivnosti koje su
obuhvacene podruc¢jem primene glave V. poglavlja 2. Ugovora EU (npr.
aktivnosti vezane za spoljnu i bezbedonosnu politiku drzava ¢lanica EU);
v" Aktivnosti koje vrsi fizi¢ko lice tokom isklju¢ivo privatnih ili familijarnih
aktivnosti (npr. koriS¢enje drustvenih mreza bez ekonomskih ciljeva,
fotografisanje na rodendanskim proslavama bez ekonomskih ciljeva);*
v" Delatnosti koju obavljaju nadlezna tela u svrhu spreCavanja, istrage,
otkrivanja ili gonjenja krivicnih dela ili izvrSavanja krivicnih sankcija,
28 Andrej Diligenski, Samo postavijanje video nadzora predstavlja zadiranje u licna prava pojedinaca,

Partneri za demokratske promene, http://partners-serbia.org/privatnost/ blog/samo-postavljanje-video-
nadzora-predstavlja-zadiranje-u-licna-prava-pojedinaca/, 01.05.2018.

2 Jorg Hladjk, Datenschutz-Grundverordnung, Knyrim, 2016., str. 40.
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ukljucujuéi zastitu i spe¢avanje opasnosti po javnu bezbednost;

v Obrada podataka o licnosti koju obavljaju institucije, tela, organizacije i
agencije Evropske Unije primenjuje se Uredba (EZ) br. 45/2001;

v Primena E-Commerce-Direktive 2000/31/EZ.

2.3. Teritorijalno podrudje primene
(¢l. 30UZP)

U pogledu teritorijalnog vazenja OUZP treba razlikovati dve situacije:

v Kada se poslovno predstavnistvo nalazi u EU
v Kada se poslovno predstavniStvo nalazi izvan EU

U prvom slucaju se OUZP teritorijalno primenjuje na obradu podataka o
licnosti u okviru aktivnosti poslovnog predstavniStva rukovaoca ili obradivaca u EU,
nezavisno od toga da li se obrada obavlja u EU ili ne (¢l. 3 st. 1 OUZP).

Obaveza primene OUZP pogada dakle ili rukovaoca ili obradivaca koji ima
poslovno predstavnistvo u EU. Pritom nije od znacaja da li se podaci obradju u EU,
sama ¢injenica da postoji predstavnistvo je odlucujuca tacaka vezivanja za primenu
OUZP.

Predstavnistvo se odnosi na efektivno i stvarno obavljanje delatnosti putem
stabilnih formi osnivanja. Pritom pravni oblik takvih formi osnivanja nije od znacaja,
bilo da se radi o podruznici odnosno ogranku ili drustvu ¢erki sa posebnom pravnom
sposobnoscu (U.t.r. 22 OUZP).

Moze se re¢i da bilo koje preduzeée osnovano na teritoriji EU podleze OUZP
nevezano za to da li je njegovo poslovanje uopste usmereno na EU.

PRIMER FEJSBUK

Fejsbuk ima svoje predstavnistvo u Irskoj. Time $to se predstavnistvo Fejsbuka nalazi na
teritoriji EU dolazi do primene OUZP. Da li Fejsbuk vrsi obradu podataka u Irskoj ili u SAD
nije od znacaja, da bi doslo do primene OUZP.

U drugom slucaju se OUZP teritorijalno primenjuje i onda kada se poslovno
predstavnistvo nalazi izvan EU pri obradi podataka o li¢nosti koju obavlja rukovalac
ili obradivac, ako su aktivnosti obrade povezane sa:

v nudenjem robe ili usluga pojedincima u EU, nezavisno od toga treba li
pojedinac da izvrsi placanje ili
v’ pracenjem ponasanja pojedinaca, dokle god se njihovo ponasanje odvija unutar EU.
Da bi se ustanovilo da li rukovalac ili obradivac zele da ponude pojedincima na
teritoriji EU odredenu robu ili usluge potrebno je odgovoriti na pitanje: Da li postoji
ocigledna namera da se roba ili usluge ponude u EU?
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U cilju odgovora na ovo pitanje a pre svega da bi se dokazala namera i doslo do
primene OUZP, mozZe posluziti sudska praksa evropskog suda u oblasti medunarodnog
javnog prava. Ukoliko se radi npr. o ponudi putem veb sajta se kao potencijalne tacke
vezivanja mogu posluziti odredenja kao $to su: jezik na kome se nudi roba ili usluge,
valuta za placanje, koriS¢enje internet domena iz EU odnosno sa eu zavrSetkom (npr.
www.doktor.eu, www.doktor.it, www. doktor.at itd.), navodenje orijentacije aktivnosti
sajta kao odredenim klijentima u EU. Sama dostupnost veb sajta nije dovoljna tacka
vezivanja da bi doSlo do primene OUZP.3

Da bi se ustanovilo da li rukovalac ili obradiva¢ zele da prate ponasanja
pojedinaca u EU, potrebno je ustanoviti sredstva i nacin takvih aktivnosti. Kao
sredstva se namecu pre svega alati BIG DATA, dok se kao naCin mogu izradivati
profili. Tom prilikom se mogu iz raznih izvora analizirati podaci pojedinaca u EU
i izradivati profili na osnovu radnog ucinka, ekonomskog stanja, zdravlja, licnih
sklonosti, interesa, pouzdanosti, ponasanja, lokacijije ili kretanja.

2.4. Pregled ,,otvorenih klauzula“ shodno OUZP

OUZP ne regulise sve situacije obrade podataka, stoga ovu uredbu mnogi
nazivaju tromom. Sa druge strane intencija zakonodavca i nije bila da se reguliSu
sve situacije vezane za zaStitu podataka, ve¢ da se postavi pravni okvir. Tako OUZP
i ostavlja brojne moguénosti drzavama ¢lanicama da na nacionalnom nivou regulisu
pojedina pitanja vezana za zaStitu podataka.’!

Moze se uociti da OUZP sadrzi norme koje drzave ¢lanice EU moraju uvesti
u svoja zakonodavstva, dok takode postoje norme koje drzave ¢lanice EU mogu da
implementaraju u svojim zakonodavstvima.*

Moze/mora
Clan OUZP Podrucje regulisanja . biti .
implementi-
rano
Dodeljivanje uloge rukovaoca, ukoliko su  svr-
Cl.4br.7 he i sredstva obrade utvrdeni pravom EU ili pra- Moze
vom drzave ¢lanice

30 EuGH Urteil vom 7.12.2010, C-585/08, 144/09 — Peter Pammer ./. Reederei, Karl Schliiter GmbH &
Co. KG und Hotel Alpenhof GesmbH ./. Oliver Heller, Euro Lawyer, strana 5, brojevi 93, 94, 95., http://
www.eurolawyer.at/pdf/EuGH-C-585-08.pdf, 05.05.2018.

31 Konrad Lachmayer, Die DSGVO im dffentlichen Bereich, Osterreichische Juristen Zeitung, februar
2018, str. 118.

32 Dr. Lukas Feiler, Die 69 Offuungsklauseln der DS-GVO, Baker & McKenzie, http://www.lukasfeiler.
com/presentations/Feiler Die 69 Oeffnungsklauseln der%20DS-GVO.pdf, 13.12.2018.
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Tela javne vlasti koja mogu da prime podatke o lic-

ClL4br.9 nosti u okviru odredene istrage u skladu sa pra- Moze
vom EU ili drzave ¢lanice ne smatraju se primaocima
ClL 6st. 1¢) Zakonitost obrade podataka, kada je obrada neopho- .
. . . . . Moze
uvezisast.2i3 dna radi ispunjenja pravnih obaveza rukovaoca
. Zakonitost obrade podataka, kada je obrada neo-
Cl.6st. 1¢e) N . . . .
. . phodna za izvrSavanje zadataka od javnog intere- Moze
uvezisast.213 e . L .
sa ili pri ispunjavanju javne vlasti rukovaoca
Cl 6st. 4 Izuzetak od nacela vezanosti za svrhu obrade podataka Moze
- Niza starosna granica za pristanak deteta, .
Cl.8st.1 koja moze biti ispod 16 godina, ali ne niza od 13 godina Moze
CL 9 st 2 ) O.granlcenj?u davanju pristanka za obradu poseb- Moze
nih kategorija podataka
Ograni¢enje obrade posebnih kategorija podata-
Cl.9st. 2 b) ka u podru¢ju radnog prava i prava socijalnog osi- Moze
guranja
Ogranicenje obrade posebnih kategorija podata-
CL9st.2g) ka po osnovu nacionalnih zakonodavstava zbog zna- Moze
¢ajnog javnog interesa
Ogranicenje obrade posebnih kategorija podata-
- ka po osnovu nacionalnih zakonodavstava iz raz-
CL9st.2h) . L . .
. loga preventivne medicine ili medicine rada, me- Moze
u vezisast. 3 . .. . .. 2.
dicinske dijagnostike, pruzanja zdravstvene ili so-
cijalne zastite, nege ili tretmana
Ogranicenje obrade posebnih kategorija podata-
ClL 9st. 2 1) ka po osnovu nacionalnih zakonodavstava iz raz- Moze
loga javnog zdravlja
Ogranicenje obrade posebnih kategorija podata-
CL9 st 2) ka po osnovu nacllonalnlh. zakonodavstava u SV}‘- Moze
he arhiviranja u javnom interesu, u svrhe nauc-
nog ili istorijskog istrazivanja ili u statisticke svrhe
Uslovi i ograni¢enja u odnosu na obradu genet-
CL9st. 4 skih podataka, biometrijskih podataka ili zdra- Moze
vstvenih podataka
&L 10 Im601 od opste zabrane obrade podataka o kaznja- Moze
vanju
CL 145t 5 ) Izuzetak‘ od obaveze mtjorrmsanja, ako je to izrici- Moe
to predvideno nacionalnim pravom
Izuzetak od obaveze informisanja kod obveze cu-
Cl 14 st. 5 d) vanja profesionalne tajne, ako je to predvideno na- Moze
cionalnim pravom
CL17st. 1 ¢) Obaveza brisanja podataka po osnovu zakon- Moe

ske obaveze
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CL 17 st. 3 b)

Izuzeci od obaveza brisanja podataka po osnovu za-
konske obaveze ili zbog ispunjavanja zadataka od
javnog interesa ili izvrSavanja javne vlasti

Moze

Cl.22st. 2 b)

Dopustenost automatskih donoSenja odluka i
profilisanja

Moze

CL 23

Ogranicenja prava pojedinaca u svrhe javne bezbed-
nosti, drugih vaznih ciljeva od opsteg javnog intere-
sa, zaStite pojedinaca ili prava i sloboda ostalih oso-
ba, ostvarivanja potrazivanjau gradanskim sporovima

Moze

CL 26 st. 1

Utvrdivanje obaveza zajednickih rukovalaca
shodno nacionalnim propisima

Moze

ClL. 28 st. 3

Obrada podataka shodno nalogu koju sprovo-
di obradivac ureduje se ugovorom ili drugim prav-
nim aktom u skladu sa pravom EU ili pravom drza-
ve ¢lanice

Moze

Cl. 28 st. 3 a)

Izuzetak od davanja naloga odnosno uputsta-
va obradivatu i u odnosu na prenos podata-
ka u treCe zemlje/medunarodne organizaci-
je, ako je predviden pravom EU ili drzave ¢lanice

Moze

Cl. 28 st. 3 a)

Zabrana informisanja o obradi podataka rukovaoca
od strane obradivaca iz razloga javnog interesa

Moze

Cl. 28 st. 3 g)

Obaveza daljeg Cuvanja podataka za obradivaca

Moze

Cl 28 st. 4

Kod angazovanja viSe obradivaca predvida-
ju se iste obaveze putem ugovora ili drugog prav-
nog akta ili shodno pravu drzave ¢lanice

Moze

CL29icl 32st. 4

Izuzetak u obradi podataka od strane obradiva-
¢a bez naloga ili uputa rukovalaca

Moze

ClL 35 st. 10

Izuzetak od obaveze sprovodenja procene uticaja u
vezi sa zastitom podataka kod zakonite obrade po-
dataka

Moze

Cl.36st. 5

Posebna obaveza konsultacije institucije za zasti-
tu podataka kao i dobijanje predhodnog odobrede-
nja za obrade prilikom izvrSenja zadataka u jav-
nom interesu, obrade u vezi sa socijalnom zasti-
tom 1 javnim zdravljem

Moze

Cl.37st. 4

Posebna obaveza angazovanja ovlaséenog lica za
zastitu podataka

Moze

CL 40 st. 1

Drzave clanice podsticu izradu kodeksa ponasa-
nja posebno za mala i srednja preduzeca

Mora

Cl. 43 st. 1

Imenovanje sertifikacionog tela

Mora

ClL. 49 st. 1 d)
u vezi sa st. 4

Prenos podataka u tre¢u zemlju iz razloga javnog
interesa

Moze

Cl.49st. 1 g)

Prenos podataka u tre¢u zemlju u cilju uvida jav-
nosti vezanih za javne registre

Moze
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Ogranicenje prenosa odredenih kategorija podata-
ka odredenoj trecoj zemlji ili medunarodnoj orga-

izvestaj nadzornog organa

Cl.49st.5 nizaciji, ako ne postoji odluka o adekvatnoj zastiti Moze
podataka

Cl. 51 st. 1 u vezi Ustanovljavanje nadzornog organa za zastitu podata- Mora

sacl. 54 st. 1 a) ka, koji je nadlezan za nadzor primene OUZP

éCll. 6581 sit. 43 uveztsa Odredbe u u slucaju postojanja vise nadzornih organa Mora

G50 st 4 Obezbedivanje dovoljnih resursa za nadzorne Mora
organe

CL 52 st Obezbedivanje nezavisnog personala kod nadzor- Mora
nog organa

Cl. 52st. 6 Finansijska kontrola nadzornog organa Mora

Cl. 54 st. 1 b) Stru¢ne predpostavke za imenovanje ¢lana nad-

.y Mora

u vezi sa ¢l. 53 st. 2 Z0rnog organa

Cl 54 st. 1 ¢) . .

U vezi sa &l 53 st. 1 Postupak za imenovanje ¢lana nadzornog organa Mora

Cl54st. 1d)u . }

veri sa &l 53 st. 3 Trajanje mandata ¢lana nadzornog organa Mora

CL54st 1 e) Mogucnost ponovnog imenovanja ¢lanova nadzor- Mora
nog organa

* Uslovi i obaveze svih ¢lanova nadzornog organa, pra-

CL54st. 1°1) . -

L vila za prestanak radnog odnosa, pravila za nespo-

u vezi sa ¢l. 52 st. 3, .. .. . . Mora

y . jivost obavljanja odredenih poslova za vreme traja-

Cl.53st.314 .
nja mandata

Cl. 54 st. 2 Cuvanije tajnosti podataka Mora

. Ustanovljavanje posebnih tela u okviru pra-

CL 55st.3 . y - y

U vezi sa Utr 20 vosudnog sistema drzava ¢lanica za obrade poda Moze

o taka od strane sudova i drugih pravosudnih tela

CL57st. 1 ) Urvefienje savetodavne funkcije 1_nst1tu'cue za Mora
zastitu podataka prema parlamentu i vladi
Postupak kontrole zastite podataka ukljucu-

Cl. 58 st. 1 f) juci pristup prostorijama, opremi i sredstvima obra- Mora
de podataka
Obaveza davanja miSljenja vezanih za zastitu poda-

Cl. 58 st. 3 b) taka na zahtev javnog (parlamenta, vlade itd.) ili pri- Mora
vatnog sektora

Gl 58 st 4 ngovaraju01 postupak i mogucnost postupa- Mora
nja po pravnom leku od strane nadzornog organa

Gl 58 st 5 Pravo tuzbe 1 pokretanja pravnih postupa- Mora
ka od strane nadzornog organa

Cl. 58 st. 6 Dodatna ovlaséenja nadzornog organa Moze

&1L 59 Imenovanje i drugih tela, kojima treba dostaviti Moze
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Regulisanje istraznih ovlasc¢enja osoblja ili ¢lano-

¢l 625t 3 va nadzornih tela iz drugih drzava EU Moze
Dopustenost obavljanja istraznih ovlaséenja od

Cl. 62st.3 strane nadzornih tela iz drugih drzava ¢lanica Moze
shodno pravu drzave ¢lanice u kojoj se vrsi istraga

CL 80 st. 1 Zastupan]? poj edmasa c?d strane neprofitnog tela, Moge
organizacije ili udruzenja

C1 80 st. 2 Moguénost podr}oserll.Ja.t.uzbe f’d .strane nepro- Moze
fitnog tela, organizacije ili udruzenja

CL 83 st T Utvrdlvgnje, c!a 11‘ce se kaznjavati tela javne vlasti Mose
i druge javne institucije

CL 83 st. 8 Postupak za izricanje kazni, ukljucujuéi i pravne Mora
lekove

Gl 83 st 9 Posevbna pravila, gde kaznjavanje ne moze biti Moge
izreeno od strane upravnog nadzornog tela

ClL 8’4 st 1 Dodat.ne .Sal’ll.((il_]e, narocito za prestupe koji nisu Mora
sankcionisani clanom 83
Uspostavljanje saglasnosti OUZP sa osnovnim

CL 85 st 1 !Judskn.n pravom ) na ’.slobf)du izrazavanja i Mora
informisanja, ukljucujuéi novinarske svrhe i svrhe
naucnog, umetnickog ili knjizevnog izrazavanja
Odstupanja i izuzeci od primene OUZP za obrade

Cl. 85st.2 u svrhe novinarstva, nau¢nog, umetnickog ili Mora
knjizevnog izrazavanja

Cl. 86 Pristup javnosti sluzbenim dokumentima Moze

¢l 87 Dopustenost obrade nacionalnih identifikacionih Moze
brojeva

Cl. 88 Obrada podataka u kontekstu zaposlenja Moze
Izuzeci od primene odredenih prava pojedinaca

Cl. 89st. 2 pri obradi podataka u naucne ili istorijske svrhe Moze
istrazivanja ili statisticke svrhe

¢ 89 st. 3 Izgzem o.d primene odredenih prava pojedinaca Mose
pri obradi podataka u svrhe arhiviranja

CL90 st. 1 Regulisanje vrsenja ovllascenja nadzornih tela u Moze
skladu sa poslovnom tajnom

CL ol st. 2 Osnivanje posebnih nadzornih tela za crkve i reli- Mose

giozna udruZenja ili zajednice
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3. DEFINICIJE

3.1. Podaci o licnosti (¢l. 4 br. 1 OUZP)

Definicija

»Podaci o licnosti” su svi podaci koji se odnose na fizicko lice (u daljem tekstu
pojedinca) ¢iji je identitet utvrden ili se moze utvrditi (,,pogodeno lice”); pojedinac ¢iji
se identitet moze utvrditi je osoba koja se moze identifikovati direktno ili indirektno,
narocito uz pomoc¢ identifikatora kao $to su ime, identifikacioni broj, podaci o lokaciji,
identifikatori mreze ili uz pomo¢ jednog ili vise obeleZja svojstvenih za fizicki,
fizioloski, genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca.

Kao $to se lako iz ove definicije da zakljuditi, radi se o jednoj izuzetno Siroko
formulisanom pojmu podataka o li¢nosti, koja je preuzeta iz Direktive o zastiti
podataka iz 1995. godine.

Stoga se ova definicija se shodno misljenju ekspertske Radne grupe ¢lan 29 iz
2007. godine moZze svesti na 4 kljucna elementa.*

v ,.Svi podaci“ — Prema tumacenju ekspertske grupe ovaj pojam ukljucuje sve
vrste izjava o jednoj osobi.

Pojam obuhvata objektivne informacije npr. postojanje odredene supstance u
krvi 1 subjektivne informacije kao $to su npr. misljenja i procene.

Na taj na¢in je ovaj pojam primenljiv kod bankarskog sektora npr. da li je odredeno
lice pozeljno da podigne kredit putem odredivanja kreditne sposobnosti. Osim toga i u
sektoru osiguranja da li ¢e odredeno lice ubrzo preminuti kod Zivotnog osiguranja, pa
¢ak i u poslovnom Zzivotu kod procene adekvatnosti radnika ili njegovog unapredenja.

U pogledu sadrzaja, informacije mogu biti opste i one koje se odnose na
posebne kategorije podataka o li¢nosti (u nauci poznate kao ,,0setljivi podaci®).

Pojam podataka o li¢nosti obuhvata i privatni i porodicni Zivot neke osobe u najsirem
smislu. Primera radi informacije u vezi sa receptom za lekove potpadaju u podatke o li¢nosti.

Takode ovaj pojam ukljucuje i informacije o svim vrstama aktivnosti pojedinaca
npr. u vezi sa poslom, ekonomskim ili drustvenim ponasanjem nezavisno od pozicije
ili funkcije (potrosac, pacijent, radnik itd.).**

Sto se tice formata podataka o li¢nosti on ukljuéuje informacije u vidu teksta
(abecede, azbuke), graficke, fotografske, akusti¢ne ili druge forme.

Od izuzetnog znacaja je da su obuhvacéene papirna, analogna (npr. video traka)
i digitalna (elektronska, binarna forma u kompjuteru) forma informacija.*
33 Radna grupa ¢lan 29, Artikel-29-Datenschutzgruppe, Misljenje o pojmu ,, podataka o licnosti , Stellungnahme
4/2007 zum Begriff ,,personenbezogene Daten*, 01248/07/DE WP 136, usvojeno 20.07.2007., str. 6.
3 Ibidem, str. 7.
35 Ibidem, str. 8.
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Fotografija kao podatak o li¢nosti je regulisana u ovom pojmu, posto su sadrzane
kod definicije ,,biometrijskih podataka® pri obradi posebnim tehni¢kim sredstvima
kojima se omogucava jedinstvena identifikacija ili autentifikacija pojedinca. Medutim,
OUZP ih izuzima kada je u pitanju obrada posebnih kategorija podataka (U.t.r. 51
OUZP). Moze se re¢i da OUZP tretira fotografije kao obicne podatke o licnosti. Na
ovu kategoriju podataka trebalo primeniti opsta nacela ove uredbe, zakonitost obrade,
generalnu zabranu obrade ove kategorije podataka bez pristanka pojedinca. Drzave
¢lanice EU su upucene da u svojim zakonodavstvima reguliSu ovu problematiku. Pored
toga ostavljeno je drzavama ¢lanicama EU da posebno reguliSu i tematiku video nadzora.

Video nadzor je shodno misljenju ekspertske Radne grupe ¢lan 29 obuhvaéen
pojmom podataka o licnosti, ukoliko se lica mogu prepoznati sa video snimaka.

V', 0“—0vaj element je od odlucujuceg znacaja, da bi se ustanovile medusobne
veze i odnosi pojmova. Uopsteno se odnose informacije na osobu, kada se

radi o informacijama o toj osobi.

Najcesce se u praksi informacije nedvosmisleno odnose na odredeno lice.

PRIMER
Li¢ni podaci radnika se nalaze nedvosmisleno u vezi sa njegovim radnim mestom u firmi,
rezultati medicinskog testiranja su upisani u zdravstveni karton pacijenta.

Takode postoji i puno slucajeva gde se informacije posredno odnose na neko lice.
Tada se u prvoj liniji informacije odnose na predmete, koje su u vezi sa odredenim licem.

PRIMER

Sama vrednost odredene nekretnine, nije obuhva¢ena pojmom podatka o li¢nosti. Medutim
kada se iza pojma vrednosti nekretnine dovede u vezu i njen vlasnik prilikom utvrdivanja
poreza, tada se situacija menja i dolazi do ispunjenja definije podatka o li¢nosti.

Osim toga informacije se mogu odnositi na posledice odredenog lica, kada se
lice na osnovu obrade podataka drugacije nego druge osobe moze procenjivati.

PRIMER

Nadzor taksi vozila u cilju poboljsanja kvaliteta servisa. Ukoliko se instalira u taksi vozilo
GPS sistem, koji bi omoguéio odredivanje lokacije tog taksi vozila u realnom vremenu.
Na taj nacin je moguce da se musSterijama dodele najbliza vozila i ustedi gorivo. Ovom
prilikom se obraduju podaci o samom vozilu, a ne o taksi vozacu. Ne radi se dakle o proceni
rada taksi vozaca nego se obrada podataka vrsi u svrhu optimizacije troskova. Medutim
instaliranjem ovog sistema moguce je proceniti pridrzavanje ograni¢enja brzine, pogodne
trase voznje. Stoga se lako moze nadzirati i sam vozac, §to moze imati posledice po samog
vozaca. Tada bi svakako ovi podaci potpadali pod zastitu podataka u smislu uredbe.*®

36 Ibidem, str. 14.
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U praksi se Cesto deSava da se jedna informacija tice vise osoba. Ovo je od
izuzetnog znacaja kod zahteva vezanog za pravo pristupa o obradi podataka. U tom
slucaju se svaka pojedinacna osoba posebno tretira.

PRIMER

Kod pisanja protokola sa sastanka postoji lice koje je sacinilo protokol Marko, a ucesnici
sastanka su bili jo$ Zoran i Ivana, koji su dali odredene izjave i postupanje u budué¢em periodu.
Zoranova izjava, da je u odredeno vreme bio na odredenom mestu predstavlja ,,podatak o
licnosti*“. Sama Cinjenica da je Marko sacinio protokol o tome da se na sednici nalazila i Ivana
i njene izjave ne predstavljaju podatke o licnosti Zorana.

v',Utvrden identitet ili identitet koji se moze utvrditi“ — Sama mogucénost
utvrdivosti identiteta je od znacaja. Ovaj element se takode odnosi na uske
veze sa odredenom osobom, koje ¢ine obelezje te osobe. Primer: Boja kose,
boja koze, visina.

U nauci se dalje u okviru ovog pojma razlikuje direktno ili indirektno odredivo
lice. Tako bi direktno odredivo lice bilo — ime i prezime, a indirektno odredivo lice
— IP adresa, broj socijalnog osiguranja, korisnic¢ki broj, li¢ni broj zaposlenog u firmi,
registarski broj tablica vozila, broj pasosa itd.”’

Indirektno se moze neko lice odrediti uz pomo¢ kombinacije odredenih njegovih
obelezja. Stoga definicija podataka o li€nosti 1 sadrzi mogucnosti identifikovanja lica putem
imena, identifikacionih brojeva, podataka o lokaciji, identifikatora mreze ili uz pomo¢
jednog ili vise obelezja svojstvenih za fizicki, fizioloski, genetski, mentalni, ekonomski,
kulturni ili socijalni identitet tog pojedinca“. Otvorenom klauzulom sadrzanom u ¢l. 87
OUZP je omoguceno drzavama ¢lanicama EU da materiju posebnih obelezja odnosno
nacionalnih identifikacijskih brojeva regulisu u svojim zakonodavstvima.

v fizi¢ko lice*- sustinski element koji odreduje subjekta zastite podataka.
Zastita podataka se odnosi iskljucivo na fizicka lica. Subjekti odnosno
titulari zastite podataka su fizi¢ka lica pogodena obradom podataka.

Da je ovaj element definicije od izuzetnog znacaja, pokazuju i primeri iz
dosadasnje zakonodavne i sudske prakse.

PRIMER
Austrijski Zakon o zastiti podataka (DSG 2000) je predvidao zastitu podataka ne samo
fizi¢kim licima nego i pravnih lica.*®

37 Ibidem, str. 15.

¥ CL 4t 31¢l 415 austrijskog Zakona o zastiti podataka, Bundesgesetz iiber den Schutz
personenbezogener Daten (Datenschutzgesetz 2000 - DSG 2000), StF: BGBI. I Nr. 165/1999 (NR: GP
XX RV 1613 AB 2028 S. 179. BR: 5992 AB 6034 S. 657.) (CELEX-Nr.: 395L0046), https://www.ris.
bka.gv.at/ GeltendeFassung.wxe? Abfrage= bundesnormen&Gesetzesnummer=10001597, 10.03.2018.
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PRIMER
Nemacki Ustavni sud federalne jedinice Rajna-Palatinat (nem. Rheinland-Pfalz) je dodelio
zastitu podataka pravnim licima u vidu ustavne garancije.*

PRIMER

Evropski sud je potvrdio opseg zastite pravnih lica u okviru pojma ,,podaci o li¢nosti*.*°
Procena zastite li¢nih podataka je drugacija za pravna lica u odnosu na fizi¢ka lica. ,,Pravna
lica se mogu pozvati na ¢l. 8 Evropske karte o temeljnim pravima samo onda, kada je ime
pravnog lica odredeno sa jednim ili vise fizickih lica*“.*' Na taj na¢in su za$ti¢ene firme koje
imaju jedno lice ,,Marko Markovi¢ DOO®, jer iza pojma pravnog lica treba da postoji veza sa
fizickim licem. Posto kod ovih lica nije moguée da se napravi razlika izmedu registrovanja
kao privrednog subjekta i podataka o li¢nosti, dolazi do primene zastite podataka.

Pa ipak OUZP iskljucuje ovu mogucnost u u.t.r 14, gde se kaze da se uredba
ne odnosi na ,pravna lica osnovanih firmi, ukljuc¢ujuéi njihovo ime, pravnu formu
i njihove kontakt podatke”. Ovome bi trebalo dodati i registarski broj firme u
privrednim registrima, e-mail adresu firmi npr. info@company.com. Pored podataka
vezanih za kompanije OUZP se ne primenjuje i na anonimizovane podatke (vise o
tome u nastavku poglavlje 3.2.4.).#

Valja podsetiti da zastita podataka predstavlja licno, subjektivno pravo, a pre
svega ljudsko pravo priznato Evropskom kartom o temeljnim pravima i Evropskom
konvencijom o zastiti ljudskih prava. Stoga je od izuzetnog znacaja da su subjekti
zastite podataka iskljucivo fizicka lica. U suprotnom bi se moglo govoriti i o zastiti
umrlih osoba, jos nerodene dece (nasciturusa), Zivotinja, $to svakako ne potpada pod
pojam definicije zastite podataka o li¢nosti.*

Ono sto je takode bitno istaci je da se pravo zastite podataka o licnosti odnosi
iskljucivo na zive osobe. Umrle osobe potpadaju pod zastitu gradanskog prava, posto se
vise ne mogu smatrati fizickim licima.* Medutim drzave ¢lanice EU mogu predvideti
u svojim zakonodavstvima ovu temu (U.t.r. 27 OUZP), tako da ova moguénost
predstavlja jednu ,,otvorenu klauzulu®.

3 Presuda Ustavnog suda, broj akta B 0035/12, presuda od 13.05.2014, Der Verfassungsgerichtshof des
Bundeslandes Rheinland-Pfalz , Az. B 0035/12, Urteil vom 13.05.2018.

40 Evropski sud, broj akta C-92/09 i C-93/09, red 54, EuGH, Az. C-92/09 und C-93/09, Rz. 54, http://curia.
europa.eu/juris/document/document.jsf?docid=79001&doclang=DE, 31.03.2018.

41 Ibidem, str. 53.

4 Evropska Komisija, Sta su podaci o licnosti, European Commission, what is personal data, https:/
ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_en#examples-of-personal-
data, 25.03. 2018.

43U pogledu zagete a jos nerodene dece moZe se mozda uzeti u smislu zastite podataka, ako bi se primenila
definicija ,,genetskih podataka® (videti ¢l. 4 t¢. 13 OUZP). Ovo pitanje ¢e sigurno biti diskutovano u
praksi. Po misljenju autora, ovaj pojam bi sa novom uredbom spadao u zastitu podataka o licnosti.

4 Radna grupa ¢lan 29, Artikel-29-Datenschutzgruppe, Misljenje o pojmu ,,podataka o licnosti*,
Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten*, 01248/07/DEWP 136, usvojeno 20.07.2007.,
str. 25.
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PRIMER

U slucaju kombinacije podataka o umrlom licu i o fizickom licu (Zivom licu), podaci o
odredenom licu (zivom licu) prilikom njihove obrade potpadaju pod zastitu podataka o
licnosti. Podatak o tome da je umrlo lice Petar bolovalo od hemofilije i da njegov sin Ivan
pati od iste bolesti.

PRIMER

Ukoliko podaci umrle osobe potpadaju pod posebnu zastitu, koja ne stoji direktno
u vezi za zastitom podataka o li¢nosti u smislu uredbe. Obaveza Cuvanja tajne od
strane lekara se ne zavrSava sa smréu pacijenta. Takode propisi iz drugih oblasti
prava regulisu pravila zastite fotografija, Cuvanja Casti u odnosu na umrla lica.

U najnovijoj teoriji ali i praksi se postavlja pitanje, kome pripadaju podaci
odnosno ko je vlasnik podataka ,,eng. Data Owner “? Tako se Cesto prilikom napustanja
firme, da li podaci pripadaju firmi ili radniku.

Visi sud u Nirnbergu je odlucio, da pravo raspolaganja podacima u osnovi
pripada onima, koji prouzrokuju neposredno snimanje podataka. To vazi i u slu¢aju
kreiranja podataka po tudem zahtevu u okviru radnog odnosa. Sud je dakle potvrdio
pravo svojine na podacima radniku, u kome je njemu bilo povereno potpuno kreiranje
podataka.* Tendencija ide u pravcu da se podaci odnose na onu osobu, koja je kreirala
ili proizvela podatke. Stoga se jedna vrsta prava svojine moze preneti na ,, generatora *
podataka.* U pogledu vlasniStva nad podacima sud je konstatovao: “Sa jedne strane
podaci ne predstavijaju stvari u smislu gradanskog prava, dok sa druge strane ne daju
prenosni mediji i njihovo vlasnisStvo sam karakter pravu raspolaganja podacima, ve¢ u
snimanju podataka sadrzane informacije i njihovo autorstvo.“*

PRIMERI I KONTROLNA LISTA PODATAKA O LICNOSTI

Upotreba: pravna osnova obrade podataka, prava pojedinaca i pravna osnova prenosa
podataka

Podatak o licnosti Clan Rizik Objasnjenje

Samo ime ili samo prezime ili samo
nadimak nije dovoljan parametar da
bi se odredena osoba identifikovala. U
kombinaciji sa drugim podacima npr.
datum rodenja i mesto stanovanja lice
se precizno$¢u moze identifikovati.

Ime, prezime (ime
i prezime zajedno
ili u kombinaciji sa 4 OUZP Normalan
drugim identifikato-
rima), nadimak

4 Visi sud Nirnberg, odluka od 23.1.2013. OLG Niirnberg I. Strafsenat, Beschluss vom 23.01.2013 - I
Ws 445/12 at [14].

46 Thomas Hoeren, Big Data and the Ownership in Data: Recent Developments in Europe, European
Intellectual Property Review 12/2014., S. 751 — 754, str. 753.

47 Visi sud Nirnberg, odluka od 23.1.2013. OLG Niirnberg I. Strafsenat, Beschluss vom 23.01.2013 - I
Ws 445/12 at [16].
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Sa izuzetkom poslovnih e-mail

SIM Kkartice 1 IMEI
broj

E-mail adresa 4 OUZP Normalan | adresa sa opstim obelezjima firme,
uloga u firmi ili koncernu.

Adresa i postanski U kombinaciji sa imenom ip.rezin.le—

broj 4 OUZP Normalan | nom omoguc¢ava pouzdanu identifi-
kaciju.

Poslana adresa ili 4 OUZP Normalan Ukoml?inaciji sa imenc?miprezin}enom

lokacija omogucava pouzdanu identifikaciju.

Vrem§ i mesto 4 OUZP Normalan Koristan identifikator uz ostale

rodenja parametre.

Drzavljanstvo 4 OUZP Normalan Koristan identifikator uz ostale para-
metre.

IZYQd iz mati.éne 4 OUZP Normalan Dodatan parametar za identifikova-

knjige rodenih nje osobe.

vozacka dozvola, 4 OUZP Visok . ’ Lo ..

putne vize nih podataka sadrze i biometrijske
podatke.

Fizicka obelezja 4 st. 1 OUZP | Normalan E)pls 1.1 ca, boja koze, visina, tetova-
7a, boja kose.

Fizioloska obelezja | 4 st. 1 OUZP | Normalan Zdravstveni !(arton, di agnoza,
nasledne bolesti, zarazne bolesti.
Ucesce na odredenim kulturnim ma-

Kulturni identitet 4 OUZP Normalan | nifestacijama, ¢lanstvo u kulturnim
organizacijama.
Profili na drustvenim mrezama, pri-

Socijalni identitet 4 OUZP Normalan | padnost odredenoj drustvenoj grupi
(penzioner).
Broj socijalnog osiguranja nedvo-
smisleno sluzi kao klju¢ za zbirku

Brpj soci.jalnog 4 OUZP Normalan podata.k.a o nekoj licnosti. Moguée

osiguranja je pratiti podatke o zaposlenosti od-
redenog lica, uplate socialnog osi-
guranja i ostalih doprinosa.
Svi elementi su pogodni za identifi-

L kaciju. Moguénost za upotrebu do-

‘;‘fr::i li ‘E)(:z;raﬁje 4 OUZP Visok datnih karakteristika kao $to su glas,
hod, otisak prstiju, oblik usiju, pre-
poznavanje lica itd.

Broj telefona Iza brojeva telefona, brojeva SIM

(fiksni, mobilni) kartice, IMEI brojeva je moguce

ukljucujuéi broj 4 OUZP Normalan | identifikovati preplatnike ili ko-

risnike, korisnike uredaja, lokacije
uredaja ili kartica.
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Brojevi naloga kod banka, lokalnih

Ider.ltlﬁ.lfacwnl. 4 0UZP Normalan | Smouprava. Ids‘entlﬁk.am‘onl b.r(zj za-
brojevi i nalozi poslenog, identifikacioni broj ¢lana
udruzenja.
Podaci o lokaciji GPS uredaji za pracenje lokacije u
(npr. GPS) 40uzp Normalan vozilima, mobilnim telefonima.
. . Odabrani filmovi za gledanje na
Evidencija . .. .
izbora. odabira i Jutjubu. Izbor knjige kupljene na
o . 4 0UzZp Normalan | Amazonu. Poseta odredene veb
pretrazivanja veb . . D
sajtova stranice, rezultati pretrazivanja.
Meta podaci i log fajlovi.
Treba obratiti paznu da li¢na imena
Nazivi fajlova i u nazivima fajlova, datoteka i
datoteka 40UZP Normalan ostalih podataka mogu predstavljati
podatke o li¢nosti.
Ukoliko digitalni potpis nije anoni-
Digitalni potois ili man, onda se on tretira kao podatak
& potp 4 0UzZpP Visok o li¢nosti. Zavisno od kriptografske
sertifikat . S o
zastite, postoji veéi ili manji rizik od
krade identiteta.
U prvoj liniji se odnosi na samostal-
Broj PDV-a 4 OUZP Normalan | ne preduzetnike. (taksiste, advokate,
frizere itd.).
F11}ans1].§ke 4 0UZP Normalan Stednjg, penzija, akcije, obvgzmce,
evidencije dugovi, nov¢ane kazne, porezi.

. o 4 OUZP Bankarski racuni, broj polisa osigu-
Finansijski i AR .
bankarski podaci Normalan | ranja, hipoteke, zaloge, kreditni sta-

p tus, istorija kredita.

Identifikatori 4 OUZP Normalan Broj tablica vozila, broj garancije

vlasni$tva odredenih uredaja (TV, mobilni).
Rezervacije hotela, letovi, polovidbe,

Evidencija PNR automatski uredaji za naplatu puta-

putovanja i Direktiva Normalan | rine, zeleznicki 1 drumski transport,

smestaja 2016/681 iznajmljivanje taksi vozila, rent a car,
javni prevoz.

Podaci vezani za 4 0UZP Normalan Broj bankovnog racuna, li¢ni broj,

zaposlenje zarada, CV.

Evidencije o N . . .

skolovanju i 4 OUZP Normalan Svedocanstva, sertifikati, ocene, di-

sertifikacijama

plome, reference.
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3.1.1. Podaci o licnosti u onlajn okruzenju

Specificnost onlajn okruzenja je u tome Sto se ovi podaci kao podaci o licnosti
ne definisu detaljno u tekstu OUZP, nego su pomereni u uvodne tacke razmatranja. Na
ovaj nacin se daje tumacenje onoga, $ta je zakonodavac Zeleo da zastiti.

U samom ¢l. 4 st. 1 OUZP definicije podataka o li¢nosti stoji: Svi podaci o nekoj
osobi, koja se moze direktno ili indirektno odrediti ,,naro¢ito uz pomoc¢ identifikatora
kao Sto su ime, identifikacioni broj, podaci o lokaciji, identifikatori mreze®.

Tako u.t.r 30 OUZP detaljno reguliSe ove podatke o li¢nosti:

»Pojedinci se mogu identifikovati uz pomo¢ identifiktora mreze kao sto su IP-
adrese, kolacic¢a, koje pruzaju njihovi uredaji, aplikacije, alati i protokoli, ili uz pomo¢
drugih identifikatora poput na primer oznaka za radiofrekvencijsku identifikaciju. Tako
mogu ostati tragovi koji se, posebno u kombinaciji sa jedinstvenim identifikatorima i
drugim informacijama koje primaju serviseri (provajderi), mogu upotrebiti za izradu
profila pojedinaca i njihovu identifikaciju®.

U pogledu [/P-adresa postoji specificnost, posto se ova adresa ne moze
poistovetiti sa ostalim brojevima, kodovima, adresom stanovanja, registarskim
brojem tablica koje su dodeljene nekom licu. IP-adresa je uporediva sa automatski
dodeljenim pecatima ili kodovima dostave od strane poste.*

Prema misljenju evropskog advokata Manuela Campos Sanchez-Bordone pred
Evropskim sudom u slucaju dugogodisnjeg snimanja [P-adresa od strane provajdera
veb stranica u Nemackoj, konstatovano je:

»da podatke treba zastititi kad je treca osoba u poziciji da konstruise vezu kao
odredenoj osobi. Nije svako znanje hipoteticke, nepoznte trece osobe relevantno.
Potrebno je obratiti paznju da li je to znanje sprovodljivo ili prakti¢no upotrebljivo da
bi moglo da pokaze dodatne informacije o vezi sa odredenom osobom®. %

Kolaciéi,,eng. Cookies ““ sumali tekstualni fajlovi (tzv. podaci mrvice), koje veb
sajt skladisti na racunarima korisnika (tac¢nije u brauzerima), da bi se po potrebi brzo
1 pouzdano ponovo prepoznali.®® Time su korisnici u moguénosti da brze i pouzdanije
pristupe nekom veb sajtu.’!

48 Hans G. Zeger, Was ist die IP-Adresse? - Fakten und Mythen, Argedaten, http://www.argedaten.at/php/
cms_monitor.php?q=PUB-TEXT-ARGEDATEN&s=25983srr, 06.03.2018.

4 Misljenje evropskog advokata Manuela Campos Sénchez-Bordone iz maja 2016. godine, slucaj
Patrick Breyer protiv Savezne Republike Nemacke, Broj predmeta C-582/14. http://curia.europa.eu/
juris/document/document.jsf?text=&docid=178241&pagelndex=0&doclang=DE&mode=Ist&dir=&oc-
c=first&part=1&cid=795938, 10.3.2018.

3 Najpoznatiji internet brauzeri su Internet Explorer, Google Chrome, Mozilla, Safari. Korisnici brauzera
Mozilla mogu u pode$avanjima iskljuciti opciju slanja kolacic¢a tre¢im licima (npr. Fejsbuku, Guglu). Opcija
se nalazi kada se u podesavanjima (tools) , pa na opcije (options) , zatim na privatnost (privacy), pa se onda
pronade prihvatanje kolacic¢a i tu odabere opcija da se iskljuci tre¢im licima slanje kolacica - https://support.
mozilla.org/st/kb/onemogucite-kolacice-trecih-lica-kako-biste-zaustavili-pracenje-putem -reklama.

51 Unabhiingiges Landeszentrum fiir Datenschutz Schleswig-Holstein, EuroPriSe Europdisches

Datenschutz-Giitesiegel, Zertifizierbarkeit von Online-Diensten zur Einblendung verhaltensbasierter
Werbung (,,Behavioural Advertising™), 2010., str. 1.
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Postoje razlicite vrste kolaci¢a u zavisnosti od toga, da li se uz pomo¢ njih moze
otkriti identitet lica ili taj identitet nije moguce otkriti. Nesumnjivo je da kolaci¢i
potpadaju pod definiciju ,,podataka o licnosti*.

Austrijsko uduzenje za zastitu podataka Arge Daten je sastavilo vodi¢ za primenu
kolacica u praksi u zavisnosti da li je potrebna predhodna saglasnost od korisnika ili nije.
Navedeni primeri su dati na osnovu jos uvek vaze¢eg zakonodavstva EU, a bazirani su na
misljenju Radne grupe ¢lan 29.

PRIMER KOLACICI ZA KOJE JE NIJE NEOPHODNO PRIBAVITI PRISTANAK

- Kolacici-kolica za kupovinu: Kola€iéi €iji se sadrzaj prikuplja i snima u vidu kolica za kupovinu
(ikonica za to) jednog onlajn Sopa ili snimanje opstih podataka o korisnicima. Ova vrsta kolacica
je poznata kao User-Input-Cookies (Session-ID). Snimanje ovih kola¢i¢a je ograni¢eno na jednu
posetu korisnika ili je ograni¢eno na odredeno vreme trajanja (najceSce na nekoliko sati).

- Sigurnosni kolacic¢i: Kolacici koji snimaju (protokoliSu) pogresne pokusaje pristupa sistemu (npr.
pristup onlajn nalogu za kupovinu).

- Multimedijski kolacici: Kola€iéi koji sluze za prikazivanje multimedijskih sadrZaja. (npr. Adobe
Flash). Poznatiji su i kao,,Flash-Cookies* >

PRIMER KOLACICI ZA KOJE JE NEOPHODNO PRIBAVITI PRISTANAK

- Kolacici za pracenje ,,Tracking-Cookies “: Kolaci¢i koji omogucavaju analizu ponasanja
korisnika u odnosu na vise veb stranica.

- Reklamni kolacici: Kolaci¢i koji sluze u svrhu slanja reklama korisnicima.

- Kolacici za analizu: Kola€ici koji mere broj poseta korisnika ili za procene i druge analize korisnika.

PRIMER KOLACICI ZA KOJE JE USLOVNO NEOPHODNO PRIBAVITI PRISTANAK

- Kolacici za autentifikaciju: Kolaci¢i za usluge kod kojih je neophodna autentifikacija za vreme
trajanja jedne sesije.

Upotreba ovih kolaci¢a ne zahteva pribavljanje saglasnosti korisnika, sve dok je ogranic¢ena isklju¢ivo

na trajanje posete jednom veb sajtu. Ukoliko se ovi kolaci¢i koriste uz pomoé¢ funkcije ,,ostani
prijavljen‘, tada se korisnici moraju informisati o tome da ¢e se podaci snimati i nakon trajanja posete
odredenom veb sajtu kao i da se saglase npr. putem checkbox-a za dalju obradu podataka.

- Kolacici prikazivanja: Kolaci¢i koji snimaju informacije o prikazivanju na veb sajtu. To su npr. na
kojem jeziku treba da bude prikazan odredeni sajt ili da li je pozeljna verzija za mobilne uredaje
odredenog veb sajta.

Upotreba ovih kolacica je dopustena na sli¢an nacin kao i kod kolacica za autentifikaciju. Ako se
postavke iz brauzera snimaju duze od jedne sesije, neophodno je informisati korisnike i pribaviti
njihovu saglasnost.

- Kolacici sa drustvenim dodacima ,,Social Plugin-Cookies “: Kolaci¢i koji omogucavaju deljenje
sadrzaja sa drugim korisnicima drustvenih mreza. Koris¢enje kola¢i¢a u ovu svrhu je dopusteno,ako
se oni snimaju i koriste za prijavljene korisnike drustvene mreze i ako omogucavaju iskljucivo

korisnicima poZeljne funkcionalnosti (lajkovanje, Serovanje itd.). >

52 Radna grupa ¢lan 29, Artikel-29-Datenschutzgruppe, Misljenje o izuzetku obaveze pribavijanja saglasnosti

kod kolacica, Stellungnahme 04/2012 zur Ausnahme von Cookies von der Einwilligungspflicht, 1676/13/DE WP

208, usvojeno 05.06.2016, Str. 7, 8.

53 Austrijsko uduZenje za zastitu podataka Arge Daten, Vodi¢ za primenu kolaciéa u praksi, Leitfaden zum dat-

enschutzkonformen Cookie-Einsatz, http://www.argedaten.at/php-generiert/ Leitfaden zum datenschutzkonfor-

men_Cookie Einsatzhtml, 31.3.2018.
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Medutim ukoliko se ovi kolaci¢i koriste za prac¢enje ¢lanova i onih koji nisu ¢lanovi drustvenih
mreza onda se mora pribaviti predhodna saglasnost.™*

Podaci o lokaciji se odnose sa jedne strane na boravak neke osobe na odredenom
podrucju (npr. boravak u nekom gradu, radno mesto, mesto stanovanja ili uobic¢ajenog
boravka). Sa druge strane se odnose na mogucnost izrade profila kretanja neke osobe
i druge forme profilisanja, koje omogucavaju identifikaciju osobe uz pomoc¢ njenog
kretanja, analize ili prognoze njenog kretanja (U.t.r. 71 OUZP).

Radi se o podacima, koji se odnose na prostornu komponetu. Sadrzaj ovih
podataka odreduje prisustvo nekog lica u odredeno vreme na odredenom mestu (kao i
lokacija uredaja npr. pametnog telefona).

PRIMERI

-Procena lokacije zaposlenog uz pomo¢ GPS sistema.

-Ustanovljavanje lokacije korisnika mobilnih uredaja, na osnovu identifikacije sa baznih
stanica ,,Cell-ID*.%

-Procena lokacije pametnih telefona pomoc¢u WI-FI i preuzetih aplikacija.

Treba imati u vidu da se na nivou EU ocekuju posebni propisi koji ¢e urediti
funkcinisanje u online okruzenja. Za to ¢e biti merodavna Uredba E-privatnost
(E-Privacy Regulation), koja ¢e biti bazirana na OUZP. Trenuto postoji nacrt uredbe,
Cije se usvajanje tek o¢ekuje.*® PocCetna zelja Evropske Komisije je bila da ova uredba
stupi na snagu zajedno sa OUZP. Medutim potpuno je jasno da do toga neée do¢i ni
do kraja 2019. godine.

Pored analiziranih kategorija podataka (IP-adresa, kolaci¢a i podataka o lokaciji)
postoje i ostale kategorije podataka koje su merodavne za onlajn okruzenje i elektronske
komunikacije. One ¢e biti prikazane u tabeli sa rezervom i napomenom u vidu posebne
regulative u oblasti elektronskih komunikacija vezane za Uredbu E-privatnost.

% To pre svega vazi za Behavioural Advertising, koji se odnosi na posebnu vrstu reklamiranja na
internetu, kojim se surfovanje korisnika prati da bi se korisnicima pokazao odredeni reklamni materijal uz
pomo¢ banera. U zavisnosti od toga na koji reklamni sadrzaj se klikne, vrsi se grupacija i kategorizacija
korisnika u posebne grupe na osnovu njihovih interesovanja i na taj nacin se dobijaju reklame. Prati
internet surfovanje odnosno saobracaj i na taj nacin pravi detaljno profilisanje internet korisnika. Za ovo
pracenje ponasanja korisnika koriste se upravo kolaci¢i. Andrej Diligenski, Dragan Prlja, Fejsbuk, zastita
podataka i sudska praksa, Institut za uporedno pravo Beograd, 2018., str. 14.

55 Christian Bergauer, Datenschutz-Grundverordnung, Knyrim, izdato 2016., str. 54.

3¢ Proposal for a Regulation of the Europan Parlament and of the Council concerning the respect for
private life and the protection of personal data in electronic communications and repealing Directive
2002/58/EC (Regulation on Privacy and Electronic Communications), http://ec.europa.eu/newsroom/
dae/document.cfm?doc_id=41241, 31.3.2018.
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PRIMERI I KONTROLNA LISTA PODATAKA O LICNOSTI U ONLAJN OKRUZENJU

Upotreba: pravna osnova obrade podataka, prava pojedinaca i pravna osnova prenosa

podataka
Podatak o licnosti Clan Rizik Objasnjenje
Trenutno kolaci¢e pored OUZP re-
gulisu C1. 5 st. 1 Direktive o privat-
nosti i elektronskim komunikacija-
ma (Directive 2002/58/EC)*" i ¢l.
Kolagici U.tr. 30 Normalan 5 st. 3 Direktivom kojom se menja
ouzp Direktiva o privatnosti i elektron-
skim komunikacijama (Directive
2009/136/EC)*®. Ocekuje se dono-
Senje E-Privacy urdedbe, koja ¢e
sveobuhvatno regulisati kolacice.
Nevezano da li su staticke (nepro-
U.t.r. 30 . NN oy
IP-adresa Normalan | menljive) ili dinamicke (promen-
ouzp .
ljive) IP-adrese.
RFID oznake (identifikaci-
ja putem radio frekvencije),
kartice i mikro€ipovi kao im-
planti, blutut (eng. Bluetooth)
masinski Citljivi identifikaci- Svi ovi identifikatori mogu dovesti
. .. . U.tr. 30 . N
oni uredaji, kartice sa uskla- Normalan | do odredenog lica, kada se povezu
o g ouzp . -
distenom vrednos¢éu (kon- sa onlajn zapisima.
taktne i bezkontaktne), druge
kartice povezane sa fizickim
licima (putovne kartice eng.
trevel card).
Utr 30 Primena standarda PCI/DSS (eng.
Debitne 1 kreditne kartice OUZP Normalan | Payment Card Industry Data Security

Standard).

57 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning
the processing of personal data and the protection of privacy in the electronic communications sector
(Directive on privacy and electronic communications), Official Journal L 201, 31/07/2002.

38 Directive 2009/136/EC of the European Parliament and of the Council of 25 November 2009 amending
Directive 2002/22/EC on universal service and users’ rights relating to electronic communications
networks and services, Directive 2002/58/EC concerning the processing of personal data and the
protection of privacy in the electronic communications sector and Regulation (EC) No 2006/2004 on
cooperation between national authorities responsible for the enforcement of consumer protection laws,
Official Journal L 337, 18/12/2009.
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Podatak o licnosti Clan Rizik Objasnjenje

Pomo¢u mac- adrese je moguce
identifikovati uredaj u lokalnoj mre-
zi. Internet provajderi mogu identi-
fikovati uz pomo¢ ostalih elemenata
pouzdano korisnika. Za veéinu ko-
Nizak risnika interneta je mac-adresa ne-
dovoljan podatak za identifikaciju.
Kombinacijom mac-adrese i podata-
ka o lokaciji moguce je doci do oso-
be, koja koristi odredeni uredaj npr.
pametni telefon.

Uz pomo¢ podataka o lokaciji mo-
guce je napraviti izvisiti profilisanje

Mac-adrese (eng. Media U.tr. 30
Access Control Address) ouzp

Utr. 711 ojedinca 1 na taj nacin ustanoviti
Podaci o lokaciji G4t 1 Visok | PY | nacin usianovi
OUZP njegovo kretanje, navike, ponasanje,

mesto stanovanja, radno mesto, pa cak
i ekonomsko stanje.

3.1.2. Slike kao podaci o licnosti

Slike kao podaci o li¢nosti predstavljaju posebnu pravnu tematiku. Specifi¢énost
slika je u tome da li slike treba tretirati kao osetljive podatke odnosno podatke koji
predstavljaju posebne kategorije podataka shodno ¢l. 9 OUZP? Da li se sa slika moze
zakljuciti etnicko poreklo ili rasa ili se mogu uociti zdravstveni podaci? Kakav je
tretman slika kandidata za posao ili sa slikama napravljenim u crkvi?

Neko moze poc¢i od misljenja da fotografije treba uvek svrstati u posebne kategorije
podataka npr. zdravstvene podatke (ako neko nosi naoc¢are), podatke o etni¢kom poreklu
(boja koze) ili politicka misljenja (demonstracije) ili verska pripadnost (fotografija u
crkvi, posebna crkvena odec¢a). U ovom pogledu potrebno je napraviti razliku, kao i u
drugim slucajevima u pravu zastite podataka.

a) Slike kandidata za posao

Kada se radi o slikama, koje se $alju firmama od strane kandidata za posao,
treba razmortriti sledece situacije.

Cinjenica da se necije etni¢ko poreklo ili rasa moZe uoéiti na slici, moZe biti
zanemariva za svrstavanje ovih podataka pod ,,0setljive podatke®. Sa druge strane postoji
misljenje kod nekih autora da se kod ovih slika radi o podacima, koji su ionako u ,,javnom
prostoru* dostupni, te se stoga dopustenost upotrebe odreduje shodno ¢l. 9 st. 2 e) OUZP.

Evropski sud je u jednoj odluci o video-nadzoru iz 2014. godine prosudio o
dopustenosti obrade shodno ¢l. 7 Direktive o zastiti podataka. Treba primetiti da u ovoj
odluci sud nije posmatrao podatke o licnosti koji su prikupljeni putem video-nadzora kao
L osetljive podatke (u smislu ¢l. 8 Direktive o zastiti podataka). Sud je u ovom slucaju
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presudio da je obrada kod video-nadzora dopustena u slucaju ,,preteznijeg interesa“. Ova
zakonska osnova inace ne postoji za ,,0setljive podatke u pogledu dopustenosti obrade.
Treba po¢i od toga da obrada slika ne predstavija po sebi obradu posebnih kategorija
podataka, vec zavisi od okolnosti na koji nacin je slika napravljena ili u koju svrhu.

Da slike nisu same po sebi biometrijski podaci, govori U.t.r. 51 OUZP: ,,Obradu
fotografija ne treba sistematski smatrati obradom posebnih kategorija podataka o
licnosti jer su one obuhvacene definicijom biometrijskih podataka samo prilikom
obrade posebnim tehni¢kim sredstvima koja omogucavaju jedinstvenu identifikaciju
ili autentifikaciju fizickog lica®.

Obrada slika kao standardnih (radi se uglavnom o fotografijama veli¢ine za
paso$) u okviru postupka prijave za posao bi stoga ne bi trebalo da bude obuhvaceno
zahtevima koji se odnose na odobrenje ,,osetljivih podataka® iz ¢l. 9 OUZP. Time
ovakve slike ne bi spadale u ,,0setljive ve¢ bi dopustenost njihove obrade odredivao
¢l. 6 st. 1 a-f OUZP. Najces¢e bi stoga dopustenost ovakve obrade podataka bila u
zakljucenju ugovora, preteznijim interesima itd.

b) Slike, koje pokazuju versku pripadnost

Ako se slike naprave iz kojih je moguce zakljuciti, ko ima koju versku
pripadnost, moguce je da takve slike predstavljaju ,,0setljive podatke®.

Kada se fotografije naprave u crkvi, tada ne postoji mogucnost da se autori
pozivaju na ,,preteznije interese kao osnov obrade podataka (shodno ¢l. 6 st. 1 fOUZP).
Pri obradi posebnih kategorija podataka ova mogucnost ne postoji, posto je ¢l. 9 st. 2
OUZP ne poznaje. Na taj na€in nije moguce koristiti dopustenost obrade ovih podataka,
veé je neophodno pribaviti izricitu saglasnost (€l. 9 st. 2 a OUZP). Za pristanak mora
da postoji mogucnost da se opozove i pored toga mora biti dat slobodno i tako Sto ¢e
pojedinac biti adekvatno informisan.

¢) Verska zajednica/Clanovi verske zajednice

Ukoliko verska zajednica sama obraduje sliku, onda objavljivanje fotografija
nije moguce bez pristanka ¢lana zajednice (Cl. 9 st. 2 d) OUZP). Izrada fotografija bila
bi dopustena i za bivse ¢lanove ili osobe koje su u stalnom kontaktu sa zajednicom.
Objavljivanje ovakvih fotografija bi takode bilo moguce samo uz pristanak.

d) Ocigledno javno dostupni podaci

Takode postoji mogucnost da je neko lice ocigledno stavilo javno svoje osetljive
podatke, pa da stoga vise ta osetljivost ne postoji. Drugim re¢ima da lica objavljivanjem
fotografija, iako bi one trebalo da budu posebno zasti¢ene, samim objavljivanjem gube
tu zastitu (kao da su se lica odrekla posebne zastite). Zato u smislu zastite podataka ne
vazi ¢l. 9 i ne radi se o posebnim kategorijama podataka, ve¢ o ,,standardnim® podacima,
¢ija je dopustenost obrade regulisana u ¢l. 6 st. 1 a-f OUZP.
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Cesto se u praksi argumentuje dostupnost na drustvenim mrezama ili uopste
na internetu ili objavljivanje fotografija u novinskim ¢lancima. Polazi se od toga da
objavljene slike, narocito pojedinaca u druStvu sa ostalim pojedincima nisu dopustene.
Pritom kod fotografisanja treba obratiti paznju na to da kod grupnih fotografija ne bude
moguce, da se pojedinci identifikuju. Na taj nacin se umanjuje osetljivost fotografija,
cak iako su nacinjene u crkvi u okviru sluzbe.

Ukoliko fotograf zeli da bude siguran, preporucuje se izricita saglasnost
osoba, koje se slikaju. U tom slucaju treba navesti svrhu koriS¢enja fotografije (npr.
objavljivanje u novinama ili na internetu).*

3.2. Pseudonimizacija (¢l. 4 br. 5 OUZP)
Definicija

,, Pseudonimizacija* se odnosi na obradu podataka o licnosti na nacin da se
liéni podaci vise ne mogu dodeliti odredenoj osobi bez upotrebe dodatnih informacija,
pod uslovom da se takve dodatne informacije ¢uvaju odvojeno i da podlezu tehnickim
i organizacionim merama kako bi se osiguralo da se podaci o li¢nosti ne mogu dodeliti
pojedincu ¢iji je identitet utvrden ili se moze utvrditi.

Podatke o pseudonimima treba posmatrati kao posredno utvrdive podatke o
licnosti, posto pri koris¢enju pseudonima postoji moguénost utvrdivanja identiteta
osobe, koja stoji iza odredenog pseudonima.*

1 ovu kompleksnu definiciju moguce je rasclaniti na 3 bitna elementa:

1., Li¢ni podaci se ne mogu dodeliti odredenoj osobi bez upotrebe dodatnih
informacija“ — Ukoliko se neki podaci (npr. putem imena, adrese, JMBG)
o odredenoj osobi mogu dodeliti radi njene identifikacije, tada ne mozemo

govoriti o pseudonimizaciji.
2. ,,Dodatne informacije se ¢uvaju odvojeno — Podaci sa kojima bi bilo
moguce identifikovati odredenu osobu, potrebno je cuvati odvojeno, tako da
njih nije moguce spojiti. To se moze posti¢i putem organizacionog i tehnickog
odvajanja podataka (npr. putem logickog odvajanja prava pristupa podacima). *

% Thomas Schweiger, Fotos als senible Daten?, https://www.dataprotect.at/2018/04/27/fotos-als-
senible-daten/, 20.07.2018.

60 Radna grupa ¢lan 29, Artikel-29-Datenschutzgruppe, Misljenje o pojmu ,, podataka o licnosti “, Stellungnahme
4/2007 zum Begriff ,,personenbezogene Daten*, 01248/07/DE WP 136, usvojeno 20.07.2007., str. 21.

61 Schwartmann/WeiB, Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz der Plattform
Sicherheit, Schutz und Vertrauen fiir Gesellschaft und Wirtschaft im Rahmen des Digital-Gipfels 2017,
Leitlinie fiir die rechtssichere Nutzung von Pseudonimisierungslosungen unter Beriicksichtigung der
Datenschutz-Grundverordnung, Priru¢nik za upotrebu resenja vezanih za pseudonimizaciju uzimajuci u
obzir Opstu uredbu o zastiti podataka, str. 10.
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PREPORUKA

Pre upotrebe postupka pseudonimizacije, treba definisati najpre, ko ima pravo raspolaganja
u vezi sa postupkom enkripcije (kriptografije) i tabelama o dodeljivanju pseudonima. Osim
toga potrebno je definisati koje lice kreira pseudonime, potom da li se moze iskljuciti rizik
samog postupka pseudonimizacije i na kraju u kojim slucajevima je dopusteno spajanje
podataka radi identifikacije nekog lica.

3., Tehnicke i organizacione mere kako bi se osiguralo da se podaci o licnosti
ne mogu dodeliti pojedincu* — Pseudonimizovani podaci o nekoj osobi
predstaviljaju i dalje personalizovane podatke (odredive podatke o nekoj
licnosti) shodno OUZP, te potpadaju pod zastitu uredbe (U.t.r. 26 OUZP).

Uredba prepoznaje pseudonimizaciju pre svega kao tehnicko-organizacionu
meru u cilju umanjenja rizika (U.t.r. 28 OUZP). Pritom se primenom ove metode ne
zele iskljuciti ostale tehnicko-organizacione mere.*

3.2.1. Funkcije pseudonimizacije

Pseudonimizacija podrazumeva sakrivanje, ili bolje refeno ,,maskiranje®
identiteta odredene osobe. Na taj nacin ona ima zastitnu funkciju.

Osim toga pseudonimizacija ima funkciju umanjenja kolicine podataka. Na taj
nacin se ostvaruje princip minimizacije podataka (Cl. 5 st. 1 ¢) OUZP). Pseudonimizacija
predstavlja meru, kojom se sa podacima generano ophodi na Stedljiv nacin.

Takode sama pseudonimizacija sluzi i ostvarenju principa ,, Privacy by
design® (¢l. 25 OUZP), posto se ovom tehni¢ko-organizacionom merom postize
princip minimizacije podataka. U postupku ,, Privacy by design‘ pseudonimizacija
sluzi razdvajanju samih podataka u najranijoj fazi pre pocetka obrade podataka, $to
direktno vodi ka delotvornoj zastiti pojedinaca.®

U svrhu bezbedne obrade podataka o licnosti, pseudonimizacija moze biti
upotrebljena kao tehni¢ko-organizaciona mera (U.t.r. 83 OUZP). A predvidena je kao
pozeljna mera za bezbednost podataka izri¢ito u ¢l. 32 st. 1 a) OUZP.

Pored toga funkcija pseudonimizacije u smanjenju rizika po pogodene osobe
(U.t.r. 75 OUZP). Tako ova mera moze dovesti do umanjenja rizika od materijalne
Stete (npr. od krade identiteta, prevara, finansijskih gubitaka) ili nematerijalne Stete
(npr. povrede ugleda odgovornog lica).*

Mera pseudonimizacije moze dovesti 1 do izostanka obaveze informisanja
pojedinaca pri povredi bezbednosti podataka (¢l. 34 OUZP). Tada je potrebno

2 Ibidem, str. 11.
3 Ibidem, str. 14.
% Ibidem, str. 15.
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napraviti procenu rizika i ustanoviti, da li postoji visok rizik po prava pojedinca, ¢ak i
ako su sami podaci pseudonomizovani.®

PRIMER
Ukoliko dode do krade podataka, koji su pseudonomizovani, tada u veéini slucajeva ne bi bilo

vise moguce identifikovati pojedince. Stoga bi nestala i obaveza informisanja pojedinaca iz
¢l. 34 OUZP.

3.2.2. Upotreba pseudonimizacije

Pseudonimizaciju se moze upotrebljavati u svrhu arhiviranja u javnom interesu,
statisticke svrhe i u svrhe naucnog ili istorijskog istrazivanja.®® Tako ¢l. 5 st. 1 b) OUZP
reguliSe mogucnost daljeg koris¢enja podataka v pomenute svrhe, kao izuzetak od vezanosti
za prvobitnu svrhu obrade podataka: ,,dalja obrada u svrhe arhiviranja u javnom interesu, u
svrhe nau¢nog ili istorijskog istrazivanja ili u statisticke svrhe, u skladu sa ¢lanom 89. stavom
1. ne smatra se neuskladenom sa prvobitnim svrhama (,,ograni¢avanje svrhe”)".

Ova mogucnost daljeg koriS¢enja podataka u svrhu arhiviranja u javnom
interesu, statisticke svrhe i u svrhe nauc¢nog ili istorijskog istrazivanja uslovljena je
upotrebom odgovarjucih tehnicko-organizacionih mera. Kao jedna od odgovarajucih
mera se navodi upravo pseudonimizacija (¢l 89 st. 1 OUZP).

U eri upotrebe Big Data 1 Internet of Things, sama pseudonimizacija moze
doprineti zakonitosti obrade podataka u ove svrhe.

Tako ¢l. 6 st. 4 ¢) OUZP izricito reguliSe mogucnost koriscenja podataka, koji nisu
prikupljeni sa istom svrhom ili za koje ne postoji pristanak, ako se koristi pseudonimizacija.

,»Ako se obrada u svrhu koja je razlicita od svrhe u koju su podaci prikupljeni ne
temelji na pristanku pojedinca ili na pravu Unije ili pravu drzave ¢lanice koje predstavlja
nuznu i proporcionalnu meru u demokratskom drustvu za zastitu ciljeva iz Clana 23. stav
1., rukovalac, sa ciljem utvrdivanja da li je obrada u drugu svrhu u skladu sa svrhom za
koju su licni podaci prvobitno prikupljeni, uzima u obzir, izmedu ostalog:

(e) postojanje odgovarajucih zastitnih mera, koje mogu ukljucivati enkripciju
ili pseudonimizaciju.”.

Pseudonimizacija po pravilu nije sama odlucuju¢a za zakonitu dalju obradu
podataka, posto je potrebno proveriti i sve ostale kriterijume iz ¢l. 6 OUZP. Ipak bi se
moglo reci pri proceni kriterijuma iz ¢l. 6 st. 4 OUZP vezanih za dalju obradu podataka,
da je sama dalja obrada podataka dopustena uz koriséenje pseudonimizacije.®’

5 Ibidem, str. 26, 27.

% Radna grupa ¢lan 29, Artikel-29-Datenschutzgruppe, Misljenje o pojmu ,, podataka o licnosti “, Stellungnahme
4/2007 zum Begriff ,,personenbezogene Daten®, 01248/07/DE, WP 136, usvojeno 20.07.2007., str. 21.

7 Schwartmann/Weil3, Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz der Plattform
Sicherheit, Schutz und Vertrauen fiir Gesellschaft und Wirtschaft im Rahmen des Digital-Gipfels 2017,
Leitlinie fiir die rechtssichere Nutzung von Pseudonimisierungslosungen unter Beriicksichtigung der
Datenschutz-Grundverordnung, Priru¢nik za upotrebu resenja vezanih za pseudonimizaciju uzimajuci u
obzir Opstu uredbu o zastiti podataka, str. 16.
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Upotreba pseudonimizacije moze se smatrati kao legitiman interes obrade
podataka i u slucaju procene preteznijeg interesa.

Jos jedna od mogucnosti zakonitosti obrade podataka odredena je Cl. 6 st. 1 f)
OUZP ,,obrada je nuzna za potrebe preteznijih legitimnih interesa rukovaoca obrade
(odgovornog lica) ili trece strane, osim kada su od tih interesa jaci interesi ili osnovna
prava i slobode pojedinaca, koji zahtevaju zastitu liénih podataka, narocito ako je
pojedinac (pogodeno lice) dete™.

Procenom legitimnog interesa rukovaoca u obradi podataka u odnosu na prava
prava pojedinaca, moglo bi se re¢i da interesi rukovaoca (odgovornog lica) pretezu u
odnosu na prava pojedinaca, ukoliko je rukovaoc koristio pseudonimizaciju.®®

Pseudonimizacija moze dovesti i do toga da rukovalac (odgovorno lice) osobodi
velikog broja obaveza prema pojedincimakao $to su: prava pojedinca na informacije o obradi
podataka, prava na ispravku podataka, prava na brisanje podataka ,,prava na zaborav®, prava
na ogranicenje obrade podataka, prava na izveStavanje u vezi sa ispravkom ili brisanjem ili
ograni¢enjem obrade podataka, prava na prenosivost podataka (Cl. 15-20 OUZP).

Ovo pravo rukovaoca proizlazi iz ¢lana 11 st. 1 i 2 OUZP. Ako za obradu
podataka rukovaoca nije neophodna ili nije viSe neophodna identifikacija pojedinca,
rukovalac nije u obavezi da ¢uva, prikuplja ili obraduje dodatne informacije radi
identifikovanja pojedinaca, a samo u svrhu ispunjenja OUZP. Stoga rukovalac nije
u mogucénosti da ispuni prava pojedinaca (¢l. 15-20 OUZP), a kao dokaz za to moze
posluziti pseudonimizacija (¢l. 11 st. 2 OUZP).®

Moze se zakljuciti da i dalje postoje obaveze za rukovaoce iz ¢l. 21i 22 OUZP.

Pravo na prigovor iz ¢l. 21 OUZP moze uloziti pojedinac:

v" Ako se radi o obradi podataka, koja je nuzna za izvrSavanje obaveza od
javnog interesa ili pri vrSenju javne vlasti od strane rukovaoca (¢l. 6 st. 1
e) OUZP)

v" Pri obradi podataka na osnovu prezeznijeg legitimnog interesa (¢l. 6 st. 1 (f)
OUZP), ukljucujuéi izradu profila.

v" Obrada podataka u naucne ili istorijske istrazivacke svrhe kao i u statisti¢ke
svrhe (Cl. 89 st. 1 u vezi sa ¢l. 21 st. 6 OUZP).

v Obrada podataka u svrhu direktnog marketinga (¢l. 21 st. 2 OUZP).

Pravo pojedinca na nepodvrgavanje automatskoj obradi podataka ukljucujuci
profilisanje (¢l. 22 OUZP): Mera pseudonimizacije takode ne iskljucuje ni ovo pravo
pojedinca.

68 Kiihling/Buchner, DS-GVO, Art.6, Rn 156.

9 Schwartmann/WeiB, Whitepaper zur Pseudonymisierung der Fokusgruppe Datenschutz der Plattform
Sicherheit, Schutz und Vertrauen fiir Gesellschaft und Wirtschaft im Rahmen des Digital-Gipfels 2017,
Leitlinie fiir die rechtssichere Nutzung von Pseudonimisierungslosungen unter Beriicksichtigung der
Datenschutz-Grundverordnung, Prirucnik za upotrebu resenja vezanih za pseudonimizaciju uzimajuéi u
obzir Opstu uredbu o zastiti podataka, str. 16.
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3.2.3. Pseudonomizovani podaci i obaveza informisanja pojedinaca

Posebnosti podataka koji su pseudonomizovani pri ispunjenju obaveze
informisanja pojedinaca odgledaju se u:

v Obavezi informisanja pojedinaca postoji u trenutku prikupljanja podataka
(¢l. 13 st. 1 1 2 OUZP). U ovom momentu ne smeju podaci jos uvek
biti pseudonomizovani, da bi se mogla ostvariti obaveza informisanja
pojedinaca.

v Obavezi informisanja pojedinca, kada podaci nisu prikupljeni od pojedinca,
postoji slucaj gde podaci ne smeju biti pseudonomizovani (¢l. 14 st. 3 b)
OUZP). U pitanju je slu¢aj kada se podaci o licnosti koriste za komunikaciju
sa pojedincem (npr. direktni marketing).

v Obavezi informisanja pojedinaca u sluc¢ajevima dalje obrade podataka u
drugu svrhu koja je razlicita od one za koju su podaci o licnosti prikupljeni,
nevezano za to da li su podaci prikupljeni od pojedinca ili nisu prikupljeni
od pojedinca (¢l. 13 st. 3 i ¢l. 14 st. 4 OUZP).

PRIMER

Ukoliko rukovalac pre nameravane obrade podataka u drugu svrhu izvrSi postupak
pseudonimizacije, primalac (trece lice, odnosno novi rukovalac) nece biti u mogucnosti da
bez dodatnih informacija identifikuje pojedinca.

Stoga se savetuje da novi rukovalac na svojoj veb stranici objavi, da se obraduju
pseudonimizovani podaci. Informacije iz ¢l. 13 i ¢l. 14 OUZP se ne moraju individualno
plasirati, ve¢ je moguce to izraziti putem veb sajta ili u ugovorima.

3.2.4. Anonimizacija

Anonimizacija nije direktno definisana u tekstu uredbe, ve¢ je takode njeno
objasnjenje dato u U.t.r. 26 OUZP ,Nacela zastite podataka stoga se ne bi trebala
primjenjivati na anonimne informacije, odnosno informacije koje se ne odnose na
pojedinca ¢iji je identitet utvrden ili se moze utvrditi, ili na licne podatke koji su
anonimimizovani na nacin da se identitet pojedinca ne moze ili vise ne moze utvrditi.
Ova uredba se stoga ne odnosi na obradu takvih anonimnih informacija, izmedu
ostalog na statisticke ili istrazivacke svrhe*.™

Od izuzetnog znaCaja je razumeti i samu razliku izmedu anonimizacije i
pseudonimizacije. U tom kontekstu je do sada bilo u praksi sporno, kada nastupa stanje,
da se odredena osoba vise ne moze identifikovati. Odgovor na ovo pitanje takode dat je u
U.t.r. 26 OUZP ,, Da bi se odredilo moze li se identitet pojedinca utvrditi, trebalo bi uzeti
u obzir sva sredstva, poput primera radi selekcije, koju rukovalac (odgovorno lice) ili

0 Ibidem, str. 12.
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bilo koja druga osoba mogu po opstoj proceni verovatno upotrebiti u svrhu direktnog ili
indirektnog utvrdivanja identiteta pojedinca. Da bi se utvrdilo, da li se po opstoj proceni
sredstvo verovatno moze upotrebiti za utvrdivanje identiteta pojedinca, trebalo bi uzeti u
obzir sve objektivne faktore, kao §to su troskovi i vieme potrebno za utvrdivanje identiteta,
uzimajuci u obzir i tehnologiju dostupnu u vreme obrade i tehnoloski razvoj*.

Odlucujuci elementi su:

Troskovi identifikacije

Potrebno vreme za identifikaciju
Dostupnost tehnologije u vreme obrade
Tehnoloski razvoj

Ostali objektivni faktori

AN

Da bi se govorilo o anonimizaciji u smislu uredbe, potrebno je da postoji jedno
stanje verovatnoce u odredenom trenutku (ne za sva vremenal!!!), da zbog teskoca
u vidu vremena, troSkova i ostalih faktora je tesko moguce do nemogucée, doé¢i do
utvrdivanja identiteta osobe.”

Pseudonimizovani podaci Anonimizovani podaci

Pojedinac se moZe uz pomo¢
odvojeno Cuvanih podataka
ili javno dostupnih informa-
cija ponovo identifikovati

Pojedinac se ne moZze identi-
fikovati ili se moZe identifiko-
vati samo uz ogromne napore

3.2.5. Primeri pseudonimizacije i anonimizacije

Primer pseudonimizacija

Ime Pseudonim |  Posao Pol | Datum rodenja | Predmet Skola
Petar 4711 Usiteljf | M | 12.12.1980 | Matematika | MiAtematicka
Petrovi¢ gimnazija
Mina - 5566 | Uciteljica | Z | 07.08.1965 | Engleski | ©loloska
Nikoli¢ gimnazija
Uro$ e s . .. . .

.| Xyz2312 Ucitelj M 04.06.1971 Biologija Gimnazija
Jovanovic¢
Mila — yei1717 | Usiteljica | 2 | 020219890 | S 60vna skola
Stevanovié muzicko

" Ibidem, str. 13.
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Razlika kod pseudonimizacije u odnosu na anonimizaciju je ta da je
identifikacija lica mogucéa. Odnos podataka o li¢nosti i pseudonima se uspostavlja uz
pomo¢ referenci, koje se pojedinacno odreduju za svako lice. Dopustenost povratka
informacija uz pomocu referenci treba da bude odreden od strane rukovaoca ili
zakonodavca. Zaposleni koji obraduje pseudonimizovane podatke ne sme imati
pristup referencama.

Pseudonim Posao Pol Predmet Skola

5744 Ucitelj m Matematika Matematicka gimnazija
8866 Uciteljica zZ Engleski Filoloska gimnazija
Xyz1452 Ucitelj m Biologija Gimnazija
JKLTWGJ Uciteljica zZ Srpski i muzi¢ko Osnovna $kola

U praksi pseudonimizaciju treba koristiti pre svega, kada se zeli istrazivati u
duzem periodu zivot ili ponasanje osoba. Moze se desiti da je koris¢enje podataka bez
njihove veze sa odredenim osobama dovoljno da bi se postigao odredeni cilj. Jedna
takva situacija bi bila kada bi podaci od skolskog lekara bili poslati nekom nau¢nom
institutu radi procene bolesti dece. Tom prilikom ne bi bilo moguce identifikovati
decu. U ovom slucaju bi lista referenci vezanih za pseudonime bila kod nadleznog
Ministarstva zdravlja.

Primer anonimizacija

Ime Posao | Pol | Datum rodenja Predmet Skola
M ik
Petar Petrovié | Ugitelj | m | 12.12.1980 | Matematika i fizicko | o cmaticka
gimnazija
. . et e . . Filoloska
Mina Nikoli¢ Uciteljica | z 07.08.1965 Engleski . .
gimnazija
Uro$ Jovanovié Ucitelj | m 04.06.1971 Biologija Gimnazija
Mila Stevanovi¢ | Uciteljica | z 02.02.1989 Srpski i muzi¢ko | Osnovna Skola

Pod anonimizacijom se podrazumeva da se pojedinac ne moze uopste ili
samo uz izuzetne napore identifikovati. Za anonimizaciju je od znacaja da se ime i
datum rodenja odstrane, tako da identifikacija lica viSe ne bi bila mogué¢a. Na ovom
primeru bi ipak bilo neophodno da se dobiju ostale informacije, da bi se osoba mogla
identifikovati uz pomo¢ predmeta, pola i Skole.”

2 Das Unabhingige Landeszentrum fiir Datenschutz Schleswig-Holstein, Was versteht man unter
Datenverarbeitung?, https://www.datenschutzzentrum.de/artikel/1091-Was-versteht-man-unter-Daten-
verarbeitung.html, 20.6.2018.
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iIme | Posao |Pol| Datum rodenja Predmet Skola
Ucitelj | m Matematika i fizicko Matematicka gimnazija
Uciteljica | z Engleski Filoloska gimnazija
Ucitelj | m Biologija Gimnazija
Uciteljica | z Srpski i muzicko Osnovna skola

3.3. Posebne kategorije podataka o licnosti (¢l. 9 OUZP)

U ovom poglavlju bi¢e razmatrane kljucne kategorije posebnih podataka o
licnosti. Za ove kategorije podataka se uobicajen naziv u praksi ,,osetljivi podaci‘ o
licnosti (U.t.r. 10 OUZP).

U okviru definicije osetljivih podataka nalaze se sledece kategorije podataka
o licnosti:

Podaci o rasnom ili etnickom poreklu;

Podaci o politickom misljenju;

Podaci o verskom ili filozofskom uverenju;
Podaci o ¢lanstvu u sindikatima;

Genetski podaci;

Biometrijski podaci;

Zdravstveni podaci;

Podaci o polnom zivotu ili seksualnoj orijentaciji.

SN N N N NEN

OUZP definise samo genetske, biometrijske i zdravstvene podatke. Stoga ¢e
njima biti posvecena posebna paznja.

3.3.1. Genetski podaci (¢l. 4 br. 13 OUZP)
Definicija

., Genetski podaci” su podaci o li¢nosti, koji se odnose na nasledena ili steCena
genetska obelezja pojedinca, koja daju jedinstvenu informaciju o fiziologiji ili zdravlju
tog pojedinca, narocito ako su dobijeni analizom bioloskog uzorka doti¢nog pojedinca.

Ova definicija dopunjena je i prosirena u U.t.r. 34 OUZP.

,»Genetske podatke bi trebalo definisati kao podatke o li¢nosti u vezi
sa nasledenim 1ili steCenim genetskim obelezjima pojedinca, koji proizlaze iz
analize bioloskog uzorka pojedinca o kojem je rije¢, naroc¢ito analize hromozoma,
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dezoksiribonukleinske kiseline (DNK) ili ribonukleinske kiseline (RNK) ili iz analize
drugog elementa, koji omogucuje dobijanje jednakovredne informacije*.

PRIMER GENETSKA OBELEZJA
Nasledne genetske bolesti (hemofilija, daltonizam, daunov sindrom ...), genetski faktori
koji uti¢u na razvoj ¢oveka (kloniranje, vantelesna oplodnja itd.).

lako je do sada u literaturi DNK analiza odnosno analiza gena spadala u
biometrijske podatke, moze se primetiti da su zbog znacaja i izuzetne osetljivosti u
praksi DNK odnosno genetski podaci postali nova posebna kategorija podataka o
licnosti (¢1. 9 st. 1 OUZP).

PRIMER UPOTREBE GENETSKE ANALIZE
Analiza gena se danas koristi u prevenciji od oboljevanja po osnovu raznih bolesti.

Kardiologija: Koronarna bolest srca, infarkt miokarda, aneurizma, hipertenzija, stabilnost
pritiska, tromboza.

Ishrana: Dislipidemija, ateroskleroza, gojaznost, dijabetes, insulinska rezistencija, vitaminski
metabolizam, netolerancija na laktozu, tolerancija alkohola.

Rak: digestivni trakt, pluca, grudi, prostata, supresorski gen tumora.

Centralni nervni sistem: depresija, burnout, stres, vaskularna demencija, Alchajmerova bolest,
mozdani udar, zavisnost od spoljnih uticaja.

Detoksikacija: Obimna analiza enzima faza I 1.

Farmakogenetika: Obimna analiza metabolizma lekova uljucuju¢i CYP2D6, CYP2C9,
CYP2C19, CYP1A2, QT-vreme, SLCO1BI (statin), COMT, MAOA, ITGB (osetljivost na
aspirin) i terapije zamene hormona.

Ostale bolesti: Osteoporoza, molekularna deneracija vezana za starost, receptor vitamina D.”

Osim toga ukoliko primetimo kategoriju fizioloskih karakteristika kod
biometrijskih podataka, moze se zakljuciti da je dobar deo ovih karakteristika genetski
determinisan (mustre vena, znojne pore, miris tela, prepoznavanje glasa itd.). Stoga ¢e
u praksi biti od velike vaznosti napraviti razgranicenje, kada su u pitanju kategorije
biometrijskih i genetskih podataka. Moze re¢i da je razlika izmedu genetskih podataka
i biometrijskih u tome Sto genetski podaci zahtevaju identifikaciju lica u pogledu
njegovog zdravlja ili fiziologije putem genetskih obelezja. Sa druge strane biometrijski
podaci sluze iskljucivo identifikaciji odredene osobe, izmedu ostalog i putem genetskih
obelezja materijala DNK.

Za genetske podatke je takode predvidena otvorena klauzula, tako da drzave
¢lanice EU mogu zadrzati ili uvesti dodatne uslove ili ogranicenja u pogledu ove
kategorije podataka (Cl. 9 st. 4 OUZP).

73 Primeri genetske analize, was ist eine genanalyse und warum kann sie leben retten?, https://www.
matthai.at/index.php/Genanalyse.html, 20.5.2018.
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Iz definicije genetskih podataka OUZP proizlazi da genetska obelezja pojedinca
moraju nedvosmisleno potvrditi fiziologiju ili zdravlje tog pojedinca.

PRIMER

Ukoliko postoji odredeni DNK materijal, a ne zna se kome pripada, moze se re¢i da u
tom slucaju ne potpada taj geneski materijal pod zastitu OUZP. Potrebno je da se iz DNK
materijala moze zakljuciti pouzdano da se radi o odredenom licu, koje boluje npr. od
hemofilije (zdravstveno stanje odredenog lica). Tada se moze re¢i da se radi o genetskim
podacima u smislu OUZP.

3.3.2. Biometrijski podaci (¢l. 4 br. 14 OUZP)
Definicija

,, Biometrijski podaci” su podaci o licnosti dobijeni posebnom tehnickom
obradom u vezi sa fizickim obelezjima, fizioloskim obeleZjima ili obelezjima ponasanja
pojedinca, koja omogucuju ili potvrduju jedinstvenu identifikaciju tog pojedinca, kao
Sto su fotografije lica ili daktiloskopski podaci.

Najpre treba konstatovati da biometrijske podatke OUZP tretira kao posebnu
kategoriju podataka o licnosti (€l. 9 st. 1 OUZP). Predvidena je i otvorena klauzula,
tako da drzave ¢lanice EU mogu zadrzati ili uvesti dodatne uslove ili ograni¢enja u
pogledu ove kategorije podataka (¢l. 9 st. 4 OUZP).

PRIMER FIZICKA OBELEZJA
Otisak prsta, prepoznavanje lica, prepoznavanje duzice o¢iju, oblik usiju, oblik ruku itd.

PRIMER FIZIOLOSKA OBELEZJA
Analiza mustra vena, analiza znojnih pora, analiza mirisa tela, prepoznavanje glasa, analiza
DNK mustra itd.™

PRIMER OBELEZJA PONASANJA POJEDINCA
Identifikacija potpisa, analiza kucanja po tastaturi, analiza hoda itd.”

1z definicije biometrijskih podataka OUZP proizlazi da ponasanje kao obelezje
ili fizicka obelezja ili fizioloSka obelezja nekog pojedinca moraju nedvosmisleno
potvrditi identitet tog pojedinca.

% Radna grupa ¢lan 29, Artikel 29 Datenschutzgruppe, Radni papir o biometriji, Arbeitspapier {iber
Biometrie, WP 80, 12168/02/DE, usvojeno 01.08.2003., str. 3.

5 Ibidem, str. 4.
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PRIMER

Ukoliko rukovalac prikuplja potpise kao obelezje neke osobe, a nije u moguénosti da
ustanovi na osnovu potpisa, koje lice tacno stoji iza odredenog potpisa. Tada potpis kao
obelezje nekog lica ne predstavlja biometrijski podatak u smislu OUZP, posto ne vodi
do identifikacije te osobe. Tada je potrebno zapitati se da li je prikupljanje biometrijskih
obelezja neophodno i da li sluzi svrsi prikupljanja ovih podataka, kao i da li uopste postoji
zakonita obrada podataka. Sam potpis kao obelezje nekog lica predstavlja podatak o li¢nosti,
nevezano za to da li nedvosmisleno vodi ka identitetu odredene osobe i stoga potpada pod
zastitu OUZP.

Prema misljenju ekspertske Radne grupe ¢lan 29 iz 2012. godine ,,biometrijski
podaci nepovratno menjaju odnos izmedu tela i identiteta, jer oni ¢ine karakteristike
ljudskog tela masinski citljivim i predmetom dalje upotrebe®.’®

Ovi podaci se uglavnom koriste za identifikaciju prilikom kontrole pristupa
radi potvrde identiteta odredene osobe. U forenzici se biometrijski podaci koriste u
svrhu nedvosmislenog utvrdivanja identiteta neke osobe.

Da bi se govorilo o biometrijskim podacima u tehnickom smislu potrebno je imati:

v Sablon u obi¢nom formatu (npr. slika)

V' Algoritam za procenu (npr. lica), koji specifi¢ne karakteristike traZzenog
objekta (npr. lica) izvlaci i procenjuje, da bi se dobio

v’ Biometrijski Sablon (eng. template), koji sluzi za specifi¢no prepoznavanje
odredenog lica.”

3.3.3. Zdravstveni podaci (¢l. 4 br. 15 OUZP)
Definicija

wZdravstveni podaci” su podaci o li¢nosti, koji se odnose na fizicko ili mentalno
zdravlje pojedinca, ukljucujuéi pruzanje zdravstvenih usluga, iz kojih proizlaze
informacije o njegovom zdravstvenom statusu.

U zdravstvene podatke spadaju mnogobrojne informacije o pojedincima, koje
¢e biti date kroz primere.

76 Radna grupa ¢lan 29, Article 29 Data Protection Working Party, Misljenje o razvoju biometrijskih
tehnologija, Opinion 3/2012 on developments in biometric technologies, WP 193, 00720/12/EN,
usvojeno 27.04.2012., str. 4.

77 Radna grupa ¢lan 29, Artikel 29 Datenschutzgruppe, Radni papir o biometriji, Arbeitspapier iiber
Biometrie, WP 80, 12168/02/DE, usvojeno 0108.2003., str. 4.
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PRIMER ZDRAVSTVENI PODACI

- Podaci koji se odnose na fizic¢ko ili mentalno zdravlje: informacije o bolesti, invaliditetu,
rizicima bolesti, istoriji bolesti, klinickom lecenju, fizioloskom ili biomedicinskom stanju.
- Podaci koji se odnose na usluge lecenja: informacije vezane za brojeve, simbole ili
obelezja koja su dodeljena odredenoj osobi radi identifikacije. Informacije o ispitivanju ili
lecenju delova tela. Informacije dobijene na osnovu slika kao npr. rendgena, kompjuterske
mamografije, magnetne rezonance o stanju jedne osobe.

- Opsti zdravstveni podaci: da li je neka osoba slomila nogu, da li neka osoba nosi naocare ili
sociva, podaci o emocionalnoj i intelektualnoj sposobnosti (npr. 1Q), informacije o pusenju,
o tome koliko neka osoba pije ili o drugim navikama, podaci o alergijama otkriveni javnim
institucijama (npr. Skolama, bolnicama) ili privatnom sektoru (npr. osiguranje), Clanstva
pojedinaca u zdravstvenim udruzenjima za podrsku pacijentima (npr. grupa za podrsku
pacijentima koji su oboleli od raka), samo pominjanje da li je neko bolestan u kontekstu rada.”
- Zdravstveni podaci u vezi sa pametnim uredajima (eng. Wearables): merenje pulsa, krvnog
pritiska uz pomo¢ aplikacija vezanih za zdravlje (Health-App) i fitnes aplikacija (Fitness-App).

U praksi se ¢esto postavlja pitanje, kada postoje zdravstveni podaci? Da ovo
pitanje nije beznacajno i da je potrebno pravilno ustanoviti, da li se radi o zdravstvenim
podacima pokazace sledeéi primer.

Da li postoje zdravstveni podaci?

Kombinovana

Visina tezina usac
obrada podataka P

Odgovor na ovo pitanje proizlazi iz gore navedene definicije zdravstvenih
podataka. U ovom sluc¢aju je bitan deo definicije gde se kaze da se radi o zdravstvenim
podacima ukoliko se mogu izvesti informacije o zdravstvenom statusu pojedinca.

Osimtogau U.t.r. 35 OUZP kaze se: Podaci o licnosti, koji se odnose na zdravlje
trebali bi obuhvatati sve podatke koji se odnose na zdravstveno stanje pojedinca, a koji
otkrivaju informacije u vezi sa ranijim, trenutnim ili budué¢im fizickim ili mentalnim
zdravstvenim stanjem pojedinca.

Pritom se ne radi o svakoj teoretskoj moguénosti da podaci mogu dovesti do
podataka o zdravstvenom stanju pojedinca, ve¢ treba da postoji dovoljna sigurnost da
se se do tih podataka moze do¢i.”

Pa ipak se ne radi se samo o proceni toga, da li se odredene informacije mogu
izvesti o zdravstvenom stanju pojedinca, ve¢ koji podaci se uopste mogu definisati kao
zdravstveni. Radna grupa ¢lan 29 je u svom misljenju iz 05.02.2015. godine prosirila i
pojasnila pojam definicije zdravstvenih podataka. Zdravstveni podaci postoje ako su:

v" Podaci u osnovi / jasno zdravstveni podaci;

v" Podaci, sirovi podaci senzora koji se mogu koristiti sami po sebi ili u
8 Radna grupa ¢lan 29, Article 29 Working Party, Aneks — zdravstveni podaci u aplikacijama i uredajima,
ANNEX - health data in apps and devices, str. 2 https://perma.cc/6FAS-GY6F, 30.3.2018.
7 Dietmar Jahnel, Handbuch Datenschutzrecht, Jan Sramek Verlag, 2010., Rz 3/90.
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kombinaciji sa drugim podacima, kako bi se izvukli zakljucci o stvarnom
zdravstvenom stanju ili zdravstvenom riziku osobe;

v Utvrdeni zaklju¢ci o zdravstvenom stanju ili zdravstvenom riziku osobe
(bez obzira da li su ti zakljucci tacni ili netacni, legitimni ili nelegitimni, ili
na drugi nacin adekvatni ili neadekvatni).®

Da li postoje zdravstveni podaci?
Primer | Sektor osiguranja | Zivotno osiguranje
Kombinovana Visina tezina pusac
obrada podataka 175¢cm 120kg
. . Pr izik
Procena rizika po zdra- | Procena rizika po zdra- ocena rizika po
. . . zdravstveno stan-
Svrha vstveno stanje (potencijal- | vstveno stanje (poten- | . .
nog) osiguranika cijalnog) osiguranika Jje (potencijalnog)
osiguranika
U kombinaciji sa podaci- u klomblr.le%cu 1 52 po-
v dacima visina i pusac
ma tezina i pusac predsta- ..
.. . predstavljaju  zdra- .
vljaju zdravstveni poda- . N U osnovi
o . y . - . | vstveni podatak, posto .
Resenje tak, posto se moze izvesti e oL zdravstveni
. o se moze izvesti rizik
rizik po zdravlje pojedinca . S podatak
. . . | po zdravlje pojedinca
(nezavisno od toga da li ri- .
zik postoji ili ne) (nezavisno od toga da
POsio) 1i rizik postoji ili ne)

Pored konstatacije na ovom primeru da se radi o zdravstvenim podacima,
potrebno je ustanoviti i u koju svrhu su ovi podaci prikupljeni. Moze se reéi da je u
ovom kontekstu odlucujuca svrha, da bi se ustanovilo da li se radi o obradi zdravstvenih
podataka. Moguce je da se obraduju i samo kategorije visina i teZina, pa je iz toga
moze zakljuciti da mozda neko ima problem sa zdravljem. Na taj nacin bismo govorili
o obradi zdravstvenih podataka.

Ukoliko su pak zdravstveni podaci prikupljeni u statisticke svrhe, tada svakako
ne bi bilo reci o obradi zdravstvenih podataka. U ovom sluc¢aju je neophodno preduzeti
odgovarajuce zastitne mere (Cl. 89 st. 1 OUZP). Lako je zakljuciti da sama definicija
zdravstvenih podataka kao takvih ne opredeljuje konacnu obradu podataka. Stoga bi
prikupljanje zdravstvenih podataka u svrhu statistike potpadalo pod tretman clana 89
OUZP (videti izuzetak od primene Cl. 9 st. 2 slovo j) OUZP).

3.4. Profilisanje (Cl. 4 br. 4 OUZP)

Danas je profilisanje i automatsko donosenje odluka u upotrebi i u privatnom i
u javnom sektoru. Ove tehnike i tehnologije se primenjuju u bankarstvu i finansijama,

80 Radna grupa ¢lan 29, Article 29 Working Party, Aneks — zdravstveni podaci u aplikacijama i uredajima,
ANNEX - health data in apps and devices, str. 4, https:/perma.cc/6FAS-GY6F, 30.03.2018.
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zdravstvu, obrazovanju, za oporezivanje, poslovima osiguranja, marketinga i oglasavanja.

Konceptom Big Data i sposobnoscu analiziranja velike koli¢ine podataka, vestacke
inteligencije i drugih metoda izrade profila i automatskog donosenje odluka, doslo je do
povecanja uticaja i rizika po prava i slobode pojedinaca. Velika koli¢ina podataka na
internetu i podataka sa uredaja za internet stvari (IoT) sposobnost pronalazenja korelacija
i povezivanja podataka, omogucéava lako utvrdivanje, analiziranje i predvidanje licnih
aspekata ili ponasanja pojedinaca kao i njihovih interesovanja i navika.

Samo profilisanje i automatsko donosenje odluka predstavljaju velike prednosti
za organizacije pre svega u cilju povecanja efikasnosti 1 ustede resursa. Profilisanje i
automatsko donosenje odluka se koristiti za bolje procenjivanje trzista i prilagodavanje
usluga i proizvoda potrebama pojedinaca.

U pogledu zastite podataka, izradom profila i automatskim donosenjem odluka
postoji velika verovatnoca nastupanja rizika za prava i slobode pojedinaca. Zbog
toga je neophodno primeniti odgovaraju¢e mere zastite. Najcesce se ovakvi postupci
obrade odvijaju bez znanja i svesti pojedinaca da se o njima izraduju profili. Osim
toga i ako postoje informacije pojedinci velikom broju slucajeva ne razumeju same
postupke. Uz sve to ovi postupci posto se odvijaju bez znanja i svesti pojedinaca krse
nacelo transparentnosti (¢1. 5 st. 1 a) OUZP).

Izrada profila moze na pojedinca imati uticaj u vidu stereotipa i odvojenosti
drustva. Sam postupak razvrstavanja pojedinaca u odredene kategorije, moze im
ograniciti izbor (npr. odredenog proizvoda ili usluga), na osnovu njihovih preferencija.
Stavige, profilisanje moze dovesti do pogresnih prognoza i predvidanja, a u krajnjoj
liniji do uskacivanja usluga ili roba, kao i do diskriminacije.

OUZP osigurava da se profilisanje i automatsko donoSenje pojedinacnih odluka ne
koriste na nacin koji bi imao negativan uticaj na prava pojedinaca. Ovi zahtevi se odnose na:

posebne zahteve u pogledu transparentnosti i poStenja,

prosirene obaveze u pogledu odgovornosti,

posebno navedene pravne osnove za obradu,

prava pojedinaca da izraze prigovor izradi profila, a naro€ito profilisanju u
marketinSke svrhe,

pod odredenim uslovima, neophodnost sprovodenja procene uticaja u vezi
sa zaStitom podataka.

ANENENEN

\

OUZP nalazi primenu ne samo na odluke doneSene na osnovu automatske
obrade ili profilisanja, nego se primenjuje i na prikupljanje podataka u svrhu izrade
profila kao i na primenu tih profila na pojedince.

Definicija
., Profilisanje” ili izrada profila se odnosi na svaki oblik automatske obrade

podataka o li¢nosti, koji se sastoji od upotrebe podataka o licnosti za ocenu odredenih
licnih aspekata povezanih sa pojedincem, posebno za analizu ili predvidanje aspekata
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u vezi sa radnim ucinkom, ekonomskim stanjem, zdravljem, licnim sklonostima,
interesima, pouzdanos¢u, ponasanjem, lokacijom ili kretanjem tog pojedinca.

1z navedene definicije proizlazi da se radi o jednoj posebnoj analizi i proceni
podataka o li¢nosti. Pod pojmom profilisanje moguce je ustanoviti razli¢ite modalitete
primene i procene podataka o licnosti.

Profilisanje se sastoji od tri bitna elementa:

v automatski oblik obrade,
v' sprovodi se na podacima o li¢nosti,
v" svrha profilisanja mora da bude procena li¢nih aspekata pojedinca.

Profilisanje se odnosi na ,,svaki oblik automatske obrade”, a ne ,,iskljucivo”
na automatsku obradu kao po €l. 22 OUZP. Izrada profila mora da ukljuci neki oblik
automatske obrade, medutim obrada podataka pojedinaca nuzno ne uklanja tu aktivnost.

Profilisanje je postupak koji moze da bude baziran na zaklju¢cima izvedenim
iz statistickih podataka. Takode sam postupak profilisanja je najces¢e izveden iz
razlicitih izvora kako bi se o pojedincu izveo neki zakljucak ili prognoza iz ve¢ sli¢nih
statistickih zakljucaka o odredenoj osobi.

Profilisanje treba da ukljuc¢i automatizovanu obradu podataka o li¢nosti radi
procene licnih aspekata, narocito radi analize ili predvidanja u vezi sa pojedincima.
Procenjivanje se odnosi neki oblik ocenjivanja ili misljenja o nekoj osobi. Samo
klasifikovanje pojedinaca na osnovu obelezja kao $to su godine, pol i visina ne dovodi
nuzno do izrade profila. Na to utice svrha klasifikacije.*

PRIMER USTANOVLJAVANJE PROFILISANJA

Neko preduzeée zeli da klasifikuje svoje klijente u statisticke svrhe prema njihovim godinama
ili polu, da bi dobilo pregled klijenata. Pritom neée biti doneSena nikakva predvidanja ili
izvodeni nikakvi zakljucci o pojedincu. Ovde je svrha klasifikacije nije u proceni pojedina¢nih
obelezja, pa se zato ne radi profilisanju.

Prema nekim procenama danas drustvene mreze koriste vise od 52.000 li¢nih
atributa ili obrazaca ponasanja koji klasifikuju interesovanja ljudi. Ti podaci se koriste
za analiziranje informacija ili predvidanje buduéeg ponasanja ili razvoja. Sto je vise
podataka o odredenoj osobi dostupno i §to duze se radi da izradi njegovog profila, to
¢e profil osobe biti bolji i sveobuhvatniji.

Nastalo znanje i kvalitet saznanja iz profilisanja je od sustinskog znacaja da bi
se uopste govorilo o svrsi profilisanja. Prema nekim misljenjima metode data mining
poznaju bolje neku licnost od samih tih li¢nosti i porodica.®? Sa druge strane neki

81 Radna grupa ¢lan 29, Smernice o automatizovanom donoSenju pojedinacnih odluka i izradi profila
za potrebe Uredbe 2016/679, 17/DE, WP251rev.01, Die Datenschutzgruppe Artikel 29, Leitlinien zu
automatisierten Entscheidungen im Einzelfall einschlieBlich Profiling fiir die Zwecke der Verordnung
2016/679, 3. Oktober 2017, tiberarbeitet am 6. Februar 2018, 17/DE, str. 5, 6, 7.
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smatraju da profilisanje predstavija samo verovatno¢u. Ono $to je bitno je da znanje i
saznanja koja proizlaze iz profilisanja u znacajnoj meri uti¢u na zivot pojedinca. Ona
se mogu dalje upotrebiti za donosenje odluka (automatsko ili neautomatsko) u vezi sa
pojedincima ili grupom ljudi.*

PRIMER PRACENJE BORAVKA POJEDINCA
Radi se o pracenju posebnih osobina i ponasanja pojedinca u odnosu na to gde boravi.

PRIMER PROFILISANJE KLIJENATA UZ POMOC DATA WAREHOUSE

Data Warehouse se koristi u svrhu analize klijenata, tako $to se u centralnoj bazi podataka
analiziraju ogromne koli¢ine podataka iz razlicitih sistema. Pomocu rezultata analize i izvestaja
donose se odgovarajuce poslovne odluke.

PRIMER PROFILISANJE UZ POMOC DRUSTVENIH DODATAKA OD STRANE FEJSBUKA
Fejsbuk prati internet surfovanje odnosno saobracaj i na taj nacin pravi detaljno profilisanje internet
korisnika. Kada su korisnici prijavljeni (ulogovani), Fejsbuk uzima podatke sa profila korisnika,
ime, e-mail adresu, listu prijatelja i stvari koje su lajkovane, ali i IP-adresu, podatke o rezoluciji
ekrana, operativnom sistemu i brauzeru koji je koris¢en. Vreme, datum i URL svakoga ko koristi
Fejsbukov drustveni dodatak ,,Social Plug-in“. Podaci se prate, bez obzira da li je korisnik pristao
i bez ikakve najave da Ce to biti uradeno.®

PRIMER SCORING

Poseban postupak procene pojedinca u kome se odredene individualne osobine procenjuju uz
pomo¢ unapred definisanih obelezja. Radi se o prognozi buduéeg moguceg (verovatnog) ponasanja
ili stanja zasnovanog na predhodnom iskustvu, iz kojeg se izvodi faktor rizika odredene osobe.
Kreditni scoring: oznaCava procenu verovatnoce i stanja, da odredena osoba moze vratiti
kredit. Kreditni scoring se procenjuje od strane kreditnih biroa (u Srbiji je to kreditni biro
Srbije, u Nemackoj SHUFA, u Austriji KSV).%

Iz kreditnog scoring-a moze se utvrditi i bonitet odnosno platna sposobnost odredene osobe.

Tom prilikom se koriste razli¢ite kategorije ocenjivanja platne sposobnosti kao §to su: istorijat

82 Data Mining metode se odnose na softver, koji je zasnovan na automatizovanim predvidanjima
predloZenih reSenja na osnovu poznatih obrazaca ponasanja iz proslosti, kao i identifikacija prethodno
nepoznatih odnosa, obrazaca i trendova u vrlo velikim bazama podataka. U kontekstu Data Mining velike
baze podataka se traze Sabloni koji se ponavljaju. Ovo omogucava, na primer, da se putem frekvencije
komunikacije ili kroz ucestalost i trajanje zajednicke komunikacije u jednom delu telekomunikacione
mreze, socijalni odnosi sa sigurnom verovatno¢om mogu rekonstruisati. Pored toga, moguce je otkriti
sve drustvene konekcije, njihovo Sirenje i hijerarhijske strukture koje proizlaze iz njih. Dragan Prlja,
Andrej Diligenski, Pravni aspekti neutralnosti Internet mreze, Strani pravni zivot, br. 3, 2011, str. 137.

8 European Data Protection Supervisor, Opinion on Online Manipulation and Personal Data, Opinion
3/2018, 19.03.2018., str. 8, 9.

8 Andrej Diligenski, Dragan Prlja, Fejsbuk, zastita podataka i sudska praksa, Institut za uporedno pravo
Beograd, 2018., str. 139.

85 Was ist Scoring?, SCHUFA, https://www.schufa.de/de/ueber-uns/ daten-scoring/ scoring/ scoring/, 31.3.2018.
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placanja, poslovanje, struktura sredstava, struktura kapitala, pokazatelji likvidnosti, pokazatelji
uspesnosti.* Kreditna sposobnost se nekad utvrduje i samo na osnovu adrese stanovanja neke osobe,
posto je moguce sa velikom verovatno¢om utvrditi da li je odredena osoba platezno sposobna.

Da i se radi o profilisanju ili o automatskom donoSenju odluka (¢l. 22 st. 1
OUZP) zavisi¢e od pojedinacnog slucaja i oklonosti slucaja.

3.4.1. Automatsko donosenje odluka, ukljucujuci i profilisanje (¢l. 22 OUZP)

Samo automatsko donosenje odluka predstavlja donosenje odluka uz pomo¢
tehnoloskih sredstava bez ucestvovanja ljudi.

Automatsko donosenje odluka moze biti bazirano na razli¢itim izvorima i
razli¢itim vrstama podataka:

v" na podacima koje su direktno dostavili pojedinci (upitnik, anketa),

v" na podacima koji su prikupljeni opazanjem pojedinaca (podaci prikupljeni
pomo¢ ,.kolaci¢a“, podaci o lokaciji prikupljeni pomocu aplikacija),

v’ na izvedenim podacima (npr. koji su izvedeni iz ve¢ izradenog profila
pojedinca u postupuku procene kreditne sposobnosti).

Automatsko donosenje odluka je zasnovano na drugacijem obimu obrade
podataka od profilisanja. Stoga ono moze proizlaziti iz profilisanja ili se preklapati sa
profilisanjem. Automatsko donosenje odluka dakle moze postojati i bez izrade profila,
a moze biti i bazirano ili proizlaziti iz profilisanja. Isto tako naravno kao $to izrada
profila moze postojati i bez samog automatskog donosenja odluka. Osim toga moguce
su situacije u praksi u kojima se u pocetku radi o postupku automatskog donosenja
odluka, koji se kasnije moze pretvoriti u postupak koji se bazira na izradi profila.

PRIMER

Kamere koje snimaju saobracaj radi uocavanja prekrsaja prekoracenja dozvoljene brzine
bazirane su na postupku automatskog donosenja odluka, koji ne ukljucuje izradu profila.
Moguce je da se automatsko donoSenje odluka bazira na izradi profila, da bi se utvrdilo
ponasanje pojedinaca u voznji u odredenom vremenu tj. da bi se doslo do toga da li se radi
o ponovljenom prekrsaju ili se radi o ve¢ slicnim prekrsajima.

Samo donosenje odluke moze kao §to je ve¢ receno ukljucivati izradu profila, a
da se ne radi pritom o automatskom donosenju takve odluke.

8 Scoring model, scoring.rs, dobar primer scoring modela i obradunavanja sa kategorijama dat je na sajtu
scoring.rs 1 http://www.scoring.rs/ dokumenta/Metodologija% 20Scoring% 20modela.pdf, 31.03.2018.
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PRIMER

Banka pre odobravanja hipotekarnog kredita moze uzeti u obzir kreditnu sposobnost
zajmoprimca. Tom prilikom bankarski sluzbenici proveravaju odluku (koja nije automatska)
a koja ¢e imati posledice po pojedince pre donosenja same odluke.

Profilisanje se moze upotrebiti na razli¢ite nacine:

v' op$tom izradom profila,

v dono$enjem odluka na osnovu izrade profila,

v’ iskljucivo automatiskim donoSenjem odluka, ukljucujudi i profilisanje, koje
proizvode pravne efekte na pojedinca ili na sli¢an nacin znacajno uti¢u na
njega (Cl. 22 st. 1 OUZP).¥

PRIMER RAZLIKA IZMEDU tacke 2. i 3.
Kada pojedinac zatrazio zajam preko interneta:
v" odluku o odobravanju zajma donosi bankarski sluzbenik na osnovu profila koji
je izraden iskljucivo automatskim putem (2.)
v" odluku o odobravanju zajma donosi algoritam i ona se automatski dostavlja
pojedincu, a da prethodno nijedna osoba nije sprovela i proverila procenu
ispravnosti odluke (3.)

Ovakvim analizama ljudi OUZP odreduje granice u ¢lanu 22.
Automatsko pojedinacno donosenje odluka, ukljucujuci profilisanje

,1. Pojedinac (pogodeno lice) ima pravo da se na njega ne odnosi odluka koja
se temelji iskljucivo na automatskoj obradi, ukljucujuci profilisanje, koja proizvodi
pravna dejstva koja se na njega odnose ili na slican nacin znacajno na njega uticu

2. Stav 1. ne primjenjuje se ako je odluka:

(a) potrebna za sklapanje ili izvrsenje ugovora izmedu pojedinca i odgovornog lica;

(b) dopustena pravom Unije ili pravom drzave ¢lanice kojem podleze odgovorno
lice 1 koje takode propisuje odgovaraju¢e mere zastite prava i sloboda kao i legitimnih
interesa pojedinaca; ili

(c) temeljena na izricitom pristanku pojedinca.

Na ovom mestu treba primetiti 3 bitne mogucnosti zakonite obrade podataka
vezanih za automatske obrade ili profilisanja koje proizlaze iz ¢l. 22 OUZP.

1) Naime da bi uopste doslo do automatske obrade koja moze da ukljuci i
profilisanje neophodno je da takva obrada podataka bude potrebna za sklapanje ili
izvr§enje ugovora.

87 Radna grupa ¢lan 29, Smernice o automatizovanom donosenju pojedinacnih odluka i izradi profila
za potrebe Uredbe 2016/679, 17/DE, WP251rev.01, Die Datenschutzgruppe Artikel 29, Leitlinien zu
automatisierten Entscheidungen im Einzelfall einschlieSlich Profiling fiir die Zwecke der Verordnung
2016/679, 3. Oktober 2017, tiberarbeitet am 6. Februar 2018, 17/DE, str. 8, 9.
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MOGUCA SITUACIJA U PRAKSI — PROVERA BONITETA

Banke bi mogle po ovom osnovu da obrazloze, da je za sklapanje ugovora o kreditu neophodno
da se izvrsi procena kreditne sposobnosti. Argumentacija banaka bi mogla i¢i u smeru da je
to u njihovom interesu, ali i u interesu klijenata, da bi mogli da vrate kredit. Moze se reci
da su vec¢ ustaljene varijante scoring-a u praksi na ovaj nacin postale zakonite. I pored toga
treba uzeti u obzir i nac¢in obrade podataka, posto bi po OUZP automatsko (bez ucesca ljudi)
odbijanje zahteva za kreditom putem interneta bilo nedopusteno (U.t.r. 71 OUZP).*

MOGUCA SITUACIJA U PRAKSI — PROFILISANJE UZ POMOC KOLACICA

Ova zakonska osnova ne bi generalno vazila za upotrebu kolaci¢a u svrhu profilisanja, iako je
naravno teoretski moguce zamisliti da je upotreba profila uz pomo¢ kolacié¢a ili automatska
obrada podataka nuzno potrebna za sklapanje ili izvrSenje ugovora. Profilisanje uz pomo¢
kolacica bi samim tim bilo dopusteno samo na osnovu izricitog pristanka pojedinaca.

2) Ako automatska obrada koja moze da ukljuci i profilisanje nije potrebna za
sklapanje ili izvrSenje ugovora, onda se ova obrada podataka moZze zasnivati na izricitom
pristanku. U ovom slucaju treba obratiti paznju na punovaznost pristanka pojedinca.

MOGUCA SITUACIJA U PRAKSI — PROFILISANJE UZ POMOC DATA WAREHOUSE
Kod koris¢enja podataka klijenata iz Data Warehouse trebalo bi proceniti ve¢ datog
pristanka klijenata, da li je u tim saglasnostima obuhvac¢ena nameravana obrada podataka
u svrhu profilisanja. Posebno treba obratiti paznju da li je doslo do promene svrhe obrade
podataka koriS¢enjem Data Warehouse reSenja, odnosno da li postoji neki drugi zakonski
osnov za ovakvu obradu podataka.

MOGUCA SITUACIJA U PRAKSI — PROFILISANJE UZ POMOC APLIKACLJA

Kod podataka o lokaciji je moguce takode od slu¢aja do sluc¢aja argumentovati da aplikacije
moraju da izvrSe profilisanje korisnika, jer to proizlazi iz same prirode aplikacije (npr.
aplikacije koje mere puls, gubitak kilograma, poziciju, pretrc¢ane kilometre). Tu je mogucéa i
argumentacija da su korisnici prihvatili opste uslove koris¢enja aplikacije. U ovom slu¢aju
je potrebno proceniti punovaznost pristanka.

Treba imati u vidu 1 vazno je napomenuti da je automatsko donosenje odluka
ukljucujuci i profilisanje (¢l. 22 st. 1 OUZP) dopusteno samo u slucaju zakonskih
osnova obradu baziranih na izri¢itom pristanku ili ugovoru sa pojedincem. Samo
profilisanje koje nije zasnovano na automatskom donosenju odluka moze biti
dopusteno i po ostalim zakonskim osnovama obrade podataka (¢l. 6 OUZP). Zbog
toga je od izuzetnog znacaja pravilno odrediti uslov dopustenosti obrade podataka.

Identi¢no vaziikada se radi o obradi posebnih kategorija podataka o li¢nosti tzv.
»osetljivih podataka“. I u tom slu¢aju kod samo profilisanja treba traziti dopustenost
obrade podataka u svim uslovima iz ¢l. 9 st. 2 OUZP. Profilisanje se moze dobiti iz
posebnih kategorija podataka ali i izvodenjem zakljucaka iz podataka koji sami po

88 Klaus M. Steinmaurer, Datenschutz-Grundverordnung, Knyrim, 2016., str. 86.
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sebi nisu podaci iz posebne kategorije, medutim postaju osetljivi kad se kombinuju sa
drugim podacima. Tako primera radi zakljucci o ne¢ijem zdravstvenom stanju mogu
da se izvuku iz podataka o kupovini hrane, ako se kombinuju sa podacima o kvalitetu
i energetskoj vrednosti namirnica.

Kombinovanjem podataka o zdravlju, politickim i verskim uverenjima,
seksualnoj orijentaciji pojedinaca moguce je do¢i to prilicno preciznih zakljucaka.

PRIMER

U jednoj studiji podaci korisnika Fejsbuka koji su koristili funkciju ,,svida mi se” tj. lajk dugme
kombinovani su sa informacijama iz ankete. Tom prilikom su istrazivaci tatno predvideli
seksualnu orijentaciju muskih korisnika u 88 % slucajeva, etnicko poreklo korisnika u 95 %
sluéajeva, a verska uverenja korisnika (hris¢anin ili musliman) u 82 % slucajeva.

Prema misljenju Radne grupe ¢lan 29, kada se izradom profila izvode zakljucci
o osetljivim sklonostima i obilezjima, rukovalac treba da obezbedi:

v" da obrada bude uskladena sa prvobitnom svrhom;
v da je utvrdena zakonska osnova za obradu posebnih kategorija podataka;
v da je sprovedeno obavestenje pojedinaca o obradi. *

Automatsko donosSenje odluka ukljucujuci i profilisanje (¢l. 22 st. 4 OUZP)
osetljivih podataka o licnosti dopusteno je u slucaju:

v Postojanja nekog od izuzetaka iz ¢l. 22 st. 2 OUZP
i
v Postojanja izri¢itog pristanka (¢l. 9 st. 2 a) OUZP) ili je obrada neophodna
za potrebe znacajnog javnog interesa, na osnovu prava Unije ili prava
drzave clanice koje je srazmerno Zeljenom cilju i kojim se postuje sustina
prava na zastitu podataka i obezbeduju primerene i posebne mere za zastitu
osnovnih prava i interesa lica na koje se podaci odnose (Cl. 9 st. 2 g) OUZP)
i
v' Postojanje odgovarajucih mera za zastitu prava i sloboda pojedinaca
1
v' Postojanje legitimnih interesa pojedinaca.

Ovako postavljena formulacija vezana za automatsku obradu ukljucujuéi i
profilisanje dovodi do zakljucka da je posebne kategorije podataka o li¢nosti moguce
obradivati u slu¢aju ispunjenja sledecih uslova:

8 Radna grupa ¢lan 29, Smernice o automatizovanom donosenju pojedinacnih odluka i izradi profila
za potrebe Uredbe 2016/679, 17/DE, WP251rev.01, Die Datenschutzgruppe Artikel 29, Leitlinien zu
automatisierten Entscheidungen im Einzelfall einschlieBlich Profiling fiir die Zwecke der Verordnung
2016/679, 3. Oktober 2017, iiberarbeitet am 6. Februar 2018, 17/DE, str. 10, 15, 16.
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v Postojanje neophodnosti zakljudenja/izvrSenje ugovora i postojanja
izriCitog pristanka i postojanje odgovaraju¢ih mera za zaStitu prava i
sloboda pojedinaca i postojanje legitimnih interesa pojedinaca; ili

v Postojanje neophodnosti zaklju¢enja/izvrSenje ugovora i obrada je
neophodna za potrebe znacajnog javnog interesa i postojanje odgovarajucih
mera za zaStitu prava i sloboda pojedinaca i postojanje legitimnih interesa
pojedinaca; ili

v Postojanje obrade koje je neophodna za potrebe zna¢ajnog javnog interesa
i postojanje odgovaraju¢ih mera za zastitu prava i sloboda pojedinaca i
postojanje legitimnih interesa pojedinaca; ili

v" Postojanje izri¢itog pristanka i postojanje odgovaraju¢ih mera za zastitu
prava i sloboda pojedinaca i postojanje legitimnih interesa pojedinaca.

3) I pored prve dve moguénosti za zakonitu obradu ovih podataka, predvidena
je otvorena klauzula (Cl. 22 st. 2 b) OUZP), koja omogucava drzavama ¢lanicama da
samostalno u potpunosti reguliSe ovu materiju. Stoga se moze reci da iako postoji
odredba iz ¢lana 22 st. 1 OUZP, ova materija moze potpuno drugacije biti regulisana
u nekoj od drzava c¢lanica EU. To predstavlja veliku Sansu da se ova materija detaljnije
i bolje uredi, kao i da se izbegne pravna nesigurnost stvorena ¢lanom 22 OUZP.

OUZPu ¢l. 22 st. 3 odreduje da je neophodno preduzeti adekvatne zastitne mere
pri automatskoj obradi podataka ili profilisanju. Takode osetljivi podaci o licnosti
(iz ¢l. 9 st. 1 OUZP) se mogu obradivati u svrhe automatske obrade podataka ili
profilisanja, samo ako postoji izricita saglasnost pojedinca ili ako je takva obrada
nuzna za potrebe javnog interesa drzave Clanice EU.

Od izuzetnog znacaja je da bi se uopste moglo govoriti o zakonitoj obradi
podataka iz ¢l. 22 OUZP, neophodno je predhodno izvrsiti procenu rizika posledica
po pojedinca (€l. 35 st. 3 a) OUZP). Stoga je neophodno pre procene zakonitosti
obrade podataka na osnovu ¢l. 22 OUZP najpre proceniti rizik po prava pojedinca,
pa bi se pravno moglo reci da je ¢l. 35 st. 3 a) OUZP jedna vrsta predhodnog pitanja
(predhodne procene), bez cijeg odgovra nije moguce ustanoviti zakonitu obradu
podataka.

Bez procene rizika po pojedince nema zakonite obrade podataka u svrhu

NAPOMENA automatske obrade podataka ili profilisanja.

Zbog rizika po prava pojedinaca u vezi sa automatskim donoSenjem
odluka ukljucujuéi i profilisanjem, rukovaoci treba naroCitu paznju da posvete
transparentnosti. To se posebno odnosi na jednostavne, lako dostupne informacije o
automatskoj obradi. Rukovalac je duzan da pre nameravane obrade podatka ukoliko
obraduje podatke na osnovu ¢l. 22 st. 1 OUZP dostavi informacije o:

v sprovodenju aktivnosti automatskog dono$enja odluka ukljucujuéi i o
profilisanju,
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v" logici obrade,
v' znacaju i predvidenim posledicama takve obrade.

Pruzanje tih informacija omogucava ispunjavanje zahteva o zastitnim merama
(¢l. 22 st. 3 OUZP) kao §to su pravo na intervenciju od strane rukovaoca, pravo
izrazavanja svog stava, prava na osporavanje odluke.

U cilju ostvarivanja nacela transparentnosti rukovalac je takode u obavezi
da pojedinca informise o logici obrade ili o kriterijumima na osnovu koji se bazira
donosenje odluka. Ova objasnjenja ne treba prema misljenju Radne grupe ¢lan 29
da se odnose na slozene i komplikovane opise algoritama ili da nuzno u potupnosti
otkriju koji se algoritam koristi. Potrebno je da se dostave informacije vezane za
automatsko donosenje odluke, koje bi bile sveobuhvatne i koje bi pojedinci razumeli.

Ove informacije treba da dostavi ne samo shodno ¢l. 13 st. 2 f) i ¢l. 14 st. 2 g) OUZP
(pruzanje informacija nezavisno od toga da li su prikupljene direktno od pojedinca ili iz
drugih izvora) nego i shodno 15 st. 1 h) OUZP kod prava na pristup informacijama.

PRIMER Ocena kreditne sposobnosti za dobijanje zajma
Nezavisno od toga da li su informacije o oceni kreditne sposobnosti dobijene od kreditnog
instituta ili je informacije prikupio i obradio sam rukovalac, on je u obavezi da pruzi
informacije o logici obrade ili o kriterijumima na osnovu kojih bazira svoju odluku. To
mogu biti slede¢e informacije:
v informacije koje pojedinac navodi u obrascu zahteva,
v informacije o prethodnom ponasanju s obzirom na racun, uklju¢ujuci neplacene
obaveze,
v informacije iz sluzbenih javnih evidencija kao §to su informacije iz evidencija o
prevarama i evidencija o nesolventnosti.
Rukovalac treba da pruzi informacije o tome da se metode koje se koriste za ocenjivanje
kreditne sposobnosti redovno testiraju, da bi se obezbedilo da ostanu postene, efektivne i
nepristrane.

Rukovalac treba da pruzi i kontakt podatke za intervencije pojedinaca u pogledu
ponovnih razmatranja odluka o odbijanju (¢l. 22 st. 3 OUZP).

Rukovalacjeuobavezidapruziinformacije o znacaju i predvidenim posledicama
takve obrade. Radi jednostavnosti i razumljivosti preporucuje se navodenje konkretnih
primera mogucih posledica (npr. kod premije osiguranja vezanog za motorna vozila
i pracdenje ponaSanja vozaca, treba objasniti da prebrzo kocenje, naglo ubrzavanje,
uopste opasne navike utiCu na visinu premije osiguranja).

U kontekstu izrade profila i donoSenja automatskih odluka prava pojedinaca su
osnazena narocito u pogledu obavestavanja pojedinaca o ovoj vrsti obrade. Uzimajuci
u obzir nacelo transparentnosti (U.t.r. 60 OUZP), potrebno je da rukovaoci na jasan i
razumljiv nacin objasne cilj profilisanja ili donoSenja automatskih odluka.

Ako se podaci obraduju na osnovu automatskog donosenja odluka ukljucujuci
i profilisanje tada je neophodno da se objasni ta¢na svrha obrade: izrada profila i
donosenje automatskih odluka na osnovu izradenih profila.
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Transparentnost prema pojedincima treba da uklju¢i i obavestenja o tome
kome ¢e se podaci prenositi. Osim toga rukovaoci treba posebno da napomenu pravo
prigovora pojedinaca, ako se podaci obraduju na osnovu automatskog donosenja
odluka ukljucujuéi i profilisanje (¢l. 22 st. 1 OUZP). Pravo na prigovor u pogledu
izrade profila postoji nezavisno od toga da li se sprovodi iskljucivo automatsko
donosenje odluka ili ne.

Pojedinci imaju pravo da dobiju informacije (pravo na pristup informacijama) o
pojedinostima vezanim za njihove podatke koji se koriste za izradu profila, ukljucujuéi
kategorije podataka koje se koriste za izradu profila (¢l. 15 OUZP).

Rukovalac treba pored informacija koji su navedeni posebno da dostavi
informacije o podacima koji se unose i koriste u izradi profila (¢l. 15 st. 1 OUZP). Osim
toga pristup informacijama o profilu ukljucuje i detaljne informacije o segmentima u
koje je pojedinac kategorisan.

Ove obaveze rukovaoca se u mnogome razlikuju od prava prenosivosti. Shodno
ovom pravu (¢l. 20 OUZP) rukovalac je u obavezi da dostavi samo one podatke koje
mu je pojedinac sam pruzio ili koje se rukovalac sam zabelezio, a ne i podatke o tome
kako je dobijen profil.

Zastita rukovaocima omogucena je u slucajevima profilisanja, ako se prilikom
ostvarivanja ovog prava otkriju poslovne tajne ili dode do povrede prava intelektualne
svojine (U.t.r. 63 OUZP). Rukovaoci ne mogu da se pozovu na zastitu svojih poslovnih
tajni kao izgovor za uskradivanje pristupa ili odbijanje pruzanja informacija pojedincu.
Rukovaoci takode ako je to moguce treba da omoguce daljinski pristup zasticenom sistemu
koji bi pojedincu omogucio direktan pristup njegovim podacima o licnosti (U.t.r. 63 OUZP).

Profilisanje moze dovesti do netacnih prognoza, predvidanja, pogotovu ukoliko
su podaci netacni ili pogresno interpretirani ili pogresno izvedeni iz konteksta. Takode
u praksi pri automatskoj izradi profila moguce je da je algoritam pogresno programiran
ili koristi za predvidanje pogresnu korelaciju. Ovo svakako moze biti od znacaja za
pojedince u pogledu primene prava na ispravku podataka. Ukoliko pojedinci saznaju
za kategorizaciju ili prognozu koja je pogresna, imaju moguénost da zatraze ispravku
podataka. Pravo na ispravljanje podataka ukljucuje i moguénost pojedinca da svoje
podatke dopuni.

Pravo na brisanje i na ispravku podataka se primenjuje kako na ulazne podatke
o licnosti (podatke koji su koriS¢eni za izradu profila) i na izlazne podatke (sam profil,
prognoza, predvidanje vezano za odredenu osobu).

Rukovalac je u obavezi da izricito skrene paznju pojedincu o pravu na prigovor
(¢l. 21 st. 1 12 OUZP) i to mora da uéini jasno i odvojeno od ostalih informacija (¢l.
21 st. 4 OUZP).

Pravo prigovora je posebno predvideno i u slu¢ajevima obrade zasnovane na
»javnom interesu® (¢l. 6 st. 1 e) OUZP) ili ,legitimnim interesima* (¢l. 6 st. 1 f)
OUZP). Ukoliko pojedinac ulozi prigovor na obradu (ukljucuju¢i i na izradu profila),
rukovalac mora da prekine (ili ne zapocine) postupak izrade profila. [zuzetak od ovoga
je uslucaju da rukovalac moze da dokaze postojanje legitimnih intersa za obradu koji
prevazilaze interese, prava i slobode pojedinaca.
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Stoga se preporucuje da rukovalac sprovede fest ravnoteze interesa 1 za
argumentaciju u cilju ostvarivanja prava prigovora pojedinaca. Ovaj test moze
posluziti kao valjan dokaz u smislu ostvarivanja nacela drustvene odgovornosti.

Preporucuje se procena vezana za:

v' vaznost izrade profila u odnosu na konkretan cilj,

v’ uticaj izrade profila na interese, prava i slobode pojedinaca (koji treba da
budu ogranic¢eni na najmanju mogucu meru koja je potrebna za ostvarivanje
konkretnog cilja),

v’ test ravnoteZe interesa.

Test ravnoteze interesa (Cl. 21 st. 1 OUZP) se ovde razlikuje bitno u odnosu
na ¢l. 6 st. 1 f) OUZP, zato Sto se zahteva da legitimni (pretezniji) interesi rukovaoca
budu uverljivi. Samim tim treba da postoji jasan i nedvosmislen interes da bi rukovaoci
odbili pravo prigovora po ovom osnovu.

U slucaju direktnog marketinga (ukljucujuéi i profilisanje) pravo prigovora (Cl.
21 st. 2 OUZP) moze se koristiti bezuslovno. To podrazumeva da nije neophodno
obaviti test ravnoteze interesa. Ovo pravo se moze ostvariti u bilo koje vreme i
besplatno (U.t.r. 70 OUZP).

Sam prigovor u slucaju automatske obrade ukljucujuci profilisanje (i posebno
ako se profilisanje koristi u marketinske svrhe) ima dejstvo koje obavezuje rukovaoca
na brisanje podataka (Cl. 17 st. 1 ¢) OUZP). Izuzetak od ovoga je u slucaju da ne
postoje preovladujuéi zakonski razlozi za obradu. U slucaju upotrebe profila u
marketingke svrhe (direktan marketing), podaci moraju da budu obrisani!*

Ako se kao osnova za obradu podatka u postupku automatskog odlucivanja
koje ukljucuje i profilisanje (kada se radi o obradi podataka koji ne spadaju u posebne
kategorije) uzima zakljucenje/izvrsenje ugovora (€l. 22 st. 2 a) OUZP) ili izricit
pristanak (€l. 22 st. 2 (c) OUZP), zahteva se (¢l. 22 st. 3) da rukovalac sprovede
odgovarajuce mere zastite prava i sloboda i legitimnih interesa pojedinaca.

Takode ¢l. 22 st. 2 b) OUZP pravo Unije ili pravo drzave c¢lanice kojim se
dopusta obrada mora da ukljuci i odgovarajuce zastitne mere.

U te mere spadaju moguénosti za pojedince u pogledu intervencije, izrazavanja
licnog stava i osporavanja odluke.
neophodno je stoga omoguciti intervenciju. Na taj na¢in bi bilo omoguc¢eno pojedincima
s obzirom na znac¢ajno zadiranje u njihova prava, da se odluka uz dodatne informacije
koje oni dostave i ostale podatke koje ima rukovalac adekvatno i ta¢no donese.’!

Podaci o deci i automatska obrada podataka ukljucujuéi i profilisanje
predstavljaju pitanje koje OUZP ne razmatra posebno. Naime, sam ¢l. 22 OUZP

N Ibidem, str. 16, 17, 18, 19.
oV Ibidem, str. 27, 28.
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ne pravi razliku u odnosu na to da li se u postupku automatske obrade podataka
ukljucujuéi i profilisanje radi o podacima koji se odnose na decu ili ne.

U.t.r. 71 OUZP navodi da se iskljucivo automatsko donosenje odluka ukljucujuci
i profilisanje ne sme odnositi na decu. Stoga ova uvodna tacka razmatranja nema
obavezujucée dejstvo, ali bi se moglo re¢i da daje smer i tumacenje namere zakonodavca.
I pored toga ne moze se reci da je ovakva obrada podataka dece zabranjena. Ukoliko
bismo uzeli kao primer onlajn okruzenje, ¢ak i da postoji ovakva zabrana, ona bi bila u
praksi neprimenljiva (uzimajuci u vidu npr. ciljano oglasavanje po osnovu kolacica).
U.t.r. 38 OUZP naglasava zastitu podataka dece zbog njihovog posebnog polozaja
(rizika, svesnosti, posledica) prilikom obrada u svrhe marketinga ili stvaranja li¢nih
ili korisnickih profila (misli se pre svega na onlajn pruzanje usluga).

Moze se zakljuciti da rukovaoci ukoliko Zele da primene tehnike automatskog
donosenja odluka ukljucujuéi i profilisanja, treba da se pridrzavaju zahteva iz ¢l. 22
OUZP.

OUZP podstice izradu kodeksa ponasanja u kojima treba regulisati ,,informisanje
1 zatitu dece i nacin pribavljanja roditeljskog prava nad decom* (¢l. 40 st. 2 g) OUZP).”

Procena uticaja u vezi sa zastitom podataka predstavija bitnu metodu, kojom
se upravlja sa rizicima. Procenom rizika i posledica po pojedince preduzimaju se
adekvatne mere da se spreci nastupanje rizika po pojedince i da se dokaze uskladenost
sa OUZP. Tako primena ove metode dovodi do toga da se za automatske obrade
ukljucujuéi profilisanje, preduzmu pre svega adekvatne mere zastite pojedinca za
obrade koje same po sebi nose visok rizik.

Zbogtogajeipredvidena obaveza sprovodenja procene uticaja u vezi sa zastitom
podataka (ClL. 35 st. 3 a) OUZP): ,,sistematske 1 obimne procene li¢nih aspekata u vezi
sa fizickim licima koja se zasniva na automatizovanoj obradi, ukljuc¢ujuéi i izradu
profila, i koja je osnov za donosSenje odluka koje proizvode pravno dejstvo u odnosu
na fizicko lice ili na sli¢an nac¢in znacajno uticu na fizicko lice*.

Analizom ove norme moze se uociti da se za primenu ove norme ne zahteva da
automatska obrada bude ,,iskljuciva®, ve¢ je dovoljno da se obrada podataka ,,zasniva
na automatskoj obradi“. Na taj nacin treba primeniti ovu normu i u sluéaju kada se
ne radi o iskljucivoj automatskoj obradi i u slu¢ajevima kada se radi o iskljuéivoj
automatskoj obradi (¢l. 22 st. 1 OUZP). Radi se zapravo o situacijama kojima se
zapocinje obrada podataka, pa je stoga intencija zakonodavca bila da se u modelu
obrade podataka dozvoli pre svega intervencija ljudi, a ne masina, kako bi se smanjio
rizik po pojedince.

Mere kojima bi moglo da dode do umanjenja rizika su:
v informisanje pojedinaca o postojanju postupka automatskog dono$enja
odluka i o njegovoj logici;

v' objasnjavanje vaznosti i predvidenih posledica obrade za pojedince;

92 Ibidem, str. 29, 30.
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v omogucavanje pojedincu na¢ina da ospori odluku i
v" omogucivanje pojedincu da izrazi svoj stav.

Treba imati u vidu da je imenovanje ovlascenog lica za zastitu podataka
obavezno ako se osnovne delatnosti rukovaoca ili obradivaca sastoje iz radnji obrade
koje zbog svoje prirode, obima i/ili svrha zahtevaju redovno i sistematsko masovno
pracenje lica na koja se podaci odnose. Radi se pre svega o profilisanju ili automatskom
donosenju odluka, koje predstavljaju osnovnu delatnost rukovaoca ili obradivaca (Cl.
37 st. 1 b) OUZP).”

3.4.2. BIG DATA

U svetu informacionog drustva danas je ovaj pojam postao neizbezan. Moze se
reci da je profilisanje jedno od bitnih obelezja pojma Big Data, pa je stoga potrebno
razumeti i razliku profilisanja u odnosu na Big Data.

Pojam i definicija Big Data nisu regulisani u OUZP, ali ¢e zbog izuzetnog
znacaja za razvoj modernih tehnologija i moguénosti biti razmatran.

Znacenje ovog pojma se pre svega odnosi na Sto je moguce vecu kolicinu
podataka i Sto je moguce precizniju prognozu (profilisanje) kao i na komercijalno
iskoristavanje ovakve prognoze.”

Pojam Big Data je definisan od strane EU parlamenta u njegovoj rezoluciji od
20.02.2017.godine: “oznacava prikupljanje, analizu i ucestalo akumuliranje velikih
koli¢ina podataka, ukljucujuci i podatke o licnosti, iz razlicitih izvora, koji se automatski
obraduju uz pomo¢ kompjuterskih algoritama i naprednih tehnika obrade podataka za
koje se koriste i snimljeni podaci i podaci preneseni strujanjem (streaming) kako bi se
dobile odredene korelacije, trendovi i uzorci (analiza velikih podataka)®.*

Ukoliko se ovaj pojam Zeli definisati potrebno je uociti 6 bitnih obelezja:

v Pojam Big Data najcesCe, ali ne mora uvek sadrzati podatke o licnosti.
Stoga je u pojedina¢nom slucaju potrebno proceniti vazenje OUZP.

v' Pojam ,,Big* se pre moze shvatiti u kvantitativiom, nego u kvalitativnom
smislu. Sam kvalitet podataka nije dakle presudan za definisanje ovog
pojma, ve¢ koli¢ina podataka.’

v Sustinski element pojma Big Data je uspostavijanje korelacije. Radi se
najcesce o podacima koji nisu strukturisani 1 koji se povezuju uz pomo¢

93 Ibidem, str. 31, 32.

%4 Klaus M. Steinmaurer, Datenschutz-Grundverordnung, Knyrim, 2016., str. 88.

% Entschliefung des EU-Parlaments iiber die Folgen von Massendaten fiir die Grundrechte: Privatsphiire,
Datenschutz, Nichtdiskriminierung, Sicherheit und Rechtsdurchsetzung (2016/2225(INI)), 20.2.2017.
slovo A.

% Ibidem. slovo B.
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algoritma da bi se dobili odgovori na odredena pitanja uz prikazivanje
verovatnoce.

v Dali ¢e se odredeni izvor podataka iskoristiti, potrebno je ispitati pojedina¢no,
nezavisno od toga kakav ¢e biti rezultat.

1. Sto je veéa koli¢ina podataka i $to je veéi kvalitet podataka, utoliko je
rezultat odgovora na odredeno pitanje tacniji.

2. Sadrzina informacija koja se pokaze iz nekog rezultata, nije proizvod samo
Jjednog podatka veé veze sa ostalim podacima.”’

Big Data je danas veliki biznis. U svetu postoje velike firme koje se bave
analizom velike koli¢ine podataka kao Sto su Acxiom, Datalogix, Rapleaf, Core
Logic, PeekYou. Acxiom je jedna od najvecih kompanija u ovoj oblasti, ¢iji je promet
u 2017. godini bio ve¢i od milijardu dolara, a kompanija je upravljala sa 15.000 baza
podataka i imala preko 7000 klijenata i preko 700 miliona aktivnih profila korisnika.’®

PRIMER UBER

Travis Kalanick generalni direktor kompanije Uber, jer zaradio i izgradio imperiju od njegove
firme uz pomo¢ Big Data. Model poslovanja se sastoji u prikupljanju, koris¢enju podataka preko
mobilne aplikacije, koja omoguéava korisnicima da pronadu vozaca koji se spreman da ih odveze
do zeljene destinacije. Uber kontrolise i snima podatke o svakoj voznji njegovih korisnika i
koristi ih kako bi podesio tarife, angazovao potrebne resurse i odredio potraznju. Pored toga se
vrsi detaljna analiza javnog prevoza u gradovima, gde je ovaj servis dostupan. Na taj nacin je
Uber u stanju da pruzi svoje usluge u delovima grada gde javni prevoz nije dostupan.”

PRIMER REKLAMIRANJE

Upotreba velikih koli¢ina podataka ,,big data“ za razliku od profilisanja ne vodi do toga da
neka firma ta¢no zna gde se odredena osoba nalazi, koja interesovanja ima da bi reklama bila
poslata. Na ovom primeru moze se govoriti o dopustenom ili nedopustenom marketingu, u
zavisnosti od toga da li je obrada podataka zakonita. Za razliku od profilisanja kod upotrebe
big data je moguce uz samu analizu pretrazivanja po internetu, bez saznanja o korisnicima
npr. adrese ili broja telefona, doci do rezultata da se radi o muskarcu od 20-30 godina, koji
nije oZenjen, ali je dobrog imovinskog stanja.

Do ovog rezultata je moguce do¢i tako Sto internet korisnik pretrazuje i posecuje sajtove za
upoznavanje redovno, a koristi kao kriterijume neudate zZene od 20-30 godina. Osim toga
ova osoba bar jedanput nedeljno pretrazuje luksuzne restorane, pa je stoga zakljucak da je
ona boljeg imovinskog stanja. Da 1i su ovi zakljucci tac¢ni ili nisu, nije od znacaja za samu
firmu koja se reklamira, da bi korisnik interneta dobio ciljanu reklamu.

Savetuje se da firme koje se reklamiraju na ovaj nacin, dobro procene tehnicke moguénosti
(¢l. 35 OUZP) i saglasnosti obrade podataka sa OUZP.

7 Klaus M. Steinmaurer, Datenschutz-Grundverordnung, Knyrim, 2016., str. 82.
%8 Markus Morgenroth, Datenhandel und Big Data, c’t Magazin fiir Computer und Tehnik, 1/2017, str. 64.
% Bernard Marr, Kako zaraditi milijardu dolara od Big Data-e, IT Exclusive News, 5.7.2015.
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PRIMER INDUSTRIJA 4.0

U okviru industrije 4.0 Big Data se primenjuje pre svega u autoindustriji kod autonomnih
i delimicno autonomnih vozila. Da bi roboti koji ucestvuju u sklapanju vozila mogli
medusobno da komuniciraju potrebni su Big Data programi za analizu i nova prenosna
tehnologija komunikacije. Uredaj koji sluzi za prenosnu tehnologiju komunikacije je Eternet,
koji omogucava prenos podataka od tacke A do tacke B velikom brzinom. Na tlu Evrope u
ovoj oblasti prednjace Simens, Audi, Bos, BMW.!® U SAD smo 2016. godine imali slucaj
sudara potpuno autonomnog vozila marke Tesla S koji se sudario sa jednim kamionom. Jo$
jedan slucaj se dogodio iste godine u Pensilvaniji, gde je automobil Tesla X udario o zastitnu
ogradu i prevrnuo se. Ovi sluéajevi namecu i eticka pitanja, koja neminovno treba resiti.!?! 12

PRIMER INTERNET OF THINGS

Pojam internet stvari (Internet of Things) oznacava medusobno povezivanje putem interneta
predmeta, automobila, gradova, Zivotinja, ljudi. U svakodnevnom govoru je poznatiji kao
pametni gradovi, televizori, naocare itd.

Pametni predmeti poput umrezenih mobilnih uredaja (pametnih telefona) sa aplikacijama
za vezbanje prikupljaju ogromne koli¢ine podataka o li¢nosti (¢ak osetljivih podataka o
liénosti). Ovi podaci se onda razmenjuju i koriste u razli¢ite svrhe, a glavni kupci ovih
podataka su osiguravajuca drustva, koja za ove podatke daju umanjenje cene ako im se
podaci putem pametnih uredaja prosleduju. U svemu ovome analiza podataka uz pomo¢
Big Data se javlja kao nuzna potreba. Napredne streaming analiticke tehnologije kao SAS
Event Stream Processing nisu odredene da nadziru samo odredene uslove ili vrednosti, ve¢
mogu da predvide i buduéi razvoj i istraze kompleksne probleme.'”

Iz navedenog moze se zakljuciti da je glavni problem Big Data danas vezan
za nestrukturisane podatke koji se medusobno povezuju. Upravo mozda i sustinska
razlika u odnosu na profilisanje je ta $to se kod Big Data podaci sklapaju iz potpuno
razlicitih izvora i na osnovu toga se dobija procena. Sa stanovista zastite podataka
je tesko odrediti vezanost za svrhu upotrebe odredene aplikacije kao i sam pristanak
kada se radi o tolikoj koli¢ini podataka iz razli¢itih izvora. Iz toga proizlazi da je tesko
ispuniti osnovne principe zastite podataka.

Posto je profilisanje jedan od bitnih elemenata Big Data, mogao bi se primeniti
isti princip. Stoga da bi se uopste moglo govoriti o zakonitoj obradi podataka,
neophodno je predhodno izvrsiti procenu rizika posledica po pojedinca i proceniti
svaku Big Data aplikaciju (Cl. 35 st. 3 a) OUZP). I u slu¢aju Big Data pravno bi se

10 Martin Stepanek, Industrie 4.0 bendtigt ein neues Ethernet, https://futurezone. at/ science/industrie-4-0-
benoetigt-ein-neues-cthernet/ 96.443. 773, 01.04.2018.

101 Sascha Mattke, Autonome Autos: Entscheidungen von Systemen fiir autonomes Fahren sind kaum
nachvollziehbar,  https://www.heise.de/newsticker/meldung/Autonome-Autos-Entscheidungen-von-Systemen-
fuer-autonomes-Fahren-sind-kaum-nachvollziehbar-3264695 .html, 04.04.2018.

12 U Nemackoj je polovinom maja 2017. godine donesen zakon, kojime je ova materija regulisana. Pored
odgovornosti predvideni su i propisi vezani za zastitu podataka. Videti StraBenverkehrsgesetz (StVG), https://
www.gesetze-im-internet.de/stvg/, 05.04.2018.

13 Thomas H. Davenport, The Analytics of Things, Analytics als Schliissel zum Internet der Dinge,

https://www.sas.com/de_ch/insights/big-data/internet-of-things.html, 05.04.2018.
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moglo re¢i da je ¢l. 35 st. 3 a) OUZP jedna vrsta predhodnog pitanja (predhodne
procene), bez Cijeg odgovora nije moguce ustanoviti zakonitu obradu podataka.

Bez procene rizika po pojedince nema zakonite obrade podataka u svrhu

NAPOMENA Big Data.

Na taj nacin su proizvodaci autonomnih vozila, proizvodaci smart uredaja, operatori
drustvenih mreza, operatori aplikacija Big Data duzni su da pre otpoc€injanja obrade podataka
implementiraju reSenja zasnovana na principu Privacy by design i Privacy by default. Upravo
za ovaj pristup se zalagao i EU parlament u njegovoj rezoluciji od 20.02.2017.g., ukljucujuci
metode anonimizacije, pseudonimizacije i kriptografije podataka.'**

U svetlu koncepta ,,prava na zaborav* u vezi sa Big Data bi se moglo uvesti novo
pravilo ,,veliko brisanje*. Upravo u na tom polju postoji veliki izazov za kompanije i
veliki rizik, kad, koje podatke i u kom roku obrisati. Stoga se savetuje da se poslovni
modeli zasnovani na Big Data dobro osmisle i prilagode OUZP, posto rizici mogu biti
veci od dobiti.'®

3.5. Odgovorna lica za zaStitu podataka

Prava i obaveze u pri obradi podataka skica

Prava Obaveze Obaveze po nalogu

Rukovalac (¢l. 4 br. 7 OUZP)

Zajednicki rukovaoci (€l. 26
OUZP), ukoliko postoje

Obradivac (¢l. 4 br. 8
OUZP), ukoliko postoji

Pojedinac/pogodeno lice
(¢l. 4 br. 1 OUZP)

3.5.1. Rukovalac (¢l. 4 br. 7 OUZP)

Pre nego Sto definiSemo pojam rukovaoca, najpre bi trebalo uociti problematiku
engleskog prevoda pojma ,,controller*. U srpskom zakonodavstvu i praksi je uobicajen
termin ,,rukovalac*, koji se ne moze reci da je adekvatan i da obuhvata sve aktivnosti
i odgovornosti ovog osnovnog subjekta u &itavom lancu obrade podataka. Cini se da
bi najadekvatniji termin bio ,,odgovorno lice za obradu podataka ili samo odgovorno
lice*, kako je definisan na nemackom jeziku.'* Zbog ustaljenog upotrebljavanja u
srpskoj praksi u daljem tekstu bi¢e u upotrebi re¢ ,,rukovalac®.

104 EntschlieBung des EU-Parlaments iiber die Folgen von Massendaten fiir die Grundrechte: Privatsphiire,
Datenschutz, Nichtdiskriminierung, Sicherheit und Rechtsdurchsetzung (2016/2225(INI)), 20.02.2017, t¢. 161 17.

195 Oliver Schonschek / Nico Litzel, Big Data erfordert auch das grofie Loschen, Big Data und Datenschutz,
Teil 3, https://www.bigdata-insider.de/big-data-erfordert-auch-das-grosse-loeschen-a-539571/, 01.04.2018.

196 Hrvatski termin je voditelj obrade, takode u duhu naseg jezika bi se mogli koristiti i termini nalogodavac
(posebno kod ugovora sa obradivacima ili nalogoprimcima), glavni obradivac, upravlja¢ podacima. Svi
ovi termini nisu dovoljno precizni i imaju svoje nedostatke, jer ne obuhvataju sve odgovornosti rukovaoca.
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Definicija

»Rukovalac* je fizicko ili pravno lice, telo javne vlasti, agencija ili drugo telo,
koje samo ili zajedno sa drugima odlucuje o svrhama i sredstvima obrade podataka
o li¢nosti; kada su svrhe i sredstva takve obrade utvrdeni pravom Unije ili pravom
drzave ¢lanice, tada rukovalac ili rukovaoci mogu biti predvideni posebni kriterijumi
za njegovo imenovanje na osnovu prava Unije ili prava drzave ¢lanice.

Sama definicija je u potpunosti preuzeta iz Direktive o zastiti podataka 95/46/
EC. Ona je viseslojna i sadrzi viSe elemenata, koji prema misljenju Radne grupe ¢lan
29 obuhvataju:

v fizi¢ko ili pravno lice, telo javne vlasti, agencija ili drugo telo*;
v samo ili zajedno sa drugima*;
v ,,odlucuje o svrhama i sredstvima obrade podataka o licnosti*.'"’

Prvi element ,fizicko ili pravno lice, telo javne vlasti, agencija ili drugo telo*
se odnosi na to ko moze biti odgovoran i za koga iz odgovornosti nastaju obaveze.
Spektar odgovornih lica se krece od pravnih lica, fizickih lica, tela javnih vlasti, pa
sve to nekih drugih tela.

Generalno se moze reci, da ukoliko nije nedvosmisleno jasno da je fizicko lice
odgovorno, da li se radi o odgovornom licu u vidu preduzeca ili telu javne viasti
(institucije). Cesto se desavalo u praksi da se imenuje ovlaséeno lice koje je odgovorno
za obradu podataka. Isto vazi i za odgovorno lice za zaStitu podataka (eng. Data
Protection Officer). Takva imenovana lica ne predstavijaju rukovaoce u smislu OUZP.

Sa druge strane odgovornost fizickog lica se ustanovljava, ako ono radi u nekoj
firmi ili telu javne vlasti, a iskoristi podatke u sopstvene svrhe i izvan firme ili tela
Jjavne vlasti. Tada ova osoba predstavlja rukovaoca i odgovorna je u smislu OUZP.

Ovaj elementje od presudnog znacaja za utvrdivanje odgovornostii kaznjavanje.
Pored toga je bitan, kada u procesu obrade podataka ucestvuje vise odgovornih lica,
radi ostvarivanja prava pojedinaca (¢l. 15-22 OUZP) kao i za sam nadzor od strane
nadzornih organa za zastitu podataka. U krajnjoj liniji je ovaj element od sustinskog
znacaja i za primenu same QUZP.'

Treba imati u vidu da je za utvrdivanje rukovaoca i shodno definiciji OUZP
(videti drugi deo definicije) predvidena ,, otvorena klauzula“ i mogucnost da drzave
¢lanice EU drugacije regulisu rukovaoce posebnim zakonima.

107 Radna grupa ¢lan 29, Artikel 29 Datenschutzgruppe, Misljenje 1/2010 o pojmu rukovaoca i
obradivaca, Stellungnahme 1/2010 zu den Begriffen ,fiir die Verarbeitung Verantwortlicher” und
Auftragsverarbeiter*, 00264/10/DE, WP 169, str 10.

198 [bidem, str. 19, 20, 21.
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Uloga rukovaoca moze nastati na vise nacina:

V' Eksplicitno kao pravni osnov: Otvorenom klauzulom omoguéena je odrediti
rukovaoca za neku obradu podataka putem prava EU ili prava drzava ¢lanica.
Tada treba definisati pored rukovaoca, svrhu ili svrhe obrade podataka,
kategorije podataka i primaoce podataka.

v Implicitna odgovornost. Kada odgovornost nije regulisana zakonom, ona
se moze izvesti iz opstih odredbi ili uobicajene prakse (npr. poslodavac je
rukovalac u odnosu na podatke svojih zaposlenih).

v Odlucivanje o svrhama i sredstvima: Kada se rukovalac odreduje na osnovu
odluc¢ivanja. Radi se o faktickom i ¢injenicnom odlucivanju o svrhama i
sredstvima.!®

Drugi element ,,samo ili zajedno sa drugima“ se odnosi na moguénost da ne bude
samo jedan odgovoran rukovalac i da moze postojati i vise odgovornih rukovalaca za
Jjednu obradu podataka. To je slucaj posebno kada se odgovornost odnosi na jednu te
istu obradu podataka, u kojoj podjednako odlucuju vise rukovalaca i samim tim imaju
podjednaku odgovornost.

Za utvrdivanje da li se radi o samo jednom odogovornom rukovaocu ili o vise
njih, potrebno je najpre postaviti pitanje: Da li o svrthama i sredstvima obrade podataka
o li¢nosti odli¢uje jedna ili viSe osoba (preduzeca, tela javnih vlasti)?

Potrebno je ustanoviti mogucnost zajednicke kontrole. Od pomo¢i mogu biti i
medusobni ugovori, pogodbe itd.

O zajednickoj kontroli moze se govoriti, kada jedna strana odlucuje o svrisi a
druga strana pruza neophodna sredstva obrade podatka o li¢nosti. Na taj nacin je bitno
napraviti razliku u tome da rukovaoci koji saraduju ne predstavljaju uvek zajednicka
odgovorna lica (rukovaoce). Bitno je da sama razmena podataka bez zajednicke svrhe
ili sredstva, predstavlja prenos podataka o licnosti.

Posto je zajednicka obrada podataka od strane vise rukovaoca (odnosno
zajednicki rukovaoci) regulisana u ¢l. 26 OUZP, tome ¢e biti posvecena posebna
paznja u narednom poglavlju.

Treéi element ,,0odlucuje o svrhama i sredstvima obrade podataka o licnosti‘
je po misljenju Radne grupe ¢lan 29 sustinski element definicije rukovaoca. Pitanje
ovilaséenja odlucivanja ili nadleznosti, kada nije regulisano propisima EU ili drzava
¢lanica je sustinski element utvrdivanja rukovaoca. Sposobnost odluc¢ivanja o obradi
podataka je dakle od znacaja za procenu ovog elementa. Tako se mogu najpre postaviti
sledeca pitanja: Ko odlucuje o obradi podatka? Ko je prouzrokovao obradu podataka?
Koji je razlog za obradu podataka ,,pitanje zasto*?

Moguéa je i u praksi Cesta situacija gde se uloga rukovaoca prenosi na neko
mesto, koje nije u stanju da donosi odluke (npr. kod outsourcing ugovora, ponudaca
cloud usluga itd.), ali koje odlucuje o sredstvima obrade podataka. Upravo se na
ponudace servisa poput cloud-a prenose sredstva obrade podataka poput tehnickih

19 Bernhard Horn, Datenschutz-Grundverordnung, Knyrim, 2016., str. 155, 156.



67

i organizacionih mera. Sredstva se o u ovom kontekstu ne odnose samo na tehnicke
1 organizacione mere, ve¢ i na sveobuhvatno pitanje — kako se podaci obraduju? Tu
se pre svega misli na pitanja vezana za zakonitost obrade podataka (koji podaci se
obraduju, kome se prosleduju, kada se brisu). '

Stoga bi odlucujuce pitanje bilo: Da li vise od jedne strane odlucuje o svrhama
i sustinskim elementima sredstava obrade podataka?'"

PRIMER RUKOVALAC — ADVOKATI

Advokat koji zastupa pred sudom svoje klijente obraduje pritom podatke o li¢nosti. Kao pravni
osnov obrade podataka je punomocje klijenta, iako kod punomocja naglasak nije na obradi
podataka nego na zastupanju pred sudom. Generalno se moze reéi da zanimanja preduzetnika
ispunjavaju pojam rukovaoca, posto istupaju kao samostalno odgovorna lica.!?

PRIMER RUKOVALAC — DRUSTVENE MREZE, KORISNICI

Drustvene mreze daju prostor njihovim korisnicima da objavljuju i razmenjuju informacije.
Drustvene mreze su rukovaoci, poSto odlucuju o sredstvima i ciljevima obrade podataka.
Korisnici drustvenih mreza postavljaju, objavljuju podatke, fotografije tre¢ih lica i oni se
mogu klasifikovati kao rukovaoci, ukoliko njihove aktivnosti ne odnose iskljucivo na licne
ili porodicne aktivnosti (€l. 2 st. 2 b) OUZP).!?

PRIMER RUKOVALAC — STANARI / VLASNICI

Kada stanari (zakupci/vlasnici) zakljuce ugovor sa operaterom video nadzora o instalaciji
video nadzora, tada operator video nadzora deluje po nalogu stanara (zakupca/vlasnika).
Naravno ne mora biti vie lica, moguce je da samo i jedan stanar/vlasnik zakljuci ovakav
ugovor. Stanari (zakupci/vlasnici) odlucuju o svrsi video nadzora, kategorijama podataka
(npr. slike), duzini ¢uvanja podataka, pa su oni rukovaoci za ovu obradu podataka.

PRIMER RUKOVALAC — POSREDOVANJE U SKLAPANJU POSLA

Firma XY sklopila je ugovor o posredovanju u sklapanju poslova i angazovanju novih radnika
sa firmom Headhunter. Ugovorom o posredovanju je jasno definisano da je rukovalac firma XY,
a obradiva¢ firma Headhunter koja deluje po nalogu firme XY.

Firma Headhunter se nalazi u dvostrukoj ulozi: prema osobama koje traze posao ona je rukovalac,
dok se kao posrednik nalazi u ulozi obradivaca u slucaju sa firmom XY kao i ostalim firmama po
¢ijem nalogu radi kao posrednik.

Osim toga firma Headhunter je operator platforme ,,posredovanje u zaposljavanju®, koja sortira
odgovarajuce kandidate za posao, kojima moze direktno da pristupi firma XY. Pored toga
odvojeno Headhunter poseduje sopstvenu bazu podataka sa prijavama kandidata, koju koristi u
ovu svrhu. Iz ovoga se moze zakljuciti da Headhunter pored ugovora o posrednistvu sa firmom

110 Radna grupa ¢lan 29, Artikel 29 Datenschutzgruppe, Misljenje 1/2010 o pojmu rukovaoca i obradivaca,
Stellungnahme 1/2010 zu den Begriffen ,.fiir die Verarbeitung Verantwortlicher und ,,Auftragsverarbeiter®,
00264/10/DE, WP 169, str. 15, 16, 17, 18.

" Ibidem, str. 39.
12 Ibidem, str. 35.
3 Ibidem, str. 26.
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XY, predstavlja rukovalaca u posto u posredovanju zajedno sa firmom XY kontrolise sam
postupak posredovanja.'*

PRIMER ZAJEDNICKI RUKOVAOCI — E-GOVERNMENT PLATFORMA

Platforme E-uprave funkcioniSu kao interfejs izmedu gradana i organa uprave. Platforma
prikuplja zahteve gradana i odgovara odgovaraju¢om dokumentacijom gradanima. Sama
platforma se moze posmatrati kao rukovalac, posto prikuplja podatke gradana i odlucuje
kome c¢e biti prosledeni podaci. Pored toga obraduje i dokumente, koje ¢uva i kojima ima
pristup ovim podacima.''

3.5.2. Zajednicka obrada podataka vise rukovalaca (¢l. 26 OUZP)

»ZajedniCka obrada podataka od strane viSe rukovalaca“ (zajednicki ili solidarni
rukovaoci) postoji shodno €l. 26 st 1. OUZP: ,,Ako dvoje ili viSe rukovalaca zajednicki
odrede svrhe i nacine obrade, oni su zajednicki rukovaoci obrade. Oni na transparentan
nacin medusobnim dogovorom odreduju svoje odgovornosti za postovanje obaveza
iz ove uredbe, naroCito uzimajuci u obzir ostvarivanje prava pojedinaca i duznosti
u pogledu pruzanja informacija iz ¢lana 13. i 14., osim ako obaveze rukovaoca nisu
utvrdene pravom Unije ili pravom drzave ¢lanice kojem rukovaoci obrade podlezu.
Dogovorom se moze odrediti konkretno mesto za ostvarivanje prava pojedinca‘.

Pre nego §to predemo na detaljnu analizu samog ¢l. 26 OUZP potrebno je
ustanoviti: Da li o svrhama i sredstvima obrade podataka o licnosti odlucuje jedna
ili viSe osoba (preduzeca, tela javnih vlasti)? (videti pojam rukovalac drugi element).
Ovo pitanje proizlazi i iz prve recenice €l. 26 st. 1 OUZP. Pritom i minimalan doprinos
u odredivanju sredstava i ciljeva obrade podataka moze ustanoviti odgovornost.''

PRIMER GDE NE POSTOJE ZAJEDNICKI RUKOVAOCI — PRENOS PODATAKA
RADNIKA PORESKIM ORGANIMA

Po pravilu u vecini drzava su firme duzne shodno zakonu da proslede podatke svojih
zaposlenih u cilju obracuna poreza na zarade, socijalnog osiguranja. U ovom slucaju kada
firma XY prosledi podatke svojih zaposlenih, iako i firma XY i poreski organi obraduju
identi¢ne podatke, oni ne obraduju ove podatke uz pomoc¢ identicnih sredstava i nemaju
identicnu svrhu obrade ovih vrsta podataka. Stoga su firma XY i poreski organ odvojeni
rukovaoci.'”

14 Ibidem, str. 23.
S Ibidem, str. 26.
16 1hidem, str. 16.
"7 Ibidem, str. 25.
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PRIMER ZAJEDNICKI RUKOVAOCI — BANKA I FIRMA ZA NAPLATU POTRAZIVANJA
Ukoliko jedna banka za sporovodenje naplate svojih potrazivanja prema klijentima angazuje
firmu/agenciju za naplatu potrazivanja. Pritom se banka i agencija sloze oko sredstva i
obrade finansijskih podataka klijenata. Dogovorom je regulisano da banka odlucuje kada
¢e se vrsiti sama naplata potrazivanja prema klijentima a da tek u poslednjoj fazi dode do
same naplate potrazivanja od strane agencije. lako oba aktera i banka i agancija imaju svoje
odvojene aktivnosti, oni su u poslednjoj fazi ,,fazi naplate potrazivanja“ usko povezani i
svrhom i sredstvima. U tom slu¢aju bi oni mogli biti posmatrani kao zajedni¢ki rukovaoci.!'*

Druga recenica ¢l. 26 st. 1 OUZP govori o obavezama pri zajednickoj obradi
podataka od strane vise rukovalaca.

U te obaveze spadaju:

Zaklju€enje ugovora

Izuzetak od zakljucenja ugovora (;, otvorena klauzula*)
Transparentnost

Centralno kontaktno mesto (opciono)

Ostvarivanje prava pojedinaca

ANENENENAN

Zakljucenje ugovora: lako se saglasnost volja moze posti¢i na razli¢ite nacine,
indicija je da se medusobna odgovornost rukovaoca regulise pisanim sporazumom ili
ugovorom. Ovaj ugovor treba da sadrzi:

v Definisanje obaveza (OUZP u ¢l. 26. st. 1 reguliSe ispunjenje prava
pojedinacakaoiduznostiupogledupruzanjainformacijaiz¢l. 13114 OUZP).
Svakako da je potrebno detaljno regulisati ciljeve, na¢in obrade podataka,
evidenciju obrade podataka (¢l. 30 OUZP), tehnicke i organizacione mere
(¢l. 32 OUZP), procenu uticaja u vezi sa zasStitom podataka (¢l. 35 OUZP).

v Objasnjavanje funkcionisanja i veza. Potrebno je ugovorom regulisati i
medusovno objasniti vezu i funkcionisanje izmedu rukovalaca (¢l. 26 st.
2 OUZP). Takode ovaj ugovor mora biti dostupan pojedincima (da li se
radi o koncernu, akcionom drustvu i uopste o kojoj formi medusobne veze
rukovalaca).

Neke delove nije moguce regulisati ugovorom, jer ih je OUZP ve¢ predvideo.
Tako npr. shodno €l. 26 st. 3 OUZP mogu pojedinci svoja prava ostvariti prema bilo kom
rukovaocu. Isto tako je u ¢l. 82 st. 2 OUZP regulisano da svaki rukovalac odgovara za
celokupnu Stetu (solidarna odgovornost rukovaoca), koja je prouzrokovana prilikom
zajedniCke obrade podataka.

"8 Ibidem, str. 25.
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Izuzetak od zakljucenja ugovora (,, otvorena klauzula*) ugovora: Shodno ¢l. 26
st. 1 ne postoji obaveza zakljucenja ugovora ukoliko ta obaveza proizlazi iz propisa:
osim ako obaveze rukovalaca nisu utvrdene pravom Unije ili pravom drzave c¢lanice
kojem rukovaoci obrade podlezu. U ovom slucaju se zahteva striktno regulisanje, kom
rukovaocu je dodeljena koja obaveza. Ukoliko je regulisana zajednicka obrada podataka
vise rukovaoca, a nisu raspodeljene obaveze, tada je neophodno saciniti ugovor.

Transparentnost. Ugovor bi trebalo da bude sadinjen zbog lak$eg dokazivanja
u pisanoj formi. Transparentnost se ogleda u tome da ugovor treba da bude dostupan
nadzornom organu za zastitu podataka ali i pojedincima (¢l. 26 st. 2 OUZP). Nije
neophodno da se Citav sadrzaj ugovora ucini dostupnim, ve¢ informacije koje su od
sustinskog znacaja za pojedince. Samim tim se moze reci da su to informacije koje
su isklju¢ivo od znacaja za obradu podataka, a koje su i obuhvaéene clanovima 13 i
14 OUZP.

Centralno kontaktno mesto (opciono): Dogovorom se moze odrediti kontaktno
mesto za ostvarivanje prava pojedinca (¢l. 26 st. 1 OUZP). Ova mogucénost je
ostavljena rukovaocima da sami odrede, ukoliko Zele. Postoji vise nacina kako bi to
centralno kontantno mesto moglo da funkcionise:

v Centralno kontantno mesto bi moglo da bude odgovorno za reSavanje
pitanja prava pojedinaca.

v Centralno kontantno mesto bi moglo da bude odgovorno da prosledi
odgovornom rukovalacu zahteve za reSavanje prava pojedinaca.

v" Centralno kontantno mesto bi moglo da imenuje odgovorne za reSavanje
prava pojedinaca.

Ostvarivanje prava pojedinaca: Kao §to je ve¢ istaknuto nezavisno od samog
ugovora pojedinac ima pravo da ostvari svoja prava prema svim rukovaocima.
Razloge u ovakvoj odredbi treba traziti pre svega u osnazivanju prava pojedinaca, ali
i u onemogucavanju rukovaoca da se kriju iza neregulisane odgovornosti.'’

PRIMER ZAJEDNICKI RUKOVAOCI — PORTAL ZA PUTOVANJA

Turisticka agencija, hotelski lanac i avio kompanija su napravili zajednicku internet
platformu u cilju upravljanja rezervacijama putovanja. Ugovorom su regulisali sredstva —
koji podaci ¢e biti Cuvani, kako ée se rezervacije odvijati i ko ¢e imati pristup podacima.
Regulisali su takode da se podaci putnika zajednicki koriste kao i reklamne kampanje.
Posto sve tri kompanije u lancu imaju kontrolu podataka putnika preko internet platforme,
za ovu obradu podataka oni su zajedicki rukovaoci u smislu OUZP. U pogledu ostalih
obrada podataka oni i dalje imaju odgovornost rukovalaca.'*

119 Bernhard Horn, Datenschutz-Grundverordnung, Knyrim, 2016., str. 158, 159, 160, 161, 162, 163.

120 Radna grupa clan 29, Artikel 29 Datenschutzgruppe, Misljenje 1/2010 o pojmu rukovaoca i
obradivaca, Stellungnahme 1/2010 zu den Begriffen ,fiir die Verarbeitung Verantwortlicher” und
Auftragsverarbeiter, 00264/10/DE, WP 1609, str. 24.
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Kod odgovornosti pri zajednickoj obradi podataka od strane vise rukovalaca
(¢l. 82 st. 4 OUZP) regulisano je da svaki rukovalac odgovara za celokupnu Stetu
(solidarna odgovornost rukovaoca), koja je prouzrokovana prilikom zajednicke obrade
podataka. Pritom oSte¢enom stoji slobodno na raspolaganju prema kome ¢e postaviti
zahtev za naknadu Stete (¢l. 26 st. 3 OUZP). Rukovalac koji namiri dug, moze se
naplatiti od ostalih rukovaoca srazmerno visini duga. Na taj nacin je omoguceno
pravo regresa rukovaoca koji isplati dug (Cl. 83 st. 5 OUZP).

Neki od rukovaoca pri zajednickoj obradi moze se osloboditi odgovornosti, ako
dokaze da nije ni na koji nacin odgovoran za dogadaj koji je prouzrokovao stetu (¢l.
83 st. 3 OUZP). Teret dokazivanja je na rukovaocu.

3.5.3. Obradivac (¢l. 4 br. 8 OUZP) i prava i obaveze (¢l. 28 OUZP)
Definicija

,, Obradivac” je fizicko ili pravno lice, telo javne vlasti, agencija ili drugo telo
koje obraduje podatke o licnosti u ime rukovalaca.

Sama definicija je takode preuzeta iz Direktive o zastiti podataka 95/46/
EC."' Moderno doba sa sobom nosi jedan trend u kome su usluge obradivaca sve
trazenije. Danas se usluge autsorsuju (eng. outsourcing) odnosno prenose kompletno
obradivacima, takode usluge klauda (eng. cloud services) i industrija 4.0. su samo od
nekih usluga koje uglavnom obavljaju obradivaci.

Mora se naglasiti da je obradivac u lancu odgovornosti zastite podataka samo
mogucnost i stvar izbora rukovalaca. Dakle obradiva¢ nije nuzni ucesnik u obradi
podataka o li¢nosti, poSto rukovalac moze deo ili ¢itavu obradu podataka preneti
obradivacu (spoljnom ili eksternom pruzaocu usluga). Pritom je od sustinskog znacaja
da obradivac deluje u ime i iskljucivo po nalogu rukovaoca (¢l. 29 OUZP). Uz to
obradivac ne sme odlucivati o svrsi i sredstvima obrade podataka. lako je i za ovu
obavezu predvidena ,,otvorena klauzula“ (mogucnost da se drugacije reguliSe ovo
pitanje pravom Unije ili pravom drzave Clanice), moze se reci da je obradiva¢ duzan
da ispunjava naloge rukovaoca pogotovu u pogledu cilja i sredstva obrade podataka.
Ipak i ta obaveza daje obradivacima mogucnost da izaberu odgovarajuce tehnicke i
organizacione mere, a da pritom ne promene uloge. Ukoliko pak obradivaci prekorace
svoju ulogu 1 preuzmu ulogu odlucivanja o svrsi i sredstvima obrade podataka, tada
njih treba tretirati kao zajednicke rukovaoce.'” Shodno ¢l. 28 st. 10 OUZP ukoliko
obradiva¢ kr$i ovu uredbu utvrdivanjem svrhe i1 na¢ina obrade podataka, obradivaé

121 Isto kao i za termin rukovalac, termin obradiva¢ je manjkav. U Hrvatskoj je u upotrebi termin izvrsitelj
obrade, takode se mogu koristiti termini kao $to su nalogoprimac, serviser, upravlja¢ podacima po nalogu,
odgovorno lice za obradu po nalogu.

122 Radna grupa ¢lan 29, Artikel 29 Datenschutzgruppe, Misljenje 1/2010 o pojmu rukovaoca i
obradivaca, Stellungnahme 1/2010 zu den Begriffen ,.fiir die Verarbeitung Verantwortlicher und
Auftragsverarbeiter”, 00264/10/DE, WP 169, str. 31.
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se smatra rukovaocem u pogledu te obrade. Sa stanovista pojedinca/pogodenog lica
svakako se radi o zajednickim rukovaocima, koji bi trebalo da solidarno odgovaraju.

Izuzetno vazno za organizacije je da one mogu imati vise uloga, kako ulogu
rukovaoca, tako i ulogu obradivaca zavisno od konkretne obrade podataka. Kakav ¢e
status biti, potrebno je proceniti u zavisnosti od okolnosti i konkretne obrade podataka.

PRIMER OBRADIVAC — VEB HOSTING USLUGE I SERVER HOUSING USLUGE
Ponudaci veb hosting usluga treba generalno klasifikovati kao obradivace. Oni nude
klijentima hosting (naje$¢e se misli na veb sajt, koji ukljuCuje bazu podataka sa
aplikacijama), odrzavanje veb sajta. Ukoliko bi ponudaci ovih usluga koristili podatke
klijenata u sopstvene svrhe, tada i oni deluju kao rukovaoci.

Ponudaci usluga ,,server hosting™ su takode generalno obradivaéi. IT infrastruktura je na
taj nacin smes$tena na odgovarajuce racunarske centre sa adekvatnim kvalitetom 1 najvisim
standardima bezbednosti.

PRIMER OBRADIVAC — PORESKI SAVETNIK/KONTROLOR RACUNA

Uglavom ponudaci usluga poreskog savetovanja ili kontrolisanja ra¢una nude obe usluge.
Sa stanovista zastite podataka ukoliko kontolisu rac¢une npr. u cilju safinjavanja poreske
prijave onda oni istupaju kao rukovaoci (kao i advokati, notari itd.). Ukoliko se usluga
odnosi na kontrolisanje knjigovodstva i striktinim nalozima rukovaoca, tada bi se moglo
re¢i da se radi o obradivacu, jer se ne radi o zaposlenom unutar neke firme.

Medutim ukoliko poreski savetnik konstatuje da je neophodna prijava poreza, tada on
postupa po osnovu svojih duznosti i tada se on moze klasifikovati kao rukovalac.'?

Ustanovljavanje obradivaca
Da bi postojao obradiva¢ neophodno je da su ispunjena dva preduslova:

v Da je obradivaé nezavisno lice (pravno ili fizi¢ko)
v Da obraduje podatke u ime i po nalogu rukovaoca (¢l. 29 i ¢l. 28. st. 3 a)
OUZP) shodno sacinjenom ugovoru (¢l. 28 st. 3 OUZP).!**

Ugovor izmedu rukovaoca i obadivaca treba da bude sacinjen u pisanoj ili
elektronskoj formi (Cl. 28 st. 9 OUZP).

Ugovor moze biti zakljucen:

v Na osnovu sporazuma rukovaoca i obradivaca; ili

v" Standardnih ugovornih klauzula EU (¢l. 28 st. 7 OUZP); ili

v" Standardnih ugovornih klauzula nacionalnih institucija za zastitu podataka
(¢l. 28 st. 8 OUZP); ili

123 Ibidem, str. 35.
124 Ibidem, str. 30.
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v" Drugih pravnih instrumenata (verovatno se misli na zakon ili uredbu —
videti ¢l. 28 st. 9 OUZP).

Ugovor mora da sadrzi sledece odredbe (¢l. 28 st. 3 OUZP):

Predmet ugovora i trajanje obrade podataka;

Vrstu i svrhu obrade;

Kategorije podataka o li¢nosti;

Kategorije pogodenih pojedinaca;

Prava i1 obaveze rukovaoca;

Obavezu obradivaca, da obraduje podatke u ime i po dokumentovanom

nalogu rukovaoca;'*

Obavezu obradivaca, da ovlas¢ene osobe za obradu podataka o licnosti

obaveze na poStovanje tajnosti podataka ili da podlezu zakonskim

obavezama o tajnosti podataka:

v' Obavezu obradivaca, da implementira sve neophodne organizacione i
tehnicke mere u cilju bezbednosti podataka iz ¢l. 32 OUZP;

v" Obavezu obradivaca, da pomogne rukovaocu tehni¢kim i organizacionim
merama u ispunjenju prava pojedinaca iz poglavlja III;

v" Obavezu obradivaca, da pomogne rukovaocu u sprovodenju obaveza
predvidenih u ¢lanovima 32-36 OUZP (to su mere za bezbednost podataka,
izvestavanje nadzornog organa za zaStitu podataka ili pojedinaca pri
povredi bezbednosti podataka, procena uticaja u vezi sa zastitom podataka,
predhodna konsultacija nadzornog organa za zastitu podataka);

v Obavezu obradivaca, da nakon zavrSetka ugovora sve podatke o li¢nosti
po izboru rukovaoca ili obriSe ili vrati, osim ako Cuvanje podataka nije
regulisano pravom EU ili drzava ¢lanica ,,otvorena klauzula®;

v" Obradiva¢ je duzan, da stavi rukovaocu na raspolaganje sve informacije
koje suneophodne za dokazivanje postovanja obaveza utvrdenih ugovorom
u cilju obavljanja revizije ili inspekcije;

v" Obradiva¢ je takode duZan, da stavi rukovaocu na znanje da su njegovi

nalozi protivpravni nezavisno od ugovornih klauzula i da ukaze na mogucéi

pravni prestup.

NN

<

Pored odredaba koje mora da sadrzi svaki ugovor, moguce je naravno ugovoriti
i dodatne klauzule, kao i dodatno razjasniti navedene.

125 U pogledu davanja dokumentovanih naloga predvidena je moguénost ,,otvorene klauzule*, ako je
regulisano drugacije pravom EU ili pravom drzave ¢lanice EU. Tada je obradiva¢ duzan da obavesti
o tome rukovaoca pre same obrade podataka, ako i samo obavestenje nije iz razloga javnog interesa
isklju¢eno tim pravnim osnovom (¢l. 28 st. 3 a) OUZP).
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Nacela obrade podataka i zakonitost obrade obradivaca

Obadivaca obavezuju takode nacela obrade podataka (¢l. 5 OUZP). Ovo se
posebno odnosi na one obradivace koji odreduju blizu upotrebu sredstava obrade.

U pogledu zakonitosti i sama dopustenost obrade podataka vazi takode za
obradivace (¢l. 6 OUZP). To podrazumeva da bi uopsSte doSlo do angazovanja
obradivaca i da bi on mogao da obavllja aktivnosti obrade, neophodno je da postoji
neki od zakonskih osnova obrade podataka.'?

Tako je primera radi pri prikupljanju podataka pojedinaca radi obrade podataka
u okviru koncerna neophodno je pre same obrade da pojedinac da pristanak na obradu
podataka i od obradivaca (Cl. 6 st. 1 a) OUZP).

Posebni uslovi dopustenosti predvideni su za prenos podataka u trece zemlje.
Ovi uslovi vaze i za obradivaca prilikom transfera podataka u trece zemlje.

Osim toga treba ista¢i da se norme OUZP odnose na obradivace koji imaju svoje
sediste u EU ali i na one koji to nemaju. Od vaznosti je da se roba i usluge nude u EU
ili se obrada podataka odnosi na pracenje ponasanja pogodenih lica u EU. Ukoliko
obradivac¢ nema na sediste u EU on je duzan da imenuje u pisanoj formi (¢l. 27 OUZP)
predstavnika u EU, koji moze biti fizicko ili pravno lice (¢l. 4 t¢. 17 OUZP).

Obaveze rukovaoca pri izboru obradivaca

U pogledu izbora obradivaca, rukovalac je u obavezi da izabere takvog
obradivaca, koji ¢e ponuditi dovoljne garancije u vidu odgovarajucih tehnickih i
organizacijskih mera pre svega u cilju zastite prava pojedinaca (videti ¢l. 28 st. 1
OUZP). Kao kriterijumi za procenu podobnih obradivaca mogu se uzeti:

stru¢no znanje,

pouzdanost,

resursi,

sprovodenje tehnickih i organizacionih mera pre svega u pogledu sigurnosti
obrade podataka (U.t.r. 81 OUZP).

ENER NI NN

Osim navedenih kriterijuma kao dokaz pouzdanosti obrdivaca mogu se uzeti i
odobren kodeks ponasanja (€1. 40 OUZP) ili odobren postupak sertifikacije (¢l. 42 OUZP).

Angazovanje vise obradivaca (sub-obradivaca)
Danas je veoma Cesta situacija u praksi da rukovalac angazuje vise obradivaca
ili da obradivac angazuje obradivaca (sub-obradivaca), kojima se poveravaju

razli¢ite aktivnosti u obradi podataka. U svakom slucaju svi akteri u lancu su duzni da
slede naloge rukovaoca.

126 Rene J. Bogendorfer, Datenschutz-Grundverordnung, Knyrim, 2016., str. 172, 173, 174.
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U pogledu regulisanja ugovorom oko angazovanja novih obradivaca (sub-
obradivaca) postoje slede¢e moguénosti:

v da rukovalac daje ugovorno opsti pisani pristanak na angazovanje drugih
obradivaca; ili

v da rukovalac mora da da posebno odobrenje za angazovanje drugih
obradivaca.

Ako je ugovorom regulisano opste pisano odobrenje za angazovanje drugih
obradivaca, onda rukovalac mora biti obavesten o svakoj daljoj nameri angazovanja
obradivaca i moze da uloZi prigovor na to da obradiva¢ prenese odredene aktivnosti
nekom novom obradivacu (¢l. 28 st. 2 OUZP).

Ugovor sa sub-obradivacom treba sa¢initi u pisanoj ili elektronskoj formi (¢l.
28 st. 9 OUZP). Ovim ugovorom treba regulisati identicne obaveze za sub-obradivaca
kao Sto ih je imao obradivac (€l. 28 st. 4 OUZP). Isto tako u pogledu izbora sub-
obradivaca vaze identicna pravila kao i za izbor obradivaca. Misli se pre svega
na tehniCke i organizacione mere kao i kriterijume za pouzdanost sub-obradivaca.
Ukoliko sub-obradivaé¢ ne ispunjava adekvatno svoje obaveze, rukovaocu odgovara
direktno obradivac (€l. 28 st. 4 OUZP).

Obaveza vodenja evidencije obrade podataka

Obradivac (kao i njegov zastupnik, ako se radi o obradivacu van EU) ima jednu
posebnu obavezu koja bi takode morala da bude regulisana navedena i ugovoru a to je
skraceno vodenje evidencije obrade podataka (Cl. 30 st. 2 OUZP). Radi se o skracenoj
varijanti u odnosu na rukovaoce u smislu manje koli¢ine informacija, koje evidencija
obrade podataka treba da sadrzi.

Evidencija obrade podataka obradivaca treba da sadrzi (¢l. 30 st. 2 OUZP):

v ime i kontakt podatke jednog ili viSe obradivaca i svakog rukovaoca po
¢ijem nalogu obradivac deluje, i ako je primenljivo, zastupnika rukovaoca
ili obradivaca kao i ovlasc¢enog lica za zastitu podataka;

v’ Kkategorije podataka koje se obavljaju u ime svakog rukovaoca;

v"ako je primenjivo, prenos podataka o li¢nosti u treCe zemlje ili medunarodne
organizacije, ukljucuju¢i identifikaciju trece zemlje ili medunarodne
organizacije kao i u sluCaju prenosa iz Clana 49. stav 1. tacke (h),
dokumentaciju o odgovaraju¢im zastitnim merama;

v’ ako je moguce, opsti opis tehnickih i organizacionih bezbednosnih mera iz
Clana 32. stav 1.

Evidencija obrade mora se voditi u pisanoj formi ili elektronskoj formi (¢l. 30
st. 3 OUZP).
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Izuzetci od obaveze vodenja evidencije (¢l. 30 st. 5 OUZP) obrade podataka
za obradivaca predvideni su:

v ako firma ili organizacija ima manje od 250 zaposlenih i ako obrada
podataka ne predstavlja visok rizik za prava i slobode pojedinaca; i

v ako je obrada podataka povremena ili ne ukljuCuje posebne kategorije
podataka iz ¢lana 9. stav 1. ili podatke o kriviénim presudama i krivi¢énim
delima iz ¢lana 10.

Obradivac¢ (kao i1 njegov zastupnik) duzni su da na zahtev daju evidenciju
obrade podataka instituciji za zastitu podataka (Cl. 30 st. 4 OUZP).

Obaveza imenovanja ovlaséenog lica za zastitu podataka za obradivace

U pogledu obaveze imenovanja oviaséenog lica za zastitu podataka (eng. data
protection officer) i za obradivaca postoji identi¢na obaveza kao i za rukovaoca.

Obradivac je u obavezi da imenuje ovlas¢eno lice za zastitu podataka, ukoliko
su ispunjeni sledeci uslovi (¢l. 37 OUZP):

v obradu podataka vrsi telo javne viasti ili javno telo, osim za sudove Kkoji
deluju u okviru svoje sudske nadleznosti, ili

v’ osnovne delatnosti obradivaca se sastoje od postupaka obrade koji zbog
svoje prirode, obima i/ili svrha iziskuju redovno i sistematicno pracenje
pojedinaca u velikoj meri, ili

v’ osnovne delatnosti obradivaca se sastoje od opsezne obrade posebnih
kategorija podataka na osnovu ¢lana 9. i podataka o li¢nosti u vezi sa
krivicnim osudama i krivicnim delima iz Clana 10.

O tome $ta je osnovna delatnost, tumacenje nam daje U.t.r. 97 OUZP: ,,U
privatnom sektoru, osnovne delatnosti rukovalaca se odnose se njegove primarne
delatnosti i ne odnose se na obradu podataka o licnosti kao sporedne delatnosti.”. Da
se primetiti da OUZP na ovom mestu govori samo o rukovaocima, ali svakako da bi
to trebalo primeniti i na obradivace.

PRIMER OSNOVNA DELATNOST — BOLNICE

Osnovna delatnost bolnice se sastoji u pruzanju zdravstvene nege. Da bolnice ne obraduju
zdravstvene podatke svojih pacijenata, ne bi bili u moguénosti da obavljaju svoju osnovnu
delatnost. Stoga je se obrada ovakvih podataka moze smatrati kao osnovna delatnost u
smislu OUZP, pa su bolnice duzne da angazuju ovlaséeno lice za zastitu podataka.'?’

127 Radna grupa ¢lan 29, Artikel 29 Datenschutzgruppe, Vodic u vezi sa ekspertima za zastitu podataka,
Leitlinien in Bezug auf Datenschutzbeauftragte (,,DSB*), 16/DE, WP 243, str. 8
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PRIMER OSNOVNA DELATNOST — AGENCIJA ZA NADZOR

Osnovna delatnost agencije ili firme koje se bavi nadzorom sastoji se u nadzoru objekata,
lica. Ova osnovna delatnost se ne moze odvojiti od obrade podataka o li¢nosti. Stoga
su takode firme, koje se bave nadzorom u obavezi da angazuju ovlas¢eno lice za zastitu
podataka.'?®

PRIMER KADA NE POSTOJI OSNOVNA DELATNOST

Osnovna delatnost ne postoji kod nagradivanja zaposlenih ili kod usluga standardnih IT-
support servisa. Ovde se radi o tome da se osnovna delatnost ovih firmi odnosi na pomoéne
delatnosti. Iako ove aktivnosti mogu biti od izuzetnog znacaja za neku firmu, one u smislu
OUZP predstavljaju sporedne delatnosti.'”

Odgovornost obradivaca

U pogledu odgovornosti obradiva¢ odgovara kako gradansko pravno tako i
upravno pravno. Upravno pravno on odgovara za prouzokovanu Stetu, kada je postupao
suprotno dodeljenim obavezama ili nije sledio naloge rukovaoca (¢l. 82 st. 2 OUZP).
Obradivac se moze osloboditi ove odgovornosti, ako dokaze da nije ni na koji nacin
odgovoran za dogadaj koji je prouzrokovao stetu (¢l. 82 st. 3 OUZP). Ako su u Steti
ucestvovali i rukovalac i obradivac u okviru iste obrade podataka i ukoliko se pokaze
njihova odgovornost, tada oni odgovaraju solidarno (¢l. 82 st. 4 OUZP). Ukoliko je
rukovalac ili obradiva¢ isplatio celokupnu $tetu, onom ko je isplatio pripada pravo
regresa u odnosu na isplac¢enu naknadu stete (¢1. 82 st. 5 OUZP).

128 Ibidem.
129 Ibidem.
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4. OSNOVNA NACELA 1 ZAKONITOST OBRADE
PODATAKA

4.1. Nacela obrade podataka

Nacela obrade podataka su pored zakonitosti obrade (¢l. 6 OUZP) od sustinskog
znacaja za usaglasenost rukovaoca i obradivac¢a sa OUZP. Svaka aktivnost obrade podataka
treba da bude u skladu sa nacelima zastite podataka. Postoje 6 nacela zastite podataka i jedno
supra-nacelo, nacelo drustvene odgovornosti ,,nacelo o nacelima®. Nacela zastite podataka
iako predstavljaju osnovne principe zastite podataka, svoja ostvarenja i konkretizaciju nalaze
unormama OUZP.

4.1.1. Nacelo zakonitosti, poStenja i dobrih obicaja, transparentosti
(¢l. 5st. 1 a) OUZP)

U ovo nacelo je pored uslova da podaci moraju biti obradivani zakonito i pravi¢no,
uklju€ena i transparentnost kao jedan od osnovnih aspekata ovog principa. Transparentnost
je nerazdvojno povezana sa pravednoscu i nacelom drustvene odgovornosti prema OUZP.

Veza transparentnosti i drustvene odgovornosti se zasniva na tome da je rukovalac
u obavezi da dokaze da su li¢ni podaci obradivani na transparentan nacin u odnosu na
pojedinca (Cl. 5 st. 2 OUZP). Princip drustvene odgovornosti zahteva transparentnost
operacija obrade kako bi rukovaoci mogli da dokazu poStovanje svojih obaveza prema
OUZP. Pridrzavanjem nacela transparentnosti od strane rukovaoca omogucava se
pojedincima da spoznaju odgovornost rukovaoca i obradivaca, kao i da efektivno vrse
kontrolu nad svojim licnim podacima. Npr. davanje ili povlacenje pristanka pojedinaca i
provera delotvornost njihovih prava.

Jedan od bitnih zahteva nacela transparentnosti je da pojedinac treba da bude u
stanju da unaped utvrdi obim i posedice obrade, da se ne bi iznenadio u toku obrade
o nacinima na koji su koris¢eni njegovi podaci. Ovaj zahtev je takode vazan aspekt
principa pravicnosti (€l. 5 st. 1 1 U.t.r. 39 OUZP). Shodno ovom zahtevu ,,pojedinci
bi trebalo da budu upoznati sa rizicima, propisima, zastitnim merama i pravima u
vezi sa obradom podataka o li¢nosti...”. Kod slozene, tehnicki ili neoc¢ekivane obrade
podataka i kod pruzanja informacija shodno ¢l. 13 i 14 OUZP, rukovaoci treba da
jasno objasne u pisanoj formi koje su to najvaznije posledice obrade. Pojedincima
treba objasniti, kakav ¢e efekat po njih imati specificna obrada opisana u izjavi o
privatnosti / obaveStenju. Osim toga u sluc¢aju npr. racunarstva u oblacima neophodno
je korisnicima “cloud-a” pruziti dodatne informacije o primaocima ili kategorijama
podataka koje obraduju primaoci, koji mogu ukljuciti i obradivace i podobradivace.
Pruzanjem ovih informacija osigurava se pravi¢nost prema pojedincima.'® U skladu

130 Radna grupa ¢lan 29, Datenschutzgruppe Artikel 29, Misljenje 05/2012 o racunarstvu u oblacima,
Stellungnahme 05/2012 zum Cloud Computing, 01037/12/DE, WP 196, 1.7.2012, str. 13.
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sa naCelom drustvene odgovornosti i u skladu sa U.t.r. 39 OUZP, rukovaoci bi trebalo
da procene da li postoje posebni rizici za fizi¢ka lica ukljuceni u obradu, na koje treba
obratiti posebnu paznju pojedincima. !

Nacelo transparentnosti primjenjuje se bez obzira na pravnu osnovu obrade
podataka i fokom celog Zivotnog ciklusa obrade podataka. Prema ¢l. 12 OUZP
transparentnost se primjenjuje u slede¢im fazama ciklusa obrade podataka:

v’ preili napocetku ciklusa obrade podataka, tj. kada su li¢ni podaci prikupljeni
ili od pojedinca ili dobijeni na drugi nacin;

v tokom celog perioda obrade, tj. kada se komunicira sa pojedincima o
njihovim pravima; i

v' 0 odredenim temama dok obrada traje, npr. kada dode do povrede
bezbednosti podataka ili u slu¢aju promena u obradi.'*?

Znacenje transparentnost nije definisano u samom tekstu OUZP, ve¢ je
pomereno u uvodne tacke razmatranja uredbe. U.t.r. 39 OUZP objaSnjava znacenje i
efekat principa transparentnosti u kontekstu obrade podataka:

“Za pojedince bi trebalo biti transparentno kako se podaci koji se odnose na
njih prikupljaju, koriste, daju na uvid ili na drugi nacin obraduju, kao i do koje se
mere ti podaci obraduju ili ¢e se obradivati. Nacelom transparentnosti trazi se da
svaka informacija i komunikacija u vezi sa obradom tih podataka bude /ako dostupna
i razumljiva i da se upotrebljava jasan i jednostavan jezik. To nacelo se narocito
odnosi na informacije koje se daju pojedincu o identitetu rukovaoca i svrhama obrade
kao i ostale informacije radi osiguravanja postenja i transparentnosti obrade s obzirom
na pojedince o kojima je re¢ i njihovom pravu da dobiju potvrdu i na obavestenje
(informaciju) o licnim podacima koji se obraduju, a koji se odnose na njih...”.

Vazan preduslov (¢l. 12 st. 5 OUZP) ostvarivanja nacela transparentnosti je da
rukovaoci ne mogu generalno da naplacuju pruzanje informacija (¢l. 131 14, 15-22 i
34 OUZP). Svaka informacija koja se pruza u skladu sa zahtevima transparentnosti ne
moze biti uslovljena finansijskim transakcijama (npr. pla¢anjem ili kupovinom robe
ili usluga).'*

Zajednicki rukovaoci treba da omoguce pojedincima informacije iz ¢l. 13
i 14 OUZP na transparentan nacin i u pogledu ostvarivanja njihovih prava (¢l. 26
st.1 OUZP). Od zajednickih rukovaoca se zahteva da predoce pojedincima suStinu
njihovog medusobnog dogovora (¢l. 26 st. 2 OUZP). Pojedincima mora biti potpuno
jasno na koji nacin i kod kog rukovaoca mogu ostvariti svoja prava.'**

131 Radna grupa ¢lan 29, Article 29 Working Party, Vodic u vezi sa transparentnoséu pod OUZP,
Guidelines on transparency under Regulation 2016/679, 17/EN, WP260 rev.01, 11.4.2018, str. 5, 7.

132 1bidem, str. 6.
133 Ibidem, str. 13.
134 Ibidem, str. 22.
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Vrsenje prava subjekata podataka je vezano za nacelo transparentnosti. U tom
pogledu je rukovalac u obavezi da pojedinacu:

v’ pruzi informacije pojedincima o njihovim pravima (¢l. 13 st. 2 b) i ¢l. 14 st. 2 ¢)
OuUZP);

v' postuje princip transparentnosti i kvalitet komunikacije (lak, razumljiv jezik) kada
komunicira sa pojedincima u vezi sa njihovim pravima (¢l. 15-22 1 34 OUZP);

v' olaksa ostvarivanje prava pojedinaca u skladu sa ¢l. 15 do 22 OUZP (U.t.r.
59 OUZP).

PRIMER OMOGUCAVANJE OSTVARIVANJA PRAVA POJEDINACA

Zdravstvena ustanovana svom veb sajtu koristi elektronski obrazac i papirne formulare pri
prijemu u bolnicu, kako bi se olakSalo podnoSenje zahteva. Zdravstvena ustanova prihvata
i zahteve koji su podneseni na drugi nacin (npr. pismom, e-mailom) i pruza posebnu
mogucénost za kontaktiranje (kojoj se moze pristupiti putem e-maila i putem telefona) kako
bi se pomoglo pojedincima u ostvarivanju njihovih prava.'*

Najvazniji element nacela transparentnosti se odnosi na prava pojedinca, koja
se nalaze u Poglavlju III (prava pojedinaca). Cl. 12 OUZP regulise opsta pravila koja
se primenjuju pruzanje informacija pojedincima; pruzanje informacija pojedincima
(¢l. 13 i 14 OUZP); komunikacije sa pojedincima o ostvarivanju njihovih prava (¢l.
15-22 OUZP); komunikacija u vezi sa zloupotrebom podataka (¢l. 34 OUZP). O ovim
pravima pojedinaca bic¢e govora u narednim poglavljima.

4.1.2. Nacelo vezanosti za svrhu obrade podataka (¢l. 5 st. 1 b) OUZP)

Jedno od najznacajnijih nacela zastite podataka o licnosti jeste nacelo vezanosti
za svrhu obrade podataka. Obrada podataka je ograni¢ena na posebnu, odredenu i
zakonitu svrhu, koja je utvrdena pri prikupljanju podataka. Tako se podaci generalno
obraduju u razli¢ite svrhe — npr. izvrSenje ugovora, marketing, knjigovodstvo, isplada
zarada zaposlenima. Sama obrada podataka je dakle vezana za svrhu obrade.

U ovom kontekstu treba razlikovati ,, prikupljanje podataka (prvobitno ili
inicijalno prikupljanje) i ,,dalju obradu* (nova obrada, koja odstupa od prvobitne)
podataka. Kod dalje obrade podataka je generalno neophodno proveriti uskladenost
prvobitne obrade podataka sa novom obradom podataka.

4.1.3. Nacelo smanjenja (minimizacije) kolicine podataka
(¢l. 5st. 1 c) OUZP)

Nacelo smanjenja (minimizacije) kolic¢ine podataka (Cl. 5 st. 1 ¢) OUZP) se
odnosi na to da podaci o licnosti treba da budu poroporcionalno odredeni, neophodni

135 Ibidem, str. 25, 26.
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i ograniceni na ono Sto je nuzno u odnosu na svrhe u koje se obraduju. Ovo nacelo se
sastoji dakle iz 3 klju¢na elementa:

v" Proporcionalnost obrade podataka;
v Neophodnost obrade podataka;
v Nuznost obrade podataka.

Proporcionalnost je potvrdena, ukoliko je obrada podataka u njenom obimu
srazmerna.’® Kod neophodnosti obrade podataka treba se zapitati, da li je obrada
podataka pogodna da bi se uz pomo¢ takve obrade podataka postigao legitimni cilj
(svrha). Pitanje nuznosti se u ovom kontekstu odnosi na to da li je nuzno obradivati
odredenu koli¢inu podataka ili se cilj moze posti¢i sa obradom manje koli¢ine
podataka.'” To podrazumeva i da rok ¢uvanja podataka bude ograni¢en na apsolutni
minimum. Takode pri oceni nuznosti treba imati u vidu da podatke o licnosti treba
obradivati samo ako se svrha obrade opravdano ne bi mogla postici drugim sredstvima
(U.t.r. 39 OUZP).

4.1.4. Nacelo tacnosti podataka (¢l. 5 st. 1 d) OUZP)

Podaci o li¢nosti moraju da budu tacni i azurirani. Potrebno je preduzeti
adekvatne mere da netacni podaci budu bez odlaganja obrisani ili ispravljeni (¢l. 16
OouZp).

Osim toga nacelo ta¢nosti podataka pojasnjavai U.t.r. 39 OUZP ,, Treba preduzeti
sve potrebne korake da se obezbedi da se neta¢ni podaci o licnosti isprave ili obrisu®.
Ovo nacelo takode predpostavlja primenu adekvatnih tehnickih i organizacionih mera
(¢l. 32 OUZP), kako bi se podaci redovno azurirali i ostali tacni.

4.1.5. Nacelo ogranicenog cuvanja podataka (¢l. 5 st. 1 e¢) OUZP)

Podaci o licnosti treba da budu c¢uvani u formi u kojoj je identifikacija
pogodenih lica onoliko dostupna, koliko je to neophodno za ostvarivanje svrhe obrade
podataka. To znaci da rok cuvanja podataka o li¢nosti traba da bude ogranicen na
najmanju moguéu meru. Stoga rukovaoci da bi se obezbedilo da se podaci o li¢nosti
ne ¢uvaju duze nego $to je neophodno, treba da odrede rok za brisanje ili periodicno

136 Kriterijumi za obim obrade podataka bi bili broj pojedinaca, koli¢ina obradivanih podataka, vreme/
duzina trajanja obrade, geografski domasaj. Artikel 29 Datenschutzgruppe, Leitlinien zur Datenschutz-
Folgenabschdtzung (DSFA) und Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung
2016/679 ,,wahrscheinlich ein hohes Risiko mit sich bringt“, 4. April 2017 iiberarbeitet und angenommen
am 4. Oktober 2017, 17/DE WP 248 Rev. 01, str. 11.

137 Karsten Kinast, Themenreihe DSGVO: Grundsitze der Verarbeitung, 9. Juni 2017, https:// www.
datenschutzticker.de /2017 /06/ themenreihe- dsgvo- grundsaetze-der-verarbeitung/, 20.06.2018.
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kontrolisanje rokova cuvanja (U.t.r. 39 OUZP). To podrazumeva kreiranje koncepta
brisanja podataka. Inace podaci koji nisu potrebni za svrhe u koje su prikupljeni ili
na drugi nacin obradeni, treba da budu obrisani bez nepotrebnog odlaganja (¢l. 17
st. 1 a) OUZP).

Drugim re¢ima ako podaci viSe nisu potrebni treba da budu obrisani, a ukoliko
postoje zakonski rokovi ¢uvanja podatke treba ¢uvati u zakonski predvidenom roku.

Cuvanje podataka u duzem periodu je uslovljeno sprovodenjem adekvatnih
tehnickih i1 organizacionih mera u svrhe naucnog ili istorijskog istraZivanja ili u
statisticke svrhe u skladu sa ¢lanom 89 OUZP."*

4.1.6. Nacelo integriteta i poverljivosti podataka (¢l. 5 st. 1 f) OUZP)

Ovo nacelo sluzi ostverenju bezbednosti podataka i predstavlja 2 od 3 osnovna
nacela bezbednosti informacija. Nedostaje samo joS nacelo dostupnosti podataka,
koje nije eksplicitno regulisano kao nacelo.

Od izuzetnog znacaja je da je bezbednost informacija odnosno podataka
podignuta na rang nacela zastite podataka od li¢nosti. Ostvarivanje ovog nacela
nalazimo u ¢lanu 32 OUZP ,,bezbednost obrade podataka“.

Nacelo integriteta (celovitosti) i poverljivosti podataka zahteva implementaciju
adekvatnih tehnickih i organizacionih mera zastite, pre svega da bi se sprecila povreda
bezbednosti podataka (€. 4 t€. 12 OUZP). lako se kod nacela zastite podataka navodi
»zastita od neovlaScene ili nezakonite obrade i od slucajnog gubitka, unistenja ili
oste¢enja“ za razliku od definicije povrede bezbednosti podataka koji ima $iri spektar
zastite ,,slucajno ili nezakonito unistenje, gubitak, izmena, neovlas¢eno otkrivanje ili
pristup podacima o li¢nosti koji su preneti, uskladisteni ili na drugi nacin obradivani®.
Moze se primeniti da nedostaju u ¢l. 5 st. 1 f) OUZP delovi koji se ticu ,,izmene
podataka, neovla$¢enog otkrivanja ili pristupa podacima®. Ovi delovi se inace
odnose na nacela integriteta — neovlasé¢ene izmene podataka, odnosno poverljivosti i
integriteta — ukoliko se podaci neovlas¢eno otkrivaju ili im se neovlas¢eno pristupa.
Ovaj propust OUZP je vise teorijsko-nau¢nog karatkera, ali ne i sustinske prirode.
Stoga je bitno imati u vidu da tehnicke i organizacione mere zastite imaju svoju
svrhu upravo u specavanju povreda bezbednosti podataka u vidu primene adekvatnih
tehnickih i organizacionih mera (¢l. 32 OUZP).'*

138 Wirtschaftskammer Osterreich, EU-Datenschutz-Grundverordnung (DSGVO): Grundsitze und
RechtmiBigkeit der Verarbeitung, https:// www.wko.at/ service/ wirtschaftsrecht-gewerberecht/ EU-
Datenschutz-Grundverordnung:-Grundsaetze-und-Rechtmaes.html, 1.11.2018.

139 Markus Kastelitz, Datenschutz-Grundverordnung, Knyrim, 2016., str. 104.
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4.1.7. Nacelo drustvene odgovornosti (¢l. 5 st. 2 OUZP)

Nacelo druStvene odgovornosti je novo nacelo, koje je uvedeno donoSenjem
OUZP. Termin ovog nacela je sporan zbog njegovog prevoda. Generalno on porucuje da
je odgovornost proverljiva i preuzeta (spoznata). Odgovomost 1 drustvena odgovornost
su dve strane iste medalje, a obe se zapravo odnose na dobro upravljanje. Engleski
pojam ,,Accountability* se moze interpretirati kao ,,reinforced responsibility pojacana
odgovornost, ,,assurance‘ obezbedivanje/garancija, ,,reliability pouzdanost. Moze se re¢i
da se nacelo drustvene odgovornosti odnosi na implementaciju nacela zastite podataka.'*

Nalazimo se u epohi, gde je upotreba podataka o licnosti svakodnevna. Zbog
tehnoloskog napredka i povecava se koli¢ina podataka iz dana u dan. Pojedinci i njihovi
podaci prvi su na udaru ovih tehnoloskih promena. Sa sve ve¢om upotrebom podataka
o licnosti, koji su dostupni, koji se obraduju, koji se transferiSu, povecava se rizik od
zloupotrebe podataka. Sve to ukazuje na upotrebu odgovarajucih delotvornih internih
mehanizama, koji bi garantovali zastitu podataka. Ove obaveze treba da ispune rukovaoci,
a kao adekvatan mehanizam preporucuje se uvodenje menadzmenta upravljanja podacima,
koji bi umanjio potencijalne pravne, ekonomske i reputacione rizike.

Nacelo drustvene odgovornosti je bazirano na tome da se zastita podataka sa
nivoa teorijskog i apstraktog razmatranja treba prakti¢no implementirati. Da bi se ovo
nacelo prakti¢no ostvarilo neophodna je implementacija odgovaraju¢ih mera. Na taj
nacin bi trebalo da dode do efektivnog ostvarivanja prava na zastitu podataka. Pored
toga ovo nacelo instistira na povecanju odgovornosti i jaca ulogu rukovaoca.

Stoga ovo nacelo obavezuje rukovaoce da preduzmu odgovarajuce i delotvorne
mere, kako bi implementirali nacela i obaveze iz OUZP i kako bi mogli da na
zahtev dokazu adekvatnu implementaciju (Cl. 5 st. 2 OUZP). U praksi to bi znacilo
implementaciju osnovnih nacela zastite podataka po osnovu compliance - programa.

Pravno gledano nacelo drustvene odgovornosti se bazira na 2 nivoa. 1. nivo
se odnosi na sve obaveze rukovaoca. 2. nivo se odnosi na uvodenje mera odnosno
postupaka i odgovarajucih dokaza.

Nacelo drustvene odgovornosti moze biti primenjeno i za obvezujuéa
korporativna pravila eng. Binding Corporate Rules “BRC”. Ova pravila se koriste
kod multinacionalnih kompanija koje medusobno razmenjuju podatke. BRC sadrze
modele ponaSanja, interne mere za delotvornu implementaciju nacela zastite
podataka. Primena nacela drustvene odgovornosti moze znaciti da kompanije pruzaju
odgovarajuci nivo zastite podataka, te stoga mogu medusobno razmenjivati podatke.

U svrhu ostvarivanja nacela drustvene odgovornosti sluze i mehanizmi
sertifikacije. Sertifikaciju treba posmatrati kao dokaz, da je rukovalac ispunio nacela
zaStite podataka i sproveo adekvatne mere, koje je redovno proveravao.'*!

140 Radna grupa ¢lan 29, Artikel 29 Datenschutzgruppe, Misljenje u vezi sa nacelom drustvene
odgovornosti, Stellungnahme 3/2010 zum Grundsatz der Rechenschaftspflicht, 00062/10/DE, WP 173
13.07. 2010, str. 8

1 Ihidem, str. 3,7, 19.
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Rukovalac treba da garantuje delotvornost mera 1 da na zahtev nadzornog
organa za zastitu podataka dokaze, da je on zaista implementirao ove mere.

Ovaj zahtev se sastoji iz 2 elementa, koje rukovaoci treba da ispune. Najpre
od postavljanja standarda za implementaciju odgovarajucih i delotvornih mera da bi
doslo do implementacije nacela zastite podataka. Drugi element se sastoji od dokaza,
da su odgovarajuce mere implementirane.

Koje su to mere koje bi trebalo implementirati, da bi one vazile kao odovarajuce.
Kao minimalne mere bi mogle biti predvidene one koje bi implementirale nacela
zaStite podataka uz pomoc¢ internih strategija i procesa. Ove mere bi trebalo da budu
predvidene u procesima putem odgovarajuce raspodele poslova i obuke zaposlenih.
Kao jedna od mera je i angazovanje ovlas¢enog lica za zaStitu podataka.

Primer mera prema misljenju Radne grupa ¢lan 29:

v' QOdredivanje internog postupka od pocetka obrade podataka o li¢nosti.

v' Uspostavljanje strategije zastite podataka, koja ¢e uzeti u obzir od pocetka
postupke obrade podataka u skladu sa nacelima zastite podataka.
Utvrdivanje postupaka za identifikaciju obrade podataka i1 vodenje
evidencije obrade podataka.

Imenovanje ovlas¢enog lica za zastitu podataka.

Obuka zaposlenih vezana za zastitu podataka.

Utvrdivanje postupka za obradu zahteva vezanih za prava pojedinaca.
Uspostavljanje moguénosti internih zalbi.

Uspostavljanje postupaka za efektivno ophodenje i prijavu bezbedonosnih
propusta.

Sprovodenje kontole ugovora o zastiti podataka.

Sprovodenje postupka kontrole, koji bi omogucili proveru sprovedenih
mera (spoljni i interni audit).
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Koje konkretne mere treba sprovesti, trebalo bi odluciti u zavisnosti od
okolnosti obrade podataka i povezanog rizika kao i naravno vrste podataka koji se
obraduju. Koliko je rizik visok, moze se odrediti na osnovu obima obrade podataka,
svrhe obrade i broja transfera podataka. U tom kontekstu treba uzeti u obzir da li se
radi o obradi posebnih kategorija podataka.

Kod kompleksnih, opseznih obrada podataka, koje su povezani sa visokim
rizicima potrebno je redovno ispitivati delotvornost i proverljivost mera npr. putem
internog ili spoljnog audit-a. Na taj nacin ¢e biti dokazano i proverljivo da su adekvatne
mere implementirane.

Rukovalac ostaje odgovorno lice i pored implementiranih i kontrolisanih
mera.'? Sama implementacija mera ne znaci da se protiv rukovaoca ne mogu povesti
postupci pred nadzornim organom zastitu podataka. Nadzorni organ zastitu podataka

192 Ibidem, str.12.
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moze uzeti u obzir pri odlu¢ivanju o sankcijama sprovodenju ili nesprovodenju mera.
Zato se kao dokaz moze pruziti ispunjenje adekvatnih mera i nacela zastite podataka.

Zaprecena kazna od 20.000.000 evra ili do 4 % ukupnog svetskog prometa
za predhodnu godinu (u zavisnosti koji od ova dva je veéi iznos), pokazuje koliko
je ostvarivanje nacela zastite podataka bilo znacajno zakonodavcu pri odredivanju
visina kazni.

4.2. Zakonitost obrade podataka

U pravu zastite podataka postoji posebna maksima ,,dozvola uz rezervu®, po
kojoj je obrada podataka generalno zabranjena a dopustena samo uz izuzetke, kada
je to izricito zakonski regulisano ili ako postoji izricit pristanak pogodenih lica (tzv.
zabrana uz dopustene izuzetke/rezerve).'*

Ukoliko se sprovodi obrada podataka o licnosti bez pristanka pojedinaca ili
zakonskog ovlas¢enja, obrada je nezakonita. Upravo bazirano na odluci Evropskog
suda (po ¢l. 7 Direktive o zastiti podataka iz 1995. godine), po sli¢nosti dopusteni
izuzeci su sadrzani u ¢l. 6 OUZP i drzave clanice EU ne mogu da regulisu dalje
dopustene izuzetke.

»Da bi obrada bila zakonita, podaci o licnosti moraju da se obraduju na osnovu
pristanka lica na koje se podaci odnose ili na drugoj legitimnoj osnovi, koja je propisana
ili u ovoj uredbi ili u drugom pravu Unije ili pravu drzave ¢lanice..” (U.t.r. 40 OUZP).'*

4.2.1. Pristanak (¢l. 6 st. 1 a) OUZP)

Pristanak predstavlja samo jedan od mogucih pravnih osnova za obradu
podataka o licnosti. U praksi pristanak igra vaznu ulogu ne samo za pojedinca nego i za
rukovaoca. Punovazan pristanak omogucava pojedincima da steknu kontrolu vezanu
za obradu njihovih podataka. Stoga je punovazan pristanak od klju¢nog znacaja, da bi
se rukovaoci mogli uopste pozivati na ovaj pravni osnov obrade podataka.

Pristanak se kao pravni pojam koristi i u drugim granama prava, a pre svega u
ugovornom pravu. Znacajno je da se razgrani¢i vazenje i upotreba pravnih termina,
kada se radi o obradi podataka o li¢nosti. Norme ugovornog prava treba odvojeno
posmatrati 1 procenjivati u odnosu na norme prava zastite podataka o licnosti (npr.
punovaznost ugovora — starosna granica, prigovor). Zastita podataka ne iskljucuje
pristanak po osnovu gradanskog prava. To zna¢i da pri proceni vazenja jednog

143 Phil Salewski, Alte Grundsitze und neue RechtmiBigkeitsvoraussetzungen — Teil 3 der Serie zur neuen
DSGVO, https:// www. it - recht - kanzlei. de/ alte - grundsaetze-rechtmaessigkeitsvoraussetzungen
-neue -datenschutzgrundverordnung. html? print=1, 01.11.2018.

!4 Matthias Schmidl, Leitfaden, Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung,
Datenschutzbehdrde Republik Osterreich, https:// www. dsb. gv. at/ documents/ 22758/116802/ dsgvo
-2016 -leitfaden.pdf/ 93d6cb80-8d8e-433d-a492-a827e3ed81a2, 20.07.2017., str. 8.
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ugovora kao pravnog osnova obrade (¢l. 6 st. 1 b) OUZP) moraju biti procenjene i
norme gradanskog prava. Identi¢no vazi i za procenu punovaznosti pristanka (¢l. 6
st.1 a) OUZP).

Generalno za punovaznost pristanaka treba tumaciti definiciju pristanka (Cl. 4 t¢. 11
OUZP), uslove punovaznosti pristanka (€. 7 OUZP), i zakonitost pristanka (¢l. 6 st.1 a OUZP).

Definicija ¢l. 4 t¢. 11 OUZP

,, Pristanak ** znaci svako dobrovoljno, za svaki konkretan slucaj, na informisan
nacin i nedvosmisleno izrazavanje volje pojedinca, kojim on izjavom ili jasnom
potvrdnom radnjom daje pristanak za obradu podataka o licnosti koji se na njega odnose.

Vazni elementi pristanka su:

svako izrazavanje volje;

dobrovoljnost;

za svaki konkretan slucaj;

tako da pojedinac bude informisan i nedvosmisleno razume za $ta daje
pristanak.

ANENENEN

Pojam ,,svako izrazavanje volje* podrazumeva da se pristanak moze izraziti
bez ogranicenja u bilo kojoj formi. OUZP ne reguliSe izri¢ito nijednu od formi, ali u
uslovima za punovaznost pristanka pojasnjava uslove za punovaznu pisanu formu.

Volja moze biti izrazena na razlicite nacine, ali je vazno da se pritom namere
pojedinaca uoce i da one budu jasne za rukovaoca. Stoga izrazavanje volje podrazumeva
neophodnu radnju od strane pojedinaca.Ta radnja moze biti pisana (npr. u vidu potpisa),
usmena ili u vidu konkludentne radnje iz koje se jasno moze zakljuciti namera pojedinca.

Veliku nedoumicu predstavlja to, da li odsustvo radnje ili bolje reCeno pasivno
ponasanje moze biti smatrano kao izraz volje. Sam pojam izraz volje iziskuje ponaSanje
odnosno radnju. Stoga se moze zakljuciti da sam pristanak iziskuje neophodnu radnju,
koju treba procenjivati zavisno od okolnosti. Na pasivnom ponaSanju ne moze se
zasnivati punovazan pristanak.!'#

PRIMER PASIVNO PONASANJE

Cesto u praksi pre svega banke 3alju pisma klijentima, u kojima ih informisu o transferu
podataka. U takvoj korenspodenciji oni navode da ukoliko klijenti u roku od dve nedelje
ne uloze prigovor, da ¢e se smatrati da su pristali na transfer podataka. Na ovakva pisma
odgovara u proseku do 10 % klijenata. Ne moze se tvrditi da su ostali pristali na transfer
podataka. PoSto upravo ne postoji u ovom slucaju jasan izraz volje, rukovalac neée imati
adekvatan dokaz pristanka, pa ¢e punovaznost pristanka biti sporna.

145 Radna grupa ¢lan 29, Artikel 29 Datenschutzgruppe, Misljenje u vezi definicije pristanka,
Stellungnahme 15/2011 zur Definition von Einwilligung, 01197/11/DE, WP 187, 13.07.2011., str. 13, 14, 15.
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PRIMER SLIKE NA PLATFORMI FIRME

Preduzece se odlucilo da na svojoj internoj platformi postavi ime, prezime, funkciju zaposlenih.
Pored toga svaki radnik je zamoljen da posalje sliku sa svojim imenom, koja bi bila postavljena
na platformu. Samo slanje slike radnika se moze posmatrati kao pristanak.

Takode i situacija u kojoj preduzece omoguci da svaki od zaposlenih moze da ubaci na platformu
sliku, $to se moze posmatrati kao pristanak. Sam ¢in ubacivanja slika predstavlja radnju, tako da
predstavlja pristanak.

Pojam ,,dobrovoljnost* podrazumeva da bi pristanak bio punovazan, mora
biti dobrovoljan. To znaci da mora biti dat bez prinude, ali i da ne sme biti obmane
ili negativnih posledica po pojedince, ako ne daju pristanak. Pristanak je punovazan
samo onda, kada pojedinac ima mogucnost izbora, a ne postoji pritom rizik da ¢e biti
obmanut, prinuden ili imati negativne posledice, ako isti ne da. Svako ogranicenje
mogucnosti izbora, utice na to da pristanak ne bude dobrovoljan.

Radna grupa ¢lan 29 je tumacila pristanak kod zaposlenih po pitanju toga
Sta znaci bez prinude: ,,Kada se zatrazi pristanak zaposlenih i kada je ne davanje
pristanka povezano sa potencijalnim nedostacima po njega, onda takav pristanak nije
punovazan, posto nije dat dobrovoljno. Kada zaposleni nema moguénosti da odbije
zahtev za obradu podataka, ne moze se govoriti o pristanku. Problemi nastaju tamo,
gde je pristanak uslov zaposljavanja. Zaposleni ima doduse teoretski pravo da odbije
da da pristanak, ali onda mora rac¢unati na to da ¢e izgubiti posao. Pod ovakvim
okolnostima pristanak nije dobrovoljno dat, te stoga nije punovazan. Jos jasnija je
situacija kada se svim zaposlenim daju iste predpostavke za zaposlenje®.!4

PRIMER DOBROVOLJNOST PNR — PODACI

Punovaznost pristanka putnika je sporna, kada se pristanak uzima kao pravni osnov
transfera PNR-podataka avio kompanijama u SAD. Pristanak ne moze biti u ovom slucaju
dobrovoljan, posto su avio kompanije u obavezi da proslede podatke. Takode putnici ovom
prilikom nemaju pravo izbora. Stoga je jedini moguci pravni osnov transfera podataka

izvrSenje pravne obaveze u ovom slucaju sporazuma izmedu EU i SAD o transferu podataka
putnika (PNR-podataka).

Pojam ,,za konkretan slucaj* predstavlja uslov punovaznosti pristanka.
Podrazumeva da pristanak mora biti dat za konkretan slucaj. To znaci da pausalni
pristanak bez konkretnog odredivanja svrhe nije zakonit. Stoga informacije ne smeju
biti u ,,opstim uslovima poslovanja“ kompanije, ve¢ je potrebno odvojiti pristanak
od opstih uslova. Da bi pristanak bio dat za konkretan slucaj to podrazumeva da sam
pristanak bude razumljiv. To znaci da bude nedvosmislen, da ima odredeno podrucje
vazenja i da se odnosi na posledice obrade podataka. Kontekst vazenja pristanka je
stoga ogranicen. Pristanak treba da sadrzi navode o podacima koji se obraduju, svrhu

146 Radna grupa ¢lan 29, Artikel 29 Datenschutzgruppe, Misljenje u vezi obradom podataka o licnosti
zaposlenih, Stellungnahme 8/2001 zur Verarbeitung personenbezogener Daten von Beschéftigten, WP48,
13.09.2001.
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obrade podataka. Takode mora da se bazira na o¢ekivanju pojednica, posto je ovaj
uslov usko vezan sa informisanosti pojedinca.

Sam pristanak mora da sadrzi razliCite elemente, koji se odnose na obradu
podataka. Ne sme da se uopsteno odnosi na svrhe i da uopsteno opisuje svrhu, vec
svrha mora biti proporcionalna i neophodna za konkretnu obradu podataka. Moguce
je da pojedinac da pristanak odjedanput za razlicite obrade podataka, ali to mora biti
oc¢ekivano i proporcionalno za pojedinca.

Pristanak u konkretnom slucaju obavezuje rukovaoca da mora da informise
pojedince o svakoj promeni svrhe prvobitne obrade. Tako da pojedinci imaju
moguénost da daju nov pristanak.

Radna grupa ¢lan 29 je dala misljenje u pogledu pristanka vezanog za obradu
elektronskih akata pacijenata ,,Pristanak za konkretan slucaj mora se odnositi taéno
na konkretnu situaciju, u kojoj se deSava obrada medicinskih podataka. Pausalni
pristanak pojedinaca npr. putem prikupljanja medicinskih podataka u elektronskim
aktima pacijenata i potom transfer medicinskih podataka radi lecenja ostalim stru¢nim
licima, ne bi predstavljao punovazan pristanak*.'’

Pojam ,,na nacin da pojedinac bude informisan‘ ukljucuje primenu ¢l. 13 i
14 OUZP, kojima se reguliSe koje se informacije moraju dostaviti pojedincima.
Pored ovih informacija, u kontekstu pristanka se ocCekuje da rukovalac pruzi
informacije razumljivim jezikom, tako da pojedincu bude jasno u pogledu koje svrhe
je dao saglasnost. Na taj nacin ovde dolazi do primene zahteva iz ¢l. 12 OUZP. To
podrazumeva da je potrebno izbegavati previse pravne ili tehnicke termine. Pored
toga informacije moraju biti jasne i upadljive, da ih pojedinac ne bi prevideo. Uz to
one trebaju biti saopstene direktno pojedincu, a to znaci da ne budu “negde” dostupne.

Informisanost pojedinaca je dakle vazno obelezje pristanka. Samim tim je
transparentnost preduslov za punovazan pristanak. Sam pravni osnov obrade na
osnovu pristanka je baziran na informacionom samoodredenju pojedinaca, tako
da ovaj element pristanka treba posmatrati u Sirem kontekstu. Da bi pristanak bio
punovazan, pristanak treba da bude dat ,,na nacin da pojedinac bude informisan‘. To
znadi i da se pojedincima moraju saopstiti sve relevantne informacije (¢l. 13 OUZP)
pre davanja pristanka. Takode ovaj uslov podrazumeva i da najvazniji aspekti obrade
podataka moraju biti saopSteni pojedincu. Transparentnost u obradi podataka je
jedan od uslova punovaznosti. Stoga se zahteva njeno postovanje pre pocetka obrade
podataka. lako sam trenutak davanja pristanka nije regulisan, implicitno se ocekuje da
se pristanak pribavi pre pocetka same obrade podataka. '

147 Radna grupa €lan 29, Artikel 29 Datenschutzgruppe, Radni papir obrada podataka pacijenata u
elektronskim aktima, Arbeitspapier Verarbeitung von Patientendaten in elektronischen Patientenakten
(EPA), WP131, 2007.

48 Radna grupa ¢lan 29, Artikel 29 Datenschutzgruppe, Misljenje u vezi definicije pristanka,
Stellungnahme 15/2011 zur Definition von Einwilligung, 01197/11/DE, WP 187, 13.07.2011., str. 15,
16, 19. 20, 21, 22, 41.
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Uslovi punovaznosti pristanka (¢l. 7 OUZP) odreduju detaljnije zahteve u
pogledu ovog pravnog osnova obrade podataka.

1. Vazno je ustanoviti za obican pristanak (za razliku od izri¢itog) je potrebno
dostaviti dokaz da se obrada podataka bazira na pristanku.

2. Bitan uslov punovaznosti pristanka kada se radi o pisanoj formi je da se
sam pristanak odvoji od ostalih delova ugovora, opstih uslova poslovanja itd. Sama
forma pristanka mora biti sastavljena na jeziku koji pojedinac razume i biti dostupna
pojedincima. Osim toga ukoliko ovaj uslov nije u skladu sa OUZP, on nije obavezujuci
za pojedinca. Zbog toga se moze zakljuciti da su nistavne odredbe ugovora, opstih
uslova poslovanja koje nisu odvojene od ostalih delova ugovora/opstih uslova
poslovanja, koje nisu razumljive lako dostupne pojedincima.**

3. Pristanak je usko povezan sa konceptom informacionog samoodredenja, koji je
baziran na autonomiji volje pojedinca. Pristanak je baziran na tome da pojedinac mora
biti u poziciji da dati pristanak opozove. Sam opoziv se ne odnosi na podatke koji su ve¢
bili obradivani, ve¢ ima dejstvo za ubuduce (lat. ex nunc). Sam opoziv pristanka mora
biti omogucen pojedincima na jednostavan nacin, kao i samo pribavljanje pristanka. O
ovom pravu pojedinca mora rukovalac informisati pojedinca pre dobijanja pristanka.

4. Dobrovoljnost pristanka treba tumaciti procenom situacije vezane za
konkretnu obradu. Pitanje je: da li se kao pravni osnov koriste podaci koji su nuzni za
izvrSenje ugovora (ukljucujuci izvrSenje usluga ili servisa) ili se radi o pristanku kod
kojeg podaci nisu neophodni za izvrSenje ugovora. Odgovor na ovo pitanje zavisi od
konketne situacije, ali svakako da se nacela obrade podataka u ovom kontekstu moraju
ispostovati. To znaci da se podaci u skladu sa na¢elom minimizacije podataka moraju
svesti na najmanju moguéu meru, koja je neophodna za izvrSenje svrhe ugovora.

Kao $to je vec¢ receno, za obradu podataka moguce je da postoji vise pravnih osnova
obrade, koji se mogu primeniti. Treba imati u vidu da kao osnov obrade podataka mora
postojati barem jedan pravni osnov. Jedan pravni osnov obrade ne iskljucuje upotrebu vise
pravnih osnova, ali je vazno da se pravni osnovi u pravilnom kontekstu koriste.

Tako je moguce da je odredena obrada bazirana na ispunjenju ugovora (Cl. 6 st. 1 b)
OUZP), a rezultati obrade su neophodni za izvrSenje pravne obaveze (Cl. 6 st. 1 ¢) OUZP),
dodatne informacije su prikupljene na osnovu pristanka pojedinaca (¢l. 6 st. 1 a) OUZP).

PRIMER KUPOVINA AUTOMOBILA

U postupku kupovine automobila rukovalac moze koristiti podatke kupca (pojedinca) u
razliCite svrhe i po razli¢itim pravnim osnovama:

- Podaci, koji su neophodni za kupovinu automobila (pravni osnov- izvrSenje ugovora ¢l. 6 st. 1
b) OUZP)

- Podaci koji sluze su neophodni za prijavu vozila (pravni osnov- pravna obaveza ¢l. 6 st. 1 ¢c) OUZP)
- Transfer podataka tre¢im licima baziran na saglasnosti, radi obavljanja marketinga u
sopstvene svrhe (pravni osnov- pristanak ¢l. 6 st. 1 a) OUZP).

149 Markus Kastelitz, Datenschutz-Grundverordnung, Knyrim, 2016., str. 110.
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Sam pristanak kao pravni osnov ne oslobada rukovaoca od obaveza u pogledu
pridrzavanja nacela obrade podataka (¢1. 5 OUZP). Tako pri prikupljanju podataka
i pored pristanka pojedinaca, obrada podataka ne bi bila punovazna, ako samo
prikupljanje podataka prevazilazi svrhu prikupljanja podataka. Pristanak predstavlja
samo jedan pravni osnov i ne oslobada rukovaoce od primene osnovnih principa
zaStite podataka.

Treba imati u vidu da pristanak ne treba da bude prva moguénost u izboru
pravnog osnova obrade podataka. Pre svega iz razloga $to pristanak gubi na vrednosti,
kada se njegova upotreba isuvise prosiri ili suzi, da bi se prilagodio odredenoj situaciji.
Zato je upotreba pristanka u pravilnom kontekstu od sustinskog znacaja. Drugim
recima ako se pristanak upotrebljava u situacijiama koje nisu odgovarajuce i gde se to
ne ocekuje, dovodi se u pitanje punovaznost samog pristanka. U mnogim situacijama
kompleksnost pristanka utic¢e na sposobnost pojedinaca da odlu¢e o kori§¢enju
njihovih informacija. To su pre svega situacije koje se odnose na transparentnost,
obimnost i nejasnoscéu jezika pri pribavljanju pristanka.

Pristanak kao pravni osnov obrade podataka razlikuje se u odnosu na “prezeznije
interese” kao pravni osnov (Cl. 6 st. 1 f) OUZP). Kada se zeli uloziti prigovor po osnovu
pristanka, prigovor nije moguce uloziti pre pocetka same obrade podataka. Sa druge
strane prigovor po osnovu “preteznijih interesa”moze se uloZiti za vreme same obrade.'>

PRIMER IZRICIT PRISTANAK I PREZEZNIJI INTERESI

Posto se za transfer podataka u “tre¢e zemlje” zahteva izri€it pristanak, moze se re¢i da je
iskljucena situacija u kojoj bi lice bilo pozvano da da pristanak za transfer podataka, nakon
$to se on ve¢ odigrao.

Pristanak je moguce koristiti uopsteno kao pravni osnov (¢l. 6 st. 1 a) OUZP),
ali i u posebnim situacijama:

v’ Pristanak kod obrade podataka dece (¢1. 8 OUZP);
v" Izricit pristanak na obradu posebnih kategorija podataka (1. 9 st. 2 a) OUZP);
v’ Izri¢it pristanak na transfer podataka u “trece zemlje” (€l. 49 st. 1 a) OUZP).

Pristanak kod obrade podataka dece (¢l. 8§ OUZP) je po prvi put regulisan u pravu
zastite podataka. Koncept decijeg pristanka odnosi se samo na usluge u onlajn okruzenju.
Deca ili bolje receno maloletnici su pojam, koji je razlicito regulisan u drzavama ¢lanicama
EU. Stoga je i njihova saglasnost vezana za razlicite starosne granice.

Vazno je da maloletnik, koji je navrsio 16 godina moze dati punovazan
pristanak bez saglasnosti roditelja za obradu njegovih podataka u onlajn okruzenju.
,Punoletstvo™ u smislu pristanka kao pravnog osnova obrade vezanog za usluge u
onlajn okruzenju, mogu drzave clanice EU najvise sniziti do navrsenih 13 godina.

150 Radna grupa ¢lan 29, Artikel 29 Datenschutzgruppe, Misljenje u vezi definicije pristanka, Stellungnahme
15/2011 zur Definition von Einwilligung, 01197/11/DE, WP 187, 13.07.2011., str. 9, 10, 11.
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Deca sa 12 i manje godina moraju dobiti saglasnost roditelja ili staraoca vezano za
usluge u onlajn okruzenju.

Pored toga da bi pristanak bio punovazan, rukovaoci su obavezi da preduzmu
adekvatne tehnicke mere kako bi osigurali da roditelj ili staralac da pristanak. Moze
se primetiti da je ovaj uslov veoma vazan za praksu, pogotovu ako se uzme u obzir
kori§¢enje drustvenih mreza (Fejsbuk, Instagram itd.).!!

Na punovaznost pristanka obrade podataka dece ne treba primenjivati norme
ugovornog prava kao §to su vazenje ugovora, sklapanje ugovora i posledice ugovora).
To znaci da se uslovi punovaznosti pristanka vezanih za decu trebaju gledati samo u
smislu OUZP.

Pristanak na obradu posebnih kategorija podataka o licnosti kao i pristanak
za transfer podataka u trece zemlje mora biti izricit. To znaci da se o¢ekuje aktivan
odgovor usmeni, ili pisani. Ovakav izraz saglasnosti se odnosi na odredene svrhe koji
se obraduju. Izraz saglasnosti moze biti dat uz pomo¢ klika na dugme u prozor¢icu.

Izricit pristanak se odnosi na sve situacije u kojima osobe mogu dati predlog i
u kojima one koriste ili objavljuju svoje podatke bilo sa time da mogu da se saglase
ili da mogu da odbiju obrade podataka. Tom prilikom od znacaja je da pojedinci
mogu aktivno da odgovore na pitanje pisano. Po pravilu se za izricit pristanak zahteva
pisana forma i potpis pojedinca.

U onlajn okruzenju izriCit pristanak moze biti dat uz pomo¢ digitanog potpisa
ili klikom na ikonice (pozori¢i¢e) / markiranjem polja. Sama upotreba digitalnih
potpisa dovodi do visokog nivoa dokaza pristanka.

PRIMER IZRICIT PRISTANAK
Kada pojedinac formular pristanka potpise, u kom je objasnjena obrada podataka, postoji
jedan izricit pristanak.

Izri¢it pristanak moze se dati i elektronski i usmeno. Sam usmeni pristanak
otezava rukovaocu da ga dokaze, pa se moze rec¢i da ima manju verodostojnu snagu.
Stoga se moze reci da sve varijante opt-out resenja nisu adekvatne za punovaznost
izri¢itog pristanka.

PRIMER NEPOSTOJANJE IZRICITOG PRISTANKA

Kod medicinskih podataka u istrazivacke svrhe moze postojati situacija, da se pacijent
informiSe da ¢e njegovi podaci biti transferisani istrazivacu, ako on ne ulozi prigovor.
Ovakav pristanak nije izricit.

Izricit pristanak za slucaj vezan za transfer podataka u , tre¢e zemlje”
podrazumeva da se pojedincu predoci konkretan rizik vezan za transfer u tre¢e zemlje,
koje nemaju adekvatne mere zastite, na taj nacin da se informisu pojedinci (¢l. 49 st. 1

151 Markus Kastelitz, Datenschutz-Grundverordnung, Knyrim, 2016., str. 111, 112.
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OUZP). Identi¢no vazi i za izricit pristanak na obradu posebnih kategorija podataka
(Cl. 9 st. 2 a) OUZP).

Za izriCit pristanak je vazan kvalitet informacija. To podrazumeva da nacin
i vrsta informacije moraju biti tako dati (jasno, razumljivo, jednostavnim jezikom),
da se objasni konkretan slucaj. Nacin i vrstu informacije treba odabrati zavisno od
okolnosti, ali tako da ih mogu razumeti prosecni korisnici.

Takode za ovu vrstu pristanka je potrebno da informacija bude dostupna i
vidljiva. To znaci da bude direktno data pojedincu. Informacija ne sme biti negde
dostupna, ve¢ na nacin da je pojedinac moze pronaci i da je direktno dobio. Pored
toga ova informacija mora biti razumljiva, upadljiva i vidljiva (treba obratiti paznju
na veli¢inu slova).

Radna grupa ¢lan 29 je dala misljenje za upotrebu pristanka prilikom transfera
podataka. Ustanovljeno je da ,,pristanak u slu¢ajevima u kojima se ponavlja transfer
ili je automatizovan, ne nudi adekvatan pravni osnov obrade podataka rukovaocima
na duze staze. Narocito u slucajevima kada transfer podataka nije neophodan, moze
to za rukovaoce predstavljati neresive probleme, ako pojedinac naknadno odluci da
opozove svoj ve¢ dat pristanak. Nakon opoziva ne bi se smeli prosledivati podaci tog
pojedinca. Da bi podaci mogli dalje biti prosledivani morala bi da postoji alternativa
za pojedinca (ugovor, BRC). Stoga pristanak moze izgledati kao dobar pravni osnov,
koji u praksi moze napraviti kompleksne i tesko resive probleme za rukovaoce*.!¥2 153

4.2.2. Izvrsenje ugovora (¢l. 6 st. 1 b) OUZP)

IzvrSavanje ugovora predstavlja takode jedan od mogucih pravnih osnova
obrade podataka, kada je ,,obrada neophodna za izvrsavanje ugovora u kojem je
pojedinac stranka ili kako bi se preduzele radnje na zahtev pojedinca pre sklapanja
ugovora” (Cl. 6 st. 1 b) OUZP).

Ovaj zakonski osnov u prvom redu ukljucuje situacije u kojima je obrada podataka
neophodna za izvrsenje ugovora u kojoj je pojedinac stranka. Stoga ovaj zakonski osnov
nije pogodan, ako se zele prikupiti podaci radi pravljenja profila i preferenci kupaca ili
klijenata, posto oni generalno nisu neophodni za izvrSenje ugovora.

Neophodnost ili nuznost je i u ovom kontekstu usko povezana sa nacelom
ogranicenja svrhe obrade podataka. Stoga treba ispitati da li je u odnosu sadrzaj
ugovora, cilj ugovora neophodno obradivati konkretne podatke. To podrazumeva
proporcionalnu upotrebu u odnosu na svrhu obrade podataka. Striktno gledano
koris¢enje tipicnih podataka kao $to su ime, prezime, adresa stanovanja, ne bi se smelo
po ovom osnovu koristiti u slu¢aju spora. Ovaj zakonski osnov se odnosi iskljucivo

152 Radna grupa ¢lan 29, Artikel 29 Datenschutzgruppe, Radni papir o zajednickom tumacenju ¢l. 26

st. 1 Direktive 95/46 EZ, Arbeitspapier iiber eine gemeinsame Auslegung des Artikels 26 Absatz 1 der
Richtlinie 95/46/EG vom 24. Oktober 1995, WP 114, 25.11.2005.

153 Radna grupa ¢lan 29, Artikel 29 Datenschutzgruppe, Misljenje u vezi definicije pristanka,
Stellungnahme 15/2011 zur Definition von Einwilligung, 01197/11/DE, WP 187, 13.07.2011., str. 30, 32.
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na izvrSenje ugovora. Ali bi se podaci mogli upotrebiti za slanje opomena, ukoliko
se ugovor ne izvrsava. Angazovanje firmi za naplatu potrazivanja ne bi spadalo u
redovno izvrSenje ugovora, pa se stoga ovi podaci po ovom zakonskom osnovu ne bi
smeli koristiti. U ovom slu¢aju bi se pre mogao upotrebiti zakonski osnov ,,preteznijih
interesa‘“ rukovaoca (Cl. 6 st. 1 f) OUZP).

PRIMER

Prikupljanje podataka o adresi stanovanja, kako bi se dostavila odredena roba, ako se kupovina
vr$i putem interneta. Takode prikupljanje podataka vezanih za placanje, da bi se sprovela
kupovina robe. U kontekstu zaposlenja bi to bili podaci vezano za ra¢un zaposlenog, kako bi
mogla da se isplati zarada.

Ovaj zakonski osnov ukljucuje obradu podataka koja se odnosi na predugovorne
radnje, koje su neophodne za izvrSenje ugovora. To su situacije kada se potencijalni
kupac obrati sa zahtevom za slanje ponude prodavcu neke robe. Tako se ovi podaci
mogu Cuvati za odredeni period i obradivati shodno zahtevu kao potencijalni kupci.
Identi¢no vazi i za slanje dokumenata, biografija, svedoCanstava u svrhu sklapanja
ugovora o radu. Podaci o kandidatima za zaposlenje mogu se ¢uvati onoliko dugo,
koliko je to neophodno radi ispunjenja zakonskih obaveza.'>*

4.2.3. Pravna obaveza (¢l. 6 st. 1 ¢) OUZP)

Pravna obaveza predstavlja jedan od mogucih pravnih osnova obrade podataka,

kada je ,, obrada neophodna radi izvrSenja pravnih obaveza rukovaoca” (€l. 6 st. 1 c)
OUZP).

PRIMER

Kada poslodavac mora da saopsti podake o zaradama zaposlenih zdravstvenom osiguranju
ili poreskoj upravi. Takode moze se desiti da su banke ili osiguravaju¢a drustva u obavezi
da prijave nadleznoj instituciji moguée pranje novca.

Ovaj zakonski osnov obrade podataka je veoma slican €l. 6 st. 1 ¢) OUZP, kada se
radi o obradi koja je nuzna za izvrSavanje zadatka od javnog interesa. Medutim domasaj
¢l. 6 st. 1 ¢) OUZP je veoma ograniCen, posto obaveza obrade podataka mora biti
propisana zakonom. Zakonska regulativa bi morala da uzme u obzir osnovna nacela zastite
podataka. Pritom zakonska obaveza treba da bude $to je moguce preciznija i jasnija, kako
bi se prostor za razli¢ito tumacenje sveo na minimum. Pri upotrebi ovog osnova obrade
podataka rukovalac ne bi imao pravo izbora, da li ¢e upotrebiti neku drugu zakonsku
osnovu, ve¢ je u obavezi da istu ispuni. Od znacaja je i to da se ti propisi odnose samo

154 Radna grupa ¢lan 29, Artikel 29 Datenschutzgruppe, Misljienje 06/2014 o preteznijim interesima
rukovalaca shodno ¢l. 7 direktive 95/46/EZ, Stellungnahme 06/2014 zum Begriff des berechtigten
Interesses des fiir die Verarbeitung Verantwortlichen gemél Artikel 7 der Richtlinie 95/46/EG vom
9.04.2014., 844/14/EN, WP 217, Str. 21, 22, 23.
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na pravo EU ili pravo drzava ¢lanica. Ukoliko se pravna obaveza pripisuje pravo iz neke
zemlje van EU, tada EU ili drzava ¢lanica moraju prihvatiti ovu pravnu obavezu u vidu
sporazuma ili konvencija.

Drzave ¢lanice EU mogu da preciznije odrede posebne uslove za obradu i druge
mere za obezbedivanje zakonite i pravi¢ne obrade po ovom osnovu obrade podataka
(Cl. 6 st. 2 OUZP).

4.2.4. Vitalni interesi pojedinaca (¢l. 6 st. 1 d) OUZP)

Jedan od moguc¢ih pravnih osnova obrade podataka je i situacija, kada je ,, obrada

Ovaj pravni osnov se razlikuje od osnova obrade osetljivih podataka iz ¢l. 9 st.
2 ¢) OUZP, kada se radi o kada se radi o situaciji u kojoj je pojedincu ugrozen zivot i
zdravlje i kada pojedinac nije u stanju iz psihickih ili fizickih razloga da da saglasnost.

I ovaj zakonski osnov ima ogranicenu primenu, ali treba uociti bitan element
,vitalni interesi pojedinca ili nekog drugog fizickog lica®. Radi se dakle o situacijama
zivota ili smrti.

PRIMER
Kada bi doslo do moguceg trovanja putnika ili ugrozavanja bezbednosti aviona, moglo bi
do¢i do obrade podataka po ovom osnovu.

Ipak i ovaj osnov obrade podataka treba koristiti restriktivno i tamo gde situacija
dopusta pribaviti pristanak pojedinca.'

4.2.5. Zadatak od javnog interesa (¢l. 6 st. 1 e¢) OUZP)

Jedan od mogucih pravnih osnova obrade podataka u javnom sektoru je
situacija, kada je ,, obrada je neophodna za izvrsavanje zadatka od javnog interesa ili
pri izvrsavanju sluzbenih ovlascenja rukovaoca ” (Cl. 6 st. 1 e) OUZP).

Javni interes se odnosi na pravo EU ili drzave ¢lanice EU. Tako da se ova
odredba ne odnosi na zemlje van EU. Za razliku od ¢l. 6 st. 1 ¢c) OUZP ovde ne postoji
obaveza da rukovalac mora da obraduje podatke.

PRIMER

Kada rukovalac sam ima zadatak u javnom interesu ili u vrSenju vlasti, kada je obrada
neophodna za izvr$enje zadatka ili vr$enje vlasti.

Poreski organi prikupljaju i obraduju podatke gradana iz poreske prijave, da bi mogli da odrede
visinu poreza. Advokatska komora, koja vr$i javnu vlast, moze da pokrene disciplinski postupak
protiv svojih ¢lanova.

135 [bidem, str. 24, 25, 26.
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Ovaj zakonski osnov obrade se odnosi i na situacije kada rukovalac ne vrsi
javnu vlast, ali biva zamoljen da prosledi podatke od trece strane, koja obavlja javnu
vlast. To moze biti sluc¢aj u kojem rukovalac konstatuje da je neko lice izvrsilo krivicno
delo i ovu informaciju prijavi policiji.

Posto ovaj zakonski osnov obuhvata Siroki spektar moguc¢ih situacija, koje bi
se u praksi primenile, OUZP je predvideo u ¢l. 21 st. 1 pravo prigovora pojedinca.
Bazirano na zakonskom osnovu obrade podataka u cilju obavljanja ,,zadataka u
javnom interesu moguce je obradivati podatke u svrhu vrSenja video nadzora iz
razloga bezbednosti, nadzirati e-mail saobracaj itd. Stoga pravo prigovora predstavlja
zakonski balans izmedu prava pojedinaca sa jedne strane i nosioca javne vlasti sa
druge strane.!'*

Drzave ¢lanice EU mogu da preciznije odrede posebne uslove za obradu i druge
mere za obezbedivanje zakonite 1 pravi¢ne obrade podataka po ovom osnovu (Cl. 6 st.
2 OUZP). Pritom kada se ovaj pravni osnov reguliSe na nivou EU ili pravom drzava
¢lanica EU moze da sadrzi posebne odredbe o: “opsStim uslovima kojima se ureduje
zakonitost obrade koju vrsi rukovalac; vrstama podataka koji se obraduju; licima na
koje se podaci odnose; subjektima kojima podaci o licnosti mogu da se otkrivaju i
svrhe u koje podaci o licnosti mogu da se otkrivaju; ograni¢avanju svrhe; rokovima
Cuvanja; radnjama obrade i postupcima obrade, ukljucujuci i mere za obezbedivanje
zakonite 1 pravi¢ne obrade, kao S$to su mere za druge posebne situacije obrade iz
Poglavlja IX” (€l. 6 st. 3 OUZP). Od presudnog znacaja je podaci o licnosti koji budu
obradivani u svrhe javnog interesa budu neophodni za ostvarivanje te svrhe “pravom
EU ili pravom drzave ¢lanice mora da se ostvari cilj od javnog interesa i mora da bude
srazmerno zakonitom cilju kojem se tezi” (Cl. 6 st. 3 OUZP).

4.2.6. Pretezniji interesi (¢l. 6 st. 1 f) OUZP)

Jedan od mogucih pravnih osnova obrade podataka je ,pretezniji (legitimni)
interes”. Zbog njegovog ucestalog koris¢enja u praksi, bice mu posveéena detaljnija
paznja i objasnjenje. Ovaj osnov se odnosi na situaciju, kada je ,,obrada neophodna za
potrebe legitimnih interesa rukovaoca ili trece strane, ukoliko ti interesi nisu pretezniji u
odnosu na interese osnovnih prava i sloboda pojedinaca, koji zahtevaju zastitu podataka
o li¢nosti, narocito ako je pojedinac dete. Tacka (f) prvog stava ne odnosi se na obradu
koju sprovode tela javne vlasti pri izvrSavanju svojih zadataka” (¢l. 6 st. 1 f) OUZP).

Pojam ,,interesi stoji neposredno u vezi sa svrhom obrade podataka. Dok sa
jedne strane svrha obrade podataka predstavlja razlog, nameru obrade, interesi sa
druge strane se odnose na korist koju rukovalac moze izvuéi iz obrade podataka.
Sam karakter interesa moze biti razli¢it od opstih interesa javnosti kao $to je npr.
sprecavanje korupcije, sloboda Stampe, protoka informacija, nau¢na istrazivanja, pa
sve do privatnih, ekonomskih itd.

156 Ibidem, str. 27, 28, 29.
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Sta su “opravdani”, a Sta “neopravdani” (legitimni ili nelegitimni) interesi,
odnosno €iji su interesi pretezniji, predpostavlja procenu izmedu dve strane. Najcesce
situacije u praksi se odnose na sukobe interesa u slede¢im oblastima:

Pravo na slobodu izrazavanja i informisanja, ukljuc¢ujuc¢i medije i umetnost,
Direktan marketing i drugi oblici marketinga ili oglasavanja,

Sprovodenje pravnih zahteva u vanparnicnom postupku,

Sprecavanje prevare, zloupotreba vlasti ili pranje novca,

Nadzor radnika zbog bezbednosti ili administrativnih razloga,

Propisi o prijavljivanju masovnih zloupotreba,

Li¢na bezbednost, IT 1 bezbednost mreze,

Obrada u istorijske, naucne ili statisticke svrhe.

SN N NN

Da bi se interesi mogli smatrati opravdanim, potrebno je da rukovalac interese
usaglasi sa pravom zastite podataka i ostalim eventualno primenljivim pravima. Bolje
receno opravdani interesi moraju biti pravno dopusteni. Sustina je da sam opravdani
interes nije dovoljan element da bi se moglo pozivati na ovaj osnov obrade podataka.

PRIMER

Rukovalac moze imati opravdani interes da otkrije navike svojih klijenata, da bi mogao
bolju u precizniju ponudu roba ili usluga da im posalje. Tom prilikom potrebno je da uzme
u obzir i odredene zastitne mere, kao sto je u ovom slucaju pravo prigovora klijenta. To ne
znaci da bi samo pravo prigovora bilo dovoljno da opravda interes rukovaoca, ukoliko bi
klijenti bili konstantno praceni u onlajn okruzenju bez njihovog znanja, a pritom kori¢ena
ogromna koli¢ina podataka, izradivani njihovi profili itd. Samo profilisanje predstavlja
znacajano zadiranje u privatnost klijenata, pa se moze re¢i da njihovi interesi pretezu u
odnosu na interese rukovalaca.

Kada se kod rukovaoca ne radi o neophodnim interesima, verovatnije je da ¢e
biti opravdaniji interesi pojedinaca. To su situacije kada su interesi rukovaoca manjeg
znacaja od interesa pojedinaca.

Kriterijum neophodnosti je usko vezan sa nacelom vezanosti za svrhu obrade
podataka. Tako obrada podataka mora biti neophodna u svrhu opravdanih interesa,
koja se ti¢e rukovalaca ili trecih lica. Na taj na¢in dolazimo do toga da je neophodnost
prilikom obrade podataka usko vezana i za interese. Stoga je na ovom mestu potrebno
takode proceniti, da li se ista svrha (cilj) moze posti¢i sa drugacijim merama, koji bi
manje zadirali u prava pojedinaca.'’’

Opravdani interesi u javnom sektoru su iskljuceni iz primene ovog osnova
obrade podataka. To naravno ne znaci da za javni sektor nije predvidena zakonska

157 Radna grupa ¢lan 29, Artikel 29 Datenschutzgruppe, Misljenje 06/2014 o preteznijim interesima
rukovalaca shodno ¢l. 7 direktive 95/46/EZ, Stellungnahme 06/2014 zum Begriff des berechtigten
Interesses des fiir die Verarbeitung Verantwortlichen gemaf3 Artikel 7 der Richtlinie 95/46/EG vom 9.
April 2014, 844/14/EN, WP 217, Str. 30, 31, 32, 33, 37.



98

obrada podataka. Ona predstavlja poseban pravni osnov obrade podataka, koji je
regulisan ¢l. 6 st. 1 e) OUZP.

Opravdan interes trecih lica predstavlja Cestu situaciju u praksi.

PRIMER

Objavljivanje podataka u svrhu transparentnosti i u okviru drustvene odgovornosti. To bi
bila situacija, kada bi se objavljivali podaci rukovodec¢ih struktura u nekoj firmi.

Ovakve situacije ne sluze dakle interesima rukovaoca, ve¢ vise interesima
drugih interesnih grupa kao $to su npr. zaposleni, Sira javnost.

Radi osiguranja pravne sigurnosti potrebno je u ovom kontekstu potraziti postoji
li zakonski osnov za objavljivanje podataka i svrhe transparentnosti ili drustvene
odgovornosti. Ukoliko postoji, tada bi doSlo do primene drugog osnova obrade
podataka shodno ¢l. 6 st. 1 ¢) OUZP. Ukoliko ne postoji ovaj zakonski osnov i tada
bi se mogao primeniti zakonski osnov “preteznijih opravdanih interesa trece strane”.
Preduslov za to je procena posledica po pojedince i implementacija odgovarajucih
tehnicko-organizacionih mera zastite.

Interesi u pogledu osnovnih prava i sloboda pojedinaca prema misljenju Radne
grupe ¢l. 29 nisu ograniceni samo na osnovna (temeljna) prava i slobode pojedinaca.
Zastita pojedinaca odnosi se na neophodnost procene svih relevantnih interesa
pojedinaca. '**

Osnovna prava pojedinaca vrlo Cesto mogu biti medusobno suprotstavljena i
stajati u suprotnosti sa pravom zastite podataka. Tako imamo sukob osnovnog prava
na zastitu podataka sa:

pravom na slobodu informisanja/misljenja,
pravom svojine,

pravom na slobodu i sigurnost,

pravom delotvornog pravnog leka,
pravom na predpostavku nevinosti.

AN NN

Pravni osnov obrade podataka ,,pretezniji interesi* kao §to je ve¢ spomenuto
zahteva prednodnu procenu proporcionalnosti interesa od strane rukovaoca.

Za razliku od pristanka kao osnove obrade podataka, koja ne zahteva procenu,
sve ostale osnove obrade podataka zahtevaju predhodnu procenu primenljivosti. Samo
dakle pristanak kao zakonski osnov obrade podataka ne zahteva predhodnu procenu.

Procena proporcionalnosti interesa se ne svodi na samo procenu interesa dve
strane (ili ¢ak 1 tri strane), ve¢ predpostavlja uzimanje u obzir mnogobrojnih faktora.
Na taj nacin je jedino moguce pouzdati se u ovaj zakonski osnov obrade podataka, kao
i da su uzeti svi faktori u obzir.

158 Ibidem, str. 33, 34.
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Faktori koji treba uzeti u obzir pri proceni su:

v Vrsta i izvor preteznijih (opravdanih) interesa,

v" Procena uticaja u vezi sa zaStitom podataka,

v" Dodatne garancije odnosno mere zaStite (transparentnost, smanjenje
koli¢ine podataka, upotreba adekvatnih tehonologija itd.).'

Rezultat ove procene interesa treba da pokaze da li se €l. 6 st. 1 ) OUZP moze
uzeti kao zakonska osnova za obradu podataka. Moze se reci da pozivanje na preteznije
interese zahteva predhodnu procenu posledica po pojedince. Stoga bi koriS¢enje ove
mogucnosti obrade podataka uvek uslovljavalo primenu ¢l. 35 OUZP.

Procena preteznijih interesa treba da obuhvati i osnovna nacela zastite podataka
(¢l. 5 OUZP). U sluc¢aju da postoji pretezniji opravdan interes u nekom slucaju za
obradu podataka od strane rukovaoca, to nikako ne znaci da bi rukovalac mogao
po slobodnoj volji da prikuplja i obraduje podatake, koje prevazilaze svrhu obrade
podataka. To bi bilo u suprotnosti sa nacelom vezanosti za svrhu obrade podataka.

Test procene proporcionalnosti interesa je neophodno sprovesti kako bi se
utvrdile posledice po pojedince. Sve dok su opravdani interesi rukovaoca neznatni i
nisu neophodni, moze se uopSteno reci da prednost imaju interesi pojedinaca, ako su
posledice po ove interese neznatne.

Sa druge strane mogu se opravdati vazni i opravdani interesi u odredenim
situacijama, ukoliko i dode do masovnog zadiranja u prava pojedinaca ili znacajnih
posledica po pojedince, ako je rukovalac preduzeo odgovarajuce tehnicko-orgnizacione
mere. Ove mere uticu na umanjenje rizika po posledice pojedinaca, te na taj nacin
uti¢u na to da se pretezniji interesi pomere u korist rukovaoca. Sama upotreba mera
zastite nije dovoljna da bi se opravdala svaka situacija obrade podataka. Te se stoga
savetuje da se procene i ostali kriterijumi.

Procena uticaja u vezi sa zastitom podataka treba da obuhvati puno elemenata,
kako bi se doslo do adekvatnog rezultata. Neki od elemenata su:

v" posledice po pojedince i tezina tih posledica, kao i verovatnoc¢aikonsekvence
ukoliko nastupe (procena rizika);

vrsta i nacin obrade podataka o li¢nosti;

ocekivanja pogodenih pojedinaca;

misljenje pogodenih pojedinaca;

upotreba mera zastite.

ANENENEN

Posto procena uticaja u vezi sa zaStitom podataka nije nista drugo nego ukupna
procena rizika po konkretnu obradu podataka, neophodno je proceniti posledice tj.
konsekvence po pojedinca. To mogu biti iritacija, strah, ljutnja, ako pojedinci izgube

159 Ibidem, str. 3, 4, 6, 11.
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kontrolu nad svojim podacima. Takode to moze biti i u situacijama kada bi pojedincima
bio narusen ugled ili njihovi podaci zloupotrebljeni.

Procena verovatnoce, da dode do posledica je bitan element procene rizika po
pojedince. Npr: razmena podataka koji izlaze izvan EU, pristup internetu, koris¢enje
nebezbednih kanala komunikacije (mejlova za transfer osetljivih podataka). Uopste
izvori opasnosti uticu na procenu visine verovatnoce, da bi odredena posledica
nastupila.

Procena uticaja u vezi sa zaStitom podataka treba da obuhvati i procenu tezine
posledica po pojedince. Kao kriterijum bi se mogao uzeti broj potencijalno pogodenih osoba.

Vrsta podataka je bitna pri proceni, da bi se ustanovilo da li se radi o osetljivim
podacima o li¢nosti.

Radna grupa ¢l. 29 smatra da upotreba biomerijskih podataka u svrhe
bezbednosti imovine ili ljudi predstavlja opravdani interes nasuprot kome stoji
pretezniji interes pogodenih lica. Sa druge strane mogu biometrijski podaci poput
otiska prstiju, prepoznavanja lica povecati nivo bezbednosti u osetljivim podru¢jima
laboratorija, tako da u tom slucaju mogu biti pretezniji interesi na strani rukovaoca. Za
to je neophodno da rukovalac poseduje odgovarajuc¢e dokaze, da visok rizik postoji,
ukoliko bi doslo do moguénosti Sirenja zaraza i uopsSte opasnosti po zdravlje ljudi.
moguce po pojedince.

Tom prilikom treba videti i o kojoj kategoriji pojedinaca se radi. Da 1i su u
pitanju deca, psihicko obolele osobe, radnici, pacijenti. Ukoliko se radi o ugrozenim
kategorijama pojedinaca, svakako da treba obratiti posebnu paznju ukoliko se radi
o posebno osetljivim kategorijama pojedinaca (deca, osobe sa invaliditetom..) radi
primene afirmativnih mera kako bi se oni zastitili od zloupotrebe podataka kojoj mogu
biti izlozeni.

Nacin obrade 1 to kako se podaci obraduju sluzi tome da se proceni, da li su
podaci objavljeni i dostupni velikom broju ljudi, koja se koli¢ina podataka obraduje ili
kombinuje sa drugim podacima. Tako je moguce da naizgled obic¢ni podaci, ukoliko se
radi o velikoj koli¢ini podataka o licnosti, mogu u kombinaciji da dovedu do preciznih
zakljucaka o nekoj osobi i otkriju najintimnije sfere pojedinca. Treba imati u vidu da
takve analize mogu dovesti do pogresnih zakljucaka i prognoza, pogotovu ako se radi
o ponasanju ili licnosti pogodenog lica.

Ocekivanja pogodenih pojedinaca se odnosi na procenu situacije, da 1i su
pogodena lica mogla da o¢ekuju tu obradu podataka. To bi bila situacija objavljivanja
podataka u kojoj bi trebalo proceniti odnos izmedu rukovaoca i pogodenih. Tom
prilikom bi trebalo uzeti u obzir, poziciju rukovaoca u odnosu na pojedinca, vrstu i
odnos pruzanja servisa ili usluga, pravne ili ugovorne obaveze. Generalno vazi da Sto
je specifi¢niji i restriktivniji kontekst prikupljanja podataka, to je za ocekivati da ¢e
uopsteno veca verovatnoca biti da koris¢enje podataka bude ogranic¢eno.

Misljenje pogodenih pojedinaca je takode od znacaja za celokupnu procenu
rizika. Ova moguénost daje pojedincima Sansu da ukazu na opasnosti po zastitu
njihovih podataka, a ujedno je i pokazatelj raspoloZenja pojedinaca o nameravanoj
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obradi podataka. Podlozna je vrednosnim sudovima pojedinaca.'®
Upotreba mera zasStite moze dovesti da umanjenja rizika po posledice za
pojedince.

Mere zastite mogu biti:

tehnicke i organizacione mere: pseudonimizacija, enkripcija,
uvodenje koncepta privacy by design,

transparentnost,

pravo prigovora,

pravo prenosivosti podataka.

ANENENENAN

Za enkripciju i pseudonimizaciju generalno vazi pravilo da upotrebom ovih mera
zaStite pri proceni uticaja u vezi sa zasStitom podataka i ukupnoj proceni opravdanih
interesa, interesi prezezu na strani rukovaoca ako se koriste ove tehnike. Sama
upotreba ovih tehnika smanjuje verovatnocu za nastupanje posledica po pojedince.

Treba imati u vidu da samo koris¢enje enkripcije ili pseudonimizacije ne dovodi
do toga da nezakonita obrada podataka moze biti proglasena zakonitom, ve¢ da ove
tehnike uticu pre svega na smanjenje rizika.

Nacelo transparentnosti zahteva od rukovaoca da objasni pogodenim licima
konkretnu situaciju obrade i zbog cega njegovi interesi pretezu. Pored toga rukovalac
treba da ukaze na pravo prigovora pojedincima, kao i na preduzete mere zastite. Za
ovo nacelo je od znacaja i1 utice u kontekstu opravdanja koris¢enja pravnog osnova
obrade podataka, da li je rukovalac obavestio pojedince o obradi na transparentan
nacin. Svakako da bi sitna slova nekog ugovora bila u suprotnosti sa ovim nac¢elom i
u suprotnostima sa ocekivanjima pojedinaca.

Nacelo drustvene odgovornosti zahteva od rukovaoca da najpre proceni
interese, ukoliko Zeli da koristi ovaj zakonski osnov obrade podataka. Razultate ovog
testa treba dokumentovati, radi uvida od strane pogodenih pojedinaca, Institucija za
zastitu podataka i svih ostalih zainteresovanih strana.

Pravo prigovora (Cl. 21 st. 1 OUZP): “pojedinac ima pravo da iz razloga svoje
posebne situacije u svakom trenutku ulozi prigovor na obradu podataka o li¢nosti koji
se odnose na njega, u skladu sa ¢lanom 6. stav 1. tacka e) ili f), ukljucujuéi izradu
profila koja se bazira na tim odredbama. Rukovalac vise ne sme da obraduje podatke
o li¢nosti, osim ako dokaze da postoje neophodni legitimni razlozi za obradu koji
prevazilaze interese, prava i slobode pojedinaca ili radi postavljanja, ostvarivanja ili
odbrane pravnih zahteva”.

Upravo je ¢l. 6 st. 1 f) OUZP pogoden pravom prigovora pojedinca, koji ukoliko
bude ulozen zahteva dodatnu procenu situacije. Ta procena situacije se odnosi na to da

dalje pretezniji interes u odnosu na pojedince, on moZze nastaviti sa obradom podataka

10 Ibidem, str. 39, 47, 48, 49, 50, 51, 52.
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ili ukoliko je dalja obrada podataka neophodna radi ispunjenja pravnih zahteva (npr.
obaveza ¢uvanja podataka shodno zakonu).

Izuzetak od ovog pravila tice se situacije kada pojedinac ulozi prigovor po
osnovu direktnog marketinga (¢l. 21 st. 2 OUZP). Tada ne postoji opravdanje i
izuzetak te rukovalac mora obrisati podatake. Stoga se u tim slucajevima predpostavlja
opravdan interes pojedinca, da ovakve obrade spreci.'*!

Prenosivost podataka moze igrati ulogu u proceni opravdanih interesa, na na¢in
Sto ¢e se kontrola podataka omoguditi pojedincima. Ova moguénost je narocCito od
znacaja u onlajn okruzenju, $to moze doprineti tome da se pozicija pojedinca ojaca.
Sama dostupnost mehanizama kontrole podataka od strane pojedinaca omogucéava im
da steknu ujednacenu poziciju u odnosu na rukovaoca.

Uloga ,,opravdanih interesa“ kao zakonskog osnova obrade podataka sastoji se
u adekvatnoj primeni. [ ovaj zakonski osnov obrade podataka je jednakog ranga kao
1 svi ostali iz ¢l. 6 OUZP. Stoga se ne moze reci da ga treba koristiti kao poslednju
mogucnost ili kao zamenu za ostale pravne osnove. Sama upotreba u pravilnom
kontekstu je od klju¢nog znacaja uz adekvatnu primenu zastitnih mera, a sami
“opravdani interesi” ¢esto mogu biti upotrebljeni umesto “pristanka” ili “neophodnosti
za izvrSenje ugovora” kao pravnih osnova obrade podataka.

Kontrolna pitanja ¢l. 6 st. 1 f) OUZP
v korak: procena situacije, koji pravni osnov obrade bi se mogao primeniti shodno
¢l. 6 st. 1 a-f OUZP
korak: procena interesa ,,legitimnih® ili ,,nelegitimnih®
korak: procena da li je obrada neophodna za ostvarivanje interesa
korak: procena izmedu prava pojedinaca i ostalih prava (pravo na informisanje,
pravo svojine itd.)
korak: procena uticaja u vezi sa zaStitom podataka
korak: procena mera zastite
korak: procena po ulozenom pravu prigovora pojedinca
korak: dokumentovanje

ANRNEN

ANANENEN

4.2.7. Obrada u drugu svrhu u odnosu na prvobitnu (¢l. 6 st. 4 OUZP)

Jos jedan od elemenata dopustenosti obrade podataka odnosi se na situacije tzv.
dalje obrade podataka. To su situacije kada rukovalac ima nameru da podatke koristi u
druge svrhe u odnosu na prvobitno prikupljenu svrhu. Iako je ovaj uslov dopustenosti
u suprotnosti sa nacelom vezanosti za svrhu obrade (Cl. 5 st. 1 ¢) OUZP) i sa ¢l. 8 st.
2 Povelje EU o osnovnim pravima, uredba dopusta rukovaocima da uzmu kao validan
pravni osnov tzv. ,test uskladenosti/kompatibilnosti svrha* (prvobitne i nove).

181 Ibidem, str. 53, 54, 55, 56, 57.
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Kriterijumi koje tom prilikom treba rukovaoci da uzmu su slede¢i:

v svaka veza izmedu svrha u koje su podaci o li¢nosti prikupljeni i svrha
nameravane dalje obrade,

v kontekst u kojem su podaci o li¢nosti prikupljeni, posebno u pogledu odnosa
izmedu lica na koje se podaci odnose i rukovaoca,

v’ priroda podataka o licnosti, posebno ¢injenica da li se obraduju posebne

kategorije podataka o li¢nosti u skladu sa ¢lanom 9 ili podaci o li¢nosti koji

se odnose na krivi¢ne osude i krivi¢na dela u skladu sa ¢lanom 10,

moguce posledice nameravane dalje obrade za lica na koje se podaci odnose,

postojanje odgovaraju¢ih mera zastite, koje mogu da obuhvataju enkripciju

ili pseudonimizaciju.

AN

Potrebno je pre svega ispitati da li je pri nameravanoj daljoj obradi podataka
bitno promenjen polozaj pojedinaca (pogodenih lica) u odnosu na rukovaoca. To se
moze odnositi na situaciju u kojoj se pri daljoj obradi podataka u znacajnoj meri
prikupljaju dodatni podaci o li¢nosti. Pri daljoj obradi pseudonimizovanih podataka u
cilju dobijanja novih podataka bi test uskladenosti bio ispunjen, ukoliko rezultat dalje
obrade podataka ne bi vodio ka odredenoj osobi.!®

U slucaju da test pokaze uskladenost prvobitne sa novom svrhom, nije potrebno
traziti novi pravni osnov obrade, posto se smatra da je obrada podataka ve¢ dopustena
(U.t.r. 50 OUZP). To bi znacilo da rukovaoci koji ve¢ pri prikupljanju podataka znaju
i svesni su da ¢e dolaziti do dalje obrade podataka u odnosu na probitne svrhe, treba
da uzmu u obzir navedene kriterijume (pre svega se to odnosi na upotrebu BIG DATA
alata). Medutim, s obzirom na to da do sada u praksi nije pokazana jasna primena
ovih kriterijuma, koja bi garanovala pravnu sigurnost za rukovaoce, da pored ovog
kriterijuma bude obezbeden i neki od drugih pravnih osnova iz ¢l. 6 st. 1 OUZP. Osim
toga savetuje se i sprovodenje procene uticaja u vezi sa zastitom podataka (Cl. 35
OUZP).

Ukoliko rezultat ovog testa bude u neuskladenosti nove obrade podataka sa
prvobitnom obradom podataka, tada je potrebno proceniti da li su ispunjeni uslovi za
zakonitu dalju obradu podataka (¢l. 6 st. 4 OUZP):

v’ pristanak pojedinca za dalju obradu podataka,
v’ posebno zakonsko odobrenje shodno propisima EU ili drzava ¢lanica,
kojime je izriCito regulisana dalja obrada podataka shodno ¢l. 23 st. 1 OUZP.

Posebno odobrenje dalje obrade podataka shodno ¢l. 23 st. 1 OUZP, kada se
radi o ogranicenju nacela vezanog za svrhu obrade podataka, mora da ,.garantuje
sustinu osnovnih ljudskih prava i sloboda i1 da predstavlja nuznu i srazmernu meru u
demokratskom drustvu* u pogledu navedenih ciljeva.

162 Waltraut Kotschy, Zweckbindungsprinzip und zuldssige Weiterverarbeitung, Debattenbeitrag zur
Datenschutz-Grundverordnung, 23.06.2016., str. 6 fusnota 11.
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Ti ciljevi mogu biti:

nacionalna bezbednost,

odbrana,

javna bezbednost,

spreCavanje, istraga, otkrivanje ili progon krivicnih dela ili izvrSavanje krivi¢nih
sankcija (ukljuéujuéi zastitu od pretnji javnoj bezbednosti i njeno sprecavanje),
drugi vazni ciljevi od opsteg javnog interesa EU ili drzave ¢lanice (narocito
vaznog privrednog ili finansijskog interesa EU ili drzave ¢lanice, Sto ukljucuje
monetarna, budzetska i poreska pitanja, javno zdravlje i socijalnu zastitu),
zaStita nezavisnosti pravosuda i sudskih postupaka,

spreCavanje, istrazivanje, otkrivanje i progon krsenja etike za regulisane struke,
funkcije pracenja, inspekcije ili regulatorne funkcije koja je, barem
povremeno, povezana sa izvrsavanjem javne vlasti (u slu¢ajevima iz ¢l. 23
st. 1 a-eislovo g),

v’ zastita pojedinaca ili prava i sloboda drugih,

v' ostvarivanja potrazivanja u gradanskim sporovima.

NS NENENEN

AN

S obzirom na Sirok spektar ograni¢enja nacela vezanosti za svrhu zastite
podataka pre svega u javnom interesu, moze se zakljuciti da je opravdanje dalje
obrade podataka uz pristanak pojedinaca dopusteno samo u privatnom sektoru.

Kao primer nepostojanja neuskladenosti (bolje receno uskladenosti!!) prvobitne
obrade podataka sa novom obradom podataka ¢l. 5 st. 1 b) OUZP navodi obradu podataka u
svrhe nau¢nog istrazivanja i u svrhe arhiviranja u javnom interesu (U.t.r. 50 OUZP).'> Ovaj
primer dalje obrade podataka naveden u samoj uredbi kao dodatni element procenjivanja
dopustenosti odnosno zakonitosti obrade podataka u navedene svrhe.'*

Zbog cega je zakonodavac svrhe naucnog istrazivanja i svrhe arhiviranja u
javnom interesu naveo kao primer gde postojiuskladenost prvobitne i nove svrhe obrade
podataka (u engleskom prevodu glasi ,,gde se svrhe ne smatraju nekompatibilnim/
neuskladenim®), ostaje nejasno. [ pored privilegije iz €l. 5 st. 1 b) OUZP potrebno je
uraditi test uskladenosti u kontekstu nacela vezanosti za svrhu obrade podataka.

Uzimajuci sve u obzir moze se zakljuciti da je dalja obrada podataka dopustena
u sledec¢im situacijama:

v' pristanak pojedinca za dalju obradu podataka, ili

v' posebno zakonsko odobrenje shodno propisima EU ili drzava ¢lanica,
kojime je izricito regulisana dalja obrada podataka shodno ¢l. 23 st. 1
OUZP, ili

163 U.t.r. 50 OUZP razja$njava i pokazuje nameru zakonodavca regulisanjem privilegije iz ¢l. 5 st. 1 b)
OUZP. Shodno toj privilegiji se dalja obrada podataka u svrhe nau¢nog istrazivanja i u svrhe arhiviranja
u javnom interesu smatra dopustenom i uskladenom sa prvobitnom svrhom obrade podataka.

164 Waltraut Kotschy, Zweckbindungsprinzip und zulissige Weiterverarbeitung, Debattenbeitrag zur
Datenschutz-Grundverordnung, 23.06.2016., str. 4.
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v’ obrade podataka u svrhe nau¢nog istrazivanja i u svrhe arhiviranja u javnom
interesu (€l. 89 u vezi sa Cl. 5 st. 1 b) OUZP), ili
v’ pozitivan rezultat testa uskladenosti/kompatibilnosti (¢l. 6 st. 4 OUZP).!

4.3. Zakonitost obrade posebnih kategorija podataka (¢l. 9 OUZP)

Dopustenost obrade posebnih kategorija podataka tzv. osetljivih podatka je
takode regulisana u OUZP.

U osetljive kategorije podataka (€l. 9 st. 1 OUZP) spadaju:

Podaci o rasnom i etni¢kom poreklu,

Podaci o politickom opredeljenju,

Podaci o verskim ili filozofskim ubedenjima,

Podaci o ¢lanstvu u sindikatima,

Zdravstveni podaci,

Podaci o seksualnom Zivotu ili seksualnoj orijentaciji,
Geneticki podaci,

Biometrijski podaci.

SN NN N NN

Za osetljive podatke je zabrana obrade izriito formulisana, uz takode
dozvoljene izuzetke.

Navedeni osetljivi podaci smeju se obradivati iskljucivo u slede¢im sluc¢ajevima
(¢l. 9 st. 2 OUZP):

v' Na osnovu izricitog pristanka pojedinaca,

v' Ako je obrada neophodna radi izvrSavanja duznostii posebnih prava
rukovaoca ili lica na koje se podaci odnose u oblasti prava zaposljavanja
i prava socijalnog osiguranja i socijalne zastite, ako to dozvoljava pravo
Unije ili drzave ¢lanice ili kolektivni ugovor u skladu sa pravom drzave
Clanice koje propisuje odgovarajuce zaStitne mere za osnovna prava i
interese lica na koje se podaci odnose;

Ovaj zahtev se odnosi naradnopravne odnose i dopunjuje zahtev dopustenosti,, pravna
obaveza*“ iz ¢l. 6 st. 1 ¢) OUZP. Tako je primera radi postoji zakonska obaveza prijavijivanja
povreda na radu, bolovanja radi ostvarivanja prava na zaradu, socijalnu pomoc.

V' Ako je obrada neophodna radi zastite Zivota i zdravija pojedinaca, ili

kada lice na koje se podaci odnose fizicki ili pravno nije sposobno da da
pristanak;

165 Markus Kastelitz, Datenschutz-Grundverordnung, Knyrim, 2016., str. 102, 103.
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Radi se o situaciji u kojoj je pojedincu ugrozen zivot i zdravlje. Ovaj zahtev
dopustenost obrade je kompatibilan onom iz ¢l. 6 st. 1 d) OUZP, s tim Sto u ovom slucaju
je neophodno da pored ugrozenosti Zivota i zdravlja lica ono ili fizicki nije u stanju ili
nije pravno sposobno da pristanak. 7o bi mogle biti situacije gde je neko lice povredeno
u saobracajnoj nesreci i da fizicki nije u stanju da da pristanak. Takode situacija u kojoj
je nekom licu zbog dusevne bolesti oduzeta poslovna sposobnost, a pritom je neophodna
obrada njegovih podataka u svrhu lecenja.

v" Ako se obrada sprovodi u okviru svojih legitimnih aktivnosti, uz odgovarajuce
garancije, koju vrsi fondacija, udruzenje ili bilo koje drugo neprofitno telo s
politickim, filozofskim, verskim ili sindikalnim ciljem, i to pod uslovom da se
obrada odnosi isklju¢ivo na ¢lanove tog tela ili na lica koja imaju redovne
kontakte s njim u vezi s njegovom svrhom i da se podaci o li¢nosti ne otkrivaju
izvan tog tela bez pristanka lica na koja se podaci odnose;

Ovaj zahtev dopustenosti obrade osetljivih podataka je odreden na podatke o
politickim opredeljenjima, ¢lanstvu u sindikatima, filozofskim ili verskim ubedenjima.

Navedene kategorije osetljivih podataka predstavijaju prvi kriterijum vezan za
dopustenost obrade po ovom osnovu.

Drugi kriterijum po ovom osnovu obrade je dat alternativno. Neophodno
da se obrada navedenih kategorija podataka vrsi iskljucivo za ¢lanove fondacije
ili udruzenja ili neprofitnog tela ili da postoje redovni kontakti sa fondacijom ili
udruzenjem ili neprofitnog tela.

Treci kriterijum je da se podaci koji se obraduju na ovaj nacin ne smeju otkrivati
bez pristanka lica izvan tela (fondacije, udruzenja, neprofitnog tela).

v Ako se obrada odnosi na podatke o li¢nosti, koje su pojedinci ocigledno
sami objavili,

Ovaj kriterijum dopustenosti obrade osetljivih podataka o licnosti je izuzetno
problematican i otvara mogucnost manipulacije i pravne nesigurnosti u praksi. To bi
znacilo da su podaci o licnosti koji su ocigledno sami objavljeni od strane pojedinaca
dopusteni za dalju obradu od strane bilo kojih rukovaoca. Tako primera radi skeniranje
lica i fotografiju lica (kao biometrijske podatke) preuzetu sa Fejsbuka mogu obradivati
druge firme ili drzavne institucije u sopstvene svrhe, jer je fotografija i uz obelezavanje
lica ocigledno objavljeno od samih korisnika Fejsbuka. Svakako da ovaj kriterijum ne
potiskuje ostale uslove dopustenosti obrade podataka iz ¢l. 6 st. 1| OUZP.

v Ako je obrada neophodna za uspostavijanje, ostvarivanje ili odbranu
pravnih zahteva ili za postupanje sudova u pravosudnim aktivnostima;

Ovaj uslov dopustenostije primenljiv na obrade podataka u sudskim postupcima.
v’ Ako je obrada neophodna za potrebe znacajnog javnog interesa, na 0snovu
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prava Unije ili prava drzave Clanice koje je srazmerno zeljenom cilju i kojim
se postuje sustina prava na zastitu podataka i obezbeduju primerene i posebne
mere za zastitu osnovnih prava i interesa lica na koje se podaci odnose;

Obrada za potrebe znacajnog javnog interesa predstavlja dopunu ¢l. 6 st. 1 d)
OUZP. Ovaj pravni standard ostavlja Sirok prostor za tumacenje u praksi.

Prvi kriterijum je dakle znacajan javni interes.

Drugi kriterijum je poStovanje sustine prava zastite podataka (poStovanja
nacela zastite podataka iz ¢l. 5 OUZP).

Treci kriterijum je primena adekvatnih mera zastite u odnosu na interese
pogodenih pojedinaca. To znaci da bi trebalo uraditi test ravnoteze interesa
i preduzeti adekvatne tehni¢ko-organizacione mere zastite.

v Ako je obrada neophodna za potrebe preventivne medicine ili medicine
rada zbog procene radne sposobnosti zaposlenih, medicinske dijagnoze,
pruzanja zdravstvene ili socijalne zastite ili leCenja ili upravljanja sistemima
i uslugama zdravstvene ili socijalne zastite na osnovu prava Unije ili prava
drzave Clanice ili u skladu sa ugovorom sa zdravstvenim radnikom i shodno
uslovima 1 merama zastite iz stava 3;

Dopustenost obrade podataka po ovom osnovu se odnosi uglavnom na
zdravstvene podatke zaposlenih u cilju unapredenja zdravstvenog stanja zaposlenih.
Ako je obrada neophodna za potrebe preventivne medicine ili medicine rada
regulisani su posebni zahtevi za strucnjake koji ih obraduju. Struénjaci moraju da
budu obavezani ¢uvanjem profesionalne tajne (¢l. 9 st. 3 OUZP), koja je utvrdena
pravom EU ili drzave clanice ili nadlezna nacionalna tela.

v' Ako je obrada neophodna iz razloga javnog interesa u oblasti javnog
zdravlja, kao §to je zastita od ozbiljnih prekograni¢nih pretnji za zdravlje ili
obezbedivanje visokih standarda kvaliteta i bezbednosti zdravstvene zastite
i lekova i medicinskih sredstava, na osnovu prava Unije ili prava drzave
¢lanice kojim se propisuju odgovarajuce i posebne mere za zastitu prava i
sloboda lica na koje se podaci odnose, a posebno cuvanje profesionalne tajne;

U slucaju potrebe iz razloga javnog zdravlja, ako je to neophodno mogu se
obradivati zdravstveni podaci. Pritom je neophodno da se bliZi uslovi odrede pravom
EU ili pravom drzava ¢lanica i da se preduzmu adekvatne mere zastite, a posebno
Cuvanje profesionalne tajne.

V' Ako je obrada neophodna za potrebe arhiviranja u javnom interesu,
potrebe naucnog ili istorijskog istrazivanja ili statisticke potrebe u skladu
sa ¢lanom 89, stav 1. na osnovu prava Unije ili prava drzave ¢lanice koje



108

je srazmerno zeljenom cilju i kojim se poStuje sustina prava na zastitu
podataka i obezbeduju primerene i posebne mere za zastitu osnovnih prava
i interesa lica na koje se podaci odnose.

Obrada osetljivih podataka u svrhe arhiviranja u javnom interesu, potrebe
naucnog ili istorijskog istrazivanja ili statisticke potrebe takode predstavija jedan
od mogucih uslova dopustenosti. Drzave clanice EU ili pravom EU se mogu
regulisati dalji uslovi ovih obrada. Pritom je neophodno da se postuje sustina prava
zastite podataka, odnosno njegova nacela (¢l. 5 OUZP). Uz to drugi kriterijum je
obezbedivanje adekvatnih mera zastite u odnosu na interese pogodenih pojedinaca.
To znaci da bi trebalo uraditi test ravnoteze interesa i preduzeti adekvatne tehnicko-
organizacione mere zastite.'*

Obrada osetljivih podataka u drugim slu¢ajevima osim navedenih nije
dozvoljena. Zakonske osnove obrade osetljivih podataka su naglasene i nedvosmisleno
proizlaze iz nacela zakonitosti obrade (U.t.r 51 OUZP). Kategorije osetljivih podataka
inace po sebi imaju veci intenzitet osetljivosti u odnosu na ostale podatke o licnosti i
predstavljaju po sebi veci stepen rizika za pojedince. Zbog toga su postavljeni strozi
zahtevi u pogledu mogucénosti zadiranja u prava pojedinaca. To naravno ne znaci da
je €. 9 OUZP potisnuo zahteve iz ¢l. 6 OUZP, ve¢ on predstavija dodatne uslove
dopustenosti zakonite obrade podataka koji moraju da budu ispunjeni u odnosu na
¢l. 6 OUZP.

Automatske odluke koje se baziraju na osetljivim podacima su dopustene takode
ukoliko je pogodeno lice dalo izri¢it pristanak ili se radi o specijalnom pravnom
osnovu i obrada je neophodna radi sprovodenja znacajnog javnog interesa (¢l. 22 st.
4 OUZP).

Rukovaoci koji obraduju osetljive podatke su svakako u obavezi da vode
evidenciju aktivnosti obrade podataka (¢l. 30 st. 5 OUZP).

U slucaju masovne obrade oseljivih podataka mora se sprovoditi procena
uticaja u vezi sa zastitom podataka (¢l. 35 st. 3 b) OUZP).

Takode u slucaju masovne obrade osetljivih podataka i ako se obrada sprovodi
kao osnovna delatnost rukovaoca ili obradivaca, neophodno je imenovanje ovlaséenog
lica za zastitu podataka (Cl. 37 st. 1 ¢) OUZP).'

166 Kammer fiir Arbeiter und Angestellte fiir Wien, Frequently asked questions (FAQ) zur Datenschutz-
Grundverordnung, 20.05.2018., str. 13, 14.

167 Das Unabhiingige Landeszentrum fiir Datenschutz Schleswig-Holstein, Kurzpapier Nr. 17: Besondere
Kategorien personenbezogener Daten, https:// www. datenschutzzentrum. de/ artikel/ 1216-Kurzpapier-
Nr.-17-Besondere-Kategorien-personenbezogener-Daten.html, 01.11.2018.
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5. PRAVO NA OBAVESTENOST POJEDINACA

5.1. Opsta pravila za transparentne informacije, komunikaciju i modalitete
za ostvarivanje prava pojedinaca (¢l. 12 OUZP)

Informacije (¢l. 12 st. 1 OUZP), koje se pruzaju pojedincima moraju biti:

koncizne, transparentne, razumljive i lako dostupne;

jasne i uz upotrebu obi¢nog jezika;

posebno jasne i uz upotrebu obi¢nog jezika za pruzanje informacija deci;
u pisanoj formi ,,ili uz pomo¢ drugih sredstava, ukljucuju¢i kada je to
prikladno, elektronskim putem”;

kada to zatrazi pojedinac, dostavljene usmeno; i

besplatne (¢l. 12 st. 5 OUZP).

ANENENEN

AN

Koncizne, transparentane, razumljive i lako dostupane informacije
podrazumevaju da rukovaoci treba efikasno i sazeto da prezentuju informaciju kako
bi izbegli zamor informacijama.

Informacije koje se pruzaju pojedincima, treba jasno razlikovati od drugih
informacija koje se ne odnose na zastitu podataka, kao $to su ugovorne odredbe ili
opsti uslovi poslovanja/koriséenja.

PRIMER slojevite izjave o zastiti podataka / obavestenja o zastiti podataka

U onlajn okruzenju koris¢enje slojevitih izjava o zastiti podataka / obavesStenja o zastiti
podataka. Ova metoda omogucava pojedincu da se krece do odredenog dela izjave o zastiti
podataka / obavesStenja o zastiti podataka, koji ga interesuje. Na taj nacin je pojedinac u
mogucénosti da odmah pristupi Zeljenom sadrzaju, a ne da se krece kroz obiman tekst za
konkretna pitanja. Prvi sloj treba da sadrzi detalje o svrsi obrade, identitet rukovaoca i opis
prava pojedinca. To su informacije do za koje odmah treba skrenuti paznju pojedincima
(npr. onlajn obrazac). Prvi sloj takode treba da sadrzi i podatke o obradi koja ima najveci
uticaj na subjekta podataka i samu obradu, koja bi mogla iznenaditi pojedince.

Razumljivost informacije se odnosi na to da informacije treba da budu
razumljive za prosecnog Clana ciljane publike. Pri ostvarivanju ovog zahteva treba
obratiti paznju, koji pojedinci primaju informacije. Tako se razli¢ita informacija pruza
radnicima u nekoj firmi u odnosu na informacije, koje se saopstavaju deci. Ovaj zahtev
je usko povezan sa zahtevom da se koristi jasan i obic¢an jezik.!'*®

Lako pristupacane informacije znac¢i da pojedinac ne bi trebalo da trazi
informacije, ve¢ odmah moze da pristupi zeljenim informacijama.

168 Radna grupa ¢lan 29, Article 29 Working Party, Vodic u vezi sa transparentnoséu pod OUZP,
Guidelines on transparency under Regulation 2016/679, 17/EN, WP260 rev.01, 11.4.2018., str. 7.
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PRIMERI LAKO PRISTUPACNE INFORMACIJE

Direktno pruzanje informacija, upuéivanje linkovima, jasno obelezavanje, slojevite izjave o
privatnosti, najcesce postavljana pitanja ,,FAQ®, iskacuéi prozori ,,baneri®, koji se aktiviraju
kada pojedinac popunjava onlajn formular.

PRIMER APLIKACIJE LAKO PRUZANJE INFORMACIJA

Kod aplikacija, neophodne informacije bi trebalo da budu lako dostupne u onlajn prodavnici
pre preuzimanja. Kada se aplikacija instalira, informacije moraju biti dostupne u okviru
aplikacije. Jedan od nacina za ispunjavanje ovog zahteva je da se osigura da informacije
budu dostupne tako da za pristup nikada ne bude potrebno vise od dva poteza. Pored toga,
informacije o privatnosti treba da budu specificne za odredenu aplikaciju i ne bi trebalo da
budu samo uopstena politika privatnosti kompanije koja poseduje aplikaciju ili je stavlja na
raspolaganje javnosti.

PRIMER KONTROLNA TABLA PRIVATNOSTI

Kontrolna tabla privatnosti predstavlja jedinstveno mesto, gde pojedinci mogu da pregledaju
informacije o privatnosti i upravljaju svojim podacima. Pojedinci su u moguénosti da
dozvole ili sprece da se njihovi podaci koriste na odredene nacine za odredene usluge.
Ovo je narocito korisno kada pojedinci koriste istu uslugu na razli¢itim uredajima jer im
omogucava pristup i kontrolu svojih li¢nih podataka, bez obzira na to kako koriste uslugu.
Upotreba kontrolne table za privatnost u ponudenim uslugama je pozeljno jer se i na taj
nacin ostvaruje princip privacy by design i privacy by default.

Uslov da jezik bude jasan i obican je potrebno primeniti pri formulisanju
informacija zavisno od nacina pruzanja (pisano, usmeno, audio-vizuelno, video).
Zahtev za jasnim i jednostavnim jezikom znaci da se informacije moraju pruzati na
Sto jednostavniji nacin, izbegavajuci slozene recenice i jezicke strukture (U.t.r. 42
OUZP). Informacije bi trebale biti konkretne i nedvosmislene, ne bi trebalo da budu u
apstraktnom ili dvosmislenom obliku ili da ostavljaju prostor za drugacije tumacenje.
Posebno treba da bude jasna svrha i zakonski osnov obrade podataka. Informacije
dostavljene pojedincima ne bi trebalo da sadrze previse pravni, tehnicki ili strucni
jezik ili terminologiju.

Informacije treba pruzati pisano ili na drugi nacin. Pisana forma je pravilo ali
je omogucena takode upotreba drugih sredstva ukljucujudi i elektronska sredstva.

PRIMER ELEKTRONSKA SREDSTVA

Upotreba slojevitih izjava o zaStiti podataka / obaveStenja o zastiti podataka, koja
omogucéavaju posetiocima sajta navigaciju na odredene relevantne aspekte u izjavi /
obavestenju koje su bitne za njih. Potrebno je da bude upuéena celina informacija i da
informacije posetiocima budu na raspolaganju na jednom mestu ili u jednom kompletnom
dokumentu (bilo u digitalnom ili papirnom formatu), kojem se moze lako pristupiti.
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PRIMER DRUGA ELEKTRONSKA SREDSTVA
Iskacuéi prozori (pop-up obavestenja) i kontrolne table za privatnost.'®

PRIMER DRUGA NEELEKTRONSKA SREDSTVA

Dodatak slojevitoj izjavi o zastiti podataka / obavestenju o zastiti podataka mogu ukljucivati
video zapise ili glasove upozorenja na mrezi. Ostala sredstva, koja nisu nuzno elektronska,
mogu ukljucivati crtace, graficke, piktogramske ili dijagramske oznake. Za decu mogu to
biti stripovi, crtani filmovi, animacije.

Vazno za princip transparentnosti je da on nije ograni¢en samo na jezicke
komunikacije u pisanom ili usmenom obliku, ve¢ je to svakako moguée i u onlajn
okruzenju (veb sajt, aplikacije itd.). Takode alate za vizuelizaciju (slikovni simboli,
piktogrami, mehanizmi sertifikacije, peCati i oznake za zastitu podataka), treba upotrebiti
gde je to prikladno (U.t.r. 58 OUZP). Alate za vizuelizaciju treba primeniti posebno kada
se radi dostupnosti informacija upucéenih javnosti ili pojedincima u onlajn okruzenju.

Informacije mogu biti pruzene i u kombinaciji sa standardizovanim slikovnim
simbolima, ¢ime se omoguéava viseslojni pristup. C1. 12 st. 7 OUZP podsti¢e primenu
slikovnih simbola: , Informacije koje se pruzaju pojedincima u skladu sa ¢lanovima 13.
i 14. mogu se pruziti u kombinaciji sa standardizovanim slikovnim simbolima, kako
bi se na lako vidljiv, razumljiv i jasno ¢itljiv nacin pruzio smislen pregled nameravane
obrade. Ako su slike prikazane elektronskim putem, one moraju biti ¢itljive za masine*.
Primena slikovnih simbola ne sme sluziti kao zamena za pruzanje informacija, vec¢
sluzi kao dodatni element transparentnosti prema pojedincima. Pravi cilj koristenja
slikovnih simbola je smanjivanje velikih i obmnih tekstova pojedinacima.!™

Informacije se mogu dostaviti usmeno pojedincu na zahtev, pod uslovom da se
njihov identitet moze dokazati. Zahtev da se potvrdi identitet pojedinca pre nego §to
se usmeno pruzi informacija se primjenjuje samo na informacije koje se odnose na
prava subjekata iz ¢l. 15-22 1 34 OUZP. Ovaj uslov za davanje usmenih informacija se
ne moze primeniti na pruzanje opstih informacija o zastiti podataka vezano za ¢l. 13
i 14 OUZP, jer ove informacije moraju biti dostupne 1 budu¢im korisnicima/kupcima
(¢iji identitet rukovalac nije u moguénosti da proveri). Informacije iz ¢l. 13 i 14 OUZP
se mogu obezbediti usmeno, bez zahteva za identifikacijom pojedinaca.

Rukovaoci generalno ne smeju da naplacuju pruzanje informacija (¢l. 12 st. 5
OUZP). Informisanje pojedinaca (¢l. 13 1 14, 15-22 1 34 OUZP) je besplatno i ne sme
biti uslovljeno finansijskim transakcijama.

Rukovaoci pri komunikaciji ukoliko dode do povrede bezbednosti podataka
moraju u potpunosti uzeti u obzir navedene opste zahteve transparentnosti (¢l. 12 OUZP).
Obavestavanje pojedinaca o povredama bezbednosti podataka (¢l. 34 OUZP) mora da
zadovolji opste zahteve narocito u pogledu upotrebe jasnog i jednostavnog jezika.'”

19 Ibidem, str. 8, 10, 11, 12.
170 Ibidem, str. 22.
'V Ibidem, str. 33.
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Da bi pojedinci mogli da ostvare svoja prava iz ¢l. 15-20 OUZP, neophodno
je da rukovalac moze da utvrdi njihov identitet. Postoji moguénost da rukovalac
pojedinca ne moze identifikovati, poSto njegova identifikacija nije neophodna za
ostvarivanje svrhe obrade podataka. U tom slucaju on nije u obavezi da identifikuje
pojedinca (€l. 11 st. 1 OUZP). Ovaj zahtev stoji usko u vezi sa nacelom minimizacije
podataka. O nemogucnosti identifikacije rukovalac je duzan da obavesti pojedinca,
koji moze dostaviti dodatne informacije da bi dokazao svoj identitet (¢l. 11 st. 2
OUZP). Rukovalac ne sme da odbije vrsenje prava pojedinaca, ve¢ mora da dokaze
da nije u stanju da identifikuje pojedinca (€l. 12 st. 2 OUZP). Ukoliko postoji kod
rukovaoca opravdana sumnja u pogledu identiteta pojedinca, rukovalac moze traziti
od pojedinca dodatne informacije radi identifikacije (Cl. 12 st. 6 OUZP). Opravdana
sumnja u pogledu identeta moze postojati, ako je pojedinac podneo zahtev usmeno ili
ako je podneo zahtev putem e-maila a ime i prezime nisu jasni.'”?

Sti¢e se utisak da ¢e u praksi morati da dode do ispitivanja srazmernosti u
izmedu prava pojedinca i napora rukovaoca da identifikuje pojedinca. Pored toga
bitno je uociti i to da za ¢l. 12-14 OUZP nije potrebna identifikacija pojedinaca.
Takode vrsenje prava pojedinaca iz ¢l. 21 i 22 OUZP nije uslovljeno njihovom
identifikacijom. Dodatna identifikacija je viSe svedena na mogucnost, a ne na to da je
rukovalac u obavezi da je izvrsi. Ipak potrebno je od slu¢aja do slucaja proceniti, da li
je identifikovanje neophodno i srazmerno.

U pogledu ostvarivanja prava pojedinaca bitno je obratiti paznju na rokove.
Rukovalac mora bez odlaganja da odgovori pojedincima na zahtev za ostvarivanje
njihovih prava (15-22 OUZP), a najkasnije mora da odgovori u roku od mesec dana.
Kod kompleksnih slucajeva i ako postoji veliki broj zahteva, rok od mesec dana se
moze produziti za jo§ najduze dva meseca. Rukovalac je tada u obavezi da obavesti
pojedince o produzetku u roku od mesec dana od prijema zahteva zajedno sa razlozima
za odlaganje (Cl. 12 st. 3 OUZP).

Rukovaoci imaju dakle:

v’ obavezu da odgovore na zahtev pojedinca u roku od najkasnije mesec dana
(za uobicajene zahteve); ili

v obavezu da odgovore na zahtev u roku od maksimalno 3 meseca (kod
kompleksnih slucajeva i ako postoji veliki broj zahteva).

Ako rukovalac odbije zahtev pojedinca, on je u obavezi u roku od mesec dana

od prijema zahteva, da obavesti pojedinca o razlozima odbijanja zahteva, o daljim
mogucnostima Zalbe nadzornom organu ili tuzbe nadleznom sudu.

172 Ursula Illibauer, Datenschutz-Grundverordnung, Knyrim, 2016., str. 117, 118.
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5.2. Informacije koje treba saopstiti ako se podaci prikupljaju od pojedinca
(¢l. 13 OUZP)

Informacije koje se pruzaju pojedincima, kada se direktno podaci od njih
prikupljaju zahtevaju odgovaraju¢u formu. Obavestenje sa takvim informacijama
se Cesto naziva obavestenje o zastiti podataka, obavestenje o privatnosti, politika
privatnosti, izjava o privatnosti ili obavestenje o pravicnoj obradi (identi¢no vazi i
za informacije iz ¢l. 14 OUZP). Obavestenja o zastiti podataka treba razlikovati od
uslova za punovazan pristanak na obradu podataka, iako su informacije iz ¢l. 131 14
OUZP su integralni deo forme pristanka.

OUZP ne propisuje format ili modalitet kojim se informacije (¢l. 13 1 14
OUZP) trebaju dostaviti pojedincu. Odgovornost rukovaoca je da preduzme
odgovarajuce mere u vezi sa pruzanjem potrebnih informacija u cilju ostvarenja
principa transparentnosti. To zna¢i da rukovalac treba da uzme u obzir sve
okolnosti prikupljanja i obrade podataka prilikom odlu¢ivanja o odgovaraju¢em
modalitetu i formatu pruzanja informacija. Preporucuje se da, ako rukovalac
prikuplja podatke putem interneta, treba on da obezbedi da izjava o privatnosti
bude na internetu.

Mogu¢i nacini prikupljanja podataka od strane rukovaoca, kada se podaci
prikupljaju od pojedinaca su:

v kada pojedinac svesno pruza podatke o li¢nosti rukovaocu (npr. putem
online formulara); ili

v" kada rukovalac prikuplja podatke od pojedinca putem nadzora (npr. pomoéu
automatskih uredaja za snimanje podataka ili kamera, mrezne opreme, Wi-
Fi pracenja, RFID ili druge vrste senzora).

U pogledu vremena pruzanja informacija, informacije se moraju dostaviti u
vreme kada se prikupljaju licni podaci (¢l. 13 st. 1 OUZP).

Ukoliko dode do promene svrhe obrade podataka (¢1. 13 st. 3 OUZP) treba
izvrsiti promene u izjavi o privatnosti / obavestenju o zastiti podataka 1 dostaviti
dodatne informacije pojedincima, koje su promenjene. Dodatno informisanje
treba izvrsiti posebno ako su se desile slede¢e promene: promena svrhe obrade,
promena identiteta rukovaoca, promena prirode obrade (npr. prosirenje kategorija
primalaca ili prenos u tre¢u zemlju), promene u pogledu toga kako pojedinci
mogu ostvariti svoja prava u vezi sa obradom. Ukoliko se radi o izmenama u vidu
ispravki gramatickih ili stilskih gresaka, tada nije neophodno informisati ponovo
pojedince.

Informacije o postojanju automatizovanog odlucivanja, ukljucujuci
profilisanje (¢1.22 st. 1122 st.4 OUZP) ukljucujuéi informacije o logiciipredvidenim
posledicama obrade po pojedince, ¢ini deo obaveznih informacija koje se moraju
dostaviti pojedincima (¢l. 13 st. 2 f) OUZP). Tom prilikom je vazno informisati
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pojedinaca o posledicama obrade njihovih licnih podataka, kao i primeniti opste
nacelo da se pojedinci ne iznenadjuju pri obradi njihovih li¢nih podataka.'”

5.3. Informacije koje treba saopstiti kada podaci nisu prikupljeni od
pojedinaca (¢l. 14 OUZP)

Kada podacinisu dobijeni od pojedinaca postoje razlike u obavezama informisanja
za rukovaoca. Moguci nacini prikupljanja podataka od strane rukovaoca su:

kada drugi rukovaoci pruzaju podatke;

kada su podaci javno dostupni;

kada se podaci prikupljaju od prodavaca podataka; ili
od drugih pojedinaca.

A NRNININ

Vreme pruzanja informacija, kada se podaci ne prikupljaju od pojedinaca,
odredeno je na sledeci nacin:

v' Opéti uslov je da se informacije moraju dostaviti u “razumnom roku” nakon
pribavljanja li¢nih podataka i najkasnije u roku od mesec dana,” imajuci u
vidu specifi¢ne okolnosti u kojima se obraduju li¢ni podaci”.

v Kada se podaci koriste za komunikaciju sa pojedincem, tada informacije
moraju biti pruzene najkasnije u trenutku prve komunikacije sa pojedincem.
Tada se informacije moraju pruziti pre isteka roka od mesec dana, dakle u
trenutku prve komunikacije sa pojedincem.

v" Opsti rok od meseca dana se moze smanjiti i kada se podaci otkrivaju /
objavljuju drugom primaocu (bilo trecoj strani). Tada informacije moraju biti
dostavljene najkasnije u trenutku prvog objavljivanja. U ovom slucaju, ako
se obelodanjivanje javlja pre jednomese¢nog vremenskog ograniCenja, tada
informacije moraju biti obezbedene najkasnije u vreme prvog objavljivanja,
bez obzira na to da je istekao mesec od trenutka dobijanja podataka.

Ukoliko dode do promene svrhe obrade podataka (¢l. 14 st. 4 OUZP) treba
izvrsiti promene u izjavi o privatnosti / obavestenju o zastiti podataka i dostaviti
dodatne informacije pojedincima, koje su promenjene. Dodatno informisanje treba
izvrsiti posebno ako su se desile sledece promene: promena svrhe obrade, promena
identiteta rukovaoca, promena prirode obrade (npr. prosirenje kategorija primalaca ili
prenos u tre¢u zemlju), promene u pogledu toga kako pojedinci mogu ostvariti svoja
prava u vezi sa obradom. Ukoliko se radi o izmenama u vidu ispravki gramatickih ili
stilskih gresaka, tada nije neophodno informisati ponovo pojedince.

173 Ibidem,str. 13, 14, 21.
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Informacije o postojanju automatizovanog odlucivanja, ukljucujuci profilisanje
(¢l. 22 st. 1122 st. 4 OUZP) sa informacijama o logici i predvidenim posledicama
obrade po pojedince, Cini deo obaveznih informacija koje se moraju dostaviti
pojedincima (¢l 14 st. 2 g) OUZP). Tom prilikom je vazno informisati pojedinaca
o posledicama obrade njihovih licnih podataka, kao i primeniti opste nacelo da se
pojedinci ne iznenadjuju pri obradi njihovih li¢nih podataka.'”

5.4. SadrZaj informacija koje se moraju saopstiti pojedincima
(¢l. 13i 14 OUZP)

Informacije koje se moraju saopstiti pojedincima shodno ¢l. 13 i 14 OUZP

Zahtevana informacija ClL 13 oUzP ClL 14 oUzZP
Ime i kontakt podaci rukovaoca Cl 13 st. 1 (a) ClL 14 st. 1 (a)
Qde je pr{njlenljlvo, kontakt podaci ovlasé¢enog CL13st. 1 (b) CL 14 st. 1 (b)
lica za zastitu podataka

Svrha, u koju se podaci obraduju CL 13 st. 1 (c) ClL 14 st. 1 (c)
Pravni osnov obrade podataka Cl. 13 st. 1 (c) ClL 14 st. 1 (c)
Kadil se radl'o pravnom osnovu ,,opravdanog inte- CL 13 st. 1 (d) CL 14 st. 2 (b)
resa®, navodi o opravdanim interesima rukovaoca

Kategorije licnih podataka, koje se obraduju Nije neophodno Cl 14 st. 1 (d)
Gde je moguce, primaoci ili kategorije primalaca “ “

podataka o liénosti Cl. 13 st. 1 (e) Cl. 14 st. 1 (e)
Gde je moguce, informacije o transferu - N

podataka u tre¢e zemlje CL 13 st 1(H) Cl 14 st 1(H)
Perlod’ cuva.nja.pod.ataka 0 11c.nost.1. Ka<.13 to nije CL 13 st.2 (a) CL 14 8.2 ()
moguce, kriterijumi za odredivanje perioda

Postojanje prava na informaciju, ispravku, brisa-

nje, ograni¢enje obrade, prigovor i prenosivost Cl. 13 st. 2 (b) ClL 14 st. 2 (c)
podataka

Postgjanje prava na opoziv, kada se obrada CL 13 st 2 () CL 14 st. 2 (d)
zasniva na pristanku

Postojanje prava na zalbu nadzornom organu za - “

zaititu podataka CL 13 st. 2 (d) CL 14 st. 2 (e)

174 Ibidem, str. 21.
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Informacije koje se moraju saopstiti pojedincima shodno cl. 13 i 14 OUZP

Zahtevana informacija

Cl 13 0UZP

Cl. 14 OUZP

Da li je pruzanje podataka o li¢nosti zakonska ili
ugovorna obaveza ili nuzan uslov za sklapanje
ugovora. Da li pojedinac ima obavezu pruzanja
podataka o li¢nosti i koje su moguce posledice
ako se ti podaci ne pruze

Cl. 13 st. 2 (e)

Nije neophodno

Informacije o izvorima iz kojih poti¢u podaci o
licnosti 1 gde je to moguce, da li podaci poticu iz
javno dostupnih izvora

Nije neophodno

Cl 14 st. 2 ()

Postojanje automatskih odluka ukljucujuéi profi-
lisanje, kao 1 informacije o upotrebljenoj logici,
domasaju i posledicama obrade podataka

ClL 13 st.2 ()

Cl. 14 st. 2 (g)

U slucaju dalje obrade (sve relevantne
informacije shodno ¢l. 13 st. 2 ili ¢l. 14 st. 4)

Cl 13 st. 3

Cl 14 st. 4

5.5. Informacije koje se ne moraju saopstiti pojedincima (¢l. 13 i 14 OUZP)

Informacije koje se ne moraju saopstiti pojedincima shodno ¢l. 13 i 14 OUZP

Izuzeci od prava na informaciju

¢l. 13 0UZP

¢l. 14 oUZP

Pojedinci ne moraju biti informisani,
ukoliko su ve¢ informisani

Cl. 13 st. 4

ClL 14 st. 5 (a)

Kada je pruzanje informacija nemoguce
ili bi zahtevalo nerazmerne napore.

To vazi narocito za obrade u svrhu
arhiviranja u javnom interesu, u svrhu
naucnog ili istorijskog istrazivanja ili u
statisticke svrhe

Nije neophodno

Cl. 14 st. 5 (b)

Dobijanje ili otkrivanje podataka
regulisano pravom EU ili pravom drzave
¢lanice

Nije neophodno

Cl. 14 st. 5 (c)

Kada podaci o li¢nosti podlezu obavezi
¢uvanja profesionalne tajne (ukljucujuéi
obavezu ¢uvanja tajne koja se navodi u
statutu) moraju ostati poverljivi

Nije neophodno

Cl. 14 st. 5 (d)
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Izuzeci od pruzanja informacija pojedincima, pored izuzetka kada su informacije
ve¢ pruzene pojedincima, dopusteni su:

v'Ako je obezbedivanje informacija nemogucée ili bi zahtevalo nerazmerne
napore, posebno za obrade u svrhe arhiviranja u javnom interesu, u svrhe
naucnog ili istorijskog istrazivanja ili u statisticke svrhe, ili gde bi ciljeve
obrade postali nemoguc¢i ili ozbiljno ugrozeni;

v Kada rukovalac podleze nacionalnom zakonu ili pravu EU, ako pribavi ili
otkrije licne podatke i kada zakon pruza odgovarajucu zastitu za legitimne
interese pojedinaca; ili

v' Kada se radi o obavezi cuvanja profesionalne tajne (ukljucujuéi zakonsku
obavezu tajnosti) koja je regulisana nacionalnim ili evropskim zakonom.
Tada li¢ni podaci moraju ostati poverljivi.

Prvi izuzetak od pruzamja informacija pojedincima zahteva od rukovaoca
dokaze 1 od 3 situacije:

v' tamo gde se to pokazuje nemoguéim (posebno za arhiviranje, nau¢na/
istorijska istrazivanja ili statisticke svrhe);

v gde bi to uklju¢ivalo nesrazmerne napore (posebno za arhiviranje, nau¢na/
istorijska istrazivanja ili statisticke svrhe); ili

v' kada bi pruzanje informacija moglo ozbiljno narusiti postizanje ciljeva
obrade ili bi ostvarivanje ciljeva obrade postalo nemoguce.'”

., Nemogucnost pruzanja informacije * - Ako rukovalac zeli da se osloni na ovaj
izuzetak, mora da dokaze faktore koji ga sprecavaju da pruzi informacije pojedincima.
Ako protekom odredenog vremenskog perioda, faktori koji su prouzrokovali
nemogucnost vise ne postoje, tada treba pruziti informacije pojedincima.

PRIMER NEMOGUCNOST PRUZANJA INFORMACIJA

Korisnik se registruje na onlajn pretplatnicki servis. Nakon registracije, rukovalac prikuplja
kreditne podatke agencije za kreditno izveStavanje o korisniku, kako bi odlucio da li ¢e
pruziti uslugu. Rukovalac mora da informise korisnika o prikupljanju ovih podataka o
kreditu u roku od mesec dana od prikupljanja (shodno ¢l. 14 st. 3 a) OUZP). Medutim,
adresa i telefonski broj korisnika nisu upisani u javne registre (osoba zivi u inostranstvu).
Korisnik nije ostavio e-mail prilikom registracije za uslugu ili je e-mail adresa nevazeca.
Rukovalac zakljucuje da nema sredstava direktnog kontakta sa korisnikom. U ovom slucaju
je nemogude pruziti informacije u skladu sa ¢l. 14. Medutim, i u ovom slu¢aju rukovalac
moze dati informacije o prikupljanju podataka o kreditnom izveStavanju na svojoj veb
stranici pre same registracije.

57 Ibidem, str. 27.
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Nemogucénost pruzanja izvora podataka (U.tr. 61 OUZP),ukoliko se izvor
podataka o li¢nosti ne moze dati pojedincu jer su upotrebljavani razni izvori, trebalo bi
dati opste informacije”. Uskrac¢ivanje zahteva za pruzanje informacija pojedincima o
izvorima njihovih li¢nih podataka primjenjuje se samo tamo gde to nije moguce, kada
se razliciti delovi licnih podataka koji se odnose na istog pojedinca ne mogu pripisati
odredenom izvoru. Sama Cinjenica da baza podataka sadrzi licne podatke vise osoba
sa podacima koje koristi vise izvora, nije dovoljna ispunjenje ovog zahteva, ako je
moguce (iako je potrebno vreme ili dodatni napor) identifikovati izvor iz kojeg su
izvedeni li¢ni podaci pojedinaca.

,, Nesrazmerni napor“ se moze primeniti za obradu u svrhe arhiviranja u javnom
interesu, za naucno / istorijske istrazivacke svrhe ili statisticke svrhe. U.t.r. 62 OUZP
se odnosi na ove ciljeve i1 u pogledu nesrazmernog napora treba uzeti u obzir sledece
faktore: broj pojedinaca, starost podataka i odgovarajuce zastitne mere.

PRIMER NESRAZMERNI NAPORI

Istori¢ari u svom istrazivanju zele da istraze prezimena u odredenom istorijskom kontekstu.
Tom prilikom indirektno dobijaju podatke od 50.000 pojedinaca. Ovi podaci su prikupljeni
pre 50 godina, nisu aZurirani od tada i ne sadrze nikakve kontakt podatke. S obzirom na
obim i starost podataka, pojedina¢no obavestavanje pojedinaca shodno ¢l. 14 OUZP u ovom
slu¢aju bi ukljucivalo nesrazmerne napore za istrazivace.

Ako rukovalac pokusa da se osloni na izuzetak, na osnovu koga bi tvrdio
da je pruzanje informacija ukljucilo nesrazmerne napore, trebao bi najpre ispitati
proporcionalnost u odnosu na prava pojedinaca. Tom prilikom potrebno je proceniti
napor koji je potreban za rukovaoca da pruzi informacije pojedincu nasuprot uticaju
i efektu na pojedinca ako mu nije pruzena informacija. Ovu procenu treba rukovalac
da dokumentuje. Pored toga rukovalac mora preduzeti odgovarajuc¢e mere za zastitu
prava, sloboda i legitimnih interesa pojedinaca. Ovaj zahtev se primenjuje i onda kada
rukovalac utvrdi da pruzanje informacija nije moguce, ili bi verovatno onemogucilo
ili ozbiljno ugrozilo postizanje ciljeva obrade. Jedna od odgovarajuc¢ih mera je da
informacije budu javno dostupne npr. stavljanjem informacija na svoju veb stranicu
ili proaktivnim oglasavanjem informacija u novinama.

,, Ozbiljno narusavanje ciljeva ** podrazumeva da rukovaoci moraju pokazati da
bi pruzanje informacija samo ponistilo ciljeve obrade.!”

Drugi izuzetak od pruzanja informacija pojedincima postoji, ukoliko je
pribavljanje ili obelodanjivanje li¢nih podataka izri¢ito propisano zakonom EU ili
drzave Clanice. Ovaj izuzetak je takode uslovljen obezbedivanjem odgovarajucih
mera za zaStitu legitimnih interesa pojedinaca. Rukovalac mora da pokaze kako se
predmetni zakon odnosi na njega i da zahteva od njega da dobije ili otkrije li¢ne
podatke. Pored toga treba da bude u stanju da demonstrira da je pribavljanje ili
otkrivanje li¢nih podataka su u skladu sa zakonom.

176 Ibidem, str. 28, 29, 30.
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PRIMER ZAKONSKO REGULISANO PRIBAVLJANJE PODATAKA

Poreski organi podlezu obavezi po nacionalnom zakonu da dobiju detalje o platama
zaposlenih od strane njihovih poslodavaca. Li¢ni podaci se ne dobijaju od pojedinaca i
prema tome poreski organ podleze zahtevima ¢lana 14. Posto je pribavljanje licnih podataka
od strane poreskog organa od poslodavaca izri¢ito propisano zakonom, stoga se zahtevi za
informacije iz ¢lana 14 u ovom ne primenjuju na poreske organe.

Treci izuzetak od pruzanja informacija pojedincima ,, Poverljivost na osnovu
obaveze tajnosti* postoji, ukoliko postoji kada li¢ni podaci moraju ostati poverljivi,
kada podlezu obavezama ¢uvanja profesionalne tajnosti regulisane zakonom EU ili
drzave Clanice, ukljucujuéi i zakonsku obavezu tajnosti za rukovaoce. Ako rukovalac
pokusava da se osloni na ovaj izuzetak, on mora biti u stanju da dokaze i pokaze kako
se obaveza profesionalne tajne direktno odnosi na rukovaoca tako §to mu zabranjuje
da pruzi informacije pojedincima.?

8 Ibidem, str. 31, 32.
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6. PRAVA POJEDINACA

6.1. Pravo na pristup podacima (¢l. 15 OUZP)

U pravu zastite podataka pojedinci (pogodena lica) imaju samo 1 iskljucivo
prava. Pravo na pristup podacima predstavlja jedno od najvaznijih prava pojedinaca.
To je pre svega iz razloga $to pojedinci da bi ostvarili ostala prava (iako ona formalno
pravno nisu medusobno uslovljena) treba da provere koje podatke uopste rukovaoci
o njima obraduju. Stoga se u praksi i preporucuje da pojedinci najpre podnesu zahtev
za pristup podacima. Iz tih razloga je potrebno objasniti, na koji nacin bi ovo pravo
trebalo da se ostvaruje u praksi.

U pocetnoj fazi pojedinac smatra da neki rukovalac obraduje podatke o njemu.
Pojedinac treba da podnese zahtev rukovaocu radi informacije, koje podatke rukovalac
o njemu obraduje. Pritom je potrebno da podnosilac zahteva podnese i kopiju nekog
svog sluzbenog dokumenta (pasosa, licne karte i sl.). Rukovalac po zahtevu treba da
odgovori sa listom podataka, koje obraduje o pojedincu odnosno podnosiocu zahteva.
Tom prilikom pojedinac moze konstatovati, da je njegova adresa pogresno uneta, da
su podaci promenjeni, netacni itd. Tada pojedinac moze zahtevati ispravku, brisanje
podataka koji su netacno ili pogresno zabelezeni. Rukovalac postupa onda po ovom
zahtevu i obavestava o tome pojedinca.

Zahtev za pravo pristupa podacima

Pri podnosenju zahteva za pristup informacijama pisana forma nije neophodna.
Pojedinac moze podneti zahtev naravno i pisano i elektronskim putem kao i na drugi
nacin. Informacije se mogu pruziti usmeno, pod uslovom da je identitet lica na koje
se podaci odnose odreden na druge nacine (¢l. 12 st. I OUZP). U slucaju da je zahtev
podnet elektronskim putem, informacije se pruzaju elektronskim putem (¢l. 12 st. 3
i ¢l. 15 st. 3 OUZP). Osim toga rukovalac nije u obavezi da ustanovljava identitet
podnosioca zahteva. Medutim rukovalac moze da zahteva dodatne informacije
neophodne za potvrdivanje identiteta lica na koje se podaci odnose, ukoliko postoje
opravdane sumnje u pogledu identiteta podnosioca zahteva (Cl. 12 st. 6 OUZP). To
su situacije u praksi gde npr. neko lice telefonskim putem trazi podatke o li¢nosti, gde
rukovalac ne zna sa kime komunicira. Takode rukovalac ne moze da odbije zahtev
pojedinca, osim ako dokaze da nije u mogucnosti da identifikuje podnosioca zahteva
(Cl. 12 st. 2 OUZP).

Rokovi za podnosenje zahteva
Rukovalac treba da odgovori podnosiocu zahteva najkasnije u roku od mesec

dana od prijema zahteva. Taj rok moze prema potrebi da se produzi za dodatna dva
meseca, uzimajuci u obzir slozenost i broj zahteva. Rukovalac obavestava lice na
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koje se podaci odnose o svakom takvom produzenju u roku od mesec dana od prijema
zahteva, pri cemu navodi razloge za odlaganje (¢l. 12 st. 3 OUZP).

Odbijanje zahteva

U slucaju da rukovalac ne postupi po zahtevu podnosioca zahteva, duzan je
da obavesti podnosioca zahteva o tome odmah ili najkasnije mesec dana od prijema
zahteva o razlozima zbog kojih nije postupio po zahtevu. Tom prilikom je rukovalac
duzan da obavesti podnosioca zahteva i 0 mogucnosti podnosenja prituzbe nadzornom
organu i trazenja pravnog leka.

Razlozi odbijanja zahteva pojedinca mogu biti u nacionalnom pravu u vidu
ogranicenja prava pojedinaca (€l. 23 st. 2 h) OUZP).

Kao dalji razlozi odbijanja mogu se navesti da su zahtevi pojedinca ocigledno
neosnovani ili preterani, posebno zbog toga sto se cesto podnose (€l. 12 st. 5 OUZP).'™

Podaci o kojima treba izvestiti pojedince

Pod uslovom da je rukovalac u stanju da identifikuje pojedinca ili je on sam
dostavio podatke o idenitifikaciji (¢1. 11 st. 2 OUZP), rukovalac treba da pruzi sledece
podatke (¢1. 15 st. 1,213 OUZP):

kopiju podataka (npr. izvod i baze podataka, mejlovi itd.);

informacije o svrsi obrade;

podatke o kategorijama podataka o li¢nosti koji u pitanju;

podatke o korisnicima ili kategorijama korisnika kojima su podaci o licnosti

otkriveni ili ¢e im biti otkriveni, a posebno korisnicima u tre¢im zemljama

ili medunarodnim organizacijama;

ukoliko je moguce, predvidenom roku u kojem ¢e se podaci o li¢nosti Cuvati

ili, ako to nije moguce, kriterijumima koji su koris¢eni za odredivanje tog roka;

v'informacije o postojanju prava da se od rukovaoca zatrazi pristup podacima
o licnosti i ispravka ili brisanje podataka o li¢nosti ili ograni¢avanje obrade
u vezi s licem na koje se podaci odnose i prava na prigovor na obradu;

v informacije o pravu na podno$enje prituzbe nadzornom organu;

v"ako se podaci o li¢nosti ne prikupljaju od lica na koje se podaci odnose,
svakoj dostupnoj informaciji o njihovom izvoru;

v informacije o postojanju automatizovanog donoSenja odluka, ukljucujuci
i profilisanje iz ¢lana 22, stav 1. 1 4. i, barem u tim slucajevima, sadrzajne
informacije logici koja se koristi, kao i znacaj i predvidene posledice takve
obrade za lice na koje se podaci odnose;

v" ako se podaci o li¢nosti prenose u tre¢u zemlju ili medunarodnu organizaciju,

ENEA NI NI
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178 Viktoria Haidinger, Datenschutz-Grundverordnung, Knyrim, 2016., str. 125, 126.



123

lice na koje se podaci odnose ima pravo da bude informisano o odgovaraju¢im
merama zastite u skladu sa ¢lanom 46. koje se odnose na prenos.

U sluc€aju da rukovalac ustanovi da prava i slobode drugih lica mogu biti
povredena prilikom vrSenja prava na pristup podacima u pogledu dostavljanja kopija
podataka (Cl. 15 st. 4 OUZP), tako ovi podaci ne treba da budu obuhvaceni u odgovoru
podnosiocu zahteva.

U odgovoruna zahtev rukovalac treba da povede ra¢una o jasno¢i, jednostavnosti
jezika koji koristi, kao i da informacije pruzi na razumljiv, pristupacan i transparentan
nacin, a narocito ako se radi o deci (¢l. 12 st. 1 OUZP).

Generalno se odgovor na zahtev za pravo pristupa podacima ne naplacuje (Cl.
12 st. 5 OUZP). Medutim, ukoliko pojedinac zahteva vise od jedne kopije podataka,
moze rukovalac da odredi adekvatnu naknadu administrativnih troskova za pruzenu
uslugu (CL. 15 st. 3 OUZP).'”

Pregled obaveza za rukovaoca po pravu na pristup podacima
Sve moguce forme (pisana, usmena,

Forma elektronska itd.)
Dokaz identiteta Samo u slucaju sumnje

Maksimalno 1 mesec od prijema zahteva
Rok (najduze 3 meseca po velikom broju zahteva i

po kompleksnim zahtevima)
svrha obrade
kategorija podataka
korisnici ili kategorije korisnika
izvor podataka (ako nisu direktno
prikljupljeni od pojedinca)
informacije logici koja se koristi,
kao i znacaj i predvidene posledice
Podaci o kojima treba pruziti za obrade po ¢l. 22 st. 1 OUZP
obavestenje rok Cuvanja podataka
ostala prava pojedinaca
pravo na podnosenje prituzbe
nadzornom organu
v kod prenosa u tre¢u zemlju
ili medunarodnu organizaciju
informacije o odgovaraju¢im
merama zastite (po ¢l. 46 OUZP)

A NI NI NN
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6.2. Pravo na ispravljanje podataka
(¢l. 16 OUZP)

Pored toga $to predstavlja pravo pojedinca, pravo na ispravljanje podataka
predstavljaijedno od nacela zastite podataka (¢l. 5 st. 1 d) OUZP), posto podrazumeva
da su podaci tac¢ni.

Uz to i pojedinci imaju pravo da im se bez odlaganja omogucéi ispravka neta¢nih
podataka. Ukoliko pojedinac utvrdi da su odredeni podaci kod rukovaoca pogresno
uneti npr. ime ili prezime ili adresa ili broj telefona itd. moze zahtevati ispravku istih.

U pogledu forme, dokaza identiteta, rokova, odbijanja, troSkova vaze identi¢na
pravila kao i za pravo pristupa podacima.

lako se zahteva da se podaci bez odlaganja isprave, potrebno je od saznanja za
netacnost podataka preduzeti adekvatne mere kako bi se podaci ispravili u najkracem
mogucem roku. Takode moguce je argumentovati i u ovom slucaju da vaze opsti
rokovi od mesec dana odnosno najduze 3 meseca od podnosenja zahteva.

U pogledu podataka koje treba ispraviti, rukovalac je duzan da ispravi one
podatke koji su netacni. A pojedinac ima pravo da dopuni nepotpune podatke i da da
dodatnu izjavu o tome.

Pojedinac ima pravo da trazi ogranicenje obrade od rukovaoca, ukoliko
je sporna tac¢nost podataka, u roku kom je rukovaocu potrebno da proveri ta¢nosti
podataka (¢l. 18 st. 1 a) OUZP). Osim toga rukovalac ima obavezu obavesavanja
svakog korisnika, kome su podaci otkriveniu slucaju ispravke podataka ili ograni¢enja
obrade podataka (¢l. 19 OUZP). Pravo na obavestavanje pojedinca o tim korisnicima
je moguce na zahtev pogodenih pojedinaca (¢l. 19 OUZP).'%

Pregled obaveza za rukovaoca po pravu na ispravku podataka
Forma Sve moguce forme (pisana, usmena, elektronska itd.)
Dokaz identiteta Samo u slucaju sumnje
Bez odlaganja. Maksimalno 1 mesec od prijema zah-
Rok teva (najduze 3 meseca po velikom broju zahteva i po
kompleksnim zahtevima)
Podaci o koje treba ispraviti Netacni podaci
Pravo dopune nepotpunih podataka i davanja dodatne
izjave o tome
Prava pojedinaca u okviru ostvariva- | Ograni¢enje obrade, ukoliko je sporna tatnost podataka
nja prava na ispravku (samo po zahtevu pojedinaca)
Pravo na obavestavanje o korisnicima (samo po zahtevu
pojedinaca)
Obaveza obavesavanja Svakog korisnika, kome su podaci otkriveni

180 Ibidem, str. 130.
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6.3. Pravo na brisanje podataka ,,pravo na zaborav“ (¢l. 17 OUZP)
Pravo na brisanje podataka postoji u razlicitim slucajevima:

V' Nepostojanje prvobitne svrhe — radi se o situaciji u kojoj prvobitni cilj
obrade podataka za koji su podaci prikupljeni odpadne ili vise ne postoji,
pa se stoga podaci moraju obrisati. Ovo se odnosi i na situaciju, kada je cilj
postugnut, pa dalje obrada podataka nije neophodna (¢l. 17 st. 1 a) OUZP).

PRIMER PRESTANAK UGOVORA
Ukoliko je okon¢an ugovor za ¢ije sprovodenje su podaci prikupljeni, a pritom su i istekli
rokovi obaveznog cuvanja podataka, podaci o li€nosti vezani za ugovor moraju biti obrisani.

v Povlacenje pristanka — ukoliko se pristanak (¢l. 6 st. 1 a) ili ¢1. 9 st. 1 a)
OUZP) kao osnova obrade za koju su podaci prikupljeni povuce, ti podaci
moraju biti obrisani. [zuzetak od brisanja u ovom slucaju je, kada postoji
neki drugi pravni osnov za dalju obradu podataka. To bi bio slucaj npr.
obaveze Cuvanja podataka prema nekom zakonu (¢l. 17 st. 1 b) OUZP).

PRIMER OPOZIV PRISTANKA

U slucaju kada pojedinac povuce ve¢ dat pristanka za obradu podataka kod newsletter-a.
Opoziv pristanka ima dejstvo samo za buduénost. To znaci da dotadasnje obrade podataka
ne mogu biti naknadno proglasene nevaze¢im. O ovome treba da bude obavesten pojedinac
prilikom davanja pristanka u okviru obaveza informisanja (¢l. 13 OUZP).

Pravno gledano treba razlikovati opoziv pristanka od prigovora, koji sam
predstavlja pravo pojedinca (¢l. 21 OUZP).

v’ Prigovor — ukoliko pojedinac uloZi prigovor kada se podaci obraduju
za izvrSavanje zadatka od javnog interesa ili pri izvrSavanju javne vlasti ili
kada postoje opravdani interesi rukovaoca ili tre¢e strane tada se podaci
moraju obrisati (¢l. 17 st. 1 ¢) OUZP). lzuzetak od prava na prigovor je
predviden u slucaju, kada postoje pretezniji opravdani interesi rukovaoca
za dalju obradu podataka.

PRIMER PRIGOVOR PRETEZNIJI OPRAVDANI INTERESI RUKOVAOCA

Pretezniji opravdani interesi rukovaoca za dalju obradu podataka bi postojali, kada bi na
strani rukovaoca postojali pretezniji ekonomiski interesi. U tom slucaju bi ovi interesi
stajali nasuprot pravu pojedinca na privatnost i zastitu podataka. Primer takve situacije bi
mogao biti kada su podaci pseudonimizovani i kada je pritom zadranje u prava pojedinaca
svedeno na opravdanu meru.
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Poseban slucaj predstavlja pravo na prigovor kada se podaci upotrebljavaju u
svrhe direktnog marketinga, tada ne postoji izuzetak u proceni opravdanih interesa,
ve¢ se podaci moraju obrisati.

PRIMER PRIGOVOR DIREKTNI MARKETING
U slucaju da odredena firma Salje reklamni material postom ili poziva u svrhe marketinga,
a tom prilikom pojedinac ulozi prigovor, podaci moraju biti obrisani.

V' Nezakonita obrada podataka — ukoliko se podaci nezakonito obraduju oni
moraju biti obrisani (¢l. 17 st. 1 d) OUZP). Radi se o situaciji, kada se podaci
obraduju bez pravnog osnova ili bez legitimnog pravnog osnova. U tom
slucaju se savetuje da se pravni osnov obrade blagovremeno dokumentuje.

V' Izvr$enje pravne obaveze —ukoliko se podaci moraju obrisati radi ispunjenja
nacionalnog prava ili prava EU (Cl. 17 st. 1 ) OUZP).

v' Podaci dece — kada su prikupljeni podaci o deci shodno ¢l. 8 st. 1 (¢1. 17 st.
1 f) OUZP).

V' Netacni podaci—ukoliko podaci nisu ta¢ni treba ih obrisati (¢1. 5 st. 1 d) OUZP).

Od prava na brisanje podataka postoje 1 odredeni izuzeci, kada se podaci ne
smeju brisati:

v’ SlobodaizraZavanjaiinformisanja—ukoliko se podacimoraju obradivatiradi
ostvarivanjapravanasloboduizrazavanjaiinformisanja(cl. 17st.3a) OUZP).

PRIMER SLOBODA IZRAZAVANJA I INFORMISANJA

U slucaju ostvarivanja prava na slobodu izrazavanja i informisanja, ne bi postojalo pravo
na brisanje podataka, ukoliko bi se radilo o novinskom izvestaju, koji bi bio u javnom
interesu. Takva privilegija je regulisana u Nemackoj ¢l. 57 Ugovora o radio-televiziji
(Runfunkstaatsvertrag).

v’ LzviSenje pravne obaveze — ukoliko se podaci moraju obradivati radi ispunjenja
nacionalnog prava ili prava EU (Cl. 17 st. 3 b) OUZP).

PRIMER IZVRSENJA PRAVNE OBAVEZE
Tipican primer ispunjenja nacionalnog prava ili prava EU su zakonski osnovi za ¢uvanje
podataka. Npr. u svrhe spre¢avanja pranja novca, u svrhe vodenja knjiga itd.

v’ Postavijanje, ostvarivanje ili obrana pravnih zahteva — ukoliko se podaci
moraju obradivati radi postavljanja, ostvarivanja ili odbrane pravnih zah-
teva (¢l. 17 st. 3 ¢) OUZP).



127

PRIMER ODBRANA PRAVNIH ZAHTEVA

Situacija u kojoj se neka firma nalazi u sporu sa licem, a pritom je pravni osnov obrade
podataka prestao. Radi se o situaciji kada je ugovor prestao, ali lice potrazuje naknadu stete. U
tom slucaju tuZena firma moze da obraduje podatke lica u svrhu odbrane od tuzbenih zahteva.

V' Javno zdravlje — ukoliko se podaci moraju obradivati svrhe javnog zdravlja
(Cl. 17 st. 3 ¢c) OUZP).

PRIMER JAVNO ZDRAVLJE
Situacija u kojoj se stanovniStvo mora informisati o epidemiji.

v’ Arhiviranje u javnom interesu, naucno istraZivanje, statistika — ukoliko se
podaci moraju obradivati svrhe javnog arhiviranja, nau¢nog istrazivanja,
statistike (¢l. 17 st. 3 ¢) OUZP).'!

PRIMER ARHIVIRANJE U JAVNOM INTERESU
Situacija u kojoj se obraduju podaci o li¢nosti, koji su od izuzetnog istorijskog znacaja (npr.
politi¢ki akteri, zasedanja Vlade).

PRAVO NA BRISANJE PODATAKA BEZ PRAVA NA BRISANJE PODATAKA
Nepostojanje/ispunjenje prvobitne svrhe Sloboda izrazavanja i informisanja
Povladenje pristanka IzvrSenje pravne obaveze (EU, domace

pravo)
UlozZen prigovor Odbrana pravnih zahteva
Nezakonita obrada podataka Javno zdravlje

Arhiviranje u javnom interesu, naucno

IzvrSenje pravne obaveze (EU, domace pravo) | . . .. - ..
Jep (EU, P ) istrazivanje, statistika

Podaci dece
Netacni podaci

Obaveza rukovaoca je da bez nepotrebnog odlaganja i u svakom slucaju u roku od
mesec dana od prijema zahteva odgovori pojedincu. Stoga bez nepotrebnog odlaganja
treba tumaciti, kao bez odugovlacenja. To bi znacilo da rukovalac ima dovoljno vremena
da ispita predpostavke za ispunjenje zahteva, ali da mora da odgovori pojedincu u roku
od mesec dana, da li ¢e pozitivno odgovoriti na njegov zahtev (¢l. 12 st. 3 OUZP).

Obaveza rukovaoca je da kada su podaci javno objavljeni informise ostale
rukovaoce da je pojedinac zatrazio da se svi podaci obriSu o njemu ukljucujuéi i
linkove i ostale kopije podataka. Tom prilikom je rukovalac duzan da uzme u obzir
dostupnu tehnologiju, troSak implementacije, proporcionalne mere, ukljucujuci
tehnicke mere, kako bi ispunio ovu obavezu (¢l. 17 st. 2 OUZP). Upravo ova obaveza
rukovaoca se pre svega odnosi na internet u vidu “prava na zaborav”. Inace pravo na

181 Simone Rosenthal, Felix Bonstein, Wegradiert, DSGVO — Datenléschung, EU- DSGVO konkret, IX
Magazin fiir professionelle Informationsrechnik, 2018., str. 45.
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zaborav je uspostavljeno odlukom Evropskog suda u slu¢aju Gugl protiv Spanije.'s?
Po ovoj odluci je Gugl obavezan da obriSe ne samo linkove nego i sadrzaje iz svog
pretrazivaca. Pritom je vazno da sadrzaji dosezu do daleko u proslost i da li¢nosti
iz javnog zivota nisu time kompromitovane. Takode u presudi je ustanovljeno da
se pojedinci mogu direktno obratiti sa ovim zahtevom Guglu ili bilo kom drugom
internet pretrazivacu.'®

Ukoliko podaci nisu javno objavljeni, ve¢ prosledeni ograni¢enom krugu
primalaca, tada mora rukovalac da informise primaoce o brisanju podataka (Cl.
19 OUZP). Jedini izuzetak bi bio kada je to nemoguce ili kada je nesrazmerno
komplikovano.'®* Pravo na obavestavanje pojedinca o tim korisnicima je moguce na
zahtev pogodenih pojedinaca (¢l. 19 OUZP).

U slucaju da se podaci nezakonito obraduju, pojedinac moze od rukovaoca
zahtevati umesto brisanja ogranicenje obrade podataka (¢l. 18 st. 1 b) OUZP).

U slucaju da je pojedinac ulozio prigovor (po ¢l. 21 st. 1 OUZP), pojedinac
moze od rukovaoca zahtevati ogranicenje obrade podataka (¢l. 18 st. 1 d) OUZP)
ukoliko jos nije potvrdeno da li legitimni razlozi rukovaoca preovladuju nad razlozima
lica na koje se podaci odnose.

U slucaju da rukovaocu dalja obrada nije potrebna (shodno ¢1. 17 st. 1 a)i¢L. 5
st. 1 ¢) OUZP), pojedinac moze od rukovaoca zahtevati ogranicenje obrade podataka
(¢l. 18 st. 1 ¢) OUZP) ukoliko su mu podaci potrebni radi uspostavljanja, ostvarivanja
ili odbrane pravnih zahteva.

U pogledu forme, dokaza identiteta, rokova, troskova vaze identi¢na pravila
kao 1 za pravo pristupa podacima.

lako se zahteva da se podaci bez odlaganja obrisu, potrebno je od podnosenja
zahteva preduzeti adekvatne mere kako bi se podaci obrisali u najkracéem mogucem
roku. Takode moguce je argumentovati i u ovom slucaju da vaze opsti rokovi od
mesec dana odnosno najduze 3 meseca od podnosenja zahteva (¢l. 12 st. 3 OUZP).

Pregled obaveza za rukovaoca po pravu na brisanje podataka ,, pravu na zaborav
Forma Sve moguce forme (pisana, usmena, elektronska itd.)
Dokaz identiteta Samo u sluc¢aju sumnje

Bez odlaganja. Maksimalno 1 mesec od prijema
Rok zahteva (najduze 3 meseca po velikom broju
zahteva i po kompleksnim zahtevima)

182 EuGH-Urteil im Fall Rs C-131/12, Google Spain SL und Google Inc. gegen Agencia Espafiola
de Proteccion de Datos (AEPD) und Mario Costeja Gonzalez, http://curia.europa.eu/juris/docu-
ment/document.jsf?text=&docid=152065&pagelndex=0&doclang=de&mode=req&dir=&occ=-
first&part=1&cid=262486, 09.11.2018.

183 Gerichtshof der Europdischen Union, Pressemitteilung Nr. 70/14, Luxemburg, den 13. Mai 2014,
Urteil in der Rechtssache C-131/12, Google Spain SL, Google Inc. / Agencia Espafiola de Proteccion de
Datos, Mario Costeja Gonzalez, Strana 1, http://curia.europa.eu/jcms/upload/docs/application/pdf/2014-
05/cp140070de.pdf, 21.11.2018.

184 Simone Rosenthal, Felix Bonstein, Wegradiert, DSGVO — Datenléschung, EU- DSGVO konkret, IX
Magazin fiir professionelle Informationsrechnik, 2018., str. 46.



129

Podaci treba obrisati

<\

Obrada nije neophodna (svrha ispunjena
ili otpala)

Povucen pristanak

UloZen prigovor

Nezakonita obrada

IzvrSenje pravne obaveze

Podaci dece

Netacni podaci

Zahtev se moze odbiti

Sloboda izrazavanja i informisanja
IzvrSenje pravne obaveze (EU, domace
pravo)

Odbrana pravnih zahteva

Javno zdravlje

Arhiviranje u javnom interesu, naucno
istrazivanje, statistika

AN AN NN NN

ASRNEN

Prava pojedinaca u okviru
ostvarivanja prava na brisanje

Pravo na obavestavanje o korisnicima (samo po
zahtevu pojedinaca)

v' Ako se podaci nezakonito obraduju, po-
jedinac moze od rukovaoca zahtevati
umesto brisanja ograni¢enje obrade po-
dataka

v' Ako je pojedinac uloZio prigovor, poje-
dinac moze od rukovaoca zahtevati ogra-
ni¢enje obrade podataka

v' Ako dalja obrada podataka nije potrebna
rukovaocu, pojedinac moze od rukovao-
ca zahtevati ograni¢enje obrade podataka

Obaveza obaveSavanja

Svakog korisnika, kome su podaci otkriveni

6.4. Pravo na ogranicenje obrade podataka (¢l. 18 OUZP)

Pravo na ogranicenje podataka predstavlja novo pravo pojedinaca, koje do
sada nije postojalo u pravu zastite podataka. Moze se reci da je ovo pravo zapravo
propratno pravo pravu na ispravku i pravu na brisanje podataka.

Definicija (¢l. 4 t¢. 3 OUZP)

»Ogranicavanje obrade” je obelezavanje uskladiStenih podataka o licnosti u
cilju ograni¢avanja njihove obrade u budu¢nosti‘.

Pravo na ogranicenje podataka podrazumeva da se podaci od ostvarivanja ovog
prava smeju samo cuvati/snimati, dok su ostale radnje obrade iskljucene (¢l. 4 t¢. 2

101674}
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Ostale radnje obrade su dopustene (¢L. 18 st. 2 OUZP):

v
v

v
v

uz pristanak pojedinaca ili

ako su neophodne za uspostavljanje, ostvarivanje ili odbranu pravnih
zahteva ili

ako su neophodne za zastitu prava drugog fizickog ili pravnog lica ili

ako su neophodne zbog vaznog javnog interesa Unije ili drzave ¢lanice.

Pojedinci mogu da ostvaruju pravo na ogranicavanje podataka u slede¢im
slucajevima:

v

v

lice na koje se podaci odnose osporava tacnost podataka o li¢nosti, u roku
koji rukovaocu podataka omogucava da proveri ta¢nost podataka o li¢nosti;
obrada je nezakonita, a lice na koje se podaci odnose se protivi brisanju
podataka o li¢nosti i umesto toga trazi ogranicavanje njihove upotrebe;
rukovaocu podataka viSe nisu potrebni podaci o li¢nosti za potrebe obrade,
ali ih lice na koje se podaci odnose trazi radi uspostavljanja, ostvarivanja
ili odbrane pravnih zahteva;

lice na koje se podaci odnose je ulozZilo prigovor na obradu u skladu sa
¢lanom 21, stav 1. i jo§ nije potvrdeno da li legitimni razlozi rukovaoca
preovladuju nad razlozima lica na koje se podaci odnose.

Pojedinac koji je ostvario pravo na ogranicenje obrade mora biti od rukovaoca
obavesten pre ukidanja ogranicenja obrade (¢l. 18 st. 3 OUZP).

U pogledu forme, dokaza identiteta, rokova, troskova vaze identi¢na pravila
kao i za pravo pristupa podacima.

Rukovalac je u obavezi da informise svakog primaoca o ogranicenju podataka
(¢l. 19 OUZP), kome su podaci otkriveni. Jedini izuzetak bi bio kada je to nemoguce
ili kada je nesrazmerno komplikovano."® Pravo na obavestavanje pojedinca o tim
korisnicima je moguée na zahtev pogodenih pojedinaca (¢l. 19 OUZP).

Pregled obaveza za rukovaoca po pravu na ogranicenje obrade podataka

Forma Sve moguce forme (pisana, usmena, elektronska itd.)
Dokaz identiteta Samo u slucaju sumnje
Maksimalno 1 mesec od prijema zahteva (najduze 3
Rok meseca po velikom broju zahteva i po kompleksnim
zahtevima)
v' Osporena tacnost podataka
Podatke treba ograniciti na v" Nezakonita obrada
zahtev pojedinca v Obrada nije neophodna rukovaocu
v Ulozen prigovor

185 Ibidem, str. 133.
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Podaci se smeju samo ¢uvati/snimati
Ostale radnje obrade:

v Samo uz pristanak pojedinca
v Ako je obrada neophodna za
uspostavljanje, ostvarivanje ili odbranu
pravnih zahteva
v Ako je obrada neophodna za zastitu prava
drugog fizickog ili pravnog lica
v Ako je obrada neophodna zbog vaznog
javnog interesa Unije ili drzave ¢lanice
Pravo na obavestavanje o korisnicima (samo po
zahtevu pojedinaca)

Odobren zahtev proizvodi
dejstva

v' Ako se podaci nezakonito obraduju, poje-
dinac moze od rukovaoca zahtevati umesto

Prava pojedinaca u okviru brisanja ograni¢enje obrade podataka

ostvarivanja prava na brisanje v" Ako je pojedinac ulozio prigovor, pojedi-
nac moze od rukovaoca zahtevati ogranice-
nje obrade podataka

v' Ako dalja obrada podataka nije potrebna
rukovaocu, pojedinac moze od rukovaoca
zahtevati ograni¢enje obrade podataka

Obaveza obaveSavanja Svakog korisnika, kome su podaci otkriveni

6.5. Pravo na prenosivost podataka (¢l. 20 OUZP)

Donosenjem OUZP uvodi se novo pravo pojedinaca, koje je usko povezano
sa pravom pristupa (¢l. 15 OUZP), a to je pravo na prenosivost podataka. Ovo pravo
se znacajno razlikuje od prava pristupa. Njime se pojedincima omogucava da dobiju
tj. pristupe podacima o licnosti koje rukovalac o njima obraduje u strukturisanom,
uobicajeno upotrebljavanom i masinski ¢itljivom formatu kao i da prenesu te podatke
drugom rukovaocu. Ovo pravo ima za cilj da omoguéi pojedincima veéu kontrolu nad
podacima o licnosti 1 osnazi njihova prava. Prenosivost podataka predstavlja na taj
nacin mogucnost uspostavljanja ravnoteze izmedu pojedinaca i rukovaoca.

Osim toga ovo pravo ima za cilj da podstakne takmicenje na trZistu, posto se
njime omoguc¢ava direktan prenos od jednog do drugog rukovaoca. Uz to menjanje
pruzaoca usluga uti¢e i na razvoj novih usluga na digitalnom trzi§tu. Ovim pravom
obezbeduje se bolja pozicija potrosaca zbog sprecavanja zavisnosti od dobavljaca.
Pored toga ovo pravo treba da omoguci nove $anse za inovacije i razmenu podataka o
li¢nosti izmedu rukovaoca na bezbedan nacin.
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Pravo na prenosivost definisano je na slede¢i naé¢in (¢l. 20 st. 1 OUZP): “Lice
na koje se podaci odnose ima pravo da primi podatke o li¢nosti koji se odnose na
njega, a koje je pruzilo rukovaocu podataka u strukturiranom, uobic¢ajenom i masinski
¢itljivom formatu i ima pravo da prenosi te podatke drugom rukovaocu podataka bez
ometanja od strane rukovaoca kojem su podaci o li¢nosti pruzeni...”.

Prenosivost podataka je pravo pojedinca na primanje dela evidencije podataka o
licnosti, koju o njemu obraduje rukovalac. Pravo pojedinca na primanje dela evidencije
podataka o li¢nosti odnosi se i na primanje ovih podataka za dalju licnu upotrebu.
Pojedinac bi trebalo da svoje podatke o licnosti dobije tako §to ¢e mu ih rukovalac
ili snimiti na privatni prenosni medijum (npr. USB, CD) ili preko tehnologija koja
omogucava koris¢enje razlicitih informatickih usluga na fizicki udaljenim serverima
(private cloud) bez potrebe za prenosom podataka drugom rukovaocu. Ovime se
pojedincima omogucava da na jednostavan na¢in sami upravljaju podacima o li¢nosti
i da ih dalje koriste po potrebi.

Podaci koji se primaju treba da budu u ,strukturisanom, uobicajeno
upotrebljavanom i masinski ¢itljivom formatu”.

PRIMERI
Pojedinac zeli da preuzme listu svojih kontakata iz aplikacije za mejl postu, kako bi
sastavio listu zvanica za vencanje. Pojedinac zeli da se informiSe o kupovinama u kojima
je koristio razne ¢lanske kartice, da bi procenio svoju potro$nju u supermarketima.

Pored prava na primanje podataka o li¢nosti, pojedincima treba obezbediti i
pravo prenosa podataka o licnosti od jednog rukovaoca do drugog bez ometanja (Cl.
20 st. 1 OUZP). Ovim elementom prenosivosti podataka pojedincima se omogucéava
ne samo da prime podatke i da ih ponovno upotrebe, nego i da podatke prenesu drugom
rukovaocu (u istoj ili nekoj drugoj bransi).

Na zahtev pojedinca 1 ako je to tehnicki izvodljivo podaci se mogu preneti
neposredno od jednog rukovaoca do drugog (¢l. 20 st. 2 OUZP). U tom smislu se
rukovalac podstice da razvija interoperabilne formate koji bi omoguéili prenosivost
podataka izmedu rukovaoca i drugih rukovaoca (U.t.r. 68 OUZP). Sa druge strane
rukovalac nije u obavezi da upotrebljava ili odrzava tehnicki kompatibilne sisteme
za obradu podataka, pa je stoga pozeljno da se izrade takvi formati koji bi omogu¢ili
jednostavan pristup pojedincima ili rukovaocima.

Pravo na prenosivost podataka omogucava pojedincima da svoje podatke
prime i obraduju u skladu sa sopstvenim zeljama. U tom smislu je rukovalac duzan
da odgovori na zahteve pojedinaca za prenos. Rukovalac svakako nije odgovoran
za obradu podataka pojedinca ili drugih rukovaoca koji ¢e podatke primiti. Prilikom
sprovodenja ovog prava rukovaoci deluju u ime pojedinaca, pa ih stoga rukovaoce
mozZemo smatrati kao obradivace odnosno pruzaoce servisa prenosa podataka.
Rukovalac nije odgovoran za uskladenost rukovaoca koji prima podatake sa OUZP,
posto rukovalac koji Salje podatke ne odlucuje o izboru primaoca podataka.
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Rukovalac treba da preduzme adekvatne mere, da bi mogao da deluje u ime
pojedinca. To se pre svega odnosi na procese u kojima bi se obezbedilo da se prenese
vrsta podataka koju pojedinac Zeli da prenese. Adekvatne mere zastite bi bile: potvrda
pojedinca pre prenosa ili saglasnost pojedinca za prenos ili regulisanje prilikom
sklapanja ugovora.

U odgovoru na zahtev pojedinaca i pre prenosa podataka rukovaoci nisu
odgovorni da proveravaju kvalitet podataka. Predpostavlja se naravno da su podaci
tacni i azurirani (shodno nacelu tacnosti zaStite podataka iz ¢l. 5 st. 1 d) OUZP). Pored
toga rukovaoci nemaju obavezu duzeg ¢uvanja podataka koji se prenose drugim
rukovaocima nego §to je potrebno ili nakon isteka perioda cuvanja. Ne postoji dakle
opravdanje ili dopustenost dalje obrade podataka (izuzev zakonskih obaveza ¢uvanja)
da bi se npr. ubuduce udovoljilo zahtevima za prenos podataka.

U sluc¢aju da podatke zahtevane za prenos obraduje obradivac, obradivac je
u obavezi da pomogne rukovaocu. Obavezu pomaganja obradivaca treba regulisati
ugovorom (€l. 28 OUZP) kao jednu od tehnic¢ko organizacionih mera u svrhu odgovora
na zahteve pojedinaca.

Kada se radi o zajednickim rukovaocima takode treba ugovorom jasno
rasporediti duznosti izmedu svih rukovaoca u pogledu obrade zahteva pojedinaca za
prenosivost podataka.

Sa druge strane rukovalac koji prima podatke treba da obezbedi da su podaci koje
prima relevantni i da nisu prekomerni. To biu praksi znacilo da ukoliko rukovalac prosledi
nepotrebne podatke za drugog rukovaoca i koji nisu neophodni za obradu u svrhe drugog
rukovaoca (“novi rukovalac”), novi rukovalac je duzan da te podatke obrise.

Prijemom podataka organizacija koja podatke prima postaje nov rukovalac i
stoga mora postovati naCela obrade podataka (¢l. 5 OUZP). U pogledu ove druge
obrade podataka, smatra se da je podatke pruzio sam pojedinac, pa se stoga moze
govoriti o novoj obradi. Ne radi se dakle o obradi u razli¢ite svrhe u odnosu na
prvobitnu od strane istog rukovaoca (¢l. 6 st. 4 OUZP), ve¢ o potpuno novoj obradi
podataka.

Rukovaoci koji bi trebalo da prime podatke (potencijalni novi rukovaoci), mogu
da prime podatke pojedinaca, ali nisu u obavezi da to ucine. Obaveza da omoguci
prenostivost ti¢e se rukovaoca.'s

Samo ostvarivanje prava na prenosivost podataka ne dovodi u pitanje bilo
koje drugo pravo pojedinca. Tako pojedinac moze da nastavi da koristi usluge
rukovaoca i nakon sprovedenog postupka prenosa podataka. Sam postupak prenosa
podataka ne pokreée automatski brisanje podataka pojedinca i ne utice na period
C¢uvanja podataka. Zbog toga pojedinac moze i dalje da ostvaruje svoja prava, posto
rukovalac i dalje obraduje podatke o njemu. U slucaju da pojedinac podnese zahtev
za brisanje podataka (¢l. 17 OUZP), rukovalac ne sme da taj zahtev odbije ili odlozi
sa obrazloZenjem vezanim za prenos podataka (¢l. 20 st. 3 OUZP).

136 Radna grupa €lan 29, Die Datenschutzgruppe Artikel 29, Smernice o pravu na prenosivost podataka,
Leitlinien zum Recht auf Dateniibertragbarkeit, usvojeno 13. decembra 2016, revidirano 05.04.2017., 16/
DE, WP 242 rev.01, str. 3,4, 5,6, 7.
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Rukovaoci su u obavezi da obezbede zakonitost obrade podataka, pa stoga
moraju da imaju jasno definisanu pravnu osnovu obrade podataka. Da bi uopste doslo
do primene prava prenosivosti podataka, podrazumeva se da rukovalac obraduje
podatke po slede¢im pravnim osnovama (€l. 20 st. 1 a) OUZP):

v’ pristanak pojedinca (u skladu sa ¢l. 6 st. 1 a) OUZP ili u skladu sa ¢l. 9 st. 2
a) OUZP ako su u pitanju posebne kategorije podataka o li¢nosti), ili
v ugovor u kojem je pojedinac stranka (u skladu sa ¢l. 6 st. 1 b) OUZP).

PRIMER UGOVOR KAO PRAVNI OSNOV

Knjige koje je pojedinac kupio preko interneta ili pesme koje je slusao u okviru
neke onlajn usluge baziraju se na izvrSavanju ugovora u kojem je pojedinac jedna
od ugovornih strana. Stoga ove situacije spadaju u podrucje primene prenosivosti
podataka.

Treba napomenuti da se pravo prenosivosti podataka ne odnosi na ostale
sluc¢ajeve dopustenosti obrade podataka! To znaci da se pravo prenosivosti ne odnosi
na one obrade podataka koji za pravni osnov imaju pravau obavezu, preteznije
interese, Zivotne interese pojedinaca, javni interes kao i ostale uslove dopustenosti
obrade posebnih kategorija podataka iz ¢l. 9 st. 2 OUZP (izuzev ¢l. 9 st. 2 a) OUZP).

PRIMER PRAVNA OBAVEZA KAO PRAVNI OSNOV

Finansijske institucije nisu u obavezi da odgovore na zahtev za prenosivost podataka
koji se odnosi na podatke o li¢nosti, koji se obraduju kao deo njihove zakonske obaveze
sprecavanja i otkrivanja pranja novca i drugih finansijskih krivi¢nih dela.

PRIMER UGOVOR PRAVNA LICA KAO PRAVNI OSNOV

Prenosivost podataka se ne primenjuje i situacijama vezanim za poslovne kontakt podatke,
koji se obraduju u okviru odnosa izmedu poslovnih subjekata, ukoliko se obrada ne bazira
na pristanku ili na ugovoru u kojem je ugovorna strana pojedinac.

PRIMER RADNOPRAVNI ODNOSI

Kada se radi o podacima o zaposlenima, pravo na prenosivost podataka se primjenjuje
samo ako se obrada bazira na ugovoru u kome je pojedinac stranka u ugovoru. Takode
to vazi i za situacije u kojima se pristanak pojavljuje kao pravni osnov (npr. rodendanske
liste, fotografije). Postoje 1 obrade podataka u radnom okruzenju koje se temelje na pravnoj
osnovi preteznijeg interesa ili koje su nuzne radi ispunjivanja odredenih pravnih obaveza
u podrucju zaposljavanja. Pravo na prenosivost podataka se odnosi na situacije kao §to su
npr. isplate zarada i isplate naknada, interno zaposljavanje. U vecini slu¢ajeva neophodno je
proceniti da li su ispunjenji svi uslovi da bi doslo do primene prava na prenosivost podataka.

Pravo na prenosivost podataka primjenjuje se samo ako se obrada podataka
»sprovodi automatskim putem”. To znaci da za obradu podataka u papirnom formatu
pravo prenosivosti podataka nije primenljivo.
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Da bi doslo do primene prava na prenosivost podataka (¢l. 20 st. | OUZP)
podaci moraju biti:

v’ licni tj. da se odnose na pojedinca i

v podaci koje je pojedinac pruzio rukovaocu

v’ ostvarivanje prava na prenosivost podataka ne sme negativno da utice na
prava i slobode drugih (¢l. 20 st. 4 OUZP).

Primena zahteva za prenosivost podataka odnosi se samo na podatke o licnosti.
Anonimni podaci i oni koji se ne odnose na pojedinca ne primenjuju se na ovo pravo.
Sa druge strane do¢i ¢e do primene prava prenosivosti podataka kod podataka koji su
pseudonimizovani i na osnovu kojih se moze jasno identifikovati odredeni pojedinac
(npr. ako pojedinac pruzi odgovarajuce identifikacione elemente shodno ¢l 11 st.
2 OUZP). U mnogim situacijama ¢e rukovalac obradivati podatke, koji se odnose
podatke o li¢nosti od vise lica. Tada rukovalac ne treba da usko tumaci odredbu
,podaci o licnosti, koji se odnose na pojedinca”.

Primena zahteva za prenosivost podataka odnosi se samo na one situacije, kada je
podatke pruzio pojedinac. Pritom je od znacaja da je pojedinac ove podatke svesno i aktivio
pruzio (npr. postanska adresa, korisnicko ime, godine dostavljeni putem internet obrazaca).

Narocito u novije vreme (npr. uz pomo¢ BIG DATA alata) postoje mnogobrojni
podaci koje pojedinac pruza, a koje poti¢u od posmatranja njegovih aktivnosti. Radna
grupa ¢lan 29 smatra da bi radi potpunog ostvarivanja ovog prava rukovaoci trebalo
da ukljuce i podatke o licnosti koji su zabelezeni na osnovu aktivnosti korisnika (npr.
“sirovi podaci” koji se obraduju kod pametnog merenja, podaci o lokaciji, podaci
dobijeni iz medusobno povezanih uredaja, samovozec¢ih automobila, pametnih stvari,
istorijat pretrazivanja i koris¢enja internet stranica).

Podaci na osnovu kojih rukovalac sam zakljucuje i izvodi procene ne dovode do
primene prava prenosivosti.

PRIMER

Procena rizika koja se odnosi na stanje korisnika ili profila i finansijskih propisa (npr. radi
ocene kreditne sposobnosti ili uskladivanja sa pravilima protiv pranja novca). lako takvi
podaci mogu biti deo profila iz kojih se zakljucuje ili izvodi na osnovu analize podataka
koje je pruzio pojedinac (npr. putem svojih aktivnosti), obi¢no se ne¢e smatrati da je te
podatke pruzio pojedinac, pa stoga nece biti obuhvaceni pravom prenosivosti podataka.

Podaci na osnovu aktivnosti pojedinaca, koje rukovalac obraduje, a koji su
izvedeni iz analize ili se izvode iz ovih aktivnosti, potpadaju pod podatke koje pojedinac
pruza. Stoga se na iste primenjuje pravo prenosivosti (npr. rezultati algoritma neke
aplikacije). Samo podaci izvedeni iz zakljucaka ili izvedeni podaci ne potpadaju pod
pravo prenosivosti podataka. To su podaci i rezultati do kojih je rukovalac sam dosao.s’

87 Ibidem, str. 8, 10, 11, 12.
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Kada se radi o podacima o li¢nosti koji se odnose na druge pojedince, ovaj uslov
onemogucava novog rukovaoca da pronalazi i prenosi podatke koji sadrze podatke
o drugim pojedincima (bez njihovog pristanka) u situacijama kada je verovatno da
¢e se ti podaci obradivati na nac¢in koji negativno utice na prava i slobode drugih
pojedinaca (¢l. 20 st. 4 OUZP). U U.t.r. 68 OUZP navodi se da “ako se odredeni skup
podataka o li¢nosti odnosi na vise lica na koje se podaci odnose, pravo na primanje tih
podataka o li¢nosti ne sme da dovodi u pitanje prava i sloboda ostalih lice na koje se
podaci odnose u skladu s ovom uredbom”.

PRIMERI

Negativan uticaj na druge pojedince bi postojao, ako bi prenosom podataka drugi pojedinci
bili spreceni u ostvarivanju prava shodno OUZP (npr. pravo na informisanje, pravo na
pristup itd).

Bankovni ra¢un pojedinca moze da sadrzi i podatke o licnosti koji se odnose na transakcije
lica koje je podnelo zahtev, ali i druge pojedinaca (npr. slanje novca vlasniku racuna).
U ovom slucaju nije verovatno da ¢e prenos podataka o bankovnom racunu vlasniku
racuna negativno uticati na prava i slobode drugih pojedinaca. Preduslov za ovo je da
se podaci upotrebljavaju u istu svrhu (npr. adresa za kontakt koju upotrebljava samo
pojedinac podnosilac zahteva ili istorija bankovnog racuna pojedinca podnosoca zahteva).

Prava drugih mogu biti povredena ukoliko se radi o poslovnim tajnama
ili intelektualnoj svojini odnosno autorskim pravima (pre svega kada su u pitanju
zasticeni softverski programi). Ova prava svakako ne smeju da uticu na taj nacin da
u potpunosti onemoguce ostvarivanje prava pojedinaca kao i da dovedu generalno
do odbijanja pruzanja informacija pojedincu. Rukovalac ne sme da odbije zahtev za
prenosivost podataka ako je prekrSeno neko ugovorno pravo drugih pojedincaca (npr.
nepruzena usluga, neplacen dug itd).

U pogledu pruzanja informacija pojedincima kada bi moglo do¢i do krsenja
poslovne tajne ili povrede intelektualne svojine rukovaoci treba da obrate paznju da
ove informacije ne otkriju pojedincima. Sam rizik po otkrivanje ovih informacija ne
moze biti osnova za odbijanje zahteva pojedinaca.'®

Pojedinci imaju pravo da bez ometanja prenose podatke drugom rukovaocu
(¢l. 20 st. 1 OUZP). Ometanje prema misljenju Radne grupe ¢lan 29 moze biti svaka
pravna, tehnicka ili financijska prepreka kojom rukovalac zaustavlja ili usporava
pristup, prenos ili ponovnu upotrebu podataka pojedinaca ili drugog rukovaoca.

PRIMERI OMETANJA

Naknade koje se traze za dostavljanje podataka, nedostatak interoperabilnosti ili pristupa
odredenom formatu podataka, prekomerno odlaganje ili komplikovani postupak pronalazenja
podataka, namerno sakrivanje podataka ili posebni, neprimereni ili neopravdani sektorski
zahtevi u pogledu normizacije ili akreditacije.

188 Ibidem, str. 13, 15, 16, 17.
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Rukovaoci treba da omoguée direktan prenos podataka drugim rukovaocima
ako je to tehnicki izvodljivo (Cl. 20 st. 2 OUZP). Tehnic¢ku izvodljivost prenosa treba
procenjivati od slucaja do slucaja, a ovaj zahtev ,,ne treba da obavezuje rukovaoca da
koristi ili odrzava tehnicki kompatibilne sisteme za obradu* (U.t.r. 68 OUZP).

Rukovalac je pre svega u obavezi da obezbedi da se podaci mogu preneti
u interoperabilnom formatu. Medutim treba imati u vidu, da se ovime ne namece
obaveza drugim rukovaocima da podrze te formate. Na taj nacin bi direktan prenos
bio mogu¢ od jednog rukovaoca do drugog samo u slucaju bezbedne komunikacije
izmedu dva sistema (rukovaoca posiljalaca i rukovaoca primaoca). To podrazumeva
moguénost odgovaraju¢e medusobne identifikacije sistema kao i koriS¢enje metoda
kriptografije.

U slu¢aju da direktan prenos nije mogu¢ iz tehnickih razloga, rukovalac
treba da o ovome informiSe pojedince prilikom odgovora na zahtev. Ukoliko to
ne ucini rukovalac rizikuje pravnu kvalifikaciju ,,odbijanja zahteva®, $to dovodi
do moguénosti podnoSenja zalbe nadzornom organu ili koris¢enja drugih pravnih
lekova (Cl. 12 st. 4 OUZP).

Rukovaoci su u obavezi da podatke pruze u odgovarajucem formatu, tako da
pojedinci ponovo mogu da ih koriste (¢l. 20 st. 1 OUZP). Podaci moraju da budu
pruzeni u strukturiranom, uobicajenom i masinski citljivom formatu. Taj format
trebalo da bude interoperabilan, $to oznacava “sposobnost interakcije razlicitih i
raznovrsnih organizacijasa obostrano korisnim i dogovorenim zajednic¢kim ciljevima,
ukljucujuci razmenu informacija i znanja izmedu organizacija, putem poslovnih
procesa koje podrzavaju, razmenjujuci podatke izmedu svojih IKT sistema”.'®

Pojmovi ,strukturisan”, ,uobicajen” 1 ,masSinski citljiv”’ predstavljaju
minimalne standarde za interoperabilnost formata podataka koje treba rukovalac da
pruzi. Pojam ,,masinski citljiv dokument” (U.t.r. 21 Direktive 2013/37/EU o ponovnoj
upotrebi informacija javnog sektora) je definisan kao: ,,oblik datoteke strukturisan tako
da se programske aplikacije mogu lako identifikovati, prepoznati i iz nje izvaditi
specificne podatke, ukljuuju¢i pojedinacna obavestenja i njihovu unutrasnju
strukturu. Podaci Sifrovani u datotekama koji su strukturisani u masinski citljivom
formatu jesu masinski Citljivi podaci. Masinski ¢itljivi formati mogu biti otvoreni ili
zasti¢eni; mogu biti u formalnom standardu ili ne. Za Sifrovane dokumente u obliku
datoteke koja ogranicava automatsku obradu, posto se podaci ili ne mogu, ili ne mogu
lako, iz nje izvaditi, ne bi se trebalo smatrati da su u masinski Citljivom formatu. Drzave
¢lanice bi trebalo da podsti¢u upotrebu otvorenih, masinski €itljivih formata“.

U U.tr 68 OUZP razjasnjena je obaveza rukovaoca ,,pravo lica na koje se
podaci odnose na prenos ili primanje podataka o li¢nosti koji se odnose na njega ne
treba da obavezuje rukovaoca da koristi ili odrzava tehnic¢ki kompatibilne sisteme za
obradu”. Pravo prenosivosti podataka treba dakle da omoguci interoperabilne sisteme,
a ne kompatibilne sisteme.

189 Clan 2. Odluke br. 922/2009/EZ Evropskog parlamenta i Ve¢a od 16. septembra 2009. o interoperabilnim
reSenjima za evropske javne uprave (ISA) (SL L 260, 03.10.2009., str. 20.
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Ubicajeni otvoreni formati su npr. XML, JSON, CSV zajedno sa korisnim
metapodacima na najviSem moguéem nivou detalja, istovremenono odrzavajuci
visok nivo apstrakcije. Podatke o porukama e-poste trebalo bi pruzati u formatu koji
zadrzava sve metapodatke kako bi se omogucila ponovna upotreba podataka. U
slucaju da rukovalac omoguci izbor pojedincu u pogledu Zeljenog formata trebalo bi
detaljno da objasi posledice tog izbora.

OUZP ne daje odgovor na pitanje, kako postupiti u slucaju obimniih ili
kompleksnih obrada podataka o licnosti. Prema misljenju Radne grupe ¢lan 29
najvaznije da pojedinac bude u poziciji u kojoj moze u potpunosti da shvati definiciju,
raspored i strukturu podataka o li¢nosti koje mu pruza rukovalac.

Bezbednost podataka je jedno od nacela zastite podataka (Cl. 5 st. 1 f) OUZP).
Stoga rukovaoci generalno treba da obezbede bezbedonosne standarde. Sam prenos
podataka o li¢nosti pojedincu predstavlja veliki izazov za bezbednost podataka.
Uzimajucéi u obzir da je cilj prenosivosti dobijanje podataka o licnosti iz informacionih
sistema rukovaoca, prenos moze biti rizican iz razloga povreda bezbednosi podataka
o licnosti. Posto je rukovalac odgovoran za preduzimanje odgovarajucih tehnickih
i organizacionih mera, trebalo bi da uzme u obzir kod prenosa podataka adekvatne
kriptografske metode do odgovarajuceg odredista uz pomo¢ primene adekvatnih mera
autentifikacije. Rukovaoci bi trebalo da procene konkretne rizike prenosa podataka i
da preduzmu adekvatne mere za njihovo umanjenje. Implementacija odgovarajucih
mera zaStite vazi i za podatke o li¢nosti koji ostaju u njegovom sistemu kao i za
postupak resavanja problema u slucaju povreda bezbednosti podataka. Mere za
umanjenje rizika mogu biti: ako je potrebno identifikovati pojedinca, upotreba dodatnih
informacija za autentifikaciju kao $to su zajednicka tajna (eng. shared secret) ili neki
drugi nacin autentifikacije kao $to je jednokratna $ifra; zaustavljanje ili blokiranje
transakcije odnosno prenosa podataka ako postoji sumnja da je ra¢un kompromitovan.
U slucajevima direktnog prenosa drugom rukovaocu trebalo bi upotrebljavati
autentifikaciju uz odobrenje kao sto je autentifikacija na temelju tokena.'®

Pojedinci kojima se prenose podaci mogu preneti podatke na sopstvene
sisteme koji su manje bezbedni od onih koje nudi rukovalac. Kao $to je istaknuto
rukovalac nije odgovoran za to na koji nacin ¢e podaci biti obradivani, ¢uvani i koji
stepen bezbednosti ¢e biti implementiran kod pojedinaca ili drugih (novih) rukovaoca.
Rukovalac bi trebalo da pojedinca obavesti o tome, kako da zastiti bezbednost svojih
podataka koje je primio. Rukovalac moze to uciniti putem preporuke odgovarajuceg
formata, kriptografske metode ili alata i drugih zastitnih mera koje bi bile od pomo¢i u
odnosu na odredenu situaciju.'

U pogledu forme, dokaza identiteta, rokova, troSkova vaze identi¢na pravila
kao i za pravo pristupa podacima.

190 “Token” je hardverski uredaj ili softversko reSenje zasnovano n akriptografiji, koje omoguéava
naprednu autentifikaciju u realnom vremenu.

191 Radna grupa ¢lan 29, Die Datenschutzgruppe Artikel 29, Smernice o pravu na prenosivost podataka,
Leitlinien zum Recht auf Dateniibertragbarkeit, usvojeno 13. decembra 2016, revidirano 05.04.2017.,
16/DE, WP 242 rev.01, str. 18, 19, 20, 21, 22, 23.
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Pregled obaveza za rukovaoca po pravu na prenosivost podataka

Forma Sve moguce forme (pisana, usmena, elektronska itd.)
Dokaz identiteta Samo u slucaju sumnje
Maksimalno 1 mesec od prijema zahteva
Rok (najduze 3 meseca po velikom broju zahteva i po
kompleksnim zahtevima)
Zakonska dopustenost ostvarivanja pristanak
prava na prenosivost podataka ugovor
automatska obrada podataka
strukturisan
Format prenosivih podataka uobicajen

masinski ¢itljiv

Odbijanje zahteva

Ne radi se o li¢nim podacima pojedinaca
Podatke nije pruzio direktno pojedinac
Prenos utic¢e na prava i slobode drugih

AN AN NN AN NN

Ostala prava pojedinaca

Direktan prenos izmedu rukovaoca ako je to
tehnicki moguce

6.6. Pravo na prigovor (¢l. 21 OUZP)

Pravo prigovora je dopusteno u odredenim situacijama:

v

AN

Kada se podaci obraduju radi izvrSenje zadatka koji se obavlja u javnom interesu
ili u okviru izvrSavanja sluzbenih ovlaséenja dodeljenih rukovaocu (€l. 6 st. 1 ¢)
OUZP) ukljucujuci profilisanje zasnovano na ovom pravnom osnovu, ili
Kada se podaci obraduju zbog legitimnih (preteznijih) interesa rukovaova
ili tre¢eg lica (Cl. 6 st. 1 f) OUZP), ili

Kada se podaci obraduju za potrebe direktnog marketinga i profilisanja,
ako je povezano sa takvim direktnim marketingom (¢l. 21 st. 2 OUZP), ili
U kontekstu koris¢enja usluga informacionog drustva (€l. 21 st. 5 OUZP), ili
Ako se podaci o li¢nosti obraduju u svrhe naucnog ili istorijskog istraZivanja
ili u statisticke svrhe (Cl. 21 st. 6 OUZP).

Prigovor po osnovu javnog interesa i legitimnih interesa

Za tacke 112 (Cl. 21 st. 1 OUZP) vazi to da rukovalac ne sme vise da obraduje
podatke po ulozenom prigovoru pojedinca. To bi u praksi znacilo da te podatke mora
da obrise (€l. 17 st. 1 ¢) OUZP), za razliku od ogranicavanja obrade podataka (gde
postoji radnja obrade u vidu cuvanja)! Na taj nacin zapravo pravo na prigovor prelazi
u pravo na brisanje podataka iz ¢l. 17 OUZP. Pravo na brisanje nije neophodno
zahtevati posebno!
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Izuzetak (Cl. 21 st. 1 OUZP) od ostvarivanja prava po ulozenom prigovoru za
tacke 1 i 2 postoji:

V' ako je rukovalac u stanju da dokaze da postoje uverljivi legitimni razlozi za
obradu koji preovliaduju nad interesima, pravima i slobodama pojedinaca,
ili

v’ ako su podaci neophodni radi uspostavljanja, ostvarivanja ili odbrane
pravnih zahteva.

Najkasnije prilikom prve komunikacije treba ukazati pojedincu na pravo prigovora
iz tacke 112 1 to jasno i odvojeno od svih drugih informacija (Cl. 21 st. 4 OUZP).

Po ulozenom prigovoru pojedinac ima pravo da zahteva ogranicavanje obrade,
ako jo§ nije potvrdeno da li legitimni razlozi rukovaoca preoviaduju nad razlozima
lica na koje se podaci odnose (¢l. 18 st. 1 d) OUZP). Na taj nacin pored prava prigovora
u toku same obrade zahteva postoji i pravo na ogranicavanje obrade.

Prigovor po osnovu direktnog marketinga i profilisanja

Za razliku od tacki 11 2, prigovor po tacki 3 ima apsolutno dejstvo. To znaci da
se prigovor po osnovu direktnog marketinga (Sto moze da ukljuci i profilisanje) moze
u bilo kom trenutku uloziti i bez ogranicenja primeniti (Cl. 21 st. 2 OUZP).

Ukoliko pojedinac ulozi prigovor po ovom osnovu, rukovalac ne sme vise
da obraduje podatke po ulozenom prigovoru pojedinca (¢l. 21 st. 3 OUZP). To bi
u praksi znacilo da te podatke mora da obrise (Cl. 17 st. 1 ¢) OUZP), za razliku od
ograni¢avanja obrade podataka (gde postoji radnja obrade u vidu ¢uvanja)! Na taj
nacin zapravo pravo na prigovor prelazi u pravo na brisanje podataka iz ¢1. 17 OUZP.
Pravo na brisanje nije neophodno zahtevati posebno!

Prigovor u kontekstu koriséenja usluga informacionog drustva

Pojedinac po uloZzenom prigovoru po tacki 4 treba da bude u moguénosti da svoje
pravo ostvari automatskim putem pomocu tehnickih specifikacija (¢l. 21 st. 5 OUZP).
To bi znacilo da u softversko reSenje treba da bude ugraden mehanizam za odbijanje
podataka (npr. odbijanje kolaci¢a na veb stranicama). Na ovom mestu treba istac¢i da
OUZP nije regulisao, $ta se deSava sa podacima po uloZzenom prigovoru po ovom
osnovu. Naime ¢l. 17 st. 1 f) OUZP predvida brisanje podataka, u slu¢aju da se radi o
podacima dece u vezi sa uslugama informacionog drustva (iz ¢l. 8 st. 1 OUZP). Stoga
ostaje sporno na koje usluge informacionog drustva je zakonodavac tatno mislio vezano
za pravo prigovora u ovom slucaju. Ne ulazeé¢i u dalje teoretisanje ovog problema,
sustina je da za podatke dece postoji pravo na brisanje podataka po osnovu ¢l. 17 st. 1
f) OUZP, koje posebno moze biti zahtevano. Cinjenica je da pravo prigovora po ovom
osnovu samo bez zahteva za brisanje ne dovodi do automatskog brisanja podataka, pre
bi se moglo reé¢i da dolazi do neke vrste ogranicenja obrade podataka.
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Prigovor u svrhe naucnog ili istorijskog istrazivanja ili u statisticke svrhe

Izuzetak (Cl. 21 st. 6 OUZP) od ostvarivanja prava po ulozenom prigovoru za
tacku 5 postoji u slucaju ako je obrada neophodna za izvrsenje zadatka koji se obavlja
u javnom interesu.

I u ovom slué¢aju OUZP nije regulisao pravna dejstva po ulozenom prigovoru.
Tako danije poznato $ta ¢e se desiti sa podacima, da li se oni moraju ¢uvati ili ograni¢iti
njihova obrada ili se trebaju obrisati.!”

192 Viktoria Haidinger, Datenschutz-Grundverordnung, Knyrim, 2016., str. 135.
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7. PRIVACY BY DESIGN I PRIVACY BY DEFAULT

(€1. 25 OUZP)

7.1. Privacy by design

Princip Privacy by Design nastao je devedesetih godina dvadesetog veka.
Zasluzna za proklamovanje ovog principa je En Cavoukian tadasnja kanadska
poverenica za slobodu informacija i zastitu podataka pokrajine Otava.

Privacy by Design se sastoji od 7 sustinskih elementa:

N —

NanREW

Proaktivnost, a ne reaktivnost; prevencija a ne korekcija;

Zastita podataka po difoltu odnosno podrazumevana zastita podataka
(,,Privacy by Default®);

Zastita podataka integrisana u dizajn;

Potpuna funkcionalnost — pozitivna suma, a ne negativha suma;

Potpuna bezbednost — zastita tokom citavog zivotnog ciklusa;

Vidljivost i transparentnost — voditi racuna o otvorenost;

Zastita privatnosti korisnika — voditi racuna o tome da korisnik bude u
fokusu.

Ovim principom nastoji se da budu ispoStovana pravila zastite podataka jos od
najranije faze projekta i da se deluje proaktivno i preventivno u smislu zastitie prava
pojedinaca. Na taj nacin princip Privacy by Design ima identi¢nu proaktivnu ulogu kao
i procena uticaja u vezi sa zastitom podataka (Cl. 35 OUZP). Postovanje ovog principa
se pre svega zahteva od strane kreatora i lica zaduZenih za tehni¢ki razvoj sistema.

lako je ovaj princip od svog samog starta kritikovan zbog svoje apstraktnosti
i primenljivosti u praksi, postoje neke smernice u praksi, kojima bi rukovaoci, ali i
obradivaci trebalo da se vode:

v

v

Minimizacija: Koli¢inu li¢nih podataka, koji se obraduju treba smanjiti na
najmanju mogucu meru,

Sakrivanje: Podatke o licnosti i njihove veze treba, ako je to moguce
maskirati 1 sakrivati,

Odvajanje: Podatke o li¢nosti treba, ako je to moguce, odvojeno obradivati
i odvojeno snimati/Cuvati,

Objedinjavanje: Podatke o li¢nosti treba na najvisem nivou objediniti i na
najnizem nivou detalja obradivati, a da oni ispune svoju svrhu,
Informisanost: Pojedince treba proporcionalno obavestavati, ukoliko se
obraduju njihovi podaci o li¢nosti,

Kontrola: Pojedinci treba da zadrze kontrolu o podacima koji se ne njih
odnose u postupku obrade,
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v’ Sprovodenje: Pravni zahtevi treba da budu u skladu sa pravilima o zastiti
podataka i da budu sprovodivi,

v Proveljivost: Rukovaoci treba da budu u stanju da dokazu pridrZzavanje
pravila zastite podataka i svih zakonskih odredbi.

Prva Cetri elementa se odnose na tehnicko postupanje u vezi sa podacima, dok
su ostala Cetri elementa procesno orijentisana, i oni se odnose na uopstene zahteve iz
prava zastite podataka.'*

OUZP je principe Privacy by Design i Privacy by Default regulisao u svom ¢l.
25. Sam naslov ovog Clana ,,Ugradena i podrazumevana zastita podataka‘ ukazuje
da se radi o 2 principa, iako je u nacrtu OUZP bila drugacija formulacija ,,zastita
podataka putem tehnike®. Kao §to se moze iz elemenata Privacy by Design zakljuciti,
Privacy by Default bi bio deo koncepta Privacy by Design.

Privacy by Default zna¢i da su postavke nekog sistema podrazumevane i
napravljene tako da unapred Stite podatke o li¢nosti, kada odredeni pojedinac zeli
da koristi neki proizvod ili uslugu. Shodno ovom principu trebalo bi da podesavanja
budu deaktivirana, ali da se po potrebi mogu aktivirati. Na taj nacin se kombinuju
korisnicka jednostavnost u smislu zastite podataka i fleksibilnost.

Cl. 25 st. 1 OUZP definiSe princip Privacy by Design: ,,Uzimajuéi u obzir
najnoviji tehnoloski razvoj, troskove sprovodenja i prirodu, obim, kontekst i svrhe
obrade, kao i rizike razlicitih stepena verovatnoce i ozbiljnosti za prava i slobode
fizickih lica koji proizilaze iz obrade podataka, rukovalac prilikom odredivanja
sredstava obrade i prilikom same obrade primenjuje odgovarajuce tehnicke i
organizacione mere, poput pseudonimizacije, koje su osmiSljene za delotvorno
sprovodenje nacela zastite podataka, kao §to je koris¢enje najmanjeg mogucéeg obima
podataka, i u obradu ukljucuje zastitne mere radi ispunjenja zahteva iz ove uredbe
kako bi se zastitila prava lica na koja se podaci odnose*.

Sam princip obuhvata primenu odgovarajucih tehnickih i organizacionih mera
zaStite ve¢ u stadijumu odredivanja sredstava obrade (u fazi planiranja, kreiranja,
integracije, uspostavljanja sistema), ali i u fazi same obrade podataka do zavrSetka
obrade.

U sustini ovog principa je ne samo implementacija adekvatnih tehnickih
i organizacionih mera zastite tokom Ccitavog ciklusa obrade podataka, nego i
implementacija nacela zastite podataka. Osim toga treba uociti, iako je navedeno
samo kao primer, da je zakonodavac posebno istakao nacelo minimizacije podataka
(¢l. 5 st. 1 ¢) OUZP). Medutim i ovaj primer se moze tumaciti kao bitan element za
ostvarivanje principa Privacy by Design.

Potencijalne tehnicko - organizacione mere zastite ,,bi mogle, izmedu ostalog,
da se sastoje od svodenja obrade podataka o li¢nosti na najmanju mogucu meru,
pseudonimizacije podataka o licnosti S$to je pre moguce, transparentnosti u vezi sa
funkcijama i obradom podataka o li¢nosti, omogucavanja licu na koje se podaci odnose

193 Walter Hétzendorfer, Datenschutz-Grundverordnung, Knyrim, 2016., str. 137, 139, 141.
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da prati obradu podataka, omogucavanja rukovaocu podataka da stvara i unapreduje
bezbednosne karakteristike* (U.t.r. 78 OUZP).

Procena proporcionalnosti tehnickih i organizacionih mera zastite

Potrebno je posebno proceniti koje konkretno tehnicke i organizacione mere
zaStite treba implementirati. Proporcionalnost mera treba proceniti u odnosu na 4
bitna faktora:

Stanje tehnike, odnosno tehnoloski razvoj,

Troskove sprovodenja i prirodu,

Obim, kontekst i svrhe obrade,

Rizike u vezi sa obradom (u odnosu na razliCite stepene verovatnoce i
ozbiljnosti potencijalnih ugrozavanja prava i sloboda fizickih lica).

el

Identi¢nu procenu proporcionalnosti mera nalazimo u ¢lanu 32 OUZP. Upravo
ovakve nejasne formulacije ostavljaju prostora za razli¢ita tumacenja u praksi, te je
stoga od slu¢aja do slucaja potrebno proceniti koje mere treba preduzeti.

U praksi bi se trebalo zapitati u ¢itavom ciklusu sistema (od planiranja do
programiranja funkcija), da 1i su konkretne informacije neophodne za ostvarenje
svrhe? Koliko dugo su potrebne informacije? Kome su sve potrebne informacije? Da
li postoji mogucnost decentralizovanog ¢uvanja podataka i odvajanja podataka?

Isto tako ¢l. 25 1 €l. 32 OUZP imaju za cilj primenu tehnickih i organizacionih
mera zastite, s tim $to je kod ¢l. 25 primena zastitnih mera samo jedan od ciljeva posto
je za ostvarivanje principa Privacy by Design neophodno i ostvarenje nacela zastite
podataka (€. 5 OUZP). Sam ¢lan 32 OUZP sluzi ostvarivanju nacela bezbednosti
podataka (Cl. 5 st. 1 f) OUZP) te stoga i preduzimanje adekvatnih mera zastite treba
posmatrati u kontekstu ispunjenja nacela zastite podataka.'**

7.2. Privacy by default

Cl. 25 st. 2 OUZP definige princip Privacy by Default: ,,Rukovalac primenjuje
odgovarajuce tehnicke i organizacione mere kojima se obezbeduje da se podrazumevana
obrada vrsi samo nad podacima o li¢nosti koji su neophodni za konkretnu svrhu
obrade. Ova obaveza se odnosi na koli¢inu prikupljenih podataka o li¢nosti, obim
njihove obrade, rok njihovog ¢uvanja i njihovu dostupnost. Konkretno, tim merama
se obezbeduje da podaci o licnosti ne budu automatski, bez intervencije lica, dostupni
neograni¢enom broju fizickih lica®.

I kod ovog principa imamo implementaciju adekvatnih tehni¢ko-organizacionih
mera zastite, koju treba obezbediti od strane rukovaoca. Obezbedivanje treba ostvariti
putem dokumentovanja, $to bi se u praksi pre svega odnosilo na dokumentovanje procesa.

194 [bidem, str. 142, 143, 144,
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U zadnjoj recenici ovog principa se zahteva da same postavke ne budu
automatski napravljene, na taj nacin da podaci o li¢nosti budu dostupni Sirokom broju
ljudi. Tipi¢an primer krSenja ovog principa su profili korisnika Fejsbuka koji su po
difoltu otvoreni. Identi¢an primer je i postavljanje slika na ovu drustvenu mrezu,
posto slike ne bi smele po difoltu da budu dostupne Siroj javnosti, ve¢ da korisnici
sami odrede sa kim Zele da ih podele.

Za razliku od principa Privacy by Design kod principa Privacy by Default nije
neophodno da se izvrSi procena proporcionalnosti tehnickih i organizacionih mera
zastite. Ovaj princip treba primeniti nezavisno od troskova, rizika i ostalih faktora. U
praksi je ova odredba problematic¢na iz razloga Sto se moze sa izvesnoscu tvrditi da
stari sistemi nemaju podrazumevane opcije u svrhu zastite podataka o licnosti. Stoga
bi prakticno ova odredba zahtevala ili zamenu sistema ili teSko ostvarivu adaptaciju
postojec¢ih resenja. To bi pre svega u praksi znacilo adaptaciju reSenja vezanih za
prikupljanje ,,kolaci¢a™ (eng. cookies) putem veb stranica u vidu toga da su kolacici
u statisticke svrhe, marketinske svrhe, profilisanje, unapred iskljuceni (izuzev
neophodnih kolacic¢a za funkcionalnost veb sajta).

Kao jedno od mogu¢ih nacina dokazivanja ispunjenja principa Privacy by
Design i Privacy by Default (¢l. 25 st. 3 OUZP) je mehanizam sertifikacije iz ¢lana 42
OUZP. Radi se o mehanizama sertifikacije zastite podataka, pecata i oznaka za zastitu
podataka (garancije kvaliteta). Treba naglasiti da se radi samo o mogu¢im nacinima
dokazivanja, a ne i obavezi za rukovaoce.

Moze se uociti da obaveza uskladenost sa OUZP u pogledu Privacy by Design
i Privacy by Default pogada iskljucivo rukovaoca. To je naravno sa stanoviSta
ostvarivanja ovih principa vazno naglasiti, ali uoditi i razliku u odnosu na stadijum
primene. Naime proizvodaci softvera imaju uticaj na oblikovanje proizvoda u smislu
principa Privacy by Design i Privacy by Default, Sto za ve¢inu rukovaoca u kasnijim
fazama po kupovini softvera najée$¢e nije moguce. Stoga su ovim principima pre
svega u smislu kori$¢enja standardnih softvera pogodeni proizvodaci softvera.

O tome govori i OUZP u U.t.r. 78 ,.proizvodace proizvoda, usluga i aplikacija
treba podsticati da uzmu u obzir pravo na zastitu podataka prilikom razvijanja i
osmisljavanja takvih proizvoda, usluga i aplikacija i da, uzimajuéi u obzir najnoviji
tehnoloski razvoj, obezbede da rukovaoci i obradivaci budu u moguénosti da ispune
svoje obaveze u vezi sa zaStitom podataka“.

U svakom sluc¢aju od rukovaoca pre svega se zahteva da svoje procese prilagodi
primeni ovih principa i da se od starta uzmu u obzir pre svega relevantna nacela zastite
podataka kao i tehnicko-organizacione mere zastite.!”

195 [bidem, str. 146, 150.
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8. EVIDENCIJA AKTIVNOSTI OBRADE
(€1. 30 OUZP)

8.1. Uloga i obaveza vodenja evidencija

Vodenje evidencija aktivnosti obrade podataka ima za cilj da pokaze uskladenost
rukovaoca ili obradivaca sa OUZP (U.t.r. 82 OUZP). Takode jo$ jedan od ciljeva je
da se omoguci nadzornim organima uvid u evidenciju.

Iz evidencije se da sa prili¢nim stepenom verovatnoce zakljuciti uskladenost
rukovaoca ili obradivaca sa OUZP. Do sada su organizacije bile u obavezi da
prijavljuju u centralni registar aktivnosti obrade podataka, a ovaj centralni registar
je sluzio u svrhu pruzanja informacija pojedincima. Od stupanja na snagu OUZP ova
obaveza se ostvaruje interno u organizaciji, a prava pojedinaca u pogledu informacija
su poostrena i prosirena.

Vodenje evidencija aktivnosti obrade podataka po OUZP predstavlja obavezu
ne samo za rukovaoce vec i za predstavnike rukovaoca (Cl. 4 t¢. 17 OUZP) i za
obradivace kao i za predstavnike obradivaca (¢l. 4 t¢. 17 OUZP). Kod obradivaca
treba pravilno odrediti u kom svojstvu istupa organizacija, posto i obradiva¢ moze
imati svoje klijente i zaposlene, i kada deluje kao rukovalac.

Stoga organizacija koja pre svega ima ulogu obradivaca mora da vodi duplu
evidenciju aktivnosti obrade podataka:

v' Kao rukovalac za svoje podatke
v Kao obradivag¢, gde deluje po nalogu svojih klijenata

Treba imati u vidu da obaveza vodenja evidencije ni na koji nacin ne pogada
ovlaséeno lice za zastitu podataka. 1 na ovaj naCin je jasno pokazano stanoviste OUZP,
da ovlasceno lice za zastitu podataka ima pre svega kontrolnu i nadzornu ulogu u
organizaciji. Svakako da, interno zavisno od okolnosti, i ovlas¢eno lice moze da vodi
evidenciju aktivnosti obrade, ali bi to npr. kod eksternog ovlascenog lica za zastitu
podataka bilo tesko izvodljivo.

8.2. Izuzeci od obaveze vodenja evidencija

Obaveza vodenja evidencija o procesima obrade se ne primenjuje (¢l. 30 st. 5
OUZP) ““na preduzece ili organizaciju u kojoj je zaposleno manje od 250 lica, osim
kada postoji verovatnoca da ¢e obrada koju vrsi predstavljati visok stepen rizika za
prava i slobode lica na koja se podaci odnose, ako obrada nije povremena ili ako
obrada obuhvata posebne kategorije podataka iz ¢lana 9, stav 1. ili su u pitanju podaci
o li¢nosti koji se odnose na krivi¢nu i prekrSajnu osudivanost iz ¢lana 10”. U Ut.r.
13 OUZP kaze se “Ova uredba sadrzi izuzetke za organizacije sa manje od 250



148

zaposlenih u vezi sa vodenjem evidencije, da bi se uzela u obzir posebna situacija u
kojoj se nalaze mikro, mala i srednja preduzeca™.

Samo razjasnjavanje izuzetaka od obaveza vodenja evidencije predstavlja
bitan preduslov, da bi rukovaoci i obradivaci bili u stanju da procene, da li ih pogada
obaveza vodenja evidencije o procesima obrade podataka.

Da bi doslo do izuzetka od vodenja evidencije generalno je potrebno da bude
manje od 250 zaposlenih. OUZP ne pravi razliku da li se radi o zaposlenima sa punim
radnim vremenom, ili o zaposlenima koji rade pola radnog vremena. Pritom se takode
ne pravi razlika da 1i su u pitanju sluzbenici ili radnici. Svaki zaposleni se racuna
nezavisno od statusa (to vazi i za pozajmljenu radnu snagu).

Postoje 3 situacije kada su rukovaoci i obradivaci u obavezi da vode evidencije
o aktivnostima obrade podataka. Ove situacije su postavljene alternativno, tako da je
dovoljno da je jedna od situacija primenljiva, da bi doslo do obaveze vodenja registra.

Ove situacije su:

v" Kada se radi o obradi koja ¢e verovatno dovesti do visokog rizika za prava
i slobode pojedinaca.

v Kada se radi o obradi koja nije povremena.

v' Kada se radi o obradi koja ukljuCuje posebne kategorije podataka ili
podatke o licnosti koji se odnose na krivicne presude i krivicna dela.

Sama situacija da ¢e obrada verovatno dovesti do visokog rizika dovoljan
je osnov da postoji obaveza vodenja evidencije za rukovaoca i obradivaca. Takode
pojam rizika po prava i slobode pojedinaca nije jasan, ali treba poci od stanovista da
se odnosi na sve moguce rizike. Ostaje u praksi da se pokaze svrsishodnost ovog dela
odredbe, posto prakti¢no ne postoji obrada podataka koja sa sobom ne nosi neku vrstu
rizika. Cak i samo suZavanje na prava i slobode pojedinca u odnosu na rizik ne reava
navedenu problematiku, jer takode svaka povreda prava zastite podataka po sebi utice
na slobodu i prava pojedinaca.'®

Isto tako obaveza vodenja evidencije vazi i u situacijama kada se radi o obradi,
koja nije privremena kao i u situacijama kada se radi obradi posebnih kategorija
podataka. Neke obrade podataka se obavljaju redovno, a neke povremeno. Ukoliko se
radi o obradi koja je stalna (npr. obrada podataka u svrhu isplata zarada zaposlenih),
tada ovaj uslov nije ispunjen.

Povremene obrade bi bile situacije koje se deSavaju npr. jedanput godisnje ili
retko. To su situacije proslava i odredenih desavanja, koja nisu redovna. Periodi¢na
desavanja bi bila diskutabilna i mogla bi dovesti do situacije da ovaj izuzetak ne vazi.

Tako da po misljenju Radne grupe ¢lan 29, iako postoji manje od 250 zaposlenih,
rukovaoci i obradivaci koji obraduju podatke,

196 Robert Selk, Datenschutz-Grundverordnung, Knyrim, 2016., str. 184, 185.
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v koji ¢e verovatno rezultirati rizikom (@ ne samo visokim rizikom) po
pojedince ili

se radi obradi koja nije privremena ili

se radi obrade posebnih kategorija podataka (Cl. 9 st. 1 OUZP) ili o podacima
koji se odnose na krivi¢ne presude i krivicna dela (¢l. 10 OUZP)

AN

duzni su da vode evidenciju o aktivnostima obrade podataka.

Organizacije koje imaju manje od 250 zaposlenih pogada ova obaveza samo u
ova 3 slucaja aktivnosti obrade podataka.

U praksi ¢e postojati mala kompanija, koja ima manje od 250 zaposlenih, a
koja redovno obavlja obradu podataka svojih zaposlenih. Takva obrada se ne moze
smatrati ,,povremenom®. Te stoga postoji obaveza za rukovaoce da ove aktivnosti
obrade evidentiraju. Sa druge strane ostale aktivnosti koje su povremene, ne treba da
budu evidentirane. Medutim obaveza vodenja evidencija postoji i u slucajevima da
postoje povremene aktivnosti obrade, ali se radi o obradi podataka koja verovatno
moze dovesti do visokog rizika ili ako se obraduju posebne kategorije podataka (Cak
i povremeno) ili o podacima koji se odnose na krivi¢ne presude i krivi¢na dela (Cak i
povremeno).

Isto tako ¢ak i u slucaju da organizacija ima manje od 250 zapolenih, ali ako
pritom obraduje npr. podatke o zdravlju, morace da vodi evidenciju.

Stice se utisak uzimajuci u obzir sve izuzetke, da prakti¢no ne postoji situacija
u kojoj bi neka organizacija u celosti bila oslobodenja vodenja evidencije aktivnosti
obrade podataka. Ti izuzeci bi bili mogu¢i za posebne obrade podataka, koje pre
svega ne predstavljaju nikakav rizik po sebi.

Evidencija aktivnosti obrade predstavlja veoma korisno sredstvo za analizu
procene uticaja bilo koje obrade, nevezano za to da li se radi o postojecoj ili planiranoj
obradi. Na taj nacin evidencija olakSava procenu rizika za rukovaoce ili obradivace,
kao i identifikaciju odgovarajuc¢ih tehnickih i organizacionih mera. A sve to naravno
utice na ispunjavanje nacela drustvene odgovornosti (¢l. 5 st. 2 OUZP)."”

8.3. Forma evidencija aktivnosti obrade podataka

Ni ovo pitanje nije detaljno regulisano u OUZP, ali se da zakljuciti da je
neophodno fizicki napraviti dokument o tome. Shodno OUZP taj dokument (¢l. 30 st.
3 OUZP) bi trebalo da bude u pisanoj, elektronskoj formi (word, excel, power point,
share point, ali i ostali softverti).

Y7 Dokument o stavu Radne grupe ¢lan 29 u vezi sa izuzecima od obaveze vodenja evidencija o
aktivnostima obrade u skladu sa clanom 30 stav 5 OUZP, Working party 29 Position paper on the
derogations from the obligation to maintain records of processing activities pursuant to Article 30(5)
GDPR, str. 1, 2.



150

S obzirom da je regulisana obaveza za rukovaoca ili obradivaca i predstavnika
rukovaoca ili obradivaca, da ,,na zahtev omogucavaju nadzornom organu uvid u
evidenciju* (¢l. 30 st. 4 OUZP), jasno je da evidencija mora u fiziCkom smislu biti
prisutna kako bi dokument bio ili poslat ili pokazan nadzornom organu.

8.4. Sadriaj evidencija aktivnosti obrade podataka uopsteno

Najpre treba ustanoviti Sta se upisuje u evidenciju aktivnosti obrade podataka.
Uocljivo je da OUZP govori o ,,aktivnosti obrade* (¢l. 30 st. 1 OUZP) a ne o ,,obradi*
(kako je definisano u ¢l. 4 t¢. 2 OUZP). Ipak u definiciji obrade OUZP govori da je to
,»svaki postupak®, te stoga bi se postupak i aktivnost jezicki mogli smatrati identi¢nim
zna¢enjem. To podrazumeva da treba obuhvatiti svaki postupak odnosno svaku
aktivnost obrade i opisati u evidenciji.

Da li se ta aktivnost odnosi npr. na samo aktivnosti obrade kadrovskog odeljenja
ili te aktivnosti obuhvataju svaki moguci postupak u kadrovskom odeljenju od prijave
za posao, izrade svedoCanstava, isplata premija, odobravanja odmora...., OUZP ne
daje odgovor na to pitanje. Ukoliko se uzme u obzir bas svaka aktivnost obrade, to
naravno moze biti preopsirno, stoga se preporucuje da evidencija ne bude ni previse
detaljna, a ni previse skromnog sadrzaja. Osim toga u praksi se kao dobra pokazala
metodika da se aktivnosti obrade prikupljaju i opisuju po odeljenjima (npr. marketing,
kadrovsko, nabavka itd.).!*

Kao smernice u izradi evidencija aktivnosti obrade mogu posluziti sledeci
kriterijumi:

V' Pravna sudbina podataka — obrade se tako popiSu i obuhvate u onim
situacijama u kojima su one potrebne za npr. zakljucenje ugovora, njegovo
sprovodenje i okoncanje. Primeri: Podaci klijenata, podaci zaposlenih,
posto sa ovim kategorijama skoro redovno postoji ugovorni odnos.

v Zivotni ciklus podataka — od samog prikupljanja do brisanja. Ovaj pristup
je primenljiv u tehnickom okruZenju npr. kod log fajlova, prijava na sistem.
Tako bi po ovom metodu bilo moguée podeliti podatke klijenata po fazama
npr. faza akviriranja, faza aktivnog ugovora i odnosa sa klijentom i na kraju
faza okoncanja saradnje sa klijentima.

Faza akviriranja bi bila obrada podataka koja predhodi samom ugovoru sa
klijentom, slanje ponude i sve generalno predugovorne radnje.

Faza aktivnog ugovora 1 odnosa sa klijentom bi bila obrada isplata usluga,
naplata potrazivanja, pruzenje usluga i servisa itd.

Faza okoncanja saradnje sa klijentima bi bio postupak brisanja podataka ili
vracanja dokumentacije, uredaja itd.

198 Robert Selk, Datenschutz-Grundverordnung, Knyrim, 2016., str. 187, 188.
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Ove kategorije je moguce po potrebi dalje razgraditi na podkategorije, ali treba
imati u vidu da se ne ide previse u detalje i u podatke koji su ve¢ obuhvaceni. Osim
toga sa druge strane potrebno je obuhvatiti sve aktivnosti obrade.

8.5. SadrZaj evidencija aktivnosti obrade podataka rukovaoca
(¢l. 30 st. 1 OUZP)

U pogledu sadrzaja evidencija aktivnosti obrade podataka koju vodi rukovalac
evidencija mora da obuhvati:

v' Ime i kontakt podatke rukovaoca i ukoliko je primenljivo, zajednickog
rukovaoca, predstavnika rukovaoca i ovlaséenog lica za zastitu podataka
(¢L. 30 st. 1 a) OUZP).

Kao $to se moze zakljuciti iz ovoga neophodno je navodenje imena i kontakt
podataka rukovaoca, dok su svi ostali podaci po potrebi neophodni, odnosno ako se to
doti¢ne organizacije ti¢e. To bi znacilo ako postoji ovlaséeno lice za zaSitu podataka
u organizaciji, treba navesti njegove podatke. Ukoliko u odredenim situacijama
obrade postoji vise rukovaoca i to treba zabeleziti u evidenciji. Takode ako se radi o
predstavniku rukovaoca u EU (¢l. 27 OUZP) i njegove podatke treba navesti.

v’ Opis svrhe obrade (€. 30 st. 1 b) OUZP).
To bi znacilo da se po aktivnosti, odnosno postupku obrade opisuje
konkretna svrha, koju treba $to detaljnije i preciznije opisati. Na osnovu te
svrhe se dalje odreduje zakonska dopustenost obrade podataka.

v’ Opis kategorija lica na koja se podaci odnose i kategorija podataka o
licnosti (€1. 30 st. 1 ¢c) OUZP).
Ovde treba imati u vidu da se radi o konkretnim kategorijama podataka
kao $to su npr. ,.kontakt podaci zaposlenih®, a ne ,,ime, prezime, adresa
stanovanja, tel. broj itd.”. Ne radi se o pojedinim poljima podataka, ve¢ o
kategoriji. Navodenje pojedinih vrsta podataka ili polja podataka bi bilo
svakako pozeljno za razumevanje aktivnosti obrade, ali nije neophodno
shodno OUZP.
Identi¢no vazi i za situacije o rukovaocevim podacima klijenata, gde bi npr.
kategoriju predstavljali , kontakt podaci klijenata®.

V' Kategorije korisnika kojima su podaci o licnosti otkriveni ili ¢e im biti
organizacije (¢l. 30 st. 1 d) OUZP).
,Korisnik” je fizicko ili pravno lice, organ vlasti, agencija ili drugo telo
kojem se otkrivaju podaci o li¢nosti, nezavisno od toga da li je u pitanju trece
lice ili ne (¢l. 4 t€. 9 OUZP). Korisnik moze biti neko odeljenje u okviru
firme (marketing, HR, IT itd.), a moze biti i pravno lice (firma dobavljac,
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banka, osiguravajuce drustvo, poslovni partner), drzavna institucija (sud,
organ uprave itd.).
U praksi se ove kategorije lako razaznaju i mogu se opisati uz pomoc¢
koncepta ovlasc¢enja za pristup odredenom sistemu.
Veoma je vazno da se po kategoriji primaoca takode navede, da li se podaci
prenose u trece zemlje ili medunarodne organizacije. U ovom slucaju se
preporucuje da se navedu u evidenciji koje zemlje vaze kao ,,sigurne, a
koje su onda ostale ,,tre¢e zemlje®.

V' Informacije o prenosu podataka o licnosti u trecu zemlju ili medunarodnu
organizaciju, sa identifikacijom te trece zemlje ili medunarodne organizacije
i, u slucaju prenosa iz clana 49, stav 1, drugi podstav, sa dokumentacijom
o odgovarajucim zastitnim merama (Cl. 30 st. 1 e) OUZP).
U ovom slucaju se radi za razliku od predhodnog zahteva o detaljnijim
informacijama, ukoliko se podaci prenose u te¢e zemlje ili medunarodne
organizacije, tada je potrebno pruziti i informacije o zakonskom osnovu iz
¢l. 49 st. 1 OUZP i dokumentovati i opisati mere zastite.

v’ Ako je moguce rokove za brisanje razlicitih kategorija podataka (€l. 30 st.
1 f) OUZP).
Rok za brisanje podataka treba predvideti po kategoriji podataka. Pritom se
radi o konkretnim rokovima za brisanje podataka. U praksi se preporucuje
izrada koncepta brisanja podataka, u kojem bi detaljno bilo opisano kad
koji podaci trebaju da budu obrisani.

v’ Ako je moguce opsti opis tehnickih i organizacionih bezbednosnih mera iz
¢l. 32 st. 1(¢l. 30 st. 1 ) OUZP).
Najcesce se tehni¢ko - organizacione mere ne odnose na same kategorije
podataka ve¢ na jednu obradu ukupno. U praksi se pokazalo, da su stoga
neki rukovaoci upucivali na dokumenta gde su blize opisane mere zastite.
To se takode preporucuje, posto se mere zastite konstantno unapreduju
u prilagodavaju standardu i stanju tehnike. U tom slucaju se izbegava
konstantna adaptacija evidencija aktivnosti obrade podataka.'”

8.6. SadrZaj evidencija aktivnosti obrade podataka obradivaca
(¢l. 30 st. 2 OUZP)

Kao $to smo ve¢ konstatovali i obradiva¢ je u obavezi da vodi evidenciju
aktivnosti obrade podataka za svoje klijente. Za razliku od rukovaoca, obradiva¢ mora
da vodi samo kategorije podataka koje obraduje po nalogu rukovaoca, a ne i pojedine
aktivnosti obrade.

Po kategorijama obradivaci su duzni da vode:

199 Ibidem, str. 191, 192.
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v’ Ime i kontakt podatke obradivaca ili zajednickog obradivaca, svakog
rukovaoca u cije ime obradivac deluje, a u odgovarajuc¢im slucajevima i

predstavnika rukovaoca ili obradivaca i ovlaséenog lica za zastitu podataka
(¢l. 30 st. 2 a) OUZP).

U odnosu na rukovaoca i st. 1 ovde dolazi samo do unosa dodatne kategorije
obradivaca, za koju je angazovan od strane rukovaoca.

v Kategorije obrade koje se obavljaju u ime svakog rukovaoca (¢l. 30 st. 2
b) OUZP).

Potrebno je da se po obradivacu vodi evidencija u kojoj ¢e biti opisana svaka
kategorija obrade.

v’ Informacije o prenosu podataka o licnosti u tre¢u zemlju ili medunarodnu
organizaciju, sa identifikacijom te trece zemlje ili medunarodne organizacije
i, u slucaju prenosa iz clana 49, stav 1, drugi podstav, s dokumentacijom o
odgovarajucim zastitnim merama (¢l. 30 st. 2 ¢) OUZP).

Ovo je identi¢ni zahtev kao i za rukovaoca iz st. 1.

v Ako je moguce opsti opis tehnickih i organizacionih bezbednosnih mera iz
cl. 32 st. 1 (¢l. 30 st. 2 d) OUZP).

I ovo je identic¢ni zahtev kao i za rukovaoca iz st. 1, ali kao pomo¢ moze posluziti
ugovor sa rukovaocem, gde su mere zastite opisane.>”

20 Ibidem, str. 196, 197.
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9. BEZBEDNOST OBRADE PODATAKA
(¢l. 32 OUZP)

Bezbednost podataka je jedno od nacela zastite podataka o licnosti (Cl. 5 st.
1 f) OUZP), koje sadrzi u sebi dva od tri osnovna principa bezbednosti informacija
Lintegritet (celovitost informacija) i,,poverljivost. Uocljivo je da princip ,,dostupnosti‘
informacija nedostaje.

Razlog izostavljanju ovog bitnog principa bi mogao biti pre svega u tome, $to bi on
stajao direktno ili indirektno u suprotnosti sa nacelom ,,ogranicenja ¢uvanja“ (Cl. 5 st. 1 e)
OUZP) zbog svog glavnog zahteva da informacije uvek budu dostupne. Princip dostupnosti
kao i ostale principe integritet i povreljivost nalazmo u €l. 32 OUZP, koji zapravo predstavija
sprovodenje nacela bezbednosti podataka. Da bi se osigurala i obezbedila bezbednost
podataka potrebno je poceniti rizik i primeniti odgovarajuce tehnicko - organizacione mere
(Cl. 32 st. 1 OUZP). Ove obaveze pogadaju i rukovaoca i obradivaca.

Kriterijumi za procenu rizika su stepen verovatnoc¢e i ozbiljnosti za prava i
slobode fizickih lica koji proizilaze iz obrade podataka.

Kriterijumi za primenu tehnicko - organizacionih mera su tehnoloski razvoj,
troskovi sprovodenja i priroda, obim, kontekst i svrhe obrade.

Kada se uzme u obzir intencija zakonodavca, moze se zakljuciti da je
preduslov za obezbedivanje bezbednosti podataka o licnosti procena rizika. Tako
OUZP pored navedenih kriterijuma za procenu rizika navodi da treba posebno uzeti
u obzir rizike od slucajnog ili nezakonitog uniStenja, gubitka, izmene, neovlasé¢enog
otkrivanja podataka o licnosti ili neovlas$¢enog pristupa podacima o licnosti koji su
preneti, saCuvani ili na drugi nacin obradivani (¢l. 32 st. 2 OUZP). Mere zastite treba
da sluze sprecavanju krsenja bezbednosti podataka o licnosti ,,eng. Data Breach
(cl. 4 t¢. 12 OUZP).

Do sada u pravu zastite podataka nije bilo navodenja konkretnih mera za zastitu
bezbednosti podataka, ve¢ je bilo navodenja pravnih standarda kao Sto je ,.stanje
tehnike*. Donosenjem OUZP mere su konkretizovane (ali opet dovoljno fleksibilne).

Mere zastite koje predvidene OUZP su:

v pseudonimizacija i enkripcija;

v’ obezbedivanje trajne poverljivosti, celovitosti, dostupnosti i otpornosti
sistema i usluga obrade;

v' sposobnost blagovremenog ponovnog uspostavljanja dostupnosti podataka
o li¢nosti 1 pristupa njima u slucaju fizickog ili tehnickog incidenta;

v postupak redovnog testiranja, ocenjivanja i procene delotvornosti tehnic¢kih
i organizacionih mera za postizanje bezbednosti obrade.

O bezbednosnoj meri pseudonimizacije je vec bilo reci kod definicija (poglavlje 2.5).
Enkripcija je metoda zakljuCavanja odnosno Sifriranja informacija. Ona
predstavlja jedan kriptografski proces, kojim se vrsi izmena podataka tako da se



156

poruka, odnosno informacije, ucine necitljivim za osobe koje ne poseduju kljuc
(najcesce Sifru ili kod).

Danas se svakodnevno izraduju, Salju i snimaju ogromne koli¢ine podataka.
Da bi se ovi podaci zastitili od nezeljenih pristupa potrebno ih je enkriptovati
(zakljucavati, Sifrirati). Enkripcija se koristi kako za snimanje/Cuvanje podataka tako
1 za slanje podataka preko svih kanala komunikacije.

U organizacijama je potrebno predhodno klasifikovati podatke, kako bi se
definisale klase podataka po svom stepenu zastite i po tome odredilo ko ima koje
pravo pristupa tim podacima. U smislu bezbednosti podataka enkripcija sluzi u cilju
ostvarenja principa poverljivosti i integriteta (celovitosti).

Integritet podrazumeva da se informacije mogu promeniti od strane predvidenih
osoba i u okviru predvidenih procesa.

Poverljivost podrazumeva da se informacije mogu otkrivati samo predvidenim
osobama i u okviru predvidenih procesa.

Dostupnost podrazumeva da informacije moraju da budu dostupne predvidenim
osobama i u okviru predvidenih procedura.

Otpornost sistema se pre svega odnosi na tehni¢ke zahteve sistema, koji treba
da budu otporni. Jedan tehnicki sistem je otporan, onda kada moze vecinu ocekivanih
smetnjih da prevazide bez sustinskog ometanja njegove funkcionalne sposobnosti.*!
Natajnacinse IT sistemi ojacavaju da bi se obezbedili od tipicnih pretnji i napada. Tako
za ovaj zahtev vazi pravilo da treba postoji jedan glavni sistem i jo§ jedan rezervni.
Tipic¢ni primer je sprovodenja ove mere zastite je redundantnost (dvostrukost) servera,
ali takode 1 upotreba anti-virus programa pa i backup sistema.>?

Sposobnost blagovremenog ponovnog uspostavljanja dostupnosti podataka o
licnosti i pristupa njima u slucaju fizickog ili tehnickog incidenta odnosi na zahteve u
hitnim situacijama. U tu svrhu se preporucuje izrada prirucnika i plana za postupanje
u hitnim situacijama, koji treba da bude deo Business Continuity Management-a. U
fokusu ne bi trebalo da bude samo IT, vec¢ ¢itava organizacija, koja treba da omoguci
brzo i blagovremeno uspostavljanje dostupnosti podataka u slucaju ispada sistema ili
povreda bezbednosti uopste.

Postupak redovnog testiranja, ocenjivanja i procene delotvornosti tehnickih
i organizacionih mera za postizanje bezbednosti obrade moze se u organizacijama
ostvariti uz pomoc¢ internih ili eksternih audit-a ili kontrola. U tu svrhu mogu posluziti
i unapred definisane interne kontrolne mere, ali i eksterna kontrola npr. od strane
ovlas¢enog lica za zastitu podataka.

Moze se primetiti da medu pobrojanim merama nedostaje obuka i trening
zaposlenih u organizaciji. lako ova obaveza nije izri¢ito predvidena, svakako da

201 Thorsten Kamp, Was ist Belastbarkeit im Sinne von Art. 32 DSGVO?, https://www.datenschutz-
notizen.de/was-ist-belastbarkeit-im-sinne-von-art-32-dsgvo-3319778/, 01.11.2018.

202 Redundantni serveri su spojeni u jednom savezu servera tzv. klustera. Pritom svaki redundantni server
ima pristup istoj bazi podataka (podacima i programima) u ovom savezu racunara. Klusteri se koriste
kako bi povecali dostupnost, karakteristike racunara. Ovi duplikati servera uti¢u na to da u slucaju ispada
jednog servera drugi bude u stanju da preuzme funkciju i nastavi normalan rad.
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je ona ne samo pozeljna nego 1 neophodna u smislu dokazivanja preduzetih mera
zastite u organizaciji, pogotovu imajuéi u vidu ljudski faktor kao faktor rizika.
Takode iz obaveza ovlas¢enog lica za zastitu podataka, da se zakljuciti da je intencija
zakonodavca ipak iSla u smeru da se rukovodstvo i zaposleni redovno obucavaju
“podizanje svesti 1 osposobljavanje osoblja koje uCestvuje u radnjama obrade” (¢l. 39
st. 1 b) OUZP).

Rukovalac i obradiva¢ preduzimaju mere kako bi obezbedili da svako fizicko
lice koje deluje na osnovu ovlaséenja rukovaoca ili obradivaca i koje ima pristup
podacima o licnosti ne obraduje te podatke bez naloga rukovaoca (Cl. 32 st. 4
OUZP). Ovaj zahtev se odnosi na koncept ovlas¢enja i prava pristupa koje rukovalac
i obradivac treba da sprovedu, kako bi obezbedili da samo lica u skladu sa svojim
duznostima obraduju podatke (princip need to know).

Dokaz preduzetih tehnicko-organizacionih mera (€l. 32 st. 3 OUZP) moguce
je pribaviti uz pomo¢ odobrenih kodeksa ponasanja (¢l. 40 OUZP) ili odobrenog
mehanizma sertifikacije (Cl. 42 OUZP). U svrhu sertifikacije moze posluziti i svakako
je za preporuku uvodenje menadzmenta bebednosti informacija (information security
management system) i sertifikacija po medunarodnom standardu ISO 27001. Takode
u ovu svrhu potrebno je koristiti i smernice, preporuke i primere dobre prakse iz ISO
27002.2

9.1. Enkripcija prenosa odnosno slanja podataka

Kako bi se podaci na bezbedan nacin prenosili potrebno je enkripovati kanale
komunikacije.

Primeri upotrebe:

v' E-mail serveri (npr. SMIME, PGP, Gateway),

v IP (npr. VoIP) i ISDN bazirano telefoniranje (npr. Secure Real-Time
Transport Protocol, ZRTP protokol),

v' Messaging usluge (npr. viber, whats up, chat komunikacija; IRC, XMPP
protokoli),

v' platforme za saradnju u okviru projekata sa tre¢im licima (npr. Citrix,
WebEX),

v" veb stranice (npr. HTTPS protokol, TLS/SSL protokoli),

v' LAN (npr. MAC-filter, MACsec, WPA2) i VPN (npr. IPsec) veze sa
internim serverima.

203 Hans —Jiirgen Pollirer, Datenschutz-Grundverordnung, Knyrim, 2016., str. 199, 200, 201.
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9.2. Enkripcija snimanja odnosno ¢uvanja podataka
Snimljeni podaci odnosno podaci koji se uvaju se mogu enkripovati.
Primeri upotrebe:

posebni fajlovi (npr. word dokument, acrobat reader),

datoteke (moguce je zakljucati celu particiju hard diska, kao i posebne
foldere),

mobilni uredaji (npr. Mobile Device Management),

pojedini komponente racunara (npr. hard disk),

prenosni medijumi (npr. USB, eksterni hard diskovi),

moguce je enkripovati podatke u zaklju¢anim tzv. ,,kontejnerima‘,

ceo operativni sistem se moze enkripovati (npr. Encrypting File System).2*

v
v

AN NN

204 Institut fiir Internetsicherheit und Goldmedia Strategy Consulting, Kompass IT-Verschliisselung,
20.02. 2018, str. 5, 6, 32.
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10. PROCENA RIZIKA (¢l. 24 OUZP)

Sam pristup baziran na riziku (¢l. 24 OUZP) znaci da su rukovaoci generalno
u obavezi da: uzmu u obzir vrstu, obim, okolnosti i svrhe obrade, kao 1 rizike
razlicitih nivoa verovatnoce i tezine po prava i slobode pojedinaca kao i da preduzmu
odgovarajuce tehnicke i organizacione mere kako bi osigurali i dokazali da se obrada
sprovodi u skladu sa OUZP. Ove mere treba prema potrebi preispitivati i azurirati.

Pristup baziran na riziku u oblasti zastite podataka ne predstavlja novinu,
posto ve¢ je postojao u Direktivi o zastiti podataka u vidu tzv. predhodne kontrole
(¢l. 20 Direktive 95/46/EZ) ili provere podataka pre preduzimanja aktivnosti obrade
podataka. Osim toga sama kategorizacija podataka i razlikovanje izmedu ,,podataka
o li¢nosti“ i ,,0setljivih podataka® (¢l. 9 OUZP) je bazirana na riziku. Procenljivost
rizika treba da posluzi uskladivanju sa zahtevima OUZP. U praksi to podrazumeva da
rukovaoci koji obraduju podatke niskog rizika ne¢e imati toliko obaveza u primeni
OUZP za razliku od onih rukovaoca ¢ija obrada podataka predstavlja visok rizik.

Rizik za prava i obaveze fizickih lica, razliite verovatnoée i ozbiljnosti,
moze da nastane iz obrade podataka o li¢nosti koja bi mogla da prouzrokuje fizicku,
materijalnu ili nematerijalnu Stetu, a posebno: ako ta obrada moze da dovede do
(U.t.r. 75 OUZP):

diskriminacije,

krade identiteta ili prevare,

finansijskog gubitka,

Stete za ugled,

gubitka poverljivosti podataka o li¢nosti zasti¢enih poslovnom tajnom,

neovlas¢enog obrnutog postupka pseudonimizacije,

bilo koje druge znacajne ekonomske ili drustvene Stete;

ako lica na koja se podaci odnose mogu da budu uskraéena za svoja prava

i slobode ili sprecena u vrsenju kontrole nad svojim podacima o licnosti;

ako se obraduju podaci o licnosti koji otkrivaju rasno ili etnicko poreklo,

politicka miSljenja, verska ili filozofska uverenja, ¢lanstvo u sindikatu i ako

je u pitanju obrada genetickih podataka, podataka o zdravstvenom stanju

ili podataka o seksualnom zivotu ili kriviénim osudama i krivicnim delima;

v" ako se procenjuju li¢ni aspekti, a posebno analiza ili predvidanje aspekata
u vezi sa uCinkom na poslu, ekonomskim stanjem, zdravljem, li¢nim
sklonostima ili interesima, pouzdano$¢u ili ponasanjem, lokacijom ili
kretanjem, kako bi se napravili ili koristili li¢ni profili;

v"ako se obraduju podaci o li¢nosti ugrozenih fizi¢kih lica, a posebno dece;

v ako obrada obuhvata veliku koli¢inu podataka o li¢nosti i uti¢e na veliki

broj lica na koje se podaci odnose.

SRR NN NENEN

<\

Pored uvodenja nacela drustvene odgovornosti (¢l. 5 st. 2 OUZP), koje je
takode bazirano na riziku, uvedena je po prvi put obaveza sprovodenja procene uticaja
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u vezi sa zastitom podataka (¢l. 35 OUZP). Ukoliko dode do zloupotrebe podataka,
rukovalac takode treba da proceni rizik po prava pojedinaca (¢l. 33 i1 34 OUZP). U
slu¢ajevima da postoji verovatnoca da postoji visok rizik za prava i slobode pojedinaca
neophodno je informisati pojedince o povredi bezbednosti podataka (¢l. 34 OUZP) i
neophodno je sprovesti procenu uticaja u vezi sa zastitom podataka (¢l. 35 OUZP).
Rukovalac je u obavezi da o povredi bezbednosti podataka informiSe nadzorni organ,
ako povreda moze dovesti do rizika po prava i slobode pojedinaca (¢l. 33 OUZP).>s

Obrade sa visokim rizikom mogu biti one obrade koje koriste nove tehnologije
ili koje predstavljaju nove vrste radnji obrade i kod kojih rukovalac podataka jos nije
izvr$io procenu uticaja na zastitu podataka ili koje postanu neophodne s obzirom na
vreme koje je proslo od prvobitne obrade (U.t.r. 89 OUZP).

Takode same tehnicko - organizacione mere za zastitu podataka (¢l. 32 OUZP)
treba preduzeti i izabrati u odnosu na procenu rizika za konkretnu obradu. Sama
implementacija reSenja zahtevanih po odnovu privacy by design (¢l. 25 OUZP)
mora da obuhvati predhodnu procenu rizika po pojedince, a pozeljno bi bilo da ima
integrisanu procenu rizika u vidu tehnickog resenja.

U pogledu procene rizika OUZP kaze da verovatnocu i ozbiljnost rizika za
prava i slobode lica na koje se podaci odnose treba odredivati u odnosu na prirodu,
obim, kontekst i svrhe obrade. Rizik treba ocenjivati na osnovu objektivne procene
kojom se utvrduje da li postupci obrade podataka ukljucuju rizik ili visok rizik (U.t.r.
76 OUZP).

Shodno stavu Radne grupe ¢l. 29 pristup baziran na riziku treba da obuhvati
sledece situacije:

v’ Zastitu osnovnog ljudskog prava na zaStitu podataka, ragulisanog ¢l. 8
Evropske povelje o osnovnim ljudskim pravima, tako da svaka operacija
obrade bude procenjena.

v" Prava pojedinaca (pravo na informaciju, brisanje itd.) treba da se postuju
bez obzira na nivo rizika.

v' U praksi mogu postojati razli¢iti nivoi rizika u kontekstu drustvene
odgovornosti, ali rukovaoci moraju ostati odgovorni za dokazivanje
uskladenosti sa OUZP bez obzira na konkretne rizike po obradu podataka.

v’ Sama procena rizika ne sme imati uticaja na osnovnana¢ela obrade podataka,
ali sama primena nacela treba biti bazirana na rizicima u zavisnosti od
prirode i obima.

v Obaveze rukovaoca (u pogledu procene uticaja u vezi sa zaStitom podataka,
obavestenja o zloupotrebi podataka, primene tehnickih i organizacionih mera,
sertifikacije) zavisno od slucaja i konteksta ne bi trebalo da budu primenjene
na rukovaoce, koji obraduju podatke niskog rizika i malog obima.

205 Andrea Lehky, DSGVO: Das Risiko der Risikoabschitzung, https:// diepresse.com/ home/ karriere/
karrierenews/ 5381250/ DSGVO _ Das - Risiko - der -Risikoabschaetzung?direct=5373040& vl
backlink=/home/karriere/karrierenews/5373040/index.do&selChannel=, 31.11.2018.
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v Obim dokumentacije moZe se razlikovati od visine rizika. Preporucuje se
zbog moguénosti kontrole od strane nadleznog organa za zastitu podataka,
kao i iz razloga transparentnosti u vidu implementacije prava pojedinaca,
¢iji se podaci obraduju.

v Rizici treba da obuhvate procenu uticaja u vezi sa zaStitom podataka
uzimaju¢i u obzir kriterijume kao Sto su priroda podataka (osetljivi
podaci ili ne), broj pojedinaca (veliki, srednji, mali), svrha obrade. Osim
toga potrebno je proceniti tezinu i verovatnocu uticaja na prava i slobode
pojedinaca.

v" Procena rizika treba da obuhvati konflikt izmedu osnovnih prava (npr.
izmedu prava zastite podataka i prava na slobodu misljenja, izmedu prava
zaStite podataka i autorskih prava itd.).

v' Kada postoji visok rizik potrebno je preduzeti odgovarajuée dodatne
mere zastite (ovo proizlazi iz obaveza rukovaoca pri proceni uticaja u
vezi sa zaStitom podataka, poboljSanje bezbednosnih mera, kada se radi
0 obavestavanju o zloupotrebi podataka) i konsultovati ovlasceno lice za
zastitu podataka ako postoji visok rizik po sprovedenom postupku procene
uticaja u vezi sa zastitom podataka.

v Sama upotreba tehni¢kih mera pseudonimizacije ili kriptografije moze
posluziti u svrhu smanjenja rizika po pojedince. lako su ove mere od
izuzetnog znacCaja za zatitu podataka i mogu se uzeti u obzir prilikom
ocenjivanja usaglasenosti sa OUZP, sama njihova upotreba nije dovoljna
da oslobodi rukovaoca od odgovornosti.

v’ Pristup zasnovan na riziku je baziran na Stetama i stvarnim kao i
potencijalnim efektima po pojedince za konkretnu obradu uzimajuéi u
obzir i1 opsti drustveni uticaj (npr. u vidu gubitka drustvenog poverenja).2

v Procenu rizika treba obuhvatiti i u slu¢aju procene ,,opravdanih interesa“, pre
svega iz razloga oslobadanja rukovaoca od odgovornosti i transparentnosti po
pojedince. Vazno je napomenuti da je Radna grupa ¢l. 29 u ovom dokumentu
smatrala da procena rizika nije relevantna za uzimanje u obzir ¢iji su interesi
pretezniji. Sa druge strane to stoji u suprotnosti za misljenjem 06/2014 o
preteznijim interesima rukovalaca shodno ¢€l. 7 Direktive 95/46/EZ.

v" Ovlas¢eno lice za zastitu podataka sprovodi generalno svoje duznosti u
pogledu procene rizika. Konkretno pristup zasnovan na riziku ovlaséeno
lice za zastitu podataka primenjuje kod procene uticaja u vezi sa zastitom
podataka.>”

206 Radi se zapravo o gubitku reputacije rukovaoca.

207 Objasnjenje 14/EN WP 218 Radne grupe ¢l. 29 o ulozi koncepta rizika u odnosu na reforme o
zastiti podataka, 30. maj 2014., Erkldrung 14/EN WP 218 der Datenschutzgruppe iiber die Rolle eines
risikobasierten Ansatzes zu den am 30. Mai 2014 angenommenen Rechtsformen des Datenschutzes,
angenommen am 30.05.2014., str. 2, 3, 4.
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11. PROCENA UTICAJA U VEZI SA ZASTITOM
PODATAKA (¢l. 35 OUZP)

11.1. Upotreba

Shodno OUZP rukovaoci moraju da preduzmu adekvatne mere, kako bi osigurali
i dokazali, da se obrada podataka sprovodi u skladu sa OUZP, pri ¢emu je neophodno
,da se uzmu u obzir stepen verovatnoce kao i mogucnost nastupanja rizika po prava
i slobode pojedinaca®™ (Cl. 24 st. 1 OUZP). Ova obaveza podrazumeva adekvatan
menadzment podataka, da bi doslo do procene rizika. Sama procena rizika se odnosi na
dogadaj i posledice koje proizlaze iz tog dogadaja po osnovu procene teZine i stepena
verovatnoce. Procena rizika obuhvata odgovaraju¢e mere kao i upravljanje rizicima.

Procena uticaja u vezi sa zastitom podataka predstavlja postupak procene rizika
po prava i slobode pojedinaca kao i ispitivanje zastitnih mera, koje se odnose na
obradu podataka o licnosti. Pored toga ovaj postupak obuhvata i procenu neophodnosti
i proporcionalnosti obrade podataka o licnosti. Postupak procene uticaja u vezi sa
zaStitom podataka omogucava rukovaocima da dokazu usaglasenost sa OUZP i da su
adekvatne mere zastite preduzete.

Shodno pristupu baziranom na riziku, procenu uticaja u vezi sa zaStitom
podataka nije neophodno sprovoditi za sve postupke obrade. Postupak procene
uticaja u vezi sa zaStitom podataka neophodno je sprovesti, ukoliko obrada podataka
moze prouzrokovati visok rizik za prava i slobode pojedinaca (¢l. 32 st. 1 OUZP). To
naravno ne iskljucuje upotrebu mera zastita i procenu rizika za ostale postupke obrade
podataka, koje ne prouzrokuju visok rizik. Da bi rukovalac bio u stanju da proceni
visok rizik, mora generalno da proceni rizik za postupke obrade podataka.

Procena uticaja u vezi sa zastitom podataka moze se odnositi na vise slicnih
postupaka obrade koji predstavljaju sli¢ne visoke rizike (¢l. 35 st. 1 OUZP). Generalno
cilj procene uticaja u vezi sa zastitom podataka je da se ispitaju nove situacije, koje bi
mogle da predstavljaju visok rizik po prava i slobode pojedinaca. Stoga ve¢ ispitane
procene rizika ne bi bilo obavezno sprovoditi (npr. u slucaju da se ista vrsta podataka
prikuplja u iste svrhe uz upotrebu sli¢ne tehnologije).

PRIMER

Vise rukovaoca zele da pokrenu sistem video nadzora, koji je baziran na sli¢noj tehnologiji.
U ovom slucaju nije potrebno obaviti dve procene po posledice pojedinaca, vec je dovoljno
obaviti jednu procenu. Pri obrazloZenju primene zastitnih mera treba navesti razloge, zbog
Cega je sprovedena samo jedna procena uticaja u vezi sa zaStitom podataka.

Procena rizika treba da obuhvati ne samo odredene projekte, vec i situacije u kojima
postoji vise rukovaoca. U slucaju vise rukovaoca potrebno je jasno definisati odgovornost
svakog rukovaoca ponaosob, kao i to koji je rukovalac nadlezan za koje mere zastite.
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Upotreba procene uticaja u vezi sa zaStitom podataka moze biti od koristi,
kada se zeli proceniti uticaj tehnologije na zastitu podataka. To se narocito odnosi
na situacije u kojima hardver ili softver treba primeniti na razliCite situacije obrade
podataka. Takode procenu uticaja u vezi sa zaStitom podataka treba primentiti uvek
pri upotrebi novih tehnologija.*®

11.2. Obaveza sprovodenja procene uticaja u vezi sa zastitom podataka

Procenu uticaja u vezi sa zastitom podataka neophodno je sprovesti ukoliko
obrada podataka moze prouzrokovati visok rizik za prava i slobode pojedinaca, a
posebno u slede¢im situacijama (¢l. 35 st. 3 OUZP):

v’ Sistematke i obimne procene licnih aspekata u vezi sa pojedincima, koja
se bazira na automatskoj obradi podataka, ukljucujuéi izradu profila
(profilisanje), i na osnovu koje se donose odluke, koje proizvode pravna
dejstva za pojedince ili na slican nacin znacajno uti¢u na pojedince;

v Obrada u velikoj meri posebnih kategorija podataka o li¢nosti iz ¢lana 9
stav 1 ili podataka u vezi sa krivicnim presudama i krivicnim delima iz
¢lana 10; ili

V' Sistematski i u velikoj meri nadzor javno dostupnih prostora.

Postoje situacije koje nisu navedene kao primer u OUZP, a koje takode
proizvode visoke rizike. Za ovakve obrade treba takode sprovesti procenu posledica
po pojedince. To su pre svega obrade vezane za podatke dece.

PREPORUKA

U slucaju da nije jasno, da li je potrebno ili nije potrebno sprovesti procenu uticaja u vezi sa
zastitom podataka, preporucuje se da se uradi procena. To se preporucuje pogotovu iz razloga
dokazivanja usaglasenosti sa OUZP, a sama procena predstavlja podesno sredstvo za to.

Procena uticaja u vezi sa zaStitom podataka mora da se sprovede i za obrade
podataka koje se ve¢ sprovode, samo ukoliko je verovatno da postoji visok rizik po
prava i slobode pojedinaca. Takode procena treba da se sprovede, ukoliko su se rizici
promenili u pogledu vrste, obima, okolnosti i svrhe obrade.

208 Radna grupa ¢l. 29 ,,Smernice o proceni uticaja u vezi sa zastitom podataka i utvrdivanje da li obrada
podataka moze ,,verovatno prouzrokovati visok rizik” u smislu Uredbe 2016/679%, Datenschutzgruppe
Art. 29 ,Leitlinien zur Datenschutz-Folgenabschitzung (DSFA) und Beantwortung der Frage, ob eine
Verarbeitung im Sinne der Verordnung 2016/679 ,,wahrscheinlich ein hohes Risiko mit sich bringt®,
04.04.2017., zuletzt iiberarbeitet am 04.10.2017., 17/DE, WP 248 Rev. 01, str. 4, 5, 6, 7, 8.
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PRIMERI PROMENE RIZIKA
Upotreba novih tehnologija, promena svrhe obrade podataka, obrada veceg broja podataka,
upotreba drugih kategorija podataka.

Procena uticaja u vezi sa zasStitom podataka ne mora da se sprovodi za vec
odobrene postupke obrade podataka. Ovo se odnosi na situacije bazirane na ¢l. 20
Direktive 95/46/EZ tzv. predhodne kontrole, koje je ispitao nadzorni organ za zastitu
podataka. Medutim, ukoliko su se okolnosti promenile (u pogledu obima, svrhe,
tehnickih i1 organizacionih mera itd.), iako postoji odobrenje nadzornog organa za
zastitu podataka, neophodno je ponovo sprovesti procenu.

Prema potrebi rukovalac sprovodi preispitivanje kako bi procenio da li je obrada
sprovedena u skladu sa procenom uticaja u vezi sa zastitom podataka barem onda kada
postoji promena u visini rizika koji predstavljaju postupci obrade (¢l. 35 st. 11 OUZP).

Procenu uticaja u vezi sa zaStitom podataka treba redovno kontrolisati i u
definisanim vremenskim periodima ponovno sprovoditi.

Sama procena treba da se obavi pre nameravane obrade podataka, jo$ u stadijumu
razvoja koncepta obrade podataka. Tokom svih faza projekta treba konstantno pratiti
promene u riziku po pojedince. U toku samog projekta je moguce da se u nekoj fazi
pojavi potreba za ponavljanjem procene posledica po pojedince, posto se pojavi visok
rizik, koji bi mogao biti smanjen upotrebom odgovarajucih tehnicko - organizacionih
mera. Stoga sama procena uticaja u vezi sa zastitom podataka ne predstavljajednoro¢nu
obavezu za rukovaoca, ve¢ kontinuiran proces.

Moze se desiti u praksi da rukovalac ne sprovede postupak procene uticaja u
vezi sa zaStitom podataka, iako postoji visok rizik u pogledu obrade podataka. U tom
sluc¢aju rukovalac mora da obrazlozi i dokumentuje, zbog ¢ega nije sproveo procenu i
posavetovao se sa ovlas¢enim licem za zastitu podataka.

Evidencija aktivnosti obrade bi po mi$ljenju Radne grupe ¢l. 29 trebalo da sadrzi
procenu rizika za pojedince. To proizlazi iz obaveze rukovaoca da opiSe organizacione
i tehnicke mere (¢1. 30 st. 1 g) i ¢L. 30 st. 2 d) OUZP). U svakom slucaju se preporucuje
da evidencija aktivnosti obrade obuhvati i procenu rizika za svaku obradu. Na ovaj
nacin se ispunjava i nacelo drustvene odgovornosti, a u slucaju kontrole od strane
nadzornog organa za zastitu podataka se odmah ukazuje na rizike.

11.3. Kriterijumi za sprovodenje procene uticaja u vezi sa zaStitom podataka

Pri proceni uticaja u vezi sa zastitom podataka treba posebno obratiti paznju na
sledece kriterijume:

V' Procenu ili rangiranje prilikom pravijenja profila i prognoza baziranih na
licnim aspektima pojedinaca kao Sto su u¢inak na poslu, ekonomsko stanje,
zdravlje, li¢ni afiniteti ili interesi, pouzdanost ili ponasanje, lokacija ili kretanje.
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PRIMER

Financijska institucija koja proverava svoje klijente u bazi podataka o kreditnoj sposobnosti,
u postupku suzbijanja pranja novca i finansiranja terorizma ili u bazi podataka o prevarama;
biotehnolosko preduzeée koje nudi kupcima genetska testiranja radi procene i predvidanja
bolesti/zdravstvenih rizika ili preduzece koje izraduje profile ponaSanja i marketinske
profile bazirane na koriS¢enju njihove internet stranice.

v’ Automatsko donosenje odluka sapravnimili sli¢cnim zna¢ajnim posledicama:
obrada ¢iji je cilj donoSenje odluka o pojedincima, koje proizvode pravna
dejstva za pojedince ili na sli¢an nacin znacajno uticu na pojedinca (Cl.
35. st. 3. a) OUZP). Obrada podataka moze dovesti do isklju¢ivanja ili
diskriminacije pojedinaca. Obrada podataka ¢iji je dejstvo na pojedince
neznatano ili nikakvo, ne odgovara ovom specificnom kriterijumu.

V' Sistematsko pracenje: obrada koja se koristi za posmatranje, pracenje ili
kontrolu pojedinaca, ukljuc¢ujuéi podatke prikupljene putem mreza ili na
osnovu ,,sistematskog pracenja javno dostupnog podrucja” (¢l. 35 st. 3 ¢)
OUZP). Ova vrsta pracenja je jedan od kriterijuma jer se podaci o li¢nosti
mogu prikupljati u situacijama u kojima pojedinci nisu svesni ko prikuplja
njihove podatke i u koje svrhe ¢e se ti podaci upotrebiti. Osim toga pojedinci
mozda ne¢e mo¢i da izbegnu takvu obradu na javnim (ili javno dostupnim)
mestima (npr. upotreba dronova u marketinske svrhe).

v’ Osetljivi podaci ili podaci vrlo licne prirode: tu spadaju posebne kategorije
licnih podataka, u smislu ¢l. 9 OUZP (npr. informacije o politickim
misljenjima pojedinaca), kao i licne podatke koji se odnose na krivicne
presude ili krivi¢na dela, u smislu ¢l. 10 OUZP.

PRIMERI

Opsta bolnica koja ¢uva medicinsku dokumentaciju pacijenata ili privatni detektiv koji Cuva
pojedinosti o prestupnicima. Osim onoga $to nije obuhvaceno OUZP, za neke kategorije
podataka moze se smatrati da povecavaju moguci rizik za prava i slobode pojedinaca. Ti
licni podaci smatraju se osetljivim jer su povezani sa kuénim i privatnim aktivnostima
(poput elektronske komunikacije ¢ija poverljivost mora da bude zasti¢ena) ili zato Sto utiCu

......

slobodu kretanja) ili zato $to njihova povreda podrazumeva ozbiljne posledice za svakodnevni
zivot pojedinaca (poput finansijskih podataka koji mogu biti upotrebljeni za prevaru u platnom
prometu). U tom pogledu je od znacaja da li je pojedinac te podatke ve¢ javno objavio ili je to
uradila treéa strana. Cinjenica da su li¢ni podaci javno dostupni moZe se smatrati faktorom u
proceni ako se o¢ekivalo dalje koris¢enje tih podataka u odredene svrhe. Taj kriterijum moze
obuhvatati i podatke poput licnih dokumenata, e-mejlove, dnevnike, beleske sa e-Cita¢a na
kojima se mogu praviti beleske sa vrlo li¢cnim informacijama.

v Obrada podataka u velikom obimu: u OUZP nije odredeno $ta obuhvata
pojam ,,obimno”.
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Preporucuje se da se, pri utvrdivanju da li je obrada obimna, uzmu u obzir

slede¢i faktori (U.t.r. 91 OUZP):

broj ukljucenih pojedinaca, kao odredeni broj ili udeo relevantnog stanovnistva;

koli¢ina podataka i/ili niz razlicitih podataka koji se obraduju;

trajanje ili stalnost postupka obrade podataka;

geografski obim aktivnosti obrade.

Uporedivanje ili kombinovanje podataka, npr. oni koji poti¢u iz dva postupka

obrade ili iz viSe njih, a koji su sprovedeni u razliite svrhe 1/ili koje su sproveli

razli¢iti rukovaoci na nacin koji moze prevazi¢i razumna ocekivanja pojedinaca.

Podaci koji se odnose na zasticene ili osetljive pojedince (U.tr. 75

OUZP): obrada ove vrste podataka predstavlja kriterijum zbog velike

neravnoteze moc¢i izmedu pojedinaca i rukovaoca, $to znaci da pojedinci

ne mogu jednostavno dati pristanak ili uloziti prigovor na dalju obradu
podataka ili ostvarivati svoja prava. Zastieni ili osetljivi pojedinci mogu

biti deca (smatra se da ne mogu svesno i promisljeno da daju pristanak ili

da se usprotive obradi podataka), zaposleni, kategorije stanovnistva koje

zahtevaju posebnu zastitu (osobe sa dusevnim smetnjama, trazioci azila ili

starije osobe, pacijenti itd.). Time su obuhvacene i situacije u kojima se

moze utvrditi neravnoteza izmedu polozaja pojedinaca i rukovaoca.

V' Inovativna upotreba ili primena novih tehnoloskih ili organizacionih resenja,
poput kombinovanja otisaka prstiju i prepoznavanja lica radi poboljSane
kontrole fizickog pristupa itd. Iz OUZP (¢l. 35 st. 1 1 U.t.r. 89 1 91 OUZP)
proizlazi da upotreba nove tehnologije, definisane u skladu sa odgovaraju¢im
aktuelnim stanjem tehnike (U.t.r. 91 OUZP) moze dovesti do neophodnog
sprovodenja procene uticaja u vezi sa zastitom podataka. To je zato $to
upotreba takve tehnologije moze obuhvatiti inovativne oblike prikupljanja
i upotrebe podataka sa mogu¢im visokim rizikom po prava i slobode
pojedinaca. Konac¢no, licne i druStvene posledice implementacije nove
tehnologije su tesko predvidive. Procena posledica uticaja u vezi sa zastitom
podataka moze da pomogne rukovaocu u razumevanju rizika i postupanju
sa njima. Npr. odredene aplikacije ,,internet stvari” mogu znatno uticati na
svakodnevni zivot i privatnost pojedinaca; stoga je neophodno sprovesti
procenu uticaja u vezi sa zastitom podataka.

v Sluéajevi u kojoj sama obrada podataka sprecava pojedince u ostvarivanju

prava ili upotrebi usluga odnosno sprovodenju ugovora (¢l. 22. 1 U.t.r. 91

OUZP). To ukljucuje i postupke obrade u kojima se pojedincima dopusta,

menja ili odbija pristup pojedinoj usluzi ili sklapanje ugovora. Primer za

ovo je banka koja proverava klijente u referentnoj bazi podataka o kreditnoj
sposobnosti (provera boniteta) pri odlucivanju o dodeli kredita.

ASENENENRN

<\

Ukoliko postupak obrade ispuni dva kriterijuma od navedenih, rukovalac mora
sprovesti procenu uticaja u vezi sa zastitom podataka. Sto vise kriterijuma ispunjava
odredena obrada podataka, to je potrebnije sprovesti procenu uticaja u vezi sa zastitom
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podataka, nezavisno od toga koje su zastitne mere predvidene.?” U nekim situacijama ¢e
rukovalac biti u obavezi da sprovede procenu, iako je ispunjen samo jedan kriterijum.?°

11.4. Primeri obrada gde verovatno postoji neophodnost sprovodenja
procene uticaja u vezi sa zastitom podataka

Primeri obrade Moguci relevantni kriterijumi

- Tajni podaci ili podaci vrlo li¢ne prirode.
- Podaci koji se odnose na posebno zasti¢ene
pojedince (invalide, trudnice itd.).

- Obimne obrade podataka.

Bolnica koja obraduje genetske i zdravstvene
podatke svojih pacijenata (bolnicki informa-
cioni sistem).

Upotreba sistema nadzornih kamera za pracenje
ponasanja vozaca na autoputevima. Rukovalac
namerava da upotrebi sistem pametne video ana-
lize za identifikovanje automobila i automatsko
prepoznavanje registarskih tablica.

Preduzece sistematski prati aktivnosti svojih | - Sistematsko pracenje.

zaposlenih, ukljucujué¢i pracenje racunara, | - Podacikoji se odnose na posebno zastic¢ene
aktivnost na internetu itd. pojedince (invalide, trudnice itd.).

- Procena ili rangiranje.

Prikupljanje javno dostupnih podataka sa | - Obimna obrada podataka.

drustvenih mreza radi izrade profila. - Uporedivanje ili kombinovanje podataka.
- Osetljivi podaci ili podaci vrlo liéne prirode.
- Tajni podaci ili podaci vrlo li¢ne prirode.
- Procena ili rangiranje.

- Automatsko donosenje odluka sa pravnim
ili sli¢nim znacajnim dejstvom.

- Sprecavanje pojedinca u ostvarivanju prava,
koris¢enju usluge ili sprovodenju ugovora.

- Tajni podaci ili podaci vrlo li¢ne prirode.

- Sistematsko praéenje.
- Inovativna upotreba ili primena tehnoloskih
ili organizacionih resenja.

Institucija koja uspostavlja bazu podataka
kreditnog rejtinga ili prevara na nacionalnom
nivou.

U svrhu arhiviranja se Guvaju pseudoni- | Tajni podaci
. : ranja se cuvaju p - Podaci zasticenih pojedinca (invalida, trudni-
mizovani podaci o li¢nosti koji se odnose na caitd)

zaSti¢ene pojedince u okviru istrazivackih N S N
. e - SpreCavanje pojedinaca u ostvarivanju pra-
projekata ili klinickih ispitivanja.

va, koriS¢enju usluga ili sprovodenju ugovora.

209 Primeri metoda spovodenja procene posledica po pojedince: 1) DE: Standard-Datenschutzmodell, V.1.0 —
Erprobungsfassung, 2016, https:// www. datenschutzzentrum. de/ uploads/ sdm/SDM-Methode V 1 1.pdf,
2) ES: Guia para una Evaluacion de Impacto en la Proteccion de Datos Personales (EIPD), Agencia espafiola
de proteccion de datos (AGPD), 2014. https:// www.agpd. es/ portalwebAGPD/ canaldocumentacion/
publicaciones/common/Guias/Guia_EIPD.pdf, 3) FR: Privacy Impact Assessment (PIA), Commission
nationale de I’'informatique et des libertés (CNIL), 2015., https://www.cnil.fi/fr/node/15798, 4) UK:
Conducting privacy impact assessments code of practice, Information Commissioner’s Office (ICO), 2014,
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf.

210 Ibidem, str. 10, 11, 12.
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11.5. Primeri obrada gde verovatno ne postoji neophodnost sprovodenja
procene uticaja u vezi sa zastitom podataka®"

Primeri obrade

Moguci relevantni kriterijumi

Obrada ,,li¢nih podataka pacijenata ili
klijenata pojedinih lekara, zdravstvenih
radnika ili advokata” (U.t.r. 91 OUZP).

- Tajni podaci ili podaci vrlo li¢ne
prirode.

- Podaci zasti¢enih pojedinca (invalida,
trudnica itd.).

Casopis na internetu ¢iji urednici koriste
spisak adresa za slanje dnevnih novosti
svojim pretplatnicima.

- Obrada podataka u velikom obimu.

Internet stranica e-trgovine koja prikazuje
reklame za delove oldtajmera, $to obuhvata i
izradu profila na osnovu pregleda ili kupovine
na internet stranici prodavca.

- Procena ili rangiranje.

Inace procenu uticaja u vezi sa zastitom podataka nije neophodno sprovesti:**?

AN

(&L 6 st. 1 ¢) OUZP) ili

\

Kada se radi o obradi koja verovatno ne nosi sa sobom visok rizik ili

Kada je ve¢ sli¢na procena sprovendena ili

Kada je obrada odobrena pre 25. maja 2018. godine ili

Kada je izri¢ito zakonski iskljucena (¢l. 6 st. 1 ¢) OUZP) ili

Nije potrebna za sprovodenje zadataka u javnom interesu ili vrSenje vlasti

Se radi o “beloj listi” za koju procena posledica uticaja u vezi sa zaStitom

podataka nije neophodna (¢l. 35 st. 5 OUZP).2"

11.6. DuZnosti u okviru postupka procene uticaja u vezi sa zastitom
podataka

Obavezu sprovodenja procene uticaja u vezi sa zaStitom podataka imaju u
prvom redu rukovaoci. Rukovalac se mora posavetovati sa ovias¢enim licem za zastitu
podataka, ukoliko postoji ova funkcija u organizaciji (€l. 35 st. 2 OUZP). Ovaj savet
treba dokumentovati. Ovlas¢eno lice za zastitu podataka je u obavezi da nadzire sam
postupak sprovodenja procene uticaja u vezi sa zastitom podataka (¢1. 39 st. 1 ¢) OUZP).

2 Ihidem, str. 13, 14.
212 Ibidem, str. 15.

213 Crne liste Nemacka, kada se mora sprovesti procena posledica po pojedince https://www.datenschutz-
notizen.de/deutsche-aufsichtsbehoerden-legen-blacklist-vor-0920586/;

Bele liste Austrija, kada se ne mora sprovoditi procena posledica po pojedince. http://www.ris.bka.
gv.at/Dokumente/BgblAuth/ BGBLA_2018_II_108/BGBLA_2018_II_108.html.
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Ukoliko obradu podataka sprovodi u potpunosti ili delimi¢no obradivac,
on mora da pomogne rukovaocu u sprovodenju procene uticaja u vezi sa zasStitom
podataka i stavi na raspolaganje neophodne informacije (¢l. 28 st. 3 f) OUZP).

Svaki postupak procene uticaja u vezi sa zastitom podataka treba da sadrzi (Cl.
35 st.7 OUZP):

Opis postupaka obrade podataka i svrhe, ako je potrebno pretezniji interes;
Procenu neophodnosti i proporcionalnosti obrade podataka u odnosu na svrhu;
Procenu rizika po prava i slobode pojedinaca;

Mere za umanjenje rizika;

Dokaze preduzetih mera.

ANENENENEN

Rukovalac moze, ako je neophodno da zatrazi misljenje o nameravanoj obradi
od pojedinca ili njegovog zastupnika (Cl. 35 st. 9 OUZP). Bitno je naglasiti da se u
ovom slucaju ne radi o pribavljanju saglasnosti pojedinaca, ve¢ izrazavanju misljenja.
Ovo misljenje moze biti izrazeno u vidu anketa, studija, upita interesnih zajednica
poput sindikata, radnih saveta itd.

Ukoliko misljenje odstupa od stava i odluke rukovaoca, razloge treba
dokumentovati. Takode ako se uopste ne zatrazi misljenje potrebno je dokumentovati
razloge za to (npr. isuvise veliki napor, neproporcionalnost, povreda poslovne tajne
itd.).

Rukovalac mora da konsultuje nadzorni organ za zastitu podataka, ukoliko
nije preduzeo adekvatne mere za umanjenje rizika, a rizik po sprovedenoj proceni
posledica po pojedince je i dalje visok (¢l. 36 st. 1 OUZP). To se odnosi dakle samo
na one slucajeve kada rukovalac nije uspeo da umanji rizike po sprovedenoj proceni
uticaja u vezi sa zastitom podataka. U slucaju da je visok rizik smanjen, rukovalac
nema obavezu da konsultuje nadzorni organ za zastitu podataka.

Osim toga rukovalac moZe biti u obavezi da konsultuje nadzorni organ za zastitu
podataka, ukoliko je to predvideno pravom drzave ¢lanice EU. Tom prilikom nadzorni
organ za zastitu podataka daje predhodno odobrenje za obradu podataka, koju obavlja
rukovalac u svrhu obavljanja zadataka u javnom interesu, ukljucujuéi i obradu u vezi
sa socijalnom zastitom i javnim zdravljem (¢l. 36 st. 5 OUZP).2"

Sprovodec¢i procenu uticaja u vezi sa zastitom podataka rukovalac mora da
uzme u obzir sledece korake:

v' integraciju u postojece postupke oblikovanja, razvoja, promene, utvrdivanja
rizika 1 operativnog preispitivanja u skladu sa unutrasnjim procesima,
kontekstom 1 kulturom;

v" uklju¢ivanje zainteresovanih strana, ¢ija je odgovornost jasno definisana

214 Ibidem, str. 18, 19, 23, 24, 25.
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(rukovalac, ovlaséeno lice za zastitu podataka, pojedinci ili njihovi
predstavnici, poslovni subjekti, tehnicke sluzbe, obradivaci, ekspert za
informacionu bezbednost itd.);

v' ako je potrebno dostaviti izve$taj o proceni uticaja u vezi sa zaStitom
podataka nadzornom organu za zastitu podataka;

v" konsultovanje nadzornog organa za zastitu podataka, ukoliko nisu preduzete
mere za umanjenje visokog rizika;

V' ispitivanje u redovnim razmacima procene uticaja u vezi sa zaStitom
podataka i procena obrade podataka, barem onda kada se promeni rizik za
odredenu aktivnost obrade;

v dokumentovanje doneSene odluke o proceni uticaja u vezi sa zaStitom
podataka.

11.7. Kontrolna pitanja postupka procene uticaja u vezi sa zastitom
podataka

0 Procena treba da sadrzi sistematski opis obrade (¢lan 35. st. 7. a) OUZP):

0 u obzir su treba uzeti prirodu, obim, kontekst i svrhe obrade (U.t.r. 90 OUZP);

o treba zabeleziiti podatke o li¢nosti, primaoce i rok cuvanja podataka o licnosti;

o treba navesti funkcionalni opis postupka obrade;

o treba proceniti sredstva od kojih zavise licni podaci (oprema, hardver, softver, mre-
7e, osobe, dokumenti u papirnom obliku ili kanali za slanje dokumenata u papir-
nom obliku);

o treba uzeti u obzir i uskladenost sa odobrenim kodeksima ponasSanja (¢l. 35. st.
8 OUZP);

0 Procena neophodnosti i proporcionalnost (€l. 35. st. 7 b) OUZP):

o treba predvideti mere za uskladivanje sa OUZP (¢l. 35. st. 7d) OUZP i U.t.r. 90
OUZP), uzimajuci u obzir mere koje doprinose proporcionalnosti i neophodno-
sti obrade na osnovu:

o posebnih, nedvosmislenih i zakonitih svrha (¢l. 5 st. 1 b) OUZP);

o zakonitosti obrade (¢l. 6 OUZP);

o proporcionalnost i neophodnost podataka, ograni¢enih na ono §to je neophodno
za obradu (¢l. 5 st. 1 ¢) OUZP);

0 ograniceno trajanja cuvanja podataka (Cl. 5 st. 1 ) OUZP);

0 Mere koje doprinose pravima pojedinaca:

o informacije pruzene pojedincu (¢l. 12, 13 i 14 OUZP);

o pravo na informaciju o obradi i prenosivost podataka (¢l. 15120 OUZP)

o pravo na ispravku i brisanje podataka (¢l. 16, 17 1 19 OUZP);

0 pravo na prigovor i ograni¢avanje obrade podataka (¢l. 18, 191 21 OUZP);

0 odnos sa obradivac¢ima (cl. 28 OUZP);

o zastitne mere koje se odnose na medunarodni prenos podataka (poglavlje V.);
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o prethodno konsultovanje nadzornog organa za zastitu podataka (¢l. 36 OUZP).
o Kontrolisanje rizika po prava i slobode pojedinaca (€l. 35. st. 7 ¢) OUZP):

o treba proceniti uzrok, vrstu, posebnost i ozbiljnost rizika (U.t.r. 84 OUZP) ili detalj-
no za svaki rizik (neovlascéeni pristup, nezeljene izmene i gubitak podataka) izvrsiti
procenu rizika iz perspektive pojedinaca:

o treba uzeti u obzir izvore rizika (U.t.r. 90 OUZP);

o treba utvrditi moguce posledice po prava i slobode pojedinaca izmedu ostalog u
sluc¢aju neovlaséenog pristupa, nezeljene izmene i gubitka podataka;

o treba utvrditi pretnje koje mogu dovesti do neovlas¢enog pristupa, nezeljene
izmene 1 nestanka podataka;

o treba proceniti verovatnocu i ozbiljnost rizika (U.t.r. 90 OUZP);

o treba proceniti mere za uklanjanje ili umanjenje rizika (¢l. 35 st. 7d) i U.t.r. 90
ouzp);

o Ukljucenost zainteresovanih strana:

o0 zatrazen je savet ovlas¢enog lica za zaStitu podataka (Cl. 35 st. 2 OUZP);

o prema potrebi zatraZzena misljenja pojedinaca ili njihovih predstavnika (¢l. 35.
st. 9 OUZP).2"»

215 Ibidem, str. 28, 29.
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12. OBAVESTAVANJE O POVREDI BEZBEDNOSTI
PODATAKA O LICNOSTI ,,Data Breach* (¢l. 33 i 34 OUZP)

12.1. Obavestavanje nadzornog organa o povredi bezbednosti podataka o
licnosti (¢l. 33 OUZP)

OUZP zahteva od rukovaoca i obradivaca da koriste odgovarajuce tehnicke i
organizacione mera, kako bi osigurali odgovarajucu bezbednost li¢nih podataka (¢l. 32
OUZP). Topodrazumeva zastitu od neovlaséene ilinezakonite obrade i od slu¢ajnog gubitka,
uniStenja ili Steta. Od rukovaoca i obradivaca se dakle zahteva da imaju odgovarajuce
tehniCke i1 organizacione mere kako bi osigurali nivo bezbednosti koji odgovara riziku koji
se odnosi na podatke o licnosti koji se obraduju. Pritom potrebno je uzeti u obzir stanje
tehnike, troSkove implementacije i prirodu, obim, kontekst i svrhu obrade, kao i rizik od
promene, verovatno¢u nastupanja posledica po prava i slobode fizi¢kih lica.

OUZP zahteva da se za svu odgovarajuéu tehni¢ku =zastitu uspostave
organizacione mere kako bi se u najkra¢em roku utvrdilo da li je doSlo do povrede
bezbednosti i ustanovilo da li je neophodna obaveza obavestenja. Cl. 32 OUZP jasno
stavlja do znanja da rukovalac i obradivac treba da imaju odgovarajuce tehnicke i
organizacione mere u cilju osiguranja odgovarajuceg nivoa bezbednosti li¢nih
podataka S$to podrazumeva sposobnost detekcije, adresiranja i blagovremenog
prijavljivanja povreda bezbednosti.

U pogledu organizacionih mera zasStite podrazumeva se postojanje politike
bezbednosti podataka. Ovim pravilom bi trebalo regulisati sprecavanje povreda
bezbednosti podataka, kao i pravovremenu reakciju ukoliko se povreda dogodi.

OUZP definiSe ~povredu bezbednosti podataka o licnosti” (¢l. 4 t&. 12):

“KrSenje bezbednosti koje dovodi do slu¢ajnog ili nezakonitog unistenja,
gubitka, izmene, neovlasé¢enog otkrivanja ili pristupa podacima o li¢nosti koji su
preneti, uskladisteni ili na drugi nacin obradivani.”.

Pod "unistavanjem” licnih podataka podrazumeva se da podaci vise ne postoje
ili vise ne postoje u obliku koji je od bilo kakve koristi rukovaocu.

» Steta” podrazumeva da su liéni podaci izmenjeni, zloupotrebljeni ili nisu vise
kompletni.

” Gubitak™ licnih podataka predpostavlja da podaci i dalje postoje, ali je
rukovalac izgubio kontrolu ili pristup nad njima, ili podatke viSe ne poseduje.

” Neovilaséena ili nezakonita obrada” moze obuhvatati otkrivanje li¢nih
podataka primaocima ili pristup podacima licima koji nisu ovlas¢eni da primaju ili
pristupe podacima ili bilo koji drugi oblik obrade koji krsi OUZP.
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PRIMERI GUBITKA PODATAKA

Uredaj koji sadrzi kopiju baze podataka klijenta, koji je izgubljen ili ukraden. Primer
gubitka podataka moze biti gde je jedina kopija skupa li¢nih podataka bila kriptovana od
strane ransomware (zlonamerni softver koji Sifrira podatke rukovaoca dok se ne plati otkup)
ili je rukovalac Sifrovao koriste¢i klju€ koji vise ne poseduje.

Povreda bezbednosti podataka je vrsta bezbednosnog incidenta. Shodno
definiciji (¢l. 4 t. 12 OUZP ) povreda bezbednosti postoji samo ako postoji povreda
bezbednosti podataka o licnosti. Posledica povrede bezbednosti podataka je da
rukovalac nece biti u stanju da osigura postovanje principa, koji se odnose na obradu
licnih podataka (¢l. 5 OUZP).

Razliku izmedu bezbednosnog incidenta i povrede bezbednosti licnih podataka
je u tome $to su sve povrede li¢nih podataka bezbednosni incidenti, dok nisu svi
bezbednosnosni incidenti nuzno povreda licnih podataka.

Povrede bezbednosti mogu biti kategorizovane prema poznatim principima
bezbednosti informacija:

v’ “povreda poverljivosti” - ako postoji neovlaséeno ili slu¢ajno otkrivanje ili
pristup li¢nim podacima.

v “povreda integriteta” - ako postoji neovlas¢ena ili slu¢ajna promena li¢nih
podataka.

v’ “povreda dostupnosti” - ako postoji slu¢ajan ili neovlaséen gubitak pristupa
ili uniStavanje li¢nih podataka.

Treba napomenuti da, u zavisnosti od okolnosti, povreda bezbednosti moze
da se odnosi na poverljivost, integritet i dostupnost licnih podataka istovremeno,
kao i1 svaku njihovu kombinaciju. Kada li¢ni podaci nisu dostupni zbog planiranog
odrzavanja sistema, ovo ne predstavlja povredu bezbednosti.?'®

PRIMERI GUBITAK DOSTUPNOST PODATAKA

Za bolnice, ako kriti¢ni medicinski podaci o pacijentima nisu dostupni, ¢ak i privremeno,
to bi moglo predstavljati rizik za prava i slobode pojedinaca. Npr. operacije mogu biti
otkazane, a pacijenti ugrozeni. U sluc¢aju da sistem nekoj medijskoj kompaniji nije dostupan
nekoliko sati (npr. nestanak elektricne energije), Sto ovo preduzece onemogucava u slanju
biltena svojim pretplatnicima, malo je verovatno da ¢e predstavljati rizik za pojedinace.

Od znacaja je da iako gubitak dostupnosti sistema rukovaoca samo privremeni i
mozda nece uticati na pojedince, vazno je da rukovalac razmotri sve moguce posledice
povrede bezbednosti, jer obaveza obavestavanja moze postojati i iz drugih razloga.

216 Radna grupa ¢lan 29, Smernice za obavestavanje o povredi bezbednosti podataka o licnosti po
Uredbi 2016/679, usvojeno 03.10.2017, izmenjeno i dopunjeno 06.02.2018, str. 6, 7, 8. The Article 29
Working Party, Guidelines on Personal data breach notification under Regulation 2016/679, Adopted on
03.10.2017, As last Revised and Adopted on 06.10.2018., 18/EN, WP250rev.01.
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PRIMER PRIVREMENOG GUBITKA DOSTUPNOSTI PODATAKA

Infekcija putem ransomware-a (zlonamerni softver koji Sifrira podatke rukovaoca dok se ne
plati otkup) moze dovesti do privremenog gubitka dostupnosti ako se podaci mogu vratiti
iz rezervne kopije.

12.1.1. Obaveza obavestavanja nadzornog organa i procena rizika

Povreda bezbednosti podataka moze imati kao posledicu razliciti spektar negativnih
efekata po pojedince, Sto moze dovesti do fizicke, materijalne ili nematerijalne Stete.

PRIMERI POSLEDICA PO POJEDINCE ZBOG POVREDE BEZBEDNOSTI PODATAKA
O LICNOSTI

Gubitak kontrole nad licnim podacima, ograni¢avanje prava pojedinaca, diskriminacija,
krada identiteta ili prevara, finansijski gubitak, neovlas¢eno koris¢enje pseudonimizovanih
podataka, gubitak reputacijeigubitak poverljivostilicnih podataka zasticenih profesionalnom
tajnom. Osim toga povreda bezbednosti podataka o licnosti moze ukljuciti bilo koji drugi
znacajan ekonomski ili socijalni gubitak za pojedince.

Kada se povreda bezbednosti odnosi licne podatke koji otkrivaju rasno ili etnicko poreklo,
politicko misljenje, veroispovest ili filozofska uverenja ili ¢lanstvo u sindikatu ili ukljucuju
genetske podatke, podatke o zdravlju ili podatke o seksualnom zivotu ili podatke o krivi¢nim
presudama i krivicnim delima, takva Steta treba smatrati verovatnom da se desi.

OUZP ne zahteva od rukovaoca da obavestava o povreda bezbednosti nadlezni
nadzorni organ, ako je malo verovatno da ¢e to dovesti do rizika i Stetnih efekata za
pojedince. Potrebno je da postoji rizik po pojedince.

U slucajevima gde postoji verovatno visok rizik od nastanka nezeljenih
posledica, OUZP zahteva od rukovaoca da obavesti o povredi bezbednosti pogodene
osobe ¢im to bude razumno izvodljivo.

Rukovalac je u obavezi da (¢l. 33 st. 1 OUZP):
U slucaju povrede bezbednosti podataka o li€nosti bez nepotrebnog odlaganja
i,ukoliko je moguce, najkasnije 72 sata nakon saznanja o toj povredi zvani¢no
obavestava nadzorni organ nadlezan u skladu sa ¢lanom 55, osim u slucaju da nije
verovatno da ¢e povredom bezbednosti podataka o li¢nosti biti ugrozena prava i
slobode fizi¢kih lica. Ako zvani¢no obavestavanje nije izvrSeno u roku 72 sata, navodi
se obrazlozenje za kasnjenje.” .

Obavezu obavestavanja nadzornog organa detaljnije objasnjava (U.t.r. 87 OUZP):
“treba proveriti da 1i su preduzete sve odgovarajue mere tehnoloske zastite i
organizacione mere da bi se odmah utvrdilo da li je doslo do povrede podataka o
licnosti i da bi se odmah obavestio nadzorni organ i lice na koje se podaci odnose.
Treba utvrditi ¢injenicu da li je obavestenje dato bez nepotrebnog odlaganja posebno
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uzimajuci u obzir prirodu i ozbiljnost povrede podataka o licnosti i njene posledice i
negativne efekte za lice na koje se podaci odnose. Takvo obavestenje moze da dovede
do intervencije nadzornog organa u skladu sa njegovim zadacima i ovlas¢enjima
propisanim ovom uredbom.”.

OUZP zahteva da, u slucaju povrede bezbednosti rukovalac obavesti o povredi
bezbednosti bez nepotrebnog odlaganja, a najkasnije u roku 72 sata nakon §to je postao
svestan povrede bezbednosti (Cl. 33 st. 2 OUZP). Pravo je pitanje kada se moze smatrati
da je rukovalac ”svestan” da se dogodila povreda bezbednosti. Radna grupa ¢l. 29
smatra da rukovalac postao ’svestan” kada se sa razumnim stepenom sigurnosti moze
tvrditi da je doslo do bezbedonosnog incidenta koji je doveo do kompromitacije licnih
podataka*’

Kao sto je ve¢ navedeno OUZP zahteva od rukovaoca da sprovede sve
odgovarajucée tehnic¢ke zastite i organizacione mere kako bi utvrdio da li je doslo do
povrede i da bez odlaganja obavesti nadzorni organ i pojedince. Ovo treba tumaciti kao
obavezu rukovaoca da osigura blagovremenu reakciju ali i svest od svim povredama
bezbednosti kako bi mogao da preduzme odgovarajuce mere.

Kada se tacno, rukovalac moze smatrati da je ” svestan” odredene povrede
bezbednosti zavisi¢e od okolnosti specificne povrede. Nekada ¢e od samog pocetka
biti jasno da je doslo do povrede bezbednosti, dok u drugim slu¢ajevima moze
potrajati neko vreme da se utvrdi da li su li¢ni podaci kompromitovani. Stoga bi fokus
trebalo da bude na brzoj akciji ispitivanja incidenta kako bi se utvrdilo da li su li¢ni
podaci kompromitovani, i ako jesu trebalo bi preduzeti popravne radnje i sprovesti
obavestenje ako je potrebno.

O samoj povredi bezbednosti rukovalac moze biti obavesten od strane pojedinca,
medija ili nekog drugog izvora, ali 1 kada sam otkrije bezbedonosni incident. Od svih
ovih informacija rukovalac treba da preduzme kratku istragu kako bi ustanovio, da li se
bezbednosnosni incident dogodio. U ovom kratkom periodu se rukovalac ne moze smatrati
” svesnim” . Medutim, oCekuje se da se pocetna istraga S$to pre zapocne i utvrdi razuman
nivo verovatnoc¢e da li je doslo do povrede bezbednosti. Potom sledi detaljnija istraga.

Kada rukovalac postane svestan, obaveStenje o povredi bezbednosti mora
biti obavljeno bez nepotrebnog odlaganja najkasnije u roku od 72 sata. Tokom ovog
perioda, rukovalac bi trebalo da proceni verovatnoc¢u nastupanja rizika po pojedinaca
kako bi utvrdio da li treba pokrenut proces obavesStavanja, kao proces i aktivnosti koje
su potrebne za reSavanje povreda bezbednosti.

Rukovalac moze ve¢ imati inicijalnu procenu potencijalnog rizika koji bi
mogao biti rezultat povreda bezbednosti kao deo procene uticaja u vezi sa zastitom
podataka. Procena uticaja u vezi sa zastitom podataka moze biti vise generalizovana
u odnosu na specifi¢ne okolnosti bilo koje stvarne povrede, tako da u svakom slucaju
treba napraviti dodatnu procenu uzimajuéi u obzir te okolnosti.

Preporucuje se da kada se otkrije povreda bezbednosti podataka o li¢nosti, da
se ova povreda prijavi najviSem menadzmentu i odgovarajuc¢em nivou upravijanja.

217 Ibidem, str. 9, 10.
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Pravovremene mere zaStite i mehanizmi izveStavanja mogu biti detaljno opisane
u planovima za odgovor na incidentne situacije rukovaoca (kao deo politike o
bezbednosti podataka). Ovo ¢e pomo¢i rukovaocu da efikasno planira i utvrdi ko ima
operativnu odgovornost u organizaciji za upravljanje povredama bezbednosti kao i
postupak eskalacije incidenta.

12.1.2. Primeri kada obavestenje nije potrebno

Povrede bezbednosti koje” nece verovatno da ce dovesti do rizika za prava
i slobode fizickih lica” ne zahtevaju obavestenje nadleznom organu. U slucaju da
obavestenje o povredi bezbednosti podataka o licnosti nije potrebno ono nije potrebno
ni za obaveze rukovaoca shodno ¢l. 33 prema nadzornom organu kao ni za obaveze
shodno ¢l. 34 OUZP prema pojedincima.

PRIMER KADA OBAVESTENJE NIJE POTREBNO
Licni podaci su ve¢ javno dostupni i otkrivanje takvih podataka ne predstavlja potencijalni
rizik za pojedinca.

PRIMER KADA OBAVESTENJE NIJE POTREBNO

Povreda bezbednosti licnih podataka koji su Sifrirani sa najsavremenijim algoritmom
predstavlja povredu bezbednosti li¢nih podataka, te stoga mora do¢i do obavestenja.
Medutim, ako poverljivost kljuca nije ugrozena i kljuc je bio generisan tako da se ne moze
utvrditi raspolozivim tehni¢kim sredstvima od strane lica koja nemaju ovlas¢enja pristupa,
tada su podaci u principu nerazumljivi. Stoga, je verovatnoc¢a da ¢e povreda bezbednosti
podataka o li¢nosti negativno uticati na pojedince mala, pa ne bi trebalo obavestavati
pojedince. Treba imati u vidu da ¢ak i kada su podaci Sifrirani, gubitak ili promena moze
imati negativne posledice za pojedince gde rukovalac nema adekvatne sigurnosne kopije.
U tom slucaju bi¢e potrebno sprovesti obavestenje pojedincima, iako sami podaci podlezu
odgovaraju¢im merama Sifriranja.

PRIMER KADA JE OBAVESTENJE POTREBNO
Ako postoji povreda bezbednosti i ne postoje rezervne kopije liénih podataka, to bi moglo
predstavljati rizike pojedinca i stoga se zahteva obavestenje.

PRIMER KADA JE OBAVESTENJE POTREBNO

Kada se izgube podaci koji su Sifrirani, cak i ako postoji rezervna kopija li€nih podataka, to
moze i dalje biti povreda bezbednosti podataka od li¢nost, zavisno od duzine vremena potrebnog
za vracanje podataka iz rezervnih kopija i efekta nedostatka dostupnosti za pojedince.

Vazan faktor bezbednosti je ‘“sposobnost blagovremenog ponovnog uspostavljanja
dostupnosti podataka o li¢nosti i pristupa njima u slucaju fizickog ili tehnickog incidenta”
(¢l. 32 st. 1) ) OUZP).
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PRIMER KADA OBAVESTENJE NIJE POTREBNO

Povreda bezbednosti koja ne zahteva obavestenje nadzornom organu bic¢e gubitak Sifrovanog
mobilnog uredaja, koji koristi rukovalac i njegovo osoblje, ako je klju¢ za Sifrovanje ostao
u posedu rukovaoca. Osim toga preduslov je da izgubljeni podaci o licnosti postoje i na
sigurnosnim kopijama, pa su stoga nepristupacni za napadace. To znaci da povreda verovatno
nece dovesti do rizika za prava i slobode pojedinaca. Ako kasnije postane ocigledno da je
klju¢ za Sifrovanje ugrozen ili da je softver za Sifrovanje ili algoritam ranjiv, onda ¢e se
rizik za prava i slobode fizickih lica promeniti i stoga ¢e mozda biti potrebno obavestavanje.
Stoga, prilikom odabira softvera za Sifrovanje rukovalac treba pazljivo da uzme u obzir
kvalitet i pravilno sprovodenje ponudene enkripcije, razume koji nivo zastite zapravo pruza
i da li je to prikladno za predstavljene rizike. Enkripciju takode mogu smatrati trenutno
odgovaraju¢im standardom za bezbednost podataka. Medutim, ova tehnologija moze da
zastari za nekoliko godina, §to znaci da je upitno da li ¢e podaci biti dovoljno zasti¢eni
odredenim postupkom enkripcije.?'®

12.1.3. Nacin pruzanja informacija nadzornom organu i
obavestavanje u fazama

Kada rukovalac obavestava o povredi bezbednosti podataka nadzorni organ
obavestenje treba da sadrzi (Cl. 33 st. 3 OUZP):

v’ opis prirode povrede bezbednosti podataka o li¢nosti, ako je moguée sa
navedenim kategorijama i pribliznim brojem lica na koja se podaci odnose,
kao i kategorijama i pribliznim brojem zbirki evidencija podataka o licnosti;

v ime i podatke za kontakt ovla§Cenog lica za zaStitu podataka ili druge

v’ opis verovatne posledice povrede bezbednosti podataka o li¢nosti;

v’ opis mera koje je rukovalac preduzeo ili ¢ije preduzimanje predlaze radi
otklanjanja povrede bezbednosti podataka o licnosti, uklju¢ujuéi prema
potrebi i mere za ublazavanje njenih Stetnih posledica.

OUZP ne definiSe kategorije subjekata podataka/pojedinaca (eng. categories of
data subjects) kao ni evidencije kategorija licnih podataka (eng. categories of personal
data records).

Radna grupa ¢lan 29 smatra da se pod kategorijama subjekata podataka/
pojedinaca smatraju razliciti tipovi pojedinaca ¢iji li¢ni podaci su pogodeni krSenjem
npr. deca i druge ugrozene grupe, osobe sa invaliditetom, zaposleni ili kupci.

Evidencije kategorija licnih podataka se odnose narazli¢ite vrste zapisa koje rukovalac
moze obraditi, kao §to su npr. zdravstveni podaci, podaci o obrazovanju, informacije o
socijalnoj zastiti, finansijski podaci, brojevi bankovnih racuna, brojevi pasosa itd.

218 Ibidem, str. 18, 19.
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Jedna od svrha obavesStenja o povredi bezbednosti je ograni¢avanje Stete
pojedinca (U.t.r. 85 OUZP). Ako tipovi subjekata podataka ili vrste licnih podataka
ukazuju na rizik od posebne Stete koja se javlja kao rezultat povreda bezbednosti (npr.
krada identiteta, prevara, finansijski gubitak, pretnja po profesionalnu tajnu), onda je
vazno da obavestenje ukazuje na ove kategorije.

Kada precizne informacije nisu dostupne (npr. tacan broj pogodenih pojedinaca/
subjekata podataka) OUZP omogucava pribliznost u broju pogodenih lica i broja
evidencija li¢nih podataka. Fokus treba usmeriti na reSavanje negativnih efekata
krSenja umesto pruzanja preciznih podataka. Zbog toga, kada je doSlo do povrede
bezbednosti, ali detalji vezani za povredu bezbednosti nisu poznati, omoguceno je
obavestenje u fazama (Cl. 33 st. 4 OUZP) “Ako nije mogucée i u meri u kojoj nije
moguce istovremeno pruziti informacije, informacije se mogu dostavljati u delovima,
bez nepotrebnog dodatnog odlaganja”. Razlicite vrste povreda (poverljivost, integritet
ili dostupnost) mogu zahtevati dodatne informacije koje se trebaju pruziti kako bi se
u potpunosti objasnile okolnosti svakog slucaja. OUZP prepoznaje da rukovaoci nece
uvek imati sve neophodne informacije u vezi sa povredom bezbednosti u roku od 72
sata nakon S$to postanu svesni toga, posto potpuni i sveobuhvatni detalji o incidentu
mozda nisu uvek dostupni na pocetku. Zbog toga se dozvoljava obavestenje u fazama.

Obavestavanje u fazama je dopusteno pod uslovom da rukovalac navede
razloge za odlaganje (Cl. 33 st. 1 OUZP). Kada rukovalac prvi put obavesti nadzorni
organ treba da naznaci ako jo§ nema sve potrebne informacije kao i da ¢e kasnije
pruziti vise detalja.

Sustina obaveze obavestavanja je da podstakne rukovaoce da odmah postupaju
ako se dogodi povreda bezbednosti, da pokuSaju da sprece povredu, da povrate
kompromitovane licne podatke i da potraze odgovarajuce savete od nadzornog organa.
U nekim slucajevima bic¢e oc€igledno da ¢e, zbog prirode povrede i ozbiljnosti rizika,
rukovalac morati bez odlaganja da obavesti pogodene pojedince npr: pretnja po kradu
identiteta, ako se na internetu otkriju posebne kategorije licnih podataka.

Koga treba najpre obavestiti u ovakvim slucajevima povreda bezbednosti
nije relevantno. Obavestenje nadzornog organa ne moze sluziti kao opravdanje za
nepostovanje komunikacije pogodenim pojedincima gde je to potrebno.

Ako je rukovalac obavio inicijalno obavestenje, preporucuje se da ponovo
obavesti nadlezni organ ukoliko naknadna istraga otkrije dokaze da je bezbednosni
incident uspesno resen i da nije doslo do povrede bezbednosti podataka o li¢nosti. Ne
postoji sankcija za prijavljivanje incidenta za koje se na kraju ispostavi da se ne radi
o povredi bezbednosti podataka o licnosti.?"”

219 Ibidem, str. 14, 15, 16.
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12.2. Obavestavanje pojedinaca o povredi bezbednosti podataka o licnosti
(¢l. 34 OUZP)

Rukovaoci obavezno moraju da obaveste nadlezni organ, osim ako je malo
verovatno da postoji rizik za prava i slobode pojedinaca zbog povrede bezbednosti.
Pored toga, tamo gde postoji verovatnoca da ¢e nastupiti visok rizik za prava i slobode
pojedinaca kao rezultat bezbednosti, takode i pojedinci moraju biti informisani (Cl.
34 st. 1 OUZP). Za razliku od prijavljivanja povrede nadzornom organu gde treba
da postoji samo verovatnoca da ¢e nastupiti rizik za pojedince, kod prijavljivanja
povrede pojedincima zahteva se verovatnoca da ée nastupiti visok rizik po pojedince.

Iuovom slucaju se zahteva od rukovaoca da komunikacija o povredi bezbednosti
podataka prema pojedincima bude sprovedena “bez nepotrebnog odlaganja”, Sto znaci
Sto je pre moguce. Svrha obavestavanja pojedinaca je da im se omoguce konkretne
informacije o koracima koje treba preduzeti da bi se zastitili od bilo kakvih negativnih
posledica povreda bezbednosti podataka o li¢nosti.

Prilikom obavestavanja pojedinaca (¢l. 34 st. 2 OUZP) samo obavestenje treba
da bude napisano jasnim i jednostavnim jezikom. U obaveStenju treba da se opiSe
priroda povrede bezbednosti podataka o li¢nosti kao 1 informacije o

v' imenu i kontakt podacima ovla$éenog lica zaStitu podataka ili druge
kontaktne tacke;

v' opisu verovatnih posledica povrede bezbednosti podataka o li¢nosti; i

v' opisu mera koje je rukovalac preduzeo ili ¢ije preduzimanje predlaze radi
otklanjanja povrede bezbednosti podataka o licnosti, uklju¢ujuéi prema
potrebi i mere za ublazavanje njenih Stetnih posledica.

Obaveza obavestenja pojedinaca treba da usledi nakon informisanja nadzornog
organa, ukoliko rizik u startu nije bio visok. Rukovalac treba da sprovede savet
nadzornog organa o upravljanju krSenjem i smanjivanju uticaja na pojedinca, preduzme
mere za reSavanje povreda i ublazavanje mogucih Stetnih efekata povrede bezbednosti.

Osim toga rukovalac treba da da specificne savete pojedincima kako bi se
zastitili od mogucih Stetnih posledica krSenja, kao Sto je promena lozinki u slucaju
kada su njihovi pristupni podaci ugrozeni.

Povreda bezbednosti podataka o li¢nosti treba da bude direktno dostavljena
doti¢nim pojedincima, osim ako to ne bi ukljucilo nesrazmerne napore. U tom slucaju ¢e
umesto toga biti javna komunikacija ili slicna mera kojom se pojedinci obavestavaju na
jednako delotvoran nacin (¢l. 34 st. 3 ¢) OUZP). Primeri transparentnih komunikacionih
metoda ukljucuju direktne poruke (npr. e-mejla, SMS), obavestenja putem veb stranice,
postanske komunikacije i istaknute reklame u Stampanim medijima.
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Uslovi u kojima obavestenje pojedinaca u sluCaju povreda bezbednosti
podataka o li¢nosti nije potrebno su (¢l. 34 st. 3 OUZP):

v’ ako je rukovalac preduzeo odgovarajuce tehnicke i organizacione zastitne
mere i te mere su primenjene na podatke o li¢nosti u vezi sa kojima je doslo
do povrede bezbednosti podataka o licnosti, a pre svega mere koje podatke
o li¢nosti ¢ine nerazumljivima licu koje nije ovlaséeno da im pristupi, kao
Sto je enkripcija;

v ako je rukovalac preduzeo naknadne mere kojima se obezbeduje da vise
nije verovatno da ¢e doc¢i do visokog rizika za prava i slobode lica na koja
se podaci odnose; i

v ako bi to zahtevalo nesrazmeran napor. U takvom slucaju se objavljuje
javno obavestenje ili se preduzima slicna mera kojom se lica na koja se
podaci odnose obavestavaju na jednako delotvoran nacin.

U skladu sa principom drustvene odgovornosti (¢l. 5 st. 2 OUZP), rukovaoci
bi trebali biti u mogucnosti da demonstriraju nadleznom organu da ispunjavaju
jedan ili vise ovih uslova. To znaci da su u stanju da dokazu da je jedan od uslova za
neobavestavanje pojedinaca ispunjen. Ako se rukovalac odluci da ne prijavi povredu
bezbednosti podataka pojedincima nadzorni organ moze zatraziti da to ucini, ako smatra
da ¢e povreda verovatno rezultirati visokim rizikom za pojedince (¢l. 34 st. 4 OUZP). 22

12.3. Generalne obaveze rukovaoca i obradivaca
12.3.1. Procena rizika i procena visokog rizika

Kao sto je ve¢ navedeno obaveza prijavljivanja tj. obavestavanja o povredama
bezbednosti podataka o licnosti nije neophodna u svim okolnostima, ve¢ u slede¢im
situacijama:

v nadlezni nadzorni organ potrebno je obavestiti, ako je verovatno da
¢e povreda bezbednosti podataka predstavljati rizik za prava i slobode
pojedinaca.

v obavestenje o povredi bezbednosti podataka prema pojedincu se pokrece
samo tamo gde je verovatno da ¢e doci do visokog rizika za njihova prava
i slobode.

Rukovalac treba odmah nakon $to postane svestan povrede ne samo da spreci
incident, ve¢ i da proceni rizik koji bi mogao da bude rezultat toga. Na ovaj nacin ¢e
rukovalac mo¢i da sazna koja je verovatnoca i potencijalna tezina uticaja na pojedinca,

220 Ibidem, str. 20, 21, 22.
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$to mu moze pomoc¢i da preduzme efektivne korake da spreci ili resi pretnju po
bezbednost podataka. Osim toga procena rizika ¢e pomo¢i rukovaocu da utvrdi da li
Jje potrebno da obavesti nadzorni organ i pojedince.

Procena uticaja u vezi sa zastitom podataka (¢l. 35 OUZP) razmatra rizike
obradivanja podataka kako je planirano, kao i rizike u slucaju povrede bezbednosti
podataka. Ova procena predstavlja procenu hipotetickog dogadaja. Ukoliko se
stvarna povreda bezbednosti podataka dogodi, fokus procene se pomera u potpunosti
na nastali ili realizovani rizik po pojedince.

Rukovalac treba da razmotri specificne okolnosti povrede bezbednosti,
ukljucujuéi tezinu potencijalnog uticaja i verovatnoc¢u da se to dogodi, kada procenjuje
rizik pojedinaca kao rezultat povrede bezbednosti podataka.

Radna grupa ¢l. 29 preporucuje za procenu rizika treba uzeti u obzir sledece
kriterijume:

1. Vrsta povrede bezbednosti podataka

Tip povrede bezbednosti podataka koji se dogodio moze uticati na nivo rizika koji
se predstavlja pojedincima. Npr. povreda poverljivosti kojom se medicinske informacije
otkrivaju neovla$¢enim strankama moze imati drugaciji niz posledica za pojedinca u
odnosu na to gde su pojedini zdravstveni detalji izgubljeni i viSe nisu dostupni.

2. Priroda, osetljivost i obim li¢nih podataka

Pri proceni rizika kljucan faktor je vrsta i osetljivost licnih podataka koji su
povrede prava pojedinaca. Medutim to vazi i za druge podatke npr. obelodanjivanje
imena i adrese osobe u obi¢nim okolnostima verovatno nece prouzrokovati znacajnu
Stetu, ali ako se ime i adresa roditelja usvojitelja otkrije rodenom roditelju, posledice
mogu biti vrlo teske i za roditelja usvojitelja i za dete.

PRIMER

Povrede bezbednosti podataka koje ukljuuju podatke o zdravlju, licne dokumente ili
finansijske podatke, kao S$to su detalji kreditne kartice, ako se zajedno koriste mogu se
koristiti za kradu identiteta. Kombinacija licnih podataka je tipi¢no osetljivija od jednog
podataka o li¢nosti.

Nekada veoma mala kolicina veoma osetljivih licnih podataka mozZe imati
veliki uticaj na pojedinca, a veliki broj detalja moze otkriti veé¢i spektar informacija
o tom pojedincu. Povrede bezbednosti podataka koje uti¢u na velike koli¢ine li¢nih
podataka o velikom broju pojedinaca mogu imati uticaj na veliki broj pojedinaca.

3. Jednostavnost identifikacije pojedinaca

Vazan faktor koji treba razmotriti prilikom procene rizika je verovatnocéa
odnosno jednostavnost identifikacije pojedinaca na osnovu dostupnih podataka.
Naime od znacaja je koliko je kriminalcu koji ima pristup kompromitovanim licnim
podacima potrebno vremena da identifikuje odredene pojedinosti ili da uporedi podatke
sa drugim informacijama kako bi identifikovao pojedince. U zavisnosti od slucaja,
identifikacija moze biti direktno dostupna iz li¢nih podataka bez posebnih istrazivanja
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ili moze biti izuzetno teSko povezati licne podatke sa odredenim pojedincem.

Identifikacija moze biti direktno ili indirektno moguca kod povrede bezbednosti
podataka, ali moze zavisiti i od specificnog konteksta krSenja i javne dostupnosti srodnih
licnih podataka. Ovo moze biti relevantno za povredu poverljivosti i dostupnosti.

Licni podaci zasti¢eni odgovaraju¢im nivoom enkripcije ¢e biti nerazumljivi
neovlas¢enim licima bez kljuca za deSifrovanje. Odgovaraju¢a primena
pseudonimizacije takode moze da smanji verovatnocu identifikacije pojedinaca u
slucaju povrede bezbednosti.

4. Ogzbiljnost posledica po pojedinace

U zavisnosti od prirode licnih podataka ukljucenih u povredu bezbednosti kao
Sto je slucaj kod kompromitacije posebnih kategorija podataka, potencijalna Steta po
pojedinaca moze biti naroCito ozbiljna. Ovo se narocito odnosi na slucajeve gde bi
povrede bezbednosti mogle da dovedu do krade identiteta ili prevare, fizicke Stete,
psiholoskih poteskoc¢a, ponizenja ili gubitka reputacije. Ako se povreda bezbednosti
povreda podataka odnosi na li¢ne podatke o ugrozenim pojedincima, oni bi mogli biti
izlozeni vecem riziku od Stete.

Na visinu rizika i procenu tj. ozbiljnost posledica utice i to da li su podaci, koji
se nalaze u rukama ljudi sa dobrim ili nepoznatim namerama ili su pak zlonamerni.
To su situacije npr. kada se licni podaci posalju slucajno na pogresno odeljenje neke
organizacije ili na organizaciju dobavljaca sa kojom je firma saraduje.

Rukovalac mora da ¢uva informacije o povredi bezbednosti podataka o licnosti
kao deo opste duznosti da vodi evidenciju krsenja. Treba razmotriti i trajnost posledica
po pojedince, gde se uticaj moze posmatrati kao vec¢i ako su efekti dugorocni.

Povreda bezbednosti moze uticati na li¢ne podatke koji se ti¢u dece ili drugih
ugrozenih osoba, koji mogu biti izloZeni ve¢em riziku od opasnosti kao rezultat.

Priroda i uloga rukovaoca 1 njegove aktivnosti mogu uticati na nivo rizika
pojedinaca kao rezultat povrede bezbednosti. Tako primera radi medicinska
organizacija obraduje posebne kategorije licnih podataka, $to znaci da postoji veca
pretnja po pojedince ukoliko dode do povrede bezbednosti podataka o li¢nosti.

Povreda bezbednosti moze uticati na samo jednu ili nekoliko pojedinaca ili
nekoliko hiljada. Generalno, sto je vecéi broj pogodenih lica, to povreda bezbednosti moze
imati veci uticaj na pojedince. Povreda bezbednosti moze imati ozbiljan uticaj na ¢ak i
jednog pojedinca, u zavisnosti od prirode li¢nih podataka i konteksta u kojem su podaci
kompromitovani. Kljucno je razmotriti verovatnocu i ozbiljnost uticaja na pogodene.

Kada procenjuje rizik koji je verovatno rezultat povrede bezbednosti, rukovalac
bi trebalo da razmotri kombinaciju tezine potencijalnog uticaja na prava i slobode
pojedinaca i verovatnocu nastanka ovih povreda. Tamo gde su posledice povreda
bezbednosti teze, rizik je vedi i slicno gde je verovatnoc¢a nastanka ovih posledica
veca, rizik je takode povecan.?!

219 Ibidem, str. 23, 24, 25.
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12.3.2. Prekogranicne povrede i povrede van EU

Kada postoji prekogranicna obrada licnih podataka, povreda bezbednosti
moze uticati na pojedince u vise drzava ¢lanica. C1. 33 st. 1 OUZP u ovim slu¢ajevima
predvida da rukovalac treba da obavesti nadlezni nadzorni organ (¢l. 55 OUZP).

Kada se povreda odvija u kontekstu prekograni¢ne obrade, a obavestenje je
potrebno, rukovalac ¢e morati da obavesti nadleZzni nadzorni organ. Preporucuje se
da se prilikom izrade plana odgovora na bezbedonosni propust izvrsi procena od
strane rukovaoca o tome koji nadzorni organ je vodeci nadzorni organ tj. kome ce
izvrsiti obavestenje. Za ustanovljavanje vodeceg nadzornog organa nije neophodna
informacija, gde se nalaze osteceni pojedinci ili gde je doslo do povrede bezbednosti,
ve¢ samo obavestenje. Vodeci nadzorni organ je jedini sagovornik za rukovaoca ili
obradivaca u prekograni¢noj obradi (¢l. 56 st. 6 OUZP).

Kada obavesti vode¢i nadzorni organ, rukovalac treba da pokaze, da [li je
povreda bezbednosti podataka locirana i u drugim drzavama clanicama, i u kojoj
verovatno¢i je povreda uticala na podatke. Ako rukovalac ima bilo kakvu sumnju
u pogledu identiteta vodeceg nadzornog organa onda bi trebalo da obavesti lokalni
nadzorni organ gde je doslo do povrede bezbednosti podataka.

Kada se radi o rukovaocu koji nije osnovan u EU (¢l. 3 st. 2 ili €l. 3 st. 3 OUZP)
i dogodi se povreda bezbednosti, za njega postoji obaveza obavestavanja prema ¢l. 33
i 34 OUZP. Rukovalac i obradivac¢ treba da odrede predstavnika u EU (¢l. 27 OUZP)
shodno ¢l. 3 st. 2 OUZP ako

v" nude robu ili usluge u EU, ili
v’ prate ponaSanje pojedinaca, koje se odvija unutar EU.

Preporucuje da se obavesti nadzorni organ u drzavi clanici u kojoj je osnovan
predstavnik rukovaoca u EU. Obradiva¢ podlaze obavezi obavestavanja o povredi
bezbednosti podataka o li¢nosti prema rukovaocu (¢l. 33 st. 2 OUZP).22

12.3.3. Obaveze obavestavanja o povredama bezbednosti podataka o licnosti
obradivaca i zajednicih rukovaoca (¢l. 33 i 34 OUZP)

Rukovalac zadrzava opStu odgovornost za zastitu licnih podataka, ali obradivac
ima vaznu ulogu kako bi omogucio rukovaocu da se pridrzava svojih obaveza, a
to ukljucuje i obavestenja o kompromitacijama. Medutim, rukovalac treba da ima
i ugovore sa svim obradiva¢ima u kojima je regulisana obaveza obaveStavanja
rukovaoca u sluéaju povreda bezbednosti podataka o licnosti (Cl. 28 st. 3 f) OUZP).
Ugovorom ili drugim pravnim aktom treba propisati da obradiva¢ ”’pomaze rukovaocu

222 Ibidem, str. 17.
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u osiguranju postovanja obaveza prema ¢l. 32 do 36 OUZP uzimajuci u obzir prirodu
obrade i informacije koje su dostupne obradivacu™.

Kada rukovalac koristi obradivaca i obradiva¢ postane svestan krSenja licnih
podataka koje obraduje u ime rukovaoca, on mora da obavesti rukovaoca” bez
nepotrebnog odlaganja” (¢l. 33 st. 2 OUZP). Od znacaja je da obradivac nije u
obavezi da prvo proceni verovatnocu rizika koji proizilazi iz povrede bezbednosti
podataka pre obavestavanja rukovaoca. Ova obaveza je na rukovaocu, koji mora da
izvrsi procenu, kada postaje svestan povrede bezbednosti. Obradiva¢ samo treba da
utvrdi da li je doslo do krSenja, a zatim obavesti rukovaoca. Rukovaoca treba smatrati
«svesnimy» kada ga je obradivac obavestio o krsenju. Obaveza obradivaca da obavesti
svog rukovaoca omogucava rukovaocu da utvrdi da li je potrebno obavestiti nadzorni
organ (¢l. 33 st. 1 OUZP) i pogodena lica (¢l. 34 st. 1 OUZP).

OUZP ne reguliSe vremenski rok u kojem obradiva¢ mora da obavesti
rukovaoca, osim S§to to mora uciniti “bez nepotrebnog odlaganja”. Stoga se
preporucuje da obradiva¢ odmah obavestava rukovaoca, uz dodatne informacije o
povredi bezbednosti u fazama, posto bude poznato vise detalja. Ovo je od znacaja
kako bi se pomoglo rukovaocu da ispunjava uslove obavestavanja nadzornom organu
u roku od 72 sata.

Ugovor izmedu rukovaoca i obradivaca treba da precizira kako treba ispuniti uslove
obavestavanja. Moze biti regulisan zahtev za rano obavestenje od strane obradivaca.

Osim toga moze se regulisati, da u sluc¢aju da obradiva¢ pruza usluge za vise
rukovaoca, koji su pogodeni istim incidentom, obradivac treba da prijavi detalje o
incidentu svakom obradivacu.

Takode moze biti regulisano da obradiva¢ moze da obavi obavestenje u ime
rukovaoca, ako je rukovalac dao obradivacu odgovaraju¢e odobrenje. Ovakvo
obavestenje bi trebalo da bude sprovedeno u skladu sa ¢l. 33 i 34 OUZP. Medutim,
vazno je napomenuti da zakonska odgovornost za obavestavanje i dalje ostaje kod
rukovaoca.

Zajednicki rukovaoci treba da utvrde (najbolje ugovorom) svoje obaveze i
odgovornosti vezano za uskladenost sa OUZP (¢l. 26 OUZP). Dogovor treba da utvrdi
koja ¢e strana biti odgovorna za ispunjavanje obaveza iz ¢l. 33 1 34 OUZP.>»

12.3.4. Uloga ovlasScenog lica za zastitu podataka
Kod povreda bezbednosti i obavestenja obavezni zadaci ovlas¢enog lica za
zastitu podataka ukljucuju pruzanje saveta i informacija o zastiti podataka rukovalacu

ili obradivacu. Ovlas¢eno lice za zastitu podataka takode mora da saraduje sa
nadzornim organom 1 da deluje kao kontakt osoba za nadzorno telo i za pojedince.

223 Ibidem, str. 11, 12, 13.
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Kod obavestavanja o povredi bezbednosti nadleznom organu rukovalac mora
da pruzi ime i1 kontakt podatke o ovlaséenom licu za zastitu podataka ili druge kontakt
osobe od koje moze dobiti informacije (¢l. 33 st. 3 b) OUZP).

Ovlasc¢eno lice za zastitu podataka bi trebalo da odigra klju¢nu ulogu u prevenciji
ili pripremi kod povreda bezbednosti pruzanjem saveta i pracenjem usaglasenosti,
kao i tokom trajanja povreda bezbednosti (obavestavanje nadzornog organa), ali i
tokom bilo kakve naknadne istrage od strane nadzornog organa. Preporucuje se da se
ovlaséeno lice za zastitu podataka odmah informiSe o postojanju povreda bezbednosti
i da bude ukljuceno u proces upravljanja povredama i obavestenja.?*

12.3.5. Odgovornost i vodenje evidencije (dokumentovanje povreda
bezbednosti)

Bez obzira na to da li je kod povrede bezbednosti potrebno obavestiti nadzorni
organ, rukovalac mora voditi dokumentaciju o svim povredama bezbednosti (¢l. 33
st. 5 OUZP). Ova obaveza je proizlazi iz principa drustvene odgovornosti (¢l. 5 st. 2
OUZP). Nadzorni organ moze da trazi od rukovaoca spisak ili evidenciju neprijavljenih
povreda bezbednosti, kao i obavestenja o povredama bezbednosti (¢1. 24 OUZP).

Rukovalac treba da evidentira detalje o povredi bezbednosti kao §to su svi uzroci, Sta
se dogodilo i kako je povreda bezbednosti uticala na li¢ne podatke. Osim toga treba ukljuciti
efekte i posledice krSenja, zajedno sa preduzetim merama koje je rukovalac preduzeo.

OUZP ne navodi period cuvanja takve dokumentacije, pa ¢e rukovalac
ako evidencija sadrzi licne podatke morati da odredi odgovarajuci period cuvanja
dokumentacije u skladu sa principima vezanim za obradu li¢nih podataka. Cuvanje
¢e bi trebalo da bude dugacko u onoj meri u kojoj je potrebno da ova dokumentacija
sluzi kao dokaz uskladenosti sa ¢l. 33 st. 5 OUZP ili sa nacelom odgovornosti ¢l. 5 st.
2 OUZP prema nadzornom organu.

Preporucuje se da rukovalac takode dokumentuje svoje obrazlozenje za odluke
koje su preduzete kao odgovor na povredu bezbednosti. Ako ne bude obavestenja o
povredi bezbednosti, opravdanje za tu odluku treba dokumentovati i navesti razloge
zbog kojih rukovalac smatra da povreda verovatno nece dovesti do rizika za prava
i slobode pojedinaca. Isto tako, kada rukovalac smatra da je ispunjen bilo koji od
uslova da se pojedinci ne trebaju obavestiti (¢l. 34 st. 3 OUZP), onda bi trebalo da
bude u mogucnosti da obezbedi odgovarajuc¢e dokaze da je to slucaj.

Kada rukovalac odlozeno obavestava povredu bezbednosti nadleznom organu,
treba da navede razloge za to kasnjenje i da kasnjenje dokumentuje, kako bi pokzao i
dokazao opravdanost kasnjenja.

Rukovalac u komunikaciji sa pogodenim pojedincima treba da bude
transparentan o povredi bezbednosti. On treba da demonstrira odgovornost i da
dokaze takvu komunikaciju.

224 Ibidem, str. 28.
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U ispunjavanju OUZP (¢l. 33 i 34 OUZP) rukovaoci i obradivaci bi trebalo
da imaju dokumentovan postupak obavestavanja. Tu se misli na proces otkrivanja
povreda bezbednosti, sprecavanja povreda bezbednosti, upravljanja i reakcije na
incident, kao i procene rizika i obavestavanja o povredi bezbednosti. Pored toga, kako
bi se pokazala uskladenost sa OUZP bi bilo korisno pokazati da su zaposleni upoznati
sa postojanjem takvih postupaka i mehanizama i da znaju reagovati na povrede
bezbednosti. Svakako dobar dokaz bi bila obuka zaposlenih.?

12.4. Primeri kada treba obavestavati nadzorni organ/pojedince

Navedeni primeri poti¢u od Radne grupe ¢lan 29 i treba da pomognu
rukovaocima u odredivanju da li treba da obavestavaju pri povredi bezbednosti licnih
podataka. Ovi primeri mogu da pomognu i u razlikovanju rizika i visokog rizika za
prava i slobode pojedinaca.

Da li treba Da li treba

Primer obavestiti nadzorni obavestiti Nap omer;{a/
organ? pojedince? preporura
Sve dok su podaci
kriptovani sa najsa-
vremenijim  algorit-
mom, postoje rezerv-
ne kopije podataka,
Rukovalac je sacuvao jedinstveni klju¢ nije
sigurnosnu kopiju ar- kompromitovan, a
hive licnih podataka Ne Ne podaci mogu biti ob-
Sifrovanih na USB klju- ’ ) novljeni u kratkom
¢u. Klju¢ je ukraden vremenu, to neée biti
tokom kompromitacije. povreda bezbednosti

koju treba prijaviti.
Medutim, ako je kas-
nije doslo do kompro-
mitacije, obavestenje
je potrebno.

Treba izvestiti po-

jedince, u zavisno- | Treba izvestiti pojedin-

usluge. Kao rezultat saj- Trebg izvestiti nad— sti od prirode _l}cnlh ce u zavisnosti od pri-
zorni organ ako je | podataka koji su | rode pogodenih poda-

ber napada na te usluge, 1 - o

o . ... =7 | verovatno da ¢e biti | pogodeni i ako su | takao licnosti i ako po-

licni podaci su izfiltrirani. Lo " o S
kompromitacije po- | potencijalne posle- | stoji visoka ozbiljnosti

dataka pojedinaca. dice po pojedince | i verovatnoca posledi-

sa visokim stepe- | capo pojedince.

nom verovatnoce.

Rukovalac pruza onlajn

Rukovalac ima klijente u
jednoj drzavi ¢lanici.

225 Ibidem, str. 26, 277.
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Kratak prekid napajanja
koji traje nekoliko minuta
u centru za poziv rukova-
oca Sto znaci da klijenti
nisu u mogucénosti da po-
zovu rukovaoca i pristupe
njihovoj evidenciji.

Ne.

Ne.

Ovo nije povreda koja
se treba prijaviti, ali se
treba evidentirati inci-
dent shodno (¢1. 33 st. 5
OUZP). Odgovarajuce
dokaze treba da vodi
rukovalac.

Rukovalac je pretrpeo
napad ransomware koji
rezultira sa Sifriranim
podacima. Nema rezerv-
nih kopija i podaci se
ne mogu vratiti. Tokom
istrage je utvrdeno da je
jedina  funkcionalnost
ransomwarea bila Sifro-
vanje podataka i da u
sistemu nije bilo drugih
malvera.

Treba izvestiti nad-
zomi organ, ako
postoji  verovatnoca
posledica po pojedin-
ce kao $to je gubitak
dostupnosti informa-
cija.

Teba izvestiti poje-
dince, u zavisnosti
od prirode licnih
podataka koji su
pogodeni i poten-
cijalnih efekata na
gubitak dostupnosti
podataka kao 1 dru-
gih verovatnih kon-
sekvenci.

Ukoliko postoji bac-
kup, podaci se mogu
povratiti u kratkom
roku, pa nece biti pot-
rebe da se ovo prijavi
nadzornom organu ili
pojedincima, jer nece
biti trajnog gubitka
dostupnosti ili pover-
ljivosti podataka. Ali,
ako nadzomi organ
sazna za incident iz
drugih izvora, moze se
razmotriti istraga kako
bi se procenila usagla-
Senost sa bezbedno-
nosim zahtevima iz
Clana 32.

Telefonskom call centru
banke prijavljena je kom-
promitacija  podataka.
Pojedinac je dobio me-
secni obracun za nekog
drugog.

Rukovalac sprovodi krat-
ku istragu i utvrdio je, da
je doslo do kompromita-
cije litnih podataka i da
postoji sistemska greska
koja moze da znaci da ¢e

Da.

Samo  pogodeni
pojedinci treba da
budu obavesteni,
ako postoji visok
rizik i potpuno je
jasno da ostali nisu
pogodeni.

Ako se posle dalje
istrage utvrdi da je
vise pojedinaca po-
godeno, treba ponovo
poslati  obavestenje
nadzornom organu i
obavestiti ostale po-
jedince, ako postoji
visok rizik.

idruge osobe biti ili mogu

biti pogodene.

Rukovalac upravlja on- Rukovalac treba da
lajn Sopom i ima klijente preduzme akcije, npr.

u vise drzava. Onlajn
Sop je pretrpeo sajber
napad. Korisni¢ka ime-
na, lozinke 1 istorija ku-
povine su objavljeni na
mrezi.

Da treba obavestiti
vode¢i nadzornog
organa, ako se radi
o  prekogranicnoj
obradi podataka.

Da, poSto moze
dovesti do visokog
rizika.

primoravajuci prome-
nu lozinke na pogode-
nim raunima, kao i
druge korake za ubla-
zavanje rizika.
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Firma koja se bavi ho-
sting uslugama za veb
sajtove koja deluje kao
obradiva¢  identifiko-
vala je gresku u kodu,
koja kontrolise auten-
tifikaciju korisnika.
Efekat greske podrazu-
meva da svaki korisnik
moze pristupiti detalji-

Kao obradivac (firma
za hosting veb sajto-
va) mora da obavesti
bez odlaganja po-

godene klijente (ruko-
vaoce).

Ako je obradiva¢
sproveo  sopstvenu

istragu, pogodeni ru-
kovaoci bi trebalo da
budu sigurni da je sva-
ko pretrpeo povredu
bezbednosti i stoga ¢e

Ako ne postoji ve-
rovatnoc¢a visokog
rizika, nije potreb-
no obavestiti poje-
dince.

Ako nema dokaza
o tome da se ova
ranjivost eksploatise
kod bilo kog od
njegovih rukovaoca,
mozda  se  nije
desila povreda koja
treba da se prijavi,

ma iz naloga bilo kog | “postati svestan” kada th e ¢ p(:j[r.ebno
drugog korisnika. th obavesti hosting oxumentovatt je.
kompanija  (obradi-
vac). Rukovalac mora
da obavesti nadlezni
organ.
Medicinska arhiva | Da, bolnica je u D
. . .. . . . a, treba obaves-
iz bolnice nije bila | obavezi da obavesti it g -
dostupna 30 sati posle | pacijente ako se radi dl.l pogodene poje
; . s ince.
sajber napada. o visokom riziku.
Da, treba obaves-
Podaci o li¢nosti od ve- titi pojedince u za-
likczg broja stuglenta su Da, treba obavestiti yisnosti od obima
greSkom poslati u mejl dzomni i vrste podataka
listi sa preko 1000 pri- haczort organ. o licnosti 1 vero-
maoca. vatno¢e nastupanja
posledice.
Da, treba obavestiti
nadzomo telo, ako se
Kod direktnog mar- | radi o velikom broju | Da,trebaobavestiti | Obavestenje mozda

ketinga poslat je mejl
primaocu preko “to:” ili
“cc:” polja i omoguce-
no svakom primaocu da
vidi mail-adresu drugih
primaoca.

pogodenih pojedinaca,
ili se radi o osetljivim
podatcima (mejl lista
pacijenata) ili se radi o
drugim faktorima koji
predstavljaju  visok
rizik (npr. mejl sadrzi
inicijalne Sifre).

pojedince zavisno
od obima i vrste
podatka o li¢nosti
koji su ukljuceni
i od ocekivanih
posledica.

nece biti potrebno,
ako se ne radi o ose-
tljivim podacima i
ako se radi o malom
broju mejl adresa
koje su pogodene.
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13. OVLASCENO LICE ZA ZASTITU PODATAKA ,,Data
Protection Officer* (¢l. 37, 38 i 39 OUZP)

Stupanjem na snagu OUZP 25. maja 2018. godine uvedena je po prvi put u pravo
zaStite podataka obaveza za odredene rukovaoce i obradivace da imenuju ovlaséeno lice
za za$titu podataka. Sama institucija ovlaS¢enog lica za zastitu podataka je postojala i
shodno Direktivi 95/46/EZ, ali organizacije nisu bile u obavezi da ga imenuju.

Rukovaocima se u velikom broju sluc¢ajeva preporucuje dobrovoljno imenovanje
ovlasc¢enog lica za zastitu podataka, cak i ako to OUZP izricito ne zahteva.

Organizacije koje su do sada imale ovlas¢eno lice za zastitu podataka kao
glavne prednosti su isticali pouzdanost i uskladenost sa zakonom, prednost u odnosu
na konkurenciju. OlakSavanje uskladivanja sa zakonom ovlaS¢ena lica za zaStitu
podataka postizali su uz instrumente za osiguranje pouzdanosti (kao Sto su olakSanje
procene uticaja u vezi sa zastitom podataka i spovodenje ili olakSanje revizije. Osim
toga delovali su kao posrednici izmedu zaniteresovanih strana (npr. nadzornih tela,
pojedinaca i poslovnih jedinica unutar organizacija).

Shodno OUZP ovlas¢eno lice za zastitu podataka ne odgovara li¢no za
neuskladenost sa uredbom. Odgovornost za uskladenost sa OUZP snose rukovalac ili
obradivac, koji moraju da dokazu da se obrada podataka sprovodi u skladu sa uredbom
(Cl. 24. st. 1 OUZP).

Rukovalac ili obradiva¢ imaju klju¢nu ulogu u omogucivanju delotvorno
obavljanje zadataka ovlas¢enog lica za zastitu podataka. Samo imenovanje je vazno zbog
uskladenosti sa OUZP, ali pored imenovanja ovlas¢eno lice za zastitu podataka treba da
ima dovoljan nivo nezavisnosti i sredstava kako bi efikasno obavljao svoje zadatke.

13.1. Imenovanje ovla$éenog lica za zastitu podataka (¢l. 37 OUZP)

Obaveza imenovanja ovlascenog lica zastitu podataka (¢l. 37 st. 1 a)
OUZP) vazi za sve organe javne viasti ili javna tela (bez obzira na to koje podatke
obraduju).

U OUZP nije definisan pojam ,,organi javne vlasti ili javna tela”, a definicija
ovog pojma je od znac¢aja posto za ove organe postoji obaveza imenovanja ovla§¢enog
lica zastitu podataka. Radna grupa ¢lan 29 smatra da je taj pojam potrebno odrediti
u okviru nacionalnog prava. To je iz razloga $to organi javne vlasti i javna tela mogu
da ukljucuju nacionalna, regionalna i lokalna tela, ali je moguée da ovaj pojam
obuhvata i niz drugih tela koja su uredena javnim pravom. Javne poslove mogu da
obavljaju 1 izvrSavaju ne samo organi javne vlasti ili javna tela nego i druga fizicka
ili pravna lica, koje posluju u skladu sa javnim pravom ili privatnim pravom. Ovo se
pre svega odnosi na sektore kao Sto su usluge javnog prevoza, snabdevanje vodom
i elektricnom energijom, putna infrastruktura, javne radiodifuzne usluge, izgradnja
socijalnih stanova itd. Radna grupa ¢lan 29 smatra kao dobru praksu za privatne
organizacije koje obavljaju javne poslove ili izvrSavaju javna ovlaS¢enja preporucuje
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imenovanje ovlasé¢enog lica za zastitu podataka, iako u ovom sluc¢aju ne postoji
obaveza imenovanja ovlaséenog lica zastitu podataka.

U slucaju da se organizacija odlu¢i da dobrovoljno imenuje ovlas¢eno lice
zaStitu podataka, odredbe OUZP (¢l. 37-39) se primenjuju u odnosu na njegovo se
imenovanje, polozaj i zadatke.

Osim javnog sektora obaveza imenovanja ovlas¢enog lice zastitu podataka vazi
za ostale organizacije (¢l. 37 st. 1 b) i c) OUZP)

v Cija se osnovna delatnost sastoji u sistematskom i masovnom pracéenju
pojedinaca ili

V' u obradi posebnih kategorija podataka o licnosti (tzv. osetljivih podataka)
u velikoj meri ili

v’ u obradi podataka u velikoj meri koji se odnose na krivicnu i prekrsajnu
osudivanost.

Izuzev u slucajevima kada je ocigledno da organizacija nije u obavezi da
imenuje ovlasceno lica zastitu podataka, preporucuje se da rukovalac i obradivac
dokumentuju sprovedene analize neophodnosti imenovanja ovlas¢enog lica zastitu
podataka. Dokumentacija o proceni i analizi sluzi kao dokaz da su svi relevantni
¢inioci uzeti u obzir. Ovu analizu treba posmatrati kao deo dokumentacije prikupljene
u skladu sa nac¢elom drustvene odgovornosti (¢l. 5 st. 2 OUZP).

Ovlas¢eno lice zastitu podataka se imenuje za sve postupke obrade, koje obavlja
rukovalac ili obradivac. Organizacija moze da angazuje i spoljnje konsultante, koji bi
obavljali poslove ovlas¢enog lica zastitu podataka. Takode organizacije mogu angazovati
i spoljne saradnike u pogledu pomo¢i vezane za implementaciju OUZP, ali je u tom
slu¢aju od znacaja razgraniciti ove uloge od uloge ovlas¢enog lica zastitu podataka.?

Zaobavezu imenovanja ovlas¢enog lica zastitu podataka potrebno je protumaciti
pojam ,,osnovne delatnosti” rukovaoca ili obradivaca (¢l. 37 st. 1 b) i (c) OUZP).
Osnovne delatnosti rukovaoca odnose se na njegove primarne delatnosti i ne odnose
se na obradu osobnih podataka kao dodatne delatnosti (U.t.r. 97 OUZP). ,,Osnovne
delatnosti” su kljucni postupci nuzni za ostvarenje ciljeva rukovaoca ili obradivaca.
Osnovne delatnosti ukljucuju delatnosti u kojima obrada podataka c¢ini neodvojiv deo
delatnosti rukovaoca ili obradivaca.

PRIMER

Osnovna delatnost bolnice je pruzanje zdravstvene nege. Bolnica ne bi mogla na bezbedan nacin i
efikasno da pruzi zdravstvenu negu bez obrade zdravstvenih podataka poput zdravstvenih kartona
pacijenata. Zato obradu podataka u bolnicama treba smatrati jednom od osnovnih delatnosti
svake bolnice i stoga bolnice moraju imenovati ovlaséeno lice za zastitu podataka.

226 Radna grupa ¢lan 29, Die Datenschutzgruppe Artikel 29, Smernice o ovlaséenom licu za zastitu

podataka, Leitlinien in Bezug auf Datenschutzbeauftragte, usvojeno 13.12.2016., revidirano 05.04.2017.,
16/DE, WP 243 rev.01, Str. 4, 6, 7.
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PRIMER

Privatno preduzece koje se bavi bezbedno$¢u i nadzire vise privatnih trgovackih centara i javnih
prostora. Nadzor je osnovna delatnost tog preduzeca, §to je nerazdvojno povezano sa obradom
podataka o licnosti. Zbog toga i ovo preduzeée mora da imenuje ovlaséeno lice za zastitu podataka.

PRIMER

Sve organizacije obavljaju odredene delatnosti, kao $to je placanje zaposlenih ili imaju standardnu
IT podrsku. Ovo su pomoéne funkeije neophodne za osnovne delatnosti ili osnovno poslovanje
organizacije. lako su ove delatnosti potrebne ili kljuéne, obi¢no se smatraju pomoénim funkcijama,
a ne osnovnom delatnosti.

Da bi se radilo o obaveznom imenovanju ovla$¢enog lica za zastitu podataka
obrada podataka o licnosti mora biti u “velikom obimu” (¢l. 37 st. 1 b) i ¢c) OUZP).
Smernice za tumacenje ovog pojma su date u U.t.r. 91 OUZP, ali se one odnose na
procenu uticaja u vezi sa zasStitom podataka. Preciznu definiciju koli¢ine podataka
koji se obraduju ili broja pogodenih lica nije moguce brojkom obuhvatiti, koja bi bila
primenjiva u svim situacijama.??’

Radna grupa ¢lan 29 preporucuje da se, kad se utvrduje da li se radi o obradi
velikog obima u obzir uzmu slede¢i kriterijumi:

v" broj pogodenih lica, odnosno njihov konkretan broj ili njihov udeo u
relevantnom stanovnistvu,

koli¢ina podataka i/ili obim osetljivih podataka koji se obraduju,

trajanje ili trajnost aktivnosti obrade podataka,

geografska rasprostranjenost aktivnosti obrade.

ANENEN

Radna grupa ¢lan 29 dala je i primere obrada velikog obima:

v’ obrada podataka o pacijentima u okviru redovnog poslovanja bolnice,

v obrada podataka o putovanjima pojedinaca koji se koriste sistem javnog
gradskog prevoza (npr. pracenje uz pomo¢ putnih kartica),

v’ obrada podataka u realnom vremenu u pogledu geografske lokacije klijenata
medunarodnog lanca brze hrane u statisticke svrhe koju sprovodi rukovalac
specijalizovan za te aktivnosti,

27 U.t.r. 91 OUZP ,,0brade velikog obima ¢iji je cilj obrada znagajnih koli¢ina podataka o li¢nosti na
regionalnom, nacionalnom ili nadnacionalnom nivou i koje bi mogle da uti¢u na veliki broj lica na
koje se podaci odnose i koje ¢e verovatno prouzrokovati veliki rizik, na primer zbog osetljivosti, kod
kojih se u skladu sa dostignutim nivoom tehnoloskog znanja nova tehnologija koristi u velikom obimu,
kao i na druge radnje obrade koji prouzrokuju veliki rizik”. U uvodnoj tacki razmatranja izri¢ito se
navodi da ,,obradu podataka o li¢nosti ne treba smatrati obimnom ako se odnosi na podatke o licnosti
pacijenata ili klijenata pojedinacnih lekara, drugog zdravstvenog radnika ili advokata”. Treba imati
na umu da se ta uvodna tacka razmatranja se odnosi na procenu uticaja u vezi sa zastitom podataka. To
znaci da bi odredeni delovi mogli biti specifi¢ni odredeni kontekst i nisu nuzno na isti na¢in primjenjivi
na imenovanje ovlaséenog lica za zastitu podataka.
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obrada podataka o klijentima u okviru redovnog poslovanja osiguravaju¢ih
drustva ili banaka,

obrada li¢nih podataka od strane internet pretrazivaca radi bihevioralnog
oglasavanja,

obrada podataka (sadrzaj, saobracaj, lokacija podataka) koju sprovode
pruzaoci telefonskih ili internet usluga.

Primeri obrade koja nije velikog obima obuhvataju:

v
v

obrada podataka pacijenta koju sprovodi samo jedan lekar,
obrada podataka koji se odnose na krivicne presude i krivicna dela koju
sprovodi samo jedan advokat.

Pojam ,, redovno i sistematsko pracenje” u OUZP takode nije definisan. U U.t.1.
24. OUZP spominje pojam ,pracenje ponasanja lica” kojim su jasno obuhvaceni
svi oblici pracenja i izrade profila (profilisanje) na internetu (i u svrhe bihevioralnog
oglasavanja). Pojam pracenja nije ograni¢en samo na internet okruzenje, stoga se je
pracenje na internet samo jedan od primera prac¢enja ponasanja lica.

Radna grupa ¢lan 29 pojam ,,redovno pracenje” tumaci kao:

v

v
v

pracenje koje je trajno ili se sprovodi u odredenim intervalima u odredenom
periodu,

pracenje koje se iznova sprovodi ili ponavlja u ta¢no odredeno vreme,
pracenje koje se sprovodi stalno ili periodi¢no.

Radna grupa ¢lan 29 pojam ,,sistematsko pracenje” tumaci kao:

v
v
v
v

pracenje koje se sprovodi u skladu sa odredenim sistemom,
pracenje koje je dogovoreno, organizovano ili metodi¢no,
pracenje koje je deo opsteg plana za prikupljanje podataka,
pracenje koje se sprovodi kao deo strategije.

PRIMERI AKTIVNOSTI REDOVNOG I SISTEMATSKOG PRACENJA POJEDINACA

Upravljanje telekomunikacionom mrezom, pruzanje telekomunikacionih usluga, preusmeravanje
elektronske poste, marketinske aktivnosti koje se baziraju na podacima, izrada profila i ocena
radi procene rizika (npr. radi ocene kreditnog boniteta u postupku dodele kredita, odredivanja
premije osiguranja, mere za sprecavanje prevara, otkrivanja pranja novca), pracenje lokacije (npr.
uz pomo¢ mobilnih aplikacija), programi vernosti, bihevioralno oglasavanje, pracenja podataka
0 opstem stanju organizma, telesnoj kondiciji i zdravlju uz pomo¢ uredaja koji se nose na telu,
video nadzor, povezani uredaji (npr. pametna brojila, pametni automobili, kuéna tehnika itd).
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Cl. 37. st. 1 ¢) OUZP govori o ,posebnim kategorijama podataka i podacima
o licnosti koji se odnose na krivicnu i prekrsajnu osudivanost”. lako je u ovom c¢lanu
upotrijebljen veznik ,,i”, ne postoji razlog zbog kojeg bi ova dva kriterijuma trebalo
zajedno da se primenjuju. Stoga bi ovu ociglednu gresku trebalo tumaciti kao da se radi o
vezniku ,,ili”.%

13.1.1. Ovlasceno lice za zastitu podataka od obradivaca

Pravila za imenovanje ovlas¢enog lica za zaStitu podataka (¢l. 37 OUZP)
primjenjuju se na rukovaoce i obradivace. U zavisnosti od toga o kojoj ulozi se
radi i ko ispunjava kriterijume za obavezno imenovanje treba imenovati ovlas¢eno
lice za zastitu podataka. Sama uloga u procesu obrade podataka ne utice na to da li ée
rukovalac ili obradivac biti u obavezi da imenuje ovlasceno lice za zastitu podataka.
To znaci da kada rukovalac ispunjava kriterijume za imenovanje, to ne znaci da ¢e to
morati da uradi i njegov obradivac.

PRIMER

Malo porodicno preduzece koje posluje u sektoru distribucije kuénih aparata u samo jednom
gradu koristi usluge obradivaca Cija je osnovna delatnost u pruzanju usluga analize
internet stranica i pomo¢i u ciljanom oglasavanju i marketingu. Delatnosti porodi¢nog
preduzeca i njegovih kupaca ne iziskuju ,,obradu u velikom obimu” s obzirom na mali
broj kupaca i relativno ograni¢enu delatnost. Sa druge strane aktivnosti obradivaca koji
ima brojne klijente, iako bi se radilo o malom preduzecu, sveukupno zahtevaju obavljanje
obrade u velikom obimu. Zbog toga obradiva¢ mora da imenuje ovlaséeno lice za zastitu
podataka (¢l. 37 st. 1 b) OUZP). Sa druge strane porodi¢no preduzece nije u obavezi da
imenuje ovlasceno lice za zastitu podataka

PRIMER

Srednje veliko preduzece za proizvodnju plocica angazovalo je radi pruzanja usluga zastite
zdravlja na radu eksternog obradivaca, koji ima veliki broj sli¢nih klijenata. Obradiva¢ mora
da imenuje ovlasc¢eno lice za zastitu podataka (¢l. 37 st. 1 ¢) OUZP) pod uslovom da se radi
o obradi u velikom obimu. U ovom slu¢aju proizvoda¢ nije u obavezi da imenuje ovlas¢eno
lice za zastitu podataka.

Ovlasceno lice za zastitu podataka kojeg je imenovao obradiva¢ duzno je da
nadgleda i aktivnosti organizacije koja podatke obraduje kad deluje samostalno kao
rukovalac (npr. obrada podataka zaposlenih, logistika itd.).

228 Ibidem, str. 8,9, 10.
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13.1.2. Imenovanje jednog ovlaséenog lica za zastitu podataka za vise
organizacija

Grupacija povezanih drustava (¢l. 37 st. 2 OUZP) moze da imenuje jedno ovlas¢eno
lice za zastitu podataka pod uslovom da je ,,lako dostupan iz svake poslovne jedinice”.
Pojam dostupnosti odnosi se na dostupnost prema pojedincima (Cl. 38 st. 4 OUZP), prema
nadzornom organu (¢l. 39. st. 1 ¢) OUZP), ali i u okviru organizacije ,,informisanje i
savetovanje rukovaoca ili obradivaca i zaposlenih koji vr$e obradu o njihovim obavezama
u skladu s ovom uredbom”. Da bi se obezbedila dostupnost ovlasé¢enog lica za zastitu
podataka potrebno je da su njegovi podaci za kontakt dostupni u skladu sa OUZP.

Sama dostupnost treba da bude delotvorna, te stoga Radna grupa clan 29
preporucuje da ovlaséeno lice za zastitu podataka bude smesteno na teritoriji EU
bez obzira na to da li rukovalac ili obradiva¢ ima poslovno predstavnistvo u EU.

Ovlaséeno lice za zastitu podataka mora da bude u mogucnosti da delotvorno
komunicira sa pojedincima (¢l. 12 st. 1 OUZP) i saraduje sa nadzornim organom
(¢l. 39 st. 1 d) OUZP). Komunikacija se mora odvijati na jeziku ili jezicima koje
upotrebljava nadzorni organ i pojedinci.

Ako se radi o rukovaocu ili obradivacu koji je telo javne viasti ili javno telo,
moze se imenovati jedno ovlaséeno lice za zastitu podataka (¢1. 37 st. 3 OUZP).

13.1.3. Strucno znanje i vestine ovlascenog lica za zastitu podataka

U pogledu kvalifikacija regulisano je sledece (Cl. 37 st. 5 OUZP): ,,ovlas¢eno lice za
zastitu podataka imenuje se na osnovu strucnih kvalifikacija, a posebno strucnog znanja o
zakonodavstvu i praksi u oblasti zastite podataka i sposobnosti obavljanja zadataka iz ¢lana
39.”. Neophodan nivo stru¢nog znanja bi trebalo utvrditi u odnosu na postupke obrade
podataka koji se sprovode i u odnosu na obaveznu zastitu podataka o licnosti koji se obraduju
(U.tr. 97 OUZP).

Obavezan nivo strucnosti nije definisan, ali on mora biti srazmeran
osetljivosti, slozenosti i koli¢ini podataka koju organizacija obraduje. Npr. ako je
postupak obrade podataka narocito slozen ili ako obuhvata veliku kolicinu osetljivih
podataka, ovlaséeno lice za zastitu podataka trebalo bi da ima visi stupanj stru¢nosti.
Razlika postoji i u zavisnosti od toga da li organizacija sistematski prenosi podatke
van EU ili su ti prenosi povremeni. Prilikom odabira ovlas¢enog lica za zastitu
podataka potrebno je uzeti u obzir probleme povezane sa zasStitom podataka koji se
javljaju unutar organizacije. lako OUZP ne navodi potrebne struc¢ne kvalifikacije,
trebalo razmotriti prilikom imenovanja ovlas¢enog lica za zastitu podataka znanje
iz nacionalnog i evropskog prava i prakse, kao i detaljno razumevanje OUZP.**

229 Po sli¢nosti mogu se uzeti u obzir i zahtevi u pogledu kvalifikacija od dizeldorfskog kruga, Beschluss
der obersten Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Bereich (Diisseldorfer Kreis
am 24./25. November 2010), Mindestanforderungen an Fachkunde und Unabhingigkeit des Beauftragten
fiir den Datenschutz nach § 4f Abs. 2 und 3 Bundesdatenschutzgesetz (BDSGQG), str. 1.
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Korisno je i poznavanje poslovnog sektora i organizacije rukovaoca. Ovlaséeno lice
za zastitu podataka mora dobro da razume i postupke obrade podataka, informacione
sisteme 1 potrebe rukovaoca u pogledu bezbednosti i zastite podataka. Ako se radi o
telu javne vlasti ili javnom telu, ovlaséeno lice za zastitu podataka bi trebalo dobro
da poznaje upravno pravo i postupke tih organizacija.

Sposobnost izvrsavanja zadataka poverenih ovlas¢enom licu za zasStitu
podataka treba tumaciti u odnosu na njihove li¢ne kvalitete i znanja u odnosu
na njihov polozaj u organizaciji. Npr. u licne kvalitete treba da ukljuci postenje 1
visoku profesionalnu etiku. Ovlaséeno lice za zastitu podataka treba prvenstveno
da obezbedi postovanje OUZP. On ima klju¢nu ulogu u negovanju kulture zastite
podataka unutar organizacije i pomaze u sprovodenju bitnih elemenata OUZP (nacela
obrade podataka, prava pojedinaca, ugradena i podrazumevana zastita podataka,
evidencija aktivnosti obrade, bezbednost obrade kao i obavestavanje o povredama
bezbednosti podataka o licnosti...).

13.1.4. Angazovanje, objavljivanje i saopstavanje podataka ovlaséenog lica
za zastitu podataka

U praksi je mogucée zaposliti ovlaséeno lice za zastitu podataka interno u
organizaciji shodno ugovoru o radu.

Funkcija ovlas¢enog lica za zastitu podataka moze se obavljati i na osnovu
ugovora o delu sklopljenog sa pojedincem ili organizacijom izvan organizacije
rukovaoca ili obradivaca. U svakom slucaju je vazno izbegavati sukob interesa.
Takode je vazno da svaki ¢lan bude zasticen odredbama OUZP (npr. da ne bude
neosnovanog raskidanja ugovora za poslove ovlaséenog lica za zastitu podataka, ali ni
neosnovaog otpustanja lica koje obavlja zadatke ovlas¢enog lica za zastitu podataka).
Zbog pravne sigurnosti i dobre organizacije preporucuje jasna raspodela poslova sa
eksternim ovla$¢enim licem za zaStitu podataka, kao i imenovanje kontakt osobe
odgovorne za odnose sa ovlas¢enim licem za zastitu podataka. Ovo bi trebalo biti
regulisano u ugovoru o delu.

Podaci ovlaséenog lica za zaStitu podataka moraju biti objavijeni i saopsteni
nadzornom organu (Cl. 37 st. 7 OUZP) od strane rukovaoca ili obradivaca. Ovim zahtevima
se zeli omoguciti pojedincima (unutar i izvan organizacije) i nadzornim organima
jednostavno i direktno stupanje u kontakt sa ovlas¢enim licem za zastitu podataka, a da
pritom ne moraju da stupe u kontakt ostalim delovima organizacije. Osim toga ovom
prilikom od znacaja je poverljivost: npr. da zaposleni mogu oklevati u pogledu podnosenja
zalbi ovlas¢enom licu za zastitu podataka ako nije zagarantovana poverljivost njihove
komunikacije. Ovlas¢eno lice za zastitu podataka je u obavezi da svoje zadatke obavlja u
skladu sa profesionalnom tajnom ili poverljivoscu (¢l. 38 st. 5 OUZP).

Kontakt podaci ovla$¢enog lica za zastitu podataka treba da sadrze informacije
koje ¢e pojedincima i nadzornim organima omoguciti da lako dodu do ovlas¢enog
lica za zaStitu podataka (poStanska adresa, odredeni telefonski broj i/ili odredena
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adresa elektroni¢ke poste). Ako je primenljivo za potrebe komuniciranja mogu se
koristiti i druga komunikaciona sredstva npr. call centar ili obrazac za kontakt koji
se upucuje ovlas¢enom licu za zastitu podataka na internet stranici organizacije.

Ime ovlaséenog lica za zastitu podataka ne mora se navesti u obavljenim
kontakt podacima (Cl. 37 st. 7 OUZP). Medutim u smislu dobre prakse preporucuje
se navodenje ovih podataka. Ime oviaséenog lica za zastitu podataka potrebno je
dostaviti nadzornom organu kako bi ova fukncija mogla da posluzi kao kontakt
osoba izmedu organizacije i nadzornog organa (¢l. 39. st. 1. ¢) OUZP). Radna grupa
¢lan 29 smatra dobrom praksom i preporucuje da organizacija svoje zaposlene
obavesti o imenu i kontakt podacima ovlas¢enog lica za zastitu podataka.>°

13.2. PoloZaj ovlaséenog lica za zaStitu podataka (¢l. 38 OUZP)

Ucestvovanje oviaséenog lica za zastitu podataka u svim pitanjima koja se
odnose na zastitu podataka o licnosti, predstavlja jednu od znacajnih obaveza za
rukovaoca i obradivaca. Oni trebaju da obezbede ovlas¢enom licu zastitu podataka
,»ha odgovarajuci na¢in i blagovremeno ukljucen u sva pitanja u pogledu zastite
podataka o licnosti” (Cl. 38 st. 1 OUZP).

Od znacaja je da ovlasceno lice za zastitu podataka bude Sto ranije ukljuceno
u sva pitanja koja se odnose na zastitu podataka.

Pri sprovodenju procene uticaja u vezi sa zastitom podataka, rukovalac treba
da ukljuci u najranijoj fazi ovlasc¢eno lice zastitu podataka i zatrazi njegovo misljenje
odnosno savet (Cl. 35 st. 2 OUZP). Ukljucivanje ovlaséenog lica zastitu podataka
u sva pitanja zastite podataka omogucava ne samo uskladenost sa OUZP nego i
utiCe na ostvarivanje pristupa integrisane zastite privatnosti kao na deo upravljanja
organizacijom. Osim toga od znacaja je da ovlaséeno lice za zaStitu podataka bude
ukljuceno i u relevantna radna tela unutar organizacije, koja se bave pitanjima obrade
podataka (npr. komisije, radne grupe, komiteti itd.).

Od organizacije se zahteva podrska ovlas¢enom licu zastitu podataka u vidu
pruzanja potrebnih sredstva za izvrSavanje njegovih zadataka i ostvarivanje pristupa
podacima o licnosti 1 postupcima obrade kao i za odrzavanje njegovog strucnog
znanja” (€l. 38 st. 2 OUZP).

Ovi zahtevi se prema misljenju Radne grupe ¢lan 29 ostvaruju na slede¢i nacin:

v' putem aktivne podrike rukovodstva organizacije (top menadZmenta, generalnog
direktora, upravnog odbora) funkciji ovlaséenog lica za zastitu podataka,
v" kroz obezbedivanje dovoljno vremena za ispunjavanje zadataka ovla$¢enog

230 Radna grupa €lan 29, Die Datenschutzgruppe Artikel 29, Smernice o oviaséenom licu za zastitu
podataka, Leitlinien in Bezug auf Datenschutzbeauftragte, usvojeno 13.12.2016., revidirano 5. 04.2017.,
16/DE, WP 243 rev.01, str. 11, 12, 13, 14, 15.
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lica za zastitu podataka. Narocito u sluc¢ajevima ako je ovlasc¢eno lice za
zastitu podataka angazovano kao spoljni saradnik po ugovoru o delu ili ako
je angazovano interno, ali ne radi puno radno vreme. Dobra je praksa da
se utvrdi postotak vremena predviden za obavljanje duznosti ovlaséenog
lica za zastitu podataka ako se ona ne obavlja u punom radnom vremenu. U
ovim slu¢ajevima je od znacaja utvrditi zadatke po prioritetu i izraditi plan
rada ovlas¢enog lica za zastitu podataka,

v' putem obezbedivanja odgovarajucih financijskih sredstava, infrastrukture
(radni prostor, oprema itd.) i po potrebi osoblja,

v' putem obaveStavanja zaposlenih o imenovanju ovlas¢enog lica za zastitu
podataka kako bi se obezbedilo da su u organizaciji svi upoznati sa njegovim
postojanjem i duznostima,

v putem omogucavanja pristupa organizaciji i procesima u organizaciji, kao
Sto su ljudski resursi, pravni zahtevi, informacione tehnologije, bezbednost
itd. u svrhu podrske, saradnje i razmene informacija sa ovla§¢enim licem
za zastitu podataka,

v/ putem omogucavanja kontinuiranog osposobljavanja, $to omogucava
ovlas¢enom licu za zastitu podataka da se konstantno usavrSava u oblasti
zaStite podataka (npr. u vidu uéestvovanja na seminarima, radionicama,
obukama, treninzima itd.),

v' s obzirom na veli¢inu i strukturu organizacije moZe se uspostaviti tim
ovlas¢enog lica za zastitu podataka (sastojao bi se od ovlas¢enog lica za
zastitu podataka i njegovih saradnika). Tada je potrebno ustanoviti plan
funkcionisanja tima i ponaosob zadatke i odgovornost svakog ¢lana tima.
Po slicnom modelu treba odrediti zadatke i odgovornost svakog ¢lana tima,
ako se radi o eksternom ovlas¢enom licu za zastitu podataka koji deluje
organizovano kao tim.

zaStitu podataka treba izdvojiti viSe sredstava.

Ovlascena lica za zaStitu podataka moraju da budu u stanju da zadatke obavljaju
sa dovoljnim stepenom autonomije (¢l. 38 st. 3 OUZP). Rukovalac ili obradivac
moraju da obezbede da ovlaSc¢eno lice za zastitu podataka ,,ne prima nikakve nikakve
instrukcije prilikom obavljanja svojih zadataka”. Ovlas¢ena lica za zastitu podataka
“bez obzira na to da li su zaposlena kod rukovaoca podataka, moraju da budu
u mogucnosti da nezavisno obavljaju svoje duznosti i zadatke” (U.t.r. 97 OUZP).
Ovi zahtevi se odnose na nezavisno obavljanje zadataka (¢1. 39 OUZP) bez davanja
instrukcija npr. o nacinu ispitivanja procesa, o upucivanju na drugacije tumacenje
zakona, o tome da li treba traziti savet nadzornog organa itd.

Od izuzetnog znacaja je napomenuti da rukovalac ili obradivac i pored
angazovanja ovlaséenog lica za zastitu podataka ostaju odgovorni za uskladenost sa
OUZP. Ako rukovalac ili obradivac¢ donesu odluke nespojive sa OUZP i savetom
ovlaséenog lica za zaStitu podataka, ovlas¢enom licu za zastitu podataka trebalo bi
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da bude omoguceno da svoje suprotno misljenje najvisem rukovodstvu organizacije.
Ovlasceno lice za zastitu podataka ,,odgovara neposredno najvisem nivou rukovodstva
rukovaoca ili obradivaca” (¢l. 38 st. 3 OUZP). Na taj nacin se osigurava da najvise
rukovodstvo organizacije bude upoznato sa savetima i preporukama ovlas¢enog lica
za zaStitu podataka. Primer dobre prakse u tom pogledu bi bio godisnji izvestaj o
radu i aktivnostima ovlas¢enog lica za zastitu podataka koje se dostavlja najvisem
rukovodstvu u organizaciji.

Autonomija i zastita u obavljanju zadataka ovlas¢enog lica za zastitu podataka
zagarantovane su i time $to je regulisano da rukovalac ili obradiva¢ ,,ne smeju
ovlasceno lice za zastitu podataka da razrese duznosti ili kazne zbog izvrsavanja
njegovih zadataka” (€l. 38 st. 3 OUZP). Zabranjeno je kaznjavanje ako su kazne
uvedene kao posledice toga, §to je ovlasceno lice za zastitu podataka obavljalo svoje
zadatke.

PRIMER

Ovlaséeno lice za zastitu podataka moze smatra da odredena obrada verovatno izazva
visok stepen rizika i savetuje rukovaocu ili obradivacu da sprovedu procenu uticaja u
vezi sa zastitom podataka. Medutim, rukovalac ili obradivac se ne slazu sa tom procenom
i savetom ovlaséenog lica za zastitu podataka. Ovlaséeno lice za zaStitu podataka ne
moze biti razreSeno duznosti u ovoj situaciji samo zato §to je na ovaj nacin savetovalo
rukovodstvo.

Kazne mogu biti direktne ili indirektne kao npr. izostanak podrske,
onemogucavanja napredovanja u karijeri, uskrac¢ivanja pogodnosti koje dobijaju ostali
zaposleni. Same kazne ne moraju da budu sprovedene, dovoljna je pretnja kaznom
ako se ovlasceno lice za zastitu podataka kaznjava u pogledu njegovih aktivnosti i u
ulozi ovlas¢enog lica za zastitu podataka. Ovo svakako ne znaci da ovlaséeno lice
za zaStitu podataka ni u jednom sluc¢aju ne moze biti razreseno duznosti. U praksi se
pokazalo da je to moguce iz razloga koji nisu povezani sa izvrSavanjem njegovih
zadataka (npr. u slucaju krade, fizickog, psihickog ili seksualnog uznemiravanja ili
sli¢ne grube povrede duznosti). Vazno je istaci da OUZP ne propisuje kako i kada se
ovlaséeno lice za zastitu podataka moze razresiti duznosti ili zameniti.

Ovlasceno lice za zastitu podataka ,,moze da obavlja i druge zadatke i duznosti”,
medutim organizacija mora da obezbedi da ,,ti zadaci i duznosti ne dovedu do sukoba
interesa” (€l. 38 st. 6 OUZP). Sukob interesa je povezan sa zahtevom delovanja
ovlas¢enog lica za zastitu podataka na nezavisan nacin. Generalno je ovlasé¢enim lica
za zastitu podataka dopusteno da obavljaju druge duznosti, ali obavljanje tih duznosti
1 zadataka ne sme da dovode do sukoba interesa. To podrazumeva da ovlas¢eno lice
za zastitu podataka ne moze imati poziciju u organizaciji koja sa sobom nosi da on
odlucuje o svrsi, sredstvima i nacinu obrade podataka o licnosti. Radna mesta koja
mogu biti u sukobu interesa u okviru organizacije se odnose pre svega na polozaj u viSem
rukovodstvu (predsednik uprave, direktor poslovanja, direktor finansija, Sef marketing
odeljenja, Sef ljudskih resursa ili Sef IT odeljenja). Sukob interesa moze nastati, ako
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se od eksternog ovlaséenog lica za zastitu podataka zatrazi da pred sudovima zastupa
rukovaoca ili obradiva¢ima u slucajevima koji ukljucuju pitanja zastite podataka.

Preporucuje se kao primer dobre prakse, zavisno od delatnosti, veli¢ine i
strukture organizacije da:

v

v
v
v

utvrde funkcije koje su nespojive sa funkcijom ovlaséenog lica za zastitu
podataka,

usvoje interna pravila kako bi se izbegao sukob interesa,

objasni sukob interesa uopsteno,

izjave da njihovo ovlas¢eno lice za zastitu podataka nije u sukobu interesa
u odnosu na njegovu duznost, Sto ¢e doprineti podizanju svesti o postojanju
te obaveze,

se u interna pravila organizacije uvrste zastitne mere i obezbedi da opis
radnog mesta ovlaséenog lica za zastitu podataka ili ugovor o delu bude
precizano i jasno formulisan radi izbegavanja sukoba interesa. !

13.3. Zadaci ovlaséenog lica za zastitu podataka (¢l. 39 OUZP)

Pracenje uskladenosti sa OUZP jedan je od osnovnih zadataka ovlaséenog
lica za zastitu podataka (Cl. 39 st. 1 b) OUZP). Preciziranje ove obaveze moguce je
naci u U.t.r. 97 OUZP, kojom je objaSnjeno da bi ovlas¢eno lice za zastitu podataka
trebalo da ,,pomaze rukovaocu ili obradivacu u pra¢enju unutrasnje uskladenosti sa
ovom uredbom”.

U okviru duznosti pra¢enja postovanja OUZP ovlasceno lice za zastitu podataka moze:

v
v
v

da prikuplja informacije radi utvrdivanja aktivnosti obrade,
analizira i proverava uskladenost aktivnosti obrade i
obavestava rukovaoca ili obradivaca i pruza savete i preporuke.

Ovlasceno lice za zastitu podataka i pored toga $to ima obavezu da prati
uskladenost ne znac¢i da je licno odgovorno u sluc¢aju neuskladenosti. OUZP
jasno odreduje u tom pogledu odgovornost rukovaoca, koji je duzan da ,,sprovodi
odgovarajuce tehnicke i organizacione mere kako bi obezbedio da se obrada vrsi u
skladu s ovom uredbom kako bi to mogao da dokaze” (Cl. 24 st. 1 OUZP). Samim
tim je jasno da je uskladenost sa pravom zastite podataka korporativna odgovornost
rukovaoca, a ne ovlas¢enog lica za zastitu podataka.

Rukovalac, a ne ovlas¢eno lica za zastitu podataka je duzan da sprovede procenu
uticaja u vezi sa zastitom podataka, ako su za to ispunjeni uslovi (¢l. 35 st. 1 OUZP).
U ovom postupku ovlaséeno lice za zastitu podataka ima vaznu i korisnu ulogu u
pruzanju pomo¢i rukovocu. Uzimajuci u obzir nacelo integrisane zastite podataka

31 Ibidem, str. 16,17, 18, 19.
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izri¢ito se zahteva da rukovalac trazi savet od ovlasé¢enog lica za zastitu podataka pri
sprovodenju procene uticaja u vezi sa zastitom podataka (¢l. 35 st. 2 OUZP). Takode
OUZP sa druge strane obavezuje ovlaséeno lice za zastitu podataka na pruzanje saveta,
kada je to zatrazeno, u pogledu procene uticaja u vezi sa zastitom podataka i pracenje
njenog izvrSavanja u skladu sa ¢lanom 35 (¢l. 39 st. 1 ¢) OUZP).

Radna grupa ¢lan 29 preporucuje da rukovalac potrazi savet od ovlaséenog lica
za zastitu podataka po sledecim pitanjima:

v'dali treba sprovesti ili ne procenu uticaja u vezi sa zastitom podataka,

v" koju metodologiju treba primeniti pri sprovodenju procene uticaja u vezi sa
zaStitom podataka,

v' da li procenu uticaja u vezi sa zaStitom podataka treba sprovesti interno ili
je poveriti eksternim ovlas¢enim licima za zastitu podataka,

v koje zastitne mere (ukljucuju¢i tehnicke i organizacione mere) treba
primeniti radi ublazivanja mogucih rizika za prava i interese pojedinaca,

v" dalije procena uticaja u vezi sa zastitom podataka pravilno sprovedena ili
nije, kao 1 da li su zakljucci (da li treba sprovesti obradu ili ne i koje su
zaStitne mere primenjive) u skladu sa OUZP.

U slucaju da rukovalac nije saglasan sa savetom ovlaS¢enog lica za zastitu
podataka potrebno je dau dokumentaciji o proceni uticaja u vezi sa zastitom podataka
u pisanom obliku obrazlozi zasto savet nije uzet u obzir (Cl. 24 st. 1 OUZP).

Preporucuje se da rukovalac u ugovoru sa ovlas€enim licem za zastitu
podataka i u informacijama koje se dostavljaju zaposlenima, rukovodstvu jasno
navede zadatke i odgovornost ovlas¢enog lica za zastitu podataka, a narocCito u
pogledu sprovodenja procene uticaja u vezi sa zastitom podataka. U bitne zadatake
ovlaséenog lica za zastitu podataka spadaju ,,saradnja sa nadzornim organom” i
»delovanje kao kontaktna tacka za nadzorni organ o pitanjima koja se ticu obrade,
S$to ukljucuje i prethodne konsultacije iz ¢lana 36, a u odgovarajuc¢im slucajevima i
savetovanje o drugim pitanjima” (¢l. 39 st. 1 d) i ¢) OUZP). Ovi zadaci sa jedne strane
olaksavaju obavljanje duznosti ovlas¢enog lica za zastitu podataka, dok sa druge
strane navodenje ovlas¢enog lica za zastitu podataka kao kontaktne tacke olakSava
pristup dokumentima i informacijama nadzornom organu u obavljanju zadataka (cl.
57158 OUZP).

Kao S$to je vec istaknuto ovlaséeno lice za zaStitu podataka je u obavezi
da obavlja svoje zadatke i duznosti u skladu sa cuvanjem profesionalne tajne ili
poverljivoscu (€l. 38 st. 5 OUZP). Obaveza Cuvanja tajne odnosno povjerljivost ne
znaci da je ovlaS¢enom licu za zastitu podataka zabranjeno da se obratiti nadzornom
organu i od njega zatraZiti savet. StaviSe, ovladéeno lice za zastitu podataka moze da
se posavetuje sa nadzornim organom o svim ostalim pitanjima (Cl. 39 st. 1 ) OUZP).

Ovlas¢eno lice za zastitu podataka je u obavezi da ,,vodi ra¢una o rizicima
vezanim za radnje obrade i uzima u obzir prirodu, obim, okolnosti i svrhe obrade” (¢l.
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39 st. 2 OUZP). Od ovlascenog lica za zastitu podataka se zahteva da utvrdi prioritetne
aktivnosti 1 paznju usmere na pitanja koja predstavljaju vec¢i rizik u kontekstu zastite
podataka. To naravno ne znaci da treba zanemariti pra¢enje uskladenosti postupaka
obrade podataka koji nose sa sobom nizi nivo rizika, ali u fokusu bi trebalo da budu
podrucja viseg rizika.

Ovlasc¢eno lice za zaStitu podataka bi shodno pristupu baziranom na riziku
trebalo da pruzi savete rukovaocima koju metodologiju treba da upotrebe za
sprovodenje procene uticaja u vezi sa zaStitom podataka, koja podrucja bi trebalo
podvrgnuti unutras$njoj a koja eksternoj kontroli zastite podataka, koje interne mere
obuke treba obezbediti za zaposlene ili rukovodioce i kojim aktivnostima obrade treba
posvetiti viSe vremena i sredstava.

Obaveza vodenja evidencija se odnosi na rukovaoce ili obradivace, a ne na
ovlaséeno lice za zastitu podataka (Cl. 30 st. 1 1 2 OUZP). U praksi ovlaséeno lice za
zastitu podataka sastavlja i vodi evidenciju postupaka obrade, ali treba imati u vidu da
odgovornost i ova duznost pogada direktno organizaciju.

Osim toga od znacaja je da ¢l. 39 st. 1 OUZP navodi popis zadataka ovlas¢enog
lica za zastitu podataka, koji se smatra minimalnim opisom posla ovlaséenog lica
za zastitu podataka. Rukovalac ili obradiva¢ mogu stoga da dodele ulogu vodenja
evidencije aktivnosti obrade podataka. Pogotovuimajuciuvidudaje vodenje evidencije
instrument uz pomo¢ koga se ovlas¢enom licu za zastitu podataka omogucéava
obavljanje njegovih zadataka u pogledu pracenja uskladenosti, obavestavanja i
savetovanja rukovaoca ili obradivaca.

Treba napomenuti, ma kako da je organizovano vodenje evidencije, sama
evidencija mora da bude dostupna na zahtev nadzornom organu radi uvoda u sve
aktivnosti obrade podataka o li¢nosti. Zbog toga je evidencija preduslov za uskladenost
sa OUZP i mera za obezbedivanje saglasnosti sa nacelom drustvene odgovornosti.
Moze se re¢i da je sama evidencija predstavlja ID za organizacije u pogledu zastite
podataka! 22

22 [pidem, str. 19, 20, 21, 22.
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14. Prenos podataka (€. 44, 45,46 i 49 OUZP)

Vecina organizacija obavlja svakakodnevno prenos podataka. On moze biti u
okviru EU, a takode moze biti 1 van EU.

PRIMERI

Firma u okviru koncerna prenosi podatke klijenata iz Spanije u Poljsku svojoj firmi éerki.
Advokatska kancelarija iz Kine prima podatke iz EU od preduzeca iz razlicitih zemalja
radi kupovine nekretnina.

Racunarski centar od firme iz Francuske se nalazi u Indiji.

Transfer odnosno prenos podataka unutar EU je generalno slobodan. Preduslov
uopste za dopustenost prenosa je ispunjenje nacela zastite podataka (¢l. 5 OUZP) i
zakonitosti obrade (¢l. 6 ili ¢l. 9 OUZP).

Sa druge strane prenos podataka u ,,trece zemlje* je dopusten samo ukoliko
rukovalac i obradivac postupaju u skladu sa uslovima iz poglavija V OUZP (¢l. 44 OUZP).

Poglavlje V OUZP se primenjuje i u slucaju ,,daljih prenosa‘ podataka o licnosti
iz tre¢e zemlje ili medunarodne organizacije u drugu tre¢u zemlju ili medunarodnu
organizaciju (¢l. 44 OUZP).

U praksi to dovodi do primene u slede¢im situacijama:

v" Rukovalac prenosi podatke korisniku u ,trecoj zemlji®, a tre¢i prenosi
podatke nekom daljem korisniku u ,,trecoj zemlji‘;

PRIMER

Koncern firma ¢erka iz Bugarske otkriva podatke (u¢estvovanje u zajednickim programima
radi isplate bonusa zaposlenima u okviru koncerna) korisniku firmi ¢erki u Rusiji, a firma
¢erka iz Rusije otkriva podake korisniku firmi majci u Kini.

v" Rukovalac prenosi podatke obradivacu u ,,tre¢oj zemlji®, a obradiva¢ prenosi
podatke nekom daljem obradivacu u ,.tre¢oj zemlji*;

PRIMER
Klaud firma iz Poljske prenosi podatke u Tursku gde se nalaze drugi serveri, firma iz Turske
prenosi dalje podatke klaud firmi u Indiji gde se takode podaci nalaze na serverimau,,oblacima.

v" Rukovalac sa sediStem u ,,tre¢oj zemlji* prenosi podatke obradivacu u
EU, a obradiva¢ prenosi podatke daljem obradivacu u ,trecoj zemlji®.

PRIMER
Klaud firma iz Srbije prenosi podatke u Madarsku gde se nalaze drugi serveri, firma iz Madarske
prenosi dalje podatke klaud firmi u Indiji gde se takode podaci nalaze na serverima u ,,oblacima*.
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Treba primeniti da za prenos u trece zemlje moze postojati rizik po sebi, te se stoga
preporucuje sprovodenje procene uticaja u vezi sa zastitom podataka (€. 35 OUZP).

U pogledu dopustenosti prenosa podataka postoje sledece moguénosti:

1. Prenos se sprovodi na osnovu odluke adekvatnosti (Cl. 45 st. 1 OUZP);
Prenos se sprovodi na osnovu adekvatnih zastitnih mera i pod uslovom
da su licima na koja se podaci odnose na raspolaganju izvrsiva prava i
delotvorna pravna sredstva (Cl. 46 st. 1 OUZP);

3. Prenos podataka shodno ¢l. 49 OUZP bez odluke o adekvatnosti (Cl. 45
st. 3 OUZP) ili odgovarajucih zastitnih mera (¢l. 46 OUZP) ukljucujuci i
obavezujuca korporativna pravila (¢l. 47 OUZP);

4. Poseban pravni osnov prenosa podataka (¢l. 49 OUZP poslednji pasus).

Rukovaoci ili obradivaci treba najpre da procene mogucénosti za prenos po
osnovu ¢lanova 45, 46, 47 OUZP, i da mogucnost iz ¢lana 49 OUZP iskoriste, tek
onda kada to nije moguée navedenim pravnim osnovima.?*

1. Prenos u trece zemlje sa adekvatnim nivoom zastite podataka (¢l. 45 OUZP)

Evropska komisija je jo§ za vreme vazenja Direktive iz 95. godine proglasila
odredeni broj tre¢ih zemalja koje imaju adekvatan nivo zastite podataka, te za ove
zemlje i dalje vazi odluka o adekvatnom nivou zastite podataka i po stupanju OUZP
na snagu (Cl. 45 st. 9 OUZP). Shodno ¢l. 45 OUZP je Evropska komisija nastavila sa
tom praksom. Takode broj zemalja koji su na ovoj listi je u konstantnom porastu. 3

Po osnovu odluke Evropske komisije, kada se tre¢a drzava proglasi za zemlju
sa ,,adekvatnim nivoom zastite podataka®, prenos podataka je u tu zemlju slobodan
(¢L. 45 st. 1 OUZP). To znaci da treca zemlja koja je na ovoj listi ima izjednacen status
u smislu prava zastite podataka kao bilo koja drzava EU.

Trece zemlje koje se nalaze na listi sa adekvatnim nivoom zastite podataka su:

Andora,
Argentina,
Kanada,
Farska ostrva,
Guernsej,
Izrael,

Ostrvo Man,
Ostrvo Dzersi,

A SANENENENENENEN

233 Buropean Data Protection Board, Leitlinien 2/2018 zu den Ausnahmen nach Artikel 49 der Verordnung
2016/679, angenommen am 25. Mai 2018, str. 4.

234 Rainer Knyirm, Datenschutz-Grundverordnung, Knyrim, 2016., str. 253, 254, 255.
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Novi Zeland,

Svajcarska,

Urugvaj,

Sjedinjene Americke Drzave.

ANENENEN

Trenutno se vode pregovori sa Japanom i Juznom Korejom. Odluka o
priznavanju adekvatnosti zastite podataka sa Japanom je ve¢ u proceduri, te se stoga
moze ocekivati njeno usvajanje do pocetka 2019. godine.?*

Prilikom ispitivanja adekvatnosti tre¢e zemlje kao zemlje sa odgovaraju¢im
nivoom zastite podataka Evropska Komisija uzima u obzir sledec¢e kriterijume (¢l. 45
st. 2 OUZP):

v" vladavinu prava, poStovanje ljudskih prava i osnovnih sloboda, relevantno
opste 1 sektorsko zakonodavstvo, Sto ukljucuje zakonodavstvo o javnoj
bezbednosti, odbrani, nacionalnoj bezbednosti, krivicnom pravu i pristupu
organa javne vlasti podacima o li¢nosti, kao i primenu tog zakonodavstva,
pravila o =zaStiti podataka, pravila struke i mere bezbednosti, S$to
ukljucuje pravila za dalji prenos podataka o licnosti u drugu tre¢u zemlju
ili medunarodnu organizaciju, koja se poStuju u toj tre¢oj zemlji ili
medunarodnoj organizaciji, sudsku praksu, kao i postojanje efektivnih i
izvrSivih prava lica na koja se podaci odnose i efikasne upravne i sudske
zastite lica ¢iji se podaci o licnosti prenose;

v postojanje i delotvorno funkcionisanje jednog ili viSe nezavisnih
nadzornih organa u trecoj zemlji ili nezavisnih nadzornih organa koji su
nadlezni za medunarodnu organizaciju s odgovorno$éu za obezbedivanje i
sprovodenje postovanja pravila o zastiti podataka, Sto ukljucuje adekvatna
izvr$na ovlas¢enja za pruzanje pomoc¢i licima na koja se podaci odnose i
savetovanje lica na koja se podaci odnose u ostvarivanju njihovih prava,
kao i za saradnju s nadzornim organima drzava ¢lanica;

v" medunarodne obaveze koje je doticna tre¢a zemlja ili medunarodna
organizacija preuzela ili druge obaveze koje proizilaze iz pravno obavezujucih
konvencija ili instrumenata, kao i iz njenog ucestvovanja u multilateralnim ili
regionalnim sistemima, posebno u vezi sa zastitom podataka o licnosti.

Komisija nakon procene adekvatnosti nivoa zastite moze aktom za sprovodenje da
odluci da se adekvatnost nivoa zastite podataka ispituje svake 4 godine (Cl. 45 st. 3 OUZP).
Komisija je u obavezi takode da kontinuirano prati razvoj dogadaja u
tre¢im zemljama i medunarodnim organizacijama koji mogu biti od uticaja na akt
za sprovodenje (Cl. 45 st. 4 OUZP). Ukoliko Komisija ustanovi da adekvatan nivo
zastite podataka vise ne postoji, ona je u obavezi da aktima za sprovodenje stavi

235 Azurirana lista tre¢ih zemalja sa adekvatnim nivoom zastite podataka moZe se pronaéi na veb stranici
Evropske Komisije https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/
adequacy-protection-personal-data-non-eu-countries_en
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van snage, izmeni ili suspenduje odluku adekvatnosti (¢l. 45 st. 5 OUZP). U slucaju
razloga krajnje hitnosti Komisija donosi akte za sprovodenje koji odmah pocinju da
se primenjuju. Uz to Komisija treba da zapocCinje savefovanje s trecom zemljom ili
medunarodnom organizacijom radi popravljanja stanja koje je dovelo do stavljanja
van snage ili izmene ili suspenzije odluke o adekvatnosti (¢l. 45 st. 6 OUZP).

Treba istaci da ukoliko Komisija stavi van snage ili izmeni ili suspenduje odluku
o0 adekvatnosti, to ne dira u dopustenost ostalih pravnih osnova za prenos podataka u
tre¢e zemlje shodno Cl. 46 — 49 OUZP (¢l. 45 st. 7 OUZP) .

Komisija je u obavezi da u Sluzbenom listu Evropske unije objavljuje spisak
svih tre¢ih zemalja, teritorija i konkretnih sektora unutar trece zemlje i medunarodnih
organizacija u vezi s kojima je donela odluku da obezbeduju, odnosno da vise ne
obezbeduju adekvatan nivo zastite (Cl. 45 st. § OUZP). >

2. Prenos na osnovu adekvatnih zastitnih mera (¢l. 46 OUZP)

Preduzimanje adekvatnih zastitnih mera takode moze biti jedan od osnova za
prenos podataka u trec¢e zemlje. Pored adekvatnih zastitnih mera neophodno je i to,
da pojedinci imaju garantovana u tre¢oj zemlji da su njihova prava izvrsiva kao i
delotvorna pravna sredstva (Cl. 46 st. 1 OUZP).

Adekvatne zastitne mere moraju da se odnose na pridrzavanje sa opstim
nacelima obrade podataka kao i sa principima ugradene i podrazumevane zastite
podataka (U.t.r. 108 OUZP).

Adekvatne zastitne mere mogu da budu obezbedene bez odluke nadzornog
organa na neki od slede¢ih nacina (Cl. 46 st. 2 OUZP):

v’ pravno obavezujuc¢im i izvrsnim dokumentom izmedu organa javne vlasti ili
javnih tela (ne vazi za privatan sektor);
Prenose podataka mogu da obavljaju organi vlasti ili tela sa javnim
ovlas¢enjimaili tela u tre¢im zemljama ili pri medunarodnim organizacijama
sa odgovaraju¢im duznostima ili funkcijama, izmedu ostalog na osnovu
odredaba koje se ukljuCuju u administrativne aranzmane, kao §to je
memorandum o razumevanju, kojima se obezbeduju ostvariva i efikasna
prava za lica na koje se podaci odnose. Kada se mere zastite predvidaju u
administrativnim aranzmanima koji nisu pravno obavezujuéi, mora da se
dobije odobrenje nadleznog nadzornog organa (U.t.r. 108 OUZP).

v’ obavezujucim korporativnim pravilima (€. 47 OUZP) - (ne vaZi za javni sektor);

v’ standardnim klauzulama o zastiti podataka koje donosi Komisija (¢l. 93 st. 2
Oouzpy,

v’ standardnim klauzulama o zastiti podataka koje donosi nadzorni organ i
koje Komisija odobrava (¢l. 93 st. 2 OUZP);

26 Ibidem, str. 257, 261, 262.
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V' odobrenim kodeksom ponasanja (¢l. 40 OUZP), zajedno sa obavezuju¢im

1 izvrSnim obavezama rukovaoca ili obradivaca u tre¢oj zemlji za primenu
odgovarajucih zastitnih mera, izmedu ostalog i u pogledu prava lica na koja
se podaci odnose;
Radi se o pravilima ponasanja koja usvajaju interesne grupacije, sindikati,
koji preciziraju specificnosti odredene branse u pogledu obrade podatka.
Pritom je moguce da ovakva pravila ponaSanja obavezu rukovaoca ili
obradivaca na njihovo postovanje.?’

v odobrenim mehanizmom sertifikacije (€l. 42 OUZP), zajedno sa
obavezuju¢im i izvr$nim obavezama rukovaoca ili obradivaca u trecoj
zemlji za primenu odgovarajucih zastitnih mera, izmedu ostalog i u pogledu
prava lica na koja se podaci odnose.?**

Adekvatne zastitne mere mogu da budu obezbedene i na osnovu odluke
nadzornog organa na neki od sledec¢ih nacina (¢l. 46 st. 3 OUZP):

v ugovornim klauzulama izmedu rukovaoca ili obradivaca i rukovaoca,
obradivaca ili korisnika podataka o licnosti u trecoj zemlji ili medunarodnoj
organizaciji;

v odredbama koje se unose u administrativne dogovore izmedu organa javne

vlasti ili javnih tela i koja sadrze izvrSna i efektivna prava lica na koja se
podaci odnose.
Prenose podataka mogu da obavljaju organi vlasti ili tela sa javnim
ovlas¢enjima ili tela u tre¢im zemljama ili pri medunarodnim organizacijama
sa odgovaraju¢im duznostima ili funkcijama, izmedu ostalog na osnovu
odredaba koje se ukljuuju u administrativne aranzmane, kao $to je
memorandum o razumevanju, kojima se obezbeduju ostvariva i efikasna
prava za lica na koje se podaci odnose. Kada se mere zastite predvidaju u
administrativnim aranzmanima koji nisu pravno obavezujuéi, mora da se
dobije odobrenje nadleznog nadzornog organa (U.t.r. 108 OUZP).

Ve¢ donete odluke pre stupanja OUZP vezane za standardne klauzule iz razloga
pravne sigurnosti nastavljaju da se primenjuju (Cl. 46 st. 5 OUZP). Isto vazi i za
ostala odobrenja prenosa podataka shodno odlukama nadzornih organa, osim ako ih
nadzorni organ ne izmeni, zameni ili stavi izvan snage ako je potrebno.?’

Standardne klauzule koje je Komisija usvojila, omogucéavaju i po OUZP uslovno
(posto je moguce da postoji specificna implementacija zavisno od drzave ¢lanice EU)

237 Thomas Strohmaier, Datenschutz-Grundverordnung, Knyrim, 2016., str. 245.

238 Trenutno na nivou EU postoji jedan pecat kvaliteta EuroPriSe (The European Privacy Seal https://www.
european-privacy-seal.eu/EPS-en/Home). Ovim pecCatom tj. garantom kvaliteta moguca je sertifikacija
za IT proizvode i IT-usluge kao i veb stranice na osnovu standarda zastite podataka. Lista sertifikovanih
kompanija je takode javno dostupna https://www.european-privacy-seal.eu/EPS-en/awarded-seals.

239 Rainer Knyirm, Datenschutz-Grundverordnung, Knyrim, 2016., str. 263, 265, 268.
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slobodan prenos za organizacije, koje iz potpisu. > To su 2 varijante, koje i po stupanju
OUZP mogu da se koriste. Mogu se koristiti ili varijanta 1 ili varijanta 2. Ovi ugovori
se ne mogu spajati i moraju biti u izvornom obliku, u kakvom ga je Komisija usvojila.

Varijanta 1 je namenjena za prenos podataka ka rukovaocima iz tre¢ih
zemalja (moze se naéi na stranici https://eur-lex.europa.cu/legal-content/DE/
TXT/?uri=CELEX:32001D0497&from=IT)

Varijanta 2 je namenjena pre svega za obradivaCe iz tre¢ih zemalja
(moze se nac¢i na stranici https:// eur-lex. europa. eu/ legal-content/ DE/
ALL/?uri=celex%3A32010D0087). Treba imati u vidu da ova varijanta vazi ako
obradivac iz tre¢e zemlje Zeli da ukljuci dalje obradivace iz tre¢ih zemalja (U.t.r. 23
odluke Komisije). To je pre svega situacija sediste u EU rukovalac-sediste van EU
obradivac-sediste van EU sub-obradivac.

Varijanta 2 ne vazi za situaciju: sediste u EU rukovalac-sediste u EU obradivac-
sediSte van EU sub-obradivac.

Kao pravni osnov moze se iskoristiti u navedenoj situaciji:

v" Direktan ugovor izmedu rukovaoca sa sedi$tem u EU i sa sub-oradivaéem
koji ima sediSte van EU;

V' Jasan nalog od strane rukovaoca sa sedi$tem u EU za obradivaca sa sediStem
u EU da zakljuci ugovor na osnovu standardnih klauzula po varijanti 2 sa
sub-obradivacem koji ima sediste van EU;

v Ad hok ugovor koji mora da sadrzi nadela zastite podataka i garancije iz
standardnih ugovornih klauzula.?*!

Varijanta 2 ne resava sledecu situaciju. sediste u EU rukovalac-sediste van EU
obradivac-sediste van EU sub-obradivac. U tom slucaju ostavljeno je ugovornim
stranama da odluce da li ¢e dozvoliti generalno ukljucivanje sub-obradivaca ili ¢e
biti potrebno odobrenje za ukljucivanje svakog pojedinacnog sub-obradivaca.?*

3. Prenos podataka bez odluke o adekvatnosti ili odgovarajucih zastitnih mera
ukljucujuci i obavezujuca korporativna pravila (¢l. 49 OUZP)

Prenos podataka u tre¢u zemlju moze biti dopusten i u sluc¢aju da ne postoje
ni odluka o adekvatnosti ni odgovarajuce zastitne mere ukljucujucéi i obavezujuca
korporativna pravila.

240 Tako je u Austriji potrebno da ove ugovore potvrdi nadzorni organ.

241 Artikel-29-Datenschutzgruppe, Hiufig gestellte Fragen zu bestimmten Aspekten im Zusammenhang
mit dem Inkrafttreten des Beschlusses 2010/87/EU der Kommission vom 5. Februar 2010 iiber
Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten an Auftragsverarbeiter in
Drittlandern nach der Richtlinie 95/46/EG, 12.07.2010., 00070/2010/DE, WP 176, str. 3, 4, 5.

242 Takode postoje i alternativne standardne klauzule koje je Komisija usvojila. Postoje takode 2 varijante
ovih klauzula. Mogu se pronadi na stranici https://iccwbo.org/publication/icc-alternative-standard-
contractual-clauses-for-the-transfer-of-personal-data-from-the-eu-to-third-countries/
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Za dopustenost prenosa podataka tre¢u zemlju u navedenom sluc¢aju neophodno
je ispuniti sledece uslove:

v

ANANEN

lice na koje se podaci odnose je izricito pristalo na predlozeni prenos
nakon §to je upoznato sa mogucim rizicima takvih prenosa za lica na koja
se podaci odnose zbog nepostojanja odluke o adekvatnosti i odgovarajuc¢ih
zaStitnih mera;

prenos je potreban za izvrSenje ugovora izmedu lica na koje se podaci
odnose i rukovaoca ili primenu predugovornih mera na zahtev lica na koje
se podaci odnose;

prenos je potreban radi sklapanja ili izvr§enja ugovora sklopljenog u
interesu lica na koje se podaci odnose izmedu rukovaoca i drugog fizickog
ili pravnog lica;

prenos je potreban iz vaznih razloga javnog interesa;

prenos je potreban za postavijanje, ostvarivanje ili odbranu pravnih zahteva;
prenos je potreban za zastitu Zivotno vaznih interesa lica na koje se podaci
odnose ili drugih lica ako /ice na koje se podaci odnose fizicki ili pravno
nije sposoban da dd pristanak;

prenos se vrsi iz registra koji prema pravu Unije ili pravu drzave ¢lanice
sluzi za pruzanje informacija javnosti i koji je dostupan za uvid javnosti ili
bilo kom licu koje moze da dokaZe postojanje legitimnog interesa, ali samo
ako su ispunjeni uslovi propisani pravom Unije ili pravom drzave ¢lanice
za uvid u tom posebnom slucaju.

Kao §to se moze primetiti navedeni uslovi za prenos podataka u trece zemlje
postavljeni su alternativno. Pored toga oni sadrzinski u mnogome odgovaraju
opstim uslovima dopustenosti obrade podataka iz ¢l. 6 st. 1 OUZP.

Zakonski osnovi a, b i ¢ ne primenjuju se na rukovaoce ili obradivace u
obavljanju javne viasti (¢l. 49 st. 3 OUZP). Tako da su on primenjivi samo u privatnom

sektoru!

4. Poseban pravni osnov prenosa podataka (¢l. 49 OUZP poslednji pasus)

Prenos podataka u tre¢u zemlju moze biti dopusten i u slucaju da ne postoje
ni odluka o adekvatnosti ni odgovarajuce zastitne mere ukljucujuci i obavezujuca
korporativna pravila, ali takode ni ispunjeni uslovi iz ¢l. 49 OUZP.

U ¢l. 49 OUZP poslednji pasus OUZP je predvideo joS jednu moguénost za
prenos u tre¢e zemlje, ukoliko su kumulativno ispunjeni sledeci kriterijumi:

v
v
v

ako se prenos ne ponavlja;
ako se ti¢e samo ograni¢enog broja lica na koja se podaci odnose;
ako je neophodan radi ostvarivanja nuznih legitimnih interesa rukovaoca nad
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kojima ne preovladuju interesi ili prava i slobode lica na koja se podaci odnose,
a rukovalac je procenio sve okolnosti prenosa podataka i na osnovu te procene
je predvideo odgovarajuce zastitne mere u pogledu zastite podataka o li¢nosti;
v' ako je o tome obavestio nadzorni organ;
v"ako je rukovalac pruzio informacije iz ¢lana 13. i 14 o prenosu i 0 nuznim
legitimnim interesima licu na koje se podaci odnose.

Rukovalac ili obradiva¢ su u obavezi da u evidenciji aktivnosti obrade (Cl.
30 OUZP) dokumentuju procenu i odgovarajuce zastitne mere (€l. 49 st. 6 OUZP),
ukoliko koriste ovaj zakonski osnov.

Ovaj zakonski osnov ne primenjuje se na rukovaoce ili obradivace u obavijanju
Jjavne viasti (Cl. 49 st. 3 OUZP). Tako da je on primenjiv samo u privatnom sektoru!

14.1. Obavezujuéa korporativna pravila (¢l. 47 OUZP)

Obavezujuca korporativna pravila (eng. Binding Corporate Rules) su postojala
kao pravni instrument i po Direktivi o zastiti podataka iz 95. godine. Ovaj pravni
instrument omogucéava multinacionalnim kompanijama da regulisu pregogranicne
prenose podataka u okviru povezanih preduzeca, koja se nalaze u velikom broju
zemlja. Na ovaj nacin je moguce internim obavezuju¢im korporativnim pravilima
obavezati se na poStovanje pravila zastite podataka. Ovaj instrument je stoga od
znacaja za prenose u tzv. trece zemlje, koje nemaju adekvatan nivo zastite podataka
kao 1 za prenose podataka multinacionalnih kompanija u okviru koncerna.**

Obavezujucéa korporativna pravila odobrava nadlezni nadzorni organ u skladu
sa mehanizmom konzistentnosti (¢l. 63 OUZP). Pritom nadzorni organ procenuje
sledece uslove (¢l. 49 st. 1 OUZP):

v" da li se pravno obavezujuca primenjuju na svakog zainteresovanog clana
odredene grupe povezanih drustava ili grupe preduzeéa koja obavljaju
zajednicku privrednu delatnost, kao i njihove zaposlene, i da li ih svaki od
tih ¢lanova izvrsava; i

v da li se licima na koja se podaci odnose izricito daju izvrsna prava u vezi
sa obradom njihovih podataka o licnosti; i

v’ ispunjavanje posebnih zahteva vezanih za sama obavezujuéa korporativna
pravila.

28 Lista kompanija kojima su odobrena obavezujuca korporativna pravila, moze se pogledati na slede¢em

linku https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/binding-corporate-
rules_en pod nazivom ,,BCR overview until 25th May 2018
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Posebni zahtevi koji se odnose na sama obavezujuca korporativna pravila su (¢l. 49
st. 2 OUZP):

v

v

v

struktura i podaci za kontakt grupe povezanih drustava ili grupe preduzeca
koja obavljaju zajednic¢ku privrednu delatnost i svakog od njenih ¢lanova;
prenosi podataka ili skupovi prenosa, uz navodenje kategorije podataka o
licnosti, vrste obrade i njene svrhe, vrste lica na koja se podaci odnose i
odredenja konkretne tre¢e zemlje, odnosno zemalja;**

pravno obavezujuca priroda pravila o zastiti podataka, kako interno, tako i
eksterno;**

primena opstih nacela zastite podataka, a posebno ograni¢avanja svrhe,
kori$¢enja najmanjeg moguceg obima podataka, ograni¢enog roka ¢uvanja,
kvaliteta podataka, ugradene i podrazumevane zastite podataka, osnova
obrade, obrade posebnih kategorija podataka o li¢nosti, mera za postizanje
bezbednosti podataka i uslove u vezi s daljim prenosom telima koja nisu
obavezana obavezuju¢im korporativnim pravilima;**

prava lica na koja se podaci odnose u vezi s obradom i nacine za ostvarenje
tih prava, ukljuCujuéi i pravo da se na njih ne primenjuju odluke koje se
zasnivaju isklju¢ivo na automatskoj obradi, $to ukljucuje i profilisanje u skladu
sa ¢lanom 22, pravo na prituzbu nadleznom nadzornom organu i nadleznim
sudovima drzava ¢lanica u skladu sa ¢lanom 79. i pravo na sudsku zastitu,
a u odgovarajuc¢im sluc¢ajevima i pravo na naknadu za krSenje obavezujucih
korporativnih pravila;

prihvatanje odgovornosti rukovaoca ili obradivaca sa sediStem na teritoriji
drzave Clanice za sva krSenja obavezujuéih korporativnih pravila od strane
bilo kog ¢lana koji nema sediSte u Uniji; rukovalac ili obradivac je u celini
ili delimi¢no izuzet od ove odgovornosti samo ako dokaze da taj ¢lan nije
odgovoran za dogadaj koji je prouzrokovao Stetu;

nacin na koji se licima na koja se podaci odnose pored informacija iz ¢lana
13. 1 14. pruzaju informacije o obavezuju¢im korporativnim pravilima,
posebno o odredbama iz tac¢aka (d), (e) i (f) ovog stava;

zadaci svakog ovlas¢enog lica za zastitu podataka imenovanog u skladu
sa ¢lanom 37. ili bilo kog drugog lica ili subjekta odgovornog za pracenje
uskladenosti s obavezuju¢im korporativnim pravilima u grupi povezanih
drustava ili grupi preduzeca koja obavljaju zajedni¢ku privrednu delatnost,
kao i za pracenje osposobljavanja i postupanja po prituzbama;

postupci povodom prituzbi;**

24 Ovo ne znaci da su dopusteni svi prenosi, ve¢ da se i dalje prenosi obavljaju u skladu sa svrhom i da
se radi o osnovnoj delatnosti. Slicno kao kod standardnih klauzula. Tako da se moraju opisati konkretne
svrhe i kategorije podataka o li¢nosti.

245 Rainer Knyirm, Datenschutz-Grundverordnung, Knyrim, 2016., str. 270.
246 Radi se o ispunjavanju nacela zastite podataka (¢l. 5 OUZP) i dokazivanju istih (¢l. 24 OUZP).

247 Ovo se odnosi na interni postupak u slu¢aju da se pojedinci zale u vezi sa prenosom podataka u treée
zemlje po osnovu obavezujucéih korporativnih pravila.
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mehanizmi unutar grupe povezanih drustava ili grupe preduzeca koja
obavljaju zajedni¢ku privrednu delatnost kojima se obezbeduje provera
postovanja obavezujucih korporativnih pravila. Takvi mehanizmi ukljucuju
revizije zaStite podataka i metode za obezbedivanje korektivnih mera
za zaStitu prava lica na koja se podaci odnose. Rezultate takve provere
potrebno je saopstiti licu ili subjektu iz tacke (h) i upravnom odboru drustva
u kontroliSu¢em polozaju u grupi povezanih drustava ili grupi preduzecéa
koja obavljaju zajednic¢ku privrednu delatnost, a na zahtev ih je potrebno
staviti na raspolaganje i nadleznom nadzornom organu;**

mehanizme za obavesStavanje i vodenje evidencije o promenama pravila i
obavestavanje nadzornog organa o tim promenama;

mehanizam saradnje sa nadzornim organom radi obezbedivanja uskladenosti
svakog ¢lana grupe povezanih drustava ili grupe preduzeca koja obavljaju
zajednicku privrednu delatnost, pre svega tako $to se nadzornom organu
stavljaju na raspolaganje rezultati provera mera iz tacke (j);

mehanizme za obavestavanje nadleznog nadzornog organa o bilo kakvim
pravnim obavezama koje se na ¢lana grupe povezanih drustava ili grupe
preduzeca koja obavljaju zajedni¢ku privrednu delatnost primenjuju u trecoj
zemlji, a koje bi mogle da imaju znacajan negativan uticaj na garancije
sadrzane u obavezuju¢im korporativnim pravilima; i

odgovarajuée osposobljavanje iz oblasti zaStite podataka za osoblje koje
ima stalan ili redovan pristup podacima o licnosti.

Komisija moze da odredi format i postupke (u skladu sa postupkom pregleda

iz ¢1. 93 st. 2 OUZP) razmene informacija izmedu rukovalaca, obradiva¢a i nadzornih
organa za obavezujuca korporativna pravila (¢l. 47 st. 3 OUZP).

248 Radi se o internim kontrolnim mehanizmima radi obezbedivanja postovanja obavezujuéih
korporativnih pravila. To moze biti interni kontrolni sistem ili interni/eksterni audit.
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15. ZAKLJUCAK

Nova pravila o zastiti podataka u evropskom pravu predstavljaju izuzetan
napredak u oblast zastite podataka i mozda jedan od najznacajnijih propisa ikada
donetih koji je vezan za informacione tehnologije.

OUZP nam donosi najvise standarde zastite podataka, koji su u velikoj meri
i do sada bili proklamovani, ali nisu do sada nikada na ovakav nacin primenjivani.
Podrué¢je primene OUZP-a je globalno i fakti¢ki obuhvata ceo svet. Ovaj propis
primenjuje se na kompanije koje prikupljaju i obraduju podatke o licnosti kada se
njihovo predstavnistvo nalazi u EU, ali u odredenim slucajevima i kada se njihovo
predstavnistvo nalazi izvan EU.

OUZP prati drakonski sistem sankcija, ¢ije nepoStovanje moze u potpunosti
onemoguciti poslovanje ¢ak i najvec¢ih kompanija. Sankcije mogu dosti¢i milione, pa
Cak u nekim ekstremnim slu¢ajevima i milijarde evra. Pojedinci dobijaju nova prava
u zastiti njihovih podataka, ali isto tako i mehanizme zastite tih prava. Nacionalna
zakonodavstva predvidaju tri vrste odgovornosti za krSenje odredaba zastite
podataka o licnosti. To su prekrSajna odgovornost pravnih i fizickih lica, gradanska
odgovornost pravnih i fizickih lica, kada dode do materijalne ili nematerijalne Stete,
1 krivicna odgovornost fizickih lica za pocinjena krivi¢na dela shodno nacionalnim
zakonodavstvima.

UsaglaSavanje sa OUZP zahteva od organizacija koje obraduju li¢ne podatake
preduzimanje odgovarajuéih organizacionih, tehnickih i prakti¢nih koraka. Prvi od tih
koraka je svakako detaljno upoznavanje sa odredbama OUZP i njenom prakticnom
primenom. Razumevanje nacela, standarda, instituta i nacina efikasne zastite licnih
podataka u okviru baza podataka i virtuelnog okruzenja preduslov je uspesne primene
OUZP-a.

Opstom Uredbom o zastiti podataka stvoren je sloZen sistem zastite podataka
koji ima veliki uticaj na promenu shvatanja o znacaju zastite podataka u ¢itavom svetu.
Sve veca ugrozenost osnovnih ljudskih prava, medu kojima i prava na privatnost,
od strane, pre svega velikih svetskih kompanija, ali i drzava, manjih kompanija, i
pojedinaca, prouzrokovala je trazenje S$to adekvatnijeg odgovora. Taj odgovor se
moze naci ne samo u usaglasenosti sa Opstom uredbom o zastiti podataka nego i u
re¢ima profesora Renea Majerhofera:

“Znanje nastaje iz sirovih podataka i algoritama. Uporediti podatke sa naftom
ili zlatom je zabluda, posto se podaci sa marginalnim troskovima mogu kopirati.
Stoga ¢e buducnost biti drugacija nego sa fizickim resursima - nece biti nedostatka
resursa, vec¢ ¢e u buducnosti biti odlucujuca kontrola kopija podataka. **
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