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Razvoj novih informacionih tehnologija omogudéio je nesluéeni razvoj i
napredak, ali je doneo i mnogobrojne probleme. Cesto realni svet maloletna
lica zamenjuju sa virtuelnim svetom provodeci veliki broj sati pored ra¢unara
dele¢i informacije, fotografije, poruke sa poznatim, a Cesto i sa potpuno
nepoznatim novim virtuelnim "prijateljima”. NaZalost virtuelni "prijatelji"
nisu uvek dobronamerni i Zele da manipuliSu maloletnicima, Zele da ih
seksualno iskoristavaju, da ih prevare, ili da im na drugi na¢in nanesu Stetu.
Maloletnici u obrazovnom sistemu i u porodici ne sticu dovoljno informacija
potrebnih da bi na bezbedan nacin koristili Internet i drustvene mreZe Sto
moze da ima izuzetno teske posledice. Sve veéi broj sluéajeva sajber kriminala
u svetu 1 kod nas ukazuje na potrebu stalnog unapredivanja sistema
zakonodavne regulative, sistema primena propisa, i sistema prevencije kada
Jje u pitanju sajber kriminal, a posebno u slu¢ajevima kada su maloletnici
zrtve ili pocinioci kriviénih dela sajber kriminala.

KLJUCNE RECI: sajber kriminal / pravo / kriviéna dela / maloletna
lica / Internet / informacione tehnologije

UvOD

Nastanak racunara i njihova Siroka upotreba osamdesetih godina dvadesetog veka i

nastanak rac¢unarskih mreza i njihova globalna upotreba devedesetih godina dvadesetog
veka promenili su nacin zivota ljudi Sirom planete. Prvi ra¢unari vrlo kratko vreme bili su
izolovani od ostalih racunara i iz tog razloga nthova upotreba nije donosila previse rizika i
opasnosti. Sa razvojem rac¢unarskih mreza racunari su prvo povremeno, a kasnije i stalno
postali deo lokalnih mreza, a ubrzo i deo globalne racunarske mreZe Interneta. Danas
gotovo da nema kompanije koja nije 24h povezana sa globalnom ra¢unarskom mreZzom
Internetom, a broj pojedinaca koji koriste svakodnevno neke servise globalne rac¢unarske

mreZe meri se stotinama miliona, pa i milijardama.
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Tabela 1: Statistika upotrebe Interneta na svetskom nivou u odnosu
na populaciju iz juna 2014. godine!

Svetski regioni Populacija Internet korisnici | Internet Korisnici | Penetracija Rast Korisnici %
(2014.) Dec. 31, 2000 Poslednji podaci | (% Populacije) | 2000-2014 | prema tabeli
Afrika 1,125,721,038 4,514,400 297,885,898 26.5 % 6,498.6 % 9.8%
Azija 3,996,408,007 114,304,000 1,386,188,112 34.7 % 1,112.7 % 45.7 %
Evropa 825,824,883 105,096,093 582,441,059 70.5 % 454.2 % 19.2 %
Bliski Istok 231,588,580 3,284,800 111,809,510 48.3% 3,303.8% 3.7%
Severna Amerika 353,860,227 108,096,800 310,322,257 87.7 % 187.1 % 10.2 %
Latinska Amerika / Karibi | 612,279,181 18,068,919 320,312,562 52.3% 1,672.7 % 10.5%
Okeanija / Australija 36,724,649 7,620,480 26,789,942 72.9 % 251.6 % 0.9%
SVET UKUPNO 7,182,406,565 360,985,492 3,035,749,340 42.3% 741.0 % 100.0 %

Jednostavni korisnicki programi omoguéili su velikom broju ljudi da brzo i lako
savladaju osnovna znanja u vezi sa koriSéenjem mnogobrojnih servisa na Internetu.
Nazalost uz savladavanje osnovnih tehnika kori§éenja racunarskih mreze obi¢no ne ide i
upoznavanje sa opasnostima koje kori$éenje novih tehnologija donosi. Prosec¢an korisnik
obi¢no ne razmiSlja o posledicama koje mogu nastupiti neopreznim koriSéenjem
racunarskih mreza, a posebno je to izrazeno kod najmladih korisnika racunarskih mreza.
Zbog toga oni postaju potencijalne Zrtve iskusnih i mnogo bolje edukovanih pojedinaca sa
necasnim namerama.? KoriSéenje racunarskih mreza od strane maloletnih lica danas je
uobicajena praksa. Oni koriste Internet najces¢e da bi igrali igrice, da bi koristili drustvene
mreZe kao $to je Fejsbuk i time odrzavali kontakte, razmenjivali slike, muziku i video fajlove
ili da bi na drugi naéin komunicirali sa ostalim korisnicima Interneta. Drustvene mreze
imaju velike zasluge kada je u pitanju povezivanje ljudi iz celog sveta. Deca se mogu
povezivati sa prijateljima i porodicom koji zive daleko. Imajuéi pristup velikom broju
edukativnih materijala mogu da uce i da se razvijaju, da vide razli¢ite delove sveta i druge
kulture koje moZda nikada nece imati prilike da vide. U poslednje vreme, s obzirom da su
drustvene mreZe postale i deo drustvenog zivota, kreirajuéi jedan novi tzv. virtuelni svet,
sve je veti broj aktivnosti u okviru kojih su maloletnici zrtve ili pocinici kriviénih dela sajber
kriminala upravo posredstvom drustvenih mreza (Fejsbuk, Instagram, Pinterest, Tumblr,
Tviter, LinkedIn, Majspejs).

Tabela 2. Statistika upotrebe interneta u Srbiji3

Republika Srbija - 7,209,764 populacija (2014)
Glavni grad: Beograd - populacija 1,764,650 (2007)
4,107,000 Internet korisnika 13.Decembra, 57.0 % penetracija (predstavlja broj internet korisnika jedne zemlje podeljen sa ukupnim
brojem stanovnika iste), prema IWS.
3,377,340 Fejsbuk korisnika 31.Decembra, 46.8% procena penetracije.
11.91 Mbps Prose¢na brzina preuzimanja (download) u martu 2015.g., prema Net Index4+

Cesto realni svet maloletnici zamenjuju sa virtuelnim svetom provodeéi veliki broj
sati pored racunara deleé¢i informacije, fotografije, poruke sa poznatim, a Cesto i sa
potpuno nepoznatim novim virtuelnim "prijateljima".

Razvoj novih informacionih tehnologija otvorio je vrata neslu¢enim, ali je doneo i
mnogobrojne probleme ukljuéujuéi i razne vrste zloupotreba i nanoSenja Stete
pojedincima ili institucijama.

1 Miniwatts Marketing Group, InternetWorldStats - statistika je bazirana na osnovu obuhvacenih 3,035,749,340
Internet korisnika, www.internetworldstats.com/stats.htm, 22. 03. 2015.

2 D. Prlja, M. Reljanovi¢, Pravna informatika, Beograd 2014, 91.

3 Internetworldstats.com, http://www.internetworldstats.com/europa2.htm, 21.03.2015.

4 Netindex, http://explorer.netindex.com/maps?country=_Serbia, 21.03.2015.
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POJAM SAJBER KRIMINALA

Sajber kriminal nastaje istovremeno sa nastankom sajber prostora, odnosno sa
razvojem Interneta kao globalne raéunarske mreze. Cim je devedesetih godina proslog
veka globalna racunarska mreza povezala milione racunara sa svih krajeva sveta doslo
je do neverovatnog razvoja komunikacija i elektronskog poslovanja pa su se odmah
potom pojavili i oni koji su Zeleli da zloupotrebe moguénosti koje im virtuelni prostor
pruza. Oni koji su i do tada ¢inili krivicna dela u realnom svetu nastojali su da svoje
aktivnosti prenesu i u sajber prostor, ali nazalost i veliki broj onih koji se nisu do tada
bavili izvr§enjem krivi¢nih dela poceli su da ih vrse u sajber prostoru.

Termin sajber kriminal nije opste prihvaéen, naprotiv danas postoji veliki broj termina
kojima se pokuSava definisati pojam sajber kriminala: kompjuterski kriminal,
visokotehnologki kriminal, elektronski kriminal, racunarski kriminal, digitalni kriminal,
mrezni kriminal, kriminal elektronskih komunikacija, informaciono tehnoloski kriminal,
kibernetski kriminal, sajber kriminal, itd. Neéemo se ovom prilikom upustati u raspravu o
tome koji od ovih termina je najadekvatniji ve¢ ¢emo za potrebe ovog rada koristiti termin
"sajber kriminal" iz razloga $to je on kao takav koris¢en u Konvenciji Saveta Evrope o sajber
kriminalu, donetoj 2001.g., a koju je prihvatilo 52 zemlje medu kojima i Srbija.

Kada bi trebalo odrediti sustinu i znacenje termina sajber kriminala to ni malo ne bi
bilo lako iz razloga Sto postoji ogroman broj definicija sajber kriminala i veliki broj
medunarodnih i nacionalnih dokumenata koji nastoje da definiSu pojam sajber
kriminala. Sve te definicije moZemo svrstati u dve kategorije. Prvu kategoriju
predstavljaju one definicije koje pokusSavaju da odrede opsti pojam sajber kriminala, a
drugu kategoriju predstavljaju definicije koje se sluze metodom nabrajanja dela koje se
smatraju sajber kriminalom. U prvu kategoriju mogli bi svrstati definiciju sajber
kriminala kao svakog nezakonitog ponasSanja u sajber prostoru. Ovakva definicija je
taéna, ali previSe Siroka i nedovoljno precizna. Iz tog razloga opredeliéemo se da
definiSemo sajber kriminal nabrajanjem dela koje se smatraju sajber kriminalom. Ta
dela éemo svrstati u nekoliko kategorija:

— konvencionalni kriminal koji koristi informaticka sredstva i sajber prostor kao
podrsku za nezakonite aktivnosti (trgovina drogom, oruzjem, ljudima, ljudskim
organima, itd);

— proizvodnja i Sirenje Stetnog softvera (destruktivni virusi, trojanci, crvi ili
adware/spyware porogrami);

— sajber piraterija (muzika, filmovi, softver, itd.);

— sajber prevare (pliSing, spufing, spemovanje, krada identiteta, finansijske prevare,
elektronsko pranje novca, utaja poreza, transfer novca, akademske prevare od strane
studenata i naucnika, varanje u skoli, na fakultetima, na ispitima, nezakonito kockanje,
krade telefonskih usluga, prevarne Internet aukcije, nigerijske prevare, prevare kod
licnog placanja, bankarske prevare, prevare putnika, itd.);

— sajber manipulacija - uhodenje i nepristojne ponude najcese seksualne prirode
(slanje nezeljenih slika, tekstova, video materijala, trgovina ljudima, proizvodnja
pornografskog materijala, itd.);

— sajber provale (neovlaséeno upadanje u raCunare i mreZe, otkrivanje lozinki,
$pijunaza, presretanje podataka, itd.);
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— sajber maltretiranje (zlostavljanje, sramocenje, Sikaniranje, pretnje, klevete, Sirenje
uvredljivog materijala, laznih informacija, bombardovanje nezeljenom postom, itd.);

— sajber terorizam, sajber ratovanje, sajber vandalizam, i sajber sabotaza (pokusaj da se
ostvare verski, politicki ili drugi ciljevi Sirenjem straha ili unistenjem informacione
infrastrukture).

Sigurno je da ovaj spisak kategorija nije konacan, jer se svakoga dana pojavljuju novi
oblici zloupotrebe sajber prostora pa ga naravno treba proSirivati u skladu sa razvojem
situacije u sajber prostoru. Ovakav spisak kategorija sajber kriminala moze pomoéi u
shvatanju obima i broja razli¢itih ponasanja u sajber prostoru koja su protivna zakonskim
propisima, a cesto se desava da su ta ponasanja pocinilaca sajber kriminala ¢esto mesSovita,
odnosno mogu obuhvatiti aktivnosti koje pripadaju ve¢em broju razlicitih kategorija.

POJAM MALOLETNOG LICA

Za potrebe ovog rada definisaéemo maloletna lica na uobicajen nacin kao lica koja su u
vreme izvrsenja krivicnog dela navrsila 14 godina Zivota, a nisu navrsila 18 godina Zivota.
Lica koja u vreme izvrsenja krivicnog dela jo$ uvek nisu navrsila 14 godina Zivota smatraju
se decom, dok lica koja su u vreme izvrSenja krivicnog dela napunila 18 godina Zivota
smatraju se punoletnim licima. Naravno pojam maloletnog lica nije isto definisan u svim
nacionalnim zakonodavstvima, pa se punoletstvo u nekim zemljama stice tek sa navrsenom
21 godinom Zivota, kao Sto je to slucaj u SAD. Nase zakonodavstvo prihvatilo je uobicajen
nacin definisanja maloletnog lica uz odredenje da se punoletstvo stice sa navrsavanjem 18
godina zivota. To moZemo konstatovati na osnovu odredbi Kriviénog zakonika Srbije,
Zakona o maloletnim uéiniocima krivicnih dela i krivicnopravnoj zastiti maloletnih lica,
Porodi¢nog zakona, itd.

Maloletna lica se mogu podeliti u dve kategorije: mladi maloletnici i stariji
maloletnici. Mladim maloletnicima se smatraju lica sa navrsenih 14 godina Zivota koja
nisu navrsila 16 godina Zivota, a starijim maloletnicima se smatraju lica sa navrsenih 16
godina Zivota koja nisu navrsila 18 godina Zivota.

Odredivanje pojma maloletnih lica od izuzetnog je znacaja za sprovodenje postupka u
kriviénim stvarima gde su ucesnici postupka i maloletna lica, bilo kao ucinici kriviénih dela,
bilo kao Zrtve krivicnih dela. Naravno krivicnopravna procedura koja se odnosi na
maloletna lica definisana je Zakonikom o krivicnom postupku, Zakonom o maloletnim
uciniocima krivi¢nih dela i krivicnopravnoj zastiti maloletnih lica, Zakonom o izvrSenju
krivicnih sankcija, i drugim propisima i predvida posebne oblike zastite ovih lica u
krivicnopravnim postupcima. U ovim postupcima ucestvuju i posebni organi koji treba da
§tite interese maloletnih lica, kao $to je to javni tuZilac za maloletnike, organ starateljstva,
Centar za socijalni rad, sudija za maloletnike, ve¢e za maloletnike itd. U celom krivicnom
postupku u kome ucestvuju maloletna lica neophodno je voditi ra¢una o uzrastu i dusevnoj
razvijenosti maloletnog lica i po pravilu javnost je isklju¢ena iz postupka, postupak je hitan,
a sve u interesu zastite maloletnih lica.

Zakonodavna regulativa sajber kriminala u Srbiji

Veliki je broj pravnih propisa koji na neki naéin regulisu i problematiku vezanu za
izvrSenje krivi¢nih dela sajber kriminala. Najvazniji medu njima su slede¢i propisi: Krivicni
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zakonik — Sluzbeni glasnik RS 85/2005, 88/2005, i 107/2005, Zakonik o krivicnom
postupku — Sluzbeni glasnik RS 72/2011, 101/2011, 121/2011, 32/2013, 45/2013., Zakon o
organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala —
Sluzbeni glasnik RS 61/2005 i 104/2009, Zakon o organizaciji i nadleznosti drzavnih
organa u suzbijanju organizovanog kriminala, korupcije i drugih posebno teskih kriviénih
dela, Zakon o autorskim i srodnim pravima, Zakon o zastiti podataka o li¢nosti, Zakon o
oglasavanju, Zakon o tajnosti podataka, Zakon o digitalnom potpisu, Zakon o elektronskoj
trgovini, Zakon o elektronskom dokumentu, Zakon o tuzilastvu, Zakon o uredenju sudova,
Zakon o policiji, itd.

Kada su u pitanju maloletna lica postoji veéi set zakonskih propisa koji regulisu
pojedine aspekta sajber kriminala u kome mogu ucestvovati kao ucinioci ili kao zZrtve. Neki
od tih propisa su: Zakon o posebnim merama za sprecavanje vrsenja krivicnih dela protiv
polne slobode prema maloletnim licima — Sluzbeni glasnik RS, 32/2013, Zakon o
potvrdivanju Konvencije Saveta Evrope o zastiti dece od seksualnog iskoriStavanja i
seksualnog zlostavljanja — Sluzbeni glasnik RS — medunarodni ugovori, 1/2010. Zakon o
maloletnim uéiniocima krivi¢nih dela i kriviénopravnoj zastiti maloletnih lica — Sluzbeni
glasnik RS 85/2005, Pravilnik o protokolu postupanja u ustanovi u odgovoru na nasilje,
zlostavljanje i zanemarivanje — Sluzbeni glasnik RS, 30/2010 u okviru koga je definisano i
elektronsko nasilje i zlostavljanje kao zloupotreba informacionih tehnologija koja moze da
ima za posledicu povredu druge licnosti i ugrozavanje dostojanstva, a ostvaruje se slanjem
poruka elektronskom postom, SMS-om, MMS-om, putem veb sajta, Cetovanjem,
ukljucivanjem u forume, drustvene mreze i sl.

OBLICI SAJBER KRIMINALA U KOME UCESTVUJU MALOLETNA LICA

Maloletna lica, kod nas kao i svuda u svetu, ucestvuju kao ucéinioci ili kao Zrtve u
velikom broju kriviénih dela sajber kriminala. Oni najce$ée nezakonito preuzimaju softver,
muziku ili druge datoteke, Sire viruse i upadaju u rac¢unare i racunarske sisteme,
maltretiraju i plase druga maloletna lica, postaju Zrtve sajber prevare, sajber maltretiranja,
sajber manipulacije, i konvencionalnog kriminala koji koristi informacione tehnologije i
sajber prostor za pracenje potencijalnih Zrtvi i stupanje u kontakt sa njima sa ciljem
izvr$enja nekih od krivi¢nih dela kao $to su na primer trgovina ljudima, ili silovanje.

Odeljenje za borbu protiv visokotehnoloskog kriminala u Srbiji je od 2009 do 31.
januara 2014.g. dobilo 1345 kriviénih prijava protiv 1270 lica za razna kriviéna dela sajber
kriminala.5 Od 2006. do 2014.g. Odeljenje za borbu protiv visokotehnoloskog kriminala
Sluzbe za borbu protiv organizovanog kriminala Ministarstva unutrasnjih poslova RS i
Odeljenje za borbu protiv visokotehnoloskog kriminala ViSeg javnog tuzilastva u Beogradu
podneli su 156 kriviénih prijava protiv 168 lica koja su izvrsila kriviéno delo prikazivanje,
pribavljanje i posedovanje pornografskog materijala i iskoriSéavanje maloletnog lica za
pornografiju (¢l. 185 Krivicnog zakonika RS), iskori$¢avanje racunarske mreze i
komunikacije drugim tehnickim sredstvima za izvr$enje krivicnih dela protiv polne slobode
prema maloletnom licu (¢l. 185b Krivicnog zakonika RS). U najveéem broju slucajeva radilo
se o distribuciji inkriminisanog materijala putem Interneta, a zanimljivo je da su svi
pocinioci bili muskarci.6

5 V. UroSevi¢, Veze sajber kriminala sa iregularnom migractjom i trgovinom ljudima, Beograd: Ministarstvo
unutrasnjih poslova Republike Srbije, Beograd 2014., 243.
6 Ibid., 289.
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Odeljenja koja se bore protiv visokotehnoloskog kriminala podnela su do 2014.
godine 25 krivi¢nih prijava protiv lica koja su izvrsila delo ugrozavanje sigurnosti (¢l.
138 Krivi¢nog zakonika RS), uglavnom preko Internet sajtova, Fejsbuka i elektronskih
poruka. IzvrSioci su upudivali poruke c¢ija sadrzina predstavlja ozbiljnu pretnju
pojedincima ili grupama.”

Konvencionalni kriminal u sajber prostoru putem drustvenih mreza

Konvencionalni kriminal koristi sve ceSée sajber prostor kao podrsku za izvrSenje
krivicnih dela putem informatickih sredstva kao $to su npr. Fejbuk i ostale drustvene
mreZe. Gotova da nema konvencionalnog krivicnog dela koje se ne moze u nekom
segmentu pripremiti uz pomo¢ informacionih tehnologija i sajber prostora. Praéenje i
upoznavanje navika buduéih zrtava radi ubistva, trgovine ljudima, trgovine ljudskim
organima Cesto se izvodi i u sajber prostoru. Konvencionalna krivicna dela trgovine
drogom, trgovine oruzjem, i mnoga druga krivi¢na dela u nekom aspektima pripremaju
se ili ¢ak izvode koriS¢enjem sajber prostora.

Uz pomo¢ digitalno forenzicke istrage uocen je novi trend koji je u vezi sa
nedozvoljenim aktivnostima, a to je prikupljanje informacija sa drustvenih mreza u smislu
pripremnih radnji za neka kasnija krivicna dela u vidu sajber pracenja (eng. cyber
tracking). Dok se tradicionalno praéenje moze izraziti kroz fizicko praéenje, sajber praéenje
podrazumeva prikupljanje korisni¢kih podataka i na osnovu ostavljanih slika, komentara,
navika, moze se pratiti kretanje odredene osobe. Pogotovu je data mining olaksan
uvodenjem servisa za prepoznavanje lica. Postoje slucajevi u praksi kada su otmice vrsene
na osnovu skeniranja drustvenih mreZe u potrazi za potencijalnim zrtvamas. Najnoviji
slucaj planiranja otmice M. P. uz pomo¢ Fejsbuka doprinosi utisku da su drustvene mreze
upravo doprinele ciljanom odabiru Zrtved.

U Holandiji u mestu Arnheim je jedna petnaestogodiS$nja devojcica ubijena, posto je
putem Fejsbuka Sirila loSe vesti o svojoj drugarici. PetnaestogodiSnji decak je izvrSio
ubistvo devojéice po nalogu dva mladi¢a i uvredene devojcice, koji su mu za ubistvo platili
100 evra. Sve je pocelo putem Fejsbuka gde je nesre¢na devojcica napisala, da je njena
drugarica imala seksualne odnose sa viSe mladi¢a. Zbog ovih objava je njena drugarica
htela da joj se osveti. Zajedno sa svojim drugarima je planirala ubistvo i za to platila 100
evra.t° Ubistvo je izvrSeno ubodima u lice i vrat. Ubica je osuden na godinu dana zatvora,
§to je najveca kazna za maloletnike u Holandiji i prinudno psihijatrijsko lecenje.l* Otac
ubijene devojcice je bio zgroZen ovako niskom kaznom za ubistvo i istakao da je on izgubio
svoju éerku, a da ¢e ubica u zatvoru provesti svega godinu dana.'> Apelovao je na politi¢are
da poostre kazne za ovakve slucajeve. Opasnosti koje nose sa sobom drustvene mreze i Cet
portali se Cesto podcenjuju istakao je otac ubijene devojéice. Na sudenje ¢ekaju jo§ uvek
devojcica koja je dala nalog za ubistvo i jo$ jedan mladic.

7 Ibid., 291.

8 Kidnappers Scanning Social Networks For Potential Victims, technology.inquirer.net/ 39521/kidnappers-
scanning-social-networks-for-potential-victims-pnp, 06.04.2015.

9 Opasnost drustvenih mreza: otmicari Masu vidjeli na Facebooku!, poskok.info/wp/?p=137427, 06.04.2015.
10 Godinu dana zatvora za maloletnog "Fejsbuk ubicu" u Holandiji, www.blic.rs/ Vesti/Svet/340972/Godinu-
dana-zatvora-za-maloletnog-Fejsbuk-ubicu-u-Holandiji, 11.08.2013.

1 Mord an 15-Jahriger wegen Facebook-Postings, www. heute. at/ news/ welt/ art23661, 771005, 11.08.2013.

12 Hochststrafe fiir "Facebook-Morder", www. heute. at/ news/ multimedia/ art 23657,779686, 11.08.2013.
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U Holandiji se dogodio jo$ jedan slucaj u kome je izvrSilac krivicnog dela
Cetrnaestogosis$nja tinejdZerka, koja je pretila putem Tvitera kompaniji American Airlines.
Nakon toga je American Airlines obavestio FBI i holandsku novinsku agenciju ANP a
potom je policija i ona je uhapsena. Devojéica je na svom tviter profilu napisala "Cao, moje
ime je Ibrahim i ja sam iz Afganistana. Clan sam Al Kaide i 1. Juna napravi¢u nesto veliko."
Aviokompanija reagovala je munjevito i shvatila ozbiljno ovu pretnju, pa je obavestila
devojcicu da ¢ée njena IP-adresa biti prosledena nadleznim organima. Njen profil na Tviteru
@QueenDemetriax__bio je blokiran a njeni tvitovi obrisani od strane ove drustvene mreze.
Predhodno je devojcica objasnila da ona nije ozbiljno ovo mislila i da je sve bila Sala. Osim
toga bilo joj je veoma Zao i izjavila je takode "Ja imam samo 14 godina, da li vi ozbiljno
mislite, da ja jedan avion mogu da dignem u vazduh?".13

Obrenovacka policija 2009.g. uhapsila je A.N. (43) zbog sumnje da je M. M. (13) iz
Obrenovca primorao na seksualni odnos. Prethodno su se upoznali preko Fejsbuka gde
se on predstavio kao sedamnaestogodi$nji Filip 007. A.N. je tokom dopisivanja
devojcici prvo predloZio da imaju seksualne odnose, a kada je to odbila, insistirao je da
se sretnu i da na sastanak dode sama. Odveo ju je u Sumarak u blizini Obrenovca.
Snimak seksualnog odnosa policija je pronasla u telefonu A.K.14

Niska policija je 2010. godine uspela je da sprec¢i masovnu tuc¢u osnovaca u naselju
Pantelej, koja je bila najavljena i organizovana na Fejsbuku. Rukovodilac grupe za
suzbijanje maloletnicke delinkvencije u niskoj policiji Bratislav Timotijevié¢ izjavio je da
¢e ubuduce operativci ove sluzbe motriti desavanja na Fejsbuku.'s

U Holandiji u gradi¢u Harenu se takode desio slu¢aj gde je jedna 16 godi$nja devojka
pogresnim klikom pozvala vise od 30.000 ljudi na svoju rodendansku proslavu. Planiran je
poziv za uzi krug prijatelja. Toliki broj poziva usledio je jer su prijatelji obavestavali
prijatelje o zurki, oni dalje svoje prijatelje, pa je tako doslo do ogromnog broja zvanica.
Naravno i ovaj slucaj se desio zbog klika na javnu Zurku. Pored toga nekoliko veb sajtova je
pozvalo na Zurku i doprinelo veéem broju zvanica, a na jednom je stajalo "Projekat X
Haren" i odbrojavalo se vreme do pocetka Zurke uz navode da je pozvano 150.000 ljudi. Na
istom veb sajtu je objavljena i adresa na kojoj je proslava, uz napomenu "Gledajte kako
umete da sa sobom povedete i prijatelje”.’® U Haren, gradi¢ sa oko 18.000 stanovnika,
doslo 4.000 gostiju. Tom prilikom intervenisala je i policija, a kada je pokusala da otera
goste, zasuta je bila kamenicama, flasama, biciklima i saksijama za cvece. U centru grada su
unistavani parkirani automobili, uliéno osvetljenje, saobraéajni znaci, ograde od dvorista
privatnih kuéa, kiosci i lokali. Bilans je da je 30 ljudi povredeno, od toga dvoje tesko, a
uhapsene su Cetiri osobe, a 500 pripadnika policije bilo je angazovano u intervenciji.”” Steta
je procenjena na milion evra.8

13Teenager wegen Twitter-Drohung gegen Airline festgenommen, http://futurezone.at/digital-life/teenager-
wegen-twitter-drohung-gegen-airline-festgenommen/60.747.683, 16.04.2015

14 M. Vidi¢, Mraéna strana Fejsbuka, www.vreme.com/cms/view.php?id=929661, 03.04.2015.

15 M. Vidi¢, Mracna strana Fejsbuka, www.vreme.com/cms/view.php?id=929661, 06.04.2015.

16 Preko "Fejsbuka" greskom pozvala 4.000 gostiju na zurku, www. blic. rs/ Slobodno - vreme/
Zanimljivosti/ 344023/ Preko — Fejsbuka — greskom - pozvala-4000-gostiju-na-zurku, 30.07.2013.

17 Facebook-Party endete mit Polizeieinsatz, futurezone. at/ digitallife/ 11478- facebook-party-endete-mit-
polizeieinsatz.php, 30.07.2013.

18 1 Million Euro Schaden nach Facebook-Party, www.heute.at/news/ welt/art23661%2c791737, 30.07.2013.
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Sajber manipulacija i seksualno iskoristavanje maloletnika

Sajber manipulacija je vrsta psiholoske manipulacije koja se obavlja na Internetu
preko sinhronih i asinhronih komunikacionih platformi (javne ¢et pri¢aonice, Internet
sajtovi za upoznavanje, instant mesindZeri i VOIP servisi tipa ICQ i Skajp) i u novije
vreme putem drusStvenih mreza (Fejsbuka, Instagrama, Pinteresta, Tumblra, Tvitera,
LinkedIna). Zrtve manipulacije su uglavnom deca tj. maloletna lica od 11 do 17 godina i
kao krajnji cilj ove manipulacije je sastanak koji se obi¢no pretvara u seksualno
zlostavljanje, fizicko nasilje, deéiju prostituciju i pornografiju.9

Prva stvar koju maloletna lica urade kada dobiju racunar i pristup Internetu je da otvore
proﬁl na druétvenoj mrezi Fejsbuk. To im omoguéava da se virtuelno druze sa svojim
vranaama iz Skole i neposrednog okruZzenja, da igraju igrice, da ¢askaju sa prijateljima, da
razmenJuJu fotograﬁje i video snimke, da pripadaju virtuelnim interesnim grupama i
povezuju se sa onima koji vole istu muzicku grupu ili isti sportski klub, mogu da
razmenjuju linkove, viceve i razne druge zabavne sadrzaje. Nazalost kada su u pitanju
virtuelni prijatelji na Fejbuku nije uvek lako utvrditi ko je zaista vas$ virtuelni prijatelj.
Stavljanjem tude slike i prikazivanjem laznih podataka o starosti ili pola vrlo lako odrasla
osoba postaje maloletnik u Zelji da laznim predstavljanjem zadobije poverenje neke osobe,
kako bi sa njom stupila u kontakt sa namerom izvrsenja krvi¢nog dela. Ovakvih slucajeva je
ve¢ bilo i u Srbiji. Najces¢i slucajevi laznog predstavljanja na internetu vezani su za
pedofiliju (seksualnu sklonost odraslih prema deci istog ili suprotnog pola). Pedofili su
postojali i pre nastanka Interneta, ali im je sada drasti¢no povecana i olaks§ana moguénost
stupanja u kontakt sa decom preko Fejsbuka i drugih drustvenih mreza. Obi¢no se lazno
predstavljaju kao vr$njaci dece i stupaju u kontakt sa njima putem ceta zadobijajuci njihovo
poverenje pribavljaju informacije o mestu stanovanja, $koli, roditeljima, itd, pokusavaju da
zakazu sastanak nudeéi novac ili neke druge protivusluge. Pedofili ¢esto deci Salju
pornografski materijal i nagovaraju decu da sama prave i posalju im pornografski materijal
na osnovu koga ih kasnije ucenjuju.

Odredeni Internet sajtovi i drustvene mreZe su takode postale i sredstvo za
promovisanje maloletnic¢ke prostiticije 20 2t 22, S obzirom da je za izvodenje ovakve
protivpravne aktivnosti dovoljan rac¢unar i veb kamera, nije ni ¢udo $to je to postao
problem svetskih razmera.

Rezultati istrazivanja i studije MUP-a RS o sajber kriminalu, koja sadrze
komparativhu analizu stanja u literaturi, praksi, zakonodavstvu, terminologiji i
uciniocima, ukazuju da su potrebne dodatne zakonske izmene u vezi sa primenom
Konvencije SE, ali i radi uskladivanja sa Deklaracijom o globalnoj alijansi protiv

19 K. Kopecky, Cyber grooming danger of cyberspace, study, www.e-nebezpeci.cz/ index.php/ke-stazeni/materialy-
pro-studium-studie-atd?download=15%3Acybergrooming-danger-of-internet, 22.11.2011.

20 Ucenice zaraduju web pornografijom, wwuw.vesti.rs/Novi-Sad/Ucenice-zaradjuju-veb-pornografijom.html,
07.04.2015.

21 Devojcice iz Srbije uvucene u veb prostituciju, www.dw.de/devoj%C4%8Dice-iz-srbije-uvu%C4%8Dene-u-
veb-prostituciju/a-14878354, 06.04.2015.

22 Maloletnicka prostitucija sve prisutnija, www.novosti.rs/ vesti/ beograd. 74.html: 350432-Beograd-
Maloletnicka-prostitucija -sve-prisutnija, 06.04.2015.
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seksualne zloupotrebe dece onlajn,23 koja je pokrenuta 2012. g. na inicijativu EU i SAD,
a kojoj se prikljucila Srbija i jo$ pedesetak zemalja. 24

Maloletna lica su pripadnici razli¢itih socijalnih slojeva, a motivi su u veéini
slucajeva materijalno orijentisani. Jedan od primera istice se od strane konsultanta za
bezbednost elektronski sistema Aleksandra Arsenina: nisu uopste retki sajtovi koji
potpuno legalno naplacuju svoje usluge i pla¢aju svoje, grubo receno, striptizete, koje
se putem Interneta svlace i pruzaju tu vrstu usluga. Ono Sto je najviSe porazavajuce u
celoj prici jeste da su to uglavnom deca od 12 do 25 godina starosti. Za pedesetak evra
mesecno spremne su da izvode kuéni striptiz pred veb kamerama i da to plasiraju dalje
na sajtove. Ti sajtovi skupo naplac¢uju svoje usluge, a materijal kasnije distribuiraju
preko CD-ova dalje u inostranstvo. Jedan CD sa takvim "autorskim" materijalom kosta
od 500 pa do 1.000 evra. Ove devojcice neretko zavrsavaju u zacaranom krugu ucene,
nakon ¢ega iz straha nastavljaju da se bave veb prostitucijom. 25

U policijskoj akeiji "Armagedon” u nekoliko gradova Srbije uhapseno je vise desetina
osoba kod kojih su pronadene fotografije i video-zapisi sa decijom pornografijom i
zaplenjeno je vise od 4.000 DVD-ova na kojima se nalaze snimci iskori$¢avanja i
seksualnog zlostavljanja dece.26

Sasa Zivanovi¢, na¢elnik Odeljenja za visokotehnologki kriminal MUP-a Srbije, kaZe da
bi osnivadi stranica sli¢nih skandaloznoj Fejsbuk grupi "Najvece drolje osnovnih i srednjih
Skola" mogli da odgovaraju za podstrekivanje na izvrSenje krivicnog dela prikazivanje,
pribavljanje i posedovanje pornografskog materijala i iskori§¢avanje maloletnog lica za
pornografiju. Nakon otkrivanja skandalozne Fejsbuk grupe "Najvete drolje osnovnih i
srednjih Skola"2” na kojoj su objavljene provokativne obnazene fotografije maloletnih
devojcica iz zemalja u regionu krije maloletni Renato E. iz Hrvatske28, stigla je reakcija
nadleznih iz Odeljenja za visokotehnoloski kriminal MUP-a Srbije29.

Ukoliko se utvrdi da ne postoje fotografije potpuno nagih maloletnih lica na osnovu
nepristojnog i uvredljivih imena ove grupe na drustvenoj mreZi ne moze se govoriti o
krivicnom gonjenju. Medutim osniva¢ ovakve grupe bi mogao da odgovara za
podstrekivanje na izvrSenje krivicnog dela — prikazivanje, pribavljanje i posedovanje
pornografskog materijala i iskori§¢avanje maloletnog lica za pornografiju.

S obzirom na to da su se u meduvremenu na drustvenim mreZama pojavile nove
grupe identi¢ne sadrzine, postavlja se pitanje kolike su kazne propisane u Srbiji za
izvrSenje krivicnog dela "prikazivanje, pribavljanje i posedovanje pornografskog
materijala i iskori$¢avanje maloletnog lica za pornografiju”, i da li su one dovoljne za
sprecavanje ovakvog vida zloupotrebe maloletnih lica.

23 Global Alliance Against Child Abuse, ec.europa.eu/dgs/home-affairs/what-we-do/policies/organized-
crime-and-human-trafficking/global-alliance-against-child-abuse/index_en.htm, 09.04.2015.

24 Od piratskog raja do puta u EU, Sat, www.seecult.org/vest/od-piratskog-raja-do-puta-u-eu, 04.04.2015.
25 Devojéice iz Srbije uvucene u veb prostituciju, www.dw.de/devoj%C4%8Dice-iz-srbije-uvu%C4%8Dene-
u-veb-prostituciju/a-14878354, 06.04.2015.

26 Ibid.

27 Pedofilski raj: skupili 40.000 lajkova na polugolim devojéicama, wwuw.telegraf.rs/vesti/1038275-
pedofilski-raj-skupili-40-000-lajkova-na-polugolim-devojcicama-niko-ne-reaguje-foto, 04.04.2015.

28 Telegraf otkrio ko stoji izapedofilske grupe, www.telegraf.rs/vesti/1039302-ekskluzivno-telegraf-otkrio-
ko-stoji-iza-pedofilske-grupe-na-fejsbuku-foto, 05.04.2015.

29 Osnivac¢ pedofilske grupe na fejsbuku moze dobiti 8 godina zatvora, http://www.telegrafrs/vesti/1040429-
istrazujemo-osnivac-pedofilske-grupe-na-fejsbuku-moze-dobiti-8-godina-zatvora, 05.04.2015.
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Prema clanu 185 Krivicnog zakonika Republike Srbije, onaj ko maloletniku proda,
prikaze ili javnim izlaganjem ili na drugi nacin ucini dostupnim tekstove, slike, audio-
vizuelne ili druge predmete pornografske sadrzine ili mu prikaze pornografsku predstavu,
kazniée se novcanom kaznom ili zatvorom do Sest meseci. Ko iskoristi maloletnika za
proizvodnju slika, audio-vizuelnih ili drugih predmeta pornografske sadrzine ili za
pornografsku predstavu, kazniée se zatvorom od Sest meseci do pet godina. Ako je
pomenuto delo izvrSeno prema detetu, ucinilac ¢e se kazniti za delo iz stava 1. zatvorom od
Sest meseci do tri godine, a za delo iz stava 2. zatvorom od jedne do osam godina. Pritom,
onaj ko pribavlja za sebe ili drugog, poseduje, prodaje, prikazuje, javno izlaze ili elektronski
ili na drugi nacin c¢ini dostupnim slike, audio-vizuelne ili druge predmete pornografske
sadrZine nastale iskori§éavanjem maloletnog lica, kaznice se zatvorom od tri meseca do tri
godine.

Nisu retki slucajevi vrbovanja maloletnika radi seksualnog iskoristavanja preko
drustvenih mreza. Ovo potvrduje i slucaj Banjalucanina S. V. (34) koji je uhapsen
2013.g. zbog vrbovanja maloletnice uz pomo¢ Interneta i drustvene mreZe "Fejsbuk", a
inspektori za "sajber kriminal" MUP-a RS uhapsili su ga zbog sumnje da je ugrozio
bezbednost 12-godisnje devojcice, koju je vrbovao.3°

Imali smo sluc¢aj da jedan pristojan Beogradanin, inZenjer, otac dvoje dece,
porodicni éovek, zlostavlja devojcicu, svoju komsSinicu Sest meseci, kreirani video
materijal nakon toga prodaje putem Interneta, potom je osuden na cetiri godine
zatvora i onda nakon dobrog vladanja je pusten ranije. 3!

Evropski centar za sajber kriminal trenutno podrzava 9 velikih policijskih operacija
protiv seksualnog iskoriSéavanja dece u okviru Evropske unije. Prve godine rada
Evropski centar za sajber kriminal ucinio je znacajan napor, zajedno sa mnogim
drzavama ¢lanicama i partnerima za saradnju koji ne pripadaju EU, u borbu protiv
ilegalnih aktivnosti pedofila umesSanih u onlajn seksualno iskoris¢avanje dece uz pomo¢
skrivenih usluga. Evropski centar za sajber kriminal je uklju¢en u mnoge operacije i
zajednicke istrage usmerene na proizvodnju i distribuciju materijala sa zlostavljanjem
dece na razli¢itim Internet stranicama. Centar pruza operativnu i analiti¢ku podrsku u
istragama o trgovanju nedozvoljenim materijalom sa zlostavljanjem dece na skrivenim
forumima, kao i istragama o "seksualnom iznudivanju". Seksualno iznudivanje je
termin kojim nazivamo pojavu gde zlostavlja¢i dece dobijaju pristup neprikladnim
slikama maloletnika i koriste te slike da primoraju Zrtve na dalje radnje ili zlostavlja¢
prosleduje slike porodici ili prijateljima Zrtve.32

Zloupotreba tudih fotografija i postavljanje fotografija bez znanja vlasnika pod punim
imenom i prezimenom na drustvenim mreZama takode postaje jedan od Sire¢ih problema.

U akciji "Armagedon” otkriveno je Sest osoba koje se sumnjice za prikazivanje,
pribavljanje i posedovanje pornografskog materijala i iskoriS¢avanje maloletnika za
pornografiju. Cetvorica muskaraca su uhapsSena, ali ¢e protiv svih Sestoro biti podnete
kriviéne prijave. Policija je, u koordinaciji sa Tuzilastvom za visokotehnoloski kriminal, a po

30 Banjalu¢anin uhapsen zbog vrbovanja maloletnice,
www.pressrs.ba/sr/vesti/hronika/story/42371/Banjalu%C4%8Danin+uhap%Cs5%Aien+zbog+vrbovanja+malolet
nice.html, 03.04.2015.

31 Ibid.

32 Evropski centar za sajber kriminal: godinu dana rada, www.kick-me.co/evropski-centar-za-sajber-kriminal-
godinu-dana-rada/, 23.03.2015.
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nalogu sudije za prethodni postupak Viseg suda u Beogradu nakon pretresa pronasla veliku
koli¢inu elektronskog materijala sa seksualnim zlostavljanjem dece i maloletnika. Prema
zvanicnom saopsStenju osumnjieni su to preuzimali sa Interneta i skladistili u svoje
racunare i na memorijske kartice svojih telefona. Uhapseni B. B. je godinama radio kao
nastavnik u osnovnoj $koli, ali je svojevremeno izbacen zbog maltretiranja ucenica. B. B. se
predstavljao kao radnik modne agencije i tako vrbovao devojc¢ice da mu $alju slike. Na
njegovo insistiranje dve maloletnice su mu poslale obnazene fotografije, posle cega je on
poceo da ih ucenjuje istaknuto je u sapstenju MUP-a. 33

Devojcice od 13 do 14 godina koje se za popularnost bore golisavim fotografijama po
drustvenim mrezama tokom 2015.g. saslusane su u MUP-u RS. Tuzilastvo za
visokotehnoloski kriminal je posle pisanja "Blica" o tinejdZzerkama koje objavljuju svoje
golisave fotografije nalozilo hitnu istragu, pa su devojcice, zajedno s roditeljima, morale
da odgovore na pitanja koja su im postavljali inspektori MUP-a za visokotehnoloski
kriminal i pedofiliju. Ovaj trend se Siri drustvenim mrezama, Sto potvrduju i direktori
osnovnih $kola, kao i sociolozi, koji isticu da su u ovoj pri¢i nemocni, jer roditelji ne
pruzaju nikakav otpor deci. Pric¢a ¢e, medutim, dobiti epilog na sudu.34

Tuzilastvo ima "prilicno oStar stav" prema posedovanju i razmeni pornografskog
materijala sa decom i maloletnim licima, koje je na osnovu Krivi¢nog zakonika kaznjivo i za
koje je predvidena kazna zatvora od 3, 5 i 8 godina u zavisnosti od toga da li je oSte¢eno lice
dete ili maloletnik, i ne dopusta da dode do sklapanja sporazuma o priznavanju krivice, jer
se radi o izuzetno opasnom krivicnom delu. 35

I u svetu postoji trend objavljivanja i ucenjivanja iz osvete pornografskih fotografija pre
svega maloletnih devojéica (najceSée bivsih devojaka) putem drustvenih mreza. Stoga su
neke zemlje kao Velika Britanija3® i Nemacka3” posebno regulisale ovu problematiku
zakonima. U Velikoj Britaniji je nedavno donesena prva presuda zbog objavljivanja
pornografskih fotografija u kojoj je osuden 21-godisnji muskarac. Kriviéno delo obavljeno je
na drustvenoj mrezi Votsap (WhatsApp), gde su objavljene intimne fotografije bivse
devojke. Fotografije su bile dostupne za sve njene kontakte. Prethodno je ovaj momak ve¢
pretio bivsoj devojci, koja je kontaktirala policiju. Policija je takode upozorila mladica, ali
upozorenje nije dalo rezultata i krivicno delo je izvrSeno. Sud je Britanaca i pored priznanja
kriviénog dela osudio na 12 meseci zatvora za ovo krivicno delo.38

33 Pedofili vrbovali devojéice preko Interneta!, www.novosti.rs /vesti/naslovna/ hronika/
aktuelno.291.html: 531167-Pedofili-kao-modni-agenti-vrbovali-devojcice-preko-interneta, 05.04.2015.

34 Z. Lazarevi¢, Saslusavaju se goliSave devojéice sa Fejsbuka,
wwuw.blic.rs/Vesti/Drustvo/546508/Saslusavaju-se-golisave-devojcice-sa-Fejsbuka, 30. 03 2015.

35 Od piratskog raja do puta u EU, Sat, www.seecult.org/vest/od-piratskog-raja-do-puta-u-eu, 04.04.2015.
36 U Engleskoj za ovo krivi¢no delo je zapreéena kazna od 2 godine zatvora. Novi Zakon o pornografskim
osvetama stupio je u Februaru 2015. godine na snagu. England verabschiedet Gesetz gegen Rachepornos,
m.futurezone.at/netzpolitik/england-verabschiedet-gesetz-gegen-rachepornos/113.510.541, 16.4.2015.

37 U Nemackoj je takode krajem 2014. godine usvojen Zakon o pornografskim osvetama sa predvidenom
maksimalnom kaznom do 2 godine zatvora. U zakonu nije jasno napravljena razlika u odnosu na krivi¢na
dela vezana za maloletni¢ku pornografiju. Kriticari stoga tvrde da se na ée na ovaj nacin svako naga
fotografija biti proglasena za kriviéno delo. Stefan Krempl, Bundesrat stimmt fiir Gesetz gegen unbefugte
Nacktbilder, www. heise. de/ newsticker /meldung/ Bundesrat-stimmt-fuer-Gesetz-gegen-unbefugte-
Nacktbilder-2504506.html, 16.04.2015.

38 GrofBbritannien: Erste Haftstrafe fiir Rachepornos verhingt. m.futurezone.at/digital-life/grossbritannien-
erste-haftstrafe-fuer-rachepornos-verhaengt/97.245.160, 16.04.2015.
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Primeri sajber maltretiranja (eng. cyber bullying)

Nasilje medu vrsnjacima koje je i do sada postojalo u skoli i na ulici danas se seli na
Internet. Vr$njacko nasilje u virtuelnom svetu sastoji se u vredanju zrtve, neovlaséenom
slanju fotografija ili video snimaka Zrtve, pretnjama zrtvi, podsticanju govora mrznje,
insinuiranju ili otvorenoj povredi seksualnosti Zrtve. Na Fejsbuku se osnivaju grupe kojima
je predmet da mrze nekog pojedinca ili neku grupu. Na Fejsbuku ima hiljade ovakvih
grupa. Posledice po decu koja su predmet virtuelnog nasilja se pre svega ogledaju u
promeni u ponasanju, povlacenju u sebe, dobijanju losih ocena, itd. Psihicke posledice
virtuelnog nasilja mogu dovesti i do tragi¢nog ishoda. Virtuelno nasilje, sajber zlostavljanje,
sajber maltretiranje, sajber zastrasivanje je ¢ak opasnije od onog klasi¢nog fizi¢ckog nasilja
zato $to za njega nema granica. Zrtve su ovom nasilju izloZene 24h dnevno i posledice su
Cesto trajno poremeceno psiholosko zdravlje i samopostovanje pojedinca. Napadi ovog tipa
mogu biti toliko intenzivni i ponavljajuéi, da Zrtva moze da dozivi mentalni slom, a
posledice mogu da dovedu i do samoubistva.39 Zabrinjavajuéi su podaci da je sajber
maltretiranje sve viSe prisutno na drustvenim mreZama i da za svoju posledicu moze da
nosi nepopravljive gubitke. Primeri kao Sto su: 13-godiSnji dedak izvrSio samoubistvo
nakon $to su ga nemilosrdno maltretirali na drustvenim mreZama, 18-godisnja devojka se
ubila nakon $to je njen decko postavio njene eksplicitne fotografije (namenjenih samo
njemu) na drusStvenim mrezama, 14-godiSnja devojka izbacena iz Skole nakon Sto je
drugarica napisala na drustvenoj mrezi da je trudna, postali su sve CeSéi.

U svetu je zabelezen veliki broj slucajeva kada su maloletna lica nakon sajber
maltretiranja izvrsila samoubistvo. 2006. godine 13. godi$nja devojcica Megan Meier iz
Misurija, je izvrsila samoubistvo nakon sajber maltretiranja na drustvenoj mrezi Majspejs
od strane odredene osobe za koju je mislila da je 16. godi$nji decak Josh Evans4°. 2005
godine 15. godis$nji Jeff Johnston Halligan je izvr§io samoubistvo nakon nemilosrdnog
maltretiranja koja su ga pratila od Skole do kuce tj. do njegovog racunara. Sve je desilo
nakon $to mu je jedna "popularna" devojka iz Skole postala devojka. Zbog toga je jedan
decak zbog ljubomore odlu¢io da posalje okrutne izjave i klevetnicke traceve putem
elektronske poste i veb sajta. TrinaestogodiSnji Ryan Halligan je 2003.g. izvrSio
samoubistvo nakon viSemese¢nog maltretiranja od strane Skolskih drugova. Otac John
Halligan je potvrdio da je depresija kod njegovog sina nastala uticajem znacajnih faktora
sredine u vidu fizickog i sajber maltretiranja.4!

U nekim sluéajevima nakon sajber maltretiranja maloletnici su napustali skolu i
imali psihickih problema. 2002. godine, 17. godisnji decak David Knight, postao je
Zrtva klevete na jednoj Internet strani, nekoliko meseci. Optuzivali su ga da je pedofil,
da je homoseksualac, da koristi drogu za obljubu maloletnih dec¢aka. Tako predstavljen
postao je antipatican svima u skoli i posledica je bila njegova izolacija i povucéenost kao
i napustanje skole zbog poniZenja i sramote koju je doZiveo.42

39 V. Krejci, Kybersikana kybernetickd Sikana, www.e-nebezpeci.cz/index.php/ke-stazeni/materialy-pro-
studium-studie-atd?download=14%3Akybersikana-studie, 22.11.2011

40 ABCNEWS, abcnews.go.com/GMA/story?id=3882520, 04.04.2015.

41 News, wwuw.schuylervilleschools.org/News/14-15/11_25_14 Halligan_Presentation.cfm, 0504.2015.

42 J, Leishman, Cyber-bullying, www.njbullying.org/CBCNewsIndepthBullying.htm, 04.04.2015.
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Sajber provale - neovlaséen pristup racunarima u sajber prostoru

Ova dela se obic¢no realizuju uz pomoé¢ fisSinga, farminga, malicioznih programa,
ranjivosti bezicne mreze (Wi-Fi) kao i uz pomoc¢ socijalnog inzenjeringa. Maloletnici u
Srbiji viSe puta su izvrSili razne vrste hakerskih napada i neovlaséeno su pristupili
tudim rac¢unarima.

Dvojica maloletnika od 16 godina 2015. godine su neovlaséeno pristupili zastiéenom
racunaru i odatle skinuli podatke. Oni su ranije dostavili spiskove JMBG gradana i objavili
da "drZe Srbiju u Saci" kao i " Imamo gotovo sve podatke o srpskim stanovnicima pocevsi
od JMBG-a pa do toga Sta rade, gde Zive, brojeva telefona — napisali su u pismu." 43 44

Protiv hakerske grupe "Srpski hakeri" podneta je krivicna prijava zbog sumnje da su
organizovali hakerske upade u baze podataka, medu kojima su i podaci o platnim
karticama, da su pribavili bazu jedne politicke partije i prosledili je medijima, a glavnom
organizatoru odreden je pritvor do 30 dana prema saopstenju MUP-a RS. Policija je u
njihovim racunarima pronasla programe koji koriste hakeri, kao i dokaze za krivi¢no delo
za koje su osumnjiceni, kao Sto su podaci o platnim karticama u elektronskom obliku.
Takode su pronadeni i fajlovi sa korisnickim imenima i Siframa elektronskih naloga za koje
se sumnja da pripadaju gradanima Srbije. Ra¢unarska oprema, koja je sluzila za izvrSenje
kriviénog dela privremeno je oduzeta. Takode su pronadeni i tekstualni fajlovi na kojima su
se nalazila korisnicka imena i Sifre elektronskih naloga za koje postoji sumnja da pripadaju
gradanima Srbije. 45

U svetu je takode zabelezen veliki broj slucajeva kada su maloletna lica neovlaséeno
upadala u racunare i ra¢unarske mreZze raznih institucija. Izmedu avgusta 1999. i
oktobra 1999. Jonathan Joseph James, kao maloletnik od 16 godina izvrsio je upade na
poznate organizacije. Jedna takva meta je bila i Agencija Ministarstva odbrane gde je
postavio svoj bekdor (engl. backdoor) koji je omogucio da se vide osetljivi podaci kao
§to su elektronska posta, korisnicka imena i $ifre zaposlenih. Takode je upao i u NASA
racunare i ukrao program vredan 1.7 miliona dolara. Kao posledica NASA je bila
prinudena da privremeno isklju¢i svoje racunarske sisteme, ¢ime je prouzrokovana
velika finansijska Steta.

Sajber prevare i krada identiteta u sajber prostoru

Broj i vrsta sajber prevara neverovatno je veliki. Ove prevare vezuju se za zahteve za
transfer novca, spam, clickjacking4¢ prevare kroz sajtove za upoznavanje. 47 Kod ove

43 UhapSeni tinejdZeri od 16. godina osumnjiceni da su objavljivali zasticene podatke,
www.novosti.rs/vesti/naslovna/drustvo/aktuelno.29o.html: 528909-Uhapseni-tinejdzeri-od-16-godina-
osumnyjiceni-da-su-objavljivali-zasticene-podatke, 05.04.2015.

44 Pali srpski hakeri: uhapseni maloletnici koji su objavljivali zasti¢ene podatke, www.telegraf.rs/vesti/1390610-
pali-srpski-hakeri-uhapseni-maloletnici-koja-su-objavljivali-zasticene-podatke, 05.04.2015.

45 Privedena dvojica maloletnika zbog hakerisanja, www.politika.rs/rubrike/Hronika/Privedena-dvojica-
maloletnika-zbog-hakerisanja.lt.html, 04.04.2015.

46 Clickjacking predstavlja tehniku prevare veb korisnika iskori$¢avaju¢i neki sigurnosni propust na sistemu ili
iskori$¢avajuéi ranjivost nekog veb pretrazivaca sa ciljem otkrivanja poverljivih informacija ili preuzimanja kontrole
nad racunarom. To se realizuje tako $to korisnik klikne na naizgled bezazlenu stranicu i pocinje da se izvrSava neki
kod ili skripta bez znanja korisnika. Zapravo "dugme" odnosno link koji je bio kliknut pocinje da obavlja neku drugu
funkciju, a ne onu za koju je korisnik bio obavesten. Na primer, korisnik moze da primi mail sa linkom za neki video
zapis, ispod koje stoji skrivena druga stranica npr ebay.com. Kada korisnik pokusa da klikne na "play" zapravo
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vrste sajber kriminala takode su Cesto zrtve maloletne lica, a ima i sluc¢ajeva kada sama
maloletna lica pokusavaju, ili uspevaju da izvrse sajber prevare.

Krada identiteta predstavlja jo$ jedan oblik visokotehnoloskog kriminala koji se
manifestuje kroz kradu identiteta druge osobe u kojima zlonamerna osoba pretenduje
da se predstavi kao neko drugi u cilju pristupanju resursima od materijalne koristi
(npr. kredita) i drugih privilegija u ime te druge osobe. Zrtva krade identiteta (znadi lice
¢iji identitet pribavlja zlonamerni napadaé) moZze trpeti Stetne posledice, ako se smatra
odgovornim za postupke pocinioca. Organizacije i pojedinci koji su prevareni na ovakav
nacin od strane lopova, takode mogu imati Stetne posledice i gubitke u istoj meri kao i
osobe ¢iji je identitet kompromitovan.

ZAKLJUCAK

Jedan od ciljeva ovog rada jeste i da ukaZze na opasnosti koje mogu da proisteknu od
neadekvatnog koriSéenja Interneta i posebno drustvenih mreza. NajceS¢e maloletna lica
sama omoguéavaju nesvesnim postupcima izvrSenje krivi¢nih dela. Potrebno je istaéi da se
edukovanjem korisnika i prevencijom u vezi sa upotrebom drustvenih mreza mogu
smanjiti opasnosti po korisnike narocito maloletna lica. Za povetanje bezbednosti
maloletnih lica na Internetu potrebno je vrsiti edukaciju dece od strane roditelja, u
$kolama, od strane nastavnika i uz pomo¢ medija i sredstava javnog informisanja, u smislu
prisutnosti informacija o bezbednom koriséenju Interneta naroéito drustvenih mreza.

Drzava moZe i treba da uvede programe i obavezne predmete jo§ od osnovne skole,
kojima bi pored dece bili ukljuceni i roditelji. Roditelji zaostaju u ovoj oblasti, posto
tehnologija konstantno napreduje. Osim toga, moguce je uvesti i znakove upozorenja
sli¢no saobraéajnim znakovima na osnovu kojih bi i roditelji i deca bili upozoreni na
opasnost od odredenog rac¢unarskog krivicnog dela. Garancija i sertifikacija kvaliteta
bila bi, takode, jedna od mera, koju bi drzava mogla da preduzme, a na taj nacin bi deca
znala da je odredena firma, institucija ispostovala odredene standarde zastite.

O bilo kom tipu sajber kriminala da je re¢, moraju se pronaci odgovori na pitanja ko je
izvr$io zabranjenu radnju, kada se to desilo i kako, zasto je delo ucinjeno, gde je mesto, $ta
je bio cilj, a na tuzilastvu je dalje da uz sve to dokaze i uzro¢no-posledi¢nu vezu izmedu dela
i ucinioca kao i nameru da se to delo izvrsi (krivica). Zato bavljenje digitalno forenzi¢kim
procesima postaje nezaobilazna disciplina kada je re¢ o otkrivanju pocinilaca dela sajber
kriminala. Prikupljanje podataka moZe da podrazumeva prikupljanje podataka iz Zivog
sistema da bi se sakupile osetljive tj. nestabilne informacije ili se vr§i post-mortem
prikupljanje podataka bez izmene ili oSte¢enja i u tom slucaju se vrsi preuzimanje fizi¢kih

Kkliknuée na "buy" na ebay aukciji. Isto tako desavale su se ove vrste prevara ¢ime se omogucavalo ukljucivanje veb
kamera i mikrofona kroz Adobe Flash Player za koji je ubrzo objavljena sigurnosna zakrpa.

47 Radi se o psiholoskim trikovima da bi se namamile potencijalne Zrtve kroz sajtove za upoznavanje. Ucinioci
kriviénih dela upotrebljavaju lazne profile na tim sajtovima za upoznavanje, pretvaraju¢i se da savrSeno odgovaraju
potencijalnoj Zrtvi, koris¢enjem takode lazne fotografije koja je ukradena sa neke od drustvenih mreza. Ljudi na tim
fotografijama su takode Zrtve. Akcenat je stavljen na $to veéem zblizavanju sa potencijalnom Zrtvom kroz
koriScenje, viceva, poezije, poklona i drugih "romanti¢nih trikova", tako da se Zrtvi uéini da moze da im veruje.
Nakon uspostavljanja poverenja krajnji cilj je trazenje od Zrtve da posalje novac, ek ili neki drugi oblik nadina
placanja, kako bi se napadacu pomoglo zbog navodnih finansijksih poteskoc¢a kako su predstavili svojoj zrtvi.
Desava se da zrtva posalje i svoje komprimitujuée slike (nakon uspostavljenog poverenja) tako da bi se kasnije
ucenom iznudivao novac. Kao naéin borbe protiv ovakve vrste kriminala je obrazovanje Sto veéeg broja ljudi po
pitanju ovog nacina prevare. Sajt http://www.romancescam.com/ je jedan od sajtova koji doprinose borbi protiv
ovakve vrste prevare.
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dokaza (kao na primer hard diskovi, diskete ili drugi mediji). Nakon preuzimanja fizickih
dokaza vrse se forenzi¢ka dupliranja — uzimanje softerskog imidza ili kloniranje diska
racunarskih dokaza i utvrduje se autenti¢nost izmedu originalnog digitalnog dokaza sa
forenzi¢kom kopijom. Post-mortem analiza ili kako se jos u literaturi naziva stati¢ka analiza
ima odredena ogranicenja, jer ne moze da pruzi potpunu sliku dogadaja Alternativa post-
mortem analizi jeste analiza uzivo. U ovom slucaju digitalni dokazi se prikupljaju dok
sistem radi. Kada se podaci prikupljaju iz "Zivog" operativnog sistema vazno je znati koji su
podaci lako promenljivi tj. podaci privremenog karaktera (eng. volatile), a koji podaci su
postojanog karaktera (eng. non-volatile). Na prvom mestu "lako izmenljivi" podaci
odnosno volatile podaci, su sistemski detalji koji istraziteljima pruzaju uvid u nacin i
prirodu protivpravne aktivnosti na sistemu i nekada mogu biti podaci od krucijalnog
znacaja. Od podataka koji nece lako biti izmenjeni na sistemu, na prvom mestu su oni koji
daju informacije o statusu, setovanjima, konfiguraciji sistema i istorijske informacije na
osnovu kojih se mogu potvrditi ili potkrepiti nacin izvrSenja i prirodu dela sajber kriminala.

Mozemo zakljuciti na osnovu velikog broja primera iz prakse nasih i stranih istraznih i
sudskih organa da je zaista veliki broj maloletnika izlozen raznim delima sajber
kriminala, a da je jedan broj njih i uéinilac nekih od krivi¢nih dela sajber kriminala. Kako
svako drustvo mora posebno da povede racuna o maloletnim licima, kao posebno
ranjivom delu drustvo, moZe se konstatovati da je potrebno puno vremena i prostora
posvetiti edukaciji i prevenciji u cilju smanjivanja broja maloletnika koji postaju zrtve ili
su pocinioci kriviénih dela sajber kriminala.
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MINORS AND CYBERCRIME

Development of new information technologies has enabled an unimaginable development and
progress to the society, but has brought many problems to the surface in the same time. Minors
usually replace real for virtual world by spending long hours in a front of computer sharing
their information, photos messages with known and often with completely unknown new
virtual friends. Unfortunately, virtual friends do not always have good intention. They often
want to manipulate with minors, abuse them sexually, deceive them or make them harm in
some other way. Minors can not acquire sufficient level of information in established
educational system and their families necessary for safe usage of Internet and social networks,
which could lead to extremely serious consequences. Ever increasing number of cybercrime
cases worldwide and in our own country indicates necessity for continues improvement of our
legislative system, law enforcement system and prevention system when it comes to the
question of cybercrime. This issue especially stands for cases when minors are victims or
perpetrators of criminal offence related to cybercrime.

KEYWORDS: cybercrime / law / criminal offenses / minors / Internet /
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