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1. UVOD

Sta je to §to se moZe nazvati ,internet pravom“? Na ovo pitanje nema jednostavnog
odgovora, ali je sigurno da pravne norme na medunarodnom i nacionalnom nivou moraju da
obuhvate Sto ve¢i broj novonastalih situacija i pruze jasna pravila po kojima ¢e se ponasati
ucesnici u sajber prostoru kako bi imali $to visi nivo pravne zastite. Sajber prostor, kao virtualni
prostor bez jasnih fizickih granicasvakodnevno stavlja na muke veliki broj pravnika Sirom
planete. Njihov je zadatak da osmisle medunarodne konvencije i nacionalne propise koji ¢e u $to
vec¢oj meri mo¢i da pomognu u reSavanju mnogobrojnih konfliktnih situacija. Nedozvoljeni
pristup racunarima i racunarskim sistemima, racunarske prevare, raCunarske sabotaze, Sirenje
raCunarskih virusa, krada autorskih dela, preuzimanje virtuelnog indentiteta, preuzimanje
kontrole nad tudim raCunarima, izmena, brisanje ili unoSenje netacnih podataka u bazama
podataka, prisluskivanje, ometanje, i presretanje elektronskih komunikacija, virtuelni upadi u
zaSticene mreze i bankarske sisteme, Sirenje pornogrfaskih sadrzaja, Sirenje rasne, verske,
nacionalne mrZnje virtuelnim putem, prodaje nelegalnih supstanci i drugih predmeta preko
racunarskih mreza, upravljanje i kontrola nad sajber prostorom, bezbednost elektronskog potpisa
i elektronskih ugovora, sukob nadleznosti kod sudskih postupaka, prikupljanje elektronskih
dokaza u sudskim i drugim postupcima, i mnoga druga pitanja predstavljaju veliki izazov
danasnjice.

Knjiga koja se nalazi pred vama rezultat je nastojanja da se ¢itaocu ukaze na najveci broj
pravnih problema koji mogu nastati koriS¢enjem sajber prostora za komunikaciju, za protok
podataka i informacija, kao i za prodaju roba i usluga. Nastojali smo da predstavimo do sada
postignute rezultate u pravnom regulisanju sajber prostora i posebno pitanja vezanih za autorska
prava, za zastitu podataka i privatnosti, elektronsko poslovanje, i visokotehnoloski kriminal.

Istrazivanje internet prava ve¢ danas predstavlja izuzetno vaznu oblast, a sigurno je da ¢e
pocetni korak u upoznavanju sa velikim brojem razli¢itih problema koji nastaju u sajber prostoru,

a kako se odrazavaju na na$ svakodnevni zivot oni moraju da budu adekvatno pravno regulisani.
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2. AUTORSKA PRAVA T INTELEKTUALNA SVOJINA U
SAJBER PROSTORU

Sajber prostor je trenutno najveci resurs informacija na svetu. On je Siroko otvoren za
postavljanje i preuzimanje informacija. Mnogi korisnici interneta usled nedovoljnog poznavanja
prava smatraju da sve $to je na internetu mogu koristiti na svaki nacin koji pozele tako da Cesto
prelaze crvenu liniju i krSe autorska prava. Mnogi su ¢ak sasvim pogresno ubedeni da autorska
prava nisu zasticena u sajber prostoru. Veliki broj korisnika interneta misli da ukoliko na samom
delu u digitalnoj formi ne postoji zabeleska o kopirajtu, odnosno zasticenom autorskom pravu to
delo se moze koristiti slobodno, odnosno da ono nije zasticeno autorskim pravom. Ovo su
zablude koje korisnike interneta mogu skupo kostati, jer je svako autorsko delo na internetu
zapravo zastieno autorskim pravom na osnovu Bernske konvencije o autorskim pravima i na
osnovu nacionalnih zakona o autorskim pravima bez obzira da li je to na samom delu naznaceno
ili nije. Naravno postoji i veliki broj autorskih dela u sajber prostoru koja su u javnom domenu,
odnosno cije slobodno korisc¢enje je svima dozvoljeno, ali to mora biti na samom autorskom delu
izri¢ito naznaceno. Autori se mogu odrec¢i nekih svojih autorskih prava u korist korisnika u sajber
prostoru, ali i to mora takode biti izri¢ito naznaceno. Postoje i autorska dela kojima su zbog
protoka vremena istekla imovinska ovlas¢enja autorskog prava. Ta autorska dela su takode
postala javno dobro, odnosno presla u javni domen.

Da i korisnici interneta smeju da kopiraju autorska dela i Salju ih drugim korisnicima
internet bez znanja autora? Sta je to "fer upotreba" autorskog dela? Kakvi sve oblici odgovornosti
postoje i koji uslovi treba da budu ispunjeni da bi pojedinac, ili pravno lice odgovaralo za krSenje
autorskih prava? Ova i mnoga druga pitanja predstavljaju danas, a predstavljace i u buduénosti
pitanja od izuzetnog znacaja.

Razvoj informacionih tehnologija i interneta prouzrokovao je povecanje razlicitih oblika
ugrozavanja intelektualne svojine u sajber prostoru. Gotovo neograni¢ena dostupnost knjizevnih
dela, nau¢nih radova, muzickih radova, video radova, i drugih autorskih dela u digitalnom obliku
uzdrmala je iz temelja tradicionalni koncept autorskih prava. On je morao da dozivi ograni¢enja i
promene pod uticajem novih koncepata: licenci otvorenog sadrzaja, copyleft-a, softvera
otvorenog koda, znanja kao javnog dobra, licenci kreativne zajednice (Creative Commons

Licenses), slobodne razmene informacija, itd.



2.1. O AUTORSKIM PRAVIMA I SAJBER PROSTORU

2.1.1. Intelektualna svojina i autorsko pravo

Razvojem informacionih tehnologija, interneta, digitalnog sveta, i sajber prostora doneo je
mnogobrojne izazove klasi¢nim konceptima u mnogim oblastima prava, pa ni oblast intelektualne
svojine i autorskih prava nije bila izuzetak.

Izraz ,,intelektualna svojina“ definisan je u Konvenciji o osnivanju Svetske organizacije
za intelektualnu svojinu donetoj 1967.g. i kasnije izmenjenoj 1979.g. U ¢lanu dva te Konvencije
data je definicija intelektualne svojine kao prava koja se odnose na: - knjizevna, umetnicka i
naucna dela, - interpretacije umetnika i izvodaca, fonograme i radio i TV emisije, - pronalaske u
svim oblastima ljudske aktivnosti, - nau¢na otkri¢a, - industrijski dizajn, - fabricke, trgovacke i
usluzne zigove, kao i trgovacka imena i trgovacke nazive, - zastitu od nelojalne utakmice i sva
druga prava vezana za intelektualnu aktivnost u industrijskoj, nauc¢noj, knjizevnoj i umetnickoj
oblasti.”.!

Pojam intelektualna svojina oznacava stvarala§tvo uma, odnosno ovaj pojam pre svega
obuhvata pronalaske, knjizevna i umetnicka dela, simbole, imena i slike koje se koriste u
trgovini. Intelektualna svojina nije konkretno, materijalno vlasnistvo nad nekim predmetom, vec¢
pravo odnosno skup ovlaséenja koje pravni poredak zemlje priznaje nosiocu prava intelektualne
svojine. Ova prava imaju autori, pronalazaci i ostali nosioci prava intelektualne svojine.

Intelektualna svojina je unikatna i ona je plod licne kreativnosti i inovativnosti. To moze
biti bilo koja aktivnost iz bilo koje oblasti Zivota: pronalazak iz bilo koje oblasti tehnike, ime pod
kojim se prodaje proizvod ili nudi usluga, pesma, slika, film, i sl. Skoro u svakom pojedinaénom
slucaju, intelektualna svojina stimuliSe napredak, transformisuci druStvo i dodajué¢i vrednost
nasem Zivotu.’-

Intelektualna svojina je podeljena na dve kategorije: industrijsku svojinu i autorsko pravo.

Industrijska svojina obuhvata patente za pronalaske, zigove, industrijski dizajn i

geografske oznake 1 oznake porekla, i topografiju integrisanih kola.

'Convention  Establishing  the World  Intellectual ~ Property  Organization,  Internet  adresa:
http://www.wipo.int/wipolex/en/wipo_treaties/text.jsp?doc_id=131054&file_id=190032#P50_1504,
22.11.2010.

Zastita intelektualne svojine u Srbiji, Internet adresa: http://www.scribd.com/doc/56780927/Zasitita-intelektualne-
svojine, 20.02.2012.
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Autorsko pravo kao koncept nastaje u 18 veku sa osnovnom idejom da se zaStite prava
autora, jer su knjige preStampavane bez odobrenja autora i bez placanja naknade autorima.
Autorsko pravo se prvo stitilo u Stamparskoj industriji, a kasnije se prosirilo i na sva ostala
autorska dela.

U okviru intelektualne svojine neki autori posebno izdvajaju baze podataka kao novu sui
generis oblast intelektulne svojine.’

Danas pojam autorsko pravo obuhvata zapravo autorsko pravo i srodna prava.

2.1.2. Autorsko pravo i srodna prava

Izraz autorsko pravo karakteristiCan je za evropsko pravo. U anglosaksonskom pravu se
koristi izraz kopirajt (copyright). Osnovna razlika izmedu ova dva izraza je u tome Sto je
autorsko pravo u sustini li¢no pravo autora bazirano na vezi izmedu autora i njegovog dela, dok
se kopirajt strikno odnosi na delo kao takvo.

Autorsko pravo ukljucuje, ali se ne ogranicava, na knjizevna dela (kao $to su romani,
poezija i drame), naucna dela (monografije, Clanci, predavanja), filmove, muzicka dela,
umetnicka dela (kao $to su crtezi, slike, fotografije, koreografije, skulpture, itd.), referentna dela,
novine, reklame, mape, tehnicke crteze, kompjuterske programe, baze podataka i delo arhitekture.

Zakoni u nekim zemljama definiSu autorsko pravo kao pravo autora knjizevnih, naucnik,
stru¢nih i umetnickih dela.* Pored autorskog prva postoje i prava srodna autorskom pravu.
Autorskom pravu srodna prava odnose se na prava i obim pravne zastite umetni¢kog izrazaja, te
zaStite organizacionih, poslovnih i finansijskih ulaganja u izvodenje, proizvodnju, distribuciju i
radiodifuziju autorskih dela, a obuhvataju:

e prava umetnika izvodaca na njihovim izvodenjem;

e prava proizvodaca fonograma na njihovim fonogramima;

e prava filmskih producenata (proizvodaca videograma) na njihovim videogramima;
e prava organizacija za radiodifuziju na njihovim emisijama;

e prava izdavaca na njihovim izdanjima;

3 Koumantas Georges, Reflections on the Concept of Intellectual Property, in: Inellectual Property and Information
Law, Kluwer, 1998, pp. 41. Jehoram Tobias Cohen, Copyright in Non-Orginal Wrutings Past - Present -
Future ?, in: Inellectual Property and Information Law, Kluwer, 1998, pp. 108.

4Zakon o autorskim i srodnim pravima, Sluzbeni Glanik RS 104/2009, 99/2011.
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e prava proizvodaca baza podataka na njihovim bazama podataka.

Zakon o autorskim i srodnim pravima u Srbiji pod strodnim pravima obuhvata: ,,pravo
interpretatora, pravo proizvodaca fonograma, pravo filmskog producenta (proizvodaca
videograma), pravo proizvodaca emisije, pravo proizvodaca baze podataka, i pravo izdavaca koje
obuhvata dva osnovna prava: pravo prvog izdavaca slobodnog dela (dela koje je u javnom
domenu, a koje prethodno nije bilo izdato) i pravo izdavaca Stampanih izdanja na posebnu
naknadu‘.’

Autorsko pravo i srodna prava kljuéni su za ljudsko stvaralaStvo, jer pruzaju autorima
podsticaj u obliku priznanja i nov¢anih naknada, a s druge strane pruzaju im odredenu sigurnost
da se njihova dela mogu distribuirati bez straha od neovlaséenog kopiranja ili piraterije, a ukoliko

do toga dode, osigurana im je odredena zastita autorskog prava.

2.1.3. Nosioci autorskih i srodnih prava

Nosiocima autorskog prava nazivaju se stvaraoci dela zaSticenih autorskim pravom i
njihovi naslednici i pravni sledbenici.

Nosilac autorskog prava je fizicka osoba - autor - koja je stvorila originalnu intelektualnu
tvorevinu (autorsko delo), koja ima originalnost i odredenu formu. Autoru pripada autorsko pravo
na njegovom delu ¢inom stvaranja dela bez ispunjavanja bilo kakvih formalnosti, kao §to su
registracija ili depozit dela.

Autorom se smatra li¢nost Cije je ime, pseudonim ili znak na uobi¢ajen nacin oznacen na
primercima dela dok se ne dokaze suprotno. Ako je viSe autora u¢estvovalo u izradi dela radi se o
koautorskom delu. Ako je tako ostvareno delo nedeljiva celina, koautorima koji su ucestvovali u
stvaranju dela svojim stvaralackim doprinosom, pripada zajedni¢ko autorsko pravo na stvorenom
delu. Ako dva ili vise autora sastave svoja dela radi njihovog zajednickog kori$cenja, svaki od
autora zadrzava autorsko pravo na svom autorskom delu.

Nosilac srodnih prava moze biti svaka fizicka i pravna osoba, osim prava umetnika
izvodaca koje, po svojoj naravi, pripada fizickoj osobi koja izvede delo iz knjizevnog ili

umetni¢kog podrucja ili izrazaje folklora.

3Ibidem.
11



Korisnik srodnih prava moze biti: interpretator (glumac ili muzicar) za izvodenje
autorskog dela, proizvoda¢ zvucnih zapisa (na kasetama, kompakt diskovima, itd) za njihove
snimke, 1 organizacija za radiodifuziju za njihove radio ili TV programe, filmski producent,

proizvodac baze podataka, itd.

2.1.4. Sadrzina autorskog prava

Sadrzaj atorskog prava obi¢no odreduje nacionalna zakonska regulativa u ovoj oblasti, a
obi¢no je to zakon o autorskim i srodnim pravima.® Na osnovu ovog zakona ,,nosioci autorskog
prava“ imaju iskljucivo pravo da koriste ili ovlaste druge da koriste delo pod dogovorenim
uslovima. Nosilac (nosioci) prava na delo moze da zabrani ili odobri: njegovo reprodukovanje u
svim oblicima, ukljucujuci Stampanje i zvucne zapise; njegovo javno izvodenje i saopStavanje
javnosti; njegovo emitovanje; njegovo prevodenje na druge jezike; i njegovu adaptaciju, kao Sto
je roman koji se transponuje u scenario za film.

Mnogi tipovi dela, zasti¢eni na osnovu zakona o autorskim i srodnim pravima, zahtevaju
masovnu distribuciju, saopStavanje, i ozbiljno finansijsko investiranje za njihovo uspesno Sirenje
i plasiranje (na primer, publikacije, zvucni zapisi i filmovi), stoga stvaraoci ¢esto ustupaju prava
na svoja dela kompanijama koje ¢e najbolje mo¢i da razvijaju i plasiraju delo na trzistu, trazeci za
uzvrat naknadu u obliku isplate i/ili autorskog honorara (naknada je zasnovana na procentu od
prihoda koji donosi delo, ili pausalnoj naknadi).

Autorsko pravo se sastoji od:

e moralnih prava autora - Stite licne i duhovne veze autora s njegovim delom,
e imovinskih prava autora - Stite imovinske interese autora u pogledu koris¢enja njegovih
dela,

e drugih prava autora - §tite ostale interese autora u pogledu njegovog dela.

Moralna prava autora obuhvataju:
e Pravo objavljivanja — autor ima pravo da odluci kada i kako ¢e njegovo delo da postane

pristupacno javnosti,
e Pravo na priznanje autorstva — autor ima pravo da bude priznat i oznacen kao autor dela

(pravo paterniteta), i svaka licnost koja javno koristi autorsko delo je duzna da na

CIbidem.
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odgovaraju¢i nain nazna¢i autora dela (na primer na grafickom izdanju dela, na
programu koncertne izvedbe dela i sl.), osim ako autor u pisanom obliku izjavi da ne Zeli
da bude naveden.

Pravo na postovanje autorskog dela i Cast ili ugled autora — autor ima pravo da se
usprotivi svakom deformisanju, sakacenju ili drugoj izmeni svojeg dela (pravo integriteta)
i svakom korisc¢enju dela koji ugrozava njegovu cast ili ugled (pravo na reputaciju),

Pravo pokajanja — autor ima pravo da opozove pravo koris¢enja dela i da spreci njegovo
daljnje koris¢enje uz nadoknadu Stete korisniku toga prava, ako bi daljnje koriSéenje
Skodilo njegovoj casti ili ugledu. Time se uvazava Cinjenica da je autorsko delo odraz
autorove li¢nosti, iz ¢ega sledi da se autoru daje pravna mogucnost da na specifi¢an nacin
uti¢e na buduce koris¢enje svojeg vec objavljenog ili izdatog dela. Pravo pokajanja traje
za Zivota autora i on ga se ne moze odreéi.”

Imovinska prava su iskljuciva prava autora, jer autor moze da odobri ili zabrani kori$¢enje

svog dela na bilo koji nacin. Time se potvrduje apsolutnost (delovanje prema svima) autorskih

imovinskih prava koja narocCito obuhvataju pravo reprodukcije, pravo distribucije (stavljanja u

saobracaj), pravo saopStavanja javnosti te pravo prerade. Ona obuhvataju svaki oblik

iskoriStavanja autorskog dela kod kojeg dolazi do izrazaja potreba za zaStitom imovinskih

interesa autora. Imovinska prava autora prava manifestuju se narocito kao:

pravo reprodukcije (pravo umnozavanja) — pravo izrade autorskog dela u jednom ili vise
primeraka, u celosti ili u delovima, neposredno ili posredno, privremeno ili trajno, bilo

kojim sredstvima i u bilo kojem obliku.

pravo distribucije (pravo stavljanja u saobracaj) i iznajmljivanje — pravo distribucije je
isklju¢ivo pravo stavljanja u saobracaj izvornika ili primeraka autorskog dela prodajom ili

na koji drugi nacin. Iznajmljivanje oznacava davanje na koris¢enje izvornika ili primeraka

U Zakonu o autorskom i srodnim pravima ova prava su nabrojana kako sledi i pod ovim nazivima: pravo

paterniteta, pravo na naznacenje imena, pravo objavljivanja, pravo na zastitu integriteta dela (koje se sastoji od tri
prava- zabrana izmena, suprotstavljanje javnom saopStavanju dela u izmenjenoj ili nepotpunoj formi, dozvola
prerade dela), pravo na suprotstavljanje nedostojnom iskoris¢avanju dela (to je ugrozavanje Casti i ugleda autora),
dok je pravo na pokajanje predvideno ne u ¢lanovima koji reguliSsu moralna prava ve¢ u delu koji se odnosi na
izdavacki ugovor.
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dela u ograni¢enom periodu, radi ostvarivanja neposredne ili posredne imovinske ili

komercijalne koristi, kao i o pravu davanja primeraka dela u zakup.

e pravo saopstavanja autorskog dela javnosti obuhvata:

@)

pravo javnog izvodenja (npr. izvodenje uzivo na priredbi ili koncertu,
recitovanjem ili sviranjem i pevanjem),

pravo javnog predstavljanje scenskih dela (npr. scenska izvedba dramskog dela u
pozoristu)

pravo javnog prenosenja izvodenja ili predstavljanja (npr. kada se muzicko delo
koje se javno izvodi uzivo u koncertnoj dvorani, istovremeno saopstava javnosti
izvan prostora te dvorane pomocu zvucnika ili na ekranu),

pravo javnog saopstavanja fiksiranog dela (npr. pusStanje muzike s CD-a putem
muzickih linija i CD plejera),

pravo javnog prikazivanja,

pravo radiodifuzijskog emitovanja,

pravo radiodifuzijskog reemitovanja (slucaj kada se delo koje je primarno
emitovala jedna organizacija za radiodifuziju istovremeno u celosti i u
neizmijenjenom obliku reemituje putem kablovske mreze ili od strane druge
organizacije za radiodifuziju),

pravo javnog saopStavanja radiodifuzijskog emitovanja (slucajevi javnog
saopStavanja kao Sto su oni kada se u ugostiteljskom objektu javno pusta muzika s
radija ili televizije bez naplate ulaznica),

pravo stavljanja na raspolaganje javnosti (pravo saopStavanja javnosti putem

Interneta ili druge sli¢ne globalne digitalne mreze).

e pravo prerade - iskljucivo je pravo na prevodenje, prilagodavanje, muzicku obradu ili

koju drugu prepravku autorskog dela.

Takozvana prava autora prema vlasniku primerka autorskog dela su prava koja nose

obelezja i imovinskih i moralnih prava, a ne mogu da se svrstaju ni u jednu od navedenih
kategorija. Ona obuhvataju pravo sledenja (pravo autora na odgovarajué¢i udeo od prodajne cene,
ostvarene svakom preprodajom originala njegova likovnog dela koja usledi nakon prvog otudenja

dela od strane autora, pod odredenim uslovima) i ostala druga prava autora (pravo pristupa delu,
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pravo zabrane javnog izlaganja dela — primerka dela likovne umetnosti, kao i prece pravo autora
na preradu primerka dela arhitekture).

Vlasnik autorskih prava ima eksluzivno pravo da reprodukuje delo zastiCeno autorskim
pravom, da ga preraduje i na osnovu toga stvara novo autorsko delo, da distribuira kopije
autorskog dela, da izvodi autorsko delo ili ga predstavlja u javnosti. Svaka osoba koja neko od
ovih prava koristi bez dozvole autora krsi autorska prava autora, osim u slucajevima kada se to
moze kvalifikovatiu kao fer upotreba autorskog dela ili u slucajevima kada je autorsko pravo

isteklo i autorsko delo je postalo javni domen.®

2.1.5. Autorska dela

Autorsko delo je originalna intelektualna tvorevina iz knjizevnog, nau¢nog i umetnickog
podrucja koja ima individualni karakter, bez obzira na nacin i oblik izrazavanja, vrstu, vrednost
ili namenu. Prema tome, bitne karakteristike, da bi se neko delo smatralo autorskim, su:

e originalnost intelektualnog (kreativnog) ostvarenja, odnosno ostvarenja ljudskog
duhovnog stvarala$tva - originalnost (izvornost) u smislu autorskog prava ne zahteva
apsolutnu novost, ve¢ se trazi tzv. subjektivna originalnost (izvornost), odnosno novost u
subjektivnom smislu. Delo se smatra subjektivno originalnim ako autor ne oponasa drugo
njemu poznato delo i nosi ,,licni pecat autora.

e knjizevno, naucno,strucno ili umetnicko podrucje dela - navedena sintagma ima u
autorskom pravu znacajno $ire znacenje, nego $to u teoriji knjizevnosti znace knjizevna
dela, a u istoriji umetnostiumetnicka dela.

Zastitu autorskog prava uzivaju izrazaji, Sto podrazumeva vidljivu formu odredene ideje
koja se postize pomocu razlicitih sredstava izraZzavanja, kao $to su npr. pisana ili izgovorena re¢,
pokret tela, zvuk, kao razli¢iti dvodimenzionalni ili trodimenzionalni oblik.

Autorska dela jesu narocito:

e jeziCna dela (pisana dela, govorna dela, racunarski programi) - npr. romani,
pesme, prirucnici, novinski ¢lanci;
o muzicka dela, s re¢ima ili bez reci;

e dramska i dramsko-muzicka dela;

8 Overbeck Wayne, Belmas Genelle, Major Principles of Media Law, Stamford: Cengage Learning, 2011, p. 238.
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o koreografska i pantomimska dela;

e dela likovne umetnosti (s podrucja slikarstva, vajarstva i grafike), bez obzira na
materijal od kojega su nacinjena, te ostala dela likovnih umetnosti;

o dela arhitekture;

e dela primenjenih umetnosti i industrijskog dizajna;

o fotografska dela i dela proizvedena postupkom sli¢nim fotografskom;

o audiovizuelna dela (kinematografska dela i dela stvorena na nacin sli¢an
kinematografskom stvaranju) - u pravilu filmovi;

o kartografska dela;

o prikazi naucne ili tehnicke prirode kao $to su crtezi, planovi, skice, tabele i dr.

Prevodi, prilagodbe, muzi¢ke obrade i druge prerade autorskog dela, koje su originalne
intelektualne tvorevine individualnog karaktera, zaSti¢eni su kao samostalna autorska dela.
Prevodi sluzbenih tekstova iz podrucja zakonodavstva, uprave i sudstva zasti¢eni su osim ako su
ucinjeni radi sluzbenog informisanja javnosti i kao takvi objavljeni.

Zbirke samostalnih autorskih dela, podataka ili druge grade kao Sto su enciklopedije,
zbornici, antologije, elektronske baze podataka i sl., koje prema izboru ili rasporedu sastavnih
elemenata Cine sopstvene intelektualne tvorevine njihovih autora, zasticene su kao takve.

Narodne knjiZzevne i umetni¢ke tvorevine u izvornom obliku nisu predmetom autorskog
prava, ali se za njihovo saopstavanje javnosti plac¢a naknada kao za saopsStavanje javnosti
zasti¢enih autorskih dela.

Sta je to autorsko delo definiSe svako nacionalno zakonodavstvo posebno, pa je to u Srbiji
prema Zakonu o autorskim i srodnim pravima "orginalna duhovna tvorevina autora, izrazena u
odredenoj formi, bez obzira na njegovu umetni¢ku, nauc¢nu ili drugu vrednost, njegovu namenu,
veli¢inu, sadrzinu i nagin ispoljavanja"’.

Ovaj Zakon posebno, kao autorska dela navodi:

e pisano delo (knjiga, brosura, ¢lanak, prevod, racunarski program u bilo kom
obliku njihovog izrazavanja, ukljucujuéi i pripremni materijal za njihovu izradu i
dr.);

e govorno delo (predavanja, govori, besede i dr.);

9 .. . . .
Zakon o autorskim i srodnim pravima, op.cit.
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dramsko, dramsko-muzicko, koreografsko i pantomimsko delo, kao i dela koja
poticu iz folklora;

muzicko delo, sa re¢ima ili bez reci;

filmsko delo (kinematografska i televizijska dela);

delo likovne umetnosti (slike, crtezi, skice, grafike, skulpture i dr.);

delo arhitekture, primenjene umetnosti i industrijskog oblikovanja;
kartografsko delo (geografske i topografske karte);

plan, skica, maketa i fotografija; i

. |
pozoriSna rezija 0

2.1.6. Ogranicenja autorskih prava

Objavljenim autorskim delom moze da se koristi bez autorovog odobrenja ili bez

autorovog odobrenja i bez placanja naknade, samo u slucajevima kada to zakon izri¢ito dopusta:

privremene radnje reprodukcije autorskog dela;

reprodukcija autorskog dela — fizicko lice moze reprodukovati autorsko delo na
bilo koju podlogu ako to ¢ini za privatno kori$éenje, kao i reprodukovati autorsko
delo u obliku fotokopije i1 za drugo sopstveno koris¢enje, koje nema direktno ili
posredno komercijalnu svrhu i nije namenjeno ili pristupacno javnosti. Nije
dopustena reprodukcija cele knjige osim ako su primerci te knjige rasprodani
najmanje dve godine, notnih zapisa, elektronickih baza podataka, kartografskih
dela kao ni izgradnja arhitektonskog objekta;

efemerne snimke - organizacija za radiodifuziju koja ima odobrenje za emitovanje
autorskog dela moze da snimi to delo sopstvenim sredstvima na nosac zvuka, slike
ili teksta za potrebe sopstvenog emitovanja;

javne arhive, javne biblioteke, obrazovne i nau¢ne ustanove, ustanove za
predskolski odgoj i1 socijalne (karitativne) ustanove, a koje svoje usluge ne
naplacuju, mogu iz vlastitog primerka reprodukovati autorsko delo na bilo koju

podlogu u najvise jednom primerku;

Y1bidem.
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koris¢enje autorskog dela u nastavi ili nau¢nom istrazivanju, sudskim i upravnim
odlukama, u svrhu informisanja javnosti;

citati — dopusteno je doslovno navodenje odlomaka autorskog dela koje je na
zakonit nacin postalo pristupacno javnosti, radi naucnog istrazivanja, nastave,
kritike, polemike, recenzije, osvrta, u meri opravdanoj svrhom koja se Zeli da se
postigne i u skladu s dobrim obicajima, time da se mora naznaciti izvor i ime
autora;

dopusteno je reprodukovanje autorskih dela koja su trajno smestena na ulicama,
trgovima, parkovima ili drugim mestima pristupac¢nim javnosti te distribuisanje i
priopstavanje javnosti takvih reprodukcija, uz odredene izuzetke;

dopustena je prerada autorskog dela u parodiju u meri koja je potrebna za njen
smisao, kao i karikaturu, a uz navodenje dela koje se preraduje i njegovog autora,
prerada dela za licne potrebe koja nije namenjena i nije dostupna javnosti i prerada
u vezi sa dozvoljenim kori§¢enjem dela, koja je prouzrokovana samom prirodom
ili na¢inom tog korisc¢enja;

za potrebe osoba sa invaliditetom, dozvoljeno je bez dozvole autora i bez placanja
autorske naknade, umnoZzavanje i stavljanje u promet autorskog dela, ako to delo
ne postoji u traZenom obliku, ako je njegova upotreba u direktnoj vezi sa
invaliditetom tih osoba i u obimu koji zahteva odredena vrsta invaliditeta i ako to
umnozavanje i stavljanje u promet nije ucinjeno radi ostvarivanja posredne ili

neposredne imovinske koristi.

Autorsko pravo traje za zivota autora i sedamdeset godina nakon njegove smrti, bez

obzira kada je autorsko delo objavljeno.

Autorsko pravo na anonimnom autorskom delu i delu objavljenom pod pseudonimom

traje sedamdeset godina od objave tog dela.

Prestankom autorskog prava, autorsko delo postaje javno dobro, te moze slobodno da se

koristi uz obavezu priznanja autorstva, poStovanja autorskog dela te casti ili ugleda autora.

Autorsko pravo ne Stiti ideje, nauCna otkri¢a, postupke, metode rada i matematicke

koncepte, sluzbene tekstove iz podrucja zakonodavstva, uprave i sudstva (npr. pravne propise,

upravne akte, sudske presude), kao ni njihove zbirke koje su objavljene radi sluzbenog
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informisanja javnosti (sluzbena glasila, dnevne novosti i druge vesti koje imaju karakter obic¢ne

medijske informacije.

2.1.7. KrS$enje autorskih prava u sajber prostoru

Razmena fajlova

Razmena fajlova u sajber prostoru danas predstavlja najceséi oblik ugrozavanja autorskih
prava. Poznat je slucaja ,,Napster iz 2000.g. Napster je kao ,,peer to peer servis za razmenu
muzickih fajlova omogucio milionima korisnika da razmenjuje uglavnom autorskim pravima
zaSticene muziCke fajlove. Ovo je naravno izazvalo brojne sudske sporove, Napster je
bankrotirao, ali se broj ovakvih servisa u sajber prostoru uvecao do neslu¢enih razmera. Ovi
servise-1 danas ne nude samo muzicke fajlove, ve¢ i sve druge fajlove, od fajlova muzickih
zapisa, video zapisa, filmova, pa sve do fajlova razne vrste softvera, odnosno kompjuterskih
programa.

Kompanija Apple je 2003.g, uz dogovor sa kompanijama iz muzicke industrije i uz
postovanje autorskih prava, postavila svoj servis za razmenu muzickih fajlova ,,iTune* namenjen
korisnicima ,,iPoda“ - muzickih plejera, ,,iPhona* — mobilnog telefona, a danas i ,,iPada‘ - tablet
kompjutera.

Kompanija Google je organizovala digitalnu biblioteku knjiga u okviru koje se nalazi
ogroman broj digitalizovanih knjiga, ali komapnija nije imala odobrenje od velikog broja autora
za digitalizaciju njihovih knjiga pa je u sporu koji su vodili izdavaci protiv Google-a tokom

2011.g. sud odlucio da je Google duzan da nadoknadi troskove autorima.'!

Upravljanje digitalnim pravima

Upravljanje digitalnim pravima (Digital rights management, DRM) je termin koji
oznacava tehnologije kojima se kontroliSe pristup informacijama u digitalnom svetu od strane
izdavaca, odnosno vlasnika autorskih prava kako bi se ogrnicilo koriséenje digitalnih sadrzaja. To
je samo jedan oblik zastite autorskih prava i predstavlja digitalno zakljucavanje intelektualne
svojine da ne bi bila ukradena. Tipi¢an prakti¢an primer digitalnog upravljanja pravima je iTunes

americke kompanije Apple. Ovakav vid upravljanja digitalnim sadrzajem podrzan je nizom

" Overbeck Wayne, Belmas Genelle, Major Principles of Media Law, Stamford: Cengage Learning, 2011, p. 281.
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medunarodnih pravnih akata. U tehnoloskom smislu upravljanje digitalnim pravima obezbeduje
kontrolu nad koris¢enjem digitalnih medija ograni¢avanjem pristupa, kopiranja ili konverzije u
druge formate od strane krajnjeg korisnika.

Protivnici koncepta upravljanja digitalnim pravima iznose argument da se tim vidom
digitalne kontrole onemogucavaju korisnici da ¢ine nesto §to je potpuno u skladu sa zakonom:
npr. da prave kopije CD-a ili DVD-a za svoje potrebe, da pristupaju radovima u javnom domenu,
da koriste materijale za istrazivanja i u obrazovne svrhe, u skladu sa fer upotrebom. Ovim
argumentima brani se teza da je upravljanje digitalnim pravima u suprotnosti sa vazeéim
propisima o autorskim pravima.

Vazno je istaci razliku izmedu analognih i digitalnih snimaka. Analognim audio ili video
snimcima na ploama, magnetnim trakama, audio ili video kasetama skladisti se signal kao
neprekidni talas za razliku od digitalnog signala (bilo kao audio ili kao video signal) koji se danas
koristi, a koji se zapravo sastoji od podataka, kao jedan vid kombinacija brojeva: jedinica i nula.
U slucaju analognog snimanja radi se o fizickom snimanju na medijum (plocu ili kasetu), a u
slucaju digitalnog snimanja radi se o upisivanje podataka u neki vid kompjuterske memorije .
Analogni mediji ne mogu se kopirati bez gubitka kvaliteta, a kvalitet se kod analognih medija
gubi i samim normalnim koris¢enjem, dok se digitalni snimci mogu kopirati bez gubitka
kvaliteta, a oni ne gube na kvalitetu usled koris¢enja. Analogne snimke moguce je konvertovati u
digitalne snimke jednostavnim postupkom od strane svakakog korisnika kompjutera.

Tehnologije upravljanja digitalnim pravima koriste se pre svega u industriji zabave
(muzika, video, e-knjige, kompjuterske igrice, TV i Radio emitovanje, itd.). Ova tehnologija se
zasniva na ugovorima sa ogranicenim licencama na koje korisnici moraju da pristanu da bi imali
pristup odredenom web sajtu ili da bi preuzeli odgovarajuéi softver. Ovom tehnologijom se

kontroli$e pristup i reprodukcija online informacija, pa ¢ak i njihovo kopiranje za licnu upotrebu.

2.1.8. Javni domen

Pitanje javnog domena, odnosno javnog vlasnistva je jedno od najcesce raspravljanih
pitanja u vezi sa intelektualnom svojinom.

Danas javni domen oznacava javno vlasnistvo intelektualne svojine. To je pravni institut
anglosaksonskog prava i oznacava znanje i inovacije u odnosu na koje nijedna osoba, ili drugi
pravni subjekt ne moze (ili ne Zeli) da uspostavi ili odrzava vlasniCke interese, pa ovakva
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autorska dela i inovacije ¢ine deo opsteg kulturnog i intelektualnog nasleda covecanstva koje u
principu svako moze da koristi ili iskorig¢ava.'?

U istorijskom smislu javni domen je predhodio zastiti intelektialne svojine. Prvo su sva
kulturna i naucna dela predstavljala javni domen, pa se tek razvojem Stamparske industrije i
trziSta donose pravni propisi o zastiti autorskih prava. Pojam javnog domena uoblic¢en je krajem
19 veka. Viktor Igo, francuski knjizevnik, 1878.g. je odredio dva glavna obelezja javnog
domena: prvo da delo nakon §to ga autor objavi nije vise jedino njegovo vlasnistvo ve¢ pripada i
ljudskom duh, postaje drustveno javno dobro, i drugo da je sigurna sudbina dela da jednog dana
postane javno dobro. Bernska konvencija iz 1886.g. poziva se na javni domen kome pripadaju
dela koja nemaju vise autorsko pravnu zastitu."

Javni domen kao argument koriste mnogi kritiari sadasnjeg sistema zastite intelektualne
svojine. Pitanjem javnog dobra bavi se Svetska organizacija za intelektualnu svojinu, kao i mnogi
politicari i vlade. Mnogi projekti digitalizacija kulturnog nasleda baziraju se na javnom
domenu."*

Nikakva dozvola nije potrebna da bi se koristitio ili kopirao, odnosno distribuirao
materijal koji je deo javne svojine bez obzira na svrhu ili namenu kako privatnu tako i
komercijalnu (industrijsku). To se moZete Ciniti potpuno besplatno, bez placanja prava na
koriS¢enje, trajni, ili privremeni zakup licence i slicno.

Javni domen se moze definisati i kao suprotnost raznim oblicima zastite intelektualne
svojine, javni domen stoji nasuprot zasticenim robnim markama (kod nas je prihvaéen termin
,»Z1g"), patentima 1 sli¢no. Za materijal pod ,,javnim vlasnistvom® nema zakona koji ga cuva od
kori$¢enja od strane ¢lanova drustva. MozZe se rec¢i da materijal koji je predmet javne svojine sluzi
kao osnov za novi kreativan rad.

Prilikom definisanja pojma javnog viasnistva odnosno javne svojine moze se reéi da da je
to ono §to pripada svim ljudima. Kod kori§¢enja dela koji je deo javnog domena nema ni obaveze
pozivanja na originalnog autora, iako se to smatra uctivim i fer odnosom. Medutim, treba imati
na umu da iako je dozvoljena kreativna upotreba dela u javnom vlasnistvu, kao i njegovo,

menjanje, unapredivanje i/ili inkorporacija u druga dela, to ne znaci da i novo delo koje moze

12 Javno viasnistvo, Internet adresa: http:/sr.wikipedia.org/, 6.11.2010.g.
BDusollier Séverine, Scoping Study on Copyright and Related Rights and the Public Domain, WIPO, 2010, Internet
adresa: http://www.wipo.int/ip-development/en/ agenda/pdf/scoping_study cr. pdf, 6.11.2010.
144y -
Ibidem.
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nastati tom prilikom predstavlja javnu svojinu, ono moze da sadrzi i delove koji spadaju pod
domen zastite autorskih prava, to jeste moze biti vlasni§tvo autora koji ga je stvorio, te ukoliko
nije jasno naznaceno da i to novo delo autor stavlja u javno vlasniStvo treba predpostaviti da
postoje neka zadrzana prava.

Autorska prava centralnu paznju poklanjaju eksploataciji rada, ali nikada ne reguliSu sam
pristup i upotrebu dela dok je kod javnog domena u prvom planu mogucénost intelektualnog
pristupa delima u javnom domenu."

Autorska prava bi trebala da ostvare fer balans izmedu prava autora da kontrolise Sirenje
svoga dela i javnog interesa da se delo §to vise &iri i budu dostupno to veéem broju ljudi.'®

Javno dobro je generalno definisano kao materijal koji ne podleze zastiti autorskih prava
ili je materijal kome su autorska prava istekla, prestala da vaze. Javno vlasnistvo upucéuje na
potpuno odsustvo autorske zastite dela, odnosno na intelektualnu svojinu koja nije kontrolisana
od strane nekog.

Materijal, rad deklarisan kao javni domen ili vlasni§tvo se moze smatrati delom "javnog
kulturnog nasleda", svaki ¢lan drustva se podstice da ga koristi za svaku svrhu, ukljucujuci
kopiranje, modifikovanje, unapredenje, cak ga mozete i prodati odnosno koristiti u komercijalne
svrhe.

Autorsko delo postaje deo javnog domena ili onda kada originalni autor dela stavi delo na
raspolaganje drustvu, kada se svesno, dobrovoljno i neopozivo odrekne prava koja mu kao autoru
dela sleduju, ili jos§ cesce kada prava na kopiranje i korisé¢enje nekog dela isteknu, odnosno kada
delo dostigne odredenu starost, ili kada originalni autor, odnosno nosilac prava ne produZzi prava
koja ima ili ih se odrekne.

Autorska dela i inovacije mogu se naci u javnom domenu na razlicite nacine:

1. Izostankom pravne zastite zato $to su: kreativna dela koja su nastala pre donoSenja
zakonske regulative u ovoj oblasti (dela Vilijama Sekspira, Ludviga van Betovena, Arhimedovi
pronalasci, itd.), dela; narodne umotvorine, tradicionalni folklor; dela za koje se ne moze utvrditi

ko je autor, nekreativna dela koja zbog nedostatka kreativnosti ne podpadaju pod zastitu zakona o

157
Ibidem.
' Dworkin Gerald, Judical Control of Copyright on Public Policy Grounds, in: Inellectual Property and Information
Law, Kluwer, 1998, pp. 137.
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autorskim pravima (matematicke formule, sudske odluke, legislativa, intuitivno organizovane
zbirke podataka, azbu¢ni spiskovi, rezultati pretrazivanja, itd.)."’

2. Istekom pravne zastite zato §to je prosao rok. Vecina autorskih prava ima rok trajanja i
kad prode taj rok delo ili patent prelazi u javno vlasnistvo. Kod patenata taj rok je uobicajeno 20
godina, a kod autorskih prava je potrebno da se ispuni vise uslova. Ti uslovi su: da je delo
objavljeno pre 1.1.1923.g. ili najmanje 95 godina pre 1. januara tekuce godine, da je vlasnik
autorskih prava umro najmanje 70 godina pre 1. januara tekuce godine, da nijedna drzava
potpisnica Bernske konvencije o autorskim pravima nije odredila trajna autorska prava na
odredenom delu, da SAD i EU nisu donele pravni akt o produzenju trajanja autorskih prava.

3. Odricanjem od pravne zastite. Zakonom o autorskim pravima SAD sva dela stvorena
od strane Vlade SAD stavljaju se u javno vlasni$tvo. Pojedine institucije i autori mogu se odreéi
pravne zastite i preneti svoja dela u javni domen uz pomo¢ recimo GNU licenci za slobodnu
dokumentaciju, licence slobodnog softvera, "copyleft" licenci, "Creative Common 0" licence. U
slu¢aju kada je autor dela svesno, dobrovoljno i neopozivo stavio svoje delo u javni domen, on se
odrekao svih prava koje je imao nad tim delom i ne moze ih kasnije (u sluc¢aju da proceni
drugacije) opozvati, odnosno povratiti prava nad doticnim delom. To znaci da je u momentu
stavljanja dela bio svestan da ¢e se njegovo delo mo¢i koristiti bez ikakve naknade, od bilo koga i
na bilo koji na¢in. Na primer, autori dela koji su svoje radove stavljali u javno vlasnistvo pre 20-
30 godina verovatno nisu mogli ni da predpostave da ¢e se njihova dela koristiti u medijumu kao
§to je internet i na nacine i u svrhe u koje se koriste. Preporukom Uneska iz 2003. godine koja se
odnosi na univerzalni pristup sajber prostoru u okviru definicije javnog domena ukljucuju se i
javni podaci i zvani¢ne informacije koje stvaraju vlade i medunarodne organizacije i dobrovoljno
im omoguéuju pristup.'® Prakti¢no moZe se reé¢i da materijal koji je deklarisan licencom "javno
dobro" zapravo materijal sa nultom licencom. Odricanje od sadasnjih i buducih autorskih prava
moguce je na osnovu pravnih propisa americkog zakonodavstva, koje regulise "javni domen". U
nasem pravu takva mogucnost prenosa svih autorskih prava ili odricanja od svih autorskih prava

ne postoji."’

"7 Javno vlasnistvo, Internet adresa: http:/sr.wikipedia.org/, 6.11.2010.g.

®Dusollier Séverine, Scoping Study on Copyright and Related Rights and the Public Domain, WIPO, 2010, Internet
adresa: http://www.wipo.int/ip-development/en/ agenda/pdf/scoping_study cr. pdf, 6.11.2010.

CreativeCommons, Internet adresa: http://creativecommons.org.rs/faq. 6.11.2010.
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Znacaj postojanja javnog domena je veliki iz viSe razloga: obrazovnog, demokratskog,
ekonomskog i slobodne konkurencije. Ta uloga je jednakog znacaja kao i uloga postojanja
autorskih prava, jer omogucuje kulturnu raznolikost, slobodu stvaranja, inovacije, razvoj kulture i
nauke. Snazan i jak javni domen u kulturi i nauci omogucava stvaranja kulturnog blaga
Covecanstva i dostupnost tog blaga svima. To je osnovni pokreta¢ drustvenog i ekonomskog
razvoja i §titi od privatizacije, prisvajanja i predstavlja balans u odnosu na postojanje iskljucivosti
intelektualne svojine.*

Veliku pretnju javnom domenu predstavljaju pokus$aji stvaranja digitalnih monopola uz
pomocu tehnoloskih metoda ograni¢avanja pristupa digitalnim sadrzajima.

Upravljanje digitalnim pravima predstavlja termin koji pokriva nekoliko razlicitih sistema
i mehanizama globalne kontrole sadrzaja. Drugim re¢ima, DRM je bi trebalo da ozakoni sisteme
kontrole koji omogucavaju potpuno kontrolisanje digitalnih sadrzaja, bilo koja upotreba da je u
pitanju. Rani primer DRM-a su kriptovani DVD sadrzaji koji su kodirani odredenom enkripcijom
¢iji je kljuc u vlasnistvu DVD foruma i drzi se u tajnosti, pa proizvodaci DVD playera moraju
potpisati odredene ugovore kako bi mogli da reprodukuju kriptovani DVD sadrzaj. Ovo je samo

jedan od primera kako DRM propisi onemogucavaju slobodnu razmenu sardzaja, pa se Cesto

moze &uti da bi skracenica DRM trebalo da ozna¢ava Digital Restrictions Management.”'

2.1.9. Izazovi konceptu autorskih prava

Dugo se nije dovodio u pitanju koncept autorskog prava, ali sa pojavom i razvojem novih
informacionih tehnologija i interneta koncept autorskih prava pocinje da se znacajno menja,
odnosno da dobija alternativu u vidu otvorenog pristupa informacijama.

Nova politika autorskih prava u sajber prostoru "trebalo bi da reafirmiSe prava autora u
svetu globalnih digitalnih komunikacija, ali ne bi trebalo da stvara podrsku za beskonacne
monopole i tehnolosku diskriminaciju".?

U drugoj polovini devedesetih godina uporedo sa razvojem informacionih tehnologija

razvijala se i ideje stvaranja softvera otvorenog koda, odnosno besplatnog softvera. Autori

Dusollier Séverine, Scoping Study on Copyright and Related Rights and the Public Domain, WIPO, 2010, Internet
adresa: http://www.wipo.int/ip-development/en/ agenda/pdf/scoping_study_cr. pdf, 6.11.2010.
2L Jeli¢ Ivan, Zajednica u savremenom informatickom drustvu, 2006, Internet adresa: http://www.bos.rs/
cepit/idrustvo2/temal4/zajednica.pdf, 4.11.2010.
z Dimitrijevi¢ Predrag, Pravo informacione tehnologije, SVEN, Nis, 2010, str. 286.
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ovakvog softvera omogucavali su drugima da softver: besplatno koriste, pristupaju izvornom
kodu, distribuiraju, i da ga unapreduju, odnosno menjaju.*

Komisija Evropske unije 2007.g. ustanovila je licencu za besplatan softver odnosno
softver otvorenog koda pod nazivom "The European Union Public Licence" (EUPL). Zvanic¢na
verzija ove licence dostupna je na 22 zvani¢na jezika EU. Danas u svetu postoji preko 100
razligitih licenci ta besplatan softver, odnosno softver otvorenog koda.**

Pojava kopileft (eng. Copyleft) licence i licence otvorenog sadrzaja (Open Content
License) ukazuju na potrebu radikalne promenom medunarodne postojece regulative autorskih
prava u cilju stvaranja fundamentalnih prava na fer i javnu upotrebu u digitalnom svetu. Kopileft
i Licence otvorenog sadrzaja stvaraju samo subkulturalna ostrva slobodne upotrebe i distribucije
radova u okviru velikog moru ne-slobodne medijske kulture.”

Ideja o stvaranju softvera otvorenog koda vremenom se sasvim ocekivano prosirila i na
ostala autorska dela. Ova ideja stvaranja slobodnog softvera, odnosno otvorenog sadrzaja, koja se
pojavljuje sa nastankom digitalnog sveta radikalno menja koncept autorskih prava. Nasuprot ideji
o genijalnom autoru koji svoje delo Stiti autorskim pravima i drugima omoguc¢ava samo da budu
pasivni korisnici suprotstavlja se ideja o autoru koji zeli da omoguéi krajnjem korisniku da
postane koautor, odnosno da moze softver ili drugo delo da kopira, menja, unapreduje. Tako da te
nove digitalne slobode, nova digitalna kultura omoguéava obi¢nom korisniku, obi¢nom coveku
da postane koautor, da stvori novu vrednost, novo umetnicko, knjizevno ili drugo delo. Ovakav
model fundamentalno menja tradicionalno shvatanje autorskih prava.Osnova ove nove ideje je da
stvaralaStvo pociva na kreativnoj upotrebi postojecih dela u javnom domenu. Deo ove nove ideje
je i saradnja desetina ili stotina autora u stvaranju jednog novog dela. Neka dela kao Sto su
recimo velike enciklopedije moguce je stvoriti samo saradnjom velikog broja autora Sirom sveta.
Dobar primer kako se na osnovu postojeceg autorskog dela uz pomo¢ kreativnosti stvara novo
autorsko delo je hip hop muzika. Mnoge novostvorene kulturne vrednosti zapravo su zasnovane
na kopiranju ve¢ postojecih autorskih dela. Dizajniranje novih medija, recimo na internetu,

zasnovano je u velikoj merio na kopiranju postojecih fontova, skriptova, alata, itd. Nasuprot

BDusollier Séverine, Scoping Study on Copyright and Related Rights and the Public Domain, WIPO, 2010, Internet
adresa: http://www.wipo.int/ip-development/en/ agenda/pdf/scoping_study_cr. pdf, 6.11.2010.
?* Internet adresa: http://www.osor.ew/eupl, 14.11.2010.
BLawrence Liang, Guide to Open Content Licenses, 2004, Internet adresa: http://media.opencultures.
net/open_content_guide/ocl_v1.2.pdf, 4.11.2010.
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klasi¢ne ideje o autorskom pravu koje onemogucava dalje koriSé¢enje i izmenu autorskog dela
stoji ideja saradnje u stvaranju na bazi slobodne razmene informacija u digitalnom svetu. Pasivni
korisnici autorskih dela postaju kreativni saradnici koji neprekidno obogacuju javni domen
dostupan svima. Javni domen predstavlja zajednicki resurs koji je dostupan svima i koji se moze
koristiti bez potrebe dobijanja bilo kakvih odobrenja i dozvola. Nesto sli¢no ulicama, parkovima,
igralitima, koji su u javnom domenu i svi ih mogu koristiti.*®

Enormnim povecanjem brzine protoka informacija i dostupnosti autorskih dela u svim
oblicima dovelo je u nesrazmeru klasi¢an koncept autorskih prava sa potrebom postojanja javnog
domena i mogucnosti dostupnosti znanja, kao i mogucnosti stvaranja novog znanja kao javnog
dobra proisteklog iz javnog interesa.

Puno je razloga za omogucavanje pristupa autorskom delu kao otvorenom sadrzaju. neki
od tih razloga su:

. Autori koji jo§ uvek nisu postali poznati zele da se Sto veci broj ljudi
upozna sa njihovim delom, odnosno Zele da ga populariSu kako bi izgradili svoju

reputaciju. Na taj nacin se mogu obezbediti novi nastupi, novi sponzori, itd.,

. Izbegavaju se posrednici, distributeri i omogucava se direktan kontakt sa
autorima,
. Autori koji dela ne stvaraju da bi zaradili ve¢ iz drugih razloga da bi Sirili

svoje ideje,

. Ideja otvorenog sadrzaja omogucava da se i zaradi tako Sto se akademskoj
zajednici 1 neprofitnim organizacijama moZze omoguciti slobodan pristup, a zadrzavaju se
prava na komercijalnu upotrebu dela,

. Nepoznati autori mogu svoja dela ponuditi kao potpuno slobodan sadrzaj, a
ponuditi onima koji to zele da daju donacije onoliko koliko Zele,

. Autori koji dela objavljuju na klasi¢an nacin, recimo u Stampanim
medijima, ako istovremeno objave svoje delo i na internetu kao otvoreni sadrzaj obi¢no
tako pospesuju prodaju svog Stampanog dela, jer omogucéavaju kupcima da se sa njim

upoznaju pre kupovine,

bidem.
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. Neki od autora su privuceni idejom intelektualne saradnje, odnosno idejom
idealizma i njihov broj na internetu nije mali, i
. Mnogi autori finansirani su za svoj rad iz javnih sredstava pa je logi¢no da

njihova dela budu dostupna kao javno intelektualno dobro.”’

2.1.10. Licence otvorenog sadrZaja

Nove ideje o slobodnom softveru, slobodnom pristupu informacijama dobile su i svoje
konkretne oblike u raznim licencama otvorenog sadrzaja koje su trebale da predstavljaju sredstva
ostvarivanje zajednickog cilja prosirenja dela dostupnih u javnom domenu. Ako je autor odlucio
da omoguéi pristup svom delu kao otvorenom sadrzaju sam autor donosi odluku o tipu licence
koji zeli da izabere, a kojom ¢e preciznije definisati koja prava zeli da zadrzi. Naravno prva
pretpostavka davanja licence otvorenog sadrzaja je da autor ima vazece autorsko pravo kako bi
mogao svoje ekskluzivna prava preneti na druge. Bez odobrenja autora u okviru odredene licence
nije moguce koristiti delo, odnosno ono se nalazi pod punom zastitom autorskog prava. Sve
licence otvorenog sadrzaja u stvari odreduju koje su slobode u odnosu na delo dozvoljene. Neka
prava su zajedniCka za sve licence otvorenog sadrzaja, kao $to je to pravo na kopiranje, dok su
druga vezana samo za odredenu vrstu licenci, kao §to je na primer prerada dela. Svako delo koje
je stvoreno na osnovu postojeceg dela je preradeno delo. Osnovna razlika izmedu razlicitih vrsta
licenci otvorenog sadrzaja je bas u tome kako resavaju pitanja vezana za novonastalo preradeno
delo. Kod GNU licenci zahteva se obavezno da delo koje je preradeno na osnovu dela koje je pod
GNU licencom mora biti licencirano pod GNU licencom. To zapravo znaci da kada neko ima
priliku da koristeci delo koje je pod licencom otvorenog sadrzaja i na bazi njega stvori preradeno
delo nemoze to delo sada uciniti nedostupnim, ve¢ ga mora licencirati kao otvoreni sadrzaj. Na
ovaj nacin se onemogucava da to novo preradeno delo izade iz javnog domena, kada je ve¢
nastalo na osnovu dela koje je u javnom domenu. Pitanje moguénosti kontrole preradenih radova
na osnovu licence najvaznije je pitanje licenci otvorenog sadrzaja. Jo§ jedno jako vazno pitanje
licenci otvorenog sadrzaja je pitanje koris¢enja dela u komercijalne i nekomercijalne svrhe. Autor
sam odlucuje da li ¢e dozvoliti samo nekomercijalnu ili i komercijalnu upotrebu svog dela. Ako

se odluc¢i da omoguci nekomercijalno koriséenje njegovog dela on i1 dalje moze na osnovu svog

2 Ibidem.
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autorskog prava sklopiti ugovor sa izdavacem i objaviti svoje delo i ostvariti ekonomsku
naknadu. Vecina licenci otvorenog sadrzaje zahtevaju postovanje striktne procedure kako bi se
moglo smatrati da je delo licencireno pod licencom otvorenog sadrzaja. Licenciranje pod
licencom otvorenog sadrZaja nema nikakav uticaj na pravo fer kori§¢enja autorskih prava. To
znaci da i onaj ko ne Zeli da trazi odobrenje autora, odnosno da prihvati licencu moze koristiti
svoje pravo na fer upotrebu dela u nekomercijalne i obrazovne svrhe. Karakteristika licenci
otvorenog sadrzaja da imaju standardnu klauzulu da ne daju nikakvu vrstu garancija, §to je i
o&ekivano jer se ne zahteva finansijska nadoknada za upotrebu dela.*®

Licence otvorenog sadrzaja mogu se podeliti na osnovu toga da li su opsteg tipa kao
"Licence kreativne zajednice" li su namenjene za neki odreden medij, kao $to je na primer softver
ili muzicka dela. Prema prirodi licence otvorenog sadrzaja mogu se podeliti na one koje
promovisu "apsolutne " slobode sa malim ograni¢enjima, i one koje odreduju jasna ograni¢enja
sloboda kori$¢enja dela, kao §to to ¢ine "Licence kreativne zajednice".”

Slobodna umetnic¢ka licenca pojavila se 2000 godine i ona je omogucavala kopiranje,
distribuciju i preradu dela pod uslovom da je jasno naznaCena ova licenca, da je naveden autor
orginala i da je naznaCeno gde se orginal moze pronaci. Preradeni rad nastao na osnovu ove
licence ostaje u javnom domenu i to pod Slobodnom umetni¢kom licencom.*’

GNU pokret i zajednica koja se stvorila oko ideje slobodnog softvera predstavlja jednu od
prvih prakticnih incijativa koja je urodila plodom omogucavajuéi ljudima da slobodno koriste
prednosti informatickih tehnologija. Ovaj pokret je osnovan 1984. godine sa ciljem stvaranja
slobodnog operativnog sistema sliénog UNIX-u. GNU General Public Licence (GNU opsta javna
licenca) - GNU GPL predstavlja svakako jednu od najpoznatijih licenci. Nastala je za potrebe
stvaranja slobodnog softvera i njegovog pravnog regulisanja. Ova licenca omogucava Cetiri
bazicne slobode: sloboda koris¢enja, kopiranja, modifikacije i distribucije modifikovanih verzija
programa. Pored postovanja sloboda korisnika, GNU GPL je ustanovio princip koji je nazvan
"Copyleft", sto u znaci da se, u slucaju slobodnog softvera, on mora distribuirati pod istim
uslovima pod kojima je dobijen. Na taj nacin je sloboda zasticena u oba smera jer GPL daje

slobodu i korisniku i softveru. Edukativni materijal i umetnicka dela se takode mogu objavljivati

Bibidem.
PIbidem.
O1bidem.
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pod uslovima koji korisnicima obezbeduju zadovoljavanje u najmanju ruku elementarnih ljudskih
prava korisnika i autora. Pored licence za softver, GNU projekat je iznedrio jo§ jednu licencu
koja je namenjena objaviljvanju dokumentacije pod nazivom GNU Free Documentation Licence
(GNU licenca za slobodnu dokumentaciju) - GNU FDL. FDL je nastao za potrebe objavljivanja
dokumentacije za slobodan softver i grubo reCeno omogucava dokumentaciji ono Sto GPL
omoguéava softveru. Ova licenca je jedna od najliberalnijih licenci za pisani materijal’’

GNU Licenca za slobodnu dokumentaciju prevashodno je bila namenjena za
dokumentaciju koja ide uz softver. Kasnije je ta licenca kori$¢ena i za druge sadrzaje, posebno
kolektivna dela (na primer pod tom licencom je nastala Wikipedija). Ovom licencom se daje
pravo kopiranja, distribucije, prerade i nekomercijalnog i komercijalnog korisc¢enja, ali preradeni
radovi moraju biti dati na koris¢enje pod istom GNU licencom (copyleft).*?

Licence kreativne zajednice (Creative Commons Licenses) danas predstavljaju najvazniji
oblik licenci otvorenog sadrzaja. Njima je predhodila Licenca otvorenog sadrzaja (od 1998 do
2004) koja se inkorporirala u Licence kreativne zajednice. Ideja Kreativne zajednice je znatno
Sira od ponude samih licenci i ona se bazira na Sirenju znanja o autorskim pravima, javnom
domenu, slobodi govora, itd. "Licence kreativne zajednice" omogucuju autoru da prvo izabere da
li zeli da zastiti svoje delo ili ne, a potom ako se odluci za neku vrstu zastite dela moze da bira

jednu od 6 vrsta licenci.*

2.1.11. Licence kreativne zajednice (Creative Commons Licenses)

Kreativno zajednicu, kao projekt i organizaciju, osnovao je Lawrence Lesing
2001.godine, ekspert za pitanja sajber prava, sa glavnom idejom da, slicno kao i pokret za
slobodan sofver, omoguci korisnicima osnovne slobode kopiranja i1 distribuiranja radova
zasticenih autorskim pravima uz pomo¢ vise razlicitih licenci koje se ne odnose na softver, ve¢ na

sve druge oblike autorskih dela.**

3V Jeli¢ Ivan, Zajednica u savremenom informatickom drustvu, 2006, Internet adresa: http:/www.bos.rs/
cepit/idrustvo2/temal4/zajednica.pdf, 4.11.2010.

Lawrence Liang, Guide to Open Content Licenses, 2004, Internet adresa: http:/media.opencultures.net/
open_content _guide/ocl v1.2.pdf, 4.11.2010.

Bbidem.

*Dusollier Séverine, Scoping Study on Copyright and Related Rights and the Public Domain, WIPO, 2010, Internet
adresa: http://www.wipo.int/ip-development/en/ agenda/pdf/scoping_study cr. pdf, 6.11.2010.

29



Osnovno pitanje kada se govori o delu koje se daje na koris¢enje Sirokom krugu korisnika
je nacin distribucije, odnosno zastita autorskih prava autora dela. U svojim pocecima, kopirajt je
sluzio kao =zastita koju je autor primenjivao na svoje delo u cilju omogucavanja ili
onemogucavanja kopiranja od strane izdavaca. Krajnji korisnici nisu imali previse razloga protiv,
jer se on odnosio samo na izdavace ne pogadaju¢i konzumente dela koje mu je podlegalo. Razvoj
racunarskih tehnologija i mreza je omogucio masovnu razmenu informacija i znanja. Kopiranje i
deljenje knjiga, muzickih sadrzaja ili bilo ¢ega drugog je postalo lako i brzo. U tom momentu je
copyright postao ograni¢enje i za korisnike, koji su sve navedene moguénosti savremenih
tehnologija imali u svojim rukama. Kreativna sloboda i moguénost nesmetanog protoka
informacija i znanja na zalost nisu postale civilizacijske tekovine. Izdavacki 1 medijski lobiji su
iskoristili kopirajt kao metod represije i kontrole pa umesto da zakoni S§tite korisnike i
omogucavaju im slobodan pristup znanju, poceli su da sluze kompanijama kao sredstvo kontrole.
Moderna primena copyright u velikoj meri odstupa od njegove inicijalne primene. Umesto
kontrole izdavaca od strane autora, copyright sluzi kao sredstvo kontrole u rukama izdavaca u
oba smera: prema korisnicima i prema autorima. Sloboda je postala rezidualna kategorija dok
autorska prava umesto autoru pripadaju izdavagkoj kompaniji za koja objavljuje njegov rad.*

Pojavljivanjem slobodnih licenci koje su omogucile stvaranje slobodnih sadrzaja, pravila
su dovedena u sluzbu korisnika omoguéavajuéi pravnu zastitu slobode.*®

Jedan od pokusaja zaustavljanja medijskih kompanija u ostvarivanju ekstraprofita
predstavljaju fleksibilne licence koje autorima vracaju pravo na svoja dela koja im producentske
kuce u neku ruku uskracuju. Licence kreativne zajednice predstavljaju set licenci koje autorima
omogucavaju brzo i lako objavljivanje dela ¢ime oni sami postavljaju uslove koris¢enja svog dela
umesto medisjkih kompanija koje to danas rade.*’

Licence kreativne zajednice su svojim postojanjem omogucile odredenu fleksibilnost u
definiciji uslova pod kojima se delo objavljuje. Set licenci kreativne zajednice Cini Sest licenci
koje se razlikuju po fleksibilnosti, od najslobodnije do najrestriktivnije. Njihova zajednicka
karakteristika je da korisnik ima pravo kopiranja sadrzaja. Bitna karakteristika licenci kreativne

zajednice je i to Sto autorima pomocu nekoliko klikova miSem i odgovora na vrlo trivijalna

3 Jeli¢ Ivan, Zajednica u savremenom informatickom drustvu, 2006, Internet adresa: http:/www.bos.rs/
cepit/idrustvo2/temal4/zajednica.pdf, 4.11.2010.

367 :

Ibidem.

 Ibidem.
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pitanja obezbeduju pravnu regulativu za objavljivanje dela bez potrebe za saradnjom sa
medijskim korporacijama.*®

Sest licenci kreativne zajednice su:

1. Autorstvo

Dozvoljavate umnozavanje, distribuciju i javno saopStavanje dela, i prerade, ako se
navede ime autora na nacin odredjen od strane autora ili davaoca licence, ¢ak i u komercijalne
svrhe. Ovo je najslobodnija od svih licenci.

2. Autorstvo - nekomercijalno

Dozvoljavate umnozavanje, distribuciju i javno saopstavanje dela, i prerade, ako se
navede ime autora na nain odredjen od strane autora ili davaoca licence. Ova licenca ne
dozvoljava komercijalnu upotrebu dela.

3. Autorstvo - nekomercijalno - bez prerade

Dozvoljavate umnozavanje, distribuciju i javno saopStavanje dela, bez promena,
preoblikovanja ili upotrebe dela u svom delu, ako se navede ime autora na nacin odredjen od
strane autora ili davaoca licence. Ova licenca ne dozvoljava komercijalnu upotrebu dela. U
odnosu na sve ostale licence, ovom licencom se ograni¢ava najveci obim prava koris¢enja dela.

4. Autorstvo - nekomercijalno - deliti pod istim uslovima

Dozvoljavate umnozavanje, distribuciju i javno saopsStavanje dela, i prerade, ako se
navede ime autora na nacin odredjen od strane autora ili davaoca licence i ako se prerada
distribuira pod istom ili slicnom licencom. Ova licenca ne dozvoljava komercijalnu upotrebu dela
i prerada.

5. Autorstvo - bez prerade

Dozvoljavate umnozavanje, distribuciju i javno saopStavanje dela, bez promena,
preoblikovanja ili upotrebe dela u svom delu, ako se navede ime autora na nacin odredjen od
strane autora ili davaoca licence. Ova licenca dozvoljava komercijalnu upotrebu dela.

6. Autorstvo - deliti pod istim uslovima

Dozvoljavate umnozavanje, distribuciju i javno saopStavanje dela, i prerade, ako se

navede ime autora na nacin odredjen od strane autora ili davaoca licence i ako se prerada

B1bidem.
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distribuira pod istom ili sliénom licencom. Ova licenca dozvoljava komercijalnu upotrebu dela i
prerada. Sli¢na je softverskim licencama, odnosno licencama otvorenog koda

Ako se izabere neka od licenci kreativne zajednice to podrazumeva i da se u delo unese
digitalni kod koji ¢e u okviru metapodataka omoguditi pretrazivac¢ima da delo identifikuju kao
delo objavljeno pod "Licencom kreativne zajednice".

Pored pojedinaca koji koriste "Licence kreativne zajednice" sve je veci broj i institucija,
pa i vlada pojedinih zemalja koje se odlucuju za koriscenje ". Vlada Holandije je u martu 2010.
godine otpocela sa koriS¢enjem "nulte Licence kreativne zajednice" (Creative Commons Zero -
CCO0) za sadrzaje web site prezentacija 5 ministarstava (do kraja 2010.g. bi¢e predstavljena i
ostala ministarstva) pomocu kojih ¢e se promovisati otvorena razmena informacija javnog
sektora. Ovu odluku Holandska vlada je donela na osnovu istrazivanja Amsterdamskog instituta
za informaciono pravo (Amsterdam's Institute for Information Law) o upotrebi "Licenci kreativne

. . . . . .. . 39
zajednice" kao licenci za informacije u javnom sektoru.

¥New Governmental Usage of Open Licences in the Netherlands and UK, 7 April, 2010, Internet adresa:
http://www.edri.org/edrigram/number8.7/open-content-government-uk-netherlands, 4.11.2010.
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2.2. O MEDUNARODNIM I NACIONALNIM PRAVILIMA
ZASTITE AUTORSKIH PRAVA U SAJBER PROSTORU

Na medunarodnom planu ova materija regulisana je Bernskom Konvencijom (o zastiti
literarnih i umetnickih radova)*® iz 1886.godine. Izmene su nadinjene u Parizu 1896.godine,
Berlinu 1908.godine. u prvom mahu dovrSene u Bernu 1914.; konvencija je revidirana u Rimu
1928.god. Briselu 1948.god. Stokholmu 1967. i Parizu 1971. da bi 1979.god. bila izmenjena
amandmanima. A kao jedan od znacajnih nedostataka ove konvencije bili su njeno neregulisanje
Interneta i informaciono- komunikacionih tehnologija, Sto je rezultiralo usvajanjem sporazuma
WIPO (The World Intellectual Property Organization Copyright Treaty) 1996.god. Svetska
trgovinska organizacija kao jedan od uslova za Clanstvo zahteva od bududih clanica da usvoje
odredbe Bernske konvencije koje i jesu sastavni deo Sporazuma o trgovinskim aspektima prava
intelektualne svojine.

Pored Bernske od znacaja za materiju je i Rimska Konvencija o zastiti prava izvodaca,
proizvodaca fonograma i organizacija za radiodifuziju koja je otvorena za potpisivanje 26.
oktobra 1961.god. kada su je usvojile ¢lanice BIRPI*' prethodnice WIPO™.

Takode, od znaGaja u ovoj oblasti je i Zenevska Konvencija o zaititi proizvodaa
fonograma od neovlas¢enog umnozavanja iz 1971 o tretiranju zastite autorskih prava u pogledu
zvucnih zapisa. Ovom konvencijom je data mogucnost i ovlaséenja da se preduzmu mere protiv
uvoza piraterije u obliku neovlas¢eno stvorenih muzickih snimaka kao i lica koja ih distribuiraju i
preprodaju.

WIPO administrira 24 Konvencije, sporazuma i protokola od kojih je Srbija potpisnica

svih®,

%°0d septembra 2008.god. ova Konvencija ima 164. zemlje potpisnice. Tekst Konvencije moZe se pronaci na
internet adresi: http://www.wipo.int/treaties/en/ip/berne/index.html poslednji put pristupljeno 25.01.2012.

“'United International Bureaux for the Protection of Intellectual Property, vise o istoj na internet adresi:
http://en.wikipedia.org/wiki/BIRPI poslednji put pristupljeno 24.01.2012.

2 Konvencija o osnivanju Svetske organizacije za zastitu prava intelektualne svojine (Convention Establishing the
World Intellectual Property Organization) potpisana je u Stokholmu 14. jula 1967.god. i na snazi je
ukljucujué¢i amandmane od 28. septembra 1979. Tekst je dostupan na internet adresi:
http://www.wipo.int/treaties/en/convention/trtdocs_wo029.html, 25.01.2012. 1974.god. UN su uvrstile ovu
organizaciju kao specijalizovanu medunarodnu organizaciju u sastavu UN. Ova organizacija je potvrdila
svoj znaCaj 1 pro$irila domaSaj svoje vaznosti potpisivanjem sporazuma 1996.god. sa Svetskom
trgovinskom organizacijom (STO). Danas ova organizacija administrira 24 sporazuma.
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2.2.1.ACTA - TRGOVINSKI SPORAZUM PROTIV FALSIFIKOVANJA

Razvoj informacionih tehnologija i interneta prouzrokovao je povecanje razlicitih oblika
ugrozavanja intelektualne svojine u sajber prostoru. Gotovo neogranicena dostupnost knjizevnih
dela, nau¢nih radova, muzickih radova, video radova, i drugih autorskih dela u digitalnom obliku
omogucila je ogroman broj zloupotreba i raznih oblika krSenja prava intelektualne svojine pa je
bilo neophodno medunarodnim sporazumima osmisliti efikasne sisteme zastite intelektualne
svojine, koji su u skladu sa vremenom u kome dominiraju digitalne tehnologije.

Velike medunarodne organizacije, kao $to su Ujedinjene nacije, Evropska unija, Svetska
trgovinska organizacija, kao i pojedine drzave (pre svega SAD), nastojale su u poslednjih
dvadeset godina da usvoje medunarodna pravna akta koja ¢e ograniCiti i1 sankcionisati
zloupotrebu intelektualne svojine.

U okviru Svetske trgovinske organizacije (STO) usvojen jeTRIPS (Agreement on Trade
Related Aspects of Intellectual Property Rights — Sporazum o trgovinskim aspektima prava
intelektualne svojine). Ovaj sporazum je rezultat pregovora i uobli¢enja teksta iz 1994. godine.
TRIPS je obavezan za sve Clanice Svetske trgovinske organizacije.

U okviru Svetske organizacije za intelektualnu svojinu (SOIS), zakljuéen je niz
medunarodnih sporazuma, od kojih je najznacajniji Sporazum o autorskom pravu (Copyright

Treaty) iz 1996.g.

U okviru EU, 2004. godine, usvojena je Direktiva o zastiti prava intelektualne svojine

2004/48 (usvojili su je Evropski parlament i Evropski savet).

U SAD doneto je vise zakonskih propisa u vezi sa zaStitom intelektualne svojine, ali
posebnu paznju su izazvali predlozi Zakona o spre¢avanju online piraterije SOPA i Zakon o
sprecavanju onlajn pretnji ekonomskoj kreativnosti i krada intelektualne svojine - PIPA
pripremljeni u drugoj polovini 2011.g. Ti akti su imali za cilj otezavanje prodaje i distribucije

piratskog materijala zasti¢enog autorskim pravima (filmovi, muzika, ali i fizicka dobra).

# U pitanju su Bernska Konvencija, Briselska Konvencija, Budimpestanski ugovor, Haski sporazum, Lisabinski
sporazum, Sporazum iz Lokarna, Madridski sporazum (Indikatori izvora), Madridski sporazum (oznake),
Madridski Protokol, Ugovor iz Nairobija, Pariska Konvencija, Ugovor o saradnji u pogledu patenata,
Ugovor o patentnom pravu, Zenevska Konvencija o fonogramima, Rimska Konvencija, Singapurski
Ugovor, Strazburski sporazum, Ugovor o pravu trgovinskih marki, Becki ugovor, i Vasingtonski sporazum.
o ovome vise na internet adresi:
http://www.wipo.int/treaties/en/ShowResults.jsp?search_what=C&country id=189C, 25.01.2012.
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Posledica je bila gasanje niza sajtova mezu kojima i Megaupload.com i hapsenje vlasnika sajta
pod optuzbom za nanosSenje ogromne materijalne Stete nosiocima autorskih prava. Nakon toga
mnogi sajtovi su se sami ugasili kako bi izbegli pravne posledice (kao btjunkie.org). Odgovor
internet zajednice je bio napad hakerske grupacije Anonimusi na sajtove FBI-a, Ministarstva
pravde SAD, sajtove muzicke i filmske industrije kao i politickih moénika. Sirom Evrope i sveta
11 februara 2012.g. desetine hiljada ljudi u viSe stotina protesta iskazalo je svoje protivljenje
sporazumima o zastiti intelektualne svojine. Posledica reakcije internet zajednice i javnosti bila je
prolongiranje glasanja o SOPI i PIPA u Kongresu SAD i pokretanje postupka pred Evropskoim

sudom pravde o uskladenosti ACTA sa pravom Evropske unije.

Trgovinski sporazum protiv falsifikovanja (4Anti - Counterfeiting Trade Agreement),
poznatiji u javnosti kao ACTA, je jedan u nizu multilateralnih medunarodnih sporazuma ¢iji je
cilj da se zastiti intelektualna svojina. Svakako se ne radi o jedinom medunarodnom sporazumu
ovakve vrste, jer ih je bilo i ranije, ali je ovaj multilateralni sporazum izazvao izuzetno ostru
reakciju javnosti u mnogim zemljama, ukljucujuéi i nasu, pa je to jos jedan razlog vise da se
upoznamo sa detaljima sadrzine ovog akta i da analiziramo posledice koje iz njega mogu
proisteci.

Trgovinski sporazum protiv falsifikovanja (ACTA) je potpisan 1. oktobra 2011.g. u
Tokiju od strane SAD-a, Japana, Kanade, Maroka, Novog Zelanda, Singapura i Juzne Koreje, a
ovom sporazumu se pridruzila i Evropska unija poc¢etkom 2012.g. Od zemalja ¢lanica Evropske
unije 22 zemlje su potpisale ACT-u dok su od potpisivanja, za sada, odustale Nemacka,
Holandija, Ceska, Poljska, Slova¢ka i Slovenija. U nekim sluajevima, ova uzdrzanost je bila
posledica masovnih protesta, u drugim, posledica misljenja eksperata za pravo intelektualne
svojine o odredbama ACTA koje su u suprotnosti sa pravom EU i evropskim standardima
uZivanja i zatite ljudskih prava.**

Pregovore o Trgovinskom sporazumu protiv falsifikovanja (ACTA) otpocele su SAD
2006.g. sa Japanom, Svajcarskom i Evropskom unijom, a 2008.g. pregovorima su se pridruzile
Australija, Juzna Koreja, Maroko, Novi Zeland, Meksiko, i Singapur. Pregovori su vodeni u
tajnosti, jer su uglavnom svi pregovaraci pregovore proglasili drzavnom tajnom, sve dok o

pregovorima javnost nije obavestena 2008.g. uz pomo¢ Wikileaks-a.

# Raki¢ Vodineli¢ Vesna, Opasne pravne posledice ACTA, Internet adresa: http://pescanik.net/2012/02/ opasne-
pravne-posledice-acta/, 15. 03.2012..
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Veliku podrsku pregovorima o Trgovinskom sporazumu protiv falsifikovanja - ACTA
pruzile su velike medijske korporacije koje proizvode filmove, serije, muziku, itd, kao i1
korporacij ekoje se bave proizvodnjom lekova.

Osnovani prigovori na proces donoSenja ovog sporazuma su da nije bilo transparentnosti,
da nije bilo demokratskog procesa i da nije bilo uticaja javnosti na tekst sporazuma. Sva tri
prigovora su u potpunosti opravdani. Posto su pregovori vodeni u tajnosti naravno da nije bilo
trasparentnosti. Demokratski proces je izostao jer su iz pregovora bili iskljuceni Svetska
trgovinska organizacija i Svetska organizacija za intelektualnu svojinu, a onemogucavanje
javnosti, odnosno nizu nevladinih organizacija i eksperata da daju svoje misljenje o sporazumu
sigurno nije doprinelo kvalitetu kona¢nog teksta sporazuma. Poznata izreka sjajnog pravnika
Valtazara Bogisi¢a "Sto se grbo rodi vrijeme ne ispravi" u potpunosti se moze odnositi na
Trgovinski sporazum protiv falsifikovanja.

Trgovinski sporazum protiv falsifikovanja - ACTA se sastoji iz Sest glava: (1) uvodne
odredbe i opsti pojmovi; (2) pravni okvir za zastitu prava intelektualne svojine; (3) prakse pravne
zastite; (4) medunarodna saradnja; (5) institucionalna pravila i (6) zavrSne odredbe. U formalnom
smislu, radi se o odredbama koje su uobicajene u multilateralnim medunarodnim sporazumima:
one namecu drzavama koje potpiSu i ratifikuju ACTA, obavezu prilagodavanja njihovog
unutrasnjeg prava odredbama tog sporazuma. Bez obzira §to su namere redaktora izraZzene u
preambuli legitimne (zastita autorskih prava i drugih prava intelektualne svojine, suzbijanje
falsifikovanja intelektualnih dobara i sprecavanje piraterije) pravni metodi koje sadrze ACTA su
agresivni i protivni brojnim medunarodnim i regionalnim dokumentima o ljudskim pravima.
Ljudska prava koja se u Trgovinskom sporazumu protiv falsifikovanja najvisSe ugrozavaju jesu:
pravo na privatnost, sloboda izrazavanja, pravo na lecenje (pristup medikamentima) i pravo na
pravicno odlucivanje (sudenje).45

Cilj Trgovinskog sporazuma protiv falsifikovanjaj,e kako proisti¢e iz samog sporazuma,
da primora internet kompanije i internet provajdere da nadziru svoje korisnike i da cenzuriSu
sadrzaje. Jedan od ciljeva ovog medunarodnog sporazuma je i da zaStiti interese velikih
farmaceutskih kompanija, odnosno da omoguéi tretiranje generi¢kih lekova (lekovi koji su

proizvedeni u zemljama u kojima ne vazi patent ili je on istekao) kao falsifikat. Takode se Stite i

* Ibidem.
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interesi kompanija koje se bave biotehnologijom pa bi kompanije koje zastite neki od patenata u
oblasti biotehnologije — genetike u viSe zemalja bile pod zastitom Trgovinskog sporazuma protiv
falsifikovanjai lakse mogle da ostvara svoja prava.

lako Trgovinski sporazum protiv falsifikovanja - ACTA kreée od legitimnih ciljeva, po
oceni nase strucne javnosti on ipak pati od niza nedostataka. Na javnoj debati o sporazumu
ACTA u Beogradu odrzanoj 9 marta 2012.g. Sasa Gajin je konstatovao da ovaj sporazum moze
ugroziti slobodan pristup informacijama, privatnost, i da ne sadrzi dovoljnu meru procesnih
garancija za pravi¢no sudenje.*®

Vesna Raki¢ Vodineli¢ istiCe pet krupnih nedostataka Trgovinskog sporazuma protiv
falsifikovanja — ACTA:"

1. ACTA ne pravi razliku izmedu korisnika za koje postoji osnovana sumnja da povreduju
pravo intelektualne svojine i drugih korisnika. Dovoljno je da nosilac prava tvdi da je odredeni
korisnik njegovo pravo povredio. U ovom pogledu, naglasava se, ACTA ide znatno dalje od
TRIPS-a, koji ovakvu obavezu provajdera propisuje samo za one korisnike za koje je dokazano
da vredaju pravo intelektualne svojine. Na ovaj nacin se uspostavlja pretpostavka da je svaki
korisnik istovremeno i prekrsilac.

2. ACTA, pored gradanskopravne zaStite, namecCe drzavama potpisnicama obavezu
kriviénopravne zastite, tj. kriminalizaciju povreda prava intelektualne svojine, §to odstupa od EU
standarda, jer Direktiva EU 2004/48 uopste ne predvida kriminalizaciju. Pored toga ACTA ne
obezbeduje pravicno sudenje 1 zaStitu procesnih prava okrivljenih. lako se drzavama
potpisnicama namece obaveza kriminalizacije, u ACTA se ne pravi razlika izmedu kopiranja koje
je korisnik izvrSio za sopstvenu upotrebu i onog za nezakonito sticanje profita, buduc¢i da se
pojam komercijalne upotrebe intelektualnog dobra neodredeno i Siroko definise.

3. U ¢l. 12 ACTA nisu sadrzane uobicajene procesne garantije za tuzenog (navodnog
prekrSioca prava intelektualne svojine), zato S§to se privremene mere oduzimanja i zaplene
njegovih dobara, za koje se tvrdi da su rezultat povrede prava intelektualne svojine, mogu izreci,

a da se tuzenom i ne pruzi prilika da se izjasni (inaudita altera parte).

%4CTA u Srbiji: Protest i debata, Internet adresa: http://www.b92.net/tehnopolis/
aktuelno.php?yyyy=2012&mm=03&nav_id=589563, 9. 3. 2012.

47 Raki¢ Vodineli¢ Vesna, Opasne pravne posledice ACTA, Internet adresa: http://pescanik.net/ 2012/02/opasne-
pravne-posledice-acta/, 15. 03.2012.

37



4. Drzavni organi koji kontrolisu granicu, na osnovu ACTA mogu uzivati ovlas¢enja koja
inace, sme da ima samo sud: prema nekim tumacenjima grani¢ni sluzbenici carine mogu da
narede pregled lap topa ili [Pad-a i njihovo oduzimanje na osnovu obi¢ne sumnje da sadrze
falsifikovana intelektualna dobra (snimke muzike, filma i sl.) koji bi navodno bili namenjeni
komercijalnoj, a ne, kao $to uobi¢ajeno jesu, licnoj upotrebi.

5. U Evropskom parlamentu je naglasavano da se ACTA odnosi i na generi¢ne
medikamente (lekove sa generi¢nim imenom), iako se ne radi o falsifikovanim lekovima, nego i o
onim za koje je isteklo vreme zastite ili se iz razloga unutrasnjeg prava, stavljaju u promet pod
genericnim imenom. Zaplena i uniStavanje takvih lekova kao falsifikovanih sprecic¢e pristup
lecenju narocito u nerazvijenim zemljama.

ACTA je ona koja se odnosi na internet provajdere, odnosno ¢lan tog sporazuma koji predvida
mogucnost da zemlje potpisnice mogu da ovlaste nadlezne organe da traze od internet provajdera
podatke o korisnicima za koje se sumnja da krSe autorska prava sa svojih internet adresa.

Trgovinskim sporazumom protiv falsifikovanja - ACTA predvida se i uspostavljanje
globalne agencije za suzbijanje falsifikovanja i besplatnog preuzimanja filmskog, muzickog i
drugih sadrzaja sa interneta uz pretnju zatvorskim i nov€anim kaznama.

Evropski sud pravde je 16. februara 2012.g. odbacio zahtev da drustvene mreze i internet
provajderi uvedu "filtere" kojima ¢e korisnicima onemoguciti da razmenjuju sadrzaje zastiCene
autorskim pravima. Evropski sud pravde je odbacio tuzbu Agancija za zastitu autorskih prava iz
Belgije uz obrazlozenje da bi se time krsili principi slobodne trgovine i slobode izrazavanja, kao i
da se time ugrozava privatnost korisnika interneta. Ova odluka Evropskog suda pravde imace
sigurno znacajne posledice na buduce sli¢ne slucajeve.

Trgovinski sporazum protiv falsifikovanja — ACTA bio je otvoren za potpisivanje do 31.
marta 2012.g. za zemlje koje su ucestvovale u pregovorima i za Clanice Svetske trgovinske
organizacije. Od zemalja Evropske unije njih 20 od ukupno 27 je potpisalo ACTA sporazum. Da
bi ovaj sporazum stupio na snagu bilo je potrebno da ga ratifikuje Evropski parlament, ali je on,
nakon negativne reakcije javnog mnjenja i mislienje Odbora za medunarodnu trgovinuEvropskog
parlamenta, odbio 4, jula 2012.g. da ga ratifikuje sa 478 glasova p33rotiv 39 za i 165 uzdrzanih uz
obrazlozenje da ovaj sporazum predstavlja pretnju za li¢ne slobode i privatnost gradana Evropske
unije.
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Bez obzira §to Trgovinski sporazuma protiv falsifikovanja — ACTA nije ratifikovan od
strane Evropskog parlamenta i neCe se primenjivati u Evropi, sigurno je da nas u narednom
periodu ocekuje jo§ medunarodnih sporazuma iz oblasti zastite intelektualne svojine koji ce,
posle reakcije javnosti na Trgovinski sporazuma protiv falsifikovanja — ACTA morati biti mnogo
bolje pripremljeni uz posebno vosenje racuna da se ne ugrozavaju licne slobode i privatnost

gradana.
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2.2.2.GRUPA KRIVICNIH DELA PROTIV INTELEKTUALNE SVOJINE U
ZAKONODAVSTVU SRBIJE

Propisivanjem ovih krivi¢nih dela upotpunjena je zastita u nasem pravnom sistemu u
pogledu prava intelektualne svojine. Na ovom mestu govoriéemo o krivicnim delima kojima
se inkriminiSu radnje koje predstavljaju po zakonodavcu najteZa dela koja lica mogu izvrsiti u

nasem pravnom sistemu.

Povreda moralnih prava autora i interpretatora
Clan 198

Prvi oblik ¢ini lice koje pod svojim imenom ili imenom drugog u celini ili delimi¢no
objavi, stavi u promet primerke tudeg autorskog dela ili interpretacije, ili na drugi nacin javno
saopsti tude autorsko delo ili interpretaciju (nov¢ana kazna ili zatvor do tri godine).

Drugi oblik vrsi onaj ko bez dozvole autora izmeni ili preradi tude autorsko delo ili
izmeni tudu snimljenu interpretaciju (nov¢ana kazna ili zatvor do jedne godine). Oba prikazana
oblika se gone po predlogu. Ovlasceno lice za stavljanje predloga je autor odnosno lica
ovlas¢ena da postupaju u ime i za ratun autora®.

Tre¢i oblik ¢ini ono lice koje stavlja u promet primerke tudeg autorskog dela ili
interpretacije na nacin kojim se vreda cast ili ugled autora ili izvodaca (nov¢ana kazna ili zatvor
do Sest meseci), ovaj oblik se goni po privatnoj tuzbi. Predmeti koris¢eni u svim opisanim

oblicima ¢e se oduzeti.

Neovlaséeno iskoriséavanje autorskog dela ili predmeta srodnog prava
Clan 199%

® Prema &l3.ta¢ 2. Zakona o posebnim ovlaiéenjima radi efikasne zaitite prava intelektualne svojine
(Sluzbeniglasnik RS, 46/06) u daljem tekstu ZOPOIS: nosilac prava je izvorni sticalac prava intelektualne
svojine ili njegov pravni sledbenik.
¥ Neovlaséeno iskoriséavanje autorskog dela ili predmeta srodnog prava iz &l. 199. st. 3. u vezi sa st.1 i 2. Krivi¢nog
zakonika u vezi sa ¢1.33. KZ: Po optuznici Posebnog tuzilastva KTVTK.br.42/08, presudom Okruznog suda
u Beogradu K1.vtk.br.19/08 od 10.10.2008.god., zbog internet piraterije, oglaseni su krivim Z.J. (36) i S.M.
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Ovo krivi¢no delo je veoma Siroko definisano. Prvim stavom propisan je prvi oblik koji
&ini lice koje neovla$¢eno®® objavi, snimi, umnoZi ili na drugi naéin javno saopéti u celini ili
delimi¢no autorsko delo, interpretaciju, fonogram, videogram, emisiju, racunarski program ili

bazu podataka (kazna zatvora do tri godine) pri ¢emu za postojanje krivichog dela nije od

(35) Presudom br.K! VTK broj 19/08 kojom su okrivljeni osudeni na uslovnu kaznu zatvora u trajanju od
Sest meseci sa rokom proveravanja od dve godine iz Kraljeva. Oni su, u periodu od 21.06.2005.godine, pa
sve do dana 03.06.2008. godine, kada su liSeni slobode, na teritoriji opStine Kraljevo, po prethodnom
dogovoru, u nameri da sebi pribave imovinsku korist, putem bezi¢ne Internet mreze (wireless), za novéanu
nadoknadu neovlas¢eno stavljali u promet preko 500 (pet stotina) primeraka raznovrsnih autorskih dela,
razli¢itih nosilaca autorskih prava na taj na¢in Sto su tokom 2005. godine pa nadalje, na osnovu zajednickih
finasijskih ulaganja, izgradili i pustili u eksploataciju bezi¢nu internet mrezu koja je funkcionisala
neregistrovano pod neformalnim nazivom ,,eXcalibur Wireless* (EkskaliburVajrles), Sto su ¢inili u okviru
poslovnog prostora — privrednog drustva ,,EXCALIBUR COM D.O.0.“ tokom kog perioda su u navedenom
prostoru primali nov¢ane uplate korisnika interneta i FTP servisa kojima je nakon izvrSenih uplata bilo
omoguceno da na svoje kuéne raunare preuzimaju neovlas¢eno umnozene primerke raznovrsnih autorskih
dela. Krivi¢no delo Neovlascéeno iskoriscavanje autorskog dela ili predmeta srodnog prava iz €l. 199. st. 3.
u vezi sa st. 2. Krivicnog zakonika: Po optuznici Posebnog tuzilastva KTVTK br.70/08, presudom
Okruznog suda u Beogradu K1.vtk.br.44/08 od 28.11.2008.god, zbog internet piraterije, oglasen je krivim
M.S. (30) iz Beograda $to je, u periodu od 01.01.2005. godine do 03.09.2008. godine, u Beogradu, na adresi
svog prebivaliSta, u nameri pribavljanja imovinske koristi, neovlas¢eno umnozavao i stavljao u promet
razlic¢ita videogramska i fonogramska autorska dela veceg broja oste¢enih nosilaca autorskih prava, u vidu
optickih diskova u ,,DVD* i ,,.DivX* formatu na taj nacin §to je neovlas¢eno nabavljene kopije autorskih
dela prethodno nasnimavao na opticke, kao i tvrde diskove svojih raCunara nakon ¢ega je njihovu prodaju,
sa katalogom odo ko 15.000 (petnaesthiljada) pojedinacnih naslova i cenovnikom, oglasavao putem svoje
elektronske adrese posStanskog servisa yahoo.com, §to je ¢inio sve do intervencije ovlas¢enih sluzbenih lica
Odeljenja za borbu protiv visokotehnoloskog kriminala, SBPOK-a, UKP, MUP-a Republike Srbije koja su
nakon obavljenog pretresa stana i drugih prostorija, od osumnjic¢enog uz potvrdu privremeno oduzeli dva
racunara, 10.327 (desethiljadatristotinedvadestisedam) komada neovla§¢eno umnozenih optickih diskova sa
neovla§¢eno umnozenim autorskim delima u vidu filmova, televizijskih serija, muzike, stripova i drugih
multimedijalnih sadrzaja.

%0 Prema ¢1.20 Zakona o autorskim i srodnim pravima: Autor ima iskljuéivo pravo da drugome dozvoli ili zabrani
belezenje i umnozavanje svog dela u celosti ili delimi¢no, bilo kojim sredstvima, u bilo kom obliku, na bilo
koji trajni ili privremeni, posredni ili neposredni nacin. U st 2. navodi se: Delo se umnozava narodito,
grafickim postupcima, fotokopiranjem i drugim fotografskim postupcima kojima se postize isti rezultat,
zvu¢nim ili vizuelnim snimanjem, izgradnjom dela arhitekture, smeStanjem dela u elektronskom oblikuu
memoriju racunara.Prema ¢1.22. Autor ima iskljuéivo pravo da drugome zabrani ili dozvoli davanje
originala ili umnozenih primeraka svog dela u zakup. Davanje u zakup, u smislu ovog zakona, je davanje
originala ili umnoZzenih primeraka dela drugome na kori$¢enje na ograni¢eno vreme u svrhu ostvarivanja
neposredne ili posredne imovinske koristi. Pravo iz stava 1. ovog ¢lana se ne iscrpljuje prodajom ili drugim
radnjama stavljanja u promet originala ili umnoZenih primeraka dela. Prema ¢lanu 54a dozvoljena je
slobodna prerada objavljenog autorskog dela ako se radi o:

1) parodiji ili karikaturi, ako to ne stvara zabunu ili ne moze dovesti do stvaranja zabune u pogledu
izvora dela;

2) preradi dela za li¢ne potrebe koja nije namenjena i nije dostupna javnosti;

3) preradi u vezi sa dozvoljenim koriSéenjem dela, koja je prouzrokovana samom prirodom ili

nacinom tog koriS¢enja.

Prema ¢lanu 54b ovlas¢eni korisnik objavljene baze podataka ili njenog umnozenog primerka moze slobodno da
umnozava ili preradi tu bazu podataka ako je to potrebno radi pristupa njenom sadrzaju i redovnog
koris¢enja tog sadrzaja.
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znadaja broj kopija>'. Drugi oblik postoji kada lice stavi u promet, ili u nameri stavljanja u
promet, neovlaséeno drzi umnoZene ili neovlaséeno stavljene u promet primerke autorskog
dela, interpretacije, fonograma, videograma, emisije, racunarskog programa ili baze
podataka (za koje je predvidena ista kazna kao za prethodni oblik). Stavljanje u promet
podrazumeva Cinjenje dostupnim javnosti primeraka tudeg autorskog dela, a pod tim treba
podrazumevati prodaju, razmenu, rasturanje, poklanjanje i sve druge delatnosti kojima se

ostvaruje suitina neovlaé¢enog ¢injenja dostupnim®.

Tre¢im stavom je propisan tezi oblik koji postoji ukoliko je lice ucinilo prethodna dva
oblika u nameri pribavljanja imovinske koristi za sebe ili drugog (propisana kazna zatvora od tri
meseca do pet godina). Cetvrti stav predvida poseban oblik ovog dela, po kojem ée se lice koje
proizvede, uveze, stavi u promet, proda, da u zakup, reklamira u cilju prodaje ili davanja u zakup
ili drzi u komercijalne svrhe uredaje ili sredstva ¢ija je osnovna ili pretezna namena uklanjanje,
zaobilazenje ili osuje¢ivanje tehnoloskih mera namenjenih sprecavanju povreda autorskih i
srodnih prava, ili koje takve uredaje koristi u cilju povrede autorskog ili srodnog prava, kazniti
novéanom kaznom ili kaznom zatvora do tri godine®. Ovim poslednjim stavom inkriminisane su
pripremne radnje za izvrSenje svih ostalih oblika ovog krivicnog dela ali i drugih krivi¢nih dela iz
ove grupe.

Ovo krivi¢no delo najzastupljenije je u poslednje vreme, globalno gledano, a, narocito, u

Srbiji. Mnogi su pokusaji objasnjenja u pogledu zastupljenosti i rasprostranjenosti ovog

> Ali navedeno jeste znagajno sa aspekta nadleznosti za postupanje u ovom kriviénom delu u smislu ¢lana 3. Zakona
o organizaciji i nadleznosti drzavnih organa u borbi protiv visokotehnoloskog kriminala. U nadleznost
SBPOK - a i posebnog tuzioca za VTK, spadaju samo oni slucajevi sa preko 2000 primeraka umnozenih
autorskihdela ili kada je nastala Steta od preko 1.000.000 dinara. Ovo i predstavlja svojevrsnu materijalno-
pravnu i formalnu medu za ovlaséenja organa koji spreCavaju i suzbijaju kriminalitet. Naime, ovo jeste
osnov za razgrani¢enje nadleznosti organa koji postupaju po osnovu zloupotrebe prava intelektualne
svojine. Na osnovu izloZzenog moguce je diferencirati nadleznost osnovnog suda (i tuzilastva), kao i ostalih
jedinica policije za postupanje u odtalim slucajevima, kao i drugih organa kada su u pitanju prekrsaji i
privredni prestupi.

2Gerke, Midr., Prirucnik za istragu krivicnih dela u oblasti VTK, Savet Evrope, 2008., str.133.

3Tokom 2008. godine Tuzilatvu za borbu protiv visokotehnologkog kriminala je podneto 319 kriviénih prijava
protiv 332 lica zbog izvrenja ukupno 379 krivi¢nih dela koja se odnose na povredu intelektualne svojine, a
ukupno su oduzeta 131.232 optic¢ka diska i 50 tehnickih uredaja. Imajuci u vidu opisano stanje kriminala,
na osnovu dogovora sa istraznimo deljenjem Okruznog suda u Beogradu, da se u cilju $to efikasnijeg
reSavanja ovih predmeta primenjuje postupak za kaznjavanje i izricanje presude od strane istraznog sudije,
saglasno Clanu 455. Zakonika o krivicnom postupku. Ova vrsta postupka primenjuje se onda kada je to
opravdano, a u obzir se naroc¢ito uzima ranija osudivanost osumnjicenih lica i motivi za izvrSenje krivi¢nog
dela. Navedeno prema Komlen Nikoli¢, L. et alia, op.cit.
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krivi¢nog dela, od kojih su neki dostupnost razli¢itih softvera kojima se veoma lako i veoma brzo
prenose digitalni sadrzaji putem Interneta od torent klijenata do P2P prenosa. Cinjenici
zastupljenosti pogoduju mnogi faktori od onih na strani siromasnih zemalja u tranziciji i
nemogucnosti da njihovo stanovnis$tvo odgovori skupim zahtevima imalaca prava, do strateske
neujednacenosti na globalnom nivou u pogledu razli¢itih oblika zastite medija putem kojih se
prenose digitalni sadrzaji.

Neretko ,,izvr$ioci na svojim Internet stranicama nude i viSe desetina hiljada naslova a
da se, u stvari, njih pronade svega par stotina kopija. Ovakav postupak diktira trziste ali
omogucavaju razli¢iti servisi na Internetu, kao npr. Rapidshare, MediaFire, YouSendlt, File savr,
File dropper, a posebno, do skora, jedan od najpopularnijih Megaupload®®. U pretkrivicnom
postupku je potrebno saliniti potvrdu o predmetima koji su oduzeti od okrivljenog. U njoj
moraju biti navedeni naslovi svih filmova, programa ili muzic¢kih dela, koja su stavljena u
promet, format i medijum na kom se nalaze, kao i odredeni nosioci prava koji su ovom prilikom
osteceni. Popisivanje je neophodno kako bi bila izvrSena identifikacija ovlasé¢enih nosilaca prava
koji su osteéeni izvrSenjem krivinog dela®. Ovo stvara teskoée i oduzima mnogo vremena
policijskim sluzbenicima, narocito kada se broj naslova meri desetinama hiljada i predstavlja
glavni razlog zbog koga se broj uli¢nih prodavaca piratskih diskova ne smanjuje. Identifikacija
nosilaca prava opterecuje i tuzioce, pa je radi ubrzavanja pretkrivicnog postupka, TuZzilastvo za
borbu protiv visokotehnoloskog kriminala napravilo bazu podataka sa naslovima filmova,
muzickih dela i softvera, kao i ovla§éenim distributerima istog sadrzaja®. No bez obzira na ovo
moguce je zamisliti veli¢inu problema ukoliko bi se ovaj problem preneo na nivo Rapidsera ili
nekog slicnog hosting domena.

Sto se dokazivanja ti¢e veoma je zna¢ajno uspostaviti vezu izmedu lica koje je izvrsilac i
predmeta koji su corpora delicti ovog krivicnog dela. Veza se moZe ustanoviti npr.
uporedivanjem digitalnih karakteristika vremena nastanka, vremena prenosa na odredene nosioce

— medije, konkretnog autorskog dela ili video zapisom sa javnog saopStavanja ili interpretacije

> Potonji je poslednji put bio u upotrebi do 19.01.2012. kada su vlasnici hasdeni po osnovu krsenja zakona o
autorskim pravima u SAD. viSe o tome na: http://venturebeat.com/2012/01/19/megaupload-shut-down-
swiss-beatz-ceo-fbi-piracy/ poslednji put pristupljeno 23.01.2012.

Isto je rezultat stava Vrhovnog suda Republike Srbije, iznet u presudi Kzz.br.10/06 od 16.03.2006.godine, prema
kojem, radnja izvrSenja krivicnog dela Neovlaséeno iskoris¢avanje autorskog dela ili predmeta srodnog
prava iz ¢1.199. KZ-a opisana u presudi, mora biti blize odredena objektom delao dnosno, nazivom
autorskog dela i subjektom autorskog prava.

S*Navedeno prema Komlen Nikoli¢, L. et alia, op.cit.
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tudeg autorskog dela, ili tragova nastalih prilikom aploadovanja datoteka na Interentu —
serverima hosting domena. Bitna karakteristika je da izvrSilac ima svest o tome da je u pitanju
tude autorsko delo ili interpretacija, kao i da svesno objavljuje pod tudim ili svojim imenom. U
sustini neophodno je da postoje elementi obmane ili laznog prikazivanja da je interpretacija ili
autorsko delo delo lica koje objavljuje ili nekog tre¢eg a ne oSteéenog, ili da je izvrsilac lice,
lazno ovlas¢eno da, u njegovo ime i za njegov racun, postupa. Dakle, izvrsilac moze biti svako
lice.

U prakti¢nom postupanju znacajno je uociti razlike izmedu legalnog i ,,piratskog® izdanja
muzickog diska, neke od njih bi bile:

1.) Razlicita slika i graficka obrada spoljnog omota kutije i samog diska

2.) “Piratski” disk nema: Sifru stampera, oznake kodova (ima reljefno oSteCenje na mestu
SID koda - Source Identification Code, identifikacioni kod za autenti¢nost diska, takode, moze
imati ali i ne mora RID kod - Recorder Identification Code) listu pesama na disku®’

3.) Oznaka za$titnog znaka - ziga - loga nije ista kao na originalu LBR kod mastera:
oznacava pogon u kojem je izraden.

Dokazi za krivicno delo se mogu pribaviti prikupljanjem i utvrdivanjem odredenih
¢injenica, na primer:

1) Nepostojanje ugovora ili drugog pravnog osnova za koriséenje autorskih prava

2) Privremeno oduzeti muzicki ili video opticki diskovi u proizvodnji, magacinima
gotovih proizvoda i vise prodajnih objekata

3) Stamperi

4) Popisne liste i katalozi naslova

5) Interne evidencije Sefa proizvodnje

6) Ugovori izmedu SOKOJ-a i vlasnika autorskih prava predstavljaju tzv.
komparativne dokaze

7) ReSenje Zavoda za intelektualnu svojinu o izdavanju dozvole SOKOJ-u za
obavljanje delatnosti kolektivnog ostvarivanja autorskih imovinskih prava

8) Fotodokumentacija i video zapis

9) Vestacenje muzickih i video optickih diskova (uporedenje sa referentnim

optickim diskom nesporno proizvedenim na masini otkrivenoj u proizvodnom pogonu)

10)  Podaci sadrzani na hard diskovima personalnih racunara, u vlasnistvu ili drzavini
ucinilaca

11)  Podaci sadrzani na optickim diskovima

'Za boje 1 zastite koje diskovi razligitih kapaciteta i tehnologija nose videti na internet adresi:
http://en.wikipedia.org/wiki/Rainbow_ Books, 28.06.2010. i internet adresi:
http://en.wikipedia.org/wiki/IFPI, 28.06.2010.
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12)  Muzicki kompakt diskovi na kojima se neovlaséeno nalaze oznake tudeg zastitnog
znaka, ziga - loga

13)  Papirni omoti na kojima se nalaze iste oznake

14)  Resenja Zavoda za intelektualnu svojinu o zastiti zastitnog znaka, ziga - loga

15)  Slike i graficke pripreme za Stampu zastitnih znakova, Zigova - loga

16)  Fotodokumentacija i video zapis

17)  Kod kalupa : oznacava pogon u kojem je proizveden

Identifikaciona obelezja orginalnog proizvoda su:

. ime diskografske ili izdavacke kuce,

. ime izvodaca ili sastava tj. grupe, naziv producenta i nosilaca prava distribucije

. jasno otisnuti logotipi i zasti¢eni znakovi, praceni i hologramskim zastitama

. kataloski broj

. kopija logotipa autorskog udruzenja

. upozorenje o zaSti¢enim autorskim pravima

. oznake © 1 ® sa datumom i imenom diskografske kuce

. zemlja proizvodnje (roba proizvedena u EU navodi EU kao mesto proizvodnje)

. u slucaju SD-a i DVD-a obi¢no je naveden SID kod, kojeg danas koriste 80%
proizvodaca optickih diskova

. ponekad je istaknut potpun popis naziva pesama ili snimaka

. omoti moraju biti jasno otisnuti na kvalitetnom papiru

Takode i: svi tonski zapisi moraju biti oznaceni datumom zastite autorskih prava i
objavljivanja, gore navedeno se obi¢no nalazi i na nosacu zvuka i na omotu diska,
© Copyright — oznacava vlasnika autorskih prava na snimku na navedeni datum, a

oznaka ® Publication— oznacava datum objavljivanja zvu¢nog snimka.

Krivotvorenje (falsifikovanje) diskova:

Krivotvorine (falsifikati) se kopiraju i pakuju tako da nalikuju originalu, u praktiénom
postupanju je veoma bitno, na omotu proviriti sledece: ostrinu izgleda naslovne fotografije,
kontrast boja, kvalitet papira, kvalitet dubine Stampe, postojanje hologramskih zastitnih oznaka,
fotokopije na papiru u boji, Stampanje na samo jednoj strani papira, uklonjen logotip,
nepostojanje kataloskog broja, kvalitet reza ili oblika omota, postojanje paradoksalnih situacija:

poznati izvodac, nepoznata diskografska kuca, veoma Cesto, visok kvalitet reprodukcije zvuka.
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Matri¢ni brojevi: neke
informacije s ruba unutrasnjeg
pojasa (blizu sredista diska)
Cesto sadrze slova CD-R i
duZinu trajanja diska, kao §to
je prikazano u gornjem redu na

slici (to nije uobiajeno na

DVD-R ovima).

1lustracija

U donjem redu na
ilustraciji prikazani su CD_ovi koji pruzaju i informacije o sadrzaju na disku, §to nije slucaj sa
CD-R_ovima. Matri¢ni pojas CD-R_a obi¢no ne nosi nikakva obelezja, ili sadrzi samo neki
alfanumericki kod. Na matricnom pojasu se ne mogu pojaviti obelezja kao Sto su logotip
diskografske kuce ili kataloski broj. CD-R _ovi nisu obelezeni LBR kodovima, jer nisu
podvrgnuti procesu masteringa kao industrijski CD — ovi. CD-R — ovi obi¢no nisu obelezeni
kodovima kalupa. Medutim, u nekim zemljama su proizvodaci zakonski obavezni na svakom
kalupu navesti i kod kalupa, tako da se i kalupi za CD-R — ove kodiraju, tako da takvi diskovi
nose kod koji je dodeljen proizvodacu u zemlji u kojoj se proizvodi CD-R. Obicno je ocitavana
strana CD-R — a obojena (najéesce zelenom ili plavom bojom), a primetan je ,.efekat duge®, za
razliku uobicajenog srebrnastog zavrsnog sloja koji se nalazi na CD — u, Sto je prikazano na
gornjoj slici u crvenom okviru. Veliki deo izloZzenog se moze koristiti i u slucaju krivicnog dela
Neovlas¢eno uklanjanje ili menjanje elektronske informacije o autorskom i srodnim pravima iz
¢lana 200. KZ. Prema ¢l.4. ZOPOIS veoma je znacajno odreduje se da su proizvodnja, drZanje i
promet robe, odnosno pruzanje usluga, kojima se povreduju prava intelektualne svojine utvrdena
zakonom ili medunarodnim ugovorom, zabranjeni.

Pirati za svoje delovanje zloupotrebljavaju kompanije koje nude usluge ¢uvanja (engl.
host) datoteka na svojim serverima, poput Rapidshare, Megaupload i dr. Pre postavljanja (engl.
upload) originalni fajl se podeli na vise manjih delova koris¢enjem nekih od programa za
deljenje poput ,,Winzip*, ,,ARJ“, Filesplitter” ili ,,HjSplit“, koji se potom zasticuju Sifrom. Mali
fajlovi dobijeni na ovaj nacin obi¢no nemaju originalan naziv filma ili programa, zbog cega je

nelegalan sadrzaj tesko otkriti. Linkovi koji vode ka ovim fajlovima se nalaze na veb sajtovima i
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forumima specijalizovanim za razmenu piratskih sadrzaja. Navedene kompanije ostavljaju
moguénost svojim korisnicima da u svakom trenutku prijave zloupotrebu, §to pirate ne odvraca
da i dalje postavljaju nelegalne sadrzaje, zbog Cega se serveri ovih kompanija danas smatraju
glavnim izvorima piraterije na Internetu.

Jo$ jedan veoma popularan nacin razmene fajlova koji se zloupotrebljava za pirateriju
predstavljaju torenti, programi koji se baziraju na ,,P2P“ (engl. peer to peer) tehnologiji, kojom
se ostvaruje direktna veza izmedu dva raCunara radi razmene podataka izmedu korisnika.
Uspostavlja se veza izmedu korisnika koji imaju odredenu datoteku na svom raCunaru tzv.
»sejaci” (engl. seeders) i klijenata koji traze istu tzv. ,,pijavice* (leechers), a na ovaj nacin se
najce$¢e razmenjuju razliCiti sadrzaji: velike video datoteke, muzicka dela i softver. Kako bi
inicirao preuzimanje fajla (engl. download) ,,licer” pokrece torent, program koji ostvaruje vezu
sa centralnim serverom — ,trekerom* (engl. tracker) na kome se nalaze podaci o ,,siderima“.
Nakon toga klijent uspostavlja vise simultanih ,,P2P*“ konekcija sa ,,siderima“ i pocinje da
preuzima trazeni fajl sa vise lokacija odjednom. Karakteristika ovog procesa je da korisnik koji
preuzima fajlove, u isto vreme postaje ,sider”, odnosno deli te iste fajlove sa drugim
korisnicima®®. Sudovi izvr§iocima krivi¢nih dela protiv intelektualne svojine najéedée izricu
uslovne kazne zatvora®®. Kao jedan od mogucih razloga za novu koncepciju i strateski okvir
predstavljanja zaSite autorskih i srodnih prava (prava intelektualne svojine) javlja se dostupnost
ovakvih datoteka i obim i tendencija koju ova pojava ima. Sta viSe, postoje struje koje su
usmerene na revolucionarne izmene u koncepcijama zastite intelektualne svojine.

Iz uporednopravne prakse mozemo izdvojiti primer kada je sud u Svedskoj osudio
Cetvoricu vlasnika cuvene stranice pajratbej ,,The Pirate Bay* na kazne zatvora od po godinu
dana, s tim $to im je nalozeno da plate odstetu od tri i po miliona dolara kompanijama kao $to su
Warner Brothers, Sony i EML® U skorije vreme sli¢na je situacija u perspektivi i kod

pomenutog slucaja Megaupload — a. Na navedenoj stranici se nezakonito razmenjuju muzika,

8 BitTorrent (protocol), Wikipedia, Internet adresa: http:/en.wikipedia.org/wiki/BitTorrent (protocol), 10.05.2009.

**Mada je u 2008. godini Posebno odeljenje Okruznog suda u Beogradu osudilo dvojicu izvrsilaca na zatvorske
kazne, i to okrivljenog Z.D. presudom K1 16/08 na kaznu zatvora u trajanju od $est meseci, a okrivljenog
M.J. presudom K1 17/08 na kaznu zatvora u trajanju od jedanaest meseci. Ova lica su bila viSestruki
povratnici, a ranije su osudivani iskljuc¢ivo zbog izvrSenih krivi¢nih dela protiv intelktualne svojine.

COsudeni osnivaci Pirate Bay-a, BBC Serbian, Internet adresa:
http://www.bbc.co.uk/serbian/news/2009/04/090417_swedennetpiracy.shtml, 24.07.2010.
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filmovi i raCunarske igrice, a ima oko 22 miliona korisnika.®' Sto se gradansko pravne zastite tie
najinteresantniji primer je civilna tuzba holandskog udruZenja za borbu protiv piraterije BREIN®
protiv administratora i vlasnika najveceg sajta za razmenu torent datoteka Mininova. Smisao
tuzbe je bio da vlasnici plate kazne veée od 5 miliona EUR —a ali su tuzeni u ovom slucaju
primenili jednu meru kojom su odgovorili zahtevima tuzilaca. Naime, odbijen je pristup svim
neautorizovanim sadrzajima na serveru i tako onemogucila piratska razmena. Poseban slucaj je
FTC u SAD koji je izrekao sankcije Comcast — u za pojacavanje i preusmeravanje saobracaja
preko BitTorrent®. Ovakvo sankcionisanje je ipak oglaieno nezakonitim Odlukom Federalnog
apelacionog suda. Naime, dosledno sprovodeci stav VSS o kome je ve¢ razmatrano, svi drzavni
organi gonjenja i sudenja, duzni su da u svojim pismenim aktima navedu sve naslove autorskih
dela pri ¢emu, tuzilastvo i sud i podatke koji se odnose na osteCene subjekte autorskih prava, u
vidu nabrajanja njihovih imena ili naziva nosilaca prava. U pojedinim (sve ¢e$¢im) slucajevima
»piraterije, koji podrazumevaju koli¢ine zaplenjenih optickih diskova od 2.000 do 15.000
komada, dispozitivi optuznih akata i presuda znaju da broje po 50 i viSe strana, a vreme
neophodno za utvrdivanje ovih informacija mere se danima. Misljenja smo da je u takvoj
situaciji nuzno izna¢i neko razumno resenje, s obzirom na neprimereno troSenje vremena i
materijalnih resursa.

Odredeni autori®, resenje nude u inkorporiranju u procesni zakon odredbi &l. 22. ,,novog*

65 .. oy o e . . . veqs . . <66
ZKP-a> kojim definiSe znacenje izraza ,,spis, pismeno, posiljka i drugi dokumenti*

, na koji
nacin bi prepisi optuznih akata tuzilastva i odluka suda, osim eventualno izvornika, mogli biti u
celosti, ili samo delom - i u elektronskoj formi. U tom smislu ova odredba morala bi pretrpeti
odredene izmene, utoliko Sto bi se u samom tekstu na kraju recenice, iza re¢i ,,sadrzane u
spisima‘“, unele reci: ,kao i na prepise optuznih akata i odluka suda, ili njihovih delove, osim

izvornika koji moraju biti i u pismenoj formi“. Ovakvo reSenje uvelo bi, prema ovim autorima,

*'Knezevi¢ Cosi¢, V. Svedski pirati na nafinoj platformi prave piratsku driavu, Borba, 23.04.2009. Internet adresa:
http://www.borba.rs/content/view/5127/36/, 10.05.2009.

Internet adresa: www.torrentfreak.com/mininova-deletes-all-infringing-torrents-and-goes-legal-091126/,
09.05.2010.

% Internet adresa: http://www.nytimes.com/2010/05/06/technology/06broadband.html?ref=technology, 10.05. 2010.

®Komlen Nikoli¢, L. et alia, op cit, str.144

%K oji nece ni otpoceti sa primenom.

%Qpis, pismeno, posilika i drugi dokumenti mogu biti i u elektronskom obliku i biti sadrzani u odgovarajuéim
nosiocima podataka, kao §to su CD, drugi diskovi, magnetne trake i bilo koji drugi nosioci podataka, §to se
odnosi i na dokaze i isprave sadrzane u spisima.
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»ha velika vrata®“ primenu elektronskog potpisa i elektronskog sertifikata, §to podrazumeva
ozbiljnu pripremu za njihovu primenu. Jedini problem jeste Sto ovaj Zakonik nece zaziveti, ali bi
Zakonodavni organ ovo morao uzeti u obzir prilikom izrade novog ZKP ili kod izmena i dopuna
postojeceg. U novom ZKP (Sluzbeni glasnik RS br. 72/11) iz 2011.god. prema ¢l.177. pod
naslovom Dostavljanje izvestaja i materijala, pominju se elektronski i drugi zapisi kao moguci

materijali koji se dostavljaju nadleznim organima $to jeste znacajan korak unapred.

Neovlaséeno uklanjanje ili menjanje elektronske informacije o autorskom i srodnim

pravima

Clan 200
Prvi oblik vrsi onaj ko neovlaséeno ukloni ili izmeni elektronsku informaciju o autorskom
ili srodnom pravu, ili stavi u promet, uveze, izveze, emituje ili na drugi nacin javno saopsti
autorsko delo ili predmet srodnopravne zastite sa kojeg je elektronska informacija o pravima
neovlaséeno uklonjena ili izmenjena (nov€ana kazna i zatvor do tri godine). Predmeti o kojima je
re¢ oduzece se i unistiti. Objekat krivicnog dela jeste elektronska informacija o pravima
intelektualne svojine. Ve¢ kod razmatranja objekta jasno je da je neizbezna implikacija VTK.
Ova elektronska informacija je oblik zastite prava intelektualne svojine kojom se pokusava
spreciti krada prava intelektualne svojine sa odredenih medija i nosilaca datih podataka,
predmeta pravne zatite®’. Izvrilac ovog krivi¢nog dela moze biti svako lice koje ima sredstva ili
znanja kojima se ova zastita umisljajno moze ukloniti, odnosno svako ko moze javno saopstiti
predmet prava intelektualne svojine sa kojeg je elektronska informacija o pravima neovlaséeno
uklonjena ili izmenjena. U pogledu dokazivanja neophodno je utvrditi vreme i mesto radnje
izvr$enja, kao 1 nacin na koji je delo izvrSeno. Ovde treba obratiti posebnu paznju na sredstva
kojima je delo izvrSeno jer se, putem komparacije karakteristika datih uredaja i njihovih otisaka i
utisaka, mogu neposredno dokazati prisustva istih. Veza ovih uredaja sa licima koja se smatraju
izvrSiocima ukazuje na njihovo ucesce u krivicnom delu. Kod ovog krivicnog dela za prvi oblik

veoma je znacajno utvrditi postojanje odredene zastite autorskog i srodnog prava, u obliku

C1. 3. ZOPOIS navodi u tad. 8) sredstvo za izbegavanje zastite jeste svako sredstvo, proizvod, komponenta,
odnosno deo proizvoda koji je prevashodno napravljen ili prilagoden sa ciljem da omoguci zaobilazenje
efikasne tehnoloske mere; i ta¢. 9) efikasna tehnoloska mera jeste tehnoloski postupak, sredstvo, proizvod,
komponenta, odnosno deo kojim se kontroliSe pristup zaSticenom autorskom delu ili predmetu srodnog
prava ili kojim se sprecava njihovo neovlaséeno koris¢enje, odnosno kojim se omogucava otkrivanje
krivotvotvorenog ziga ili piratskog primerka autorskog dela, odnosno predmeta srodnog prava.
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elektronske informacije, kao i vezu odredenog lica sa uklanjanjem ove informacije, i njegovo
svojstvo kao i da se uklanjanje vrsi neovlaséeno. Veoma je bitno i utvrditi nosioca prava zastite
kako bi se mogla odrediti ustanova koja je oStecena. Nacin utvrdivanja postojanja povrede zavisi
od njenog obima, kao i metoda i tehnickih sredstava koja su tom prilikom koris¢ena. Kod drugog
oblika znacajno je utvrditi vezu izmedu radnji i lica koje ih vrsi kako bi ustanovili vezu sa
proturanjem nezakonitih dela. U svakom slucaju veoma je znacajno evidentirati lokacije sredstva
i prostore koji su koris¢eni u vrSenju dela. Kao §to je napomenuto u dokaznom i tehnicko
forenzickom smislu mogu se koristiti okolnosti i Cinjenice navedene ranije u tekstu kod
krivicnog dela neovlas¢enog iskoris§¢avanja autorskog dela ili predmeta srodnog prava iz ¢lana

199.

Povreda pronalazackog prava
Clan 201

Prvi oblik ¢ini lice koje neovlaséeno proizvodi, uvozi, izvozi, nudi radi stavljanja u
promet, stavlja u promet, skladisti ili koristi u priviednom prometu proizvod ili postupak zasti¢en
patentom (novcana kazna ili zatvor do tri godine). Tezi oblik postoji ukoliko je osnovnim
oblikom pribavljena imovinska korist ili prouzrokovana $teta u iznosu koji prelazi milion dinara
(zatvor od jedne do osam godina).

Prvi privilegovani oblik ¢ini lice koje neovlaséeno objavi ili na drugi nacin ucini
dostupnim sustinu tudeg prijavljenog pronalaska pre nego Sto je ovaj pronalazak objavljen na
nacin utvrden zakonom (novc¢ana kazna ili zatvor do dve godine). Drugi tezi oblik ¢ini onaj ko
neovla$éeno podnese prijavu patenta ili u prijavi ne navede ili lazno navede pronalazaca (zatvor
od Sest meseci do pet godina). I u ovim slucajevima kao i u prethodnom delu predmeti se

oduzimaju i uniStavaju.

Neovlasc¢eno koriséenje tudeg dizajna
Clan 202.
Osnovni oblik vrsi ono lice koje na svom proizvodu u prometu neovlasé¢eno upotrebi, u
celosti ili delimic¢no, tudi prijavljeni, odnosno zasti¢eni dizajn proizvoda (nov¢ana kaznom ili
zatvor do tri godine). Blazi oblik postoji onda kada neko neovlaséeno objavi ili na drugi nacin
ucini dostupnim javnosti predmet prijave tudeg dizajna, pre nego S§to je objavljen na nacin
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utvrden zakonom (nov¢ana kazna ili zatvor do jedne godine). Upravo kod prevara o kojima ¢e
biti reci kasnije moze se videti da se izvrSioci u cilju iskoriS¢avanja lakovernosti ili neopreznost
gradana kada im se neki zvani¢ni organ obrati, koriste veoma lako okolnosti da se ne sumnja u

zvanicne dizajne i logoe npr. FBIL.

Dalja zastita u srpskom pravnom sistemu

Zakon o autorskom i srodnim pravima ("Sl. glasnik RS", br. 104/2009, 99/2011) regulise i
odredenu materiju koja se odnosi na prekrSaje i privredne prestupe lica u vezi sa autorskim
pravima ali naravno i gradansko — pravne odnose u oblasti prava intelektualne svojine. Pri ovome
mora se imati u vidu da: - Do donosenja podzakonskih propisa predvidenih zakonom autorskim i
srodnim pravima se primenjuju odredbe propisa donetih na osnovu Zakona o autorskom i
srodnim pravima ("Sluzbeni list SCG", broj 61/04), izuzev odredaba koje su u suprotnosti sa
ovim zakonom. Takode, i danom stupanja na snagu ovog zakona prestaju da vaze: Zakon o
autorskom i srodnim pravima ("Sluzbeni list SCG", broj 61/04) i odredbe ¢l. 34, 35, 42, 43. i
Clana 44. stav 1. tac. 1. i 3. Zakona o posebnim ovlascenjima radi efikasne zaStite prava
intelektualne svojine ("Sluzbeni glasnik RS", broj 46/06). Zakonodavac ukazuje i da se primena
&lana 29. stav 2. ovog zakona®, odlaze do osnivanja u Republici Srbiji odgovarajuée organizacije
za kolektivno ostvarivanje prava, a najkasnije do dana pristupanja Republike Srbije Evropskoj
uniji. Privredni prestupi regulisani su ¢lanom 215. ovog zakona, prema istom kazniCe se za
privredni prestup nov€anom kaznom u iznosu od 100.000 do 3.000.000 dinara privredno drustvo
ili drugo pravno lice koje:

1) neovlaséeno objavi, zabelezi, umnozi ili javno saopsti na bilo koji nacin, u celini ili
delimi¢no, autorsko delo, interpretaciju, fonogram, videogram, emisiju ili bazu podataka, ili stavi
u promet ili da u zakup ili u komercijalne svrhe drzi neovlaséeno umnozene ili neovlaséeno
stavljene u promet primerke autorskog dela, interpretacije, fonograma, videograma, emisije ili

baze podataka (¢l. 16, 20, 21, 22, 25, 26, 27, 28, 29, 116, 126, 131, 136. i 140);

8K oji glasi: ,,U slu¢aju kablovskog reemitovanja autorskih dela, pravo autora ostvaruje se samo preko organizacije
za kolektivno ostvarivanje autorskog i srodnih prava.*

51



2) u cilju pribavljanja imovinske koristi za sebe ili drugog protivpravno stavi u promet ili
da u zakup primerke iz stava 1. ovog ¢lana, za koje zna da su neovlasé¢eno objavljeni, zabelezeni
ili umnozeni (¢l. 16, 20, 21, 22, 25, 26, 27, 28, 29, 30, 116, 126, 131, 136. i 140);

3) u svojstvu profesionalnog trgovca umetnickim delima (prodajni saloni, umetnicke
galerije, aukcijske kuce i sl.) u roku od 30 dana od dana prodaje originala dela likovne umetnosti,
ne obavesti autora dela o nazivu, odnosno imenu i adresi prodavca, posrednika i kupca njegovog
dela, i o ceni po kojoj je delo prodato i ne plati autoru iznos naknade od prodajne cene dela (Clan
35.st.1,4,5,6,7.19)

4) zaobilazi bilo koju efikasnu tehnolosku meru ili pruza ili reklamira usluge kojima se to
omogucava ili olaksava ( ¢lan 208. stav 1. tacka 4);

5) ukloni ili izmeni elektronsku informaciju o pravima, ili stavi u promet, uveze, emituje
ili na drugi nacin javno saops$ti autorsko delo ili predmet srodnopravne zastite sa kojeg je
elektronska informacija o pravima neovlas¢eno uklonjena ili izmenjena, i pri tom zna ili ima
osnova da zna da time podsti¢e, omogucuje, olakSava ili prikriva povredu autorskog prava ili
srodnog prava (¢lan 208. stav 1. tacka 5);

6) u svojstvu vlasnika gradevine izvrsi odredene izmene na gradevini koja predstavlja
materijalizovani primerak dela arhitekture, a preradu dela nije prvo ponudilo autoru dela (¢lan
38);

7) organizaciji ne dostavi ili ne dostavi u propisanom roku, podatke o nazivu predmeta
zastite, ucestalosti i obimu iskoris¢avanja, kao i o drugim okolnostima koje su relevantne za
obracun i raspodelu naknade koja se prema tarifi placa (¢lan 39. stav 7. 1 ¢lan 187. st. 2, 3, 4.1 5);

8) obavlja poslove kolektivnog ostvarivanja autorskog, odnosno srodnih prava bez
dozvole nadleznog organa (¢lan 160. stav 4).

Za radnje iz stava 1. ovog ¢lana kazni¢e se za privredni prestup novéanom kaznom u
iznosu od 50.000 do 200.000 dinara i odgovorno lice u privrednom drustvu ili drugom pravnom
licu.

Predmeti izvrSenja privrednih prestupa i predmeti koji su bili upotrebljeni za izvrSenje
privrednog prestupa iz stava 1. ovog ¢lana bic¢e oduzeti, a predmeti izvrSenja privrednih prestupa
bice 1 unisteni.

Presuda kojom je uciniocu izreCena kazna za privredni prestup iz stava 1. ovog c¢lana
javno se objavljuje.
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Clanom 216. propisuje se odgovornost za preduzetnike. Za radnje iz ¢lana 215. stav 1.
tac. 1, 2, 3,4, 5.1 7. ovog zakona kazniée se za prekrSaj preduzetnik novéanom kaznom u iznosu
od 50.000 do 500.000 dinara.

Za radnju iz Clana 215. stav 1. tacka 6. ovog zakona kaznice se za prekrsaj fizicko lice
nov¢anom kaznom u iznosu od 10.000 do 50.000 dinara.

Predmeti izvrSenja prekrsaja i predmeti koji su bili upotrebljeni za izvrSenje prekrsaja iz
st. 1.1 2. ovog ¢lana bice oduzeti, a predmeti izvrSenja prekrsaja bice i unisteni.

Clanom 217. regulise se odgovornost za prekriaje. Prema ovom ¢lanu kazniée se za
prekrsaj novéanom kaznom u iznosu od 100.000 do 1.000.000 dinara privredno drustvo ili drugo
pravno lice koje:

1) bez navodenja imena autora ili interpretatora ili pod drugim imenom u celini ili
delimi¢no objavi, izvede, predstavi, prenese izvodenje ili predstavljanje ili emituje tude autorsko
delo ili iskoristi tudu interpretaciju (¢lan 15. i ¢lan 114. stav 1. tacka 2);

2) bez dozvole autora izmeni ili preradi tude autorsko delo ili tudu snimljenu
interpretaciju (¢l. 17.131. i ¢lan 114. stav 1. tacka 3);

3) u svojstvu profesionalnog trgovca umetnickim delima (prodajni saloni, umetnicke
galerije, aukcijske kuce i sl.) u roku od 30 dana od dana prodaje originala dela likovne umetnosti,
ne obavesti autora dela o nazivu, odnosno imenu i adresi prodavca, posrednika i kupca njegovog
dela, i o ceni po kojoj je delo prodato i ne plati autoru iznos naknade od prodajne cene dela (Clan
35.st.1,4,5,6,7.19)

4) prilikom unoSenja u evidenciju i deponovanja kod nadleznog organa, autorskog dela ili
predmetu zastite srodnog prava (¢lan 202. stav 4);

5) u svojstvu izdavaca proda neprodate primerke dela kao staru hartiju, a da ih nije
prethodno ponudio autoru, odnosno njegovom nasledniku da ih otkupi (¢lan 81);

6) licima koja na osnovu odredbi ovog zakona o ograniCenjima autorskog prava imaju
zakoniti pristup primerku autorskog dela ili predmeta srodnog prava, ne omoguéi da ostvare
sadrZajna ogranicenja prava, izmenom ili otklanjanjem tehnoloskih mera ili na drugi nacin (¢lan
208a stav 1);

7) na primerku autorskog dela ili predmeta srodnog prava izradenom ili uvezenom u

komercijalne svrhe, ne oznaci jasno i vidljivo upotrebu tehnoloskih mera (¢lan 208a stav 3)
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Za radnje iz stava 1. ovog ¢lana, kaznice se za prekrSaj novcanom kaznom u iznosu od
10.000 do 50.000 dinara i odgovorno lice u privrednom drustvu ili drugom pravnom licu.

Za radnje iz stava 1. ovog ¢lana, kaznice se preduzetnik nov€anom kaznom u iznosu od
10.000 do 200.000 dinara.

Za radnje iz stava 1. tac. 4. 1 5. ovog ¢lana, kazniée se i fizicko lice novéanom kaznom u
iznosu od 10.000 do 50.000 dinara.

Novcanom kaznom u iznosu od 10.000 do 50.000 dinara kazniée se za prekrsaj fizicko
lice koje u roku od 30 dana od dana prodaje originala dela likovne umetnosti, ne obavesti autora
dela o nazivu, odnosno imenu i adresi prodavca, posrednika i kupca njegovog dela i o ceni po
kojoj je delo prodato i ne plati autoru iznos naknade od prodajne cene dela (¢lan 35. st. 1, 4, 5, 6,
7.19).

Zakon o posebnim ovlas¢enjima radi efikasne 3astite prava intelektualne svojine
(;,Sluzbeni glasnik RS*, broj 46/06) takode ima kaznene odredbe. Privredni prestupi odredeni su
¢lanom 36. pa tako: novéanom kaznom od 100.000 do 3.000.000 dinara kaznice se za privredni
prestup pravno lice koje postupi suprotno odredbi ¢lana 70. stav 1. a u vezi ¢lana 58. stav 1. 1
¢lana 33. Zakona o zigovima ("Sluzbeni list SCG", br. 61/04 1 7/05), i to: neovlas¢eno stavi na
robu ili njeno pakovanje znak zastiCen zigom, ili znak za koji je podneta prijava za priznanje
Ziga;

neovlaséeno nudi, stavlja u promet, skladisti robu u te svrhe ili obavlja usluge pod
znakom zaSti¢enim zigom ili znakom za koji je podneta prijava za priznanje ziga;

neovlaséeno uvozi ili izvozi robu zastiCenu zigom, ili znakom za koji je podneta prijava
za priznanje ziga;

neovlaséeno, u poslovnoj dokumentaciji ili u reklami, koristi znak zasticen zigom ili znak
za koji je podneta prijava za priznanje ziga.

Takode, nov€anom kaznom iz stava 1. ovog ¢lana kaznice se za privredni prestup i pravno
lice koje postupi suprotno odredbi ¢lana 70. stav 1. a u vezi sa ¢lanom 58. st. 2. i 3. Zakona o
zigovima ("Sluzbeni list SCG", br. 61/04 i 7/05), i to koje u prometu koristi:

1) znak nastao podrazavanjem znaka zasticenog zigom, ili znaka za koji je podneta
prijava za priznanje Ziga;

2) znak zasti¢en zigom ili znak nastao podrazavanjem znaka zasticenog zigom uz koji su
dodate reci "tip", "nacin", "po postupku" i sl.
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(3) za radnje iz st. 1. i 2. ovog Clana kazni¢e se i odgovorno lice u pravnom licu
nov¢anom kaznom od 10.000 do 200.000 dinara.

(4) predmeti izvrSenja privrednog prestupa i predmeti koji su bili upotrebljeni za izvrSenje
privrednog prestupa iz st. 1. i 2. ovog Clana bice oduzeti, a predmeti izvrSenja privrednog
prestupa bice i uniSteni.

Clanom 37. propisuju se privredni prestupi. Prema istom novéanom kaznom od 100.000
do 3.000.000 dinara kazni¢e se za privredni prestup pravno lice, koje postupi suprotno odredbi
¢lana 69. stav 1. a u vezi sa ¢l. 38. 1 57. Zakona o pravnoj zastiti dizajna ("Sluzbeni list SCG",
broj 61/04), i to koje neovlas¢eno:

1) na osnovu primene zasticenog dizajna, odnosno dizajna za koji je podneta prijava
izraduje, na industrijski ili zanatski nacin, proizvode za trziste;

2) upotrebi u privrednoj delatnosti proizvod zasti¢en dizajnom, odnosno proizvode
izradene na osnovu dizajna za koji je podneta prijava;

3) nudi, stavlja u promet i skladiSti u te svrhe proizvode zasticene dizajnom, odnosno
proizvode izradene na osnovu dizajna za koji je podneta prijava;

4) uvozi ili izvozi proizvode koji sadrze zasticeni dizajn, odnosno proizvode izradene na
osnovu dizajna za koji je podneta prijava.

Stavom 2 predvida se da ¢e se nov€anom kaznom iz stava 1. ovog ¢lana kazniti za
privredni prestup pravno lice koje postupi suprotno odredbi ¢lana 69. stav 1. a u vezi sa ¢lanom
57. stav 2. Zakona o pravnoj zastiti dizajna ("Sluzbeni list SCG", broj 61/04), i to koje ucini
radnju iz stava 1. tac.1. do 4. sa proizvodima nastalim podrazavanjem zasti¢enog dizajna,
odnosno dizajna za koji je podneta prijava.

Stavom 3. predvida se i odgovornost za odgovorna lica u pravnim licima prema kojoj ¢e
se za radnje iz st. 1. i 2. ovog Clana kazniti i odgovorno lice u pravnom licu novéanom kaznom od
10.000 do 200.000 dinara.

Predmeti izvrSenja privrednog prestupa i predmeti koji su bili upotrebljeni ili namenjeni
za izvrSenje privrednog prestupa iz stava 1. ovog clana bic¢e oduzeti, a predmeti izvrSenja
privrednog prestupa bice i unisteni.

Privredni prestupi se tretiraju i ¢lanom 38. Novcanom kaznom od 100.000 do 3.000.000

dinara kazniée se za privredni prestup pravno lice koje postupi suprotno odredbi ¢lana 69. stav 1,
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a u vezi sa €l. 38. i 57. Zakona o pravnoj zastiti dizajna ("Sluzbeni list SCG", broj 61/04), i to
koje neovlas¢eno obavi prijavu tudeg dizajna.

(2) Za radnje iz stava 1. ovog clana kaznice se i odgovorno lice u pravnom licu nov€anom
kaznom od 10.000 do 200.000 dinara.

Slicno je i sa ¢lanom 39. Nov¢anom kaznom od 100.000 do 3.000.000 dinara kaznice se
za privredni prestup pravno lice ako neovlas¢eno proizvodi, uvozi, izvozi, nudi radi stavljanja u
promet, stavlja u promet, skladisti ili koristi u komercijalne svrhe proizvod ili postupak zasti¢en
patentom, odnosno malim patentom.

Za radnje iz stava 1. ovog Clana kazni¢e se odgovorno lice u pravnom licu nov€anom
kaznom u iznosu od 10.000 do 200.000 dinara.

Predmeti izvrSenja privrednog prestupa i predmeti koji su bili upotrebljeni za izvrSenje
privrednog prestupa iz stava 1. ovog Clana bice oduzeti, a predmeti izvrSenja privrednog prestupa
bice i unisteni.

Prekrsaji su obradeni ¢lanom 41. Po njemu nov¢anom kaznom od 50.000 do 1.000.000
dinara kazniée se za prekrsaj pravno lice koje postupi suprotno odredbi ¢lana 72. stav 1. Zakona o
zigovima ("Sluzbeni list SCG", br. 61/04 i 7/05) i ¢lanom 71. stav 1. Zakona o pravnoj zastiti
dizajna ("Sluzbeni list SCG", broj 61/04), i to koje se neovlasc¢eno bavi zastupanjem pred
organom nadleznim za zastitu prava intelektualne svojine.

Za radnje iz stava 1. ovog Clana kazni¢e se odgovorno lice u pravnom licu nov€anom
kaznom u iznosu od 5.000 do 100.000 dinara.

Clanom 44. propisuje se odgovornost fizickih lica. Novéanom kaznom od 5.000 do
50.000 dinara, kaznice se za prekrsaj fiziCko lice: ta¢. 2) za radnje iz Clana 41. stav 1. ovog
zakona koje postupi suprotno odredbi ¢lana 72. stav 3. Zakona o zigovima (""Sluzbeni list SCG",
br. 61/04 i 7/05) i ¢lanom 71. stav 3. Zakona o pravnoj zastiti dizajna ("Sluzbeni list SCG", broj
61/04);
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2.3. AUTORSKA DELA U SAJBER PROSTORU

2.3.1. PISANA AUTORSKA DELAU SAJBER PROSTORU

2.3.1.1. KNJIZEVNA I SRODNA DELA

,Pisana dela ... su autorska dela izraZena jezikom u pisanom obliku.“”” Ova jednostavna i
ocekivana definicija dobija na znacaju i dodatno se komplikuje kada je re¢ o pisanim delima u
elektronskom obliku, tj. onima koja su podesna da se objave i/ili interpretiraju u celini ili
delimi¢no u digitalnom okruzenju. Digitalno objavljivanje autorskog dela (eng. electronic
publishing) je neprecizan i nedovoljno jasan, ali moze ukljucivati itav niz raznorodnih aktivnosti
koje vode istom cilju — predstavljanju nekog autorskog dela Sirem broju korisnika, u
digitalizovanoj formi. Neke od tih aktivnosti su i proizvodnja, prodaja, iznajmljivanje ili €injenje
dostupnim na drugi nacin fizickog objekta na kojem se nalazi autorsko delo u digitalizovanom
obliku; prenoSenje autorskog dela u digitalizovanom obliku putem elektronske komunikacije
(npr. preuzimanje sa interneta, e-mail komunikacija, i sl.); emitovanje autorskog dela putem
sredstava elektronske komunikacije.” Naravno, svaka od ovih aktivnosti se moZe raditi uz znanje
i odobrenje autora, ili bez njega (dakle, protivpravno). Pisana dela nisu izuzetak od takve prakse
— dok se legalne opisane aktivnosti nazivaju elektronskim izdavaStvom, druga ilegalna varijanta
spada u jednu od vrsta ,,piraterije®.

Prema ¢lanu 2. Bernske konvencije, izraz ,knjizevna i umetnicka dela“ obuhvata sve
tvorevine iz knjiZzevne, nau¢ne i umetnicke oblasti, bez obzira na naéin njihovog izrazavanja.
Knjizevna dela su na taj nacin svrstana u jednu od osnovnih kategorija stvaralastva i onih dela
koja su zasti¢ena rezimom autorskih prava. Medu oblicima knjizevnih — preciznije bi bilo reci
pisanih — dela, izri¢ito se pominju knjige, broSure i ostali spisi,druga dela iste prirode. Sam pojam
»knjizevna i naucna dela“ nije dovoljno precizan. I knjizevna dela mogu biti nauc¢na. Takode,
mnogi oblici pisanog izraZzavanja ne moraju biti knjizevni — govori i razgovori iz navedenog

primera. Naposletku, postoje oblici knjizevnog i nau¢nog izrazavanja koji sasvim sigurno uzivaju

“Vidoje Z. Spasi¢, Autorska dela u digitalnom okruzenju, Ni§, 2011, str. 83.
David Bainbridge, Introduction to Computer Law, Pearson Education Limited, London, 2000, str. 74.
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autorskopravnu zastitu a koji nisu navedeni — ovde se najpre misli na racunarske programe, o
kojima ¢e posebno biti reci, ali i na razli¢ite druge forme naucnoistrazivackog rada i rezultata.

Sa druge strane, novododati ¢lan 2bis. Bernske konvencije ostavlja mogucnost drzavama
da odredene oblike pisanog izrazavanja izricito liSe autorskopravne zastite — politicki govori, kao
i govori odnosno podnesci izrazeni tokom sudskih postupaka. Oni mogu biti deo pisanih dela
ukoliko se objave, odnosno ucine javnim u pisanoj formi, ali mogu biti i besede, usmeno iskazana
dela. S time u vezi je i ¢lan 10bis. Konvencije, koji ne oduzima moguénost autorskopravne zastite
delima koja se bave aktuelnim ekonomskim, politickim ili verskim pitanjima, ali dopusta
mogucnost da se takva dela prenesu, tj. citiraju preko drugih glasila (ukljucujuci i elektronska)
bez izriCitog odobrenja autora, odnosno tako nesto nece biti moguce samo ukoliko je autor
izri¢ito zabranio. I ovo je logi¢na posledica svrhe nastanka ovakvih pisanih dela — sva ona dela
koja se bave aktuelnim drustveno-politickim temama nastala su da bi se analize i zakljucci koji su
u njima izrazeni $to efikasnije i masovnije prenosili.

Bernska kovencija takode dopusta dva izuzetka koja su karakteristicna za pisana dela.
Naime, moguce je citirati pisano delo i bez izri¢itog odobrenja autora ako je takva praksa
uobicajena i ako je to u skladu sa ciljem koji se zeli postici; takode, moguce je bez posebnog
odobrenja autora koristiti njegova pisana dela u procesu nastave. Naravno, u oba slucaja se mora
izricito navesti koje je delo u pitanju, kao i ko je autor citiranog dela — dakle, pravila citiranja se
moraju dosledno postovati.”' Tako su ovi izuzeci logiéni i poZeljni, postavlja se pitanje da li se
pod uobicajenom praksom podrazumeva i navodenje autorskih dela (uz pravilno citiranje) i u
radovima koji se objavljuju elektronski, odnosno na internetu? Cini se da bi odgovor morao biti
potvrdan, a i praksa to jasno pokazuje. Svrha izuzetaka jeste nau¢no usavrSavanje, naucno
istrazivanje, kao 1 obrazovanje — sredstva kojima se dolazi do zeljenog cilja (elektronska ili
tradicionalna) nisu i ne mogu biti predmet posebnog rezima ako je ve¢ ovakvo koriséenje pisanih
dela dozvoljeno. Osim ovih i prethodno pojasnjenih izuzetaka, ¢lanovi 11bis — 12. Konvencije je
sasvim izricit: autori pisanih dela jedini imaju pravo da odobre (ili ne) bilo kakvo reprodukovanje
njihovih dela, ukljucujuéi tu i elektronske verzije i reprodukcije, izvedene u celini ili delimi¢no,
kao i bilo kakve izmene, adaptacije i prerade tih dela (ovo je inaCe opsti rezim koji se primenjuje

na sva autorska dela osim ukoliko nije primenjen neki od izuzetaka). Ono $to je takode posebno

' Clan 10. Bernske konvencije.
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vazno u odnosu na analizu kinematografskih dela, jeste da autori pisanih dela imaju iskljucivo
pravo da dozvole adaptaciju njihovih dela u kinematografske svrhe.”

Zakon o autorskom i srodnim pravima u ¢lanu 2, stav 2, tacka 1. navodi kao jedan od
oblika autorskog dela i pisana dela, i medu njima narocito izdvaja (ali se na njih ne ogranicava)
knjige, brosure, ¢lanke, prevode, racunarske programe u bilo kojem obliku njihovog izrazavanja,
ukljucujudi i pripremni materijal za izradu ovih pisanih dela. Dakle, tekst Zakona je savremeniji
od teksta Bernske konvencije i prepoznaje racunarske programe kao jedan od oblika pisanih
autorskih dela.

U ¢lanu 6. Zakona se razraduje opisano resenje iz ¢lana 2bis. Bernske konvencije, tako §to
se izriCito liSavaju statusa autorskog dela: zakoni, podzakonski akti i drugi propisi; sluzbeni
materijali drzavnih organa i organa koji obavljaju javnu funkciju; sluzbeni prevodi propisa i
sluZbenih materijala drzavnih organa i organa koji obavljaju javnu funkciju; podnesci i drugi akti
u upravnom ili sudskom postupku. Zanimljiv je i prvi stav ovog clana, prema kojem
autorskopravnom zastitom nisu obuhvacene opste ideje, postupci, metode rada, ili matematicki
koncepti kao takvi, kao i nacela, principi 1 uputstva koji su sadrzani u autorskom delu (oni se
odnose na svako autorsko delo, ali je sasvim ocigledno imajuéi u vidu prirodu ovog izuzetka da
¢e njime najpre biti obuhvacena pisana autorska dela).

Zakon dalje u clanovima 28-30. ustanovljava osnovne elemente opSteg rezima zastite
autorskih dela od nedozvoljenog emitovanja, koji se shodno odnose i na pisana dela. Od znacaja
je medutim i ¢lan 33. kojim se autoru daje pravo ,,da drugome zabrani ili dozvoli da njegovo delo
koje je zabelezeno na nosacu zvuka, odnosno nosacu slike (kompakt disk, audio kaseta, video
kaseta, filmska traka, opticki disk, dijapozitiv) javno saopstava uz pomo¢ tehnickih uredaja za
reprodukovanje zvuka, odnosno slike.“ Ocigledno je da pod ovu situaciju spada i svako
elektronsko emitovanje, odnosno reprodukovanje pisanih autorskih dela.

Autori onih dela koja za koja se, obzirom na njihovu prirodu, moze ocekivati da ¢e biti
umnozavana za licne nekomercijalne potrebe na nosace zvuka, slike i teksta (knjizevna, muzicka,
filmska i dr.) imaju pravo na posebnu naknadu od uvoza, odnosno prodaje tehnickih uredaja i

praznih nosaca zvuka, slike i teksta za koje se opravdano moze pretpostaviti da ¢e biti koriS¢eni

Ibidem, ¢lan 14.
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za takvo umnozavanje.”” U slutaju umnoZavanja autorskih dela fotokopiranjem ili slicnom
tehnikom, pored prava na naknadu iz stava 1. ovog ¢lana autor ima pravo i na naknadu od
pravnog ili fizi¢kog lica koje pruza usluge fotokopiranja uz naknadu.”* Ovakav pravni rezim, koji
u praksi nailazi na razli¢ite osude zbog veliCine naknade i nacina naplaéivanja, ocigledno je
mogude primeniti i na pisana autorska dela, posebno u pogledu njihovog fotokopiranja, odnosno
drugih oblika umnozavanja. Ipak, valja napomenuti da se ova odredba odnosi na one koji usluge
fotokopiranja pruzaju uz naknadu — dakle, bave se ovime kao profitnom delatnos¢u — i da se
takvo reSenje ne moze primeniti na fakultete i druge obrazovne i naucne ustanove Kkoji
fotokopiraju materijale razli¢itih autora u obrazovne i nau¢noistrazivagke svrhe.” U prilog tom
posebnom rezimu govori i ¢lan 49. Zakona, prema kojem se za koris¢enje pravilno citiranog dela
¢iji je izvod, odlomak upotrebljen kao ilustracija, potvrda ili referenca, ne mora placati autorska
naknada, niti pribaviti dozvola autora (ovo korenspodira opisanom resenju iz ¢lana 10. Bernske
konvencije).

Resenje iz ¢lana 10bis. Bernske konvencije razradeno je i u ovom zakonskom tekstu.
Tako, je moguce bez dozvole autora, a uz obavezu placanja autorske naknade, u sredstvima
javnog obavesStavanja umnoZzavanje, stavljanje u promet primeraka, kao i drugi oblici javnog
saopStavanja ¢lanaka koji su objavljeni u drugim sredstvima javnog obavestavanja, pod uslovom
da se ti ¢lanci odnose na tekuéa ekonomska, politicka ili verska pitanja, a da autor to nije izricito
zabranio. Obaveza placanja naknade nece postojati ako se u ove svrhe u vidu pregleda vise
razli¢itih komentara ili ¢lanaka, iskoris¢avaju samo kratki odlomci iz komentara ili ¢lanaka.”®

Pisana dela se dakle mogu, pod manje ili vise sli¢cnim uslovima u odnosu na ostale vrste i

oblike autorskih dela, nac¢i u elektronskoj formi i koristiti kao i u Stampanom obliku. U tom

3 Ovakva odredba nije neuobiajena u mnogim drzavama $irom sveta. Razmatrajuéi je na primeru sudske prakse
SAD, L.Lessig povlaci paralelu izmedu video-rekordera i pistolja: sudovi u SAD su naime najpre stali na
stanoviste da se svaki prodavac video-rekordera moze smatrati odgovornim za krSenje autorskih prava koje
pocini kupac istog, time §to mu je ,,omogucio* da pribavi opremu za izvrSenje krivicnog dela; ista takva
odgovornost ne postoji kod prodavaca vatrenog oruzja. (Lawrence Lessig, Free Culture, New York, 2004,
str. 160) Verovatno i sami shvatajuci ekstremnost i besmislenost ovakvih stavova, zakonopisci su potom
poceli da ,,preventivno kaznjavaju* prodavce slicnih tehnologija, koje se potencijalno mogu koristiti za
krsenje autorskih prava, namecuci im posebnu taksu ve¢ prilikom nabavke ovakvih porizvoda.

™ Clan 39, stavovi 1. i 5. Zakona.

5 U tom smislu svakua eventualna nedoumica resena je ¢lanom 55. Zakona: ,,.Bez dozvole autora, a uz obavezu
plac¢anja autorske naknade, dozvoljeno je u drzavnim organima, obrazovnim institucijama i javnim
bibliotekama umnoZzavanje, za potrebe nastave ili nauc¢nog istrazivanja, na papiru ili slicnom nosacu
odlomaka iz publikacija putem fotokopiranja ili bilo kojeg oblika fotografske ili slicne tehnike koja daje
slicne rezultate.*

76 Clan 56. Zakona.
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smislu, razlike koje poznaje srpsko zakonodavstvo su minimalne a principi autorskog prava su

dosledno sprovedeni bez obzira na to u kojoj formi se pisano autorsko delo koristi.

2.3.1.2 RACUNARSKI PROGRAMI

Spasi¢ navodi definiciju racunarskih programa iz jednog starijeg zakonskog akta SAD,
prema kojem oni predstavljaju ,,niz uputstava ili naloga koje treba upotrebiti neposredno ili
posredno u radunaru da se postigne odredeni efekat“.”’ Danas veéina gradana radunarske
programe dozivljava kao gotov proizvod koji im omogucava lakse obavljanje odredenih poslova,
ili neku vrstu zabave (npr. racunarske igre). Medutim, racunarski programi su u sustini ostali
upravo ono $to navedena definicija otkriva — niz napisanih komandi i uputstava u nekom
racunarskom jeziku, koje racunar prepoznaje i izvrSava. Ono S§to korisnik prepoznaje kao
racunarski program preko korisniCkog interfejsa, samo je krajnji rezultat tog niza izvrSenih
komandi, od strane racunara.

Kao $to je ve¢ napomenuto, u ¢lanu 2. Zakona o autorskim i srodnim pravima, raCunarski
programi su odredeni kao vrsta pisanih autorskih dela, bez obzira na njihov pojavni oblik (kako
stoji u Zakonu, ,.bez obzira na oblik izrazavanja®) — u tom smislu je podjednako kaznjivo
neovlaséeno raspolagati na bilo koji nacin skriptom raCunarskog programa, kao i mehanicki
kopirati CD/DVD na kojem se taj program nalazi u elektronskom obliku.”®

Zakon je u tekstu koji sledi ipak skrt kada je re¢ o posebnim odredbama koje bi se
odnosile samo na racunarske programe. U ¢lanu 47. navedene su neke specifi¢nosti koje se
vezuju za prirodu koris¢enja racunarskih programa. Tako je lice koje je ,,na zakonit nacin
pribavilo primerak racunarskog programa da, radi sopstvenog uobicajenog namenskog koriS¢enja
programa, bez dozvole autora i bez placanja autorske naknade: smeSta program u memoriju
racunara i1 pusSta program u rad; otklanja greske u programu, kao i da vrsi druge neophodne
izmene u njemu koje su u skladu sa njegovom svrhom, ako ugovorom nije druk¢ije odredeno;

nacini jedan rezervni primerak programa na trajnom telesnom nosacu; izvrsi dekompilaciju

T Spasi¢ Z Vidoje, op.cit, str. 69. U navedenom delu Spasi¢, sasvim pravilno, razlikuje radunarski program kao
napisani tekst programa i softver ¢iji je pojam Siri — on se sastoji iz raCunarskog programa i razli¢ite dodatne
dokumentacije, kao $to je uputstvo za koris¢enje programa, ambalaza, opis programa, i sl. Ibidem.

78 Svrstavanje raunarskih programa u pisana autorska dela nije originalnost srpskog Zakona o autorskim i srodnim
pravima — sliéno reSenje primenjeno je u nizu zakonskih reSenja pocev jo§ od sredine osamdesetih godina
proslog veka (SAD, Japan, Velika Britanija, Nemacka, Francuska, nesto kasnije i Spanija), dok je Evropska
unija 1991. godine izdala direktivu kojom je racunarske programe izjednacila sa knjizevnim delima u smislu
Bernske konvencije. Spasi¢ Z Vidoje, op.cit, str. 70.
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programa iskljucivo radi pribavljanja neophodnih podataka za postizanje interoperabilnosti tog
programa sa drugim, nezavisno stvorenim programom ili odredenom ra¢unarskom opremom, pod
uslovom da taj podatak nije bio na drugi nacin dostupan i da je dekompilacija ograni¢ena samo
na onaj deo programa koji je neophodan za postizanje interoperabilnosti.” U pitanju su
uobicajene radnje koje korisnici racunarskih programa mogu (moraju) da vrse da bi ih koristili; u
slucaju poslednje od navedenih radnji, Zakon izriCito predvida da se podaci dobijeni na takav
nacdin ne smeju saopStavati drugima ili koristiti za druge svrhe, posebno za stvaranje ili plasman
drugog racunarskog programa kojim bi se povredilo autorsko pravo na prvom, kao i da takve
radnje moze izvrsiti neposredno lice koje je na zakonit nacin pribavilo primerak racunarskog
programa ili drugo strucno lice koje radi po njegovom nalogu.

Osim racunarskih programa koji spadaju u uobicajeni, zakonski rezim zastite autorskih
prava, postoje i licence koje dozvoljavaju razliite drugacije rezime koriS¢enja i prerade
racunarskih programa — u pitanju je tzv. ,,open source software* (besplatan softver, ili softver

otvorenog koda). O ovim pitanjima ve¢ je bilo re& u prethodnom tekstu.”

7 Videti: Licence otvorenog sadrzaja, deo 2.1.9 ove knjige, i Licence Kreativne zajednice, deo 2.1.10. ove knjige.
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2.3.2. MUZICKA DELAU SAJBER PROSTORU

Prema ¢lanu 2. Bernske konvencije, izraz ,knjizevna i umetnicka dela® obuhvata sve
tvorevine iz knjizevne, naucne i umetnicke oblasti, bez obzira na nacin njihovog izrazavanja, pa
se izmedu ostalih dela navode i muzicke kompozicije s recima i bez njih.

Zakon o autorskim i srodnim pravima u ¢lanu 2 autorskim delom, u skladu sa Bernskom
konvencijom, obuhvata i "muzicka dela sa recima ili bez reci".

Bernska konvencija u ¢lanu 2, tacci 3 posebno previda zastitu za adaptacije i muzicke
aranzmane.”’

U Bernskoj konvenciji i u naSem Zakonu o autorskim i srodnim pravima posebno su
izdvojena dramsko muzicka dela. Dramska muzicka dela se razlikuju od muzickih dela po tome
§to u dramskom muzickom delu muzika ¢ini celinu sa dramskim delom i deo je scenskog
nastupa.

Muzicka autorska dela su orginalna autorska dela kompozitora, tekstopisaca, aranzera, i
svih onih koji su prilikom stvaranja muzickog dela uneli svoje intelektualno stvaralastvo. Kod
muzickih dela potrebno je razlikovati samu muzi¢ku kompoziciju od snimanja muzickih dela.
Muzicku kompoziciju ¢ini sama kompozicija i tekst kompozicije (muzicko delo moze biti
kombinacije muzike i teksta ili sama muzika). Tako da imamo kao autore kompozitora,
tekstopisca, aranzera, naravno i sve one druge koji su dali vidljiv i merljiv doprinos u stvaranju
muzickog autorskog dela.

Autor muzic¢kog dela pored prava koja imaju i svi drugi autori ima i pravo da reprodukuje
svoje umetnicko delo, da stvori izvedeno umetnicko delo, da distribuira svoje muzic¢ko delo i da
javno izvodi svoje muzicko delo.

Pravo reprodukcije muzi¢kog dela obuhvata pravo da ga autor snimi na traci, kompakt
disku, ili kao digitalni fajl u nekom od muzickih formata (bio on analogni ili digitalni).Treba
napomenuti da je napredak tehnologije danas omogucéio vrlo jednostavno pretvaranje analognog u
digitalni format i krajnje jednostavno i gotovo potpuno besplatno kopiranje i distriburanje
muzickih dela u sajber prostoru.

Pravo autora na distribuciju muzickog dela obuhvata pravo na pravljenje i prodaju kopija

muzickog dela. On ovo pravo moze preneti na izdavaca, odnosno proizvodaca recimo kompakt

8Zakon o ratifikaciji Bernske konvencije za zastitu knjizevnih i umetnickih dela, S. list SFRJ, 14/75 i S. list SFRJ —
Medunarodni ugovori, 4/86.
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diskova. Iz ovog prava proistiCe zabrana da bilo ko drugi bez dozvole autora muzi¢kog dela
distribuira njegovo autorsko delo. Najces¢i oblik krSenja prava autora muzickog dela danas je
neovlaséenja distribucija muzickog dela. Svakoga dana u sajber prostoru se neovlasceno
postavljaju kopije mnogih muzickog dela u digitalnog formata (mp3, flac, itd.) na raznim internet
prezentacijama i omogucava se njihovo preuzimanje od strane neograni¢enog broja korisnika
interneta.

Kao posebno pravo autora muzickog dela postoji pravo javnog izvodenja muzickog
autorskog dela na koncertu i drugim javnim manifestacijama, emitovanje muzi¢kog autorskog
dela na radiju, televiziji, kablovsko i satelitsko emitovanje. Muzi¢ko delo ne sme biti javno
izvodeno bez dozvole autora, odnosno udruzenje autora muzickih dela (organizacije za
kolektivno ostvarivanje prava).

Clanom 8. WIPO ugovora o autorskom pravu®' predvideno je da autori muzickih dela,
kao 1 autori knjizevnih i umetnickih dela imaju iskljucivo pravo da dozvole bilo kakvo saopstenje
javnosti svojih dela, Zicnim ili bezicnim putem, ukljucujuci i takvo ¢injenje dostupnim javnosti
njihovih dela koje se vrsi na takav nacin da pripadnici javnosti mogu da pristupe tim delima sa
mesta i u vreme koje individualno odaberu, odnosno putem interneta.

Medunarodna pravna regulativa WIPO ugovorom o interpretacijama i fonogramima®
posebno §titi prava interpretatora i prava proizvodaca fonograma. Ovim aktom kao
"interpretatori” se definiSu glumci, pevaci, muzicari, igraci i druga lica koja glume, pevaju,
izvode, besede, igraju i interpretiraju ili na neki drugi na¢in izvode knjiZzevna i umetnicka dela ili
izraze folklora. Interpretatori imaju isklju¢ivo pravo da daju dozvolu u pogledu svojih
interpretacija, za emitovanje i javno saopStavanje svojih nezabeleZenih interpretacija, osim za
slucajeve gde je interpretacija ve¢ emitovana, i za belezenje svojih nezabelezenih interpretacija.
Oni imaju i prava na umnozavanje, na distribuciju, davanje u zakup i pravo ¢injeenja dostupnim
zabeleZenih interpretacija. Proizvodaci fonograma, iraz "fonogram" oznaCava zapis zvuka
interpretacije ili drugih zvukova, ili predstavljanja zvukova zabelezen u drugom obliku zapisa od
zapisa kinematografskom ili drugom audiovizuelnom delu, imaju pravo na umnozavanje, pravo

na distribuciju, pravo na davanje u zakup i pravo na cinjenja dostupnim javnosti svojih

81Zakon o potvrdivanju WIPO ugovora o autorskom pravu, SL. list SRJ — Medunarodni ugovori, 13/2002.
82Zakon o potvrdivanju WIPO ugovora o interpretacijama i fonogramima, SL. list SRJ — Medunarodni ugovori,
13/2002.
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fonograma zi¢nim i bezi¢nim putem, na nacin koji omogucava da im publika moze pristupiti sa

mesta i u vreme koje ona individualno odabere.

2.3.3. AUDIO-VIZUELNA DELAU SAJBER PROSTORU

2.3.3.1. KINEMATOGRAFSKA DELA U UZEM SMISLU

Bernska konvencija u vec citiranom c¢lanu 2. kao vrstu autorskih dela navodi i
~kinematografska dela s kojima su izjednatena dela izrazena postupkom slicnim
kinematografiji“. U kasnijem tekstu Konvencije se kinematografska dela postavljaju u opsti okvir
zastite autorskih prava, uz neke izuzetke koji su razumljivi obzirom na njihove specifi¢nosti, dok
se nosioci autorskih prava odreduju prema pravu zemlje u kojoj je kinematografsko delo
nastalo®. Zakon o autorskom i srodnim pravima navodi kao vrstu autorskog dela filmsko delo, i
deli ga na kinematografska i televizijska dela. Otuda je V.Spasi¢ sasvim u pravu kada napominje
da postoji izvesna konfuzija izmedu termina , kinematografsko delo i ,,filmsko delo®, obzirom
da se pod prvim u pocetku podrazumevao sam sadrzaj autorskog dela, dok je film bio samo
medijum, nosa¢ tog sadrzaja.** Danas, u doba elektronskih komunikacija i elektronskih zapisa
prakti¢no svih autorskih dela, ova razlika gubi na znacaju. Ipak, uobicajeni naziv filmska dela je
ostao kao genericki, i on obuhvata Siroki spektar igranih, dokumentarnih i animiranih filmova,
kao i televizijskih emisija autorskog karaktera.

Filmovi kao ekvivalent uzem znacenju pojma kinematografskih ili filmskih dela,
specifican su proizvod koji sadrzi viSe umetnickih elemenata, samim tim i vise vrsta autorskih
dela koja su ukomponovana u celinu. Tako se kod filma mogu sasvim jasno razdvojiti scenario
kao pisano delo, muzi¢ka komponenta kao posebno autorsko delo, kao i slika kao zaseban
element. Moguce je imati i druga autorska dela inkorporirana u ovu celinu — npr. posebna plesna
koreografija, i sl. Otuda filmovi okupiraju posebnu paznju zakonopisaca, a ni srpski Zakon nije
izuzetak. U ¢lanu 11. Zakona o autorskim i srodnim pravima se izri€ito odreduje da cée se
autorima filma smatrati pisac scenarija, reziser i direktor fotografije. Ukoliko je muzika bitan
element filma, odnosno ukoliko je u pitanju tzv. muzicki film, a komponovana je iskljucivo za

potrebe stvaranja filmskog dela, onda ¢e se i kompozitor smatrati koautorom filmskog dela. Ako

8 Clan 14bis. Konvencije.
8 Spasi¢ Z Vidoje, op.cit, str. 79-80.
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se radi o crtanom, odnosno animiranom filmu ili su crtez ili animacija bitni elementi filmskog
dela, onda ¢e se i glavni animator smatrati koautorom filmskog dela. [ako je moguce ugovorom o
filmskom delu ustupiti imovinska prava na to delo proizvodacu filmskog dela, pisac scenarija i
kompozitor filmske muzike, kao koautori filmskog dela zadrzavaju pravo da svoje delo
samostalno iskori§¢avaju, odvojeno od filmskog dela, osim ako je u ugovoru o filmskom delu
predvideno drukgije.®

Filmska dela su pogodna za digitalizaciju, pa je otuda i filmsko delo obuhvaéeno
reSenjima iz ¢lanova 33. i 39. Zakona. Clanom 33. ustanovljeno je isklju¢ivo pravo autora da
drugome zabrani ili dozvoli da njegovo delo koje je zabelezeno na nosacu zvuka, odnosno nosacu
slike (kompakt disk, audio kaseta, video kaseta, filmska traka, opticki disk, dijapozitiv) javno
saopstava uz pomo¢ tehnickih uredaja za reprodukovanje zvuka, odnosno slike. Dalje, ¢lan 39.
ustanovljava isti rezim za filmska dela o kojem je bilo reCi prilikom analize regulative za
knjizevna 1 srodna dela, a koji je izuzetno relevantan kada je re¢ o digitalizaciji filmskih dela:
»Autori dela za koja se, s obzirom na njihovu prirodu, moze ocekivati da ¢e biti umnozavana za
line nekomercijalne potrebe na nosace zvuka, slike i teksta (knjizevna, muzicka, filmska i dr.)
imaju pravo na posebnu naknadu od uvoza, odnosno prodaje tehnickih uredaja i praznih nosaca
zvuka, slike i teksta za koje se opravdano moze pretpostaviti da ¢e biti koriSéeni za takvo
umnoZavanje.“*® Ova odredba, koja je kako je veé¢ receno prisutna (i kritikovana) u mnogim
uporednim zakonodavstvima, upecatljivaje kada je re¢ o filmskim delima pre svega zato Sto
veliki filmski studiji, uglavnom situirani u SAD, vode najglasniju kampanju protiv slobode
interneta i internet komunikacije, koja se moze zloupotrebiti za krSenje autorskih prava filmskih
stvaralaca.”’

Prema Zakonu, filmski producent, odnosno proizvodac videograma, jedini je ovlaséen da
dozvoli (ili ne dozvoli) umnozavanje i distribuciju filmskog dela. Medutim, razvoj savremenih
tehnologija i komunikacija ucinio je mogu¢im da se ona mogu prakticno umnozavati u svakom
domacinstvu, kao i pribavljati neautorizovane kopije na internetu. Zbog toga se pitanju te tzv.

»piraterije posvecuje velika paznja u filmskoj i muzickoj industriji, kao i medu proizvodac¢ima

8 Clanovi 88. i 89. Zakona. Ugovorom o filmskom delu se jedno ili vise lica obavezuju proizvodadu filmskog dela
da stvaralacki saraduju na izradi filmskog dela, a za kasnije iskori§¢avanje tog dela mogu dobiti odredenu
autorsku naknadu, koja se takode ugovara (¢lanovi 88. 1 92. Zakona).

8 Clan 39, stav 1. Zakona.

% Videti narogito supra, deo 0 ACTA sporazumu.
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racunarskih programa. Kao §to je ve¢ objasnjeno, svako premoscavanje zastite kojom su nosaci
ovih dela obezbedeni, njihovo neautorizovano kopiranje i stavljanje u promet odnosno ¢injenje
dostupnim drugim licima na bilo koji nacin, predstavlja prekr$aj, ili krivicno delo u

zakonodavstvima veéine drzava.®®

2.3.3.2. TELEVIZIJSKI I RADIO PROGRAMI

Bernska konvencija ne govori eksplicitno o televizijskim i radio programima kao o
autorskim delima, ve¢ upotrebljava Siroki pojam ,dela izrazena postupkom sli¢nim
kinematografiji*, u kojem bi definitivno trebalo prepoznati televizijske emisije bez obzira da 1i se
radi o snimljenim emisijama ili programu koji se emituje uzivo. Za razliku od tog teksta,
televizijska dela se eksplicitno pominju u Zakonu o autorskom i srodnim pravima®. Televizijski i
radio programi se u svakom sluc¢aju moraju smatrati autorskim delima — ¢injenica da se radio
programi ne pominju izri¢ito prilikom nabrajanja specifi¢nih autorskih dela, im ne oduzima to
svojstvo. Ovaj problem umnogome razreSava ¢lan 28. Zakona o autorskom i srodnim pravima,
koji utvrduje iskljuéivo autorsko pravo da se dozvoli (odnosno zabrani) emitovanje autorskog
dela, i pri tome emitovanje definiSe kao ,,javno saopstavanje dela zi¢nim ili bezi¢nim prenosom
radijskih ili televizijskih programskih signala namenjenih za javni prijem (radio-difuzija i
kablovska difuzija)“. Radijski i televizijski program se dakle posmatraju kao nacini izrazavanja
nekog drugog autorskog dela, pri tome ne iskljucujuéi moguénost da se radijske emisije
posmatraju i kao zasebna autorska dela, ako ispunjavaju kriterijume originalnosti koji se
zahtevaju i za druge oblike autorskih dela.”

Analogno pravima filmskog producenta kod filmskih dela, Zakon predvida pravo
proizvodaca emisije, koje se odnosi na elektricni, elektromagnetni ili drugi signal pretvoren u
zvuéni, vizuelni, odnosno zvucno-vizuelni sadrzaj koji se emituje radi saopStavanja javnosti. U

ova prava spadaju i dozvola za reemitovanje emisije, snimanje emisije na nosa¢ zvuka i/ili slike,

8 Na ovom mestu bi &ini se bilo sasvim prikladno uputiti na zanimljivo poredenje koje L.Lessig pravi izmedu
internet deljenja fajlova sa autorskim sadrzajem i prodavnica starih knjiga i ploca, efektno uporedujuéi
drasti¢no razli¢ite pravne rezime pod kojima se nalaze:Lessig L., op.cit, str. 71-72.

% Clan 2. Zakona.

% Do ovakvog zakljutka se moZe doéi tumagenjem &lana 29. Zakona.
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umnozavanje snimka, itd. Time se definitivno televizijski i radio programi zaokruzuju u sistemu
autorskog prava a posebnu paznju bi trebalo posvetiti jednom od prava proizvodaca emisije —
interaktivno cinjenje dostupnim javnosti svoje emisije ziCnim ili bezi¢nim putem. Pravo
proizvodaca emisije izmedu ostalog podrazumeva i dozvolu za web casting, emitovanje emisije
preko interneta i to u realnom vremenu — uzivo onda kada se emisija emituje i na radiju/televiziji,
ili emitovanje snimka emisije (odloZene verzije) u nekom kasnijem trenutku.”’ Ovo je jedan od
osnovnih nacina koris¢enja, ali i mogucih zloupotreba odnosno neovlas¢enih emitovanja,
televizijskog i radio materijala — autorskih emisija — na internetu’>. Medutim, pojam proizvodaca
emisije je vazan i kod internet radio-stanica, koje svoj program emituju iskljucivo preko
interneta. Internet radio ima svojih o¢iglednih prednosti, jer se moze emitovati za ceo svet, bez
obzira gde se slusalac nalazi, broj emitera nije ogranicen brojem slobodnih frekvencija, i sl.
Procene su da jedna petina gradana SAD slusa onlajn radio stanice’, dok je jo§ 2004. godine
ukupan broj korisnika na svetskom nivou bio 80 miliona, a u poslednjih nekoliko godina belezi
rast od gotovo 50% godisnje.”

Mora se napomenuti da autorska prava koja vaze u opStem rezimu, ostaju identi¢na i kada
je re¢ o radiju i televiziji kao isklju¢ivom internet fenomenu — dakle, sve ono $to je re¢eno o
,»obi¢nim medijima“ na nacin na koji su gledaoci i sluSaoci tradicionalni navikli da ih
konzumiraju, vazi i za njihove internet verzije — autorska prava u internet svetu su i dalje
zasticena i svako neovlaséeno preuzimanje, ili bilo koji nacin neovlas¢ene distribucije, zabranjen

je 1 kaznjiv.

°! Videti: Spasi¢ Z Vidoje, op.cit, str. 117-118.

%2 Drugi nadini bi se mogli smatrati krienjem autorskih prava na drugim autorskim delima — npr. emitovanje ili
¢injenje dostupnim na drugi nacin filmskog dela koje je preuzeto (snimljeno) sa neke televizijske stanice.

3 Izvor: Online Radio Statistics, Internet adresa: http://www.truemeasure.com/onlineStatistics.php, 01.06.2012.

% Lessig L., op.cit, str. 195; Online Radio Statistics, loc.cit.
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2.3.4. GOVORNA DELAU SAJBER PROSTORU

Bernska konvencija u ve¢ citiranom ¢lanu 2 u okviru izraza ,,knjizevna i umetnicka dela®
obuhvata predavanja, govore, besede i druga dela iste prirode.U okviru Bernske konvencije veca
paznja je posvecena, kada su u pitanju govorna dela, jedino politickimgovorima i govorima
odrzanim u toku sudskih rasprava. Clanom 2bis ostavljeno je nacionalnim zakonodavstvima da
delimi¢no ili potpuno iskljuce iz zastite predviSene Clanom 2 Bernske konvencije politicke
govore i govore odrzane u toku sudskih rasprava. Nacionalnim zakonodavstvima ostavljeno je da
utvrde uslove pod kojima ¢e predavanja besede i druga dela iste prirode koja su javno izre¢ena
mo¢i da budu reprodukovana putem Stampe, emitovana putem radio-difuzije prenosena javnosti
preko zica i da budu predmet javnog saopsStavanjaukoliko je takvo koriS¢enje opravdano ciljem
koji se ima posti¢i obavestavanjem. MeSutim i u ovim slucajevima ostavljeno je autoru iskljucivo
pravo da svoja dela skupi u zbirke.

Nas Zakon o autorskim i srodnim pravima u ¢lanu 2, tacci 2 autorskim delom, u skladu sa
Bernskom konvencijom, obuhvata i govorna dela (predavanja, govori, besede i dr.).

Za govorna dela predvidena su ista moralna i imovinska prava za autore, kao i za sva
druga knjizevna i umetnicka dela.

Naravno da se govorna dela mogu pretvoriti u digitalnu formu, ali i tada autori zadrzavaju
sva prava koja im po zakonskim propisima pripadaju i samo oni mogu odbriti pretvaranje u
digitalnu formu, distribuciju ili javno saopStavanje svog digitalnog govornog autorskog dela,
osim u slucajevima kada je to drugacije regulisano za politicke govore i govore odrzane u toku
sudskih rasprava.

Preduslov orginalnosti predpostavlja se i kod govornih dela, tako da neki autori smatraju
da predavanja koja se odrZavaju u nastavi, a zasnovana su na striktnom postovanju odredene

literature ne predstavljaju izvorne intelektualne tvorevine i ne smatraju se autorskim delima.”

% Spasi¢ Z. Vidoje, Autorska dela u digitalnom okruzenju, Pravni fakultet u Nigu, Ni§, 2011, str. 71.
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2.3.5. OSTALA AUTORSKA DELA U SAJBER PROSTORU

2.3.5.1. DELA LIKOVNE UMETNOSTI U SAJBER PROSTORU

Clan 2. Bernske konvencije navodi dela iz oblasti crtanja, slikarstva, arhitekture,
vajarstva, rezbarstva i litografije kao autorska umetnicka dela koja su tim dokumentom zasti¢ena
pod opstim rezimom autorskih prava. Kada je re¢ o ovim delima u sajber prostoru, odnosno u
digitalnoj formi, sasvim je izvesno da predmet autorskog prava mogu biti samo njihove
reprodukcije, odnosno fotografije, a ne i sama dela. Otuda je od znacaja i ¢lan 11bis. Bernske
konvencije, koji autorima ostavlja iskljuivo pravo da daju saglasnost na, izmedu ostalog,
»radiodifuziju svojih dela ili njihovo saopStavanje javnosti bilo kojim sredstvom beZi¢nog
prenosa znakova, zvukova ili slika®, odnosno ,,za saopsStavanje javnosti putem zvucnika ili bilo
kog drugog slicnog uredaja za prenos znakova, zvukova ili slika dela®... lako zastarela i
prevazidena kada je re¢ o elektronskim komunikacijama i sajber prostoru, ova formulacija se
moze analogno upotrebiti i na savremene tehnologije ,,saopstavanja“. U ¢lanu 2, stav 2, tacka 6.
Zakona o autorskim i srodnim pravima, dela likovne umetnosti su takode izricito odredena kao
autorska dela.

Ono $§to je dakle specificno u smislu ove grupe autorskih dela jeste eventulani nacin
njihovog izrazavanja u elektronskom obliku — ono ne moze biti takvo da se predstavlja kao
original, jer ne poseduje trodimenzionalnost oblika niti mogucénost da se u bilo kojem trenutku
zameni (slucajno ili namerno) za originalno delo. U ovim slucajevima postoji samo jedan
original koji ima umetnicku vrednost, a kopija ili prikaz (fotografija, 3D model) takvog dela bice
upravo — samo kopija u elektronskoj, digitalnoj formi.”® Manje ili vise verne originalu, pa ¢ak
mozda i identi¢ne, kopije ipak nece imati nikakvu posebnu umetni¢ku vrednost. U tome je i
razlika izmedu npr. dela filmske, pozorisne i muzicke umetnosti u odnosu na ovu specificnu
kategoriju. Muzicka numera se moze sasvim verno preneti u elektronskom obliku i ne moze biti
rec¢i o tome da li originalni snimak ima vecu ili manju vrednost od elektronske kopije koja se
protivpravno razmenjuje na internetu — original i kopija su u sadrzinskom smislu identi¢ni. Kod
dela likovne umetnosti to nije, niti moze biti slucaj. Ipak, ono sto je zajednicko ovim delima u

sajber prostoru sa prakticno svim ostalim autorskim delima, jeste mogucnost da se ona

% Videti: Bainbridge D., op.cit, str. 83; Vidoje Z. Spasi¢, op.cit, str. 83.
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protivpravno prikazu ve¢em — prakti¢no neograni¢enom — broju ljudi. Za mnoge ¢e biti dovoljno
da iz udobnosti svog doma pogledaju vernu reprodukciju neke slike u visokoj rezoluciji, nego da
plate ulaznicu za galeriju koja to delo izlaze. U tom smislu, na ova dela se ne moze primeniti
odredba clana 37. Zakona o autorskim i srodnim pravima, prema kojoj je autor u prilici da
zabrani izlaganje svog autorskog — umetnickog dela — osim ukoliko ga je otudio, a pri otudenju
nije izri¢ito insistirao na takvoj zabrani. Sa druge strane, u sajber prostoru, daleko vecu
relevantnost ima odredba ¢lana 46. istog Zakona, koja onemogucava komercijalnu upotrebu
umnozenih primeraka objavljenog dela — dakle, isklju¢ivo je dozvoljena li¢na (nikako javnal!) i
nekomercijalna upotreba. Otuda bi svako neautorizovano koris¢enje umetnickog dela u sajber
prostoru, koji je po po svojoj prirodi javan, predstavljalo krSenje autorskih prava za koje bi autor

mogao da zahteva od prekrSioca naknadu Stete.

2.3.5.2. DELA ARHITEKTURE, PRIMENJENE UMETNOSTI,
INDUSTRIJSKOG DIZAJNA U SAJBER PROSTORU

Dela arhitekture, primenjene umetnosti i industrijskog dizajne prema Bernskoj konvenciji
takode predstavljaju autorska dela. Clanom 2. Bernske konvencije izri¢ito se navode dela iz
oblasti arhitekture, dela primenjene umetnosti, planovi skice i plasticna dela koja se odnose na

arhitekturu.

U Srbiji Zakon o autorskim i srodnim pravima, ¢lanom 2. je kao autorska dela izricito
naveo u tacci 7. dela arhitekture, primenjene umetnosti i industrijskog oblikovanja, a u tacci 9.

planovi, skice, i makete.

Clan 51. naSeg Zakona o autorskim i srodnim pravima predvida da je dozvoljeno bez
dozvole autora i bez placanja autorske naknade dvodimenzionalno umnozavanje, stavljanje u
promet tako umnozenih primeraka, kao i drugi oblici javnog saopstavanja dela koja se trajno
nalaze izloZena na ulicama, trgovima i drugim otvorenim javnim mestima. Prema ¢lanu 57. istog
Zakona, bez dozvole autora a uz obavezu placanja autorske naknade, dozvoljeno je
trodimenzionalno umnozavanje dela koja su trajno izlozena na ulicama, trgovima i drugim
otvorenim javnim mestima, kao i stavljanje u promet tih primeraka, osim ako se primerak dela
skulpture dobija otiskom iz originalnog kalupa iz kojeg je dobijen i primerak koji je trajno

izlozen na otvorenom javnom mestu ili iz kalupa koji je nacinjen otiskivanjem sa primerka dela
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skulpture; pravi nova gradevina po uzoru na postojecu gradevinu; proizvod oblikuje prema delu

primenjene umetnosti.

Kada su u pitanju dela iz oblasti arhitekture podrazumeva se da se radi samo o orginalnim
autorskim delima koja znac¢i moraju imati orginalni dizajn i minimalni stepen kreativnosti. ,,Nije
svako gradevinsko delo autorsko delo. Naprotiv, samo mali broj objekata ¢e se smatrati delom

arhitekture i uZivaée autorskopravnu zastitu.«”’

Tako neki autori smatraju da dela arhitekture ne mogu biti predmet interpretacije i ne
mogu se pretvoriti u digitalnu formu koja bi imala upotrebnu vrednost, odnosno prakticnu
primenu®® to nije ba§ sasvim tatno jer je danas ve¢ moguée stvoriti trodimenzionalne modele
objekata i omoguditi virtuelni obilazak tih objekata, ili ¢ak boravak virtuelne li¢nosti u tim
objektima, a naravno planovi, skice i modeli arhitektonskih dela ve¢ se odvanodigitalizuju i Cesto
se koriste u sajber prostoru bez dozvola autora i na taj nacin se krSe prava autora arhitekstonskih

dela.

Dela primenjene umetnosti su umetnicka dela (znaci orginalna dela) koja imaju primenu,
a mogu biti ruéno proizvedena ili industrijski proizvedena. Prakti¢na primena, predmeta za licnu
upotrebu, plakata, etiketa, ili drugih predmeta u stvari razlikuje ova umetnicka dela od drugih

vrsta umetnickih dela, a sa ostalim umetnickim delima ih spaja kreativnost i umetnicka vrednost.

Dela primenjene umetnosti i industrijski crtezi i modeli imaju svoje specifi¢nosti jer Cesto
nisu samo umetnicka dela nego i industrijski proizvodi. Bernska konvencija u ¢lanu 2. tacka 7.
ostavlja nacionalnim zakonodavtsvima da utvrde oblast primene zakona koja se odnosi na dela
primenjene umetnosti i industrijske crteze i modele, kao i na uslove pod kojima ¢e takva dela,
crtezi i modeli biti zasti¢eni. Za dela koja su zasticena isklju¢ivo kao crtezi i modeli u zemlji
porekla, moze se u nekoj drugoj zemlji traziti samo specijalna zastita priznata u ovoj zemlji
crtezima i modelima, medutim, ako takva specijalna zastita nije priznata u ovoj zemlji, ova dela
¢e biti zasti¢ena kao umetnicka dela.

U pogledu sadrzine prava autora u vezi sa delima primenjene umetnosti oni ne samo da
imaju sva prava koja imaju i druga autorska dela ve¢ mogu imati i zastitu na osnovu drugih

propisa vezanih za industrijsku svojinu ili propisa vezanih za nelojalnu konkurenciju.

o7 Spasi¢ Z. Vidoje, Autorska dela u digitalnom okruzenju, Pravni fakultet u Nisu, Nis, 2011, str. 83.
% Ibidem, str. 84.
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Dela primenjene umetnosti ba§ zbog svoje prirode daleko su podloznija digitalnoj

prirateriji od recimo dela arhitekture.

2.3.5.3. KARTOGRAFSKA DELA U SAJBER PROSTORU

Kartografska dela su definisana kao dvodimenzionalni prikazi povr$ne zemlje ili njenog
dela, nebeskih tela ili nebeskog svoda u umanjenoj meri, odnosno odredenoj srazmeri.” Bernska
konvencija navodi kartografska dela u ranije ve¢ viSe puta pomenutom ¢lanu 2, stav 1. kao jednu
od oblika knjizevnih i umetnickih dela, u daljem tekstu ovog dokumenta nema nijedne odredbe
koja bi blize odredila njihov pravni status. Zakon o autorskom i srodnim pravima, u ¢lanu 2, stav
2, tacka 8. takode navodi geografske i topografske karte kao vrstu autorskog dela ali detaljnije o
njima nema reci u tekstu. Obzirom na ovakve okolnosti, valjalo bi zakljuéiti da su ova autorska
dela pod opstim rezimom koji je ustanovljen pravnim sistemom, te da se na njih odnose sve one
odredbe koje su najopstijeg karaktera i ustanovljene za sva autorska dela u celini.

Kada je re¢ o racunarskim programima koji se pojavljuju u sajber okruzenju u vezi sa
kartografskim delima, daleko najvecu paznju do sada su izazvali Google programi: Google Maps
i Google Earth. U pitanju su korisnicki programi koji na jedan specifi¢an nacin priblizavaju
geografske informacije pojedincima koji ih koriste.

Google Maps je naziv korisnickog programa koji sluzi predstavljanju kartografskih
podataka, mapa prakticno svih mesta na planeti. Ovaj program pre svega sluzi orijentaciji u
urbanim delovima, prikazivanju puteva i objekata (kao i njihove udaljenosti, najkraeg i/ili
najbrzeg puta, sredstava javnog prevoza, i sl.), objedinjujuci na taj nacin prakti¢no sve funkcije
GPS sistema i mapa. Sam sistem je besplatan, ali trpi i odredena ograni¢enja — mape koje se u
programu prikazuju su stare od nekoliko meseci do nekoliko godina.'” Ipak, ovaj popularni
program je postao opSteprihvacen pre svega zbog nekomercijalnog aspekta (koris¢enje se ne
naplacuje), zbog mogucnosti da se kombinuju razli¢ita njegova svojstva (npr. moguce je
pregledati teren u modu plana, ali i u modu geofizi¢ke karte, koriS¢enjem satelitskih snimaka
teritorije) kao i verzije koje je takode besplatno moguce koristiti na mobilnim telefonima i tablet

racunarima. Kompanija Google je vlasnik autorskih prava na mapama koje se prikazuju, ili je

“Ibidem, str. 87.
1% prema podacima sa Wikipedie, satelitski snimci u programu su uradeni na samom zaGetku njegovog koris¢enja i
trenutno su stari preko pet godina. Internet adresa: http://en.wikipedia.org/wiki/Google Maps, 01.06.2012.
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zakupila njihovo korig¢enje na odredeni vremenski period od nosilaca autorskih prava'®'. Google
Maps je besplatan za korisnike, ali komercijalna komponenta njegovog koris¢enja se moze uociti
u postojanju razli¢itih internet oglasa, Sto je prepoznatljiv nacin funkcionisanja razliCitih
proizvoda kompanije Google.

Ukoliko se analiziraju uslovi kori§¢enja programa, moze se zakljuciti da on potpada pod
nekomercijalnu licencu, ¢ije je koriS¢enje slobodno ali nije dozvoljeno za komercijalne svrhe,
kao ni za dalju preradu i nadogradnju kako softvera tako i baze fotografija.'” Uslovi korii¢enja
potpadaju pod jurisdikciju pravnog sistema SAD.

Kada je re¢ o koris¢enju mapa u druge svrhe, Google je postavio dva osnovna
ogranic¢enja: nije moguce koristiti bilo koji konaéni proizvod Google Maps-a (dakle, mapu ili
njen deo, u bilo kojem obliku, rezoluciji i srazmeri) u komercijalne svrhe (kao $to je dalja
preprodaja, koris¢enje u razli¢itim publikacijama'® ili drugim ratunarskim programima); drugo
ogranicenje se tie nekomercijalne upotrebe — u tom slucaju je potrebno zadrzati na samoj mapi
pecat, logo, odnosno vodeni zig, koji ¢e jasno oznacavati poreklo fotografije, tj. mape. Za
pojedine namene Google ima drugaciju licencu, koja profesionalnim korisnicima moze ponuditi
integrisanje Google Maps programa u njihove (komercijalne) internet sajtove (Google Maps
API).

Google Earth je program namenjen virtuelnom prikazu planete (globus) ali moze imati
iste, odnosno sli¢ne funkcije kao i Google Maps — dakle, prikazivati mape i satelitske snimke. U
novije vreme, Google je pro§irio ovaj na¢in posmatranja i na Mars, odnosno Mesec. Sve ono $to
je receno o funkcionalnosti (ali i zastarelosti snimaka) za Google Maps, moze analogno vaziti i za
Google Earth.

Kada je re¢ o licenci, i ovde je situacija identi¢na kao kod Google Maps programa.
Komercijalna upotreba nije dozvoljena, a sam program je inaCe besplatan i moze se

nekomercijalno koristiti bez posebnih ogranicenja. Za zahtevnije korisnike, u ponudi je

1! Jedina drzava koja nije obuhvaéena ovih sistemom je Severna Koreja. Na njenom mestu, u programu stoji prazan
prostor.

192 Naravno, osim ovih ogranidenja uslovi korid¢enja sadrze i osvrt na bilo kakvu drugadiju nelegalnu upotrebu
snimaka koje ¢ine ovaj proizvod (npr. za ilegalno lociranje i prac¢enje ljudi, u svrhu ugrozavanja sigurnosti
ili sa prevarnom namerom, i sl.).

19 Osim ukoliko je re¢ o nau¢noistrazivatkom delu u kojem se proizvod koristi kao jedan od sporednih elemenata,
pomo¢no sredstvo vizuelizacije).
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komercijalni program Google Earth Pro, koji nudi kvalitetnije prikaze i mape, a za koji naravno
vaze posebni uslovi kori$¢enja.

Verovatno najvise kontroverzi do sada izazvao je srodni program koji je moguce aktivirati
uz Google Maps i Google Earth i koji se na njima zasniva, Google Street View. Ipak, ovaj
program koji omogucava korisnicima da (besplatno) pregledaju ulice nekih od najveéih svetskih
gradova zahvaljuju¢i panoramskim snimcima koje je specijalno vozilo napravilo i koji su
uklopljeni u celinu, nije se nasao na meti vlasti razlicitih drzava ali i privatnih lica zbog krSenja
autorskih prava, ve¢ zbog krSenja prava na privatnost ljudi koji su ne znajuéi za to, ili protiv svoje

volje, usnimljeni prilikom stvaranja panoramskih snimaka i postali deo Google Street View-a.

2.3.5.4. FOTOGRAFIJE, PLANOVI, SKICE I MAKETE U SAJBER
PROSTORU

Opsta pravila zastite autorskog prava odnose se, na osnovu Bernske konvencije, prema
Clanu 2. i na dela iz oblasti fotografije s kojima su izjednacena dela izrazena postupkom slicnim
fotografiji.

Na§ Zakon autorskim i srodnim pravima takode je ¢lanom 2. tacka 9. predvideo kao
autorsko delo planove, skice, makete i fotografije.

Kada su u pitanju fotografije neophodno je napraviti razliku izmedu fotografija kao
umetnickog dela koju §titi Zakon o autorskim i srodnim pravima i obicnih fotografije koje imaju
zaStitu samo na osnovu opstih principa gradanskog prava i propisa koji reguliSu nelojalnu
konkurenciju. Fotografija kao umetnicko delo mora da poseduje izvestan stepen orginalnosti i
kreativnosti koji je odvaja od obicne fotografije, odnosno moraju da imaju odredenu umetnicku
vrednost. Da bi postojao izvestan spepen orginalnosti i da bi se moglo tvrditi da je jedna
fotografija umetnicko delo neophodno je da je ona rezultat intelektualne, kreativne aktivnosti
koja je toliko individualna da dve osobe, nezavisno jedna od druge, razumno je predpostaviti ne
bi stvorile potpuno isti rezultat. Naravno da u praksi ipak nije uvek lako napraviti razliku izmedu
ove dve vrste fotografije.

Napredkom tehnologije omoguceno je jednostavne pretvaranje analogne fotografije u
digitalnu fotografiju, skeniranjem ili fotografisanjem digitalnim fotoaparatom ili mobilnim

telefonom, pa cak i njihova obradai izmena je vrlo jednostavna. Danas najveci broj fotografija
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nastaje 1 ostaje samo u digitalnom obliku. Zbog ove specifi¢nosti fotografije su izuzetno podlozne
zloupotrebi u okviru sajber prostora.

Planovi, skice i makete mogu takode biti autorska dela ukoliko zadovoljavaju potrebne
kriterijume orginalnosti i kreativnosti. "To su autorske tvorevine iz razlicitih oblasti nauke ili
umetnosti izrazena u dvodimenzionalnom (planovi i skice) ili trodimenzionalnom obliku
(plasti¢na dela, makete i sL"'o4,

Naravno da se i planovi, skice i makete mogu naci digitalizovani u sajber prostoru gde

podlezu istim oblicima zastite kao i druga autorska dela.

2.3.5.5. DRAMSKA, KOREOGRAFSKA, PANTOMIMSKA DELA U
SAJBER PROSTORU

Dramska, koreografska i pantomimska dela se zajedni¢ki nazivaju ,,pozoriSnim
delima“.'” Njihova osnovna karakteristika jeste da su u pitanju dela namenjena scenskom
izvodenju kod kojih se prepli¢e vise elemenata izrazavanja — muzika, pokret, tekst, igra. Vidoje
7. Spasi¢, dosledno prate¢i domacu zakonsku odredbu, kao posebnu kategoriju ovih dela
napominje i folklorna dela.'*

Prema Bernskoj konvenciji, dramska, koreografska i pantomimska dela spadaju pod opstu
definiciju pojma ,knjizevnih i umetni¢ki dela“."”” Autori dramskih, dramsko-muzi¢kih i
muzickih dela uzivaju isklju¢ivo pravo da daju odobrenje za javno prikazivanje i izvodenje svojih
dela, podrazumevajuci javna prikazivanja i izvodenja svim sredstvima ili postupcima, kao i za

. . . . . . . . . .. 108
javno prenoSenje svim sredstvima prikazivanja i izvodenja svojih dela.

Ova odredba logicno
podrazumeva i prenoSenje, odnosno reprodukcuju u celini ili delimi¢no, izvodenja dramskih,
koreografskih i pantomimskih dela u sajber prostoru. Takode, prema clanovima 12. i 14.
Konvencije, autori uzivaju iskljucivo pravo da daju odobrenje za adaptaciju, aranzmane i druge

prerade svojih dela. To bi znaCilo da se ovakva dela, kao i ostali analizirani proizvodi

104 Spasi¢ 7. Vidoje, Autorska dela u digitalnom okruzenju, Pravni fakultet u Nisu, Nis, 2011, str. 87.

19 Spasi¢ Z. Vidoje, op.cit, str. 71.

1% 1bidem.

197 Clan 2, stav 1. Konvencije. Isto je i prema &lanu 2, stav 2, tadka 3. Zakona o autorskom i srodnim pravima
Republike Srbije.

1% Clan 11. Konvencije.
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intelektualnog i autorskog rada, ne mogu koristiti bez odobrenja autora niti u jednom obliku — za
postavljanje, odnosno ¢injenje dostupnim u izvornom obliku — kao ni za dalju razradu, obradu ili
bilo kakvu drugu preradu izvornog dela (i potonje postavljanje takvog dela u sajber prostor). Ni
ova dela, kao ni druga koja su razmatrana u prethodnom tekstu, nece uzivati zastitu autorskog
prava ukoliko su postala javno dobro (¢lan 18. Konvencije).

Kada je re¢ o dramskim i dramsko-muzic¢kim delima, u pitanju su dela koja sadrze tekst i
muziku, a koja su namenjena (ili prilagodena) scenskom izvodenju. Kada je u pitanju oblast
autorskog prava, trebalo bi napomenuti da se svaka muzic¢ka numera, nezavisno od teksta koji se
eventualno izgovara u delu, smatra posebnim autorskim delom, ali da su oni zajednicki
obuhvaceni pravom na emitovanje, odnosno prikazivanje dela, koje pripada autoru dela u celini.
U sajber prostoru, moze se govoriti o nekoliko apekata autorskih prava u vezi sa ovim delima:
prenosenje ili reprodukcija dela, objavljivanje teksta ili muzike, delimi¢no ili u celini, odnosno
pojedinih muzickih numera, bilo kakvih audio ili video zapisa ovih dela bez obzira na nacin i
modalitet njihovog izvodenja.'” Sva ova prava pripadaju nosiocu autorskog prava na delo u
celini, i mogu se realizovati iskljuc¢ivo uz njegovo odobrenje. Isto se odnosi i na umnozavanje i
distribuciju dela u celini, ili njegovih pomenutih segmenata.

Koreografska i pantomimska dela su specificna u grupi tzv. ,,pozori$nih dela® pre svega
zato $to se ne moraju nuzno scenski izvoditi, pa su samim tim najces¢e izdvojena u uporednim
propisima kao posebna vrsta autorskih dela.''® Dok se pantomimska dela izvode pokretom uz
eventualnu muzi¢ku podlogu, koreografska dela su raznovrsnija i njima se, osim baleta koji je
najceséi oblik ovih dela, smatrati i narodni, folklorni plesovi i igre. Kod baleta postoji sinteza
teksta, pokreta i muzike u jednom autorskom delu, dok se kod ostalih uglavnom kombinuju

. . <111
muzika 1 pokreti.

Kao i u prethodnim slucajevima, ova dela su zasticena od bilo koje vrste
reprodukcije i/ili adaptacije bez odobrenja autora, u sajber prostoru pomocu audio-video snimaka,

isto kao 1 kao i ostala pozori$na dela.

1% Npr. podjednako ée se smatrati kr§enjem autorskog prava stavljanje snimka na internet zvani¢nog izvodenja dela
za koje je autor dao odobrenje (ali ne postoji odobrenje za njegovo dalje prenoSenje i distribuciju) ili
stavljanje snimka na internet tog dela u necijem privatnom — neautorizovanom — izvodenju.

"1Spasi¢ Z Vidoje, op.cit, str. 74.

" bidem.
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2.3.6. ZBIRKE AUTORSKIH DELA I PODATAKA U SAJBER PROSTORU

Bernska konvencija za zastitu knjizevnih i umetnickih dela u ¢lanu 2. tacka 5. predvida
poseban oblik zastite za zbirke knjizevnih ili umetnickih dela kao Sto su enciklopedije i antologije
koje prema izboru i rasporedu sadrzZine predstavljaju intelektualne tvorevine, naravno ova zastita
ne sme da proizvede bilo kakvu Stetu za prava autora na svako od tih dela koja ¢ine sastavni deo
ovih zbirki.

Na§ Zakon o autorskim i srodnim pravima u ¢lanu 5. ne$to detaljnije odreduje kada se
zbirka ima smatrati autorskim delom. To su slu¢ajevi kada se radi o enciklopedijama, zbornicima,
antologijama, izabranim delima, muzickim zbirkama, zbirkama fotografija, grafickim mapama,
izlozbama i sl. pod uslovom da se radi o originalnoj duhovnoj tvorevini autora. Autorskim delom
se smatra i zbirka narodnih knjizevnih i umetnickih tvorevina, kao i zbirka dokumenata, sudskih
odluka i slicne grade, baza podataka, bez obzira da li je u masinski citljivoj ili drugoj formikoja s
obzirom na izbor i raspored sastavnih delova ispunjava uslov da je orginalna duhovna tvorevina
autora. U naSem Zakonu o autorskim i srodnim pravima, a u skladu sa Bernskom konvencijom za
zastitu knjizevnih i umetnickih dela, predvideno je da zastita zbirke ni na koji nacin ne
ogranicava prava autora dela koja su sastavni deo zbirke.

Obicno se autorom zbirke smatra urednik, pa njemu pripadaju imaovinska i moralna prava
koja proisticu iz autorskog prava. "Medutim ukoliko je zbirka sastavljena od autorskih dela koja
su u roku trajanja pravne zaStite, a autor zbirke nije autor i pojedinih dela, onda nastaje
autorskopravni odnos analogan odnosu izmedu izvornog i izvedenog dela, sa svim pravnim
posledicama koje iz toga proisticu. Dakle autori dela (sastavnih elemenata zbirke) imaju svoja
zasebna ovlascenja, nezavisno od prava autora zbirke. U tom smislu, autor zbirke mora, pre
svega, da zatrazi saglasnost autora sastavnih delova. Takode, autori sastavnih delova imaju pravo
da zahtevaju da njihova imena budu naznacena prilikom kori§¢enja zbirke. Osim toga, autor dela
koje je sastavni deo zbirke, moze wvrSiti svoja ovlaSéenja na =zaStiti integriteta dela,

suprotstavljanje nedostojnom iskoris¢enju dela, kao i pravo pokajanja."' "2

"2 Spasi¢ Z Vidoje, Autorska dela u digitalnom okruzenju, Pravni fakultet u Nisu, Ni§, 2011, str. 63.
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Sve vrste zbirki autorskih dela mogu biti digitalizovane i na njih se po pitanju
ostvarivanja prava odnosi sve ono ve¢ reCeno za zaStitu svih ostalih autorskih dela u sajber
prostoru.

Najednostavnija definicija baza podataka je da su to organizovani skupovi (zbirke)
podataka. Stvaranje baza podataka ima za svoj cilj da omoguci lako koriSéenje, pregledanje,
pretrazivanje, prenoSenje, uporedivanje, sortiranje, i menjanje podataka. Danas je najveéi broj
baza podataka u potpunosti digitalizovan i dostupan u sajber prostoru. Digitalizovane baze
podataka su sastavljene od odredenog broja zapisa, a svaki zapis sastavljen je od odredenog
skupa elemenata (podataka). Jedna od bitnih karakteristika baza podataka je da one obuhvataju
podatke, materijale i/ili dela koja ¢ine zbirku, a tako su odabrani, povezani i uredeni da Cine
intelektualnu tvorevinu i novo autorsko delo.'"

Pravna zastita baza podataka moguca je u okviru pravnih propisa sui generis, i u okviru
propisa kojima se Stite autorska i srodna prava i u okviru propisa kojima se reguliSu pitanja
nelojalne konkurencije.

Sui generis propisi su propisi koji se donose kada postoji posebna situacija koja se ne
moze podvesti pod ve¢ postojece propise. Baze podataka obiluju specificnostima i stoga mnogi
smatraju da se one ne mogu kvalitetno zastiti koriStenjem postojeCih pravnih instituta pa je
potrebno doneti posebne propise — sui generis propise radi zaStite autora baza podataka. Jedan
takav pripis donet od strane Evropske unije je Direktiva Evropske unije 96/9/EC o pravnoj zastiti
baza podataka. Ona definiSe u ¢lanu 1. bazu podataka kao "zbirku nezavisnih dela, podataka ili
drugih materijala uredenih na sistematican ili metodi¢an nacin, koja je pojedinacno dostupna
elektronskim ili drugim putem."''* Iskljugiva prava autora prema Direktivi 96/9/EC su 1.
privremeno ili stalno umnozavanje na bilo koji nacin ili u bilo kom obliku, u celini ili delimi¢no;
2. prevodenja, prilagodavanja, priredivanja ili svakog drugog menjanja; 3. bilo koji oblik
distribucije javnosti baze podataka ili njene kopije; 4. bilo koje vrste komunikacije, javnog
prikazivanja ili javnog izvodenja; i 4. umnozavanja, distribucije, ili bilo koja vrsta komunikacije,
javnog prikazivanja ili javnog izvodenja prevedene, prilagodene, priredene ili na bilo koji nacin

menjane baze podataka. Clanom 7 Direktive 96/9/EC predvideno je sui generis pravo autora baza

'3 Drakuli¢ Mirjana, Osnovi kompjuterskog prava, DOPIS, Beograd, 1996, str. 343.
"Directive 96/9/EC of the European Parliament and of the Council of 11 March 1996 on the legal protection of
databases, Official Journal L 077 , 27/03/1996, pp. 24
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podataka u smislu sprecavanja ekstrakcije i/ili ponovnog iskorisStavanja celine ili znacajnog dela
baze podataka u kvalitativnom i/ili kvantitativnom smislu. Pod "ekstrakcijom" se ima smatrati
stalni ili privremeni prenos cele baze podataka ili znacajnog dela baze podataka u drugi medij na
bilo koji nacin u bilo kom obliku. Pod "ponovnim iskori§tavanjem" ¢e se smatrati svaki oblik
¢injena dostupnim javnosti cele baze ili bitnog njenog dela distribucijom, iznajmljivanjem on-line
ili drugim oblikom prenosa. Ovaj ¢lan Direktive 96/9/EC stavom 4. predvida da se ovaj vid
zaStita primenjuje nezavisno od podobnosti sadrzaja baze podataka da bude zasticena kao
autorsko delo. Clanom 9. predvidena je moguénost da nacionalna zakonodavstva utvrde zuzetke
od primene sui generis pravila u slucajevima: 1. ekstrakcije za privatne svrhe sadrzaja ne
elektronske baze podataka; 2. u slucaju ekstrakcije u svrhu ilistracije nastave ili nau¢nog
istrazivanja, uz naznaku izvora i u meri koja je neophodna za ne komercijalnu svrhu upotrebe; i
3. u slucaju ekstrakcije ili ponovnog koriS¢enja za potrebe javne bezbednosti, upravnog ili
sudskog postupka.

Pored zastite putem propisa koji Stite autorska i srodna prava i putem propisa sui generis
Ovi propisi ne zamenjuju pomenute dve vrste propisa ve¢ nadopunjuju te propise i omogucavaju
autorima baza podataka specifi¢ni vid zastite u slu¢ajevima neovlas¢enog ekstrahovanja veceg ili

manjeg dela sadrZaja iz baza podataka sa ciljem postizanja komparativne prednosti na trzistu.
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2.4. AUTORSKA PRAVA T INTERNET DOMENI

Da bi racunar pristupio internetu potrebno je da se ,,registruje* — dobije svoju jedinstveno
IP adresu, lokaciju na internetu. IP (eng. Internet Protocol) adrese su zapravo sacinjene od niza
cifara koje su podeljene u grupe, prema unapred utvrdenim pravilima (npr. 192.168.0.0).
Ukucavanjem IP adrese dolazi se do sadrzaja internet prezentacije koja se nalazi na tom racunaru.
Broj kombinacija cifara je prakti¢no neograni¢en. Medutim, buduéi da je ovaj nacin pristupanja
internet sajtovima jako komplikovan korisnicima, koji bi morali da pamte nizove za svaki
pojedinacni sajt koji Zele da otvore, postoji DNS sistem (eng. Domain Name System) koij prevodi
znake domena (imena internet sajtova) u numericke oblike. To prakti¢no znaci da se adresa koju
korisnik ukucava kao alfanumericku — npr. www.comparativelaw.info — izrazava u odnosu na
trazeni racunar u numerickom smislu, kao njegova IP adresa, pa raunar ,reaguje” i prenosi
korisniku sadrzaj koji se nalazi na trazenoj adresi.

IP adrese su jedinstvene — ne mogu postojati dve iste u istom trenutku. Ne mogu postojati
ni dva ista internet domena - u protivnom, postojala bi zabuna kako kod korisnika koji ne bi znao
koji od sajtova sa istim imenom zapravo zeli, tako 1 kod DNS-a koji ne bi mogao da prevede
naziv u odredenu numericku adresu, jer bi imao nekoliko mogucih opcija na raspolaganju. Ovako
grubo objasnjen, sistem dodeljivanja naziva internet domena u praksi je izazvao mnoge probleme
i otvorio pitanja odnosa autorskih prava i prava na internet domen. Ovo pitanje je narocito
aktuelizovano pocetkom XXI veka, kada je internet naglo usao u opstu upotrebu i dobio globalne
razmere. U osnovi problema jeste dilema da li vlada potpuna sloboda izdavanja Internet domena,
ili moraju postojati neka ograni¢enja koja bi iSla u prilog odredenim kompanijama i
institucijama''®, koja bi imale ,,pravo prethodnog izbora“? Sta bi se desilo kada bi neko lice
registrovalo (zakupilo) internet domen www.samsung.com? Svaki korisnik koji zeli da pogleda
najnovije proizvode e, direktno ili preko pretrazivaca, nai¢i medu prvima na ovu adresu.
Ukoliko medutim ona ne pripada kompaniji Samsung, moze se desiti da se kod korisnika stvori

zabuna da su na internet sajtu koji su trazili, ili mogu odustati od daljeg traganja, i oti¢i na

5 Ovo se narotito odnosi i na najvaznije drzavne institucije. Npr, u Srbiji je sve do promene .yu domena u .rs
domen, postojao domen www.vlada.yu. Uprkos ¢injenici da bi to bio jedan od prvih izbora pretrazivaca
kada bi korisnik ukucao samo re¢ ,vlada“ (misle¢i na Vladu Republike Srbije), u pitanju nije bila
prezentacija Vlade RS, ve¢ privatna prezentacija fizickog lica. Citirano prema: Prlja Dragan, Reljanovié
Mario, Pravna informatika, Beograd, 2010, str. 140.
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internet prezentaciju neke druge firme koja ima sliéne proizvode. Pitanje posedovanja
odgovaraju¢eg internet domena postalo je pitanje prestiza, prakticne potrebe i imidza svake
kompanije. Toga su postali svesni i u zemlji u kojoj se internet razvio, SAD, pa su domeni u
pocetku davani u zakup bez ikakvih ogranicenja. Kada se pitanje slobode zakupa konacno
postavilo, razli¢ite verzije domena koje su kompanije mogle upotrebljavati u buduénosti su vec
bile zauzete i bile su prodavane tim kompanijama, ponekad i za neverovatne iznose''®. Ovo je
bilo moguce Ciniti pre svega zbog toga Sto u najranijoj fazi razvoja Interneta nije postojalo
nikakvo ograni¢enje prilikom registrovanja domena — niko nije mogao predvideti njihovu
komercijalnu vrednost u bliskoj buduénosti.'"”

Poseban problem postoji kada nije u pitanju ,,investiranje* u neki brend i zakupljivanje
domena sa ciljem preprodaje, ve¢ kada firma ili pojedinac zakupe internet domen sa ciljem da
zaista promovise sebe ili svoju delatnost, profitnu ili neprofitnu. Oni zakupljuju domen koji moze
li¢iti na neki koji bi koristila velika kompanija, daleko poznatija od one koja domen drzi u svom
posedu ili zakupu. Prvi takav primer karakteristican je po tome §to se novinar koji je zakupio
domen nije vodio lukrativnim ciljevima ve¢ je zeleo da skrene paZnju na ovaj zanimljivi
tehnicko-pravni problem. Novinar ameri¢kog lista Wired je zakupio domen www.mcdonalds.com
i napisao &lanak o tome jo§ 1994. godine. Mc Donald’s je tuZio novinara, ali je izgubio spor.''®
Tako je Sira javnost saznala za mogucnost da je (u to vreme bilo) sasvim legalno da se na
internetu zauzmu domeni velikih svetskih kompanija.

Jedan od do sada najpoznatijih primera ove vrste jeste americ¢ki slucaj Nissan protiv
Nissana.""® Ukratko, gospodin Nissan — koji je roden sa tim prezimenom — registrovao je domene
www.nissan.com i www.nissan.net radi prezentacije svoje firme koja se bavi prodajom racunara,
Nissan Computers. Nakon §to nije zeleo da ustupi ili proda svoje domene velikoj kompaniji sa
istim nazivom koja se bavi proizvodnjom automobila, Nissan automobili su pred americkim
sudom tuzili Nissan Computers, traze¢i da im se dodele pomenuti domeni. Sud je to, u vise

navrata 1 na vise instanci, odbio.

¢ Ovaj fenomen je u Velikoj Britaniji, krajnje mastovito, nazvan cybersquatting. Graham J.H. Smith, Internet Law
and Regulation, London, 2002, str. 78.

7 Trebalo bi skrenuti paznju da se ovde ne misli na domene koji samo na prvi pogled podseéaju na imena velikih
kompanija, kao $to je npr. slucaj sa www.mircosoft.com domenom. Oni po pravilu sluze za vrSenje internet
prevara, i o njima ¢e viSe biti re¢i u delu o visokotehnoloskom kriminalu.

" 1bidem, str. 91-92.

" Hronoloska verzija dogadaja u ovom slugaju, ispri¢ana iz ugla tuZenog, zajedno sa svim relevantnim sudskim
odlukama, moze se nac¢i na Internet adresi: http://www.digest.com/Big_Story.php, 01.08.2010.
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Dakle, postoje razliCite situacije u kojima se postavlja pitanje postoji li pravo na odredeni
internet domen, koje bi proisteklo iz registrovane firme, odnosno ziga? Uporedna reSenja su
razliita, ali ono Sto je sasvim jasno jeste da internet domeni ne spadaju u domen autorskih prava
niti prava intelektualne svojine. Internet domeni imaju dodirnih tacaka sa ovom problematikom
samo kada se njihovom upotrebom moze uticati na krSenje autorskih prava i prava intelektualne
svojine, ali ona sama ne mogu biti subjekat takvih prava.'*’

U ameri¢kom pravu je nastalo specificno reSenje problema ove vrste, koje su kasnije
preuzele i neke druge drzave, npr. Hrvatska i Srbija: postoji period koji se naziva trade mark
landrush, kada centralno telo za dodeljivanje nacionalnih domena ne izdaje domene sa imenima
onih preduzeca koja imaju registrovanu firmu, odnosno Zig (trade mark) u toj drzavi. Drugim
re¢ima, preneto na primer .rs domena, to bi znacilo da Samsung, budu¢i da ima registrovano
preduzece u Srbiji, ima ,,pravo preceg zakupa“ domena www.samsung.rs. Period u kojem vlasnik
firme, odnosno ziga, moze da iskoristi ovo pravo se razlikuje u razli¢itim drzavama. U Srbiji je
ono trajno, dok god traje registracija ziga, pa se takvi domeni ponekad nazivaju ,,zaSticenim
domenima‘“ — ovaj naziv ne bi trebalo shvatatti bukvalno, jer je on proistekao iz naziva ,,zasti¢eni
7ig*. Zig je, kao osnova vizuelnog prepoznavanja neke kompanije, zasticen autorskim pravom —
niko se ne sme sluziti nekim zigom bez odobrenja njegovog vlasnika. Otuda, prema srpskom
reSenju, svako ko ima zasti¢eni Zig ima i pravo na domen koji ¢e sadrzati ime registrovane firme.
Ovo vazi i za pojedince, tj. fizicka lica — dakle, nije potrebno imati firmu da bi se neki zig

. . . . . . 121
registrovao i samim tim steklo pravo na upotrebu istog internet domena.

Osim ove situacije, za
registrovanje domena vazi pravo prvenstva u vremenu — ko prvi podnese zahtev za registraciju
odredenog domena, mo¢i ¢e da ga zakupi.'*

Prema c¢lanu 16. Pravilnika o arbitraznom postupku za resavanje sporova povodom
registracije .rs domena'®, arbitrazno ve¢e moze doneti odluku o prestanku ili prenosu spornog
Internet domena sa registranta (lica koje je zakupilo domen) na tuZioca, ukoliko se dokaze

sledece:

Graham J.H. Smith, op.cit, str. §9-90.

2 U Srbiji o ovim pitanjima brine Registar nacionalnog Internet domena Srbije — RNIDS. Internet adresa:
http://www.nic.rs, 01.08.2010.

22 J Srbiji se domeni zakupljuju na period jedne do deset godina, s tim §to se po isteku tog perioda domen moze
ponovo registrovati — naravno, prednost uvek ima prethodni registrant. Citirano prema: Prlja Dragan,
Reljanovi¢ Mario, op.cit, str. 142.

12 Tekst Pravilnika moze se na¢i na Internet adresi: http://www.nic.rs/files/list0031.pdf, 01.06. 2012.
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e da je sporni domen identi¢an ili bitno sliCan zakonom zasticenom znaku,
poslovnom ili trgovackom imenu tuzioca za istu ili slicnu vrstu robe ili usluga, ili
ako ta sli¢nost moze da stvori zabunu i dovede u zabludu ucesnike u prometu;

e da registrant nema pravo i legitiman interes da koristi sporni domen — ovo je
situacija kada registrant nije zakupio domen sa namerom da ga koristi u poslovne
svrhe, ve¢ iz nekog drugog razloga, a narocCito iz razloga kasnije preprodaje, ili
samo da bi sprecio drugo lice da ga koristi;

e da je registrant domen registrovao i koristio protivno nacelu savesnosti, postenja i
dobrih poslovnih obicaja — ovo ¢e se desiti ako neko zakupi domen koji podseca
na naziv konkurentske firme i na njemu objavljuje netacne podatke o njenom
poslovanju, ponudi, i sl; ovakva situacija ¢e postojati narocito i kada se domen
zakupi da bi se koristili firma, odnosno zig koji su sli¢ni nekom zasticenom znaku,
kako bi se privukli korisnici i stvorila zabuna o poreklu robe u pitanju'**.

Problemi se nastavljaju ako je re¢ o globalnim internet domenima. Zig i firma su po
pravilu registrovani na nacionalnom nivou; internet sa druge strane ne poznaje nacionalna
ogranicenja. Ovde se prica §iri sa naziva internet domena i ulazi u polje reklamiranja — razlicite
kompanije mogu imati iste ili slicne Zigove registrovane u razli¢itim drzavama, a reklamirati
svoje proizvode u celom svetu putem novina, satelitske televizije, i sl. Tada se sasvim opravdano
moze ocekivati da potencijalni potrosaci nece razumeti da se radi o razli¢itim kompanijama, koje
osim zajednickog imena, firme i/ili ziga — dakle, vizuelnog utiska koji stvaraju kod klijenata ili
potrosaca, nemaju zapravo nista zajednicko. Kako G.J.H. Smith pravilno primeéuje, ovaj problem
nije nov ali se sada postavlja u novom, daleko komplikovanijem kontekstu, obzirom da se sa
pojavom interneta neka reklama moze u€initi trenutno dostupnom i svim drzavama sveta, 24 Casa
dnevno, potencijalno neograni¢enom broju korisnika, a da pri tome nema fizicke manifestacije,
odnosno fizickog oblika te reklame Ciji bi se promet mogao zabraniti, ili bar ograniiti, u
zemljama u kojima ona krdi pravo na korii¢enje registrovanog ziga.'* Jedno od resenja koje je

sasvim logicno, jeste Sire registrovanje firme i ziga, koje bi obuhvatilo viSe zemalja istovremeno.

124 Videti i ¢lan 17. istog Pravilnika.
125 Graham J.H. Smith, op.cit, London, 2002, str. 74.
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Drugo, koje mogu u praksi da primenjuju samo velike i bogate kompanije, jeste da se zigovi i/ili

S C e C 126
firme registruju u svakoj drzavi sveta pojedinacno.

2Ibidem. Interesantno je da ni ovaj autor nema definitivan odgovor na pitanje kako bi se najefikasnije mogla
obezbediti potpuna zastita firme ili Ziga, i predlaze fokusiranje manjih kompanija na najvaznija trzista za
njihovo poslovanje, na kojima bi ih $titili. Ovo bi ipak u praksi dovelo do toga da se kompanija koja se
razvija i osvaja nova trzista, potencijalno morala u buduénosti na svakome od njih pojavljivati sa novim
imenom i vizuelnim identitetom zato §to svoji originalni nije zastitila na vreme, §to je dosta neprakticno i ne
pogoduje firmama koje pretenduju da stvore svetski poznate brendove.
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3. ZASTITA ELEKTRONSKIH PODATAKA I
PRAVO PRIVATNOSTI U SAJBER
PROSTORU

3.1. ZASTITA ELEKTRONSKIH PODATAKA

3.1.1. ZASTITA PODATAKA U RACUNARSKIM SISTEMIMA I MREZAMA

Internet funkcionise, upros¢eno gledano, kao velika (svetska) racunarska mreza. Otuda se
na pravila ponasanja na internetu mogu primeniti opsta pravila o zastiti podataka koja vaze i u
svakoj drugoj racunarskoj mrezi, ali uvek imajuci u vidu specifi¢nosti koje delovanje na internetu
ima.

Zastita podataka moze biti okrenuta pitanjima funkcionalnog karaktera, kao Sto su: a)
ograniCavanje raspolaganja odredenim vrstama podataka, b) obaveza davanja informacija
nedrzavnih subjekata drzavnim organima i organizacijama i v) obaveStavanje gradana o
podacima koji se o njemu prikupljaju i u koju svrhu.'?’ Zastita podataka dakle obuhavta situacije
u kojima se informacije koje pripadaju gradanima i/ili drzavnim i nedrzavnim ustanovama,
sluZbama i organima, razmenjuju na odredeni nacin, ili se jednostavno ¢ine dostupnim odredenim
ili svim korisnicima interneta. U Sirem smislu, izuCavanje zastite podataka na internetu moze
obuhvatiti 1 zakonska reSenja koja se tiCu postojanja odredenih organa koja se staraju o primeni
propisa o zastiti podataka. Podaci o kojima je ovde re¢ mogu biti kako podaci o li¢nosti, tako i
podaci koji se odnose na funkcionisanje pravnih lica ili drzavnih organa i institucija, a zastita
podrazumeva dvostruku aktivnost: sa jedne strane, ne smeju se uciniti javnim podaci koji nisu
kao takvi odredeni propisima; sa druge strane, to je problem obezbedivanja integriteta racunara i
racunarskih sistema u kojima se nalaze podaci koji su postavljeni na internet u nekom
restriktivnom obliku (za strogo odredeni broj korisnika koji imaju interes da u njih imaju uvid i sa

njima dalje raspolazu). Karakteristi¢no je, a 1 razumljivo da se pravna doktrina prevashodno bavi

127 Prlja Dragan, Reljanovi¢ Mario, Pravna informatika, op.cit, str. 87.
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pravnim regulisanjem zastite privatnosti i podataka, dok se podrucje bezbednosti sistema manje
razmatra. Medutim, ostvarivanje bezbednosti sistema podrazumeva izmedu ostalog i regulisanje i
propisivanje obaveznih standarda i normativa koje bi primenjivali tehnicki izvrSioci (npr. zavodi
za informatiku i kompjuterski centri), nezavisno od proizvodaca racCunarskih sistema i
programske opreme. Mere koje imaju za cilj obezbedenje sistema primenjuju se radi ostvarivanja
razli¢itih ciljeva bezbednosti i sigurnosti kompjuterizovanih informacionih sistema, i same po
sebi mogu biti raznovrsne, izmedu ostalog: a) mere radi obezbedenja bezbednosti iintegriteta
tehni¢kih komponenata kompjuterskog sistema (tj. hardvera), tj. postrojenja, opreme, terminala,
konzola i sli¢no, b) mere radi obezbedenja bezbednosti i integriteta programskih komponenti
sistema (tj. softvera), tj. programa, datoteka, banaka podataka itd., v) mere fizickog obezbedenja
prostorija, zgrada, vozila i slicno, od slu¢ajnog ili namernog osStecenja, g) mere koje doprinose
odrzavanju i1 povecanju standarda u profesionalnoj obucenosti osoblja, d) mera odrzavanja i
unapredenja standarda ,,redovne operativne procedure" itd.

,.Bezbednost kompjuterskog sistema predstavlja kisobran koji stiti hardverske i softverske
elemente organizacije, kao i podatke i informacije koje se kompjuterom obraduju od zloupotrebe,

. de o . . . 128
prevare, pronevere, sabotaze, namernog ili slu¢ajnog ostecenja, kao i od prirodnih nepogoda.*

3.1.2. PRAVNI OKVIRI ZASTITE

Posebna regulativa koja se bavi problemom zastite podataka na internetu i u elektronskim
komunikacijama uopste, javila se kao odgovor na neadekvatnost postojee pravne zastite u
drzavama. Izuzetni razvoj raCunara i Siroka upotreba racCunarskih sistema doveli su do
digitalizacije podataka u gotovo svim sferama koje kontrolise drzava — u mnogim zemljama
pa cak i neke vrste isprava poput saobracajnih i vozackih dozvola, zatraze putem interneta
koris¢enjem postoje¢ih baza podataka o gradanima. ,Prvi konkretni oblici zakonodavne
regulative zaStite podataka u kompjuterizovanim informacionim sistemima javljaju se pre
tridesetak godina - prvi posebni zakon koji neposredno regulise pitanje zastite podataka donela je
1970. godine u Nemackoj savezna drzava Hese. U svetu je danas na snazi veci broj raznih zakona

koji reguliSu materiju zaStite podataka, odnosno prava privatnosti. Po pravilu, ova oblast se

128van Duyn J. A., The Human Factor in Computer Crime, Los Angeles, 1985, str. 4. Preuzeto iz: Prlja Dragan,
Reljanovi¢ Mario, Pravna informatika, op.cit, str.88.
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reguliSe posebnim zakonima, odnosno, ukoliko je drzava federalnog tipa, i posebnim zakonima
federalnih jedinica (npr. u Nemackoj, SAD, Kanadi, itd.).Medutim, interesantno je ista¢i da je
pitanje zagtite podataka u nekim zemljama regulisano neposredno i ustavima tih zemalja.<'*’

Ako se posmatraju strana zakonodavstva, mogu se jasno izdvojiti dva sistema zakonskog
regulisanja ovog pitanja. U tom smislu, moZe se uslovno razlikovati zakonodavna regulativa
prava privatnosti karakteristicna za anglosaksonske pravne sisteme, od zakonodavne regulative o
zastiti podataka evrokontinentalnih pravnih sistema. U Sirem smislu posmatrano, naravno, moze
se reé¢i da je re¢ o dve strane jedne iste medalje.'*’

,Ukoliko se pri odredivanju osnovnih institucija zakonodavne regulative i mehanizama
pravne zastite polazi sa stanovista ,,privatnopravne® zastite (li¢nih prava i sloboda pojedinca),
rezultat ¢e, po pravilu, biti pravna zaStita prava na privatnost, odnosno donosenje ,,zakona o
privatnosti®, kao $to je slu¢aj s ve¢inom zemalja anglosaksonske pravne tradicije (npr. SAD,
vec¢ina kanadskih provincija itd.), gde je ova oblast regulisana zakonom cije se sprovodenje, u
sustini, ostvaruje preko sudova po osnovu ,li¢ne inicijative”. Interesantno je, medutim,
napomenuti da Velika Britanija, kao zemlja s najjaom anglosaksonskom tradicijom, nije pitanju
zaStite podataka pristupila sa stanovista tradicije svog pravnog sistema. Tako, Zakon o zastiti
podataka Velike Britanije (Data Protection Act, 1984), izmeduostalog, predvida obrazovanje
,registrara za zastitu podataka®, tj. posebnog ,,mati¢ara za vodenje evidencije o zastiti podataka®,
koga imenuje Kruna i koji je prakticno nezavisan od vlade. Registrar je organ za zastitu podataka
s ovlaséenjima sli¢nim ovlas¢enjima ,,poverenika parlamenta“, odnosno ombudsmana. Registrar
vrsi registraciju svih korisnika kompjuterizovanih informacionih sistema za obradu li¢nih
podataka, kako u javnom, tako i u privatnom sektoru. Uslovi u vezi s pristupanjem Evropskoj
konvenciji za zastitu pojedinaca u odnosu na automatsku obradu licnih podataka (1981) bili su
razlog $to je Velika Britanija donela ovaj Zakon. Po svojoj strukturi, a posebno po svojoj
sadrzini, britanski Zakon o zastiti podataka sledi evrokontinentalne, a ne anglosaksonske modele.

S druge strane, ukoliko se pri odredivanju osnovnih institucija zakonodavne regulative i
mehanizama pravne zastite polazi sa stanoviSta imperativnog ostvarivanja nacela zakonitosti i

pruzanja ,javnopravne* zaStite pojedincu i gradanima u odnosu na podatke o njima u

12977
Ibidem.
130 Cok Vida, Lili¢ Stevan, VranjanacDusan, Zastitalicnihpodatakaukompjuterizovaniminformacionimsistemima -
Komparativno-pravnaanaliza, nau¢no-istrazivackiprojekt, Institutzauporediopravo, Beograd, 1987.
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kompjuterizovanim informacionim sistemima — rezultat ¢e, po pravilu, biti donosenje zakona o
,»Zastiti podataka“. Takav je slucaj s ve¢inom zemalja evrokontinentalnog pravnog sistema —
Francuskom, Nemackom, Svedskom itd. i, kao $to je istaknuto, Velikom Britanijom. Francuski
zakon kojim je regulisana oblast zastite podataka donet je 1978. godine i nosi naziv Zakon o
informatici, evidencijama i slobodama. U oblasti zastite podataka, moze se reci da je francuski
zakon, pre svega, iz razloga osnivanja posebnog organa za zaStitu podataka, prototip
zakonodavnog akta ,,javno-pravnog™ karaktera. Zakonom je, izmedu ostalog, formirano i posebno
telo s regulativnim, kontrolnim i nekim drugim ovla$éenjima - Nacionalna komisija za
informatiku i slobode, tzv. CNIL. ,,Ovim Zakonom obrazuje se i CNIL s obelezjima jednog
novog nezavisnog administrativnog tela, koje se, sa svojstvom pravnog lica, nalazi u sastavu
drzave - iako nema ni hijerarhijskih, ni starateljskih ovlaséenja i podleze samo sudskoj
kontroli. <!

Svakako, ne mogu se iskljuciti ni neke specificne situacije, kao $to je, recimo, slucaj sa
Japanom. Polaze¢i od posebnih okolnosti pod kojima je ova zemlja, takore¢i iz feudalnog sistema
postala supersila postindustrijskog drustva, i pitanja zakonodavne regulative ipravnih
mehanizama zaStite podataka imajusvoje osobenosti. U tom smislu, karakteristi¢no je da Japan
nije doneo poseban zakon o zastiti podataka (niti o zastiti prava na privatnost), vec je ustanovljen
jedan poseban sistem ,decentralizovane kontrole u vezi sa zastitom podataka koju svako
ministarstvo posebno sprovodi u svom resoru.*'**

Kako se razlikuju zakonodavni principi prema kojima se Stite podaci nu sajber prostoru,
tako postoji i razlika kada je re¢ o organima i institucijama koje su zakonom odredene da se
staraju o primeni navedenog zakonodavstva. Iako se uglavnom posebnim zakonima uvode i
specificni organi koji bi imali ovu nadleznost, u uporednom zakonodavstvu vlada izrazena
raznolikost njihovog ustrojstva, ovlascenja, sastava.

,U pojedinim zemljama, organ za zaStitu podataka obrazovan je kao inokosni
(individualni) organ i razlicito je nazvan. Tako, na primer, individualni organ za zastitu podataka
odreden je kao ,.komesar za zastitu privatnosti‘ (Kanada), odnosno ,,poverenik za zastitu licnih

podataka“ (Nemacka), ,registrar za zaStitu podataka" (Velika Britanija) itd. U saveznim

31 MaislHerbert, Etat de la Legislation Frangaise et Tendences de la Jurisprudence Relatives a la Protection des
donnees Personnalles, Revue Internationale de Droit Comparé, No. 3, 1987, str. 581.
"32Prlja Dragan, Reljanovié Mario, Pravna informatika, op.cit, str. 90-91.
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(federalnim) drzavama, recimo u Nemackoj, pored ,,saveznog poverenika za zastitu podataka®,
postoje jo§ i odgovarajuci ,,zemaljski poverenici za zastitu podataka® u pojedinim saveznim
zemljama.

Nasuprot ovom resenju, druge zemlje koje su obrazovale poseban organ za zastitu li¢nih
podataka ustanovile su ga u kolegijalnom obliku. I ovi kolegijalni organi kojima je poverena
zaStita licnih podataka razlikuju se kako po nazivima i strukturi, tako i po nadleZnostima i
ovlasc¢enjima. Tako, na primer, ovaj kolegijalan organ obrazovan je kao Komisija za zastitu li¢nih
podataka (Austrija), Ured za zatitu privatnosti (Belgija), Komisija za zastitu podataka (Svedska),
Nacionalna komisija za informatiku i slobode — tzv. CNIF (Francuska), Racunarski odbor
(Island). Za rukovodioca, odnosno predsednika ovih kolegijalnih organa (kao i za inokosni
organ), po pravilu se trazi odgovarajuca strucna, pre svega, pravna kvalifikacija, kao i poznavanje

problematike prava i sloboda gradana, odnosno zastite podataka.«'*

3.1.4 KONVENCIJA SAVETA EVROPE O ZASTITI LICA O ODNOSU NA
AUTOMATSKU OBRADU PODATAKA I ZAKON O SLOBODNOM
PRISTUPU INFORMACIJAMA OD JAVNOG ZNACAJA REPUBLIKE
SRBIJE™**

Savet Evrope doneo je u januaru 1981. godine, u Strazburu, Konvenciju o zastiti lica u
odnosu na automatsku obradu liénih podataka. Namera Konvencije je da zemlje potpisnice
usklade svoja nacionalna zakonodavstva s osnovnim nacelima i preporukama sadrzanim u ovom
dokumentu. Postujuéi vladavinu prava, ljudska prava i osnovne slobode, Konvencija je imala za
cilj da poveze svoje Clanice, da proSiri zastitu osnovnih prava i sloboda pojedinca, naro¢ito prava
na privatnost, kada je re¢ o automatskoj obradi li¢nih podataka. Drzavama je prepustena
inicijativa da se u postupku regulisanja ove materije opredele u pogledu sadrzaja, dometa i
obuhvata zastite licnih podataka, uz moguénost iskazivanja odredenih specifi¢nosti, Pri tome,
svaka drzava mora da se pridrzava utvrdenih nacela.

Jedno od osnovnih nacela zastite licnih podataka jeste nacelo zakonitosti i nepristrasnosti.
Ono podrazumeva da se li¢ni podaci prikupljaju, obraduju i koriste na zakonom propisan nacin,

Sto znaCi da zastita liénih podataka treba da obuhvati mere ipostupke kojima se spreCava

B 1bidem.
134 Preuzeto iz: Ibidem, str. 91-93.
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nezakonito prikupljanje, obrada, ¢uvanje, kori§éenje, razmena i iznoSenje podataka o li¢nosti iz
zemlje. To, takode, podrazumeva da se podaci o li¢nosti prikupljaju, obraduju i koriste
nepristrasno i na nacin kojim se ne vreda li¢no dostojanstvo ¢oveka.

Propisi kojima se reguliSe zastita podataka o li¢nosti treba da sadrze i odredbe zasnovane
na nacelu tacnosti podataka. Ovim nacelom odreduje se kvalitet podataka o li¢nosti i obaveza
lica, zaduzenih za prikupljanje i obradu li¢nih podataka, da vrSe proveru tacnosti, aZzurnosti i
potpunosti podataka, kao 1 njihove zasnovanosti na verodostojnim izvorima. Nacelo
podrazumeva i odgovornost lica zaduzenih za vodenje evidencija, kataloga, zbirki podataka o
licnosti za netacno, neazurno i nepotpuno prikupljanje, obradu i kori§¢enje podataka o licnosti.

Prava lica o kojima se prikupljaju i obraduju podaci da budu obavesteni u kojim zbirkama
se nalaze podaci koji se na njih odnose, koji su to podaci, ko ih obraduje, u koje svrhe i po kom
osnovu, kao i ko su korisnici tih podataka, sadrzano je u nacelu utvrdivanja namene. Ovo nacelo
podrazumeva i da obaveza obrade i Cuvanja licnih podataka prestaje po prestanku potrebe za koju
su podaci prikupljeni i obradeni, odnosno po isteku, zakonom ili pismenom saglasnoscu lica,
odredenog trajanja zbirke licnih podataka.

Nacelo dostupnosti podataka, u kome je sadrzano pravo lica o kome se vode podaci da
bude obavesteno o postojanju zbirke ili druge evidencije s licnim podacima, pravo da moze da
ima uvid u svoje licne podatke, da moze da trazi ispravku netacnih podataka koji se na njega
odnose, brisanje podataka ako njihova obrada nije u skladu sa zakonom ili ugovorom, zabranu
korisc¢enja netacnih, neazurnih i nepotpunih podataka koji se na njega odnose, odnosno zabranu
koris¢enja tih podataka ako se ne koriste u skladu sa zakonom ili ugovorom.

Prava odredena nacelom utvrdivanja namene i nacelom dostupnosti podataka licu o kome
su prikupljeni i obradeni podaci mogu biti ograni¢ena i mogu se Koristiti u obimu koji je
neophodan za zastitu bezbednosti zemlje, javne bezbednosti, monetarnih interesa drzave ili za
suzbijanje krivicnih dela, kao i prava i sloboda drugih. To su sluc¢ajevi u kojima se izuzetno, u
skladu s ¢lanom 9. Konvencije, a takode i u skladu s nacelima utvrdenim u smernicama za
regulisanje dosijea s kompjuterizovanim li¢énim podacima, zakonom mogu ograni€iti prava lica o
kome su prikupljeni i obradeni podaci i utvrditi odgovarajuci oblici zastite.

Zbog potrebe da se odredeni licni podaci prikupljaju, obraduju i koriste u posebnom
rezimu, za ove podatke, kao posebnu kategoriju podataka, propisujuse, u skladu sa nacelom

nediskriminacije, odnosno nacelom zabrane diskriminacije, i posebna pravila. Tu posebnu
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kategoriju podataka ¢ine licni podaci o rasnom poreklu, nacionalnoj pripadnosti, religioznim i
drugim uverenjima, politickim i sindikalnim opredeljenjima i seksualnom Zzivotu. Ova vrsta
podataka moze se prikupljati, obradivati i davati na koriS¢enje samo uz pismenu saglasnost lica
na koje se odnose i pod uslovima koji su propisani zakonom. Takode i li¢ni podaci o
zdravstvenom stanju i osudivanosti lica mogu se prikupljati, Cuvati i davati na koris¢enje samo u
skladu sa zakonom. Izuzeci od ovog nacela mogu biti regulisani zakonom, i to u okviru limita
koji je odreden Medunarodnom poveljom o ljudskim pravima i drugim relevantnim dokumentima
u oblasti zastite ljudskih prava i spre¢avanja diskriminacije.

Navedeni izuzeci, odnosno odstupanja od proklamovanih nacela, u skladu su s nacelom
odobrenja za izuzimanje, pod uslovom da su takva odstupanja izri¢ito predvidena zakonom ili
drugim propisom donetim u skladu s unutrasnjim pravnim sistemom koji jasno precizira njegova
ograni¢enja i utvrduje odgovarajuce oblike zastite.

U skladu s nac¢elom bezbednosti, zakonom treba regulisati i mere i postupke koje lice
zaduzeno za evidencije i zbirke licnih podataka treba da preduzme radi zastite tih zbirki, kako od
prirodnih opasnosti, od slucajnih gubitaka i uniStenja, tako i od rizika koji moze nastati
delovanjem ljudskog faktora, kao Sto su neovlas¢eni pristup podacima, zloupotreba podataka ili
zaraza kompjuterskim virusima.

Polazec¢i od nacela slobodnog protoka, razmene i iznoSenja licnih podataka iz zemlje, koji
su automatski obradeni ili prikupljeni radi takve obrade, odnosno nacela prekograni¢ne razmene
informacija, nacionalnim zakonom treba predvideti uslove za prekograni¢nu razmenu informacija
1 mere zaStite privatnosti. Neopravdana zabrana protoka informacija ne moze se predvideti, osim
ukoliko to ne zahteva zastita privatnosti ili poStovanje nacela uzajamnosti.

Imajuéi u vidu znacaj pitanja zastite licnih podataka, u zakonima kojima se reguliSe
zaStita podataka o licnosti treba posvetiti posebno poglavlje ostvarivanju nadzora, odnosno treba,
u skladu s unutra$njim pravnim sistemom, utvrditi organ koji ¢e biti nadlezan za primenu
odredaba zakona i poStovanje nacela na koje se te odredbe odnose. Nacelo ostvarivanja nadzora,
pored navedenog, podrazumeva i detaljnu razradu prava nadleznog organa i mera koje moze
preduzeti u vrSenju nadzora. U domen prava nadleznog organa spada pravo da moze da pregleda
zbirke licnih podataka i dokumentaciju vezanu za prikupljanje, obradu, ¢uvanje, prenosenje i
koris¢enje podataka o li¢nosti, a takode i da moze da kontrolise mere ipostupke koje zaduzeno

lice preduzima u cilju zastite licnih podataka, kao i da ostvaruje nadzor nad prostorijama i
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opremom, s aspekta ostvarivanja zastite zbirki licnih podataka. Nadlezni organ treba da ima i
ovlas¢enje da zabrani prikupljanje, obradu, koriS¢enje i prenosenje podataka o licnosti, ako
smatra, odnosno utvrdi da za to nisu ispunjeni propisani uslovi. U domen mera koje nadlezni
organ moze preduzeti, koje treba regulisati zakonom, spada pravo da moze narediti otklanjanje
uocenih nepravilnosti u zastiti, brisanje podataka koji nisu uspostavljeni ili koji se ne koriste po
zakonu, kao i izmenu ili zabranu kori$¢enja podataka o li¢nosti kada utvrdi da su povredena licna
prava lica ¢iji su podaci obradeni.

U skladu s potrebom da se naglasi odgovornost svih subjekata koji ucestvuju u
prikupljanju, obradi, koriS¢enju i zastiti licnih podataka, a za slucaj povrede odredaba koje se ticu
sprovodenja osnovnih nacela na kojima se zasniva zastita li¢nih podataka, nacionalnim zako
nomtreba obavezno predvideti i kaznene odredbe, krivicne, prekrsajne ili druge kazne, $to zavisi
od pravnog sistema same drzave.

U zakonodavstvu Srbije, kada se radi o informacijama od javnog znacaja, posebnu ulogu
ima Zakon o slobodnom pristupu informacijama od javnog zna&aja (2004)."*> Ovim zakonom
ureduju se prava na pristup informacijama od javnog znaCaja kojima raspolazu organi javne
vlasti, radi ostvarenja i zaStite interesa javnosti da zna i ostvarenja slobodnog demokratskog
poretka i otvorenog drustva. Radi ostvarivanja prava na pristup informacijama od javnog znacaja
kojima raspolazu organi javne vlasti, ovim zakonom ustanovljava se Poverenik za informacije od
javnog znacaja, kao samostalan drzavni organ, nezavisan u vr$enju svoje nadleznosti.

Informacija od javnog znacaja, u smislu ovog zakona, jeste informacija kojom raspolaze
organ javne vlasti, nastala u radu ili u vezi sa radom organa javne vlasti, sadrzana u odredenom
dokumentu, a odnosi se na sve ono o ¢emu javnost ima opravdan interes da zna. Da bi se neka
informacija smatrala informacijom od javnog znacaja nije bitno da li je izvor informacije organ
javne vlasti ili koje drugo lice, nije bitan nosa¢ informacija (papir, traka, film, elektronski mediji i
sl) na kome se nalazi dokument koji sadrzi informaciju, datum nastanka informacije, nacin
saznavanja informacije, niti su bitna druga sli¢na svojstva informacije.

Organ javne vlasti u smislu ovog zakona su: 1) drzavni organ, organ teritorijalne

autonomije, organ lokalne samouprave, kao i organizacija kojoj je povereno vrSenje javnih

3Sluzbeni glasnik RS, 120/2004.
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ovlaséenja (u daljem tekstu: drzavni organ); 2) pravno lice koje osniva ili finansira u celini,
odnosno u preteznom delu drzavni organ.

Svako ima pravo da mu bude saopsteno da li organ vlasti poseduje odredenu informaciju
od javnog znacaja, odnosno da li mu je ona inace dostupna. Svako ima pravo da mu se
informacija od javnog znacaja ucini dostupnom tako Sto ¢e mu se omoguciti uvid u dokument
koji sadrzi informaciju od javnog znacaja, pravo na kopiju tog dokumenta, kao i pravo da mu se,
na zahtev, kopija dokumenta uputi poStom, faksom, elekronskom postom ili na drugi nacin.

Kada organ vlasti ne poseduje dokument koji sadrzi trazenu informaciju, prosledice
zahtev Povereniku i obavesti¢e Poverenika i trazioca o tome u ¢ijem se posedu, po njegovom
znanju, dokument nalazi. Po prijemu zahteva Poverenik proverava da li se dokument koji sadrzi
traZzenu informaciju na koju se zahtev odnosi nalazi u posedu organa vlasti koji mu je prosledio
zahtev. Ako utvrdi da se dokument ne nalazi u posedu organa vlasti koji mu je prosledio zahtev
trazioca, Poverenik ¢e dostaviti zahtev organu vlasti koji taj dokument poseduje, osim ako je
trazilac odredio drugacije, i o tome ¢e obavestiti traZioca ili ¢e traZioca uputiti na organ vlasti u
¢ijem posedu se nalazi trazena informacija. Nacin postupanja odredi¢e Poverenik u zavisnosti od
toga na koji ¢e se nacin efikasnije ostvariti prava na pristup informacijama od javnog znacaja.
Ako Poverenik dostavi zahtev organu vlasti, rok pocinje da teCe od dana dostavljanja. Na
postupak pred organom vlasti primenjuju se odredbe zakona kojim se ureduje opSti upravni
postupak, a koje se odnose na reSavanje prvostepenog organa, osim ako je ovim zakonom
drugacije odredeno.

U roku od tri meseca od okoncanja fiskalne godine, Poverenik podnosi Narodnoj
skupstini godiSnji izvestaj o radnjama preduzetim od strane organa vlasti u primeni ovog zakona,
kao 1 o svojim radnjama i izdacima. Pored ovog izvestaja Poverenik podnosi Narodnoj skupstini i

druge izvestaje, kada oceni da je to potrebno.
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3.2 PRAVO NA PRIVATNOST NA INTERNETU

3.2.1 PRIVATNOST I ZASTITA LICNIH PODATAKA

I pored brojnih pokusaja da se utvrdi jedinstvena definicija koja se odnosi na pravo na
privatnost, sam pojam ostao je relativno neodreden. Jednu od ranijih definicija ovog prava
formulisala je americka jurisprudencija krajem XIX veka kao ,pravo da se bude ostavljen na
miru“ (eng. right to be left alone). Cesto se isti¢e da je, zajedno s prvim uredajima informaticke
tehnologije (telefonom, telegrafom itd.), nastala i savremena koncepcija ,,prava na privatnost®
(eng. right to privacy). Ova koncepcija privatnosti izneta je jos krajem proslog veka, u cuvenom
radu ,,Pravo na privatnost" americkih sudija Semjuela Vorena (Samual Warren) i Luisa Brandajsa
(Louis Brandais)."

Savremena pravna teorija pravo na privatnost posmatra sa tzv. aktivnog stanovista.
Prednost definicija privatnosti koje polaze od kontrole informacija jeste u tome $to omogucavaju
da se jasno identifikuje interes koji je u pitanju (npr. pri vrSenju elektronskog nadzora i pracenja).
Interes koji se javlja kod prava privatnosti predstavlja interes samoodredivanja sopstvene
komunikacije sa drugima i odrazava Zelju pojedinca i grupa da saopstavaju informacije o sebi
kako nadu za shodno i kome nadu za shodno."*’Savremeni koncept prava na privatnost li¢nog i
porodi¢nog Zivota obuhvata slozeno ljudsko pravo, koje se mozZe posmatrati iz nekoliko aspekata:
kao privatnost doma, prepiske, komunikacije, intimnog i porodi¢nog zivota. Razli¢ite su
posledice postojanja i praktikovanja ovog prava: privatni Zivot svakog pojedinca, posebno onaj
deo koji se odvija u njegovom domu, zasticen je od bilo kakvog (neodobrenog) uvida javnosti,
Cak i kada je re¢ o javnim li¢nostima koje su uvek pod budnim okom javnosti i medija, granice su
jasno povucene i ne mogu se prelaziti. Dom kao takav je zasticen od neovlas¢enog upada drugih

lica, kao 1 predstavnika drzavnih vlasti i organa, osim u slucajevima koji su detaljno i jasno

13 WarrenSamuel, BrandaisLouis, The Right to be Left Alone, Harvard Law Review, 1890. (G.L. Simons, Privacy on
the Computer Age, str. 14).

Y7 SchaferArthur, Privacy - A Philosophical Overview, Aspects of Privacy Law, Edited by Dale Gibson, Toronto,
1980, str. 9.
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uredeni zakonom. Isti je slucaj i sa prepiskom, odnosno u novije vreme aktuelnom
komunikacijom putem telefonskih i elektronskih uredaja. Zabranjeno je prisluskivati, ometati i
presretati komunikaciju pojedinca ili grupe sa drugim pojedincima ili grupama — to je ustavni
princip koji se mora postovati i koji trpi mali broj zakonskih izuzetaka, povezanih za vrSenje
istraznih radnji povodom krivi¢nih dela. Sa druge strane, postoji i zastita pojedinca i grupa od
uvida drugih pojedinaca u njihov privatni i porodicni zivot. Drzava je, dakle, u specificnom
poloZaju — ona se uzdrzava od naru$avanja prava na privatnost, ali istovremeno i $titi gradane od
takvog ugrozavanja prava od strane nedrzavnih subjekata, pojedinaca i organizacija.'*®

Razvoj elektronskih komunikacija dakle donose niz mogucnosti da se pravo na privatnost
ugrozi, odnosno prekr$i. Mnogi postupci koje pojedinci ili organizacije Cine, a koji bi se mogli
podvesti kao krSenje prava na privatnost, ne spadaju u dela visokotehnoloskog kriminala;
zapravo, ona jo$§ uvek ne spadaju ni u kaznjive ili zabranjene vrste ponaSanja. Pravo na privatnost
se medutim moze krSiti upotrebom elektronskih uredaja komunikacije na dva osnovna nacina.
Prvi je krSenje zakona od strane pojedinaca, grupa ili organizacija, kao i drugih drzavnih i
nedrzavnih tela; drugi je krSenje od strane policije i drugih nadleznih organa u istrazivanju

krivi¢nih dela visokotehnoloskog kriminala.

3.2.2 OPASNOSTI PO PRIVATNOST LICNOSTI NA INTERNETU"

krada identiteta neke osobe sa ciljem sticanja materijalne ili druge koristi (eng. phishing). Ovo ¢e
se dogoditi kada neko neoprezno upotrebljava svoje licne podatke, kao §to su mati¢ni broj, broj
kreditne kartice, razlicite Sifre i pin kodovi koje omoguéavaju pristup privatnim podacima tog
lica. Kada se jednom njegovi privatni podaci kompromituju, odnosno postanu dostupni drugom
licu koje inae nema autorizaciju da im pristupi, mogu se upotrebiti za razliCite protivpravne
svrhe. Lice koje je doslo do privatnih podataka predstavlja se kao osoba Cije je podatke nelegalno
pribavilo i npr. zakljucuje elektronske ugovore, kupuje u online prodavnicama, vrsi transfer

novca sa kreditne kartice, i sl.

138 Videti: Reljanovi¢ Mario, Odnos prava na privamost i pojedinih aspekata visokotehnoloskog kriminala, u:
Komlen-Nikoli¢ Lidija et alia, Suzbijanje visokotehnoloskog kriminala, Beograd, 2010, str. 201-213.
139 Videti: Prlja Dragan, Reljanovi¢ Mario, Pravna informatika, op.cit, str. 82-83.
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Moguce je zamisliti i druge oblike naruSavanja privatnosti lica, koji u vecini slucajeva
nisu odredeni kao kaznjivi, kao Sto je koriS¢enje tudih podataka ili lika bez namere da se preuzme
identitet lica; koriS¢enje podataka koje osoba ostavi na internetu u reklamne svrhe. Svi ovi
postupci spadaju u naruSavanje prava na privatnost lica, kao i drugih licnih prava. Treba primetiti
da se oni ipak znacajno razlikuju u nacéinu izvrSenja i ostvarenoj koristi, kao i drustvenoj
opasnosti koju nose od klasi¢nih krivi¢nih dela. Kako npr. okarakterisati predstavljanje pod tudim
likom? Ovo je pitanje koje do danas nije reSeno u zakonodavstvima, kako u Srbiji tako i u drugim
drzavama. Ocigledno je da krada tudeg lika sama po sebi ne povlaci posledice koje bi bile
drustveno opasne — osim ukoliko se neko lice ne sluzi tudim likom da bi izvrSilo neko drugo
krivicno delo (npr. pedofili se na internetu Cesto predstavljaju kao deca, kako bi zadobili
poverenje svojih potencijalnih Zrtava). Medutim, uzimanje tudih fotografija i pravljenje
izmisSljenih profila kako bi se ostvarila popularnost u odredenoj socijalnoj mrezi, svakako
predstavlja naruSavanje privatnosti lica ¢ije se fotografije koriste.

Elektronsko plac¢anje, online kupovina ili samo posecivanje nekih specijalizovanih sajtova
mogu takode biti zloupotrebljeni, i to u marketinske svrhe. Na osnovu podataka koje neko lice na
taj nacin ostavi, moze se rekonstruisati ¢itav njegov privatni zivot, navike, bracni status, da li ima
kuénog ljubimca, i sl. Poznati su primeri da su osobe koje su kupovale odredene proizvode na
internetu, pocele da dobijaju nezeljenu elektronsku postu — reklame za istovrsne proizvode.
Ukoliko danas postavite slike sa putovanja na neku druStvenu mrezu i na njima odredite lokaciju
na kojoj su snimljene (eng. geotaging) postoji veoma velika mogucnost da ¢e vas prilikom neke
od sledecih poseta tom sajtu ,,sacekati” niz oglasa — reklama upravo za putovanja na lokaciju koju
ste posetili, ili lokacije koje su kulturno, istorijski ili na drugi nacin povezane. Postavlja se pitanje
da 1i je ovo legalno? Nazalost, uslovi koris¢enja razlicitih drustvenih mreza 1 drugih servisa koji
se nalaze na internetu a koje korisnici po pravilu ,,u dobroj veri“ prihvataju bez ¢itanja, uvek
sadrze i klauzule o koris¢enju liénih podataka koje korisnik ostavi na tim sajtovima u
pregleda u skladu sa njegovim navikama, dozivljajima, obrazovanjem, interesovanjima, i sl. lako
je ovo, formalnopravno govoreci, ipak iskorak u dobrom pravcu u odnosu na situaciju koja je
postojala ranije a koja se i danas ¢esto moze iskusiti (narocito u drzavama poput Srbije u kojima

ne postoji razvijena svest i kutura ¢uvanja podataka o li¢nosti a sankcije po pravilu izostaju) kada
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su kompanije koje dodu do li¢nih podataka korisnika iste prodavale dalje radi reklamiranja, ili

3.2.3 ISTRAZIVANJE DELA VTK I PRIVATNOST LICNOSTI'*!

Osnovno pitanje kod vrSenja istraznih radnji u pretkrivicnom postupku, kao i za vreme
izvodenja dokaza u toku krivicnom postupka, bilo je koliko se moze zadirati u privatnost
gradana, tako da se uspostavi adekvatan balans izmedu pronalazenja i procesuiranja izvrSioca
krivicnog dela, a da se na taj nacin ne ugroze ni njegova prava, kao ni prava trecih lica. Ovo
pitanje dobilo je novu dimenziju kada se otpocelo sa istraZzivanjem dela visokotehnoloskog
kriminala. Kako se klasicne mere i istrazne radnje, klasi¢ni standardi invazije privatnosti
pojedinca, mogu upotrebiti kada je re¢ o virtuelnom svetu? Veoma brzo je postalo ocigledno da
dela poCinjena putem racunara i na racunarskim mrezama uopste nije lako ni percipirati, a da se
tragovi o njihovom postojanju lako i efikasno uklanjaju od strane pocinilaca, ali i delovanjem
mnostva drugih faktora. Samim tim, morala su se razviti specifi¢na ovlaséenja istraznih organa, a
pre svega policije, prilikom sprovodenja istraznih radnji. U savremenoj teoriji prevoladava
stanoviste da je obim ovih ovlaséenja joS uvek neodreden i da ¢e tek praksa pokazati kako ¢e se
ona dalje razvijati.'*?

Evropska konvencija o visokotehnoloskom kriminalu navodi odredene procesne (istrazne)
radnje koje se mogu izvrsavati prilikom istrazivanja dela visokotehnoloskog kriminala. U ove
radnje, izmedu ostalih, spadaju: hitna zastita sacuvanih racunarskih podataka, hitna zastita i
delimi¢no otkrivanje podataka u saobracaju, izdavanje naredbe o predaji, kao i zaplena i
pretrazivanje sacuvanih racunarskih podataka, prikupljanje podataka o saobrac¢aju u realnom
vremenu, presretanje poruka. Ova Konvencija u ¢lanu 15. naglasava: ,,Svaka Strana ugovornica
treba da obezbedi da uspostavljanje, sprovodenje i primena ovlaséenja i postupaka navedenih u
ovom odeljku, podleze uslovima i ograni¢enjima predvidenim domac¢im pravom, koje mora da

omoguci odgovarajucu zastitu ljudskih prava i sloboda, ukljucujuéi i prava koja proizilaze iz

140 Nipr. poznat je sludaj prodaje podataka o kuénim adresama porodica koje su uplaéivale turistitke aranZmane preko
online prodaje. U ovom sluc¢aju, njihovi domovi bili su izloZeni provalnim kradama, a izvrSioci su znali da
su oni prazni — vlasnici su bili na putovanjima. Ibidem.

41 preuzeto iz: Ibidem, str. 83-86.

"DrozdovaEkatarina A, Civil Liberties and Security in Cyberspace, u: Abraham D.Sofaer, Seymour E.Goodman
(ed.), The Transnational Dimension of Cyber Crime and Terrorism, Hoover Press, 2001, str. 204.
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obaveza koje je Strana ugovornica preuzela na osnovu Konvencije Saveta Evrope o zastiti
ljudskih prava i osnovnih sloboda iz 1950. godine, Medunarodnog pakta Ujedinjenih nacija o
gradanskim i politickim pravima iz 1966. godine i ostalih vaze¢ih medunarodnih dokumenata o
ljudskim pravima, i koje ¢e da sadrzi nacelo proporcionalnosti. Ti uslovi i ograni¢enja mogu, u
zavisnosti od vrste ovlaséenja ili postupaka o kojima se radi, izmedu ostalog, da obuhvate sudsku
ili drugu vrstu nezavisne kontrole, na osnovu kojih se opravdava primena i ogranicenje obima i
trajanja tih ovlascenja ili postupaka. U meri u kojoj je to u skladu sa javnim interesom, a narocito
sa pravilnom primenom prava, svaka Strana ugovornica treba da razmotri posledice ovlaséenja i
postupaka iz ovog odeljka na prava, odgovornosti i opravdane interese trecih strana. Time se
jasno Salje poruka da se mora postaviti granica izmedu novih istraznih ovlaséenja i garantovanih
ljudskih prava i sloboda, kao i da u sluc¢aju sukoba ovih dvaju vrsta normi, ocuvanje ljudskih
prava i sloboda gradana ima prioritet.

Smernice za saradnju izmedu organa za sprovodenje zakona i Internet provajdera u borbi
protiv visokotehnologkog kriminala, koje je objavio Savet Evrope 2008. godine'*, smatraju da su
Internet provajderi (eng. Internet Service Provider, ISP) i1 policijsko-tuzilacki istrazni organi
osnova na kojoj pociva sistem za otkrivanje i istrazivanje ove vrste krivi¢nih dela. Otuda je za
svaku drzavu vazno da njihov odnos regulise na nacin koji bi omogucio nadzor nad saobracajem
na Internetu, ali istovremeno garantovao zastitu svih prava korisnika racunara, odnosno svetske
mreze. Cak se zatita privatnosti podataka u saobra¢aju posebno pominje kao jedan od ciljeva
kojima efikasna saradnja mora teziti.'"** Od drugih nagina spreavanja zloupotreba ovakvih
postupaka, Smernice izri€ito preporucuju da se svaki nalog koji poti¢e ot tuzilastva ili policije
moze dostaviti isklju¢ivo u dokumentovanom obliku (napismeno), a u ekstremno hitnim
slu¢ajevima kada je mogu¢ samo usmeni dogovor, dokumentacija mora biti naknadno

dostavljena, bez odlaganja. Zahtevi moraju biti jasni i nedvosmisleni, odnosno precizni i

"BGuidelines for the cooperation between law inforcement and Internet service providers against cybercrime;
dokument je usvojen na globalnoj konferenciji o saradnji protiv visokotehnoloskog kriminala u organizaciji
Generalnog direktorata za ljudska prava i pravne poslove Saveta Evrope, 1. i 2. aprila 2008. godine.
Smernice ne predstavljaju obavezujuci dokument i cilj njihovog stvaranja je pre svega edukacija pripadnika
policije i tuzilastva kada je re¢ o istrazivanju dela visokotehnoloskog kriminala. Mogu se, izmedu ostalog,
pronaci i na Internet adresama
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/cy activity Interface2008/567 prov-d
guidelines provisional2 3April2008 en.pdf'i http://www.ifap.ru/library/book294.pdf, 01.07.2012.

Y Guidelines for the cooperation between law inforcement and Internet service providers against cybercrime, tadke
14.115.
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usmereni samo na one podatke koji su nuzno neophodni radi sprovodenja istraznih radnji.
Takode, svi podaci koje ISP dostave istraznim organima moraju biti poverljivi i upotrebljavati se
samo za svrhe zbog kojih su prikupljeni.'*’

Uporednopravna reSenja se zasnivaju na ovim principima.'*® Uspostavljen je princip
proporcionalnosti mera koje ¢e se preduzeti i tezine krivicnog dela u pitanju, tako da se invazivne
mere ne primenjuju na lakse oblike dela, kao ni u slu¢ajevima kada ne mogu imati racionalnu
svrhu. U onim slucajevima kada se mogu preduzeti sa realnim ocekivanjima da ¢e dovesti do
otkrivanja krivi¢nog dela ili omogudéiti njegovo procesuiranje, primenjuju se razli¢ita ogranicenja.
Tako npr. u Belgiji i Madarskoj vlasnik podataka ili administrator sistema mora biti obavesten o
tome koji su podaci kopirani u toku istrage; podaci koji se nalaze na racunarskim mreZzama ce se
kopirati samo ako postoji realna opasnost da ¢e u protivnom biti trajno izbrisani; u svakom
slucaju, kopirace se samo oni podaci koji su nuzni za sprovodenje krivicnog postupka — ovaj
standard «minimuma uzurpiranja privatnosti» nalazimo i u drugim zemljama, npr. u Estoniji,
Spaniji, kao i u Austrijskom Zakoniku o kriviénom postupku. Takode, u Belgiji, Austriji i Finskoj
postoji standard tajnosti preuzetih podataka i njihove upotrebe samo u svrhe sprovodenja istrage i
krivicnog postupka. Postoje i druga specificna ograni¢enja — npr. nemacki Zakonik o kriviénog
postupku predvida da ove podatke mogu pregledati samo tuzioci, ali ne i policijski organi. Dalje,
dokazi koji se nalaze na racunaru se mogu prihvatiti u postupku protiv odredenog lica ukoliko
tuzilac moze da dokaze da je racunar radio normalno u vreme njegove zaplene, odnosno da se to
lice zaista koristilo nedozvoljenim sadrzajem sa racunara (audio i video zapisi, dokumenti, Stetni
programi i sl.), kao i da se sadrzina hard diska i ostalih nosaca informacija na racunaru nije
promenila od trenutka njegove zaplene do trenutka izvodenja dokaza. U suprotnom, vrSenje
alternacija na raCunaru se smatra kontaminacijom dokaza. Ovakvo reSenje postoji npr. u
kiparskom zakonodavstvu (Zakon o dokazima i Zakon o krivicnom postupku), kao i u
Ujedinjenom kraljevstvu (Zakon o policiji i dokazima u krivicnom postupku i policijski Vodi¢
kroz dobru praksu pri sakupljanju racunarskih dokaza). Za pretrazivanje prostorija (stana,

poslovnog prostora) se uglavnom traze isti uslovi kao kod bilo kog drugog kriviénog dela —

“S1bidem, tatke 25-28. i 32. Navedeno prema: Reljanovié Mario, op.cit, str. 211.

146 Pri istrazivanju nacionalnih zakonodavstava o procesnim odredbama koje mogu ugroziti ili ograni&iti pravo na
privatnost li¢nosti, kori§¢eni su podaci objavljeni u analizi za Evropsku komisiju: Lorenzo Valeri, et alia,
Handbook of Legal Procedures of Computer and Network Misuse in EU Countries (2006), kao i u
nacionalnim izvestajima drzava upuéenim Savetu Evrope koji se mogu na¢i na Internet adresi:
http://www.coe.int/cybercrime, 01.08.2010.
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policija moZe pristupiti pretraZivanju (pretresu) sa sudskim nalogom, a bez njega samo u slucaju
da postoje osnove sumnje da je u tim prostorijama neko krivi¢no delo izvrSeno u bliskoj proslosti,
trenutno je u izvrsenju ili ¢e se izvrsiti u bliskoj buduénosti.'*” Krivino delo u pitanju mora biti
teze prirode, s tim S$to razliCita zakonodavstva postavljaju razlicite uslove kada ¢e se ono tako
posmatrati. Kada je re¢ o prisluskivanju komunikacija i presretanju podataka, takode se moze
povuci paralela sa ,.klasiénim® istraznim metodama — obavezno je odobrenje suda (u Finskoj je
npr. u pitanju visi sud) i ove radnje mogu trajati ograniceno vreme. U Estoniji je npr. izriito
naglaseno da tzv. ,Internet monitoring* nije svakodnevna policijska aktivnost, i da se moze vrsiti
samo u slucajevima kada postoje osnovi sumnje da se odredene komunikacije koriste za vrSenje
dela visokotehnoloskog kriminala. Francuski Zakon o kriviénom postupku (¢lan 100.) postavlja i
dodatni uslov za presretanje podataka — informacije koje ¢e se na ovaj nacin prikupiti, moraju biti
posebno znacCajne za istrazivanje krivicnog dela. Nemacki Ustav (Osnovni zakon) S§titi prava
gradana na privatnost u komunikaciji — otuda se presretanje moZe vrsiti samo za izvesna krivicna
dela od narocitog znacaja (ugrozavanje nacionalne bezbednosti, terorizam i sl.) dok se za sva
ostala dela mora pribaviti nalog suda, ili tuzioca u hitnim sluc¢ajevima. U Poljskoj je presretanje
podataka i osluskivanje elektronskih komunikacija moguce samo za dela koja su izricito
navedena u Zakonu o policiji i Zakonu o krivicnom postupku, a dela visokotehnoloskog
kriminala mogu biti predmet ovakvih mera samo ako se dokaze da su ona bila jedna od faza
izvrSenja nekog sloZenijeg, tezeg krivicnog dela.

U nizu zemalja ne postoje posebne odredbe za istrazivanje dela visokotehnoloskog
kriminala: Italija (sa nekoliko izuzetaka), Belgija, Portugal, Estonija, Holandija, Letonija,
Litvanija, Slovenija, Luksemburg, Poljska, itd. U ovim drzavama se krivi¢na dela povezana sa
upotrebom raCunara istrazuju i procesuiraju na osnovu ekstenzivnog tumacenja postojecih
odredbi o istraznim i drugim radnjama. U svakom pojedina¢nom slucaju su tuzioci ili sudije ti
koji odreduju Sta se moze sprovesti kao istrazna radnja kao i koji dokazi mogu biti prihvaéeni u
toku postupka. Ipak, osnovni zakljuCak koji se namece jeste da su sudovi prihvatili sve
specifi¢nosti u postupku dokazivanja dela visokotehnoloskog kriminala kao nuzno potrebne, kao
i da su elektronski dokazi uobilajena pojava u ovakvim postupcima. To istovremeno znaci da se

oni moraju prikupljati sa posebnom paznjom i da moraju i za njihovo pribavljanje vaziti isti

147 U Nemagkoj i u tom slu¢aju policija mora pribaviti nalog, ali ne od suda nego od tuzioca (¢lan 105. Zakonika o
kriviénom postupku).
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standardi postovanja ljudskih prava, naroCito prava na privatnost, kao i ostala materijalna i
procesna ogranienja zapisana u nacionalnim zakonima.'**

Zakon o zatiti podataka o li¢nosti'® daje odgovore na neka od pitanja koja mogu biti
znacajna kada je re¢ o problemima sa prikupljanjem i pretrazivanjem podataka u procesu vrsenja
ispitivanja, odnosno istrage od strane nadleznih drzavnih organa. Podatkom o li¢nosti smatra se
svaka informacija koja se odnosi na fizicko lice, bez obzira na oblik u kome je izraZzena i na nosac
informacije (papir, traka, film, elektronski medij i sl.), po ¢ijem nalogu, u ¢ije ime, odnosno za
¢iji raun je informacija pohranjena, datum nastanka informacije, mesto pohranjivanja
informacije, nacin saznavanja informacije (neposredno, putem slusanja, gledanja i sl, odnosno
posredno, putem uvida u dokument u kojem je informacija sadrzana i sl); pismeni oblik
podrazumeva i bilo koji nacin elektronskog ispisa, odnosno ¢uvanja podatka.

Obrada podataka je svaka radnja preduzeta u vezi sa podacima kao Sto su: prikupljanje,
belezenje, prepisivanje, umnoZzavanje, kopiranje, prenoSenje, pretrazivanje, razvrstavanje,
pohranjivanje, razdvajanje, ukrStanje, objedinjavanje, upodobljavanje, menjanje, obezbedivanje,
koriS¢enje, stavljanje na uvid, otkrivanje, objavljivanje, Sirenje, snimanje, organizovanje,
Cuvanje, prilagodavanje, otkrivanje putem prenosa ili na drugi nacin Cinjenje dostupnim,
prikrivanje, izmestanje i na drugi nacin ¢injenje nedostupnim, kao i sprovodenje drugih radnji u
vezi sa navedenim podacima, bez obzira da li se vr$i automatski, poluautomatski ili na drugi
nacin.

Obrada podataka nije dozvoljena u slede¢im slucajevima: ako fizi¢ko lice nije dalo
pristanak za obradu, odnosno ako se obrada vr$i bez zakonskog ovlas¢enja; ako se vrsi u svrhu
razli¢itu od one za koju je odredena, bez obzira da li se vrSi na osnovu pristanka lica ili
zakonskog ovlaséenja za obradu bez pristanka; ako svrha obrade nije jasno odredena, ako je
izmenjena, nedozvoljena ili ve¢ ostvarena; ako je lice na koje se podaci odnose odredeno ili
odredivo i nakon §to se ostvari svrha obrade; ako je nadin obrade nedozvoljen; ako je podatak
koji se obraduje nepotreban ili nepodesan za ostvarenje svrhe obrade; ako su broj ili vrsta
podataka koji se obraduju nesrazmerni svrsi obrade; ako je podatak neistinit i nepotpun, odnosno

kada nije zasnovan na verodostojnom izvoru ili je zastarco. Kada se ova odredba posmatra iz

1*8Navedeno prema: Reljanovié¢ Mario, op.cit, str. 211-213.
149 Sluzbeni glasnik RS, 97/08. Navedeno prema: Prlja Dragan,Reljanovi¢ Mario, Pravna informatika, op.cit, str. 94-
96.
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aspekta obrade elektronskih podataka, ovo moze znaciti da se podaci o licnosti mogu prikupljati
(isto vazi i za njihovo obradivanje, analizu, Cuvanje, izmenu, uniStavanje, itd.) samo ukoliko: se
postuje predvidena zakonska procedura (kako u pogledu nadleznosti organa koji ih prikuplja,
tako i u pogledu koraka koje zakon defini$e); postoji realan osnov za njihovo prikupljanje (inace
postoji zloupotreba ovlas¢enja od strane organa koji ih prikuplja); se prikupljanje vrsi u onom
obimu koji je nuzno potreban radi izvrSenja istraznih radnji i pri tome se koriste najmanje
invazivna sredstva. Ovo prakti¢no znaci da ¢e se lice koje vrsi prikupljanje podataka na nacin
predviden zakonom, uzdrzati od svakog uvida u podatke, njihovog kopiranja, drugog nacina
distribuiranja ili druge vrste analize, u situaciji kada je sasvim jasno da se podaci u pitanju ne
mogu odnositi na predmet njegovog postupanja.

Ova pravila imaju svoj prakti¢an znacaj, naro€ito u situacijama vrSenja istrage, ili neke
druge vrste ispitnog postupka. U praksi bi ovo npr. znacilo da, ukoliko je poznato da je neko lice
sa svog privatnog naloga elektronske poste vrsilo komunikaciju sa drugim licem na nacin koji
predstavlja krSenje nekog propisa (npr. odajuéi poslovne tajne), lice koje vrsi uvid u podatke
moze lako pregledati elektronsku postu prema adresi primaoca poruka i izolovati samo te poruke
za dalju obradu. Onog trenutka kada pronade elektronsku postu koju je trazilo, to lice nece i¢i u
dalju pretragu, npr. ostalih adresa primaoca, ili drugih naloga elektronske poste koji se nalaze na
tom racunaru. Izuzetak od ovoga se moze dogoditi kada se osnovano sumnja da postoji sli¢na
komunikacija sa drugim licima, ili da je koris¢en i neki drugi nalog elektronske poste za
nedozvoljenu komunikaciju. Jako je tesko u datom trenutku proceniti da 1i su se stekli uslovi za
dalje ispitivanje elektronskih podataka na racunaru ili drugom nosacu, kada lice koje vrsi
pretragu nade one podatke za kojima je tragalo, odnosno one podatke za koje je unapred znalo ili
sumnjalo da postoje. U svakom slucaju, ukoliko se prilikom pretrage racunara ili drugog uredaja
dode do liénih podataka koji ocigledno ne mogu imati nikakve veze sa predmetom istrage, lice
koje vrsi pretrazivanje duzno je da se uzdrzi od njihovog pregleda i analiziranja. Npr, ukoliko se
pomenutim pregledom elektronske poste dode do medicinskih podataka ili podataka o
seksualnom opredeljenju lica, oni se ne mogu dalje pregledati i analizirati, kao ni upotrebiti na
bilo koji drugi nacin, jer ne predstavljaju relevantne ¢inioce u postupku koji se vodi protiv lica.

Izuzetak od razli¢itih ograni¢enja ove vrste postoji ukoliko lice, nakon §to je obavesteno o
obradi podataka da svoj pristanak na uvid u sve podatke bez izuzetka. Ipak, i tada postoje izuzeci

koja se odnose na narocito osetljive podatke: one koji otkrivaju nacionalnu pripadnost, rasu, pol,
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jezik, veroispovest, pripadnost politiCkoj stranci, sindikalno clanstvo, zdravstveno stanje,
primanje socijalne pomo¢i, zrtvu nasilja, osudu za krivicno delo i seksualni zivot. Oni se mogu
obradivati samo uz prethodni pristanak lica, i to u skladu sa relevantnim zakonskim propisima
koji takvu obradu dozvoljavaju. Lice ¢iji se podaci koriste u svakom slucaju ima pravo da bude
obavesteno koji podaci o njemu (njoj) se koriste, sa kojom svrhom i na koji nacin, a u sluc¢aju da
smatra da je neko njegovo pravo povredeno prilikom uvida, prikupljanja i obrade li¢nih podataka,
lice se moze Zzaliti Povereniku za informacije od javnog znacaja i zastitu podataka o li¢nosti.

Krsenje propisa o zastiti podataka o licnosti osnov je za prekrSajnu odgovornost.

104



4. ELEKTRONSKO POSLOVANJE U SAJBER
PROSTORU

4.1. POJAM ELEKTRONSKOG POSLOVANJA

Elektronska trgovina (eng. electronic commerce,ili e-commerce) se razvijala paralelno sa
razvojem informaciono-komunikacionih tehnologija. Tokom sedamdesetih godina otpocelo se sa
elektronskim placanjima. Tokom osamdesetih godina razvile su se elektronske komunikacije.
Tokom devedesetih godina pojavljuje se pojam elektronske trgovine u Siroj upotrebi i oznacava
obavljanje raznih vrsta poslovnih transakcija elektronskim putem. Ovaj termin obuhvatao je pre
svega: prodaju dobara i usluga, elektronski prenos sredstava, komercijalne aukcije, itd. Nakon
2000. godine mozemo konstatovati da dolazi do masovne proizvodnje i distribucije elektronskih
proizvoda i usluga, a tako 1 kupovine i prodaje proizvoda, usluga i informaciija putem globalne
racunarske mreze (Interneta), pa se pored elektronske trgovine javlja i novi pojam ,Internet
trgovina®. Internet trgovina je uZzi pojam, a ne sinonim za elektronsku trgovinu. Siri pojam od
elektronske trgovine i Internet trgovine je pojam ,elektronskog poslovanja“ koji se moze
definisati i kao obavljanje poslovnih operacija primenom savremene elektronske tehnologije.

Pojam ,,elektronsko (digitalno) poslovanje obuhvata on-line komunikacije,poslovne
transakcije, trgovinu, pruzanje servisnih i finansijskih usluga i sve ostale akcije i radnje koje
prate poslovanje za Ciju realizaciju je neophodna racunarska mreza, npr. Internet. Ovaj oblik
poslovanja sposoban je da eliminiSe problem vremenske razlike i geografske udaljenosti izmedu
poslovnih partnera vezan za narucivanje, isporuku i placanje robe ili usluga. Pored toga granice
poslovanja se prosiruju na robe i usluge koje do pojave ovog tip poslovanja nisu ni postojale,
odnosno na elektronske robe i usluge. Elektronske poslovne transakcije generalno se mogu
podeliti na one izmedu dva pravna lica (business to business, B2B) i one izmedu pravnog lica i
pojedinaca (business to individuals, B21). Bez obzira ko se u ovim transakcijama nalazi u ulozi
prodavca, odnosno kupca, moze ocekivati poboljSanje svog statusa u odnosu na klasi¢no
poslovanje. Ponudaci roba i usluga kreirajuci strategiju nastupa koja se bazira na elektronskom
poslovanju kreiraju strategiju globalnog nastupa koji ¢e dovesti do smanjenja troskova, povecanja

konkurentnosti, boljeg prilagodavanja robe potrebama kupaca, a Sto bi sve trebalo da dovede do
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povecanja ukupne sposobnosti poslovanja. S druge strane, potro$aci biraju kvalitetniju robu
prilagodeniju njihovim potrebama, po manjim cenama uz poveéani standard usluga.'*’

Neki nasi autori smatraju da se elektronsko poslovanje moze klasifikovati u nekoliko
oblasti: elektronsku trgovinu, elektronsko placanje, elektronske komunikacije, elektronsku
proizvodnju i elektronsku distribuciju.'’

Pocetak elektronske trgovine vezuje se za kraj sedamdesetih godina, kada je nastala prva
ideja o on-line shoping-u. Pocetkom osamdesetih su prvi put pocele prodaje koris¢enjem
racunarskih mreza; bile su to B2B mreze u Velikoj Britaniji i SAD. Medutim, prekretnicu u
omasovljavanju elektronske kupovine i uvodenju B2I kao dominantnog oblika, imala je pojava
prvog Internet browser-a 1994. godine. U pitanju je bio Netscape Navigator, koji je omoguéio
svakom korisniku Interneta da pretrazuje prve sajtove i komercijalne prezentacije. Interesantno je
da je vec¢ ta prva verzija softvera imala SSL enkripciju, odnosno sistem zastite od prevara. Veliki
prodajni lanci brzo su prihvatili ovu vizionarsku ideju i otpoceli dve nove vrste aktivnosti — on-
line banking 1 e-commerce. Pizza Hut, lanac picerija iz SAD, prvi je omogucio prodaju proizvoda
preko Interneta. Za njime su krenuli i drugi industrijski i prodajni lanci, i elektronska trgovina
ubrzo nije bila ograni¢ena samo na velike korporacije, naprotiv — neke od prvih ideja on-line
prodaje imale su lokalni domasaj i odnosile su se na prodaju cveca i pretplatu na elektronska
izdanja razli¢itih novina. Tokom iste godine, naglo se razvijaju i modeli prodaje automobila
preko Interneta, kao i pornografska industrija. Ve¢ slede¢e godine pocinju da rade dve Internet
radio-stanice i krece sa radom jedan od najvecih sajtova kada je re¢ o e-bussiness-u uopste, eBay.
Otada, pa sve do danas, elektronska trgovina u svetu belezi konstantni godisnji rast. U SAD je u
2010. godine predviden rast prodaje putem Interneta od 7%, tako da ¢e samo u ovoj zemlji
ukupna vrednost elektronske kupoprodaje biti oko 170 milijardi dolara, a do 2014. se predvida
skok na 250 milijardi dolara'>.

Upotreba digitalnih uredaja u elektronskoj trgovini omoguéava izvrSavanje klasi¢nih
poslovnih zloupotreba kao §to su prevare, finansijske malverzacije ili izbegavanja plac¢anja

poreza na nov nacin, koji je potrebn je posebno regulisati, jer se pravila i kontrolni mehanizmi

%0 DrakuliéMirjana i DrakuliéRatimir, Pravna regulacija e-poslovanja, Internet adresa: http://www.e-

trgovina.co.yu/pravo/regulacijal.html, 17.08.2009.

! Bjeli¢ Predrag, Elektronsko trgovanje — elektronsko poslovanje u medunarodnoj trgovini, Beograd, Institut za
medunarodnu trgovinu i privredu, 2000, str. 4.

12US On-line Retail Forecast, 2009 To 201 4, Internet adresa: http://techcrunch. com/ 2010/ 03/ 08/forrester-forecast-
online-retail-sales-will-grow-to-250-billion-by-2014, 02.08.2010.
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klasi¢nog poslovanja ne mogu primeniti.'>

U meduvremenu, sistem zastite i pracenja posiljki
koje su porucene preko Interneta se znacajno razvio, $to je omogucilo i brisanje bilo kakvih
ogranicenja u on-line kupovini Sirom sveta — i Srbija se polako ali sigurno krece ka onoj grupi
zemalja u koje je moguéa dostava robe kupljene on-line bilo gde u svetu.'**

Elektronsko poslovanje ne priznaje drzavne granice Sto komplikuje naplatu poreza u
mnogim zemljama Sirom sveta. Kada se tome doda tzv. ,elektronski kes“ koji je osnovni oblik
placanja kod ovog poslovanja problem postaje veoma kompleksan, jer tehnicke mogucnosti
dozvoljavaju gotovo momentalni prenos gotovine sa jednog racuna na drugi, iz jedne zemlje u
drugu, bez evidentiranja prenosa. Pored toga, mnogi kupci i prodavci posluju samo sa svojih
elektronskih adresa koje se nalaze na besplatnim serverima i ne sadrze podatke o njihovim
fizickim adresama. Kako je elektronsko poslovanje donelo i neke proizvode koje nemaju fizicke
karakteristike (na primer, softver) i koji se isporuc¢uju samo u elektronskom obliku na elektronske

adrese postavlja se pitanje kako se oni mogu oporezovati.'>

4.2. PRAVNA PITANJA ELEKTRONSKOG POSLOVANJA

Ekspanzija elektronskog poslovanja otvorila je niz novih pitanja koja je trebalopravno
regulisati. Sklapanje elektronskih ugovora zahtevalo je precizno definisanje utvrdivanja
verodostojnosti elektronskih poruka i autenti¢nosti elektronskih komunikacija, a takode je
zahtevalo i definisanje procesnih pravila pri sklapanju elektronskih ugovora. Mnogobrojne
zloupotrebe elektronskih podataka, lazno predstavljanje na internetu, elektronske prevare,
elektronske sabotaze, unosenje virusa u racunarske sisteme,neovlas¢éeno menjanje elektronskih
podataka, linkovanje bez predhodne dozvole, i mnoge druge nedozvoljene radnje prilikom
elektronske trgovine zahtevale su da bude pravno regulisane. Neisporu¢ivanje narucenih dobara

preko mreze, nedovoljan kvalitet isporucene robe, i mnogi drugi nacini nanoSenja Stete

133 Dimitrijevi¢,Predrag,Pravo informacione tehnologije - osnovi kompjuterskog prava, SVEN, Ni§, 2009, str. 177.

13 Ovaj put za Srbiju bio bi sasvim sigurno kraéi i jednostavniji, da nasa zemlja dugo nije bila poznata po masovnom
koriséenju ukradenih podataka o platnim karticama, narocito u periodu omasovljavanja koris¢enja racunara
i Interneta krajem devedesetih godina proslog, i pocetkom novog veka. Velike kompanije koje se bave
prometom on-line transakcija, kao $to je PayPal sistem, zbog toga dugo vremena nisu Zelele da zvani¢no
dodu na srpsko trziste i omoguce elektronsko placanje i njenim rezidentima pod istim uslovima kao svugde
u svetu, dok su veliki sajtovi specijalizovani za on-line prodaju robe, odbijali da Srbiju uvrste medu zemlje
u koje je moguca isporuka, ili su za isporuku naplacivali izuzetno velike iznose koji su po pravilu
premasivali iznose narudzbina.

135 Drakuli¢,Mirjana, DrakuliéRatimir, loc.cit, Internet adresa: http://www.e-trgovina.co.yu/pravo/regulacijal .html,
02.08.2010.
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potrosacima pri elektronskom poslovanju zahtevali su da pravne norme na najbolji moguc¢i nacin
zastite sve veci broj potrosaca koji robe nabavljaju putem virtuelnih prodavnica, a pla¢anja vrse
elektronskim putem. Posebno znaCajna pitanja su zaStite patenata, poslovnih tajni, pitanja
placanja poreza i pitanja nadleznosti prilikom vodenja sporova, a naravno i ona moraju biti
pravno regulisana u okviru nacionalnih zakonodavstava, kao i na medunarodnom nivou.

Prve korake u pravnom regulisanju podrucja elektronskog poslovanja nacinile su
medunarodne organizacije, pre svega Ujedinjene nacije i Evropska unija. Komisija Ujedinjenih
nacija za medunarodno trgovacko pravo (UNCITRAL) usvojila je Model zakona kojim se
reguliSe elektronsko poslovanje 1996.g, a Model zakona o elektronsom potpisu 2001.g. Evropska
unija je 1997. godine usvojila ,,Evropsku inicijativu u oblasti elektronskog poslovanja®, 1999.
godine je usvojila Direktivu o elektronskom potpisu,'*® a 2000. godine je usvojila i Direktivu o
elektronskoj trgovini."’

Nakon §to su medunarodne organizacije utvrdile osnove pravnog regulisanja i na
nacionalnim nivoima su poceli da se donose pravni propisi koji reguliSu pitanja elektronske
trgovine.

Pored zakonodavstva koje direktno reguliSe pitanja vezana za elektronsko poslovanje kao
§to su pitanja: elektronskog potpisa, elektronskog ugovora, elektronskog dokumenta, itd. za
podrucje elektronskog poslovanja od izuzetnog su znacaja i drugi pravni propisi koji regulisu
pitanja iz oblasti zaStite intelektualne svojine, zaStite podataka, zaStite privatnosti, zastite

v v . . . 1
potrosaca, oporezivanja, itd.'>®

4.3. PRAVNA REGULATIVA ELEKTRONSKOG POSLOVANJA U SRBLJI

U Srbiji su u predhodnom periodu doneti pravni propisi koji reguliSu pojedina pitanja
elektronskog poslovanja.
Zakonski propisi koji omoguicuju elektronsko poslovanje su: Zakon o elektronskom

potpisu'>, Zakon o elektronskoj trgovini'®, i Zakon o elektronskom dokumentu'®".

" Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a Community
framework for electronic signatures, Official Journal of the European Communities, L 13/2000.

S"Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on certain legal aspects of
information society services, in particular electronic commerce, in the Internal Market (Directive on
electronic commerce), Official Journal of the European Communities, L 178/2000.

138 Efraim Turban, at all, Electronic Commerce : A Managerial Perspective, New Jersey, 2000, pp. 342

'3 Sluzbeni glasnik RS, 135/2004.
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Podzakonski propisi koji omogucuju elektronsko poslovanje su: Pravilnik o tehnicko-
tehnoloskim postupcima za formiranje kvalifikovanog elektronskog potpisa i kriterijume koje
treba da ispune sredstva za formiranje kvalifikovanog elektronskog potpisa'®?, Pravilnik o blizim
uslovima za izdavanje kvalifikovanih elektronskih sertifikata'®, Pravilnik o Regitru
sertifikacionih tela za izdavanje kvalifikovanih elektronskih sertifikata u Republici Srbiji'®*,
Pravilnik o naginu podnoSenja poreske prijave elektronskim putem'®, Odluka o elektronskom
nacinu obavljanja platnog prometa'®®, Odluka o elektronskom potpisivanju dokumenata koje
banke dostavljaju Narodnoj banci Srbije'®’, Pravilnik o naginu postupanja sa elektronskim

ponudama i na&inu sprovodenja elektronske licitacije u postupcima javnih nabavki'®®.

4.3.1 ZAKON O ELEKTRONSKOM POTPISU

Zakon o elektronskom potpisu donet je 2004. godine, i to je prvi propis u Srbiji koji se
bavi nekim od aspekata elektronske trgovine, elektronskog poslovanja, i sl. Tek 2009. godine
korpus najvaznijih zakona u ovoj oblasti je kompletiran donosSenjem i druga dva pomenuta
zakona. Njime se ureduju upotreba elektronskog potpisa (eng. electronic signature) u pravnim
poslovima i drugim pravnim radnjama, poslovanju, kao i prava, obaveze i odgovornosti u vezi sa
elektronskim sertifikatima. Njegove odredbe se primenjuju na opstenje organa, opsStenje organa i
stranaka, dostavljanje i izradu odluke organa u elektronskom obliku u upravnom, sudskom i
drugom postupku pred drzavnim organom — ako je zakonom kojim se ureduje taj postupak
propisana upotreba elektronskog potpisa. Potencijalna primena elektronskog potpisa bi mogla da
obuhvati celokupnu drzavnu upravu, lokalnu samoupravu, kao i sudstvo.

Zakon o elektronskom potpisu uvodi nekoliko novih pojmova u srpski pravni sistem:

e Elektronski dokument” - dokument u elektronskom obliku koji se koristi u pravnim
poslovima i drugim pravnim radnjama, kao i u upravnom, sudskom i drugom postupku pred
drzavnim organom;

1% Sluzbeni glasnik RS, 41/2009.

' Zakon o elektronskom dokumentu, Sluzbeni glasnik RS, 51/2009.
12 Sluzbeni glasnik RS, 26/2008.

19 Sluzbeni glasnik RS, 26/2008.

16 Sluzbeni glasnik RS, 26/2008.

1% Sluzbeni glasnik RS, 127/2003.

1% Sluzbeni glasnik RS, 57/2004.

167 Sluzbeni glasnik RS, 28/2009 i 47/2009.

1% Sluzbeni glasnik RS, 50/2009.
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e Elektronski potpis* - skup podataka u elektronskom obliku koji su pridruzeni ili su
logicki povezani sa elektronskim dokumentom i koji sluze za identifikaciju potpisnika;

e Kovalifikovani elektronski potpis* - elektronski potpis kojim se pouzdano garantuje
identitet potpisnika, integritet elektronskih dokumenata, i onemogucava naknadno poricanje
odgovornosti za njihov sadrzaj, i koji ispunjava uslove utvrdene zakonom;

e Elektronski sertifikat* — elektronski dokument kojim se potvrduje veza izmedu podataka
za proveru elektronskog potpisa i identiteta potpisnika;

e  Kuvalifikovani elektronski sertifikat“ — elektronski sertifikat koji je izdat od strane
sertifikacionog tela za izdavanje kvalifikovanih elektronskih sertifikata i sadrzi podatke
predvidene zakonom;

e Korisnik® - pravno lice, preduzetnik, drzavni organ, organ teritorijalne autonomije, organ
lokalne samouprave ili fizicko lice kome se izdaje elektronski sertifikat;

e Sertifikaciono telo* - pravno lice koje izdaje elektronske sertifikate.'®

Elektronski potpis, dakle, sluzi za identifikaciju potpisnika. On mora osigurati najmanje
dve stvari: pokazati da je osoba koja se navodi kao potpisnik taj potpis zaista i stavila, kao i da
sadrzina dokumenta odgovara sadrzini koja je postojala u trenutku potpisivanja. Ovo su dva
problema koja od samog nastanka prate elektronski potpis, a koja su direktno vezana za pitanje
sigurnosti. Da bi se bolje razumelo kako se elektronski potpis koristi, moze se povuci paralela sa
klasicnom kriptografijom iz proslosti: nije bilo neobi¢no, naroc€ito u doba ratova, da se poverljivi
vojni ugovori prenose putem telegrafa, Sifrirani. Strana koja inicira dogovor bi poslala ponudu, a
druga strana bi se sa njom slozila i na taj nacin zakljucila punovazan ugovor. I ponuda i odgovor
na ponudu slati su u kriptovanoj — Sifriranoj formi, kako neprijatelj ne bi otkrio njihovu sadrzinu.
Klju¢ za citanje ovih poruka imaju obe strane, ali ne i neprijatelj, tako da ga one mogu koristiti za
desifriranje i otkrivanje pravog znacenja dolazecih poruka. Isti princip, ali na daleko naprednijem
tehnoloskom nivou, koristi se kod elektronskog potpisa: potpis se ,,Sifrira“, a deSifrovanje se vrsi
pomocu elektronskog sertifikata.

,,Obican® elektronski potpis moze se sresti u svakodnevnom radu, i mogu ga napraviti svi
korisnici raCunara uz pomo¢ odgovaraju¢eg softvera. To je jednostavna oznaka kojom se
potvrduje autorstvo nad nekom elektronskom slikom, porukom, i sl. Medutim, ovaj potpis se lako
moze falsifikovati, kopirati, i zatim (zlo)upotrebiti. Zato se kao jedina pouzdana verzija
elektronskog potpisa javlja ,kvalifikovani elektronski potpis“, koji se u stranoj literaturi jo$

naziva i ,,digitalni potpis* (eng. digital signature). U pitanju je potpis koji je nastao postovanjem

19 Clan 2. Zakona o elektronskom potpisu.
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odredenih procedura i protokola, kao i upotrebom odgovarajuceg softvera. Kvalifikovani
elektronski potpis ne mora fizicki odgovarati potpisu lica — izraz potpis se koristi kao oznaka
neceg jedinstvenog, prema ¢emu se nepobitno moze ustanoviti identitet. Otuda se osim izraza
elektronski potpis ponekad koriste i izrazi ,digitalni otisak prsta® (eng. digital fingerprint), ili
klasi¢nim jezikom ,,Sifrovana poruka“.

Razlika izmedu pouzdanog i nepouzdanog elektronskog potpisa je dakle u kvalitetu
zastite, odnosno informaciji koju on u sebi nosi. Ako se posmatra kao Sifrirani tekst, onda se
njegova autentinost moze (i mora) utvrditi deSifriranjem. Opet zamislimo da je u pitanju
klasican oblik komunikacije izmedu prijateljskih trupa u ratu. Kada dobiju Sifriranu poruku,
vojnici pristupaju njenom desSifriranju, koriste¢i unapred utvrdena pravila, odnosno tabele za
Sifriranje i deSifriranje, koje su zajednicke za obe strane — i posSiljaoca i primaoca. Ukoliko se
desifriranjem dobije smislena poruka, dobija se i potvrda njene autenti¢nosti. U digitalnom svetu,
pomenuti ,alat“ za desifriranje naziva se ,.elektronski sertifikat“. Kao §to smo ve¢ pokazali,
elektronski sertifikat je elektronski dokument kojim se potvrduje veza izmedu podataka za
proveru elektronskog potpisa i identiteta potpisnika; da bi bio pouzdan, elektronski sertifikat
mora biti ,kvalifikovan®“ — izdat od strane sertifikacionog tela za izdavanje kvalifikovanih
elektronskih sertifikata, kao i da sadrzi podatke predvidene Zakonom o elektronskom potpisu.
Kuvalifikovani elektronski sertifikat mora da sadrzi: oznaku o tome da se radi o kvalifikovanom
elektronskom sertifikatu; skup podataka koji jedinstveno identifikuje pravno lice koje izdaje
sertifikat; skup podataka koji jedinstveno identifikuje potpisnika; podatke za proveru
elektronskog potpisa, koji odgovaraju podacima za izradu kvalifikovanog elektronskog potpisa a
koji su pod kontrolom potpisnika; podatke o pocetku i kraju vazenja elektronskog sertifikata;
identifikacionu oznaku izdatog elektronskog sertifikata; kvalifikovani elektronski potpis
sertifikacionog tela koje je izdalo kvalifikovani elektronski sertifikat; ograniCenja vezana za
upotrebu sertifikata, ako ih ima.

Elektronske sertifikate izdaje sertifikaciono telo, koje moze biti bilo koje pravno lice koje
se u skladu sa zakonom registruje za obavljanje ovakve delatnosti. NadleZzno ministarstvo vodi
jedinstveni registar svih sertifikacionih tela, a ona moraju ispuniti niz tehnickih i personalnih
zahteva koji su detaljnije opisani samim Zakonom o elektronskom potpisu (¢lan 18. Zakona).

Sertfikate moze izdavati i organ drzavne uprave.
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Shematski prikazano, kvalifikovani elektronski potpis i kvalifikovani elektronski sertifikat

L e 170
funkcioniSu na slede¢i nacin ":

ENKRIPCUIA DEKRIPCUA
|:> 101100110101
FODAG U EEKTRONSKOM
L 3
PODACH KONVERZIUA U NEZASTICENI TAANY
ELEXTRONSKA DOKUMENT ZASTICENI ELEKTRONSKI DOKUMENT

ELEKTRONSKI g 111101101110
DOKUMENT
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* _ 111101101110
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ELEKTRONSKIM DOKUMENTOM
101100110101 — 101100110101

KONVERTOVAN| PODACI KONVERTOVANI PODACI

In

ZASTICENI ELEKTRONSKI DOKUMENT

Ukupno gledano, znacaj donosenja ovog Zakona je izuzetan, kada je re¢ o elektronskoj
komunikaciji. Elektronskom dokumentu se ne moze osporavati punovaznost ili dokazna snaga,
samo zato $to je u elektronskom obliku, osim u onim sluc¢ajevima kada zakon zahteva svojerucni
potpis kao obaveznu formu. Ovo je dakle propis koji omoguéava uvodenje elektronskih

dokumenata u svakodnevni pravni promet, bez bojazni o njihovoj originalnosti i validnosti.

4.3.2 ZAKON O ELEKTRONSKOJ TRGOVINI

Zakon o elektronskoj trgovini je donela je Narodna skupstina republike Srbije 29. maja
2009. godine. Ovaj Zakon stvorio je pravni osnov za izjednacCavanje elektronskih oblika
poslovanja sa klasicnim neposrednim oblikom, §to omogucuje znacajnu konkurentsku prednost
privredi i organima drzavne uprave. Podrucje elektronske trgovine do sada nije bilo zakonski
regulisano, §to je predstavljalo veliku prepreku u opStem privrednom razvoju Srbije. Zakon o

elektronskoj trgovini predstavlja potpunu novinu u nasem zakonodavstvu, jer se prvi put pravno

17 Izvor: Internet adresa: http:/en.wikipedia.org/wiki/Electronic_signature, 02.08.2010.
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ureduje oblast prometa robe i usluga koji se obavlja preko elektronskih mreza, a narocito preko
Interneta. Cilj zakona jeste obezbedivanje pravne sigurnosti za sve ucesnike u elektronskoj
trgovini, tako Sto se propisuju obaveze i odgovornosti ucesnika u komercijalnim aktivnostima
koje se pruzaju na Internetu. Uz pomenuti, tu su i zakoni o elektronskom potpisu i elektronskom
plac¢anju, tako da je donoSenjem ovog zakona zaokruZen pravni okvir za funkcionisanje
elektronskog poslovanja u Srbiji.

Kada je u pitanju poslovanje pravnih lica, jedna od najznacajnijih novina koju zakon
uvodi u na$ pravni sistem jeste pravni institut ugovora u elektronskom obliku, i to zato Sto su
nacin zakljucivanja ugovora i uslovi za njegovu punovaznost od klju¢nog znacaja za svaki
promet koji se obavlja preko Interneta. U pogledu verifikacije identiteta ucesnika u prometu
preko Interneta, veoma je vazan i ranije donet Zakon o elektronskom potpisu, koji moze biti i
uslov punovaznosti ugovora u elektronskom obliku. Upisom prvih sertifikacionih tela za
izdavanje kvalifikovanih elektronskih sertifikata, stvoreni su svi uslovi za primenu elektronskog
potpisa u praksi. DonoSenjem Zakona o elektronskoj trgovini napravljen je krupan korak u
pravcu regulisanja elektronske trgovine, odnosno kupovina robe i usluga preko sajtova domacih
firmi koje ih prodaju i preko Interneta, gde se moze placati platnim karticama.

Ugovor u elektronskoj formi Zakon jednostavno definiSe kao ugovor koji pravna i fizicka
lica zakljuéuju, salju, primaju, raskidaju, otkazuju, kome pristupaju i koji prikazuju elektronskim
putem uz koriscenje elektronskih sredstava. U pitanju je dakle ugovor Cije su sadrzina i forma
identi¢ne onoj koju odreduju drugi, posebni propis (npr. Zakon o obligacionim odnosima). Svaki
ugovor zakljuéen u elektronskoj formi mora postovati zakonom odredene norme da bi bio validan
i izvr§iv — ovo se odnosi na njegovu sadrzinu (bitne elemente ugovore, zabranjene predmete
ugovaranja, i sl.) ali i na njegovu formu — nacin pregovaranja, ponudu i odgovor na ponudu, i sl;
pored toga, ugovor u elektronskom obliku izjednacen je sa drugim ugovorima koji se zakljucuju u
pisanoj formi. Ono Sto ga razlikuje od ,,0bi¢nih“ ugovora jeste nacin zakljucenja, odnosno
sredstva elektronske komunikacije kao iskljucivi alati koji se koriste prilikom procedure
zakljucenja ugovora.

Da bi neko pravno lice moglo da obavlja poslove elektronske prodaje, mora se registrovati
kao i svaki drugi privredni subjekat. Moguce je zamisliti i situaciju, koja se po pravilu Cesto i
desava, da preduzeée kao dopunski nacin prodaje svojih proizvoda nudi elektronsku trgovinu,

pored klasi¢ne distribucije, 1 prodaje koja se vrsi u prodajnim objektima. Bitno je napomenuti i da
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se Zakon, prema izri¢itoj odredbi iz ¢lana 2, ne primenjuje na zastitu podataka, oporezivanje,
zastupanje stranaka i zastitu njihovih interesa pred sudovima, kao ni na igre na sre¢u sa nov¢anim
ulozima, ukljucuju¢i lutrijske igre, igre u kazinima, kladionicke igre i igre na srecu na
automatima. Kod ovih pitanja vazi regulativa koja je data u posebnim zakonskim tekstovima.
Kada je re¢ o vrstama ugovora koji se mogu zakljuciti u elektronskoj formi, Zakon sadrzi
odredbu kojom iskljuc¢uje neke oblike pravnih poslova, koji se pre svega zbog svoje narocite
vaznosti, 1 dalje mogu zakljuciti samo u klasi¢noj pisanoj formi. To su ugovori koji se odnose na:

1) pravne poslove kojima se vr$i prenos prava svojine na nepokretnosti ili kojima se
ustanovljavaju druga stvarna prava na nepokretnostima;

2) izjave stranaka i dugih ucesnika u postupku za raspravljanje zaostavstine, formu zavestanja,
ugovore o ustupanju i raspodeli imovine za zivota, ugovore o dozivotnom izdrzavanju i
sporazume u vezi sa nasledivanjem, kao i druge ugovore iz oblasti naslednog prava;

3) ugovore o utvrdivanju imovinskih odnosa izmedu bracnih drugova;

4) ugovore o raspolaganju imovinom lica kojima je oduzeta poslovna sposobnost;

5) ugovore o poklonu;

6) druge pravne poslove ili radnje, za koje je posebnim zakonom ili na osnovu zakona donetih
propisa, izri¢ito odredena upotreba svojerucnog potpisa u dokumentima na papiru ili overa
svojeruénog potpisa.'”

Zakonom o elektronskoj trgovini se dalje definiSu obavezni podaci i obaveStenja pre
zakljucivanja ugovora, dostupnost ugovora, potvrda prijema, vreme zakljucenja ugovora,
odgovornost pruzaoca usluga, privremeno i trajno skladiStenje podataka. Obzirom da se
elektronska trgovina obavlja po principu masovnosti, ugovori koji se na ovaj nacin zakljucuju su
formularni. Oni moraju sadrzati dovoljno podataka, kako ne bi doveli kupca u zabludu o
predmetu koji kupuje, njegovim svojstvima, ceni, ili nekom drugom bitnom elementu pravnog
posla kupoprodaje. Stoga je prodavac (kao pruzalac usluga) duzan da potencijalnom kupcu
(korisniku usluga), pre zakljuCenja ugovora o pruzanju usluga, obezbedi na jasan, razumljiv i
nedvosmislen nacin podatke i obavestenja o postupku koji se primenjuje kod zakljucivanja
ugovora, ugovornim odredbama, opstim uslovima poslovanja (ako su sastavni deo ugovora),
jezicima na kojima ugovor moze biti zakljucen, kodeksima ponasanja u skladu sa kojima
postupaju pruzaoci usluga i kako se ti kodeksi mogu pregledati elektronskim putem, kao i da

obezbedi tehniCka sredstva za prepoznavanje i ispravljanje pogresnog unosa podataka u poruku

pre njene predaje ili slanja. Pruzalac usluga je dalje duzan da obezbedi da tekst ugovora i odredbe

17! Clan 10. Zakona.
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opstih uslova poslovanja koje su sastavni deo ugovora zakljucenih u elektronskoj formi budu
dostupni korisnicima usluga na nacin koji omoguéava njihovo skladistenje, ponovno korisc¢enje i
reprodukovanje, kao i da bez odlaganja, elektronskim putem, posebnom elektronskom porukom,
potvrdi prijem elektronske poruke koja sadrzi ponudu ili prihvat ponude za zakljucenje
ugovora.'”? Ove odredbe primenjuju se na ugovore koji su saginjeni i zakljuéeni on-line, ali ne i
na ugovore koji su zakljuceni razmenom elektronske poste, ili drugim oblikom li¢ne
komunikacije dva ili vise lica! Ovakvo reSenje ima smisla pre svega zato $to se prilikom on-line
kupovine pristupa prethodno odredenim modelima ugovora, sa malo ili nimalo prostora za
izmenu istih. Kod direktne komunikacije, lica koja imaju nameru zakljucenja ugovora ¢e u
prepisci razmeniti sve one informacije koje smatraju relevantnim, i sami uticati na uslove
zakljucenja ugovora i njegovu sadrzinu — on dakle u ovom slucaju neée biti unapred pripremljen i
ponuden potencijalnom kupcu po principu ,,uzmi ili ostavi®.

Vreme zakljuenja ugovora je takode jedan od bitnih elemenata svakog pravnog posla.
Ugovor u elektronskoj formi smatra se zaklju¢enim onog ¢asa kada ponuda¢ primi elektronsku
poruku koja sadrzi izjavu ponudenog da prihvata ponudu. Ponuda i prihvat ponude, kao i druge
izjave volje ucinjene elektronskim putem, smatraju se primljenim kada im lice kome su upucéene

. . 1
moze pristupiti.'”

4.3.3 ZAKON ELEKTRONSKOM DOKUMENTU

Zakon o elektronskom dokumentu donela je Narodna skupstina Srbije 8. jula 2009.
godine. Ovaj zakon definiSe proceduru postupanja sa elektronskim dokumentom, prijem takvog
dokumenta, izdavanje potvrde o prijemu, kao i nacin ¢uvanja duplikata. Cilj zakona je da takav
zapis dobije punu pravnu snagu i vaznost. Pre donoSenja Zakona o elektronskom dokumentu i
Zakona o elektronskoj trgovini postojao je samo Zakon o elektronskom potpisu, koji je
dokumentu sa elektronskim potpisom davao isti status koji ima papirini dokument. Medutim, nisu
bile uredene procedure postupanja sa takvim dokumentom, pa je bilo neophodno donosenje
Zakona o elektronskom dokumentu.

Elektronski dokument jeste skup podataka sastavljen od slova, brojeva, simbola,

grafickih, zvuénih i video zapisa sadrzanih u podnesku, pismenu, reSenju, ispravi ili bilo kom

172 Clanovi 12-14. Zakona.
173 Clan 15. Zakona.
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drugom aktu koji saCine pravna i fizicka lica ili organi vlasti radi koris¢enja u pravnom prometu
ili u upravnom, sudskom ili drugom postupku pred organima vlasti, ako je elektronski izraden,
digitalizovan, poslat, primljen, sacuvan ili arhiviran na elektronskom, magnetnom, optickom ili
drugom mediju.'™

Dakle, elektronskim dokumentom se smatra onaj dokument koji je napisan u
elektronskom formatu i potpisan elektronskim potpisom, za potrebe koriséenja u pravnom
prometu ili nekom postupku. Obzirom da se u kancelarijskom poslovanju pod dokumentom u
klasi¢nom smislu smatraju dokumenti u papirnoj formi, tj. oni koji sadrze pisane i eventualno
graficke zapise, mora se odmah napomenuti da elektronski dokument moze imati znacajno Siru
sadrzinu, kao §to su i video i zvuc¢ni zapisi; pod pojam elektronskog dokumenta se mogu podvesti
i druge kategorije zapisa, kao §to su npr. racunarski programi. Svaki dokument u klasi¢noj formi
moze se prevesti u elektronsku formu (npr. skeniranjem, prekucavanjem, i sl.)'””. Ukoliko se to
uradi na nacin koji garantuje njegovu autenticnost i u skladu sa zakonskom procedurom, kao i
ukoliko relevantnim zakonom nije drugacije odredeno, klasi¢na i elektronska forma nekog
dokumenta imaju istu vaznost u pravhom prometu i svim vrstama postupaka pred drzavnim
organima i sudovima.

Prema Zakonu o elektronskom dokumentu, elektronski dokument se ne moze
upotrebljavati u slede¢im pravnim poslovima:

1) pravne poslove kojima se vr§i prenos prava svojine na nepokretnosti ili kojima se
ustanovljavaju druga stvarna prava na nepokretnostima;

2) izjave stranaka i dugih ucesnika u postupku za raspravljanje zaostavstine, formu zavesStanja,
ugovore o ustupanju i raspodeli imovine za Zivota, ugovore o dozivotnom izdrZavanju i
sporazume u vezi sa nasledivanjem, kao i druge ugovore iz oblasti naslednog prava;

3) ugovore o utvrdivanju imovinskih odnosa izmedu bra¢nih drugova;

4) ugovore o raspolaganju imovinom lica kojima je oduzeta poslovna sposobnost;

5) ugovore o poklonu;

6) druge pravne poslove ili radnje, za koje je posebnim zakonom ili na osnovu zakona donetih
propisa, izri¢ito odredena upotreba svojeruc¢nog potpisa u dokumentima na papiru ili overa
svojeruénog potpisa.'’®

U Zakonu o elektronskom dokumentu unete su i odredbe o vremenskom zigu jer je prema

Uredbi o kancelarijskom poslovanju i Zakonu o upravnom postupku bitno vreme stizanja

174 Clan 2. Zakona.

175 Zakonski izraz za prevodenje u elektronsku formu je digitalizacija — prenosenje dokumenata iz drugih oblika u
elektronski oblik (Clan 3, tacka 1. Zakona).

176 Clan 4, stav 3. Zakona.
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dokumenata. Vremenski zig je zvani¢no vreme pridruzeno elektronskom dokumentu ili grupi
elektronskih dokumenata, kojim se potvrduje sadrzaj elektronskog dokumenta u to vreme
odnosno sadrzaj svakog dokumenta u grupi. Elektronske sertifikate za potpisivanje vremenskog
ziga izdaje sertifikaciono telo upisano u evidenciju, odnosno registar kod nadleznog organa, u
skladu sa zakonom kojim se ureduje elektronski potpis. Vremenski zig pridruzuje se
elektronskom dokumentu na osnovu zahteva za formiranje vremenskog ziga. Zahtev za
formiranje vremenskog Zziga sadrzi odredene podatke iz sadrzaja elektronskog dokumenta,
odnosno elektronskog potpisa. Struktura podataka vremenskog ziga sadrzi: identifikator
izdavaoca vremenskog ziga; serijski broj vremenskog ziga; vreme formiranja vremenskog ziga;
objekat za formiranje vremenskog ziga; elektronski potpis strukture podataka vremenskog ziga;
identifikator algoritma za -elektronski potpis vremenskog ziga; identifikator elektronskog
sertifikata putem koga se moze verifikovati elektronski potpis vremenskog ziga. Vreme koje je
sadrzano u vremenskom Zzigu odgovara trenutku formiranja tog ziga, sa razlikom manjom od
jedne sekunde, u odnosu na UTC (eng. Universal Time Coordinate) vremensku skalu.'”’
Elektronski dokument izraduje se primenom bilo koje dostupne i upotrebljive racunarske
tehnologije, ako zakonom nije drugacije odredeno. Ovo prakticno znaci da se elektronski
dokumenti formiraju primenom niza korisnickih programa koji su dostupni na svakom kuénom ili
poslovnom racunaru, kao Sto su npr. MOWord, MOExcel, Adobe Reader, itd. Sadrzina fajla, ili
grupe fajlova koja na ovaj nacin nastane nije presudna za kvalifikovanje tog fajla ili grupe fajlova
kao elektronskog dokumenta — bitna je njihova svrha, zbog koje su nastali i/ili kako se mogu
upotrebiti. Tako ¢e se elektronskim dokumentom smatrati svaki fajl koji npr. predstavlja ugovor,
ispravu, odluku drZzavnog organa u upravnom postupku. Ali se elektronskim dokumentom moze
smatrati i svaki elektronski oblik informacije koja se moze iskoristiti u nekom od sudskih
postupaka, npr. kao digitalni (elektronski) dokaz — u ovom slucaju, to mogu biti fotografije,
razliciti oblici elektronske komunikacije, i sl. Elektronski dokument mogu biti i drugi elektronski
fajlovi koji nastanu kao proizvod delovanja nekog drzavnog organa u postupku — npr. elektronski
snimak (audio, video, ili oba) glavnog pretresa na sudenju. Zbog svega ovoga, Zakon razlikuje
unutrasnju i spoljnu formu prikaza elektronskog dokumenta — unutrasnja forma se odnosi na

tehnicko-programsku formu zapisivanja njegove sadrzine (misli se na format zapisa — npr. .jpeg,

177 Clanovi 14-19. Zakona.
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.doc, .mp3 i tehnicke pretpostavke za njegov nastanak i reprodukciju — odgovarajuée korisnicke
programe); spoljna forma se odnosi na percepciju sadrzine tog elektronskog dokumenta u
spoljasnjem svetu — da li je u pitanju zvucni dokument, video snimak, pisani dokument, graficki
dokument, fotografija, itd.

Kao $to je ve¢ naomenuto, svaki elektronski dokument moze biti originalni ili kopija.
Originalni je onaj koji je izvorno nastao u elektronskom obliku, dok je kopija dokument koji je
nastao digitalizacijom izvornog dokumenta ¢ija forma nije elektronska. Da bi kopija imala istu
pravnu snagu kao izvorni dokument, digitalizaciju mora da obavi organ vlasti u vrSenju svojih
nadleznosti i ovlas¢enja, odnosno pravno lice ili preduzetnik u obavljanju svojih delatnosti, a
istovetnost sa izvornim dokumentom kvalifikovanim elektronskim potpisom mora da potvrdi
ovlas¢eno lice organa vlasti, odnosno ovlaséeno lice pravnog lica, ili preduzetnik. Ovo je potpuno
logi¢no resenje kada se ima u vidu obezbedivanje sigurnosti u pravnom prometu — nije dovoljno
jednostavno prekucati neki izvorni dokument, ve¢ se moraju primeniti sve one mere zastite o
kojima je bilo re¢i kod elektronskog potpisa i elektronske trgovine. Obzirom na znacaj zastite
elektronskih dokumenata, Zakon tome posvecuje posebnu odredbu: ,,U obavljanju poslova sa
elektronskim dokumentima primenjuju se odgovarajuc¢i tehnoloski postupci i oprema koji
obezbeduju zastitu tih dokumenata, u skladu sa zakonom kojim se ureduje arhivska grada,
propisima o kancelarijskom poslovanju i medunarodnim standardima iz oblasti upravljanja

. 178
dokumentima.*

178 Clan 13. Zakona.
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5.  VISOKOTEHNOLOSKI KRIMINAL U
SAJBER PROSTORU

5.1 OSNOVNE NAPOMENE

Tesko je zamisliti bilo koju kompaniju ili domacinstvo bez racunara. U poslednje dve
decenije, a narocito u XXI veku, raunari su doziveli izuzetnu ekspanziju i koriste se kako za
poslovne tako i za svakodnevne potrebe ljudi, ali i edukaciju i zabavu. Rac¢unarske mreze koje su
se razvile u istom periodu definitivno su uc€inile mnoge poslove jednostavnijim, narocito kada je
re¢ o iznalazenju informacija, deljenju iskustava, prenosu zvuke i slike, itd. Najpoznatija
raCunarska mreza svakako je internet, tzv. svetska mreza. Ekspanzija koriS¢enja interneta je
ocigledna — narocito je vidljiva u drzavama koje tek ,,otkrivaju” internet, kao $to je slucaj sa
mnogoljudnim drzavama Azije, posebno Indijom i Kinom. Samo njihov udeo u koris¢enju
interneta je od 2005. godine narastao nekoliko desetina puta, $to je ukupan broj korisnika
drasti¢no povecalo. Popularnost interneta narocito je skocila pojavom tzv. drustvenih mreza,
medu kojima je trenutno najpopularnija Facebook. lako imaju mnogo pozitivnih aspekata, ovakve
mreze su ¢esto idealna prilika za vrSenje prevara, narocito za kradu privatnih podataka i identiteta
neopreznih korisnika, o ¢emu ¢e viSe re¢i biti u daljem tekstu. Visokotehnoloski kriminal (u
daljem tekstu: VTK) jeste proizvod ovakve tehnoloske revolucije koja jo§ uvek traje, a u kojoj su

visoke tehnologije postale dostupne najSirem krugu korisnika.
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Top 20 countries in terms of Internet users

e T —— .| i M|
United States I {14 4 M
Japan N 55 1 M
Iingia [N 1 O M
Braz/! I 72 0 M
Germany I 651 M
Russia [ 59.7 M
United Kingdom N 51.4 M
Franco [N 44.6 M
Nigeria [ YR
South Korea I 19.4 M
Turkey I 35.0 M
tran N 33.2 M
Itaty NN 30.0 M
indonesia [ 30.0 M
Philippines N 29.7 @
Spain I 29.1 M
Maxico N 276 M
Canada I 25.1 M
Vietnam - 243 M

www.pingdom.com

9

Korisnici interneta po drZzavama u 2010. godini.17

17 1zvor: http://aykuticoz.wordpress.com/category/bilgi-teknolojileri/, 01.07.2012.
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W 2000 H 2004 W 2008 H 2010

3,000,000,000
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a0

Internet Users Worldwide

Broj korisnika interneta u periodu 2000-2010. godina 180

Facebook Monthly Active User Growth
1000 [

800 [— e AU (millions)

= MAU increase

3/09 6/09 9/09 12/09 310 610 910 1210 M &M 911 12

Porast broja korisnika Facebook-a u periodu 2009-2011. godina 181

18 1zvor: http://thinkeextension.com/eextension/philippines-government-commits-to-eextension/, 01.07.2012.

181 Izvor: http://www.clickdex.com/facebook-wants-all-two-billion-internet-users-but-growth-rates-are-
slowing/#.T9170pE2crA, 01.07.2012. MAU = Montly Active Users — korisnici Facebook-a koji se
pojavljuju na ovoj socijalnoj mrezi makar jednom mesecno, ili ¢esce (broj takvih korisnika na kraju 2011.
godine prevazisao je 800 miliona).
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Nije tesko pretpostaviti da je ovakav razvoj dogadaja zahtevao i odredenu zastitu, jer su se
uporedo javili i oni pojedinci koji su u razvoju racunarskih tehnologija i ra¢unarskih mreza videli
dobru priliku da protivpravno deluju, radi sticanja imovinske koristi ili iz drugih povoda. Period
samodovoljnosti ra¢unara, kada su oni funkcionisali izolovano od ostalih, brzo je prevaziden.
Uostalom, takva koncepcija bila je protivha samoj prirodi njihovog razvoja — bilo je sasvim
ocigledno da pojedinacni racunari mogu da postignu mnogo, ali da grupe raCunara umrezene radi
obavljanja odredenih operacija ili jednostavno razmene informacija — imaju daleko veci stepen
korisnosti. Deljenje podataka tako je postalo uobicajeno za lokalne mreze racunara, a ubrzo i za
World Wide Web, internet. Danas svaka kompanija, a ¢esto i pojedinci udruzeni radi ispunjavanja
odredenih potreba ili jednostavno zabave, imaju svoje interne mreZe, kao i istovremeni pristup
svetskoj mrezi. Racunari su dostupni prakti¢no svim slojevima drustva, §to se uglavnom moze
reci 1 za internet konekcije. Sam internet nudi mnogo nacina da se korisnici edukuju i ovladaju
osnovnim ali i naprednim funkcijama ra¢unara. Ovakav pristup je istovremeno revolucionaran,
izuzetan sa stanovista razvoja ljudske civilizacije koja po prvi put u istoriji moze ,,na jednom
mestu® da nade celokupno svoje znanje, iskustvo i dostignuéa, ali je i opasan jer na internetu
vrebaju razli¢ite zamke za neiskusne, lakoverne, pa ¢ak i one koji znaju ponesto o zastiti svoje
privatnosti i finansija.

Vecina korisnika interneta ima odredeni cilj zasto to ¢ini — sluSanje muzike, dopisivanje
sa prijateljima, iznalazenje razlicitih informacija, elektronska kupovina ili elektronsko bankarstvo
— mogucnosti su veoma razli¢ite i raznovrsne. Ipak, svi takvi korisnici imaju i jednu zajednicku
karakteristiku, u ispunjavanju svojeg cilja boravka na internetu nemaju dovoljno paznje, vremena
ili volje da se valjano zastite i upoznaju sa mogu¢im neprilikama koje ih mogu zadesiti ako
lakoverno ili nedovoljno ozbiljno ulaze u razliite vrste transakcija ili komunikacija. Cinjenica je
da se mnoga klasi¢na krivicna dela mogu pociniti na internetu, kao i da se pribavljanjem
informacija o korisnicima moze pripremiti ili omoguciti izvrSenje gotovo svih krivicnih dela
protiv zivota i fizikog integriteta, imovine, autorskih prava, kao i mnoga druga. Pored njih,
postoje 1 krivicna dela Ciji su pojava 1 razvoj vezani iskljuCivo za razvoj elektronskih
komunikacija i interneta. Re¢ je o Sirokoj paleti ponaSanja koja mogu biti i bezazlena, ali mogu
voditi i najtezim krivicnim delima.

,Posledica ovakve ekspanzije bilo je radanje globalnog talasa krivicnih dela koja su

povezana sa racunarskim tehnologijama. 1998. godine se desio prvi masovni napad na Internetu,
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kada je u mrezu ubacen samoreplicirajuc¢i program koji unistava podatke na raCunarima i Siri se
samostalno po mrezi (tzv. ,,crv®, eng. worm) koji je napravio veliku Stetu i prakti¢no unistio
gotovo tre¢inu Internet sadrzaja u SAD. Iste godine uhapsen je Robert Moris, (SAD) i osuden je
na 400 sati dobrovoljnog rada i 10.000 dolara. U periodu od juna do avgusta 1994 u osamnaest
upada Vladimir Levin iz Petrograda izvukao je preko 10 miliona dolara iz sistema Citibank.
Naredne godine je uhapSen u Londonu, 1997. je izru€en americkim vlastima, a u avgustu 1997.g.
je osuden na 36 meseci zatvora i kaznu od 250.000 dolara. Kevin Mitnik u SAD je uhapsen i
osuden 1995.g. za falsifikovanje 20.000 brojeva kreditnih kartica. Cak su i pet gospoda starijih od
50 godina, sluzbenici Zavoda za penzije u Francuskoj prebacile na svoje racune 6 miliona franaka
kao penzije za osobe koje su ve¢ odavno umrle. U slede¢im godinama gotovo da nije bilo Internet
prezentacije vaznije vladine institucije u SAD, multinacionalne korporacije, medunarodne
organizacije i sl. koji nije ,,hakovan* (eng. hacked) — Ciji sadrzaj nije izbrisan, zamenjen nekim
drugim sadrzZajem, ili sklonjen na izvesno vreme sa Interneta, tako Sto bi neka osoba (osobe)

neovlaséeno pristupile ra¢unaru-serveru, na kome se Cuvaju podaci tih sajtova.'™

Uporedo sa
ovim, ponekad ¢ak i simpati¢nim i naivnim pokusajima da se skrene paznja na odredeni problem
ili da se izrazi protest zbog postupanja neke drzave ili organizacije, nastale su i prve ozbiljnije
finansijske prevare, naroCito nakon pojave elektronskog bankarstva polovinom devedesetih
godina proslog veka i pocetkom koris¢enja platnih kartica putem Interneta. Na taj nacin su
stvorene pretpostavke za radanje modernog visokotehnologkog kriminala.'*® Organizovani
kriminal, odnosno teroristicke grupe, pornografske i pedofilske mreze, ilegalni trafiking oruzja,
narkotika, ljudi, uznapredovali su u kori§¢enju savremenih tehnologija. Steta nacinjenja od strane

sajberkriminala u 2006. godini iznosila je oko 200 milijardi evra.'®*

182 2003. godine pusten je do sada najdestruktivniji crv do sada, tzv. ,,Safirni crv”, koji je u roku od deset minuta

zarazio 90% raCunarskih sistema na planeti koji nisu imali (adekvatnu) zastitu. Prema re¢ima Davida Perry-
a, direktora sektora za obrazovanje kompanije Trend Micro koja se bavi bezbednos¢u racunara, napadi na
racunarske mreze postaju sve sofisticiraniji i tezi za uoc¢avanje i odbranu, ali i sve viSe okrenuti lukrativnoj
dimenziji ove aktivnosti. Izvor: Michael Coren, Cyber-crime bigger threat then cyber-terror, CNN
International, 24.01.2005. (http://www.cnn.com/2005/TECH /Internet/01/18/cyber.security, 01.08.2010.)
Koliko je ,,moderni” visokotehnoloski kriminal opasan, moze se videti iz napada koji se desio u februaru 2007.
godine, kada su simultano napadnuto — sa ciljem potpunog onesposobljavanja — Sest od trinaest tzv. ,,root
servera” na Internetu. Da su uspeli u svojoj nameri, Internet bi kao takav u potpunosti prestao da
funkcioniSe. Na srecu, samo su dva servera pretrpela znacajnije posledice. (Izvor: http://www.crime-

183

research.org/articles/threat-ti-Internet, ~ 03.10.2007.).  Zanimljivu  pricu o  «tradicionalnom»
visokotehnoloskom kriminalu videti na Internet adresi: http://cybercrime.planetindia.net/intro.htm,
01.08.2010.

'8 Prlja Dragan, Reljanovi¢ Mario, Pravna informatika, Beograd, 2009, str. 46-47.
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Na ovaj nacin se mogu uociti i neke pravilnosti koje se vezuju za definisanje
visokotehnoloskog kriminala (eng. cybercrime). Naime, koriS¢enje racunara i racunarskih mreza
je jedinstvena komponenta koja povezuje sva ilegalna ponasanja. Ovaj element ipak treba shvatiti
relativno, jer poslednjih nekoliko godina teskoce nastaju kada se uzme u obzir da se mobilnim
telefonima nove generacije moZe nesmetano pristupiti internetu i prakticno pociniti veci broj
krivi¢nih dela. VTK nije vise karakteristika kori§¢enja racunara, ve¢ koris¢enja bilo kojeg oblika
novih tehnologija i elektronske komunikacije. Broj dela koja se na ovaj na¢in mogu pociniti je
jako velike, a ona sama su veoma raznovrsna. Ovde ¢emo se zadrzati na podeli koja je od znacaja
za koriScenje interneta kao sredstva elektronske komunikacije pri izvrSenju takvih dela.

Kada je re¢ o pocCinocima ovih dela, mora se napomenuti da raznolikost dela prati i
raznolikost motiva, nacina, kao i profila licnosti koji se bave nekim od oblika VTK. Ovim
oblikom kriminala se bave kako pedofili, tako i ,,0bi¢ni* prevaranti, ali i racunarski stru¢njaci
koji upadima u racunare i racunarske sisteme takode ostvaruju razlicite ciljeve — dok je nekima u
prvom planu materijalna korist od takvog kriminala, drugi zele da ostave neku politicku poruku,
motiva, po¢ev od preprodavaca tudih intelektualnih proizvoda, pa do onih koji se Sirenjem
besplatnih sadrzaja bore za jednakost na internetu a protiv preskupih proizvoda muzicke, filmske
i programske industrije.

»Zlonamerni ucinioci kompjuterskih delikata najéeSc¢e su motivisani koristoljubljem, a
smatra se da podaci iz prakse ukazuju na odredeni skup osobina koje ¢ine njihov kriminalni
profil. Oko 80% delinkvenata ¢ini delo prvi put, a 70% je zaposleno vise od pet godina u
ostecenom preduzecu; njihovo starosno doba je u proseku izmedu 19 i 30 godina, pretezno su
muskog pola, veoma su inteligentni; imaju uglavnom vise godina radnog iskustva i vaze kao
savesni radnici koji prilikom obavljanja radnih zadataka ne prouzrokuju nikakve probleme, Cesto
su tehnicki kvalifikovaniji nego Sto to zahteva radno mesto na koje su rasporedeni; ovi ucinioci

. . .. . 1. v .o . , . .. v 1,
sebe po pravilu ne smatraju kradljivcima ili uopste kriminalcima, ve¢ samo pozajmljivacima.*'®

85 1bidem, str. 48.
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5.2 KRIVICNA DELA VTK

5.2.1 Pojmovi iz Krivi¢nog zakonika vezani za dela VTK'®

Postoji niz karakteristi¢nih svojstava koji dela VTK izdvajaju od ,.klasi¢nih* krivi¢nih
dela. Ove specificnosti su stvorile znacajne poteskoce zakonodavcima drzava, jer je pre svega
trebalo prepoznati koja dela mogu da potpadaju pod ovu vrstu, a potom i resiti ¢itav niz procesnih
i forenzickih specificnosti. Dela VTK se uvek vrSe koris¢enjem savremenih, elektronskih
tehnologija i sredstava elektronskih komunikacija; samim tim, veoma je tesko percipirati mesto i
vreme izvrSenja — neka dela ostavljaju trajne ili kontinuirane posledice (npr. nemoguénost
pristupa odredenim elektronskim podacima), dok se neka svode na vrSenje obi¢nih krivi¢nih dela
ali uz koris¢enje specificne tehnologije, odnosno metoda izvrSenja (prevare, falsifikovanja, i sl.).
Takode, svaki korisnik racunara ili drugog uredaja pogodnog za izvrSenje dela, moze to uciniti iz
jedne drzave dok se oSteCena strana nalazi u nekoj drugoj drzavi, mozda i na drugom kraju
planete — element inostranosti se uobicajeno pojavljuje u daleko vec¢em procentu kod dela VTK
nego Sto bi se mogao pojavljivati u bilo kojem drugom krivicnom delu.

Zakonodavci su u tom smislu morali da budu inovativni, kako bi se nove situacije podvele
pod klasi¢ne institute krivicnog prava. Pri tome, terminologija koju koriste je sli¢na ili identi¢na,
ali postoje i razliite specifi¢nosti koje su proizvod uticaja tradicije nacionalnog krivi¢nog prava.

Krivi¢ni zakonik Srbije objasnjava sledece termine, koji se koriste u zakonskom tekstu:

»Racunarskim podatkom se smatra predstavljena informacija, znanje, ¢injenica, koncept
ili naredba koji se unosi, obraduje ili pamti ili je unet, obraden ili zapaméen u racunaru ili
racunarskoj mrezi.

Racunarskom mrezom smatra se skup medusobno povezanih racunara koji komuniciraju
razmenjujuci podatke.

Racunarskim programom smatra se uredeni skup naredbi koji sluze za upravljanje radom
racunara, kao i za reSavanje odredenog zadatka pomocu racunara.

Racunarski virus je raCunarski program ili neki drugi skup naredbi unet u racunar ili

racunarsku mrezu koji je napravljen da sam sebe umnozava i deluje na druge programe ili

186 Istrazivanje preuzeto iz: Prlja Dragan, Reljanovi¢ Mario, Visokotehnoloski kriminal — uporedna iskustva, Strani
pravni zivot 3/2009, str. 161-184.
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podatke u racunaru ili racunarskoj mrezi dodavanjem tog programa ili skupa naredbi jednom ili
vise racunarskih programa ili podataka.”'®’

Evropska konvencija o visokotehnologkom kriminalu'® sadrzi razlicite definicije nekih
od ovih pojmova pojmova:

»d) racunarski sistem” oznaCava svaki uredaj ili grupu medusobno povezanih ili
zavisnih uredaja, od kojih jedan ili viSe njih, na osnovu programa, vr$i automatsku obradu
podataka;

b) ,raCunarski podatak” oznacava svako predstavljanje Cinjenica, informacija ili
koncepata u obliku koji je podesan za njihovu obradu u racunarskom sistemu, ukljucujuci i
odgovarajuci program na osnovu koga racunarski sistem obavlja svoju funkciju;

v) ,,davalac usluge” oznacava:

i. svaki javni ili privatni subjekt koji korisnicima svoje usluge pruza moguénost
komuniciranja preko racunarskog sistema, i

ii. svaki drugi subjekt koji obraduje ili Cuva raCunarske podatke u ime takve
komunikacione usluge ili korisnika takve usluge.

g) ,podatak o saobracaju” oznaCava svaki raCunarski podatak koji se odnosi na
komunikaciju preko racunarskog sistema, proizvedenu od racunarskog sistema koji je deo lanca
komunikacije, a u kojoj su sadrzani podaci o poreklu, odrediStu, putanji, vremenu, datumu,

e . e . 189
veli¢ini, trajanju ili vrsti predmetne usluge.”

87 Clan 112, stavovi 17-20. Kriviénog zakonika, Sl.glasnik RS, 85/05, 72/09.

188 Konvencija je usvojena 2001. godine (Konvencija 185 Saveta Evrope). Konvencija je otvorena za potpisivanje i
prema drzavama koje nisu ¢lanice Saveta Evrope.Za njeno stupanje na snagu bilo je potrebno najmanje pet
ratifikacija, od toga najmanje tri od strane drzava-Clanica Saveta Evrope, §to se i dogodilo 1. jula 2004.
godine. Do sada je potpisalo 46 zemalja, a ratifikovalo 30.Dodatni protokol uz Konvenciju, koji se bavi
inkriminisanjem akata rasisticke i ksenofobi¢ne prirode pocinjenih putem racunarskih sistema, donet je
2003. godine. Dodatni protokol je stupio na snagu nakon $to ga je ratifikovalo pet drzava, 1. marta 2006.
godine. Srbija je ratifikovala Konvenciju i Dodatni protokol 2009. godine: Zakon o potvrdivanju
Konvencije o visokotehnoloskom kriminalu, Sluzbeni glasnik RS 19/09. Tekst Konvencije i ostali bitni
podaci mogu se naci na Internet adresi: http://conventions.coe.int/Treaty/
Commun/QueVoulezVous.asp?NT=185&CL=ENG, 01.07.2012. Ciljevi Konvencije su, pre svega
harmonizacija izmedu nacionalnih zakonodavstava kada je re¢ o materijalnopravnim odredbama u oblasti
visokotehnoloskom kriminala; uvodenje adekvatnih instrumenata u nacionalna zakonodavstva kada je re¢ o
procesnim odredbama, kako bi se stvorila osnova za istrazivanje i procesuiranje ovih krivi¢nih dela;
ustanovljavanje brzih i efikasnih institucija i procedura medunarodne saradnje. Convention on Cybercrime —
Explanatory Report, str. 4-5 (tekst dostupan na Internet adresi:
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm, 01.07.2012).

Clan 1 Konvencije o visokotehnologkom kriminalu, Shuzbeni glasnik RS 19/09.
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Austrijski Krivi¢ni zakonik u ¢lanu 74. daje definicije najvaznijih pojmova. Medu njima
je 1 definicija racunarskog sistema kao ,jednog ili vise kombinovanih uredaja koji sluze
automatskoj obradi podataka”. Isti ¢lan upozorava da je pojam racunarskog programa istovetan
pojmu podatka, u smislu tog Zakona. Clan 6. poglavlja III Finskog Krivi¢nog zakona pod
podacima podrazumeva ,,svaki dokument, ... audio i video snimak, kao i svaki drugi snimak koji
se moze obraditi”... Svaki takav podatak se moze koristiti i kao dokazno sredstvo u krivicnom
postupku. Zakon 161/2003 Rumunije u ¢lanu 35. daje precizne definicije racunarskog sistema,
automatske obrade podataka, racunarskog podatka, racunarskog programa, provajdera usluga,
podatka o saobracaju, podatka o korisniku, merama bezbednosti i pornografskog materijala sa
maloletnim licem. Italijansko zakonodavstvo je neSto siromaSnije — postoje definicije
racunarskog dokumenta (podatka) i podatka o saobracaju. U mnogim zakonodavstvima koja ne
sadrze posebne definicije, kao Sto je npr. litvansko, ova praznina popunjena je ratifikacijom
Konvencije o visokotehnoloskom kriminalu, ¢ije se definicije u praksi direktno primenjuju.

Dela VTK uvedena su srpski pravni sistem Kriviénim zakonom Srbije iz 2005. godine,
koja su u Glavi 27 predvidena kao ,krivicna dela protiv racunarskih podataka" (¢l. 298-304).
Osim toga, Zakonom o organizaciji i nadleznosti drzavnih organa za borbu protiv

visokotehnoloskog kriminala'®’

u Okruznom javnom tuzilastvu u Beogradu (sada Vise javno
tuzilastvo u Beogradu) 2005. godine je osnovano posebno odeljenje za borbu
protivvisokotehnoloskog kriminala. Visokotehnicki kriminal u smislu ovog zakona predstavlja
vr$enje krivicnih dela kod kojih se kao objekat ili sredstvo izvrSenja krivicnih dela javljaju
racunari, raCunarske mreze, racunarski podaci, kao i1 njihovi proizvodi u materijalnom ili
elektronskom obliku.Cilj donoSenja Zakona o organizaciji i nadleZnosti drzavnih organa za borbu
protiv visokotehnoloskog kriminala je da se otkriju i kriviéno gone pocinioci kriviénih dela protiv
bezbednosti racunarskih podataka odredena krivicnim zakonom; i pocinioci krivicna dela protiv
intelektualne svojine, imovine i pravnog saobracaja kod kojih se kao objekat ili sredstvo izvrSenja
krivicnih dela javljaju racunari, racunarske mreze, racunarski podaci, kao i njihovi proizvodi u
materijalnom ili elektronskom obliku.

U posebnom odeljku, Kriviéni zakon definise izraze koji se koriste u zakonu, a u okviru

toga daje zakonske definicije koje se odnose na kompjuterska krivicna dela. U tom smislu,

% Zakon o organizacijii nadleznosti drzavnih organa za borbu protiv visokotehnoloskog kriminala, Sluzbeni glasnik
RS, 61/2005.
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»~racunarski podatak® je predstavljena informacija, znanje, ¢injenica, koncept ili naredba koja se
unosi, obraduje ili pamti ili je uneta, obradena ili zapamcéena u racunaru ili racunarskoj mrezi.
»Racunarska mreza“ je skup medusobno povezanih racunara koji komuniciraju razmenjujuci
podatke. ,,Racunarski program* je uredeni skup naredbi koji sluze za upravljanje radom racunara,
kao i za reSavanje odredenog zadatka pomocu racunara. ,Racunarski virus“ je racunarski
program ili neki drugi skup naredbi unet u racunar ili racunarsku mrezu, koji je napravljen da sam
sebe umnozava i deluje na druge programe ili podatke u racunaru ili racunarskoj mrezi
dodavanjem tog programa ili skupa naredbi jednom ili viSe racunarskih programa ili podataka.
»Ispravom® se smatra svaki predmet koji je podoban ili odreden da sluzi kao dokaz kakve
¢injenice, koja ima znacaj za pravne odnose, kao i racunarski podatak, dok je ,,pokretna stvar*
svaka proizvedena ili sakupljena energija za davanje svetlosti, toplote ili kretanja, telefonski

impuls, kao i racunarski podatak i raCunarski program.

5.2.2 Klasifikacija krivi¢nih dela VTK

Veoma je tesko, ponekadi necelishodno, praviti klasifikacije dela VTK. Ovo pre svega
zato §to su ova dela izuzetno raznovrsna, kako je veé napomenuto. Zapravo, koliko god
zakonodavac bio dalekovid i mastovit prilikom inkriminisanja, velika je Sansa da ¢e brzi razvoj
racunarskih tehnologija i elektronskih komunikacija (i zloupotrebe istih) izroditi neko delo koje
nije obuhvaceno postojeCom klasifikacijom. Takode, postoje dela koja su inkriminisana kao
prekrsaji ili krivicna dela u pojedinim zakonodavstvima, dok su u drugim sasvim legalna (npr.
tzv. spam-ovanje, slanje nezeljene elektronske poste ve¢em broju korisnika). Zbog toga postoji
nekoliko klasifikacija, koje se razlikuju prema odredujué¢em elementu dela na osnovu kojeg je
podela izvrSena. Npr. aktuelne su podele prema zastiCenom (ugrozenom) objektu, koje
obuhvataju dela VTK usmerena protiv pojedinca (usmereni na njegovu li¢nost ili na njegovu
imovinu), protiv organizacije (neovlas¢en pristup racunaru ili racunarskoj mrezi, izmena
podataka, krSenje autorskih prava, i sl.) i protiv druStva u celini (falsifikovanje, prevare,

191

kockanje, decija pornografija, trgovina ljudima, i sl.).””” M.Ngafeeson daje kratak pregled prvih

normativnih regulisanja i stru¢nih istrazivanja dela VTK u SAD — interesantno je primetiti kako

Y1 Sidhartha Roy, Cyber Crimes, http://www.articlesbase.com/cyber-law-articles/cyber-crimes-539363.html,
01.07.2012. P.Mali daje sli¢nu podelu dela VTK na dela protiv pojedinaca, dela protiv imovine, dela protiv
organizacija 1 dela protiv drustva u celini (Prashant Mali, Classification Of Cyber Crimes,
http://www.lawyersclubindia.com/articles/Classification-Of-CyberCrimes--1484.asp, 01.07.2012.).
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su u pocetku zakonski tekstovi i nau¢ne analize jednostavno nabrajale postupke koji su se u tom
trenutku Cinili znac¢ajnim za ovu oblast. Kako su se problemi usloznjavali, stvorila se i potreba za
drugagijim pristupom i podelom sve raznovrsnijih akata na odredene grupe dela.'®

Prakti¢niji, iako zasigurno nepregledniji, jeste pristup kojim se ne vrsi podela tako da
svako delo pripada samo jednoj iskljucivoj grupi, ve¢ se dela grupiSu na osnovu samo nekih
zajednickih karakteristika. U tom smislu, moZe se govoriti o slede¢im grupama krivi¢nih dela

visokotehnoloskog kriminala'®*:

1) Krivicna dela protiv racunara i racunarskih sistema u uzem smislu.

Ovo je najsira grupa dela, koja se konstantno umnoZzavaju zahvaljuju¢i masti pocinilaca
ali i stalnom usloznjavanju i izmenama racunara, njihovih karakteristika, funkcija, potencijala,
nacina povezivanja i sl.

Konvencija o visokotehnoloskom kriminalu Saveta Evrope ovu grupu naziva ,,Krivicna
dela protiv poverljivosti, integriteta i dostupnosti racunarskih podataka i sistema®, i u nju svrstava
sledeca dela:

Nelegalni pristup informacijama sadrzanim na racunaru ili raCunarskom sistemu, u nameri
da se te informacije prisvoje, izmene ili uniste. Za ovo delo se dakle trazi namera, tako da je
drzavama-potpisnicama ostavljena mogucnost da inkriminiSu samo posebne radnje koje dovode
do ilegalnog pristupa nekom racunaru ili mrezi. Tipi€an primer ovakvog dela je postavljanje
»trojanaca“ u neciji racunar. ,,Trojanci (eng. trojans) se ispoljavaju pre svega kao forma
nenasilnog preuzimanja kontrole nad tudim racunarom, Cega vlasnik racunara najCesce nije
svestan. ,,Trojanac* ne moze sam da se aktivira, ve¢ to cini korisnik racunara koji je napadnut u
ubedenju da instalira autorizovan program, ili neku drugu aplikaciju za rad na racunaru (otud
analogija sa Trojanskim konjem).'” Sli¢no ,trojancima“ deluju i ,logicke bombe®, §tetni
programi poput virusa, ali bez moguénosti samostalnog izvrSavanja, sve dok ne dobiju komandu

od korisnika napadnutog racunara koja se naj¢esce sastoji u pokretanju odredenog programa.

192 Ngafeeson Madison, Cybercrime Classification: A Motivational Model, The University of Texas-Pan American,
str. 3-4. Ovaj autor predstavlja takode zanimljiv pristup podeli dela VTK, i to prema motivaciji po€inilaca.
93podela preuzeta iz: Reljanovi¢ Mario, Visokotehnoloki kriminal — pojam, regulativa, iskustva, Strani pravni Zivot
3/2007, str. 75-98.
Vise o ,,trojancima“ na internet stranici: http://en.wikipedia.org/wiki/Trojan_horse (computing), 01.07.2012.
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Nelegalno presretanje privatnih podataka koji se prenose na bilo koji nacin izmedu dva
racunara (ili mreze). Ovde Konvencija ostavlja mogucnost drzavama da ovako definisano delo
ogranice postojanjem namere. Kao i u prethodnom slucaju, ova Cinjenica je bitna pre svega zbog
mogucnosti da neko bez svog znanja, ili bar bez ikakve namere, dode u posed tudih podataka na
racunarskoj mrezi.

Izmena podataka na raCunaru, u smislu namernog potpunog ili delimi¢nog ostecenja,
brisanja, promene sadrzine, kompresije i bilo kog drugog nacina izmene originalnih podataka.
Ovo delo mozda na prvi pogled izgleda slicno nelegalnom pristupu, ali se mora shvatiti pre svega
kao njemu komplementarno: nelegalni pristup (u nameri da se izmene podaci) omogucéava
izvrSenje samog dela izmene podataka. I ovde Konvencija ostavlja moguénost suzavanja dometa
inkriminacije — drzave mogu izmenu podataka smatrati krivicnim delom samo ako je pri¢injena
veca Steta. Postupci opisani u delu nelegalnog pristupa, kao §to su ,.trojanci® i ,,logicke bombe®,
zapravo za krajnji cilj imaju izmenu podataka na raCunaru, ili njihovo slanje autoru Stetnog
programa (radi dalje zloupotrebe, najéesce preuzimanja identiteta napadnutog racunara).

Na delo izmene podataka nadovezuje se upad u racunarsku mrezu, koji je na potpuno isti
nacin definisan, ali se odnosi na sistem racunara ¢iji se rad onemogucava ili menja nelegalnim
pristupom i izmenom podataka na mrezi. Ovo delo se sreée u mnogim nacionalnim
zakonodavstvima kao ,,uskracivanje usluga“ (misli se na usluge odgovarajuée racunarske mreze
zbog nelegalnog upada u njene podatke).

Zloupotreba uredaja je specificno delo koje veoma dobro oslikava sa kakvim se
problemima mogu nacionalni zakonodavci ili medunarodna zajednica susresti u pokusajima da
definiSu sva dela visokotehnoloskog kriminala. Zloupotreba uredaja je slozeno krivicno delo,
koje pokusava da pomiri nacelo nulla crimen, nulla poena, sine lege 1 fakticko ,bujanje*
odredbom drzave-potpisnice preuzimaju na sebe obavezu da kazne svaku namernu ilegalnu
proizvodnju, posedovanje, upotrebu ili nabavku, prodaju kao i svaki drugi oblik distribucije i
¢injenja dostupnim nekome ko na to inade nema prava bilo kog ,uredaja“, pod kojim se
podrazumevaju i racunarski programi, kao i bilo koji oblik podataka pomoc¢u kojih se mogu
izvrSiti  krivicna dela navedena u prethodnim c¢lanovima Konvencije. Imajué¢i u vidu
revolucionarnost, a verovatno i neodredenost ove odredbe, pisci Konvencije ipak dopustaju

drzavama da stave rezervu na ovaj ¢lan, osim kada je re¢ o prodaji ili drugom obliku distribucije

130



lozinki ili drugih racunarskih podataka pomocu kojih se mogu pociniti navedena dela. Na ovaj
nacin se «uredaji» mozda i nepravedno stavljaju u drugi plan, ali se i drzavama ostavlja da same
odrede domasaj pomenutog principa da nema kaznjavanja bez (jasno) inkriminisanog krivi¢nog
dela.

Ovakav pokusaj Saveta Evrope je u svakom slu¢aju u skladu sa rastu¢om opasnoscu od
visokotehnoloskog kriminala, a istovremeno zadovoljava i kriterijume koje smo naveli — na
genericki nacin sazeti veliku grupu protivpravnih radnji u nekoliko slozenih krivi¢nih dela, ¢ije
su inkriminacije dovoljno precizne da mogu posluziti nacionalnim zakonopiscima, a istovremeno
ostavljaju dovoljno slobode buducoj praksi da odredi granice njihovog domasaja bez stvaranja
pravne nesigurnosti. Ovo se moZzda ne moze primeniti i na pojam ,,uredaja®, ali je viSe nego jasno
da se u ovom slucaju radi o masStovitom pristupu sa ciljem da se pravo priblizi realnosti i da se na
neki nacin premosti ocigledna razlika izmedu dinamike razvoja pravnih akata i tehniCko-
tehnoloskih moguénosti za njihovo krsenje, koja sada postoji.

Krivi¢ni zakonik predvida sledeca krivi¢na dela protiv bezbednosti racunarskih podataka:

Ostecenje racunarskih podataka i programa (¢l. 298). Ko neovlasc¢eno izbrise, izmeni,
osteti, prikrije ili na drugi nacin ucini neupotrebljivim racunarski podatak ili program, kaznice se
nov¢anom kaznom ili zatvorom do jedne godine. Ako je prouzrokovana Steta u iznosu koji
prelazi Cetristo pedeset hiljada dinara, ucinilac ¢e se kazniti zatvorom od tri meseca do tri godine.
Ako je prouzrokovana Steta u iznosu koji prelazi milion i petsto hiljada dinara, ucinilac ¢e se
kazniti zatvorom od tri meseca do pet godina. Uredaji i sredstva kojima je ucinjeno ovo krivicno
delo, ako su u svojini ucinioca, oduzede se.

Racunarska sabotaza (¢l. 299). Ko unese, unisti, izbriSe, izmeni, osteti, prikrije ili na
drugi nacin ucini neupotrebljivim racunarski podatak ili program ili unisti ili oSteti racunar ili
drugi uredaj za elektronsku obradu i prenos podataka sa namerom da onemogucdi ili znatno omete
postupak elektronske obrade i prenosa podataka koji su od znacaja za drzavne organe, javne
sluzbe, ustanove, preduzeca ili druge subjekte, kaznice se zatvorom od Sest meseci do pet godina.

Pravljenje i unoSenje racunarskih virusa (¢l. 300). Ko napravi racunarski virus u
nameri njegovog unosenja u tud racunar ili racunarsku mrezu, kazni¢e se novéanom kaznom ili
zatvorom do Sest meseci. Ko unese racunarski virus u tud racunar ili racunarsku mreZu i time
prouzrokuje Stetu, kazni¢e se nov€anom kaznom ili zatvorom do dve godine. Uredaj i sredstva

kojima je ucinjeno ovo krivicno delo oduzece se.
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Racunarska prevara (¢l. 301). Ko unese netacan podatak, propusti unoSenje tacnog
podatka ili na drugi nacin prikrije ili lazno prikaze podatak i time uti¢e na rezultat elektronske
obrade i prenosa podataka u nameri da sebi ili drugom pribavi protivpravnu imovinsku korist i
time drugom prouzrokuje imovinsku Stetu, kazni¢e se novéanom kaznom ili zatvorom do tri
godine. Ako pribavljena imovinska korist prelazi iznos od Cetiristo pedeset hiljada dinara,
ucinilac ¢e se kazniti zatvorom od jedne do osam godina. Ako pribavljena imovinska korist
prelazi iznos od milion i petsto hiljada dinara, ucinilac ¢e se kazniti zatvorom od dve do deset
godina. Ko ovo delo u¢ini samo u nameri da drugog osteti, kazni¢e se novcanom kaznom ili
zatvorom do Sest meseci.

Neovlaséeni pristup zaStiCenom racunaru, racunarskoj mrezi i elektronskoj obradi
podataka (Cl. 302). Ko se, krSe¢i mere zastite, neovlas¢eno ukljuci u racunar ili raCunarsku
mrezu, ili neovlaséeno pristupi elektronskoj obradi podataka, kazni¢e se novéanom kaznom ili
zatvorom do Sest meseci. Ko upotrebi ovako dobijen podatak, kaznic¢e se nov€anom kaznom ili
zatvorom do dve godine. Ako je doSlo do zastoja ili ozbiljnog poremecaja funkcionisanja
elektronske obrade i prenosa podataka ili mreze ili su nastupile druge teske posledice, ucinilac ¢e
se kazniti zatvorom do tri godine.

Sprecavanje i ograniCavanje pristupa javnoj racunarskoj mrezi (¢l. 303). Ko
neovlaséeno sprecava ili ometa pristup javnoj raCunarskoj mrezi, kazni¢e se novéanom kaznom
ili zatvorom do jedne godine. Ako delo ucini sluzbeno lice u vr$enju sluzbe, kaznice se zatvorom
do tri godine.

Neovlaséeno koriScenje racunara ili racunarske mreze (¢l. 304). Ko neovlaséeno
koristi racunarske usluge ili raCunarsku mrezu u nameri da sebi ili drugom pribavi protivpravnu
imovinsku korist, kazni¢e se nov€anom kaznom ili zatvorom do tri meseca. Gonjenje za ovo

krivi¢no delo preduzima se po privatnoj tuzbi.

2) Krivicna dela protiv autorskih i srodnih prava.

Povrede autorskih i srodnih prava nisu novina i njihova pojava se ne vezuje za pojavu
racunarskih medija i komunikacija. Ipak, razvoj tehnologije u poslednjih nekoliko decenija
omogucio je stvaranja potpuno novih nacina za njihovo izvrSenje. Racunarski programi, filmovi,
muzika, ali i knjige, umetnicke fotografije i slicno, predmet su konstantne razmene izmedu
racunara i racunarskih mreza. Jako mali broj ovih razmena je legalan, odnosno predstavlja
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savremeni oblik kupo-prodaje. Razvoj Interneta omogucio je da se razlicite ljudske tvorevine
zasti¢ene autorskim pravima prenesu sa jednog kraja sveta na drugi (odnosno sa jednog raCunara
na drugi) jako brzo, ponekad u intervalu od samo nekoliko minuta. Takode, razvoj drugih
tehnologija omogucio je prebacivanje ovih sadrzaja na pogodne medije (CD i DVD diskovi, flash
memorije, i sl.) i njihovo neograniceno kopiranje i1 distribuciju, koja ukljucuje i koriSéenje
Interneta za download materijala koji predstavljaju autorska dela, naravno uz prethodno placanje
«Clanarine» od strane korisnika sajta koji download-uje. Svi oblici ove tzv. ,piraterije su veliki
problem svih drzava bez diskriminacije, koja bi se mogla uciniti logicnom obzirom na razlike u
njihovoj razvijenosti, zakonodavstvu i rigoroznosti drzavnih organa koji bi ovu pojavu trebali da
sprece. Piraterija modernog doba je uistinu globalan fenomen, obzirom da prakti¢no gotovo da
nema tacke na planeti na kojoj racunarska tehnologija i Internet nisu poznati. Pribavljena uz
minimalne troskove, autorska dela se mogu prodavati po cenama desetak puta nizim od trzi$ne, a
ipak donositi ogromnu zaradu. Zarade od ovakvih poslova, prema nekim procenama, mogu da
premase i zaradu od prodaje narkotika, §to dovoljno govori o masovnosti ovih pojava.

Ono §to je medutim, karakteristicno za pojavu neovlasc¢enog distribuiranja autorskih dela
jeste i druga dimenzija razvoja savremenih tehnologija, koja se ogleda u filozofiji da se svakom
pojedincu trebaju pruziti podjednake Sanse za upoznavanje i rad na raCunarima sa najnovijim
programima i da velike kompanije koje prakticno imaju monopolski polozaj u pojedinim
granama proizvodnje npr. racunarskih programa, na svojim proizvodima ostvaruju (procentualno)
daleko veéu zaradu nego Sto to ¢ine kompanije u drugim granama industrije. Na taj nacin
bavljenje raunarima, ili ¢ak bavljenje odredenim profesijama koje se danas ne mogu zamisliti
bez upotrebe racunara i odredenih racunarskih programa, postaje privilegija bogatih. Zbog toga,
oni distribuciju takvih proizvoda, koje su prethodno ,,obradili, odnosno lisili tehnicke zastite
postavljene zbog zastite autorskih prava, ne rade iz lukrativnih pobuda. Takvi programi se mogu
naéi potpuno besplatno na internetu ili lokalnim radunarskim mrezama.'*

Druga karakteristika vredna pomena na ovom mestu tice se razvoja razli¢itih racunarskih
mreza koje ne koriste internet sajtove za skidanje nelegalnog sadrzaja, ve¢ posebne racunarske
programe pomocu kojih se njihovi racunari direktno ,,umrezuju“ i pomocu kojih mogu direktno

deliti sve racunarske programe i druge legalne i nelegalne sadrzaje, a da se pri tome prakti¢no ne

15 O autorskim pravima na internetu, videti drugi deo ove knjige.
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moze uéi u trag njihovoj razmeni, odnosno sadrzini podataka koju su dva racunara razmenila.
Ovaj postupak je zloupotreba inace jako podrzavane i popularne ideje da se korisnici sli¢nih
interesovanja mogu umreZavati radi razmene korisnih informacija i drugih sadrzaja naucne,
zabavne i druge sadrzine.

Konvencija o visokotehnoloskom kriminalu Saveta Evrope ne posvecuje mnogo prostora
ovom problemu, pre svega zato Sto u oblasti zaStite autorskih i srodnih prava postoje
odgovarajuc¢i medunarodni dokumenti, ¢iji je domasaj sada proSiren i na izvrSenje inkriminisanih
dela kori$¢enjem racunara i raCunarskih mreza.

Konacno, treba napomenuti da zakonodavstva najveceg broja zemalja prepoznaju kao
krivi¢no delo proizvodnju, pribavljanje radi prodaje, prodaju i druge nacine distribucije, ali ne i
kupovinu 1 upotrebu ilegalnih racunarskih programa i drugih autorskih dela od strane fizickih
lica. Koli¢ina koja razdvaja posedovanje radi licne upotrebe od posedovanja radi dalje
distribucije nije medutim jo§ uvek jasno odredena. Vecina zemalja koristi kombinovanu metodu

vrednosti falsifikata i fizickog broja kopija koje se nadu u posedu pravnog ili fizickog lica.

3) Akti rasisticke i ksenofobicne prirode.

Razvoj racunarskih sistema drasti¢no je uticao na brzinu i koli¢inu informacija koju svaki
pojedinac moze da razmenjuje sa ostatkom sveta koji poseduje odgovarajucu tehniku. Tako danas
razli¢ite Internet prezentacije, ¢ak i one lokalnog sadrzaja, imaju od nekoliko stotina, pa do
nekoliko stotina hiljada posetilaca na mesecnom nivou. Osim ociglednih dobrih strana ovakvog
razvoja — upoznavanje razlicitih kultura, dostignuca, bolja informisanost iz razlicith izvora, i sl —
internet nosi 1 opasnost od Sirenja ideja koje su oznacene kao drustveno opasne i nepozeljne i
koje se ne mogu tako lako diseminirati klasi¢nim nacdinima Sirenja propagande. Re¢ je izmedu
ostalog i o Sirenju rasne, verske, nacionalne i drugih oblika mrznje i netrpeljivosti, pre svega kroz
postavljanje prezentacija na Internetu koje ili veliaju faSisticke, nacisticke i sli¢ne ideje, ili o
odredenim kategorijama ljudi govore sa ociglednim predrasudama, neretko i svesno ulaze¢i u
neistine i uz isticanje ideja o fizickoj eliminaciji takvih grupa, odnosno pojedinaca. Svaka drzava
je potpisnica medunarodnim dokumenata o ljudskim pravima i zabrani diskriminacije, i duzna je
da ovakve pokusaje spreci i adekvatno kazni. Ali kako spreciti pojavu pokusaja Sirenja ideja
mrznje preko interneta? Ovaj problem je tokom poslednjih godina postao veoma aktuelan, pre
svega zato $to je postavljanje osnovne Internet prezentacije usavr$avanjem korisni¢kih programa
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i omasovljavanjem Interneta postalo kako tehnicki jednostavno, tako i finansijski prihvatljivo ¢ak
i za pojedince koji nemaju vecée izvore prihoda (ili ih nemaju uopste, kao §to je slucaj npr. sa
maloletnicima ili nezaposlenim licima, licima koja optuzena za neko kriviéno delo i nalaze se u
bekstvu i sl.).

Jedan od odgovora medunarodne zajednice je i potpisivanje Dodatnog protokola uz
Konvenciju o visokotehnoloskom kriminalu Saveta Evrope 2003. godine. Protokol poznaje Cetiri
moguca oblika rasistickog ili ksenofobi¢nog ponasanja preko racunara ili raunarskih sistema:
rasturanje rasistickog ili ksenofobi¢nog materijala preko racunarskih sistema, rasno motivisana
pretnja, rasno motivisana uvreda, kao i delo poricanja, znaajnog umanjivanja, odobravanja ili
pravdanja genocida ili dela protiv Covecnosti. Drzavama-potpisnicama ostavljena je sloboda da li
¢e poslednja dva dela uvrstiti u nacionalno zakonodavstvo. Takode, Protokol sadrzi i odredbu
prema kojoj potpisnice nece morati da bilo koje od ovih dela uvrste u zakonodavstvo ako su ona
ve¢ na prikladan nacin predvidena njihovim vaze¢im propisima. U svakom slucaju, rec je o
pokusaju da se na nadnacionalnom nivou reguliSe ovaj problem koris¢enjem vec postojece veze

izmedu drzava koje su potpisnice osnovne Konvencije o visokotehnoloskom kriminalu.

4) Decija pornografija.

Ovde je re¢ o jos jednom delu koje nije ,,originalno* delo visokotehnoloskog kriminala,
ali je internet omogucio da se ono razvije do neslué¢enih dimenzija. Ujedno, ovo je jedno od dela
— sli¢no stavljanju sadrzaja rasisticke prirode na Internet prezentacije — za koje nije potrebno
znacajno znanje o rukovanju racunarima, tako da ga moze pociniti svako ko se nalazi povezan na
neku racunarsku mrezu. Najkrace receno, delo deCije pornografije se sastoji u tome da se
nelegalni sadrzaji na kojima su predstavljeni aktovi dece, ili deca u bilo kakvom seksualnom
kontekstu, ucine dostupnim drugim licima. Motiv za ovako nesto ne mora biti lukrativan —
besplatni sadrzaji su isto tako nelegalni kao i oni za koje se pla¢a. U ranim fazama razvoja
interneta ovo delo se uglavnom izvrSavalo tako §to su se stavljali oglasi o prodaji kompakt
diskova sa dec¢jom pornografijom. Ovakav pristup je omogucéavao policiji da relativno efikasno
deluje — policajac koji bi se predstavio kao zainteresovani potencijalni kupac stupio bi u licni

kontakt sa osobom koja je prodavala ovakve sadrzaje i prilikom pokusaja prodaje bi je
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hapsio.'**Danas, tako nesto se dogada iskljugivo kao izuzetak, a pravilo je da se ovakvi sadrzaji
prenose putem umrezavanja korisnika. Na taj nacin se jako teSko moze uociti izvrSenje ovog dela
— sadrzina razmene izmedu dva (ili viSe) racunara je privatna komunikacija koja se ne moze
presresti bez razloga. Cak i kada postoje razlozi i osnov presretanja, danas se u svakom trenutku
putem razlicitih korisnickih programa vr$i umrezavanje racunara koji prenose ogroman broj
informacija, od kojih je vec¢ina potpuno legalna. Manji procenat nelegalnih, a posebno specificne
sadrzaje kao §to je decja pornografija, gotovo da je nemoguce otkriti.

Samo delo nije unifikovano kada je re¢ o inkriminacijama u razli¢itim zakonodavstvima.
Uglavnom postoje dve razlike u pristupu. Prvo, neke zemlje inkriminiSu samo ¢injenje dostupnim
(pod kojim se podrazumeva i prodaja) ovih sadrzaja, dok druge smatraju kaznjivim i
posedovanje.197 Druga razlika je jo$ drastinija: dok vecina zemalja iskoriS¢avanje dece za
snimanje ovakvih sadrzaja izdvaja kao posebno, izuzetno tesko krivicno delo, zakonodavstva
manjeg broja zemalja koriS¢enje (mucenje) dece u te svrhe povezuju sa kasnijom distribucijom
(1/ili posedovanjem) decje pornografije — i oba postupka posmatraju kao laksa krivicna dela. U
drugom slucaju, pozitivna moZze biti samo Cinjenica da se koris¢enje dece radi snimanja slika ili
video zapisa pornografskog sadrzaja posmatra u sticaju sa drugim krivicnim delima (silovanje,
seksualni odnos sa licima mladim od odredenog uzrasta, protivpravno zadrzavanje lica, otmica, i
sl.) pa je moguce izreci kaznu (kumulativnu ili jedinstvenu, u zavisnosti od pravnog sistema) koja
odgovara tezini ovakvog postupanja. Ipak, Cini se da visokotehnoloskom kriminalu pripada samo
distribucija i posedovanje ovih sadrzaja, dok se njihova proizvodnja mora inkriminisati kao
posebno kriviéno delo za koje su predvidene daleko strozije kazne.

Mora se takode napomenuti da ova vrsta krivicnih dela nije na jedinstven nacin regulisana
u razli¢itim zakonodavstvima kada je re¢ o starosti osoba koje se nalaze u materijalima

pornografske sadrzine. Tu do izrazaja dolaze i civilizacijske i1 kulturne razlike, pa granica varira

1% Ovakva akcija policije je izvedena i u Srbiji 2006. godine. Branislav Grkovi¢, Sajber kriminal — zlostavljaci iz

anonimnosti, ¢asopis Vreme, 08. februar 2007. godine.

Iako se zabrana posedovanja ovakvog materijala ne moze nikako dovesti u pitanje, nacionalna zakonodavstva po
pravilu ne prave razliku u samoj koli¢ini materijala koja je nadena na nec¢ijem racunaru ili bilo kom drugom
nosacu informacija. Nije neverovatna situacija da neko npr. prima svakodnevne (ili periodi¢ne) nezeljene
elektronske poruke (e-mail) koje sadrze reklamu neke Internet prezentacije sa ovakvim sadrzajem i u okviru
takve reklame nekoliko primeraka fotografija i video zapisa. Ukoliko se takva posta automatski preko
korisnickog programa za pregled e-mail-a sortira u poseban folder za nezeljenu postu, korisnik racunara ¢ak
ne mora biti ni svestan postojanja ovakvog sadrzaja. Da li je on kriminalac? Prema nekim zakonodavstvima,
odgovor bi morao da bude pozitivan, $to je nelogicno i kontraproduktivno resenje.
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od 14 godina do 21 godine starosti. Takode, iz istih razloga pojedine drzave jo$ uvek nisu ni
prihvatile inkriminaciju ovih postupaka.

Ono §to ni Konvencija ni nacionalna zakonodavstva ne resavaju efikasno jeste upravo
pitanje kako inkriminisati upotrebu savremenih tehnologija od strane samih lica koja se ovim
odredbama Stite? Naj¢eS¢e se moze primeniti neka od odredbi koje se inace nalaze u okviru
inkriminacija ostalih seksualnih delikata, kao i krivi¢ne (ne)odgovornosti maloletnih osoba. Cini
se ipak da se mora pre svega precizno utvrditi donja granica kaznjivosti takvih postupaka, koja
mora biti u skladu sa ostalim krivi¢cnim delima iz ove oblasti. Potom se mora jasno odrediti
drustveni stav prema onim delima koja bi i prema tako utvrdenim granicama spadala u kaznjiva —
¢ini se da u ovom slucaju klasi¢ne krivi¢nopravne sankcije ne dolaze u obzir, i da se pre svega
mora mobilisati porodica i Sire okruzenje takvih lica da bi se ovakvi problemi resili. Obrazovno-
vaspitne ustanove do sada po pravilu nisu adekvatno reagovale, a ¢esto nisu reagovale uopste,
iako su imale saznanja o postojanju slucajeva decije pornografije koja se ne samo distribuirala u

$koli, nego je tamo i proizvedena.'”®

5) Racunarske prevare.

Sasvim sigurno najmastovitija i najSira grupa kriviénih dela koja se mogu izvrsiti
koris¢enjem racunarskih mreza su razliCiti oblici prevara. Evropska konvencija o
visokotehnoloskom kriminalu poznaje samo dva oblika ovakvih dela: falsifikovanje i prevaru,
oba u slucaju kada su povezani sa upotrebom racunara. Na taj nacin, domaSaj Konvencije je
ucinjen jako ograni¢enim i nacionalna zakonodavstva moraju oti¢i korak dalje u regulisanju ove
vrste visokotehnoloskog kriminala. Treba najpre razlikovati one vrste prevara kod kojih je
racunar samo sredstvo komunikacije izmedu kriminalca i zZrtve od onih koje zahtevaju
visokotehnolosko znanje i tehnologiju da bi mogle biti realizovane.

U prvu grupu nesumnjivo spada jedna od najpopularnijih prevara ikada izvedenih putem
e-mail-a, tzv. ,nigerijsko pismo“. Prevara je jako jednostavna i koristi lakovernost ljudi, kojima
se Salje ,,poverljivo* pismo od izvesnog gospodina iz Afrike (prva pisma su koristila Nigeriju kao

zemlju porekla poruke, otuda i naziv ove prevare) koji se nasao na udaru ,,revolucionarne pravde*

198 Y 1 . - A .. . ..
Gotovo da se ne moze nac¢i drzava u Evropi (sasvim sigurno i Sire) u kojoj ne postoje Internet prezentacije na

kojima su dostupni ovakvi sadrzaji, iako su po nekim krivicnim zakonodavstvima stavljeni van zakona. U
Srbiji je poznat slucaj iz Kragujevca, kada su ,,akteri* video zapisa snimljenih mobilnim telefonom cak
dosli na naslovne strane pojedinih dnevnih novina.
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i koji mora smesta svoje ogromno bogatstvo da prebaci na sigurne racune u Evropi. Najcesce su u
pitanju sume od nekoliko stotina miliona dolara, od kojih je doti¢ni gospodin spreman da izdvoji
odredeni procenat (5-20%, ponekad i vise), ali postoji problem — na odredeni racun treba smesta
uplatiti izvesnu sumu novca kao garantiju vece uplate (ili kao naknadu troskova banci, ili sl).
Gospodin u nevolji nikako nije u moguénosti da tu transakciju realizuje, ali je preko ,,poverljivih
izvora® saznao da ste bas vi covek od izuzetne diskrecije i poverenja i moli vas da mu pomognete
uplatom na taj-i-taj racun.... Sume koje su na ovaj nacin uzimane lakovernim ljudima su se
kretale od 100-1,5008, a prevaranti nisu bili izbirljivi — ovakve poruke su slali na hiljade adresa,
ostvaruju¢i tako ponekad i neslu¢enu zaradu. Ljudi koji su prevareni najcesce nisu zeleli da se za
njihovu lakovernost sazna i odricali su se tih suma novca ne prijavljuci policiji $ta se dogodilo.
Cak i kada bi prijavili, ¢esto je od same uplate do saznanja da od ,,procenta® od milion dolara
nema ni govora proteklo nekoliko meseci, §to je vise nego dovoljno da prevaranti zametnu svoje
tragove.

E-mail prevare su tako rasprostranjene da bi se samo o njima mogla napisati posebna
studija. Na ovaj nacin se reklamiraju proizvodi koje ljudi obi¢no ne Zele da kupuju u javnosti —
lekovi, nedozvoljene supstance, seksualna pomagala, poslovna pratnja — lista je beskonacna.
Takode, moli se za pomo¢ bolesnoj deci, gladnima u Africi, Zrtvama cunamija u Aziji.... Prema
istrazivanjima sprovedenim u 2006. godini, oko 90% sve elektronske posSte koja stigne
prosecnom korisniku Interneta je tzv. ,nezeljena posta“ (eng. spam) u kojoj se prakticno
svakodnevno kriju razli¢ite poruke koje vas mogu odvesti u svet Internet prevara.'®

Ipak, sustina prevare koriS¢enjem savremenih tehnologija nije samo u novim
moguénostima masovne komunikacije sa nepoznatim ljudima i koriS¢enjem njihove dobrote,
lakovernosti i ostalih ljudskih osobina koje su karakteristi¢ne i za ,klasi¢ne” obmane. Jo§ od
sedamdesetih godina XX veka, kada je jedan student otkrio da se (tadasnji) raunari mogu
koristiti za obavljanje telefonskih poziva bez naplate,”” razvio se ¢itav niz zloupotreba. Najéesée
su zloupotrebe vezane za placanje ukradenim kreditnim karticama, kao i druge finansijske

malverzacije koje su po pravilu posledica prethodnog pocinjenog drugog krivi¢nog dela, npr.

199 Krebs Brian, Year of  Computing Dangerously, Washington Post, 22.12.2006,

http://www.washingtonpost.com/wp-dyn/content/article/2006/12/22/AR2006122200367.html, 01.07.2012.

Ova pojava je nazvana ,,friking™ (eng. phreaking, §to je skraceni oblik dve reci — phone i freaking). lako se smatra
,.klasiénom* racunarskom prevarom za Cije su suzbijanje telefonske kompanije ulozile znacajna sredstva,
friking je i danas veoma rasprostranjen u svim drzavama sveta.
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neovlaséenog pristupa informacijama na tudem rac¢unaru. Sa ovakvim nac¢inom prevare blisko je
povezano tzv. ,preuzimanje identiteta”, odnosno ,,predstavljanje” kriminalaca na racunarskoj
mrezi kao neke druge osobe.””!

Osim ovih prevara, postoje i prevare koje su vezane za spoofing, radnju za koju jo$ uvek
nema ekvivalentnog prevoda na srpskom jeziku, a koja se sastoji od slanja elektronskih poruka sa
tude e-mail adrese (Sto se svodi na ,,preuzimanje identiteta®), ili sa e-mail adrese koja podseca na
originalnu adresu. Svrha ovakvog postupka je da adresant poruku shvati ozbiljno, da ona ne
zavr$i u njegovoj nezeljenoj posti. Na taj nacin se on dovodi u zabludu o tome ko mu pise, i
kriminalac lakse sa njim gradi odnos poverenja koji dovodi do konagnog izvodenja prevare.*” U
ovu vrstu krivicnih dela spada i pravljene laznih, ,jednokratnih® internet prezentacija koje
navodno predstavljaju poznae kompanije iz najrazlicitijih oblasti privredivanja. Ovakve
prezentacije se po izvrSenoj prevari gase, a pocinioci po pravilu koriste i internet adresu i vizuelni

. v .. . . 203
izgled na osnovu koga se ne moze posumnjati da se radi o prevari.

6) Ostala dela koja ukljucuju koris¢enje racunara i racunarskih mreza.

20'K |asiCan primer vezan je za tzv. e-banking, obavljanje bankarskih transakcija putem radunarskih mreza. Osoba
koja poseduje odredene podatke (korisnicko ime, lozinku) nekog korisnika e-banking-a, moze pristupiti
njegovim bankovnim raunima i prebacivati novac na druge racune.

292 Npr. poznate su elektronske poruke koje kruze Internetom u ime Citizen banke. Ovde je oGigledna analogija sa
Citi bankom iz SAD-a, jednom od najvecih banaka na svetu. U ovakvim porukama se budué¢nim
,korisnicima“ za otvaranje racuna i druge transakcije koje bi obavili nude razli¢ite pogodnosti, uz neizbezno
posredovanje neke trece banke (u kojoj pocinioci dela imaju otvoren racun). Citizen banka ne postoji, a
bankovni racun preko kojeg se navodne transakcije obavljaju (a koji se nalazi u nekoj trecoj banci) odmah
po izvrSenoj prevari pocinioci prazne i gase.

*%Najpoznatija prevara ove vrste je izrada prezentacija velikih firmi koje se bave proizvodnjom korisnidkih
programa (npr. Microsoft). Prevara se najceSc¢e izvodi tako Sto se dolaskom korisnika racunara na
odgovarajucu Internet prezentaciju u njegov racunar ubacuje odredeni program koji ne detektuju
konvencionalni programi zastite, a koji se manifestuje u izbacivanju reklamnih poruka ili sli¢nih postupaka
koji optere¢uju kako racunar, tako i njegovog korisnika. Naravno, ubrzo na e-mail korisnika dolazi
,.spasonosna‘“ poruka od Microsoft-a da se download-om novog korisnickog programa efikasno eliminiSu
sve takve maliciozne tvorevine na raCunaru. Korisnik odlazi na preporuc¢enu Internet prezentaciju, koja
neobi¢no podseca na originalnu, kupuje preporuceni korisni¢ki program — i prevara je izvrSena. Slanjem
ogromne koli¢ine ovakvih poruka na prethodno ,,zarazene“ raCunare, prevaranti mogu u roku od samo
nekoliko dana zaraditi ogromne koli¢ine novca. Tada lazna Internet prezentacija ,nestaje”, a kupljeni
programi koji navodno reSavaju korisnike racunara nevolje koju su im sami autori tih programa nametnuli,
u zavisnosti od malicioznosti pocinioca ovog dela, stanje ¢ine jo§ gorim, ili ga vracaju u prvobitni izgled. Za
prevarante kojima je ovakav vid obmane suviSe komplikovan, postoje i znatno laks$i nacini — npr.
postavljanjem ,,originalne* prezentacije nekog popularnog fudbalskog kluba i on-line ,,prodajom* sezonskih
karata po znatno nizoj ceni od uobicajene, takode se mogu zaraditi znatne sume novca u roku od nekoliko
dana.
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Ostala krivicna dela koja se mogu izvrsiti kori§¢enjem racunara ili racunarskih mreza
uglavnom se svode na nekoliko potpuno razlicitih grupa delovanja:

Povreda prava na zastitu privatnih podataka o licnosti: Nije nepoznato da se provajderi
internet i drugih usluga mogu protivpravno sluziti informacijama kao §to su e-mail adresa, podaci
o sajtovima koje posecujete i sl. Ovi podaci se prodaju ili ustupaju razli¢itim kompanijama, koje
ih koriste da bi na poStansku ili e-mail adresu korisnika racunara slali reklamni materijal, ili za
formiranje profila li¢nosti koji znatno pomaze pristupu u slucaju razliitih prevara. Kada osoba
sakuplja podatke do kojih moze do¢i preko racunarskih mreza da bi stupila u bilo kakav (pismeni,
usmeni, direktni) kontakt sa drugom osobom, moze se govoriti o tzv. ,,cyber-uznemiravanju.

Prikupljanje podataka koji su oznaceni kao tajni: Moderna $pijunaza se obavlja gotovo
iskljucivo savremenim tehnologijama. Sateliti koji prate kretanje i lociranje odredenih ljudi ili
objekata, baze podataka u koje se moze neautorizovano uéi, to su glavna «oruzja» savremenih
Spijuna, koji na ovaj nacin dolaze kako do vojnih i drzavnih tajni, tako i do vaznih industrijskih
podataka i patenata.

Prodaja nelegalnih supstanci i drugih predmeta preko racunarskih mreza: O ovim delima
je vec bilo reci kod Internet prevara; ono $to ih od njih razlikuje jeste da se u ovom slucaju
kupoprodaja zaista odvija, ali je njen predmet neka supstanca ili druga stvar koja se ne moze naci
u pravnom prometu, ili se moZe naéi samo uz posebnu dozvolu drzave (koja naravno u ovom
slucaju ne postoji). Lekovi, eksploziv, planovi i udzbenici za pravljenje hemijskih otrova, ali i
kradena umetnicka dela, automobili, druge dragocenosti — sve to moze biti predmet jednog
ovakvog nelegalnog posla. U vedini slucajeva je notorna ¢injenica da je supstanca ili predmet koji
je predmet kupoprodaje ilegalan ili ukraden, ali postoje i sluc¢ajevi kada kupac to ne moze znati —

tada je ovakva prodaja bliza opisanom delu prevare.

5.3 PROCESUIRANJE DELA VTK I ELEKTRONSKI DOKAZI

5.3.1 PROCESNE ODREDNICE SADRZANE U KONVENCIJI O
VISOKOTEHNOLOSKOM KRIMINALU SAVETA EVROPE

Kada je re¢ o medunarodnim standardima procesuiranja dela VTK, osnovne smernice
sadrzi Konvencija o visokotehnolo§kom kriminalu Saveta Evrope, o kojoj je vec bilo reéi u tekstu

o delima VTK. Osim materijalnopravnih, Konvencija sadrzi i vazne procesnopravne odredbe,
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koje se bave procesnim ovlaséenjima drzavnih organa prilikom istrazivanja kriviénih dela
vezanih za nove tehnologije. Procesnom pravu posvecen je drugi deo drugog poglavlja
Konvencije. Kroz tekst se uvode neki klasi¢ni instrumenti istrazivanja krivi¢nih dela u novoj,
virtuelnoj sredini, u skladu sa specificnostima koje su karakteristicne za elektronski prostor i
elektronske dokaze. Ova pravila su od znacaja ne samo za odredivanje normativnog okvira za
prikupljanje elektronskih dokaza i njihovo potonje koris¢enje na sudu (ili pred drugim nadleznim
organima) vec i za uspostavljanje granice izmedu odbrane prava na privatnost korisnika interneta
i legitimnog prava (i duznosti) drzava da te iste korisnike zastite u elektronskom okruzenju.
Prema Konvenciji’**, nadlezni drzavni organi imaju ovlai¢enja da pregledaju i zaplene
svaki raCunar ili nosa¢ podataka na kome se nalaze, ili sumnjaju da se mogu nalaziti
inkriminiSuc¢i materijali, kao i da od provajdera elektronskih komunikacija prikupljaju podatke
koji se odnose pre svega na upotrebu Interneta i kreditnih kartica, preko kojih se moze do¢i do
podataka o potencijalnom po&iniocu kriviénog dela visokotehnoloskog kriminala.*”* Jedna od
verovatno najdalekoseznijih odredbi tiCe se tzv. ,presretanja podataka“, odnosno vrste
prisluskivanja elektronskih komunikacija (¢lan 21. Konvencije). Do ove mere ¢e do¢i onda kada
je za dokazivanje o postojanju krivicnog dela potrebno imati dokaze sakupljene u realnom
vremenu, odnosno u trenutku kada se komunikacija vr§i.*®® Ova oblast intervencije drzavnih
organa je i najosetljivija, jer se prakticno povreduje pravo na privatnost i pravo na prepisku, a
sama Konvencija ne sadrzi odgovarajua ograni¢enja i garantije da takva prava neée biti
zloupotrebljena (osim generalnog ogranicenja da se pri izvrSenju svih mera moraju postovati
medunarodni standardi ljudskih prava postignuti kroz pomenute medunarodne dokumente). Clan
21, koji reguliSe presretanje podataka, navodi da ¢e se ova mera preduzeti za ,,0zbiljna dela®“, ali
se iz same Konvencije ne moze uvideti na koja se dela tacno mislilo, i1 koje bi karakteristike
mogle neko delo odrediti kao ozbiljno. Ovako formulisan, ¢lan 21. zapravo ostavlja drzavama-
potpisnicama da same odrede kada ¢e se primenjivati ovakve mere. Kada se posmatraju istrage
koje mogu dovesti do jednog ili viSe izvrSilaca krivicnih dela, kao Sto su dela organizovanog

kriminala, terorizam, zlostavljanje dece, ovakva procedura je opravdana i jedina moguca.

2% Tekst o procesnim radnjama i medunarodnoj saradnji preuzet iz: Reljanovi¢ Mario, Konvencija o
visokotehnoloskom kriminalu Saveta Evrope sa Dodatnim protokolom, u: Lidija Komlen nlkoli¢ et alia,
Suzbijanje dela visokotehnoloskog kriminala, Beograd, 2009, str. 42-53.

25Clanovi 19. 1 20. Konvencije.

2%Nasuprot tome je mera zaplene postoje¢ih dokaza koji su ranije snimljeni na radunaru ili drugom medijumu za
Cuvanje i prenos podataka, koju Konvencija takode predvida.
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Problem je §to Konvencija ne poseduje mehanizme zastite, kako se ona ne bi sprovodila za
elektronske komunikacije preko racunara i raCunarskih mreza osoba koje nisu pocinioci, niti su
pod istragom za vrSenje dela visokotehnoloskog kriminala, ve¢ se mogu na¢i na udaru vlasti
jedne zemlje iz sasvim drugih pobuda, koje veoma Cesto nisu ni pravno utemeljene. Ipak, ne treba
previse kritikovati ovo resenje, obzirom da se radi o medunarodnom instrumentu, koji treba da
zazivi kroz legislativu i praksu svake pojedinaéne zemlje.””’ Ova odredba, kao i sve ostale
odredbe Konvencije koje se ti¢u procesnog prava, iskljuivo su usmerene na prikupljanje
podataka (u smislu dokaza) u kriviénim istragama ili krivicnom postupku. Konvencija ne
predvide automatsko prikupljanje i snimanje podataka od strane provajdera, koje bi oni mogli po
potrebi ustupiti policiji ili drugim nadleznim organima, ve¢ samo ciljano sakupljanje nakon $to
dobiju nalog za tako nesto od organa koji sprovodi istrazni ili kriviéni postupak.

Clan 22. Konvencije bavi se nadlezno$¢u drzave-potpisnice kada dode do &injenja nekog
od krivi¢nih dela iz Konvencije. Drzava ¢e imati nadleznost za procesuiranje ukoliko je krivi¢no
delo pocinjeno na njenoj terotoriji, na brodu ili avionu koji nosi njenu zastavu, kao i ako je
kriviéno delo poc€inio drzavljanin te drzave, pod uslovom da je ono u drugoj drzavi koja poznaje
istu takvu inkriminaciju, ili van drzavnih teritorija (npr. na slobodnom moru). Moze se rec¢i da
kombinacija teritorijalno-personalne jurisdikcije nije najsreénije reSenje, iako je rec¢ o klasiénom
instrumentu kada je re¢ o medunarodnim ugovorima. Ipak, visokotehnoloski kriminal izmice
klasi¢nim obrascima krivi¢nih dela, pa i kriviéne nadleznosti, tako da ovakva formulacija ostavlja
niz otvorenih pitanja, o ¢emu ¢e vise reci biti kasnije. Situaciju dalje komplikuje stav 2. istog
¢lana, koji omogucava drzavama da ne primenjuju pravila o nadleznosti u odredenim slucajevima
ili pod odredenim okolnostima. Kao da su i tvorci Konvencije bili svesni slabasnog dometa ovog
reSenja, stavovi 3. i 4. pokuSavaju da stvari postave na malo ¢vr$éim osnovama — ako drzava ne
izvrsi ekstradiciju svog drzavljanina, mora mu suditi za pocinjena dela na teritoriji druge drzave-
potpisnice; takode, odredbe o nadleznosti drzave sadrzane u Konvenciji nece derogirati odredbe
domaceg prava, prema kojem drzava moze i na neki drugi nacin uspostaviti svoju krivicnu
nadleZnost.

Tre¢i deo Konvencije se bavi medunarodnom saradnjom drZzava na suzbijanju

visokotehnoloskog kriminala, i to pre svega na nacin koji bi trebao da prevazide prakti¢ne

2$to se u komentaru ovog resenja izrigito i navodi. Convention on Cybercrime — Explanatory Report, loc.cit, str.
44.
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prepreke pri sprovodenju nacionalnog zakonodavstva za kriviéna dela koja po pravilu prelaze
drzavne granice, a esto i podrazumevaju uedée pojedinaca iz nekoliko zemalja irom sveta.”®

Glavne odredbe ovog dela posvecene su saradnji drzava na organizovanoj ili spontanoj
razmeni podataka koji se ticu eventualnog izvrSenja nekog od krivi¢nih dela vezanih za upotrebu
elektronskih komunikacija, kao i moguénosti ekstradicije pocinilaca takvih dela iz jedne drzave-
potpisnice u drugu. Svaka drzava-potpisnica mora poveriti odredenom telu posao saradnje sa
drugim drzavama u oblasti visokotehnoloskog kriminala, a u slu¢aju hitnosti, saradnja moze biti
uspostavljena i direktno izmedu pravosudnih organa dve drzave, kao i preko Interpola i drugih
relevantnih kanala saradnje, dakle bez dugih procedura koje bi isle preko centralnih vlasti drzava
a koje su predvidene kao pravilo pri saradnji u ovoj oblasti. Prema ¢lanu 31. Konvencije, svaka
drzava-potpisnica moze traziti od druge da sprovede odredene istrazne radnje na svojoj teritoriji,
ako je to neophodno za vrSenje istrage u vezi sa nekim od dela predvidenih Konvencijom.
Ukupno gledano, Konvencija predvida razli¢ite vidove saradnje drzava, prilagodene tehnologiji
vrSenja istraga i procesuiranja ove vrste krivicnih dela. Takode, drzavama je ostavljeno dosta
prostora da u praksi, ili dodatnim bilateralnim sporazumima, dalje preciziraju one vrste saradnje
za koje imaju poseban interes.

Kada je o ekstradiciji re¢, treba posvetiti paznju izuzecima — kada drzava nece biti u
obavezi da izru¢i neko lice. To je pre svega slucaj kada je u pitanju nedostatak dvostruke
inkriminacije, ali Konvencija predvida i dopunski uslov — delo mora biti oznac¢eno kao ozbiljno u
samom zakonu, odnosno za njegovo izvrSenje mora biti zapre¢ena minimalna kazna od jedne
godine zatvora, ako drugacije predvideno nekim drugim medunarodnim ugovorom izmedu
drzava u pitanju koji se moze primeniti na datu situaciju. Takode, izmedu drzava koje nemaju
medusobne bilateralne ili multilateralne ugovore o ekstradiciji, Konvencija ¢e sluziti kao osnov

za ekstradiciju.

5.3.2 ELEKTRONSKI DOKAZI*"”

Elektronski dokazi poceli su da se pojavljuju u sudskim i drugim postupcima uporedo sa
poveéanjem znacaja elektronskih tehnologija, narocito racunara, u svakodnevnoj komunikaciji i

poslovanju, kao i sa naglim razvoj visokotehnoloskog kriminala. Npr. donoSenjem Zakona o

2% lanovi 23-35. Konvencije.
299 yideti: Prlja Dragan, Reljanovi¢ Mario, Pravna informatika, op.cit, str. 65-70.
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elektronskom potpisu®'® u Srbiji je otvorena moguénost da se komunikacija vrii putem tzv.
elektronskog dokumenta, koji se definise kao ,,dokument u elektronskom obliku koji se koristi u
pravnim poslovima i drugim pravnim radnjama, kao i u upravnom, sudskom i drugom postupku
pred drzavnim organom®. Obzirom da ovakvi dokumenti imaju snagu javne isprave, logi¢no je
ocekivati da ¢e se pojavljivati u vecoj meri u razli¢itim postupcima pred drzavnim organima. I
vise od toga, Zakonom o elektronskoj trgovini’'' stvorene su pretpostavke pruzanja usluga
zakljucenjem ugovora u elektronskoj formi. Danas gotovo sva nacionalna zakonodavstva poznaju
pojam elektronskog ili digitalnog dokaza, i imaju odredena pravila koja regulisu nacine na koje se
elektronski podaci, odnosno dokumenti, mogu upotrebiti kao dokazna sredstva.

Zakonom o elektronskom dokumentu®'?, elektronski dokument se definise kao skup
podataka sastavljen od slova, brojeva, simbola, grafickih, zvu¢nih i video zapisa sadrzanih u
podnesku, pismenu, reSenju, ispravi ili bilo kom drugom aktu koji sacine pravna i fizi¢ka lica ili
organi vlasti radi kori$¢enja u pravnom prometu ili u upravnom, sudskom ili drugom postupku
pred organima vlasti, ako je elektronski izraden, digitalizovan, poslat, primljen, sacuvan ili
arhiviran na elektronskom, magnetnom, opti¢kom ili drugom mediju. Clanom 4. istog Zakona
propisano je da se elektronskom dokumentu ne moze se osporiti punovaznost ili dokazna snaga
samo zato §to je u elektronskom obliku. Zakonik o krivicnom postupku takode predvida
moguénost prikupljanja elektronskih dokaza*". I domaca i strana doktrina je zauzela stav prema

kojem elektronski dokazi imaju snagu jednaku bilo kojoj drugoj vrsti dokaznih sredstava.”'*

219 Sluzbeni glasnik RS, 135/2004.

' Sluzbeni glasnik RS, 41/09.

212 Sluzbeni glasnik RS, 51/09.

1 Clan 22. ZKP.

214 Videti npr. Banovi¢ Bozidar, Elektronski dokazi, Revija za kriminologiju i kriviéno pravo, br. 3/2006, str. 223-
231. Prlja i Savovi¢ navode i niz stranih autora koji imaju isti stav povodom prihvatljivosti elektronskih
dokaza na sudu: Rice Paul R, Electronic Evidence: Law and Practice, ABA Section of Litigation 2005;
Siemer Deanne C, Rothschild Frank D., Bocchino Anthony J., and BeskindDonald H., Effective Use of
Courtroom Technology: A Lawyer’s Guide to Pretrial and Trial (2002); Developments in the Law:
Electronic Discovery, 38 Loyola L.A. L. Rev. 1745 (2005); Anderson, G. Ross Jr., Computer Animation:
Admissibility and Uses, South Carolina Trial Lawyer Bulletin 9 (Fall 1995); J. Shane Givens, Comment, The
Admissibility of Electronic Evidence at Trial: Courtroom Admissibility Standards, 34 Cumb. L. Rev. 95
(2003-2004); Andrew M Grossman, No, Don’t IM Me— Instant Messaging, Authentication, and the Best
Evidence Rule, 13 Geo. Mason L. Rev. 1309 (2006); Gregory P. Joseph, A Simplified Approach to
Computer-Generated Evidence and Animations, 156 F.R.D. 327, 335-37 (1994); Listrom Linda L, Harlan
Eric R, Ferguson Elizabeth H, Redis Robert M., The Next Frontier: Admissibility of Electronic Evidence,
ABA, Summer 2007.. Navedeno prema: Prlja Dragan,.Savovi¢ Miodrag, E-mail kao dokazno sredstvo u
uporednom pravu, Strani pravni zivot 2/2009, str. 82.
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Elektronski dokaz je svaki elektronski zapis koji je nastao na racunaru ili slicnom
uredaju, od strane coveka ili je automatski generisan, a koji moze sluziti u dokaznom postupku
pred sudom ili drugim drzavnim organima. Krace receno, to je informacija koja ima dokaznu
snagu a koja je pohranjena ili preneta u elektronskoj formi.*"> Ovako $iroko odreden pojam
elektronskog dokaza je logi¢na posledica njihove moguce raznovrsnosti, ali u svakom slucaju ne
utic¢e na ukupnu percepciju istih, kao ni na njihovo razlikovanje od nekih drugih vrsta dokaza.
Elektronski dokazi su specifi¢ni po tome $to sudu ili drugom organu pred kojim se vodi postupak,
mogu biti predstavljeni i u ne-elektronskoj formi. Npr, e-mail komunikacija se moze predstaviti u
,»originalnoj* formi, putem racunara ili nosaca/Citaca elektronskih podataka, ali se takode moze
izvesti i u papirnoj formi — odStampana elektronska posta.

Elektronski dokazi su prihvaéeni od srpskih sudova ravnopravno sa ostalim vrstama
dokaza'’, i nema nikakve zakonske ili prakti¢ne prepreke da u svim postupcima pred drzavnim
organima oni zauzmu istu poziciju.

Cilj sakupljanja dokaza u sudskom ili drugom postupku jeste pravicno odlucivanje o
predmetu postupka, odnosno ,,utvrdivanje svih ¢injenica i okolnosti koje mogu biti od uticaja na
reSavanje konkretne stvari“*'’. Elektronski dokazi se u tom smislu ne razlikuju prema svojoj
svrsi, pa samim tim ni prema nacinu izvodenja i upotrebe u razli¢itim postupcima. Pravila koja
vaze za ostale, ,,0bi¢ne* dokaze, primenjivace se shodno i na elektronske dokaze. Elektronski
dokazi se ipak razlikuju od klasi¢nih dokaznih sredstava po nekoliko karakteristika koje su
posledica njihove prirode. Najpre, oni nastaju u prostoru elektronskih komunikacija i elektronskih
podataka: svaki elektronski podatak je niz jedinica i nula, koje kreiraju smislene podatke koje
korisnik koristi; potom, ovaj prostor nije precizno definisan, niti teorijski ni u praksi — moze se
lako dogoditi da pojedini dokazi budu tako dobro skriveni da se ni pored najboljih alata i znanja
ne mogu otkriti; delo VTK dakle realno moze proé¢i nekaznjeno, ali ¢ak i neopazeno — zrtva ili
zrtve nekog dela visokotehnoloSkog kriminala uopSte ne moraju biti svesne da se to delo

dogodilo.

2158 cientific Working Group on Digital Evidence (SWGDE),Digital Evidence: Standards and Principles,Forensic
Science Communications, Vol. 2, 2/2000, str. 1.

216Videti npr. sludajeve K 1930/05 pred Okruznim sudom u Beogradu i K 1782/07 pred Drugim opstinskim sudom u
Beogradu.

21"Prlja Dragan, Savovié¢ Miodrag,E-mail kao dokazno sredstvo u uporednom pravu, Strani pravni Zivot 2/2009, str.
71.
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Zbog toga se elektronski podaci po pravilu prikupljaju od strane specijalizovanih organa
ili jedinica policije, koje poseduju posebne softverske i hardverske alate za njihovo pretrazivanje
i prikupljanje. Prilikom izvodenja ovih istraznih radnji, moguée je primeniti jednu od dve
raspolozive tehnike: kopiranje ili kloniranje elektronskih podataka.

Kopiranje podataka predstavlja repliciranje nekog elektronskog fajla sa jednog racunara
na drugi, odnosno sa jednog nosaca podataka na drugi. Kopiranje podataka je operacija sa kojom
se svaki korisnik racunara svakodnevno susreCe, kroz uobicajene copy&paste komande.
Kopiranje podataka ne mora uvek da bude garantija da je njihova pretraga sprovedena detaljno i
kvalitetno, odnosno da su svi elektronski fajlovi prebaceni na pravilan nacin; jo§ manje moze biti
garantija da nece doc¢i do korupcije dokaza, odnosno njihove izmene prilikom kopiranja. Ovo se
pre svega odnosi na tehnicke izmene sadrzaja samog dokumenta, koji nakon toga moze postati na
neki nacin ,,drugaciji, odnosno razli¢it od originala, a u mnogim slu¢ajevima i potpuno
neupotrebljiv. Ovo se pre svega deSava zato $to osim elektronskih fajlova koje vidimo, postoje i
»hevidljivi“ fajlovi. Oni mogu uticati na pokretanje, odnosno nepokretanje ili potpuni gubitak
sadrzine nekog kopiranog fajla. Npr. ukoliko postoji programski fajl .exe ekstenzije na racunaru
koji se pregleda, on se ne mora nuzno pokrenuti nakon kopiranja na drugi racunar, jer su na
izvornom racunaru ostali drugi fajlovi koji su imali svrhu da ,,pomognu‘ pravilno pokretanje
glavnog fajla. Ovi drugi, pomo¢ni podaci, mogu biti smesteni u fajlovima operativnog sistema
racunara, mogu biti nevidljivi po svojoj prirodi, ili jo§ ceS¢e, namerno sakriveni od strane autora,
odnosno korisnika programa. Takode, svaka aplikacija koja je napravljena kao baza podataka ima
korisnicki interfejs koji je vidljiv, dok se sve informacije ,,povlace” iz fajlova koji mogu biti
smesteni u bilo kom delu memorije racunara ili drugog uredaja. Mehanickim kopiranjem bi se u
ovom slucaju prebacila samo ,ljustura“, dok bi korisni (sustinski) podaci ostali samo na
izvornom racunaru, ili drugom nosacu elektronskih podataka. 1z ovih razloga se pribegava
kloniranju podataka, koje je znatno delikatnije i zahtevnije, kako tehnicki tako i vremenski.
Kloniranju podataka mogu pristupiti samo specijalno obucena lica koja poseduju posebne alate za
njegovo izvodenje. Klonirati neki sadrzaj znaci napraviti njegovu potpunu repliku, zajedno sa
svim elementima koji se pri kopiranju ne bi videli, odnosno ne bi preneli na kopiju. Njime se
dakle postize potpuna istovetnost originala i ,,klona®.

Tokom vremena, a naroCito u poslednjoj deceniji, razvila se dobra praksa prikupljanja

elektronskih podataka, na osnovu uporednih iskustava i iskustvu specijalizovanih pravosudnih i
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policijskih organa Srbije koji se bave procesuiranjem i suzbijanjem visokotehnoloskog kriminala.
Da bi se razumeo ceo proces prikupljanja elektronskih informacija i stvaranja elektronskih
dokaza, on se mora rasclaniti na pojedine faze. Da li ¢e u konkretnom slucaju zaista do¢i do svih
navedenih aktivnosti, zavisi od prirode dokaza za kojima se traga, njihovog obima, kao i
okolnosti koje su specifiéne za taj slucaj. Celokupan proces se dakle moze podeliti na sledece
faze: 1) priprema istraznog postupka u delu prikupljanja elektronskih podataka; 2) pristupanje
racunaru ili drugom uredaju u toku istraznog postupka; 3) kopiranje odredenih elektronskih
podataka i/ili privremeno oduzimanje racunara ili drugog uredaja; 4) kopiranje ili kloniranje
(ukoliko nije izvrSeno u prethodnoj fazi) elektronskih podataka sa privremeno oduzetog racunara
ili drugog uredaja; 5) analiza prikupljenih elektronskih podataka; 6) zahtevi za dostavljanje
sekundarnih elektronskih podataka i njihova analiza; 7) oformljavanje elektronskih dokaza na
osnovu prikupljenih elektronskih podataka; 8) izlaganje elektronskih dokaza u postupku i/ili
vestacenje.

Priprema istraznog postupka svodi se na analizu dostupnih podataka o predmetu, odnosno
predmetima koji su kao potencijalni dokazi cilj vrSenja istraznih radnji. Pretpostavka je da
istrazni organ ne moZze unapred znati na koje ¢e se racunare i ostale uredaje naici prilikom
sprovodenja istraznih ovlas¢enja; medutim, mora se unapred napraviti okvirni plan — na osnovu
okolnosti slucaja — koja bi dokumenta, komunikacija i sl. elektronski podaci mogli biti od znacaja
za sam postupak.

Pre pristupanja prikupljanju podataka i njihovoj analizi, trebalo bi identifikovati racunare
i druge uredaje koji se mogu okarakterisati kao relevantni za pretrazivanje elektronskih podataka.
Ovo je sasvim logican sled dogadaja; pri tome, istrazni organ ne mora nuzno biti ograni¢en
planom koji je prethodno napravio, ve¢ ga modifikuje na licu mesta na osnovu novih saznanja do
kojih eventualno moze do¢i. Potom se donosi odluka da li ¢e se pristupiti zapleni racunara i
drugih uredaja. Kada se ta¢no zna koji se podaci traze i kada je evidentno da se oni mogu kopirati
i kao takvi koristiti u daljem postupku, pristupice se njihovom kopiranju a racunari ili drugi
uredaji ¢e se oduzeti samo ukoliko bi dalje zadrzavanje takvih elektronskih podataka za stranku
znacilo moguénost produzavanja protivpravnog delovanja. Odluka da 1i ¢e pristupiti zapleni ili
ne je dakle usko povezana sa odlukom da [i ¢e se pristupiti kopiranju ili kloniranju.

Bez obzira da li je u pitanju kopiranje ili kloniranje, prilikom rada na racunaru ili drugom

uredaju mora se postupati sa krajnjim oprezom. Ukoliko se donese odluka da se podaci kloniraju,
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to bi trebalo uraditi nakon Sto se raCunar ili drugi uredaj privremeno oduzme; pretraZivanje
podataka na mestu uvidaja nije preporucljivo — trebalo bi proceniti koji racunari i drugi uredaji
mogu biti privremeno oduzeti i potom pretrazeni u forenzickoj laboratoriji; najbolje reSenje jeste
da se svaki uredaj na licu mesta blokira posebnim alatima. Razlozi za ovakav stepen opreza leze
u cCinjenici da se lice Ciji se podaci pregledaju moze odluciti da na neki od prethodno
pripremljenih ili ad hoc smisljenih nacina, neke od elektronskih podataka unisti. Ovo se moze
raCunara u struju, ili njegovog prikljucenja na mrezu, aktivira se softver za brisanje podataka;
prilikom gaSenja racunara, pokrece se softver za brisanje podataka (otuda bi se racunar ili drugi
uredaj morao gasiti direktnim izvlacenjem strujnog kabla, uz prethodnu proveru da li postoji neki
pomo¢éni izvor napajanja)m; prilikom unosa odgovarajuce lozinke (Sifre) da bi se otvorio
zasti¢eni fajl, aktivira se njegovo unistenje; uniStenje podataka se vrsi preko Interneta, lokalne ili
druge mreze na koju je racunar povezan, dok rukovalac racunarom toga ne mora ni biti svestan.
Svaki od navedenih, kao i neki drugi nacini unistenja elektronskih podataka, mogu se dogoditi i
aktiviranjem softvera za uniStenje nakon odredenog vremena; na taj nacin se moze dogoditi da
sadrzaj podataka na raCunaru ili drugom uredaju ne bude isti na mestu uvidaja i na mestu
njihovog kloniranja, pretrazivanja ili analiziranja, ukoliko je doslo do privremenog oduzimanja
stvari — ovaj problem se reSava tzv. blokatorima, posebnim alatima IT forenzike.

Pretrazivanje i analiza prikupljenih elektronskih podataka su aktivnosti koje su direktno
povezane sa izborom nacina sprovodenja postupka prikupljanja elektronskih podataka. Ukoliko
se prikupljanje podataka vr$i na mestu uvidaja, na istom mestu ¢e se izvrSiti i njihovo
pretrazivanje i analiza. Ovo se dogada samo kada se ciljano traga samo za specificnim podacima.
Ako to nije slucaj i pretrazivanje se vrsi na kopiji/klonu u IT laboratoriji sa ciljem da se ispitaju
svi sumnjivi podaci, lica koja vrSe pretragu imaju znatno obimniji posao ali i viSe vremena i
olakSavajucu okolnost da rade na podacima koji predstavljaju repliku originala. Analiza nekog
podatka se svodi na iznalaZenje odgovora na slede¢a pitanja: da li je podatak od znacaja za
postupak; da 1i je u pitanju privatni podatak, tajni podatak ili drugi podatak za ¢iju analizu i

upotrebu postoje zakonska ograniCenja; da li je potrebno pronaci i sekundarne podatke kako bi se

218Videti npr. detaljnije uputstvo za pripadnike policije: Criminal Enforcement Command, Computer Crimes Unit,
Maryland State Police, Internet adresa: http://ccu.mdsp.org/home.htm, 01.08.2010.
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elektronski podatak oformio kao elektronski dokaz’"’, kao i gde se oni nalaze; koja metoda
oformljenja i izlaganja buduéeg elektronskog dokaza u kasnijem postupku najvise odgovara
prirodi elektronskog podatka u pitanju.

Za razliku od ,,0bi¢nih* dokaza, elektronski dokazi prolaze dvostruku proveru u postupku
— jedna je provera njihove oformljenosti, a druga je ocena njihove dokazne snage. Oformiti
elektronski dokaz od postojecih elektronskih podataka znaci povezati sve Cinjenice koje se ticu
nastanka elektronskih podataka, njihove validnosti i povezanosti (relevantnosti) za konkretan
slucaj. Elektronski dokaz se npr. moze oformiti tako §to ¢e se uz sadrzinu mejla — elektronske
komunikacije — pridodati i svi sekundarni dokazi (uz potvrdu njihove autenti¢nosti) koji
potvrduju kome mejl nalog pripada i nedvosmisleno dokazuju da je mejl poslat sa odgovarajuceg
racunara i odredeno vreme. Dalje, uz ove ¢injenice moraju se pridodati i zapisnici i potvrde da je
racunar u pitanju privremeno oduzet, kloniran, da je izvrSena forenziCka analiza kloniranih
podataka i da je potvrdeno da je to racunar koji je nosio istu IP adresu sa koje je mejl poslat u
vreme kada je poslat. Na taj nacin je oformljen elektronski dokaz koji povezuje tri tacke —
racunar — sadrzinu komunikacije — tehnicke detalje komunikacije i na taj nacin opredeljuje osobu
koja je komunikaciju izvrsila. U zavisnosti od okolnosti, oformljavanje elektronskih dokaza moze
biti i znatno jednostavnije.

Konacni cilj cele operacije sakupljanja i analize elektronskih podataka i stvaranja
elektronskih dokaza, jeste njihovo prezentovanje u dokaznom postupku. Ono se moze ostvariti na
viSe nacina, ali je osnovna razlika u tome da li se vr$i njihovo vesStacenje ili samo ocena na
osnovu pregleda istih, kao i da li su oni pogodni da se prezentuju u papirnoj formi (odStampani)

ili u originalnoj — elektronskoj formi na racunaru ili drugom uredaju.

29Sekundarni elektronski podaci su zapravo elektronski podaci nastali kao proizvod obavljene elektronske
komunikacije: to su IP adrese, vremena obavljanja Internet komunikacija, lokacija racunara sa kojeg je
komunikacija obavljena, itd. Neki od njih se mogu nalaziti na samom rac¢unaru; neki ¢e biti dostupni kod
provajdera odgovarajuce usluge; velika je verovatnoca da se neki mogu nalaziti i u inostranstvu. Oni su
potrebni kako bi se kompletirala slika koju potencijalno pruza neki elektronski podatak. Npr, elektronska
posta koja je poslata sa neke opste mejl adrese, sacinjene tako da se ne moze vezati za odredenu osobu ili
preduzece, moze posluziti kao elektronski dokaz samo ukoliko se preko drugih podataka poveze sa
strankom ili odgovarajuéom osobom; u naSem primeru, ako je komunikacija bila sa adrese
ime.prezime@1234.com, a pod pretpostavkom da je sadrzina tog mejla nadena na nosacu elektronskih
informacijama koji moze ali ne mora pripadati direktoru preduzeca, pomocu sekundarnih podataka moze se
npr. dokazati da IP adresa posiljaoca, vreme i fizicka lokacija racunara sa kojeg je mejl poslat zaista pripada
tom direktoru. Ponekad se ovakva vrsta dokaza ne mora traziti od samog provajdera, ve¢ se moze naci i kod
administratora lokalne mreze u preduzecu.
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6. ZAKLJUCAK

Stvaranje nove digitalne zajednice neprekidnim povecavanjem brojem korisnika interenta
neumitno je uslovilo enermni rast digitalnih informacija u svim oblicima. Ova pojava uzdrmala je
tradicionalne koncepte u gotovo svim oblastima zivota i rada i nametnula je potrebu trazenja
novih reSenja. Neke od tih oblasti svakako su i oblasti intelektualne svojine, autorskih prava,
zastite podataka i privatnosti, elektronskog poslovanja i visokotehnoloskog kriminala.

Neogranicena dostupnost knjizevnih dela, nau¢nih radova, muzickih radova, video
radova, i drugih autorskih dela u digitalnom obliku uzdrmala je iz temelja tradicionalni koncept
autorskih prava. Potreba zastite autorskih prava i zelja izdavaca da $to efikasnije zastite digitalna
autorska dela u potpunosti je u suprotnosti sa Zeljom velikog broj ¢lanova digitalne zajednice da
slobodno razmenjuju znanje i kreativne resurse koji ¢ine opste kulturno i intelektualno nasleda
CoveCanstva. Niz pokuSaja traZenja pravog reSenja ponudio je kao jedno od mogucih resenja
stvaranje licenci otvorenog sadrzaja koje nude autorima moguénost odlu¢ivanja u kojoj meri ¢e
svoja dela uciniti dostupnim ostatku digitalne zajednice. Na ovaj nacin ogromna riznica znanja
dostpunog u digitalnom obliku postaje i dalje svakoga dana sve veca, ali su jasno povucene
granice u koju se svrhu odredeno autorsko delo moze koristiti, a u koju ne. Ovako se otklanjaju
dileme oko pravnih posledica koje mogu nastupiti korisS¢enjem nekog autorskog dela. Najbolji
primer ove vrste licenci su "Licence kreativne zajednice" koje danas prihvata ogroman broj
autora i institucija u najveéem broju zemalja sveta. Ove licence su pravi primer dobrih reSenja u
oblasti ostvarivanja sloboda i prava u digitalnoj zajednici. Digitalna zajednica danas je zajednica
kreativnih ljudi, zajednica stvaralaca jednog jedinstvenog resursa ljudskog znanja. Ovaj
jedinstveni resurs svakoga dana je sve bogatiji i dostupan je svima pod jednakim uslovima kao
moc¢na osnova za dalju kreativnost i stvaralastvo.

U sajber prosturu danas se nalazi ogromna koliina podataka o gradanima koje stvaraju
sami gradani, razne drzavne i nedrzavne institucije. Raspolaganje tim podacima, odnosno njihova
svakodnevna zloupotreba mora biti predmet pravnog regulisanja. Izu¢avanje zastite podataka na
internetu moze obuhvatiti i zakonska reSenja koja se tiCu postojanja odredenih organa koja se

staraju o primeni propisa o zastiti podataka. Podaci o kojima je ovde re¢ mogu biti kako podaci o
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licnosti, tako i1 podaci koji se odnose na funkcionisanje pravnih lica ili drZzavnih organa i
institucija, a zastita podrazumeva dvostruku aktivnost: sa jedne strane, ne smeju se uciniti javnim
podaci koji nisu kao takvi odredeni propisima; sa druge strane, to je problem obezbedivanja
integriteta raCunara i raCunarskih sistema u kojima se nalaze podaci koji su postavljeni na internet
u nekom restriktivnom obliku (za strogo odredeni broj korisnika koji imaju interes da u njih
imaju uvid i sa njima dalje raspolazu). Pored regulisanjem zastite privatnosti i podataka
neophodno je posebnu paznju dati podrucju bezbednosti racunarskih sistema i racunarskih mreza,
odnosno bezbednosti svih korisnika ra¢unara koji pristupaju sajber prostoru.

Danas se moderno poslovanje i ne moze zamisliti bez poslovanja u sajber prostoru.
Najveci rast upravo belezi broj elektronskih transakcija u sajber prostoru, a granica poslovanja se
prosiruju na robe i usluge koje do pojave ovog tip poslovanja nisu ni postojale. Ekspanzija
elektronskog poslovanja otvorila je niz novih pitanja koja je trebalo pravno regulisati. Sklapanje
elektronskih ugovora zahtevalo je precizno definisanje utvrdivanja verodostojnosti elektronskih
poruka i autenticnosti elektronskih komunikacija, a takode je zahtevalo i definisanje procesnih
pravila pri sklapanju elektronskih ugovora. Mnogobrojne zloupotrebe elektronskih podataka,
lazno predstavljanje na internetu, elektronske prevare, elektronske sabotaze, unoSenje virusa u
racunarske sisteme,neovlaséeno menjanje elektronskih podataka, linkovanje bez predhodne
dozvole, i mnoge druge nedozvoljene radnje prilikom elektronske trgovine zahtevale su da bude
pravno regulisane. Neisporucivanje naruCenih dobara preko mreze, nedovoljan kvalitet
isporucene robe, i mnogi drugi nacini nanosSenja Stete potrosacima pri elektronskom poslovanju
zahtevali su da pravne norme na najbolji moguéi nacin zastite sve veéi broj potroSaca koji robe
nabavljaju putem virtuelnih prodavnica, a placanja vrse elektronskim putem. Posebno znacajna
pitanja su zastite patenata, poslovnih tajni, pitanja pla¢anja poreza i pitanja nadleznosti prilikom
vodenja sporova, a naravno i ona su pravno regulisana u okviru nacionalnih zakonodavstava, kao
i na medunarodnom nivou.

Stotine milona ljudi koji svakodnevno koriste sajber prostor za poslovnu ili liénu upotrebu
¢esto nemaju dovoljno paznje, vremena ili volje da se valjano zastite i upoznaju sa moguéim
neprilikama koje ih mogu zadesiti ako lakoverno ili nedovoljno ozbiljno ulaze u razlicite vrste
transakcija ili komunikacija. Cinjenica je da se mnoga klasi¢na kriviéna dela mogu poéiniti na
internetu, kao i da se pribavljanjem informacija o korisnicima moze pripremiti ili omoguditi
izvrSenje gotovo svih krivicnih dela protiv Zivota i fizickog integriteta, imovine, autorskih prava,
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kao 1 mnoga druga. Pored njih, postoje i krivicna dela ¢iji su pojava i razvoj vezani iskljucivo za
razvoj elektronskih komunikacija i interneta. Rec€ je o Sirokoj paleti ponasanja koja mogu biti i
bezazlena, ali mogu voditi i najtezim krivicnim delima. Sva ova nedozvoljen ponasanja
obuhvacena su definisanjem novih krivicnih dela koja prati niz procesnih i forenzickih
specifi¢nosti. nacionalna zakonodavstva su morala da budu inovirana kako bi se nove situacije
pravno regulisale. Naravno do sada postignuti nivo pravne regulative krivicnih dela
visokotehnoloskog kriminala sigurno nije konacan, ve¢ nas u narednom periodu ocekuju dalja
prilagodavanja u skladu sa razvojem situacije u sajber prostoru.

Sve receno u ovoj knjizi svakako moze da predstavlja doprinos istraZivanju pravnih
problema u okviru sajber prostora, a trebalo bi svakako i da predstavlja podsticaj novim

istrazivanjima u ovoj oblasti.
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