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Pe4y Ha no4eTKy

VY mnouerky Oemie ped, MHTEpHET je jaomao Tek MHoro kachHuje. (Mako mu ce
HaMETaJIo Jla KaXeM ,,Ha Kpajy Oellle MHTEpHET, TO HHCaM peKao, MPOCTO Ja He Oux
CIyTHO TO ,,Ha Kpajy*) ¥ cBakoM cily4ajy, Iocjie apanckux ¢ejc-0yk peBoiyluja, 1aHac
j€ CBMMa jaCHO J1a MHTEpHET BHILE HHje TEK caMO Urpaudka 3a 0yOyspuuaBe mybepTeTyje.
Yak ¥ OHM KOjH O KOMITjyTeprUMa U UHTEPHETY UMajy TeK MOBPIIHA U MOJOBUYHA 3HAMA,
cxBaTajy Ja je (KpUBUYHO)MpaBHA MpoldiieMaTka ynoTpede u 3j10ynorpede Kommjyrepa
Y WMHTEpHEeTa O]l M3y3eTHOr TiobanHor 3Hayaja. [paran Ilpspa, Mapuo PespanoBuh u
3Bonumup MBanoBuh oaBHO TO 3HA]y BpJIO 100pO, T€ CY CE€ 3aTO U MPUXBATHIIM TOCTA y
BE3W Ca MHCAKEM KIHIe O BHCOKOTEXHOJOMIKOM KPHUMHUHAJIUTETY U CBAaKOJHEBHO)]
MpaKcy U nmpobdiieMuma y 60pou MpoTUB OBE HOBE BPCTE KPUMHUHAIUTETA.

AKO TOCTOjU HEMITO IITO CUMOOJIN3Yje JaHAIIkbH HOBH CBET U HOBE TEXHOJIOTH]E,
aKo TIOCTOjU HEMITO IITO HaM TOKa3yje Kako M KOJIMKO j€ aHAIIkhU CBET Maji M CBAKOME
Ha JOXBAT pyKe, OHJa Cy TO YIPaBO KOMIIjyTepH U MHTEpHET. MokeTe ce He IoMepaTH
M3 MECTa y KOjeM JKMBHUTE, MOKETE, IITa BUIIIE OUTH PUKOBAHU 32 OOJIECHUYKY MOCTEIBY,
HEMOKPETHH MPAKTUYHO, a ONET MOXeTe 00Mhu YnuTaB CBET U OCTaBUTH 3a COOOM OpojHE
U 100pe | Jiole TparoBe, TE HANPABHTH BEJIMKE HITETE, Yyak Behe Hero aa cre Mo TOM
CBETy NyTOBaJuM Ha yoOWYajeHW Ha4yuH, OWJIO KOJUM JaHac TO3HATHUM MPEBO3HUM
CpPE/ICTBOM.

Kana je na mpumep peu o nopuorpaduju, neaoGuiuju, o K0joj, u3mely ocrammx
ctBapu, [Ipsea, PesbanoBuh u MBanoBuh oBne nuiny, cTBap je jacHa: HE MOpaTe MyTOBAaTH
y bpasun, vutu Ha Tajmann — nmepoduinujoM ce MokeTe OAaBUTH M OBJE M OJaBlE U
MOYKETE C€ CAaCBHUM JIAKO YMPEXUTH ca Apyruma, cebu cauyHuMa, Aa Oucre ce OGaBUIM
OBOM IATOJIOIIKOM JienaTHomhy. OO0alka MTo MyTeM HHTEpHETa MOXETe MPEeBapUTH U
,HaByhu* neBojumiie M Jeyake U3 YMTABOI CBETA, Jia C€ YIUIETY Y Ballly MpEeXy M Ja UX
HCKOPHCTHUTE 32 MHOT€ MOHEKaJa Oe30IacHe, aju U BpJio onacHe cTBapu. O cBeMy ToMe
MMa peuyd y OBOj KEbH3H, Ka0 U O HEKMM 3aHUMJbUBUM KOHTPOJIMCAHUM €KCIIEPUMEHTHMA,
Kaja je negopuwirja y Iuramy.

AyTopu HaMm OBJ€ TOBOpPE M O KPUBMYHHMM J€IMMa IPOTHB HHTEJIEKTyallHe
CBOjUHE, aJIi ¥ O KPUBUYHUM JIEJTMMa [IPOTUB UMOBHHE, a Ty j€ IpeBapa, T3B. HUT€pHjCKa
npeBapa y IpBOM IUIaHy. /[aHac ce o TOj T3B. HUTEPHUjCKO] NMPEBAapH 3Ha BEOMa MHOTO,
any, Kaga ce TeK Ouia mojaBwia, JbyAu Ccy OwiIM M HEoOaBEUITEHH U HEONpEe3HU U
HeNpurpeMJbeHu. '0TOBO J1a HeMa 4oBeKa KOjU KOJIMKO-TOJMKO OapaTra KOMITjyTepoM U
MHTEPHETOM, a Jla c€ HHMje CyCpeo ca THUM Jia HEKO MOKylla Jia ra npeBapu Ha OBaj WIH
OHaj HauuH. Tako caM UM ja Ha MpPUMeEp, NPe HEKOIMKO MecelH, 100H0 jeJjaH e-Maui y
KOjeM Me jeZlaH Moj MpHjaTesb, MUUIyhH MU IMCMO Ha €HIJIECKOM je3HKy, 0OaBelITaBa Ja
ce Hanaszu y [lInanuju, ga cy ra omspadkai, 1a je octao 0e3 macoria ¥ IIaTHUX KapTulia



U JIa My je XUTHO noTpeOHo a My nomabeM 5.000 eBpa. Ja HapaBHO HHCaM Haceo. 3HA0
caM Jia ce Taj MOj IpujaTesb Tajga He Hanasu y lllnanuju, ocuM Tora, 3amTo 6U MU Taj MOj
npujaTesb MUCA0 HAa CHIJIECKOM, a HE Ha CPIICKOM je3uKy U moBpXx cBera, 5.000 eBpa cy 3a
MEHe CTBapHO IMape Koje HUCy Oar 3a Oaname. Aju, mUTaM ce mTa 6u Ouio z1a je mopyka
Ousia mocnara Ha cprickoM u ga cy ymecto 5.000 eBpa, Tpaxkunu camo S50 eBpa u aa ce ja
HUcaM Oail Tora JlaHa MPeTXOJHO YyO ca MOJUM TpHjaTesbeM, Ma caMm 3Hao Ja HUje y
[Imanuju? IlTa 6u Taga 6uio, ga 1u 6Ux HAceo?

AyTopHu 0OBE 3aHUMJbHBE KEH-HUTE, MUY U O KPUBUYHUM JIeJIiMa MPOTUB MIPUBPEIE,
o (ancuduxoBamy W 3m0ynoTpebama IUIATHUX KapTHIla, O Kpahu HIEHTHUTEa, O T3B.
¢umuHry U apMHMHIY, KOJU Cy c€ IpPBH IyT nojaBwin jouml 1996.rogune. JenHoctaBHO
peYeHo, TIaTHU MPOMET Ce€ JaHac y cBe Behoj Mepu O/BHja MPEKO MHTEPHETa U CBE CE
Buile rmiaaha KpeuTHUM (IeOMTHUM) KapTUIlama U €To mpobjema, €To HOBUX u3a3zoBa. O
CBEMY TOME€, Ka0 U O jOII MHOTO YeMy JIpyroMm, O Mpamy HOBIA, O HEOBJANINEHO]
ynotpebu Tyher umeHa, npoyntahere y 0B0Oj KibU3H.

VY K®U3M ce aHAJIM3Mpajy U KPUBUYHA JIeJla IPOTHUB OIIITE CUTYPHOCTH JbYAHU U
MMOBHHE, HAPABHO KPUBUYHA JleJla MPOTUB 0€30€THOCTH pauyHapCKHUX MOJaTaKa, 3aTUM
MPOTHUB yCTaBHOT ypehema, a Ty je mpe cBera ped O IIMHjyHAKH, KA0 U O KPUBHUYHUM
JieTIMMa IPOTHUB YOBEYHOCTH U JIPyrux fobapa 3amTuheHux MehyHapoJHUM IpaBoM, a Ty
ce IPBEHCTBEHO paJiy O PaCHOj U APYroj AUCKPUMHUHALIU]H.

CBe y cBeMy, OBO je jelHa BpJIO 3aHUMJbHBA 00JacT rae ce cycpehy OHU Koju Cy
ce MHaue cycperaynu jour jenuHo y cBoje Bpeme y KCT-y nnmm bona ®unecy, cryneHTn
eJIEKTPOTEXHUKE MJIM MaTeMaTHKe ca CTyleHTHMa npasa. CBe 10 HEJABHO je M3IJIealo
Jla eJNEeKTPOTeXHWKa W MareMaTuka (MHpOpMaTHKa) ca MpaBUMa W HEMajy MHOTO
JOAMPHUX Tayaka, a OHJa Ce€ I0jaBMO HMHTepHEeT. KoMmIjyrepu M HMHTEpHET Cy HIaK
UCyBUIlle 030MJbHE CTBapU Ja ce HhHUMa He Ou OaBWJIM M NpaBHULM, a ONET, ca Jpyre
CTpaHE€ U IpaBO j€ CUCTEM, IOHEKaJ MperjioMa3aH M HECUCTEMaTH30BaH, ajM HIIaK
cucteM Kkoju Ou Oap mo aedonty (€TO jeJHOT TUIMYHOT KOMIIjYTEpAIIKOr H3pa3a)
Tpebano aa Oyzae JTOrMYKM MaTeMaTH4aH.

OBo je makie obiacT, OBO je Jakje IpaBHUYKA KibUra, koja he, 3a pasiuky on
JPYTUX MPaBHUYKHUX KEbUTA, TIOJj€IHAKO 3aHUMATH U IPaBHUKE U MHXKEwepe. YnHu ce a
0oJba Ipernopyka oJ1 Tora 1 Huje noTpedHa. Y cTBapH, ja OBE peun M HUCAM HAIMCAo 3aTo
Ja OMX OBY KIMIY MpPENopydyHBao, TO O] U HHje moTrpeOHO, Beh 3aTo ma Oux ce
ayropuma Jlparany Ilpseu, Mapujy PerssanoBuhy u 3Bonumupy MBanoBuhy 3axBanmo
mTo ¢y OMOIMOTEKy, W3/1aBauky neinaTHocT MHCTUTYyTa 3a ymopeaHo MpaBo, 00OraTHIIH
OBOM BPEJITHOM U 3aHUMJBUBOM KE-HT'OM.

Hp Joan hupuh



1. KPUBUYHA JIEJIA TIPOTUB NNOJIHE CJIOBOJE

1.1 lIpuka3zuBame nopHorpadgcekor Mmatepujaja u uckopumhasame aene 3a
nopuorpadujy

KonBennmja o BTK kao kpusmuno jeno Jeunje nopuorpaduje’ (MOTHTHIKE 1
€THYKH KOPEKTHHjU TEPMHH j€ MaTepHjayl KOju TpUKazyje 3J0CTaBJbambe JIele)
WHKPUMHHHUIIE: a. TPOU3BOBY JeuHje OpHOrpaduje ca MMJbeM BeHOT AUCTPHOyHpama
KpO3 pauyHapCKH CHUCTEM;

6. Hyhewe WIM Ha JPYrd HauMH YHIEHE JOCTYIHHM JeuyHje NopHorpaduje
MyTeM PavyyHapCKOT CHCTEMA;

B. JUCTpUOYIMjy WIM E€MUTOBamE Jeudje NmopHorpaduje myTeM padyHapCKOT
cucTeMa;

r. HabaBJpame Jeuuje nopHorpaduje 3a cede Win Ipyrora, MyTeM pauyHapcKor
cucTeMa;

J. TIOCEJIOBame Je4Hje NopHorpaduje Ha padyyHApCKOM CHCTEMY WIH Ha
MEHjyMy 3a MPEHOC pauyyHApCKHUX MOoJaTaKa.

EBpoIcKa KOHBGHIMja O BHCOKOTEXHOIOmKOM kpumuHany (BTK)? Texu na
MMOMOTHE XapMOHH3aIMj! TPAaBHUX CHCTEMa JpiKaBa WIAHUIA M Ja YTHYE Ha TO OBY
M0jaBy CBE WIAHMIIE CXBaTe ca JOCTOJHOM 030mspHOIINy. KoHBeHIIMja cajpKu U HEKe
opende Koje Cy IIHpe 0J1 CBHX YIOPEAHHX PEIIeHha y HAIHOHATHIM 3aKOHOIABCTBAMA".
Taxko je crapocHa rpaHuIia Koje ce ocode cMaTpajy JIeloM NocTaB/beHa Ha 18 roauna, y3
MOTYNHOCT Ja Jip>KaBe, CTaBJbambeM pe3epBe Ha oBaj wiaH KoHBeHIM]e, UCTY cMamke Ha
16 roamHa cTapocTH'. 3aTHM, MHKPUMHHHCAHH Cy Caipkaju y KOjUMa ce 10jaBlbyjy
oco0e 3a Koje ce MOKE€ OCHOBAaHO MPETIOCTaBUTH Ja cy Miahe on 18 romuHa, umm ce

Hajeehe u Haj3Ha4ajHHje M3MEHE Be3aHE 3a KPHBHYHA Jela ImpeMa 3aKoHy O W3MEHaMa M JIOITyHaMa

Kpusnanor 3akonuka ox 31.08.2009. roguse cy HacTane m3meHaMa y @it. 185, 185a u 6, 225, 317, 387.
* CETS 185 u JI0JaTHU IIPOTOKOJI CETS 189 JIOCTYITHU Ha:
http://conventions.coe.int/Treaty/en/Treaties/html/185.htm u
http://conventions.coe.int/treaty/Commun/QueVoulezVous.asp?NT=189&CL=ENG V(1o (911: 87 myT
npuctymbeso 29.08.2011.roa.

Kommen Huxomuh, JI. u np. Cy30ujambe BUCKOTEXHOJIONIKOT KpUMHHANA, Y IPYKEHE jaBHAX TY)KHIIana
1 3amMeHunka jaBaux Tyxwunana, AELITU]] 2010, Beorpan. Crp. 45.

VY mpeTxogHOM MepHoIy OBO je HampaBWiIo MpobieM y mpakc, o03upoM na je mo m3mena 2009.rox. y
91.185 crajano ma ce kao macHBHH cy0jeKkaT OBOT Jiela jaBjba JeTe a He MaJIOJETHHK, Ia Ccy, OecroTpebHo
onpeleHe, M3y3eTHO OWTHE, KaTeropwje XpTaBa W30aueHe M3 HMHKPUMHHAIMjE, 0O3MPOM Ha FHHXOBO
neduHECake y HAIIMM 3aKkOHMMa (3aKOH O MaJIOJICTHHM YYMHHOLMMA KPUBHYHUX JeNa W KPUBHYHO
MPaBHOj 3aIITUTU MaioyeTHUX juna — 30M “Cnyx6enu ['macauk PC”, 6p. 85/05 u KpuBuuHu 3aKOHHK —
K3,“Cnyx6enu 'nacuux PC” 6p. 85/2005, 88/2005, 107/2005, 72/2009 u 111/2009).



MpeNICTaB/bajy Kao TaKkBe, Ka0 U APYrH rpaduyku caapikaju (LIPTEekKH, IPTaHU PUIMOBU
U ClI.) y KOojUMa ce IpejcTaBjbajy ocobe wmiahe o] mpomucaHe TIpaHULE Y
nopHorpadckoM KoHTeKCcTy. KoHBeHIMja ocTaBjba MOTYhHOCT cTaBjbama pE3EpBH,
CBaKOj AP>KaBU YJIAHUIM, HA OBaKBa, MOXeMo pehu, BpJio HHOBaTHUBHA pelIeHa.

[TocToje Hajpa3znuuuTHjU, 1O0CTa pa3MaTpaHW NPOOJIEMH, Y OKBUPY OBOT
KPUBHYHOT Jiena. JeJaH o/ TaKBUX je KOHTPOBEp3a OKO MHKPHUMHHAIM]E CaMOT aKTa
MoceloBakba Marepujaiia Jeddje mopHorpaduje u  uHTerpanuja (QUKTHBHUX
dotorpaduja. IlpBu ciayyaj xKon MHKpUMHHHCAma Toceaa (Ip)kKaBHUHE) Be3dyje ce 3a
00jalImbekhe 0 YUHECHUIH Ja CaMO MOCEA0BAbE WU JPXKAKE MOACTHYE MOTPAKILY U A
JIOBOJIM IO HAacTaBKa Jajbe NpOAYKIMje oBakBor Marepujana. OBa Be3a wusmelhy
Moce/IoBakba M MPOAYKIIMjE je TJIaBHO OoOjallmerme, alli ce WIaK OCTaBjba Jp’KaBama
MOTYhHOCT cTaBjbama pe3epBe Ha oBy oapendy Konsennuje. Ca apyre cTpase, 3alITHTa
ce mpyXa W Ha IUpPeM IUIaHy, o0yxBaTajyhu u nmpou3Bomy Gororpaduja uim Koixaxa
on aenoBa umuna (dhotorpaduja) u ynorpedbe 3J] mporpama, gakie, Kpeupame MOTIYHO
HOBUX (ororpaduja (4Mme ce He 3aaupe y cioboje u nmpaBa OWIIO KOr jaerera), najyhu
Kao pasJior 3a OBy (DUKTUBHY Je4ud]y nopHorpadujy (lHeHO MHKPUMHUHHHUCAKHE) TO IITO
ce oBaKko kpeupaHe ¢doTorpaduje MOry KOPUCTUTH Kao Mamail 3a JIely Ja MpUCTaHy Ha
CeKCyaJlHEe aKTe WJIM paJy MmoBehama MoTpaxme 3a AeYrjoM MopHOrpadujoM. Y CMHCITY
MOTIYHHU]EeT pa3Marpamba OBOT KPUBUYHOT JieJa HEOMXOJIHO jé KOHCYJITOBATH U TEKCT
KOHBEHIIHje 0 3aIITHTH AELe Ol CEKCYaTHe eKCIIOATALIN]€ M CEKCYAITHOT 37T0CTaBIbaAba
kojy je Cpbuja patudukonaa.

VY HamieM 3aKOHOJABCTBY KPUBHYHO JIeJI0 MMa 4eTupu obnuka. [IpBu (y craBy 1)
YHHHU JIMIE KOj€ MAJIOJICTHUKY IMPOJIA, MPUKAKE WM jJaBHUM H3JIaramkbeM, WIH Ha JPYTU
HAYMH, YYUHHU JIOCTYITHUM TEKCTOBE, CIMKE, ayJu0 — BU3YEIIHE WIH JIPYre MpeaMere
nopHorpad)cke caapKMHE WM My TMpHKaXe MOpHOrpadcKy IMpencraBy. 3a OBY
QITEPHATUBHO TMOCTABJbEHY Pa/iiby U3BpIICHA KPUBUYHOT Jelia npeaBuleHa je HoBYaHa
Ka3Ha WJIM 3aTBOP JI0 MIECT MECEIIH.

VY craBy 2 MHKPUMHHHCAH je APYry OOJHK a TO j€ MCKOpHIThaBambe MaJOJeTHUKA
3a TMPOU3BOIY CIHKA ayIuo-BU3YCIHUX WM JPYTUX TpeaMera mnopHorpadceke
CaJIp)KUHE WJIM 33 MOpHOrpad)CKy MpelCcTaBy a mpeaBuleHa je Ka3Ha 3aTBOpa OJ IIECT
MecelH 0 meT roauHa. Paay ce o nuckopumthaBamwy MajoieTHUKA y cienu(uyHe cBpxe
— 3J10ynoTpedy AeTeTa Koje, 4eCTO, HUje HH CBECHO YHILCHHUIIC JIa j€ UCKOPUIThEeHO WiH Y
KOj€ ce CBpXxe uckopwuihana.

Tpehn o6nuMk yuHU OHO JMIE KOje MpBa JBa OOJMKAa W3BPIIN IMpema JETETY,
YYUHHIIAI] OBOT 00JMKa he ce Ka3HUTH 3a Jeyio U3 cTaBa 1. 3aTBOPOM O] IIECT MECENH 10
TPHU TOJIMHE, a 32 JIeJI0 U3 CTaBa 2. 3aTBOPOM OJ1 jeJIHE IO 0caM I'OJIMHA

UYetBpTH 00sMK TipenBul)eH je cTaBOM 4 U YMHU Ta pajiha JIMla Koje mpudaBiba 3a
cebe WM apyror, moceayje, mpojaje, mpukasyje, jaBHO M3JaKe WU €IEKTPOHCKH HJIA Ha
APy HAYMH YMWHU JOCTYIHHM CJIHKE, ayauOo-BU3yelHE WM JApyre IpeaMeTe
nopHorpadcke cajpKuHE HacTajle HWCKopulhaBameM MaJIOJIeTHOT JIMIa, Ka3Huhe ce
3aTBOPOM OJ TPH Mecela 10 TpH rouae’. OBO KPUBHYHO AEN0 MOXKE OMTH M3BPIICHO

> http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=201&CL=ENG, noctynHa 27.04.

2010.ron.
6 .

ITo ce Tmue npumene Hrp. mepe U3 wi.504e¢ unu Opyrux CoeLujaHUX MCTPaXKHUX Mepa OBO JAEIO
IpeJicTaBlba jelaH 0l BeoMa MHTEPECaHTHUX NpuMepa. Hamme Teopujcku nmpuMmeHa oBHX Mepa OM mpema



camo mpema IMyHOJIETHOM JIMILY, jep Ou ce Yy CYImpOTHOM pajJnjio O M3BPIICHY OBOT Jeja
anu u3 craa 1. Y morjieny BUHOCTH NOTpeOaH je ymunubaj . Y craBy 5 npenBul)eHo je
na he ce mpenMeT o KojuMa je ped oy3umajy.

3akoHUK He Aaje neduHMIM]y mopHorpadckor marepujana. Muade, pactypame
nopHorpadckor marepujana 1o XVIII Beka HHje HM MHKpUMHUHHCAHO . KoHeeHyuja o
3aumumu oeye 00 cekcyaiHe eKCnioamayuje u cekcyannoe snocmasmarsa y 4i. 20. naje
nedHHANM]y’ B OHA je KOX HAC 3aKOHOM O ECHOM MOTBPHMBAEY YBEACHA y MPABHH
cucteM. OBO JIEJIO j€ CBPIICHO Mpeay3uMamkeM Ma Koje OJ1 aITepHATUBHO MOCTAaBJbEHUX
paamby U3BPIICHA, a y MOTJIey BAHOCTH MOTpedaH je yMHUIIba].

[IporucuBameM OBOr KPUBHYHOI JieJla M BEIMKOI Opoja KaKIHUBUX palbU
3aKOHOJIaBall j€ MMAa0 HaMepy Ja 3alUTUTH NCUXO(PHU3UYKU U TOJHU MUHTETPUTET JeLE.
KpuBnunu 3akonuk y wiany 112. nedunuine nojmose (8) JleteToM ce cmaTpa Juiie Koje
HUje HaBpLIWIO dYeTpHaecT rojauvHa. (9) ManoneTHUKOM ce cmaTpa JMIE Koje je
HaBPIIIWIO YETPHAECT TOAMHA, a HUj€ HaBpIIWIO ocamHaecT roauna. (10) ManonetHum
JIALEM CMAaTpa Ce JIUIIE KOje HHje HABPIHIO OCAMHAECT TOIHHA .

3a nmoka3zuBame KPUBUYHOT Jieja MOTPeOHO je, Ha HeCYMIbMB HA4HH, YTBPIUTH
BpeME€ M MECTO H3BpIICHAa KPUBUYHOI [I€J1a, HAUMH M3BpIIEHA - KOja O]l PaJmbH
U3BpIICHA je CIOPOBEJCHA M IpeMa KOM JHIly, a 3a oapeheHe oOimke OBOr jena
NOTPEOHO je YTBPAMTH Ja C€ pajd O MAJIOJIETHOM JIMILY, OJHOCHO O jaerety. OBO cy
UHIUIMjEe Koje ce Mory Haszpetu Beh mpu o6e30ehemy suna Mecta WM NPUIMKOM
BpiIeka yBuhaja, a majbuM Mepama koje he ce mpeay3uMaTtd W TOTBPIWTH WU
onoBpruyTu. Takohe je moTpeOHO YTBPIUTH Y KOM OOJMKY je HaBeJeHH MOpHOrpadCKu
cajpkaj MaHU(ECTOBaH, J1a JI1 ce pajau o ¢poTorpadujama (MMUKUMA), ayTUO BU3yCTHHM
3amMcuMa, Kao M HAYWH HAa KOJU j€ YYUEEH JOCTYmHUM. TO je HEOmXoaHo U
JOKYMEHTOBATH IPUIIO3MMA Ca JIOTOBA CEpBEpa OAHOCHO padyyHapCKOr cuctema. Takole,

3KII mommra y 063up 3a npyru u Tpehu 006IMK y ApyroM ciiydajy, a He 3a IPBU U YETBPTH, Ka0 U APYTH y
IPBOM CIIy4ajy.

I'epke, M u np., Op.cit., ctp.147.

Am6po3 Iape je y XVI Beky 00jaBro yiIOeHHK 0 aKyIIEpCTBY y KOjEM je 10 JieTajba ONHCa0 HauMHE Ha
Koje JkeHa cebe MOXke JOBECTH JIO0 CEKCYaTHOT KIMMAaKca. 3a OBY KIUTY OH je TOHBCH W MPeTHa My je
CMpTHa Ka3Ha, a caMa Kibura je 3a0pameHa. Hukona Bene je myGamkoBao 1675.rox. miaycTpoBaH pajx y
KOjeM je BEpOJIOCTOJHO OIMCa0 MYIIKE W JKEHCKe reHurtanje. CBH NpUMEpIH OBOT paja Cy OAY3eTH U
YHHUIITEHU OJ] CTpaHe BiacTu. [IpBU CyACKH MOCTymak 3a pacTypame mopHorpaduje Boher je y Enrmeckoj
1727.ron. y xojeM je onTyxenu ouo (u ocyhenu) Eamynn Kepn. Kmure 3a koje je romeH Owie cy moa
Ha3uBuMa , KynmmoHoBo yipe®, ,.BeHepa y manactupy” mta. Kaxmen je ca 33 ¢yHTe U jenHy roauHy
HaJ30pa.

Koja je cmemmdpuuno oxapehena y cBpxy morpebe objamrmaBara OBOI KPUBHYHOT Jiella — OTET

MOJATHIKE HEKOPEKTHO, ajllil A€O je KOHBEHIMjE Ma je U Jajbe y IMIMPEM ONTHIAjY, U IOIpa3yMeBa CBAKH
Marepujal KOjH BH3YEITHO OJICIHKABA WM ONHCYje AeTe (M MAaJOJIETHHKA) YKJbYUCHO y CTBapHE HIIH
CHMYJIOBaHE CEKCYalTHO eKCIIIMIUTHE Pajibe HIH OWIO0 KOje OJACINKaBame (OMICHBAE) JCUHje TOITHE
opraHesa IPUMapHO CEKCyalHe CBPXE.
' TIpema crapom pelersy KpHBHYHO-IIDABHOM peryiaTioM y PemyGmimyu CpOujn ManoIeTHHLM H3HAL
14 rogmHa crapocTd Hucy OmiaM 00yxBalieHH KPHBHYHO IIPaBHOM 3alITHUTOM. Takole, mpubOaBibame U
IOCeI0Bake MaTepHjana KOjU IpeNcTaBiba Jeunjy HopHorpadujy y padyHapcKOM CHCTeMY HHje OMIo
npenBuljeH0 Kao KakmbHBO. MHaue M 3akOH O MAJIOJCTHHM YYHHHOLMMa KPHBHUYHHX Jefa |
KPUBUYHOIPABHO] 3aIITUTH MAJOJETHUX JMIA y Wi. 3. Jaje UCTOBETHE KaTeropusaluje M IMopex Tora
MOCeOHO KaTeropusyje crelupHUYHy KaTeropujy Miahux IyHONeTHHX jiuma a0 21 roxuHe, Ha jenaH
crenupu4aH HAaYMH UX CBPCTaBajyhu Tako y KaTeropHjy JIMIa Ha KOja ce MOTY NPUMEHHUTH ojpende oBOT
3aKOHa M THME UM Jajyhu nmoce6aH Mojoxaj y KpUBUYHOIIPAaBHOM CHCTEMY.



3HAYajHO je, Ha HECyMIbMB HauWH, YTBPIUTHU Be3y JMIAa ca MaTepHjaJioM KOjU je
MHKPUMHUHHCAH y OBOM KpuUBUUYHOM Jeiny. [TocebHo je BakHO McTahu yumbeHHIly Aa ce y
Clly4ajy OBOT KPHBHYHOT Jejia pagdl O MaJoJICTHHM JIMIUMa IITO 3aXTeBa MOCEOHY
Naxmy y MocTynamy uMajyhu y BHIY HBUXOBE TOAWHE, CHEMUPUIHO TCHXO(PU3UUKO
CTalbe W TIPOLEC pa3Boja M ca3peBama, OWIO J1a ce paad O MaJOJEeTHOM JIMIy Kao
M3BPIIMOIY KPHBMYHOT Jefa WIH TAKBOM JIMIy Kao omTeheHOM WIM CBEIOKY' .
[Toceban mpobieM ce MoKe TI0jaBUTH Y cllydajeBUMa Koju Ou OWJIM mapajoKCalHU, KO
KOJUX C€ Kao M3BPIIMOIM W >KPTBE jaBJbajy MAJIOJETHHUIIM KOjU Cy y BE3H, YCIEN,
onpehernx, Huckux mobyma. I1oceOHO MHTEpECaHTaH je Ciydaj T3B. CeKcTHHTa'’. Y
OBaKBHM CJIy4ajeBIMa MOpa CE€ BOJUTH pavyyHa O CBPCH KaKIaBarmba OBAKBOT TIOHAIIAA
Ka0 M pPECcOlMjaTH3allMOHOM CMUCIY IIOKpeTama Bohema IOCTyNKa W U3pHILamba
cankimje’”. V3y3eTHO je y OKBHpHMAa pacBeT/baBama [eld, KOja MMajy KOHOTALIA]Y
MPUCYTHY OBOM KpPHUBHYHOM eIy, 3HauajHa MehyyHapojHa TONHMIMjCKA capaamba.
Bugehemo na je y mocnenme BpeMe WHTEH3WBUpPaHA AaKTHBHOCT Ha OCTBapHBAmY
capajbe y OBUM mpasimma’ .

[ITo ce mporecHOr naena TUYE W IOCTYNKa MpeMa JIMIHMa Yhje KPTBE CYy
MaJjoJieTHA JIMIIa W Jiella OH uMMa CBOjux crnenuduyHoctu. Behe, kojum mpesacenasa
CyAMja KOjU je cTekao rnoce0Ha 3Hama M3 O0JIacTH IpaBa JeTeTa M KPHUBHYHOIPaBHE
3alITUTE MAJIOJIETHHUX JIUIA, CYAH MyHOJIETHUM YYMHUOIMMA cliefehuX KpUBHUHUX Aera
nponucaHux KpHBHYHHMM 3aKOHHMKOM, ako je omTeheHH y KpPUBHYHOM HOCTYIKY
MaJosieTHO Jinne: [IpukasuBame nopHorpadckor MaTepujajia U uckopuithaBame Je1e 3a
noprorpadujy (wian 185)". JaBan TyxmIam Koju je cTekao moceGHa 3HAHA U3 06IACTH

1 I'epxe, M u gp., Op.cit., cTp.148

CeKCTHHT je KOBaHWIIA KOja O3HauaBa Cllame, MpUMame WM TIpociehuBame ceKCyaaHO eKCIUIUIUTHE
WK cyrepupajyhe clMke Harux Wid cKopo Harux ¢otorpaduja myreM MMC winu mymmMejaa (1 1 Mejia)
KOje OBaKBUM ITyTeM ca3Haje Tpehe mure. OBaj 3Ha4ajaH MOMEHAT ITOJpa3yMeBa JnIa Koja cy usmely cede
pa3sMeHmIa oBakBe (Qororpaduje a WHKPHUMUHHIIE ce TpociehuBame Tpehoj ocobnm. Mu OM y TakBOM
ClTy4ajy UMaJiil MapaJoKCalHy CHTYalHljy y K0joj OM KaXHBHBO OMIJIO M CaMO pa3MEHHBambe OBHX MOpYyKa
m3Mmel)y nBa MamoneTHa nHma. Y OBOM CMHCIY 3HAQUajHO je HABECTH pe3ylTaTe HCTpaxmBama Koxc
Komynukaruja http://www.cox.com/takecharge/safe_teens_2009/media/2009_teen_survey_internet
_and_wireless_safety.pdf nmocnenmwu nmyr npucrymbeno 01.09.2010.roa. Ilpema nctom 65% cekcrepa cy
MymKkapny, a 35% neBojumiie, cexcrepu he Hajmppe Outu crapuju ManonetHurm 61% (16-18) Hacympor
39% (13-16). Y morenmy ymoTpeOe BHCOKOTEXHOJOMIKUX CpeACTaBa HHTEpecaHTHo je na 81%
MAaJIOJIETHUKA TIOCENIyje WM KOPHUCTH MOOWIHH TenedoH ca mpuctynom HHTepHety, a 89% mocenmyje
mpodu Ha HEKOj COLUjaTHO] MPEXH.
13 Mopa ce u30ehn KakmaBambe MAJOJETHHKA Y OHOj MEpH K0joj OM Ce Ha HHXOBY PECOIHjaTH3aIH]jy
MOTJIO YTHIIATH JI0 T€ Mepe J1a OHa HeMa CBPXY, Ha MPUMEp U3PHIAKk-eM 3HAYajHO JYTUX Ka3HH.
14 HapouuTo je uHTepecanTHa Aekiaapanuja kojy je 19.04.2010.rom, ycBOjuO €BPOTCKH MapiaMeHT KOjoM
ce 1mo3mBa Ha cTBapame CHCTeMa paHOT yro30opaBama y 00JIacTH Jednje mopHorpaduje. 3a BUIIE O OBOME
BuzetH Ha: http://www.smile29.eu/doc/DS29_EN. pdf Takolje je 3HawajHO MOMEHYTH W Ja y OKBUPUMA
HWHTEPIIOJI - a moctoje 6a3e moxaraka ca hororpadujama no3HaTe 1 HEIIO3HATE 3JI0CTaBJbakbE JeIe, Kao
n 0a3za mojaTaka — IIpPHE JINCTE CajTOBa Ha KOjUMa ce pPa3MEmYyjy MOPHO CaiapKaju ca JenoM Kao
cy0jeKTHMa Ha THM CaJpiKajuMa.
1 Iopen ommcanor nema y mutamy cy u: Temxo youctBo (umaH 114); HaBoheme Ha camMoyOHCTBO H
nomarame y camoybuctBy (uman 119); Temka Temecma moBpema (wian 121);0tmmma (uman 134);
CunoBame (wian 178); OOpyOa Hajy HemohnuMm muueMm (wian 179); O6myda ca mererom (wiaH 180);
O6spyba 310ymoTpebom momoxaja (uaan 181); HemosBosbene mosne panme (wian 182); IMoasoheme u
omoryhagame Bpiiema MoMHOT ofHoca (uwiaH 183); IMocpenoBame y Bpiiewhy npoctutynuje (wian 184); ;
BanOpauHa 3ajennuia ca manonaetHukoM (wian 190); Oxy3sumame manonetHor ymia (wiad 191); TIpomena
MOpOANYHOT cTama (wiaH 192); 3amymtamke W 370CTaBibake ManosieTHor juna (wiaH 193.); Hacusse y
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mpaBa JIeTeTa W KPUBUYHOINPABHE 3alITHTE MAJOJETHHUX Juna mokpehe m mocrymak
NPOTUB IYHOJETHUX YYMHWIANA JPYTHX KPUBHYHUX Jelia MponucaHux KpuBuuHUM
3aKOHUKOM, carjacHo ojpeadama OBOT JieJla 3aKOHA, aKO OLIEHH Ja je TO MOTPeOHO paju
noce0He 3aIlITUTE JUYHOCTH MAJIOJIETHUX JIMLA Kao OmTeheHnX y KpUBUYHOM IMOCTYIIKY.
KpuBuuHu mocrynak NpoTHB OKPUBJBEHUX 3a OINMCaHa KPUBUYHA Jejia CIIPOBOAMU CE
npeMa ojpendamMa 3aKOHUKAa O KPUBHYHOM MOCTYNKy. McTpary crnpoBoau ucTpaxHH
CyllMja KOju je CTeKao moceOHa 3Hama M3 00JIaCTH MpaBa JeTeTa U KPUBUYHOIIPABHE
3alITUTE MAJIOJIETHUX JIMLA. Y HCTpa3u KpPUBMYHUX Jejla Ha IITETY MaJIOJIETHUX JIMIA
YYECTBY]Y CIIEIIHMjaIM30BAHU CIIY)KOCHUIIM OpPTaHa YHYTPAIIkUX MOCIOBA KOJU Cy CTEKIIH
nocebHa 3HaWa M3 O0JACTH MpaBa JeTeTa W KPUBUUYHOINPABHE 3allTUTE MAaJOJETHUX
JUIA, KaJ] Ce MOjeIMHE pakhe TOBEpaBajy OBUM OpraHUMa.

Kan Bone mocrtynak 3a KpUBHYHA Jlejla yYWME-E€HA Ha IITETYy MaJOJETHUX JIUIIa,
JaBHH TYXWJIAIl, UCTPAKHH CyJHWja U cynuje y Behy he ce ogHocuTH npemMa omreheHoM
Bozichu pauyHa 0 HBErOBOM Y3pacTy, CBOjCTBUMA JJUYHOCTH, 00pa3oBamy U MpUINKaMa y
KOJUMa XWBH, 1oceOHO HacTojehu nma ce m30erHy mMoryhe mreTHe MoCJeauIe OCTyIKa
M0 HEroBY JIMYHOCT W pa3Boj. Caciymame MajoJieTHUX Julla obasuhe ce y3 momoh
MICUX0JIOT A, TeIarora Wik Jpyror CTpy4HOr JIHIA.

AKO ce Kao CBEJIOK caciTylllaBa MaJIOJIETHO JIMIE KOje je omTeheHO KpUBUYHUM
nenoM HaBeneHuM y wiany 150. 30M, caciymame ce MOXKe CHPOBECTH HAjBUIIE JBa
yTa, a U3y3€THO U BUIIIE MyTa aKO jeé TO HEOIMXOJHO PaJH OCTBAPEH-a CBPXE KPUBHYHOT
noctynka'®. V ciydajy 1a ce MaIoNeTHO JHIe caciyliaBa BHIIE O JBA IyTa, Cyadja je
JyXaH JIa TOCeOHO BOJU padyHa O 3alITUTH JIMYHOCTH U Pa3Boja MaJoOJIETHOT JIMIIA.

nopoaunu (wian 194); HenaBamwe m3npxkaBama (wiaH 195); PomockpBmeme (wian 197); Pa3bojHuuka
kpaba (wran 205); Paz6ojaumrso (wran 206); U3nyna (unan 214); OMoryhaBame y)xnuBama ONOjHUX JpOTa
(unan 247); PatHu 35104MH NPOTHUB LMBHIJIHOT cTaHOBHMINTBA (uimaH 372); TproBuna Jpynuma (4iaH
388); Tproeuna nerom paau ycBojema (wian 389); 3acHUBambE POIICKOT OJJHOCA M TIPEBO3 JIMIA Y POIICKOM
oxHocy (unan 390).

10 [Ipennor HoOBOr 3aKOHMKAa O KPHUBHYHOM IOCTYNKY YBOIM HOBY Kateropujy Iloceomno ocemmugoe
ceedoxa. MatepujaiiHu yCIIOB 32 ofpehuBame cTaryca moceOHO OCETIHUBOT CBEIOKA MOXKE CE TIO/ICIIUTH Ha
nBa noacucrema. IIpBu mpexncrtasibajy oapelheHe ocoOuHE came THIHOCTH CBEOKA, TOK C€ IPYTH OXHOCH
Ha crenr(UIHOCTH U3BPIICHOT KPUBUYHOT jAena. HamMe, roauHe XXUBOTa CBEJ0KA, BETOBO MCKYCTBO KOje
jé CcTeKao y XHBOTY, HAYMH Ha KOjU je ’KMBEO O BEpMEHA KaJa je M3BPIICHO KPHBUYHO JEJIO, POTHA
oapeheHocT U 3/paBCTBEHO CTame MOTY YTHIATH Ha TO Jla C€ TaKBOM CBEJIOKY JOJENH CTaTyc IOCeOHO
OCETJBUBOT CBEOKA. ¥3 TO C€ 0Majy U CHEIM(PUIHOCTH KPHBUYHOT JAeNa KOje je M3BPIICHO a MoJ KOjuMa
ce moapasyMeBa IpHpoja Aela, HAuWH Ha KOjU je M3BPIICHO Kao M IMOCIEIWIe KOje Cy HacTale yCIex
U3BpILICHa KPUBHYHOT Jena. He Tpeba 3aHeMapnuTH U Apyre OKOIHOCTH KOj€ Cy KapaKTEPUCTHYHE 33 CBAKH
KOHKpETaH CIlydaj. YIpaBO OBM €IEMEHTH — MaTepHjallHOT YCIIOBAa O BEIUKOT 3HAaudaja Cy 3a TaKTHUKY
obe30cherma IMYHMX JI0Ka3a, TE je OBa KaTeropHja caMHM yBohemeM y 3aKOHOJABCTBO JOIPHHENA y
IPUCTYITy Ap>KaBHUX OpraHa OBOj KaTErOpPHMjU CBEJOKa, a ca JpYre CTpaHe, y3UMame MCKa3a 0] OBAKBUX
KaTeropuja CBEIOKAa HOAMIIO Ha BUmM HHUBO. DopMmamHM YCIOB: 3a Jqo0Wjame HAaBEAEHOT CTaTyca
HEOIIXO/HA j¢ MHUIMjaTHBA OJJHOCHO 3aXTeB, KOjH MOTY OpPraHy KOjU BOJIY MOCTYIAK ITOJHETH CTPAHKE HIIH
caM cBenok. Taxole, opran moctymnka Moxe Mo CIIy)XO€HOj AyKHOCTH CBEJOKY OJPEIUTH CTAaTyC IOCEOHO
OCeTJBUBOT cBeZioka. OpraH KOju BOAM MOCTYIAK MOXKE JOHETH pelIemhe KojuM ce oapeljyje mocraBibame
IIyHOMONHHKA NOCEOHO OCETJHUBOM CBEJIOKY aKO OIICHHM JIa jé TO HEONXOJHO Kako OH ce 3aITUTHO HEroB
HHTEpec. Y TOM CIIy4ajy jaBHU TYKHJIAIl WM TPeICeJHHK Cyda y 00aBe3H je Ja IMOCTaBUM IMyHOMOhHHKa
CXOTHO pemocieqy CHHCKa aJBOKaTa JOCTABJECHOT CyAy OJf CTpaHEe HAAJICkKHE aJBOKATCKE KOMOpE 3a
onpehuBame OpaHWIana MO CIYKOCHO] AYKHOCTH. Hcnumusare nOCeOHO o0cemmugoe c8edoKd
HcnutnBame oceGHO 0CETILUBOT CBEJIOKA MOXKE CE CIIPOBECTH MCKJbYUHBO MOCPEICTOM OpraHa KOjH BOJIH
noctynak, mro he pehu — cyna. ToMm npunnkom, opraH Koju BOAM IMOCTYIAK MOPa OCEOHO BOAUTH padyHa
0 MaXJEUBOM OJHOCY ITIpEMa CBEIOKY ca TEXHOM Ja Yy CBAaKOM Cly4ajy He HacTyle MOTCHIWjalHe
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YKonmuko, ¢ 003upoM Ha OCOOEHOCTH KPUBUYHOT JI€Jia U CBOjCTBA JIMYHOCTHU
MAJIOJIETHOT JIMIIA, OLIEHH JIa j€ TO MOTPpeOHO, cynuja he HapeIuTH 1a ce MaJIOJIETHO JIUIE
caciymiaBa ynorpeOboM TeXHHYKHX CPE/ICTaBa 3a MPEHOC CIHMKE U 3BYKa, a CacIyllamke ce
crpoBoAM 0e3 MpUCYCTBA CTpaHaKa M JPYTHMX yYECHUKA MOCTYNKa, Y MPOCTOPHUJU Y KOjO]
Ce CBEJOK Haja3W, Tako Jla My CTpaHKe, W JIMIAa KOja Ha TO UMajy IpaBo, MUTama
MOCTaBJbajy TMOCPEJICTBOM CyAMje, TICHUXO0Jora, Mejarora, COLWjaHOT pagHUKa WU
APYTOT CTPYYHOT JIUIIA.

MarnonetHa nmna, Kao cBefo-omTeheHn, MOTy ce cacilyliaTé U 'y CBOM CTaHy
WM JIpYyroj TPOCTOPHjU, OJHOCHO OBJAImheHoj YCTaHOBU-OpPraHW3alldjd, CTPYIHO
0CIoco0JbeHO] 32 WCHUTHBAKE MAJOJNETHHX JHNa. [IpM HCOUTHBamy CBEIOKa-
omreheHor, Ip)KaBHH OpraHW MOTY HapeIuTH NMPHMEHY Mepe caciyllama ynoTpeooM
BUICO JIMHKA.

Kana je manosieTHo nwie caciyliaBaHO y MPETXOJHO MOMEHYTHM CIly4ajeBHMa,
Ha TJIaBHOM MpeTpecy he ce yBeK MPOYHMTATH 3alMCHUK O FHErOBOM HCKa3y, OJHOCHO
MyCTUTH CHUMAK Cacyllarmba.

MOCJICANIIE KPUBHYHOT IOCTYIKA, KOjé HETaTUBHO MOTY YTHIATH Ha JIMYHOCT CBEHOKA Ka0 U HHETOBO
TEIECHO WM JYIIEBHO CTame. AKO OpraH KOjU BOJM IOCTYIAK TaKO OMIY4H, 33 NMOTpeGe HCIHUTHBAEmE
CBEJOKa MOXKe OWTH 3aTpakeHa CTpy4Ha oMol ICHXOonora WM COLMjIHOT paJHUKa Kao W APYror
CTPYYHOT JIUIA. Y OBOM CMHCIY CTpy4YHa moMoh MMa CBpXY OJIAKIIama JaBama HCKa3a Kako CBEIOKY TaKO
U y3UMamba HCcKasa Cyay, Jakie, JBOCMEpPHY.

ITocebHa kaTeropmja cBemoka cy jaema, koja Mory aa Oymy CBEIOIH U CBeAOIH — omTeheHn, Koa KOjux
nocToju MoryhHocT koH(pabynanuje, xuneprpoduje gorahaja u Apyrux AeBHjarpja. YIpaBo 300T TOra je u
HEOITXO/JHA CTPYYHA ITOMOh IPHINKOM HUCITUTHBAA OBE KaTErOpHje CBEAOKA.

[ToceOHO OCeTIHUB CBENIOK CE MOXKE MCIHTATH M MOMONY IMOCEOHMX ayquo BHAEO TEXHHYKUX Cpe/ICTaBa
KOjH CITy’Ke 3a IIPEHOC cIHKe U 3ByKa. CrpoBoljemeM TakBe OJUTyKe OpraHa KOji BOAH IOCTYIAK, CBEJOK Ce
UCIIUTYj€ JIOK Ce HaJla3| y caM IpOCTOpuju Oe3 MpUCyCTBa CTpaHaKa M APYTHX yYeCHHKa y mocTynky. Mako
OBAaKBE OKOJIHOCTH OJAKINABajy MOCTYIAK Caciuyllama Pe3ylTaT y KPHUMUHATHCTHYKOM CMHCIY HHjE y
MOTITYHOCTH a/ieKBaTaH. Hanme, naBame Mcka3a OBUM ITyTEM JIMIIABa HAC AUPEKTHOT KOHTAKTa MH BHBO ca
JMIEM KOje OJroBapa Ha IHTama WIM HEOMETaHO H3Naxke, HHje Moryhe y KpUMHHAIMCTUYKOM CMHUCIY
(wnu wTa Bume y GOpeH3NYKOM — CMUCTY (DOPEH3MUKOr MHTEPBjya) BUACTH CBAKH MOKPET JHIA, CBAKY
BETOBY MHUKpOEKCIIpecH]jy, Moryhe mrycTparope win amOieme mokpera u ci. Jloxyme, moryhe je oBakas
HCKa3 CHUMUTH ayIHO — BUJEO TEXHUKOM, IITO je Y OBOM CIIy4ajy JIaKiie, a IITo oMoryhaBa W KacHHjy
o0Opaxy oBakBOT MarepHjana, ysehaBame HeI0Ba M PETHCTPOBAkE JETI0Ba MCKA3a U HEKUX OJ MOOpOjaHuX
esleMeHaTa (P OPEH3UYKOT MHTEPBjya, HIp. MHUKpoekcipecuje. OBO OM M3HCKUBANO Ja CyA HAaKHAJHO
IIOHOBO TIperiefa OBaKBE MaTepHjayie M Taja UX MOJATHO aHANM3HpPA, all 003upoM Ha omnTepeheHoCT
CyZOBa, TO j€ HIIaK Y JOMEHY (haHTaCTHKE.

[ToceOHO OCETJFMBU CBEJOK MOXE CE HCIIMTATH M y CBOM CTaHy WJIM JPYroj HPOCTOPUjH OIZHOCHO Y
oByamheHoj WHCTUTYIHU]U KOja je CTPYYHO OCHOCOOJhEeHA 3a UCTMTHBAKE MOCEOHO OCETJhUBUX JUIA. Y
TOM CIydajy Mo)Ke ce Takohe NOHeTH o/ulyka OJ CTpaHe OpraHa HA/UIS)KHOT 3a Boheme IOCTyIKa O
yrnoTpeOr MOMEHYTHX TeXHHYKHX CPEJCTaBa, HO M y OBOM CIydajy IOCTOjU CIMYHA NpoOiIeMaTHKa rope
OIIHCAHO].

OHO mTO je BeoMa Ba)KHO 3a 3ALITUTY JUYHOCTH ITOCEOHO OCETJBUBOT CBEIOKA je UHI-CHHIA J]a OH He
MOXXe OWTH CyOueH ca OKPUBJECHHM, OCHM Yy CIIy4ajy [a TO caM 3axTeBa. 10 je BeoMa BaKHa Mepa
IpEeBeHIMje CeKyHAapHe BUKTHMH3AILHje XpTaBa, HApPOUHUTO, Kaja Cy y MUTaky KPUBHYHA Jella IMPOTHB
HOJIHE €11000/Ie, MPOTHB YOBEYHOCTH U APYrHX Ao0apa 3amTuheHnx MehyHapoaHUM IpaBoM, alM U Apyra
TEIIKa KPUBUYHA JIeTIa.

H3y3eTHO je OMTHO HAMOMEHYTH [a y CIyd4ajy AOHOUICHA pEIleHha OJf CTpaHe OpraHa KOjH BOAU
MOCTYNAaK KOJUM C€ OJUIydyje O aHraXoBamy IIPU HCIHTHBambYy MOCEOHO OCETJHHMBOT CBEJOKA JIMIA ca
MOCEOHMM CTPYYHHUM KBanu(uKanujama win Kopuinhemsy HOCEOHMX TEXHHYKHX CPEACTaBa MWIIH
oapehuBamy OKOIHOCTH KOj€ ce OJJHOCE Ha MECTO HCIMTHBamba CBEJI0Ka, jkaba HHje T03BOJbEHA.
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AKO ce Kao CBEJIOK caciIylllaBa MAJOJIETHO JHIE KOje je YClel TMpUpoie
KPUBUYHOT JIeJa, MOCIEAMIA WM JAPYIHMX OKOJHOCTH, MOCEOHO OCETJHHBO, OJHOCHO
Hajas3yu ce y MoceOHO TEIIKOM AYIIEBHOM CTamy, 3a0pameHo je BPIIUTH CyoUemhe u3Melhy
Eera U OKPUBJHEHOT.

ManonetHo nuie kao omreheHn Mopa uMaTH MyHOMOWHWKAa OJ TPBOT
caciyliama OKPHBJBEHOT. Y CJy4ajy Ja MaJIOJIETHO JMIle HemMa myHoMohHMKa, mera he
peniemeM U3 pesia aBoKaTa KOju Cy CTEKIIM rmoceOHa 3Hama U3 00JIacTH MpaBa JeTeTa u
KPUBHUYHOIPABHE 3aIITUTE MAJOJIETHHX JIMIA TIOCTABUTH NPEACEIHUK cyjaa. TpouKoBu
3acTynama najajy Ha TepeT OyIIeTCKUX cpejcTaBa cya.

AXO0 Tpeno3HaBambe OKPUBJBEHOT BpIIM omTeheHo MarnonerHo nume, cyn he
MOCTYIAaTH MoceOHO 00a3pHBO, a TAKBO Mperno3HaBame he ce, y cBUM ¢azama MocTyIiKa,
BPIIUTH Ha HAYMH KOjU y MOTIYHOCTH OHeMoryhaBa Ja OKpHBJbEHH BHIU OBO JIUIIE.
KpuBnunu noctynak 3a kpuBuuHa neia u3 wiana 150. 30M je xuraH.

1.2 HaBoheme MaJI0J1€THOT JIMIIA HA MPHUCYCTBOBa-€ MOJHUM pagmbamMa

3akoHO/aBall TpOMHCYje OCHOBHM oOnMK Ha cinenaehum naumn: ,,Ko HaBenme
MaJIOJIETHUKA J1a MPHUCYCTBYje CWJIOBamYy, 00JbyOM HIIM Ca HOM H3jeIHAYCHUM YHHOM
WIH IPYTOj TOJHOj pajaibu, (3aTBOP O IIECT MECEIH A0 MEeT roJuHa U HOBUaHa Ka3Ha).*
Jaxne paama je HaBoheme Ha MPUCYCTBOBAKE — IITO MOJIpa3yMeBa HaroBapame, HeKe
o0JIMKe TICUXWYKE Ccyrectuje onapeheHor nmia mpema MajoJeTHHUKY Y CBPXY HETrOBOT
HaBohewa Ha mpucycTBoBame ojpeheHom norahajy (cnmoBamy, o00byOH UM
U3jeHaYeHOM YMHY, Kao U JpYroj MojiHoj paamu). [laxie, moryhe je u na, mpumimkoM
BpILICH-a, HA TIPUMEP, KPUBUYHOT JIeJIa HEJ03BOJbEHHUX TMOJTHUX PAJbU MPUCYTHO JETE U
MaJIOJIETHUK KBaJU(UKYje MOCTOjaleé OBOT KPUBUYHOT Jena mopena npeor. CtaBom 2.
onpehyje ce Texu OOJIHK: YKOJHKO je JAeT0 YYHIEHO YyIOTPeOOM CUJIe WU MPETHe, WIH
npeMa JieTeTy, (3aTBop oA jeaHe no ocaM roauHa). OBxe je kBamudukyjyha oKogHOCT
KPUBUYHOT JieNia yroTpeda Cuile WK MPETHe, Aakie U MOryNHOCT MOCTOjamba MCUXUIKE
MpUHY/E TpeMa MaJOJETHUKY Kao CPEACTBO M3BpIICHA KPUBUYHOT jena. V3Bprimmalg
OBOT' KPHMBUYHOT JIella MOK€ OWTH CBaKo JHUIE, ald, MO MPHUPOJIU CTBApH, MOCEOHY
TEXKUHY HOCH OKOJIHOCT YKOJIMKO j€ y MHUTamy JIUIE KOje je& Y CPOJHUYKOM OJIHOCY ca
MaJIOJIETHUKOM. Pajilba KpUBUYHOT Jiea CBpIICHA je CAaMHM MPUCYCTBOBAHEM OBAaKBOM
yuHy MasiosieTHoOr Jsmma. [locebaH ciydaj oBAe Be3aH je 3a CUTyalHjy ,,lIOCPEIHOT
nmpucycTBa“ kama ce nyreM HTepHET KOHEKIMjeé OBakBa aKTUBHOCT TPUKaXKE
MaJIOJIETHUKY Wi jaeTeTy. Kox nokasmBama OBHX KPHBHYHHX Jiejla 3HAa4ajHA TMaXKmba
MOpa c€ YCMEPUTH Ha MOCTOjambe JI0Ka3a O CEeKCyallHUM pajJmbamMa KOjuMa j€ MaJloJIETHUK
MPUCYCTBOBAO, KA0 M O TParoBMMa KOjH CE€ MOTY IIOBE3aTH Ca HEeroBHM mpahemem
TakBor Marepujaia. OBakBH TParoBH y cllydajeBUMa ayIlu0 BU3YEITHUX 3allca OCTajy Ha
padyHapy MaJlOJIeTHHUKA U CepBEpUMa, IMOCPEICTBOM KOjHX Cy NMPHKA3MBaHU, Kaja je y
nutaby BTK. W3 Tor pasinora je jako 3Ha4ajHO CIIPOBECTH yBHN)aj aricoyTHO MOIMITY]yhu
mpaBuia lege artis, a Takohe M Tperiesame W TpeTpecare padyHapa M ToJaraka
NOXpamkeHNX y wuMa. [Iutame pagme HaBohema MajoleTHHKA y JaToM Clydajy Mopa

' 3akoHoM 0 m3MeHaMa 1 nonynama Kpusuunor 3akonuka of 31.08.2009. rogune y unany 55. 3akoHa o
n3MeHama u nonyHama Kpusuunor 3akonuka [Tocne unana 185. noxaru cy u unan 185a u 1856.
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outu, Takohe, HEABOCMUCICHO YTBphHEHO, 0O3UPOM Ja MpeACTaB/ba KBATU()UKATOPHY
OKOJHOCT Ta jeé HEOMXOJHO JOOpPOBOJFHO TPUCYCTBOBAKE OJI  MPUHYIHOT
NPUCYCTBOBaka M YTBPAWTH HHUBO, HAYMH W CTENEH HaBolema Ha MPUCYCTBOBAIE,
OJIHOCHO HAYWMH M CpeJCcTBa npuHyne. HapouuTo je mHTEepecaHTaH Ciydaj MOCTOjama
MopHOTrpa)CKUX CajToBa HAa KOjUMa TOCTOje OTpaHUYCH-a 3a MajoJieTHA JIMIA, a KOjH
HEMajy HUKaKBHX JPYTUX 3alITHUTA, OCUM IOCTaBJbamkha MUTakha CTAPOCTH MOCETHOIIA, a
KOj€ je Beoma JIako 3a00uhu.

1.3 UckopumrhaBame pauyHapcke Mpeske HJIM KOMYHHKAaNMje IPYTrHM TeXHHYKHM
cpeICcTBHMA 32 U3BPIIeH-¢ KPUBUYHHX JIeJIa IPOTHUB IMOJIHE ¢JI000/1e mpemMa
MAaJI0JIeTHOM JIUILY

[IpBu ocHoBHM 00nuK riacu: ,,Ko y Hamepu u3BplIeHa KPUBUYHOT Jieda U3 4Jl.
178. craB 4 (KpUBUYHO JIETIO ,,CI/IJIOB&H:C“)IS, 179. ctaB 3 (xpuBu4HO 1eno ,,O6s5py0a Hal
Hemohuum sunem™), 180. ct. 1. u 2 (O6spyba ca neretom), 181. cT. 2. U 3 (KpUBUYHO
neno ,,005py0a 3moynoTpedoM nosnoxaja), 182. cras 1 (kpuBuyHO aemno ,,HenozBosbeHe
nonHe panme”), 183. craB 2 (kpuBuuHO aemno ,JllogBoheme u omoryhaBame MOJHOT
oaHoca“), 184. cras 3 (kpuBu4HO aeno ,Ilocpenosame y Bpiiewy npocturynuje’), 185.
craB 2. u 185a oBOr 3akoHWKa, KOpucTehu pauyHapcKy Mpexy HIM KOMYHUKAIU)y
JIPYTUM TEXHUYKUM CPEJCTBHMA JOTOBOPHU Ca MAJIOJETHUKOM CAaCTaHAK M TMOjaBH c€ Ha
JIOTOBOPEHOM MECTY pajid cacTaHKa, Ka3Huhe ce 3aTBOpPOM O IIECT MECEIH A0 MeT
rOJJMHa U HOBYaHOM Ka3HOM. CTtaBoM 2 mpomucyje ce u Texu o0nuk: ,,Ko nemo u3 crasa
1. oBOT WwIaHa U3BPILIHU IpeMa JAETeTy, Ka3Huhe ce 3aTBOPOM OJ] je[THE 10 OcaM rojauHa.”

Unanom 18506. caHKIMOHHCAHO je HCKOpUIThaBame padyyHApPCKE MPEKE WIH
KOMYHHUKAIHje APYTUM TEXHUYKHM CPEICTBUMA 3a M3BPILCHE KPUBHUUHUX JIeJia POTHB
MOJTHE C€JI000/Ie MpeMa MaJIOJIETHOM JIMIy WM JAeTeTy. JlaHac paama OBOT KPMBHYHOT
Jieia moApa3yMeBa MoCTOjalkbe HaMepe U3BPIIUOIA Ja KOpUIThelmheM pauyHapcKe Mpexe
MM KOMyHHKAIlMja JPYTMM TEXHHUKHM CPEJICTBMMAa JOTOBOPH cacTaHak =~ ca
MAaJIOJIETHUKOM, U JIa C€ TI0jaBU Ha JOTOBOPEHOM MECTY pajHl cacTaHKa. Y OKBHpY OopOe
HpOTg(I)B BTK nHajunTeH3UBHUja capajma y MOCIEABEe BpeMe Be3aHa je 3a OBa KpUBHYHA
nena’ .

18y Toky 2009. roauHe JOTOIMO CE U jelaH Cly4aj y KOME je MyHOJIETHO JIUIe, KOje je, MpeacTaBibajyhu
ce Kao MaJIOJICTHHK o7 17 TOIMHA, KOHTAKTHUPAIO Ca MAJIOJCTHHM JHIEeM (cTapocTd 13 roamHa) mpeko
commjaiHe Mpexe Facebook W, HaKOH Tora, W3BPIIMIO HAJ THM JIMIEM KPUBHYHO JENO CHIIOBamkba W3
y1.178. K3 PC

" Mosnar je cnyuaj u3 pedbpyapa 2009. roqune kana je Anekcanaap Hemkosuh (43) yxamniieH 300T CyMibe
Jla je CeKCyallHO 3]I0CTaBJba0 MAJIOJIETHY AEBOjUHIly KOjy je Ipe Tora HaMaMHO JaXKHO ce IpeAcTaBibajyhn
Ha MHTepHeTy Kao mecHaectoroanimy Oummm. [IpHiInKoM HBeroBor Xarlema, TMONUINja je Y BEroBoj
kyhu mpoHamia anton 1 MoowHU Tededon ca Buire on 100 ¢ororpaduja ManoneTHUX JHIla 00a moa.
www.facebooksrbija.com/uhapsen-pedofil-sa-fejsbuka/informacije/135.html, roctymso 10.01.2010.rox.

20 Kommanuja Landslide GaBuma ce u3pagoM U OJp)KaBameM HTepHET mopTajia 4uje YCIyre cy ce
miahane xpenuTHUM KapTunama. Anpuna 1999. ronuse, MOMTaHCKN CIYXKOCHUIN CY TIPHjaBIIIN TTOJIUIIN]H
cllydaj y KojeM ce TpeKo OBOT cajTa pekiaMupa Jeunja nopHorpaduja. Osnamnhena ciyxOeHa JTUIa cy y
capaJamH ca CTpyYmanuMa u3 MajkpocodTa NpUCTYIIII caapxajy VHTepHeT mopTaia U OTKPIJIH 3HATKY
KOJIMYMHY Jieunje TopHorpaduje 10 Koje ce MOINIO NPHCTYNHTH IuiahameM IPEeKo KPEIUTHE KapTHUIle
kommnaHuju Landslide. ABrycTa uCTe TONUHE, 3aIUICHCH j¢ CaB MaTePHjall U YXAIIICHH Cy FB-CeHU BIACHUIH
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VY 60p6u nporuB VHTepHEeT nepoduiuje aHrakxoBaH j€ BEJIMKH Opoj Jbynwu,
[0CTOj€ MOoceOHe MOJIMIMCKE jeANHUIIE KOje NEPUOANYHO OTKPHBAjy MU3BPILIMOIE OBUX
KpUBHUYHUX W HHUXOBE oOpranmsaiuje. bpojHa yapyxema rpahana ce 0OaBe OBHUM
npo0JIeMOM M OMaXKy KpTBama, a YeCTO U CaMH XaKepH MOMaxky Jp)KaBHUM OpraHuMa
y OTKpUBamy OBaKBUX TIpyna. Y CyINpOTCTaBbatby OBOj T0jaBM HEOINXOJHO je
OpraHM30BaTH BeOMa MIHPOK (GPOHT ca ydemheMm CBHX pelieBaHTHUX aKTepa y
HajpasIMIUTHjUM YIOTaMa, jeIHHO TO MOXe IaTH ajeKkBaTa pesyirrar . Toxom 2008.
rogune y CAJl cy Tpu Benuka MHTepHeT npoBajaepa Sprint Nextel, Time Warner Cable i
Verizon, mnocturiv AoroBop o OJOKUpamy TMpPUCTyNa CajTOBUMA ca JEYHjOM

Tomac u [lenuc Pumu. Janyapa 2000. romune Tomac Puau OuBa mporyaiieH KpUBHM 3a TUCTPHOYIIU)Y
neunje nopHorpaduje u ocyhen Ha ykymHo 1335 rommHa Ka3zHe 3aTBOpa KOja je HAKOH YJIOXKEHE Kaide
cMmambeHa Ha 180 romuna. [lenuc Pumu je ocyhena Ha 14 roauna. I[lpumukom uctpare, Tomacy Puny je
HAJIO)KEHO J]a OCTAaBH aKTHUBAaH IOPTAl KOMIIaHHje Kako OM ce OH MCKOPHCTHO y Jajb0j MCTPa3d IPOTHB
neunje noprorpaduje. Asrycra 2001. uardopmarmje npukymsene u3 kommnanuje Landslide nckopumhenn
Cy 3a MoKpeTame onepanuje ,,JlaBunaa“. [Togamy o HaunHy pajga MHTEpHET mopTaia Kao U 0 KOPUCHUIIIMA
Koju cy Iahaind KpeAWTHHM KapTHIlaMa yCIyre M TIPEKO EJIEKTPOHCKE IOIITe MOPYYHUBAIH ICYjH
nmopHOTrpacKM MaTepHjall, KOPUCTIIIN CY 3a IOCTaBJbambe HTEpHET KIONKH Ca IIMJBEM Jla C€ HPHUKYIIC
nokazu npotuB Landslide xopucHuka. Kao pesyntar, yxammieHo je npeko 1000 ocyMBUYSHHX JIUIA KPO3
144 wucrpare cmposenere y 37 apxasa yHyrap CAJl-a. [lybsba mcTpara je foBela W A0 JIMIA BaH
tepuropuje CAJl-a. ®BU je cBojuM CTpaHHUM KOJerama HpOCIEANO Te HH(popMmamuje, Koje Cy mopen
ocTajor ynHWiIa umeHa 7272 nuna y Benukoj bputanuju u 2329 y Kanaau. /lajbe uctpare cy JoBene 10
HOBHX Xallllela mmpoM cBera. Omepammja ,,Pyma“ (enr. Operation Ore), je, Takolhe, moBe3aHa ca
UCTparoM MpoTuB Kommanuje Landslide. Onepaununjy je crmpoBena bpuTaHcka HOJNHIMja HAa OCHOBY
nH(popManyja Koje cy IPOUCTEKIe onepanyjoM ,JlaBuHa®. [IpuMemeHe Cy cIMYHE METOME, a Pe3ynTar je
6uo npamaTtmuaH: 7250 ocyMmHUCHHX JHNa, 4283 mperpare JOMOBa OCyMBHUYCHHX, 3744 yxamIleHHX,
1848 onryxenux, 1451 mnpusHama, 493 wuspeueHe omnomene, 879 wucTpara NPOHUCTEKIUX HOBUM
nHdopmanmjama, 140 neme CKIOMEHO W3 CYMEHBHX M OINACHUX CHUTyalWja M Ha Kpajy, 4ak 39
camoybucrasa. Maxo je omepanuja ,,Pyna“ oTkpuna 3Ha4ajan Opoj negoduia, IMCTpuOyTepa 1 KOPUCHHUKA
Jedje MopHorpaduje, KacHHje Ce HCIOCTaBWIO Ja je OWIo JocTa MpoIycTa y HCTparaMa Koje cy
pe3ynTHpale HOTPElIHNM ONTyk0aMa M pacTypeHuM mopoaniaMa. Hajehm mpomyct je Ouo mro HuCy
JIeTaJbHO TIpOBepeHe MH(OpMaIHje 10 KOjUX Ce JOIUIO MPeKo KPESAUTHUX KapTHIA Koje Cy KopuirheHe y
mrahawy npeko MurepHera. McnocraBmio ce na je Behu Opoj THX KapTHIa yKpaJeH, Kao M J1a HBUXOBa
yrmorpeba HUje BoAWia 10 Jeduje mopHorpaduje Beh 1o HEKHMX Ipyrux, Oe3asleHHx caapkaja. Bume o
oBoMe y huposuh, /. Jankosuh, H. JlaheBuh, M. ,,Cyber podzemlje u Srbiji“, Penopmep, 16.11.2005.
cTpaHa 12.

2 Awmepuuku cinyx6a FBI (Federal Biro of Investigation Eng.), Ha OCHOBY mojaataka o Mpexxu MHTepHeT
nenopuna y CAJl, xojy je otkpmino Opesbeme 3a 00pO0y NPOTUB BUCOKOTEXHOJOUIKOT KpUMHHAJA
MuHucTapcTBa YHYTpallbUX IocioBa PemyOmuke CpOuje, MOAHENO je KPHBHYHY IpPHjaBy HPOTHB
CBeIlITeHUKa - menoduna u3 amepuuke apkase by Ilepcu. IlpaBocynuu opranu CAJl cy mpuUXBaTWIH
OTIEpaTHBHU IIOJIHUIHI|CKH MaTepHjas 0 Mpexu mepoduna kojy je mocrauo MVYII Pemybanke Cpbuje. YV
¢dedpyapy 2009. rommae MVYII PC 3amodeo je cONCTBEHy HCTpary, Koja je IOBela [0 Xalllema
ocyMmbIYeHOT. OTKPUBEHO j€ J1a OBO JIAIE CBOjE aKTUBHOCTH 00aBJhall0 Y OKBHPY HEKOJHKO TEeTOPHICKAX
rpymna, Kao ¥ Ja je UMao PErHCTPOBAHO HEKOJHKO JIKHUX HAJOTa eIeKTPOHCKE MOINTE M HAJOra y T3B.
,cobama 3a "eToBame", 1a ce Ha MHTepHeTy JTaKHO MPEACTaB/bao Kao 13 - TomuNIka ICBOjYUIa HIIH Kao
XKEHCKa ocoba m Majka ox 25 rommHa. [IpunmkoMm mperpecama merose kyhe, nmponalien je megogmicku
Matepujal Ha ghje je mocrojame ykazuao MVYII Cpbuje, xao u apyru poxasu. OBae ce Mopa yKas3aTH U Ha
YUICHUITY J1a ce y akTyeaHoM K3 Je(MHUTHBHO HE caap>Kd KPHBHUYHO JeNo Kpahe HICHTHTETa a Koje je
H3y3€THO HEOIXOJHO Y aKTYyeJIHHM OKOJHOCTHMA Y CBETY, a Jia je Ja)KHO Ipe/CTaBJbarme NpeaBul)eHo
11.329. K3 moTnyHo aHaXpoHO. AHaXpOHOCT JI0JIa3H 0] CyOjeKkara KOju Cy MpeJAMET OBOT KPUBHYHOT JIeia
— ciIy)xOeHa JIUIa ¥ BOjHA JIMIA.
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nopHorpadujom u ymaramy cyme on 1,1 MunmoHa monapa paad NpoHATAXKEHma U
Gprcama ca Mpexe IefopIICKIX MaTeprjana’.

[Ipema nHaBomamMma rTpyme ayropa ,,[yKWIAalITBO WHTEH3WBHO capahyje u ca
MelyyHapoJTHUM OpraHu3alidjama y by Ccy30Mjama Jieurje mopHorpaduje u OTKpUBamba
M3BpIIMJIAIla OBHMX KPUBMYHMX Jefla. YCTaHOBJbEHAa je WHTEH3UBHA capajma ca
Harmmonanaum nentpanaum 6upoom (HIIb) MHTEPIIOJIA y beorpaay, Ha OCHOBY 4Mjux
obaBemTea Cy NPEeKO aKTUBHOCTH JAPYrux opranusanuonux jemunuina MVYIT PC,
oTkpuBaHu KopucHuIM MHTepHeTa y CpOuju a mpeko uujux padynapa u kopuithenux UIT
azpeca™ je BPILICHO IPEy3HMarbe M pasMeHa nego(riIckux Matepujana. Tako je y OKBHpY
omepamyja ,,Man*, ,,Myocuc* u ,,J{lyra*“ unearudukoBaHo BuIIe Jula Koja cy ce OaBuiIa
OBOM BpPCTOM KPUMMHATHUX axtuBHocTH ). JIOTMYaH HACTABAK OBHX aKija je
crpoBol)eme aKIfyje MoJ1 Ha3UBOM ,,ApMare/on", UCTOT THUIIA.

W3Bpmvonn KpUBMYHUX Jefla JaHac pajuje KOpUCTe MpuyaoHuie (eHri. chat
room), HOBMHCKE Ipyle (€HIVI. newsgroup) U JApyre yciyre pasnuuutux HHTepHeT
cepBHCa, MOCEOHO Yy OKOJHOCTHMMAa CBe 3HauajHHjux web 2.0 aruMkamuja, HEro MITO
KPTBE Tpake Ha MECTHMMa Kao IITO Cy INKoJIe Wi jAeddja urpanumra. [loceOHo je

2 “Three US ISPs agree to block child pornography sites”, Tech Connect Magazine, Internet,
http://www.tcmagazine.info/comments.php?id=20354&catid=6&highlight=child+pornography, 7.05.2009.
O oBaKBHM aKTHBHOCTHMA IIOCTOje MHHUNHMjaTuBe M y EY, amm je MCTO Tako TiiacHa W MHUIMjaTHBA 3a
3aMITHTy y TaKBHM CIyd4ajeBUMa JbYACKHX MpaBa HPOIMICAHUX EBPONCKOM KOHBEHIMjOM O JbYACKUM
mpaBuMa, KOHKpeTHO wI. 8. 9 u 10. KoHBeHmmje 1 TO : mpaBa Ha 3aIITUTY IIPUBATHOT )XMBOTAa U cr1oboje
MHCJIH, CABECTH M BEPOMCIIOBECTH OJHOCHO CJI0001e M3pakaBama. Takohe OBl Ce MMIDIMIHpA U MPaBO
JIUIA KOja Cy WHBAJIWAM HA MPUCTYI CaapiKajuMa Koje jeINHO MOTY MPUMHTH, WIH IIyTeM KOjUX jEHHO
MOT'Y OCTBapUTH KOMYHHKAIIH]y.

Z1p (uaTepHET TIpOTOKON) (eHTI. Internet Protocol) TexHWUdYKa MPOTOKOJ ajpeca padyHapa y MPExkKHO]
KOMyHHKanWju, To je mpotokon tpeher cmoja OCHU pedepentHor mozmena (cmoja mpexe). Campxu
uHopManyje 0 adpecupary, YAME C€ TIOCTIDKE Ja CBaKM MpeXHH ypehaj (padyHap, cepBep, pajaHa
cTaHuna, uHTepdejc pyrepa) Koju je IMoBe3aH Ha WHTEPHET MMa jeIUMHCTBEHY alIpecy M MOXKE Ce JIaKo
HJCHTU(PHUKOBATH Y 1IEJI0j HHTEPHET MPEXH, @ HCTO TAKO CaIp>KU KOHTPOJHE HHPOpMaIije Koje oMoryhyjy
maketuma na Oynmy mpocnehenu (pyrupaHu) Ha ocHoBy mosHatux IP aapeca. OBaj mpoTokonm je
nokymentoBaH y RFC 791 u npencrasiba ca TCP nporokonom jesrpo mHTepHeT npoTtokona, TCP/IP crex
nporokona (enrn.  Transmission  Control — Protocol/Internet  Protocol). Bume o ToMe Ha:
http://sr.wikipedia.org/wiki/%D0%98%D0%BD%D1%82%D0%B5%D1%80%D0%BD %D0%B5%D1%8
2_%D0%BF%D1%80%D0%BE%D1%82%D0%BE%D0%BA%D0%BE%D0%BB MOCHeA’mN  IyT
npuctymbeHo 04.09.2011.rox.

* Komnen Huxomnh, JI. n ap. Op.cit.. ctp, Jo cana cy npen OkpyxHuMm cygoM (Bummum cyzom — on
2010.rox.) y beorpagy BoheHM MOCTYIIM MPOTHUB H3BpIIWIALIA OBOT KPUBHYHOT Ji€Jia, & OBa JIMIA CY
ocyhuBaHa Ha BHIIETOAMIIE-C 3aTBOPCKE Ka3He. Tako je HempaBocHaxHOM mpecymoMm K 6p. 1930/05
ocyhen JC Ha ka3Hy 3aTBOpa y Tpajaly OJ JBaHaeCT TOJMHA 3aTBOpa 300T YETHPH KPHBUYHA Ieja
HckopumnhiaBame MaOJETHUX JIMIA 3a mopHorpadujy n3 wi. 111a. c¢r. 2 y Besu ct. 1 K3 PC y cTunajy ca
KpuBHYHUM JesioM O6Jpy0a My MPOTHBIPUPOIHU OITyZ ca JIHIEM Koje HHje HaBpIImwio 14 roguHa U3 4.
106 ct. 1 K3 PC. OBo mure je mpexko MHTepHera pacTypano Qororpadcke CHUMKE MaJONETHHX JIMIA
nopHorpadcKor caapkaja Koja HECY HaBpInmia 14 roauHa, MyIIKOT M )KEHCKOT TI0JIa Kao 1 0eba Ha Kojuma
je TpHKa3zaHO BpIIeHkE 00Jpy0e, CEKCyalHOT 3JI0CTaB/bakba M MPOTHUBIPHUPORHOT Omyma, amu u 211
¢dororpaduja Kojy je caM CAaudHHMO JOK je 3JI0CTaB/hao MAIOJIETHY NeBOjUYHIly, JIpyrH, He Tako JpacTHYaH
mpuMep je HempaBocHaxkHa mpecyna K 6p, 1207/05 xojom je BH ocyhen Ha Tpu roxune 3atBopa, jep je y
BpemeHcKkoM riepuony m3mehy 12.3.2005. roxune u 18.6.2005. rogune y beorpany, y ABa HaBpara mpoaao
W ToKymao aa mpoaa ororpadceke, GUIMCKe W JIpyre CHHMKE MAaJIOJIETHHX JIMIA MOPHOTpadcKor
cazxpxaja Koja HHCY HaBpuimwia 14 roawHa, Tako HITO je Mpeko MHTepHeTa oriamarao MpoJajy OBaKBOT
Marepujana mpeko VHTepHeTa, a 3aTUM CTymao y KOHTAKT ca CaMHTEPECOBAaHMM JIMIMMAa W yroBapao
npoaajy mo tern ox 100 mo 150 eBpa
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3HA4YajHO yKa3aTH M HAa OKOJIHOCT Jia MAJIOJICTHUIIM, Jelld U ’bUXOBH POJUTEIbH OCETHO
JonpUHOCE 0BaKBO]j cutyammji. Y NctpakuBamy Koke KOMYHHKaIMja™ yKa3aHo je 1a ce
OJl CKOpPO XHMJbaJy HCIHTAaHHX THHEjuepa, mUX 58% ce, y MOCIeAmUX Mecell JaHa,
YIOYCTWIO Y aXypUpame CBOJUX Mpoduia y COMjaIHUM Mpekama, a 63% je mocTaBuiio
CBOjy mpuBaTHy (oTtorpadujy WM BUAEO 3aMKC  Ha COIMjaIHOj Mpexu. M3Bpmmonu
KPUBHYHHX JIeJIa KOPUCTE TO IITO Ha VIHTEpHETY MOTY CEKCyallHO /1a y3HEMHUPaBajy JeIy
y yCIOBMMa KOjU MM TapaHTyjy BHCOK HHMBO aHOHMMHOCTH ald M IPHCTYNAYHOCTH
miaauma. Kopucrehu mpegHocT caBpeMeHHX MHPOPMAIMOHUX TEXHOJIOTHja OHU Ha
paznuuntiM MHTEpHET cepBucMMa kpeupajy Behu Opoj mpodmia momohy Kojux
3a71001jajy IoBepeme nele, 6e3 PU3NIKOT KOHTAKTa, a 3aTUM CEKCYaIHO y3HEMHUPABajy
Y Ha pa3INyuTe HAuMHE yBIIaue y CBOj€ 3aMKe.

Jenna on HajBehmx omacHOCTH Koje TpeTe nenu kaaa ce Hamaze y On-Line
npocropy Ha VHTepHery jecy T3B. ,mpuuaonune”’ (Engl. Chat Room). OBaxaB Buz
KOMyHHUKanuje onBuja ce tekcryaaHum mnopykama npexo MPI[ (IRC) cepsuca (Engl.
Internet Relay Chat) koju (yHKIMOHWITY Ha Taj HAUYMH IITO CE BHIIE CEpBEpa
Mel)ycoOHO moBe3yje paau pazMeHe TeKCTyalHHX Mopyka win ce Bpmu Web 6a3upana
pa3mMena TekctyanHux mnopyka. IRC cepBucu omoryhyjy wHCTOBpeMeHy pa3MeHy
TEKCTyaJIHUX TOpyKa W 3aTO Cy BeOMa NOIyJapHH, moceOHO Mel)y maoleTHHIMMA.
Jlenia ¥ MaJONETHUIIM KOPHUCTE YCIIyre OBUX CEPBHCAa KaKO OM CE€ YIMO3HAJIM Ca HOBUM
npujaTeJbuMa WM pa3MemHBAIM MOpyke ca Beh mocrojehum moszHanuinmma. OBu
CepBUCH TPEICTaBIba]y HEKY BPCTY ,,[ICHXHYKOT HMTPAJHIITA“, ,,IONMUHT MEHTpa"™ WIH
»kapuha re nena u Miagu pasMemnyjy MOpyKe pa3InyuTe MPUPOE, O]l OHUX BE3aHUX
3a u3paay aomahux 3ajaraka J0 OHMX Be3aHUX 3a 3a0aBibame, Moay U cil. [locebHo je
3HAYajHO J1a y YCIOBHMA CBE MOIyJIapHHje mpuMeHe web 2.0 arumkanuja y ComujamTHuM
MpekamMa M OBO TIOCTajy CTaHIapAHE W HeW30ekHE alIMKaluje OBHX OKpPYKEHa.
[lcuxonoruja pasMeHe HMHTHMHHX MHGMOpMAImja” ca [OTIYHHM CIPAHIMMA je
3acTymubeHa u oBje. Mako cy MHoru MHTEpHET cepBHCcH OBE BPCTE KOHIMIIMPAHU TaKO
Jla ce Ha HHMA BPIIM MOHUTOPHUHT, OJ CTPaHe MOJepaTopa’’, y NpHYaoHHIAMa, paid
UCKJbyuMBama, u3Mmel)y ocramor, moryhHoctn na gemna Oyay YrposkeHa HaBeIECHUM
paamaMa, Ha MHOTHMA O] FbHX OBaKBa 3allITUTA HUjE IOBOJbHO e(pUKACHA WM YOIIITE U
He mocToju. OBO je HEOmXOAHO TMOCeOHO TMOCEOHO OOPA3IOKHUTH Y OKPYXKEHY
COLIMjaJTHUX MpeXa, HauMe TaMO OBAaKBHX a/IMUHUCTPATOPA Y YETy — IPUYAOHUIIH, HEMA.
Odekyje ce na KOpPHCHHIIM camu ojapel)yjy CBOj Kpyr TnpHjaTesba U IEJIOKYITHA

= JoctynHo Ha:
http://www.cox.com/takecharge/safe_teens_2009/media/2009_teen_survey_internet_and_wireless_safety.p
df mocnenmu myT npuctymwseno 01.09.2010.rox.

®y UCTPaXXHBAKkYy Ce HIUIO U JIaJbe, TAaBAlkeM CTPYKTYpE IOJaTaka KOjUu Cy 00jaB/beHH Ha COLUjaTHUM
Mpexama: 4% ucnuTaHuka 00jaBmiIoO je ampecy, 9% MecTa Ha Koja 4yecTo u3nase, 14% Opoj MOOHIHOT
tenedona, 14% BeoMa TMYHHUX BUAEO 3amuca, 15% Buaeo 3amuce mpujatesba, 41% rpaa y KojeM KuBe,
45% wna3uB mkone kojy moxabajy, 49% dotorpaduje nmpujatesba u 62% ucIUTAHWKA je 00jaBUIO HEKE
¢dororpaduje Kojuma OTKpUBAjy CBOje JHIle ¥ oapeljeHOM 00uMmy.

Bupryennu mpocTopn y KOjUMa ce MOXE MpHjaBJbHUBATH IOJ MCEYJOHHMOM, 0e3 cTpaxa Ja ce
YYECHUIIIMA Y KOMYHHKaIMjH (TEKCTyallHOj, alld CaBPEMCHH CCEPBUCH HYJIE Hajpa3In4HTHje OOIHKe
KOMYHHUKaIuje, oojenumyjyhu 1o caga HeBul)eHe) OTKpHje CTBApaH HACHTHTET y TPEHYTKY KOMYHHUKAIIH]eC.

¥ Denomen je BeoMa crieniMYaH, MPOCTO je, MHOTO JIAKIIe, TIOBEPUTH C€ MOTIIYHOM CTpaHIy, OBO je,
gecTo, Moryhe 3a ofpacie, a ToCeOHO CHEeU(PUIHO 3a MATOJICTHHIKE U JEIy.
¥ Jluna KOje IPeJICTaB/ba ,,HAA30PHO TEI0 y OBAKBOM OKPYKEHY.
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KOHIIEMI[Mja Ce 3aCHHUBA Ha MIPUCTAHKY KOPHUCHUKA, YaK U BEpU Yy UCTHUHUTOCT H3jaBa Koje
KOpUCHMLIM 7Aajy. OBO mocieamne BeoMa je 3HayajHO 3a MPUCYIT KOPUCHHMKA COLIMjaJIHOj
MPEXH T/Ie C€ OJ] KOPHCHUKA TPaku Ja OyJie HCKPEH MPIIIMKOM MOCTaBJbamba Mpoduia a
71a 33 TaKO HEUITO HeMa JIOBOJHHO aJIeKBaTHE IIPOBEpE.

[Ipexko NHTepHeT cepBuca nepoduin Tpake pamUBY Jielly Kako OW 3a100Min
IbUXOBO IOBEPEHE M CEKCYaHO UX Yy3HEMHUpaBalld, WM Kako Ou ca mUMa KacHHje
cTymuian y (GU3MYKK KOHTAaKT paad BpUIeka KpUBHYHUX Jena. Ha cepBucuma
npuyaonuia (chat room) oxpacia ocoba Moke Ja YCHOCTaBH JUPEKTAaH KOHTAKT Ja
JIETeTOM, KOje Beh ydecTByje y KOMYHHUKAIIMJU ca OCTAJIMM YJIAaHOBHMMA, Tako mTo he ce
JIa)KHO TIPEICTaBUTH Kao JeTe Koje uMma onapeleHa MHTepecoBama U HAKOH TOra 4eKaTh
J1a OCTBApH KOHTAKT Ca JIETETOM CYIPOTHOT 10714, CIMYHOT MHTEpecoBama i ap . Kao
1ITO je peueHo, OH he HajBepOBaTHHjE€ HAMPABUTH HEKOJIMIIMHY MPOQPUIa U KOPUCTUTH
CBaKH YaK ¥ 32 HAMaJbUBAkhE MAJIOJICTHUKA

Onnoc mw3mehy npuctyna uadopmaiyjama u UACHTHPHUKALIM]E YUTadYa MOXKE Ce
WCKOPUCTUTH 3a OIMCHUBamE¢ HauMHA Ha Koju menodunu ypehyjy MHTEpHET mpuctym
CBOjUM 30MpKaMa, yjeJHO M 3a JOKa3WBame KPUBUYHOT Jejia y Torjeay (HU3U4KOr
npucyctBa onapehenux ¢ororpaduja m Buaeo 3amuca. Hajehm mpobnem y oBuUM
cllyyajeBHMa je YCTaHOBJbaBame Be3e u3Mel)y n3Bpiuunola, 1aTor pauyHapa u oapehenux
Mmarepujaia.

Bnacuuim uHpopMamuja Ccy 3aMHTEpECOBAaHM 3a KOHTPOJMCAkE MPUCTYIA
NpUBaTHOM Matepujainy. Mako ce Moke MPUXBATUTH J1a HEHICHTHU(UKOBAHH YUTAJIAL]
NpUCTYNH HHpOpMaljaMa Koje cy NMpHUCTyNavyHe IINUPOj jaBHOCTH, HEUAECHTHU(PHUKOBAHU
NPUCTYNl TIPUBATHUM HUHopMmaljama He Ou Ouo mnpuxsBambuB. llemodmm cy
0Ges6eljiBanu MHTEpHET MPHUCTYIT CBOjHM KONIEKIHjaMa YIOTPeGOM®

. HEUJICHTU(UKOBAHOT OTBOPEHOI MpHCTyNa: KOHCTpyucameM WWW
cTpaHuia 0Oe3 "moroBama' moceTHona u AUCTpUOyHHjoM wuH(pOopmanuja MHTEpHET
rpynama Kojuma ce Moske MPUCTYNUTH ITyTeM jJaBHUX CEPBEPa;

o UACHTU(UKOBAHOT OTBOPEHOT TMPHCTyMa: KOHCTpyucameM WWW
crpanuna umu FTP cajtoBa ca MmoryhHnomhy "jgorosama” ynTaona;
o OTPaHWYEHOTI NpHUCTyna: KoHcTpyucambeM WWW crpannna wim FTP

cajToBa ca JIO3UHKaMa Koje cy auctpubyupane y oksupy WPL] um nuctpulynujom
uHpopMaIja TpyrnaMa KOjUMa CE€ MOIJIO MPHUCTYIHTH CaMO IMYyTeM CEepBUCA KOjU CY
BPILMJIM KOHTPOIY MPUCTYIIA;

. oByamheHor mnpucTyna: KoHcTpyucamweM WWW crpanuna wim FTP
cajToBa ca MPHUCTYIIOM HICHTU(UKOBAHOM KOPHUCHUKY M CAONIITaBamkEM JIOKaIhja
cajToBa TOjeMHIIMMA TyTeM elekTpoHcke momrte uin WPIl xopumhemem TexHuKa
SHKPHUIIIH]E;

. HEOoBJIaNEHOT MPHUCTYIA: MPETIOCTaB/balio ce 1aa je oHemoryhes. Mako
Huje npumeheHn HeoBnmamtheHu NpUCTyN, MpuMeheHe Cy MHOTe TMOpyKe W JMHKOBU Yy
okBupy UPI] xoju mpyxkajy caBere o o0e30ehemy ¢ajmoBa. Cmarpa ce na nepoduinu
HITUTE CBOje 30MpKe KopHIIhemeM Mpolleca SHKPUIIMje U CTpaTeryja penokaiuje (Ha
npuMep, 4yBameM OCETJbMBUX MarepHjaia Ha 3abaueHuM HHTepHET IoKalujama,

% O’Connell, R.: A typology of cybersexploitation and on-line grooming practices, Cyberspace Research
Unit, University of Central Lancashire, Benmuka Bputanuja, 2003, ctp.4.

' Forde P. n Patterson A. TpernoBn & mpobiaeMH y KpUMHHAIY ¥ KPUBHYHOM HpaBoOCyDy,
KpuMHHOJONIKK HHCTUTYT AycTpanuje, 6p.97. HoBemOap 1998. issn 0817-8542, isbn 0 642 24082 5 ctp.7.
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MoceOHO je MHTEPECAaHTHO Pa3MOTPUTH 3aLITHTY CHEHU(PUYHUX ONEPATHBHHUX CHCTEMaA
Hnp. nOC, Be3anu 3a udon u unen — Iphone, Ipad Hayunum cy nokazanu aa je oBe
CHUCTEME BeoMa JIaKO ,,OTBOPI/ITI/I“32)

VYV Peny6munu CpOuju MOCTOjU BHINIE OBAaKBHX CEpPBHCAa a TOBOPHO MOAPYYje
OMBIIMX jYrOCIOBEHCKHX pemyOnKa, 300T CIMYHOCTH je3HKa, Takole je CTBOPHIIO OH
naju (On-line) npoctop Ha HTEepHETY rae cy nena ca tepuropuje Pemyomuke Cpouje y
OTIACHOCTH /12 IOCTaHYy XKPTBE CEKCYaJTHOT Y3HEMHUpaBamba.

Ha nexonuko UntepHer cepBuca rie ce moxe npuctynutu UPL] kananuma y
OKBUPY KOJUX C€ KOPHCTH CPIICKH je3WK, KOpUCTehM KOpHMCHHUYKAa MMEHa W3 KOjUX Ce
MO>K€ HACIyTHTH JIa ce€ paju o neru 10 12 no 14 roauna crapoctu (HaBohemeM HaguMKa
Y TOJIMHE pohema WM CTapoCHE M00M) Yy BPEMEHCKOM pPa3fo0spy oi 2 Yaca JHEBHO y
nepuoay on S5 naHa mpaheHa je KOMyHHKalgja Julla Koja Cy ce, pa3jIuduTUM
HaJMMIIMMa, jaBJbajla pajJd YCIOCTaB/baka KOHTAKTa. Y IMJbY HUCTPAXKUBama I0jaBe
MOKYIIAJI CMO CHpoBOheme KOHTPOJUCAHOI OTrPaHUMYEHOr KPUMHUHAIMCTUYKOT
excrepuMenTa’ . OICepBaLHOHN TIPOLEC je 6Ho orpaHudeH Ha WHTepHET CTpaHHIe Ha
KOJUMa C€ KOPHCTU CPIICKH je3UK, Y OKBUPY TOT MOJpydYja KopuimheHa cy caMO OHa
CpelcTBa Koja Cy y HIMPOj YmoTpeOu (MpeTpa)KMBayu, YUTA4d, MTI.), KOpUIIheHO je
peanrHo MIHTEpHET OKpYyXewe MPUCTYMAavyHO jaBHOCTH. Hamepa je Ouia ia ce orncepBupa
jaBHa akTtuBHOCT mnenodmia. Kopumhen je WHTepHET cajT ca KOHTPOJIHUCAHUM
npuctynom HPLl jemHor cprickor mpoBajaepa (Ha3WMB M3 pa3syMJBUBUX pas3iiora HUje
o0jaBibeH). Camo cy cepBepH ca MPUCTYNOM IIUPOj jaBHOCTH KOPHIINEHH 3a
oIIcepBallyjy rpyma.

3a cBpxe oBe orcepBalyje neaoGpuICKu MaTepujal U NeI0PHICKa aKTUBHOCT je
neuHMCAaHA Kao MarepHjajl KOju ce Hama3u Ha VHTepHeT cTpaHWIlaMa KOjU cam
MpOKJIaMyje eMOIIMOHAIHU WJIM CEKCYallHUM MHTEpecC 3a Jieny (Ha mpumep, dotorpaduje
WIA BHUJIEO CTPUMHHT WJIM BHJICO KJIMIIOBH) a Meno(uicka akTUBHOCT je oapelheHa kKao
Ouno KakBO HaBoheme Ha OINCIEHE WIM JIACHUMBHE KOMYHHUKAIUje OYHIJIEIHO
MaJIOJIETHOT JIMIAa WK JeTeTa (Ha MpuMep HaBOhEeHEM MOTPIAHHMX pedd U Cil.). Y TOM
KOHTEKCTY, mnemoguin cy AeQUHHCAHM Kao JHIa I[OBe3aHa ca MeA0(UICKUM
MarepujaiuMma.

W3abpanu cy neyrpanau UPL kanamm, 6e3 onpehenux tema Tj. ,,yHHUBEp3aaHH
kauam . TIpaheHo je Ha koju he HaumH K KOTMKO he OBHMX JHIA MOKYIIATH 1a BPIIH
CEKCYaJIHO Y3HEMHUPaBame Jelle HAKOH IITO UM Oy/ie CAONIITeH y3pacT JeTeTa, U HaKOH

2y MHUTaky Cy BeoMa MpoOIeMaTHYHH SJICMEHTH M CIa0O0CTH OBOT CHCTEMa OBa U Jpyre MHpopManuje
mupe ce Mory mnpoHahu Ha: http://www.sit.fraunhofer.de/Images/sc_iPhone%?20Passwords_tcm501-
80443.pdf mocnemwu myt mpuctymbeno 10.02.2011.rom.a momaTHe pacmpaBe ce Mory Hahm u Ha:
http://www.net-
security.org/secworld.php?id=10570&utm_source=feedburner&utm_medium=email&utm_campaign=Feed
%3 A+HelpNetSecurity+%?28Help+Net+Security%29 nocnenmsu MyT IPUCTYIJBEHO UCTOT JaHa.

3 ITpema mpodecopy Cumonosuhy, y Kpumunamuctunm Ha c1p.327. — KpuMHUHATUCTHYKH (MCTPaXKHH)
eKCHEepUMEHT. — KpUMUHAIUCTHUKM (MCTpa)XKHH) EKCIEPUMEHT IIpeJCTaB/ba CBECHO, IUIAHCKO M
BUIIICKPATHO BapHpame HOBHX OKOJHOCTH MPIJINKOM KBUXOBOT YBOhEHma y CIOPHH YHEEHHYHU CKIIOI
UCIIUTHBAHOT KPUBHYHOT Jorahaja Kako OM ce YTBPAWIN YCIOBH, Y3POLH, MEXaHU3aM pa3BOja KPHBUYHOT
nqorafjaja ka0 M 3aKOHOMEPHOCTH HACTaHKa IOCIENUIA M TparoBa C IHMJEM IpoBepe mocrojehux u
npubaBibakba HOBUX JIOKa3a. YBohemeM HOBUX OKOJNHOCTH Y YAH-EHHYHH CKIIOIN YTBphyjy ce mocieauie
KOje OHE ITPOM3BOJIC ¥ HA OCHOBY TOT'a JIOHOCE PEJICBAHTHHU 3aKJbYUIIH O HCITUTHBAHOM Jlorahajy.

My IHUTaky Cy KaHAIHU KOjH Ce IOCTaBIbajy ca HAMEPOM 3a CII000IHO pa3roBapame (UCIIpa3He pa3roBOpe)
,,AUTYETOBaE ", 3aTO CE M OCTaBJba]y Oc3 TeMe.
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IITO CaMH KaXy Koje je BUX0Bo rojuire. CpoBeCHOM aHAIN30M YTBphEeHo je aa Ha
WPIL] xananmuma y Penyomumm CpOuju moctoju oapehenu Opoj KOpUCHUKA CTapOCHE
nobu ox 18 roguHa 10 36 romuHa, KOjU, M TIOpPE] OYMTJIEAHE HAllOMEHE Ja Ce paju o
MaJIoJIETHOM CaroBOPHHKY-JETeTy y3pacta on 11 mo 14 roawna, HacTaBibajy Aajby
KOMYHHKAIIHjy Ydja CaJp>KWHA, HEJBOCMHCICHO W OYHUTJIETHO, MPEJCTaB/ba CEKCYaTHO
y3HEMHUpaBame JIeTeTa.

VY nepuony ox 2006. mo 2010. romuHe oa CTpaHe Pa3IUYUTHX MOJIUIN]CKUX
cnyx6u mupoMm Teputopuje Penybnuke CpOuje OTKpPHBEHO j€ BHINE CiIydajeBa
KpUBHYHUX Jena u3 wi. 185. mox nHasusom ,,IIpukasuBame nopHorpadckor Marepujana u
nuckopuimhaBame jene 3a nmopHorpadgujy y okBHpPY Kojux je MHTepHeT ciy’)kuo Kao
CPEIICTBO 32 AUCTPUOYIIH]Y HEI03BOJbEHE CAAPKUHE MIIH KAa0 CPEICTBO 32 KOMYHHUKAIIH]Y
ca nmeroM. Y jeJHOM O]l OBHUX CIly4dajeBa MaTepHjall ydja je caJpKWHa Marepujai Koju
caapXu oOJMKe J1eduje mopHorpaduje, Oa CTpaHE M3BPIIMOINA KPUBHYHOT Jelia
pa3sMemUBaH je ca CTpaHHM Jp)KaBJbaHMMa, JIOK C€ Yy IPYTHM clydajeBUMa pajuio O
MOCTaBJbAy U YHICHY JOCTYITHUM CaJipikaja KOju Tpe/CTaB/ba JIeurjy nmopHorpadujy
Ha cepBepuma VHTepHET cTpaHMIlA, KOje Cy ce Hajlasuie Ha Tepuropuju PermyOnuke
Cpbwje.

3HayajHa IMITETAa KA0 pe3ylTaT 3J0ymnoTpede CcaBpeMEHUX HH(POPMAIMOHUX
TEXHOJIOTH]ja jaBJba CE YCIJIeJ] BEIMKOT Opoja HayMHA W3BPIICHA TaKBUX 3JI0YMOTpeoa.
Oge 310ynoTpede MOTy J1a ce cacToje OJ1 jeJTHe aKTUBHOCTH MJTU MX, Y UCTO BPEME, MOXKE
ouTH 1 BrIIe . MHOra Je1a ¥ MajoIeTHHIIH CMATPajy CepBHCe MpHYaoHua (chat room)
Ha VIHTepHETYy MecTOM Ha KOM ce€ MOry cio00JHO u3paxaBaTd, 0e3 00jazHH oA
pomuTeIbCKOr Hamsopa u 3abpama’. IloBehaBame Opoja colMjaHUX Mpexka Ha
Hutepuery omoryhuio je jbynuma yakiry melhycoOHy KOMyHHMKALH]y, HOCEOHO YKOJIUKO
uMajy ucTa uHTEepecoBama. llopen Tora mro omoryhaBajy Kpewpame pasInduTUX
caJpraja ¥ pa3MeHy HOBOCTU U MH(pOpMalMja, OHU MpyXkajy U MOT'YhHOCT 3a CTBapame
HITETHOT U HE3aKOHUTOT Cajpkaja, U OJpaciuM JbyIuMa Ipyxajy moryhHoct na nohy y
KOHTAaKT ca aJOJIECIEHTUMAa W JIEIOM, Ja 3a/J00Ujy HHXOBO IMOBEPEHE KaKo OM HX
30CTaBJbalM . 3a OIHCAHe AKTHBHOCTH HHje HEONXOZHO Aa M (H3MYKH johe 10
37I0CTaBJbamka JIelle, OBO j€ HApPOYHUTO CBOjCTBEHO web 2.0 amnmukanujama a, oceOHO,
couyjarHuM Mpexkama. OO3UpOM Ha CaBPEMEHO CEKCyalTHO IMOHAIIame MAaJIOJIETHHKA,
JIOBOJBHO j€ J1a HEKU NeJ0(pUI MOCTaHe MpHUjaTesb MaJOJIETHUKY Ha COIMjaTHO] MPEXKHU,
HaKOH dYera My Ce€ OTBapa BeNUKH Opoj ynorpeOspbuBux ¢ortorpaduja, 3a HUXOBE
KapakTepucTuyHe 30upke. Beoma 3HayajHa je M OKOJIHOCT Jla y Ciy4yajeBUMa KIay.
KOMIIjYTHHTa MOXEMO TPENO3HATH HOBE MpoOJieMe Y OBOj 00JIaCTH, HAMME W3BPIITHIIALL
Ce MOJK€ CaKpUTH M3a HEKOT O] mceyaoHnuma (1 u3za tora cmydosatu cBojy UII anpecy
WIM Ha Jpyre CIAYHe HAyWHE TMPHKPUTH CBOj WACHTUTET), W IOXPamUBATH
Hajpa3IUYMTHje MaTepujajie Ha HEKOj JIOKAIlMju y OKBHpHUMA KiayJ KOMIIjYTHHTA.
Takohe, y jennom nepdeKTHOM MPAaBHOM CHCTEMY Y KOJEM CE 3aXTeBa Jla C€ KOHTaKTUpa

3 Quayle E., Loof, L. Palmer, T.: Child pornography and sexual exploitation of children online, ECPAT
International, ECPAT International, Tajmana, 2009, p. 43.

3 Dixon, N.: ,,Catching ‘Cyber Predators’: the Sexual Offences (Protection of Children) Amendment Bill
2002 (QId)*, Research Brief No 2002/35, Queensland Parliamentary Library, Ayctpanuja, 2002, p. 3.

37 Quayle E., Loof, L. Palmer, T.:Op.cit., p. 9.
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onpeheHn BIaCHUK JaTOT MaTepujaja ¥ YNmo30paBa Ha HETOB HEJETUTHMAH Ca/ApKaj, T€
ce OJ1 Bera TPaKH J1a r'a [OBYYE ca HCTE JIOKALMje OBO MOXe OUTH pobieM .

Jluna xoja xopucre oBe cepBHuce Ha MHTepHETY MMajy KOPUCHHUYKA UMEHA, Tj.
HaJuMKe, Kojuma ce Mel)ycoOHO Mpemno3Hajy y KOMYHHUKAIMju W, Ha OCHOBY TOTa,
Mo3MBajy Ha pa3roBop. Jlere koje ce oceha HecurypHo, Koje cMarpa Ja HUje JTOBOJHHO
MHTEPECAHTHO CBOM OKPYKEHY WIH je 0J0a4€HO O/ CTPaHE CBOJUX BPIIbAKa, WM UMa
npoOsemMe ca poauTesbuMa (a IMITO MOKe OMTH OIUC CBAaKOT THHEjUEpa), MOXe Ja yhe y
KOMyHUKanujy Ha oBoM MuTepHer cepBucy. To he mohu ypanutu 6e3 6pure ga he outu
OTKPHMBEHO, TI0Jl OKpUJbEM HaJUMKa KOju My omoryhaa ga mpejacraBe ce0e OHAKO Kako
TO OH, MJIM OHa, Keiu. JIMia Koja cekcyajaHO y3HEMHMpaBajy Jelly Ha OBUM CEPBHCHMA,
HaKOH IITO OTKPH]Y Ja je JIeTe pamUBO WM Ja j€ paHuje OWJI0 3JI0CTaBJbaHO, KOPHUCTE
EroB CTpax U, YECTO, KOPUCTE MPETHE — KaKO OM YCHOCTaBWIIM M ApKajld KOHTPOILY
HaJ UM, a 3aTUM KOHTHHYMPAHO BpLIWIM Y3HEMHUpaBambe WIH, Y HajlOPUM
CllyyajeBUMa, KOHTUHYHPAHO (PU3MUKO 3JI0CTaBJbale HaJ JE€TETOM YKOJHKO CY YCIEeIH
Jla CTyIle ca HBUM y KOHTaKT. Heku manojeTHUIM KOju uMmajy mnpobieme, 4ecTo ce H
3aby0Jbyjy y JHMK KOJU Ha OBakBUM cepBucuMa (opmupajy mnenodunaud (HIp.
POMaHTHYHU CTYACHT WIM YYCHHK KOJU >KEJIM Ja WM TIOMOTHE) M O0Jlajy CBOje
HAJUHTUMHHUJE XeJbe M TajHe KojuMa menoduia JOBOJAE Yy CyNEpPHOpaH IMOJOXKa] U
oMmoryhapajy My /Ja HaKOH IITO MPUKYIH JETaJbe O KUXOBOM JKUBOTY, HCTE KOPUCTH
Bpiiehu yieHe paau 3a/J0BOJbaBama CBOjuUX moTpeda. He Tpeba 3abopaButH na ux y
HEKMM 3eMJbaMa KapaKTEepHIy Kao CEeKCyallHe IMpeaaTope, INTO camo IojayaBa
KOHOTalLlMjy KOjy JKeJIUMO JAa mpukaxeMmo. MHTepHeT je moBehao mpoOneme BezaHe 3a
neunjy mopHorpadujy 300or cBe Behe konmuyMHE HIETaTHOr MaTepHjajia, CBE JIAKIIE
aUCcTpuOyIHje u Jakohe MpUCTyna TakBOM MaTepI/IjaJ'Iy39. WPL] kananu cy jour jeaHo y
HU3Y CpejcTaBa Koje meJopmIn KOpHCTe Kako OM JIONUIM Y KOHTAaKT ca JeIoM pPaau
CEKCYaJTHOT Y3HEMHUPaBama 1 BPIICHA IPYTUX KPUBUUYHUX JIEa.

AHanMM30M HEKOJIHMKO Mpoduiia KOju Cy OTBOPEHH Ha OBUM VHTEpHET cepBUCHMA
(M3 4MjUX ce Ha3WMBa jaCHO MOXKE HACITYTUTH Ja Ce Paau O JAeUH 300T HaYMHA Ha KOjU Cy
KpEHpaHU TOIITO CE CacTOje O] MMEHA M TOJMIITa pol)ermha WM UMEHA U y3pacTa) KOju
cy orBapanu Ha UPI] kananuma y PenyOmuum Cpouju (koju cy y mocMaTpaHOM HEepUoay
umamu on 600 go 1000 xopucHmka), yrBpheHo je aa mempopuin KOpPUCTE HaBeICHE
TEXHUYKE MOTYhHOCTH Kako Ou Tpaxuiiu pawuBy neny y On line mpocTopy, ykJbyuyjyhu
Ty U Jelly KOoja MMajy HEeI0CTaTaK CaMoIloy3/ama Be3aHOr 3a (M3MYKH W3TJIeH WU
IpymTBeHe oxHoce' . OBuM mpodHIMMa OHH Cy HaBoheHH 14 IOMECIE Ja
KOMYHUIIUPa]y ca nenom y3pacta on 11 mo 14 rogmHa koja umMajy mpoOieme y
KOMYHUKaIIMjH ca pOJIUTEIbUMa U citydajHu cy nocetronu VPI] kanana.

* 'y natom ciry4ajy y @paHI[yCKOj TAe ce 3aXTeBa PearoBame Ha OBAKaB HAUMH JIOILIO j€ 0 MPBOOUTHE
HOTpEITHe IPUMEHE 3aKOHa I10 K0joj je XocT (hupMa 3a onpel)eHr oOIINK Kiay KOMIIYTHHTa KaXXbaBaHa 3a
OHO IITO MOCTYjy BeHH KiujeHTH. OBako HOTPENIHy IpUMEHY 3aKOHa KOHCTaToBao je Kacammonu cyx y
Dpanmyckoj u YKHHYO JaTy npecyny. Bure 0 OBOME Ha azxpecu:
http://www.01net.com/www.01net.com/editorial/528466/dailymotion-et-fuzz-reconnus-hebergeurs-par-la-
cour-de-cassation/ mociaeasmu MyT NpUCTYILUbeHO 25.02.2011.Tox.

9 Wortley, R. Smallbone, S.: Child Pornography on the Internet, Problem-Oriented Guides for Police
Problem Specific Guides Series No. 41, U.S. Department of Justice-Office of Community Oriented
Policing Services, CAJl, 2006., p. 9.

40 ExcnepumeHT koju je crpoBefeH ox crpaHe MBaHoBmha, Ypomesuha u Bykosuha y ckiomy apyror
MIpOjeKTa, J0 caja HHje joIll 00jaBJbEH alli je y IPOoLeAYpH 00jaBbHBabA.
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HakoH mTo Ccy ce pacnuTHBaJM 3a MECTO IJiE JIET€ >KUBHU, PA3JIOre HEroBOr
nocehuBama HaBeJICHUX KaHala, W JIPYTHX MUTamka O HETOBOM HJICHTHTETY (Ca KUM
KHUBH, ca KMM Ce JpPYXH M Jp.) JHUIMMa Koja Cy C€ jaBJjbaja paad OCTBapUBamba
KOMYHHUKallMj€ TOCTaB/baHO je MUTambe BE3aHO 3a y3pacT. YTJIaBHOM C€ pPaJuio O
muiuMma ctapocHe a06m o 20 mo 36 roguHa. Y 1najb0j KOMYHHKAIM]jU, KOHTAKT je
OCTBapHBaH ca JHIKMMa KOja Cy, HAaKOH IITO Cy HamMcaja Ja Cy IyHOJETHa, h3pasuja
KeJby Ja HaCTaBe KOMYHHUKAIH]y. [I[puankoM KOMyHHUKAIM]e YOUEHO je Jia cy neaoQpuim
Hay4YMJId MHOTE ,,TPUKOBE", Koje y oBe cBpxe Kopucte Ha IRC kanamuma. [la 6u mpornum
710 TI0JjaTaka o KPTBU OHU Cy (hopMUpalii y BUILIE CIy4yajeBa pa3iHyuTe ,,JTMKOBE  KaKo
OM U3 pa3IMUUTHX MEPCHEeKTHBA MPUIUIA KpTBaMa M Ca3HaJIM IITO BHIIE IOJATakKa.
[prIrKoM KOMyHHKaImje onn Hajuemhe hopmupajy Behun 6poj pasnmduTix ,ukoBa‘’!
3a KOje cMarpajy Ja HajBUIIE OJroBapajy >KPTBH, M HaKOH ojpeheHor BpeMeHa
MOKYIIaBajy /a yhy y MHTUMHH]Y KOMYHHKAIIH]y, YIPKOC YHICHHIM Ja 3HAjy Ja ce
OUMTJIETHO paau O nereTy (y KOMyHUKalMju je HaBoheHO na je mete OojecHo, na je
octano Kyhu u 1a He uje y Koy 300r TeMIeparype, J1a je HICKOPUCTUIIO MPUIIHKY J1a
kopuctu MHTEpHET JO0K poauTesbu HUCY Ko kyhe u ci). Kaga ycmemHo ycmocrase
KOMYHHUKaIlMjy OBa JIMIIa C€ PACTIHTY]y 3a paszjior nocehuBama W OoTBapama npoduia,
TOJIMIITE, MECTO CTAaHOBAaa, LIKOJY, EMOTHUBHHU cTaTyc (Hajuemrha nmurama ce 0JHOCEe Ha
TO Jia JIM JKPTBa UMa MM HEMa JIeUKa), pacluTyjy Ce 3a POAUTEIbE U IBUXOBO MPHUCYCTBO,
npoOsemMe ca poauTesbuMa Koje JeTe UMa M ¢l Bpio uecTto panu npoBepe UCKPEHOCTH
KPTBE MPEKO OCTaINX Mpo(uiIa MOCTaBIbajy CIMYHA WM UCTA THUTamka Ja OU Ce YBEPIIU
aa Ju OkpTBa mpuua uctuHy. Kama casHajy koje cy ocoOuMHE >XpTBE U HEHa
MHTEPECOBamka, KPO3 HEHO MCIUTHUBAIE NMPEKO Pa3IMUUTHX Ipoduia Koje Apke MoA
CBOjOM KOHTPOJIOM, 3a JjaJby KOMYHHUKaLMjy ne1opuian 6upajy HajunoroaHuju npopul u
nocreneHo ¢GopMupajy JHMK IO jKejbama JKpTBe (Hajuemhe muaher numa koje uma
3ajeJHNYKa MHTEPECOBaMa, a Y HEKOJIHUKO cllydajeBa (OpMHpaId Cy M JIMK JEBOjUHIIE
cnuyHor y3pacta). Caza je ancolyTHO jaCHO OTKy/a UM HasUB CEKCYaJIHU IPEAaTopH,
alry3uja je Ha rpaOJpUBHIIE KOj€ ,,IUIETY CBOj€ MpeXke** OKO JKpTaBa NPUKYIUbajyhu cBaky
uHopmaijy o ciaabocTH XpTBE ca HaMepoM Ja je y Hekoj Ommckoj OymyhHocTH
eKCIJIOATHILY.

Haxkon mro nponal)y ,,Hajmorogauju’ npodui 1 HauMH KOMYHUKAIje nea0QpuIn
yOehyjy kpTBe na mpHuuajy O CBOM T3B. ,,CEKCyaaHOM >HUBOTY". [luTamuma HaBoje
XKPTBY Jla UM MpUYAjy Jla JIU Cy MMajle CeKCyallHO MCKYCTBO, ImiTa oja ozache Ha cebu
nMajy oOydeHo (HOp. ,.koje rahumie Hocum®), ,Jga JU MacTtypOupam, KOJUKO Cy
¢bu3nuku pasBujene u cinyHo. [lo ynyhuBamy oAroBopa Ha HEKO OJ1 HaBE/ICHUX MUTAHba
y KOMe JIeTe HaBOJH J1a My HH]j€ jaCHO MHUTame Kpehe MHOTO arpecBHUja KOMYHUKAIIHM]ja
y KO0jOo] ce TIOMHEBY MHOTO BYJITapHUJU W3pa3d M, KOHKPETHHU, TMPEUIO3u 3a
KOMYHHUKAIIM]y Y BE3H MOJIHOT OJIHOCA UJIM HEJI03BOJHEHUX MOJIHUX paamu. Kana youe na
KpPTBa MMa TPo0OJIeM y Be3W HauMHA KOMYHHUKAIIH]e TIOKYIIaBajy Jia joj ce MpUOIIKe Mo
M3roBOPOM KaKO TakaB HAuYMH KOMYHHUKallMje HHUje 4ylaH, Ja TO ,HHje cpaMoTa“ H
HaBOJIE J]a CY U OHM MMAaJIM CJIMYHA UCKYCTBAa y TUM I'OJMHAMAa, KaKo OM MX HaBEJH Jia ce
paay O HOPMAaJHOj MOjaBU. Y OBY CBpPXY MOTY KOPHUCTHUTH M JE€O CBOj€ KOJICKIIH]je
¢doTorpaduja u BUIIEO 3amUca O CEKCYaIHUM aKTMBHOCTHMA MaJIOJETHUKA ca OpaciuM

41 . . . .

ITo jemHoM mpodwmiy nmereTa W 10 MET Pa3TUYUTHUX Npodria, KOju Ta KOHTaKTHPajy, a u3a KOjux,
OYHIJICTHO, CTOjU jeIHO JuIe, yOeheHo na aere, Koje KOPUCTH NpoQHiI HUje CBECHO Ja ce pamd o
YHaKpCHHUM IHTakUMa IIOCTAaBJhaHUX OJ HCTEe 0c00C MPEKO BHIIE JIAXKHUX MPOQHIIa.
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ocobama. Ilo ca3Hamy Aa )KpTBa HE JKEJH J1a KOMYHUILIMPA HAa TaKaB HAYMH Ipedairyjy ce
Ha Jpyre mpoduie, Koje je OHa MPHUXBATHIIA y KEJbH Ja HACTaBe KOMYHHKAIHM])y U
npukyne apyre uapopmaimje. Hajuenthe dopmupajy npoduie y kojuma HaBoze 1a cy
UCTOT I0JIa Kao >KPTBA U J1a UMa]y CIMYHA MHTEpPECOBama. Y HEKOJHUKO CilIydajeBa ce
JIeNIaBaJIO J1a HAaCcTaBJhajy BYJITapHY KOMYHHUKAIM]y, HAaKOH IITO Ca3Hajy Ja KpTBa
KOMYHHUIIUpA ca JPYyrdM NpOQHIOM KOJU OHHM KOHTPOJHUIIY U Jla HAa TOM Npoduiy
KOMYHUKalMjy 00aBjbajy Ha WHTUMHHUJU Ha4yWH (HIOp. YKOJMKO C€ TpEIACTaBe Kao
BPILHAKUIHbA, HAKOH IITO Ca3HAjy ILITa JIeTe MMa Ha ceOu 3al04YHbY JIACLUBHE IpUYe).

V¥ ToKy pasroBopa, nefoQuiau ce, BpJO YECTO, PaclHTyjy U 3a HHTEpecoBamba
JIeTeTa, HeroBe mpobiieMe, MOpOAUYHY CHUTYalHjy, HErOBO KpeTame, KpYyr JbyAH ca
KOjUMa ce JIpyKu, npoduinMa koje nma Ha oapehenum MHTEpHET cepBrcHMa 3a OH JIajH
KOMYHUKalMjy ¥ ci. Bpimo yecto ce pacnutyjy u 3a MHTepHET cepBuce Ha KOjuMa
MOCTOjU MOTYNHOCT ayIno-BU3yeinHe KoMyHuKaruje kao mro cy Hip. MSN unu SKYPE,
Kao W 3a mpoduiie Ha COIMjaTHUM Mpekama kao mro je Hip. Facebook (dejcOyk).
WNurepner cepBuc Facebook cmarpa ce jenHuM o7 HajuoOmMylapHUjUX APYHITBEHUX
MpeKa Ha I/IHTepHeTy42. Hakon mTo no0ujy oBe mojgaTke mpeko HaBeAeHHX VHTepHET
CepBHCa ce TpaXu MHTUMHUja KoMmyHuKanvja. Kao mro je Beh HaBeneHo, Beoma je J1lako
HCKOPUCTUTH TPUjaTEJHCTBO WM PA3IMYMTA CPEJICTBA HA COLMjATHUM Mpexama, Kako
Ou ce AONUIO A0 MHTUMHHX Qororpaduja ¥ APYyrux JIUYHUX TMOAATakKa O MHOTHM
MaJIOJIETHUIIMMA Ha COLWjaIHOj Mpexu. HepeTko mokymnaBajy u J1a JOTOBOpPE CTBApHU
cacTaHak KojUMa ce Jiella MOTY JIOBECTH y ONAcHOCT Jia HaJ muMa Oyne H3BPIIEHO
KPUBUYHO JIEJIO.

Ha nHekonuko mpoduina yodyeHo je Ja CeKCyalaHO y3HeMmHpaBame Kpehe oamax
HAaKOH YCIOCTaB/bakhad KOMYHHUKAllMje THTakmUMa O JIOBEM BElly, HA4YuHY
MacTypOupama, (U3NYKOM H3IMVIeAYy W IOJHOj pas3BHjeHocTH U cil. OmnucaHo je
onrosapajyhe KIacMYHOM TUIMYHOM mpoduuly menoduiia cekcyalHor mnpenatopa. Ha
Hajsehem Opojy mpo¢uia cekcyaaHO y3HEMHUpPaBamke JIMIA Cy 3alo4Hibala HAaKOH
HEKOJINKO MUHYTA, HaKO Cy Y KOMYHHKAIMjH Ca3HAIM Ja C€ Pajd O JCTETYy KOje He KeIn
Jla KOMYHHIIMPA Ha TaKaB HAuYWH, U KOME HHj€ JaCHO O YeMy Ce MpHuYa.

2 Athanasopoulos, E. Makridakis A. Antonatos, S. Antoniades, D. loannidis, S. Anagnostakis, K. G.
Markatos, E. P. Antisocial Networks: Turning a Social Network into a Botnet, Section: Network Security,
Lecture Notes In Computer Science, Berlin, Germany, p.146-160.
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2.T'PYIIA JEJIA ITPOTUB UHTEJIEKTYAJIHE CBOJUHE

[IponucuBameM OBHX KPUBHYHUX J€ja YIOTIYHEHAa je 3allTUTa y HalleM
IIPAaBHOM CHCTEMY KoOja ce IpyXa y MOIJely 3alTHTE MpaBa MUHTEJIEKTYalHE CBOJHUHE.
Kao mTo ce Buau U3 npeTxoHOT TeKCTa enabopupaHo je o mpeKpiiajuMa U MPUBPETHUM
MpecTynuMa KojuMa ce, Takole, ITUTE OBa MpaBa a HA OBOM MECTy roBopuhemMo o
KPUBUYHHUM JeJUMa KOjUMa C€ WHKPUMHUHHILY pPaalkbe Koje TMPeICTaBbajy IIo
3aKOHOJIABIly HajTexa jaena. [pyma KpUBHYHHX Jella IPOTHB MHTEJCKTyalHE CBOjUHE
NOpBH MyT je mpeaBuleHa y HalleM 3aKOHOJABCTBY Y IIaBH JBaaeceT KpuBuuHOr
3akoHuka Pemyonuke Cp6Ouje u3 2005. roauHe na cy Taja v npeasuleHa no npBu myT U
JIBa KpUBUYHA JIeJla KOja 32 00jeKT 3allTUTE UMajy MATEeHTHO MPAaBO U MPaBO Ha JTU3ajH.
To cy xpuBuuno neno “lloBpema mponamazaukor mpaBa’ mnpeauheHo wianom 201.
Kpuuunor 3akonuka CpOuje u kpuBuuHo jneno “Heosmamhenor kopumhema Tyher
m3ajHa”  mpeaBuheHo wranom 202. KpuBuunor 3akonumka CpOuje. VY paHujum
3aKOHCKHUM peIlIeHhUMa HHje MOCTOjana rpyna KpUBHYHUX JIeja MPOTUB WHTEIIEKTyalTHE
cBojuHe, Beh je moctojano camo jenHo kpuBuM4HO feno ‘“‘Heosnamheno kopuiiheme
ayTOPCKOT M JAPYror CPOJHOr TMpaBa” y OKBHPY Tpyle KPUBHYHHUX Ji€Ja TPOTHB
nmoBuHe. Kpuuunum 3akoHukoMm wu3 2005. roaMHE KPUBHYHO [IEJI0 TIOBPEJE
MPOHAJIA3aYKOT TMpaBa M KPUBUYHO JeJI0 HeoBiamheHor kopumihewma Tyher nusajHa
CBpCTaHa Cy y Tpyly KPUBHYHUX [leJla TPOTHB HMHTEJIEKTYalHE CBOJHHE JOK je
MHKPUMMHHCAKE TIOBPEAE OCTAIMX IpaBa MHIYCTPHUJCKE CBOJUHE: MpaBa KHra, rnpasa
reorpaCKux O3HaKa TMOpPEKJIa W TpaBa 3alITUTE Tomorpaduje HMHTETPUCAHUX KOJa
W3BPIICHO y OKBHPY KpuBHYHOT jaena ‘“‘Heonamhene ynorpebe tyhe ¢upme” y unany
233. Kpuununor 3akonuka Pemybimnke CpoOuje.

Ha xpuBu4Ha nena mpoTUB WHTENEKTyallHE CBOjUHE, MM TaKO U HAa KPUBHUYHO
JIeNI0 TIOBpe/ie MPOHAIAa3ayKor IpaBa M KPUBHYHO J1e0 HeoBiamheHor kopumrhema
Tyher nmu3ajHa mpuMemyje ce W 3aKOH O OpPraHM3alMju U HAJICKHOCTH APKABHHUX
oprana 3a 60pOy MpOTHB BUCKOTEXHOJIOIIKOT KpUMHHANA. JJoMEH nmpuMeHe OBOT 3aKOHA
je neduHMCcaH y wiaHy 3 TJ€ je U3PUYMUTO PEUYCHO Jia Ce OH MPUMEbYje Ha: “KpHBHYHA
JieNia IPOTHB MHTEJIEKTYalHe CBOjUHE, UIMOBHHE, MPUBpPEE U MpaBHOT caoOpahaja, KoJ
KOjUX C€ Kao 00jeKaT WM CPEJICTBO M3BpIICHa KPUBHUYHUX Jeja jaBJbajy padyHapH,
padyHapCKd CHUCTEMH, padyHapCKe MpPEKe W padyyHapCKU TMOJAIM, KA0 U HUXOBHU
NPOU3BOAM Yy MATEPUjAIHOM WM EJIEKTPOHCKOM OOJIMKY, ako Opoj mnpuMepaxa
ayropckux nena npenasu 2000 mnm HacTtajma MaTepujaiHa IITETa Mpeia3d HU3HOC O]
1.000.000 uuapa

43 .
Uman 3. 3akoHa O OpraHM3aldju M HAIJICKHOCTH JAPKAaBHAX OpraHa 3a 0OopOy TpoOTHB
BHUCOKOTEXHOJIOIIKOT KPUMHHAJIA.
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2.1 IToBpena MopaJiHUX NMPaBa ayTopa U HHTePIpeTaTopa

[IpBu 00NMK YMHU JUIE KOje MOJA CBOJUM HMEHOM, WJIH HUMEHOM JApYIor, y
LEIUHM, WIK JeTUMUYHO, 00jaBH, CTaBU y MIPOMET NMPUMEpPKe Tyher ayTopckor aena Uiu
UHTEpIpeTanyje, WM Ha JAPYrd HAYWH jaBHO CAOMIITH Tyhe ayTOpCcKO AeNo WU
WHTEpIpeTanyjy (HoBUaHa Ka3Ha WM 3aTBOP J0 TpH roauHe). Jlakie, paama OBOT Aena
je  IOCTaB/beHAa QJITEpHATHBHO U CAaCTOjU C€ M3 JEIMMHUYHOI, WIM Yy LEJIOCTH,
o0jaBjbMBamka WU CTaBJbalkhba y MPOMET TpuMepaka Tyher ayTopckor Jena WiId
MHTEpIIpeTanyje Wid Ha APYyrd HAYWH jJaBHOT CAOMINTAaBaka AayTOPCKHUX Jefla WIIH
WHTEpIpeTaldja 4Yuju M3BpIIMIIALl HHUje ayTop. To moapasymeBa Npojajy, pa3sMeHy,
pacTypame, MOKJIamamke M CBe Apyre ciauuHe aenaTHocTH. O0jaB/bUBamE CE MOXKE
cacTojaTd U3 TpojJiajeé AWTUTATHUX WM JPYruX KOMHja ayTOPCKOr Jieja WId
UHTEpIIIpeTanyje, aal W y oMoryhaBamy JApYyrHM JMIMMa Ja OBakBe IpEeIMETe
KPUBHYHOT Jiena mpey3smy ca onpeheHux HHTepHeT crTpaHuma, 4MMe ce MOKpHUBA
nocJieIib OOJIMK — Ha JPYrd HAYMH JaBHO CAOINIITaBame Tyher ayTopckor aena Wid
WHTEpIpeTaIyje.

Hpyru obnuk Bpmu oHaj KO 0Oe3 /03BOJIE ayTopa M3MEHW WM Tpepanu Tyhe
ayTOPCKO JIeJ0 WU HM3MEHH Tyl)y CHUMJbEHY HWHTEpIpeTanyjy (HOBUYaHA Ka3Ha WU
3aTBOp 10 jeaHe roauHe). [loceban mpoOieM y OBaKBUM CilydajeBUMA j€ TTUTambe Kaja je
W3BpIIIEHA M3MEHa WK TpepahuBame Tyher ayropckor nena wid HHTEpHperanuje. Y
NUTamky Cy IpaBWia lege artis koja ce MOpajy KOHCYJATOBATH y CBAKOM I10j€THHAYHOM
cinydajy. Huje uicto xajma ce m3Boau HIp. [ie3 Hymepa ojpeheHor ayTopcKor nena jep
TaJla TaKBO M3BOlEHE WJIM MHTEPHIIPETalHja MPeJICTaB/bajy MOCEOHO ayTOPCKO JEI0 U
nocebaH 0OJMK MHTEpIpeTalyje, Ma je OYMIVIEHO Jia je y CBAaKOM IOCEOHOM Ciydajy
HEOIXO/IHO Pa3y4uTH Ha KOjJU HA4YMH je JIeJI0 HacTalo W MHTepnperupaHo. [IperxoaHo
OMUCaHUW o0iaMLIM ce roHe mo mpemiory omrteheHor. butHa kapakrepucTHka je aa
M3BpIIMJIAI] HMMa CBeCT O TOME Ja je y mnuramy Tyhe ayropcko peno wuiu
MHTEpIIpeTanyja, Kao M Ja CBeCcHO oO0jaBibyje moja TyhUM WIM CBOJUM HMMEHOM. Y
CYIITHHH HEOIIXOJHO j€ Ja IOCTOje eJIeMEHTH OOMaHe WM JIAXKHOT IpUKa3uBama Ja je
MHTEpIpeTanyja Wil ayTopcKo AEJo JeNo JHUIla Koje 00jaBibyje Win Hekor Tpeher a He
omreheHor.

Tpehu 00Kk YMHU OHO JIUIIE KOj€ CTaBJba y MPOMET NMpUMEpKe Tyher ayTopckor
JeNia WIM WHTEpHpeTanyje Ha HAa4MH KOjuM ce Bpeha yacT uimm yriied ayropa Hiu
u3Bohaua (HOBYAHA Ka3Ha MWJIM 3aTBOP A0 IIECT MECEIH), OBaj OOJIMK Ce TOHU IO
npuBaTHOj Tyx0u. IIpeamern kopumhenn y cBuM onucanuM ooOnuiuma he ce omyseru.

Mopanna mpaBa aytopa Cy jeaHa OJf KOMIIOHEHTH ayTOPCKOT MpaBa, MOpen

MMOBHHCKHUX IpaBa. MopaiHa TpaBa ayTopa NpeACTaBibajy TpYIy IpaBa KOjy ayTop
[0Ce/lyje y OIHOCY Ha HBEeroBO ayTOPCKO Je0. Y OBa IpaBa Ccrajajy:

- [Ipaso namepnumema: AyTop MMa MCKJbYYHBO IIPAaBO Ja My c€ MPH3HA ayTOPCTBO HA
HETOBOM JIEITY.

- Ilpaso na mnasnauerwe umena: AyTOp HMa HCKJbYYMBO IIPaBO Ja HETOBO HME,
NICEYJIOHUM MJIM 3HaK Oyay Ha3HAaYeHH HAa CBAKOM NMPUMEPKY Jeja, OJHOCHO HaBEICHHU
MPUIMKOM CBaKOT jaBHOT CaOIIITaBamba Jema.
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- Ilpaso ob6jasmusara: AyTop Ma UCKJbYYHBO TMIPaBO J1a 00jaBU CBOje JIEJI0 U Ja OJIpean
Ha4yMH Ha Koju he ce oHo 00jaBuTH. Jl0 00jaB/bHBama J€lia CaMO ayTOp UMa MCKJbYYHUBO
MIPaBO J1a JaBHO J1aje 00aBeIITeHha O CaAPIKUHU JIeJia UITH J1a OIUCYje CBOje JIeO.

- Ilpaso na 3awmumy unmezpumema Oena: AyTOop MMa UCKJbYYHMBO IPABO J1a IITUTH
MHTETPUTET CBOT JieJa, U TO HApOYHUTO: JIa Ce CyNpOTCTaB/ba M3MEHama CBOT Jefla O
CTpaHe HeOBIaTheHuX JHIA; A3 C€ CYNPOTCTaBJba jJaBHOM CAOIIITAaBamy CBOT Jieia y
M3MEHEHO] WM HEMOTITYHO] (OpMU; 1a Jaje JO3BOITY 3a Mpepady CBOT Jeja.

- Ilpaso mna cynpomcmasmare HedoCmMojHOM uckopuuwihasary OJena: AyTop HMa
UCKJbYYMBO TPABO Jla CE€ CYMPOTCTaB/ba HCKopuIinhaBamby CBOT Jejla HA HAYMH KOjU
YIPOXKaBa WM MOYXKE YIPO3HTH HCrOBY YacT MM yriued.

MopasnHa mpaBa ce Jakjie 0JIHOCE Ha HEMMOBHMHCKY KOMIIOHEHTY KOja CE€ MOXeE
MIOBE3aTH Ca ayTOPCTBOM Ha HEKOM Jiely. Y CKJaly ca OBUME, KpUBHYHO €0 ,,[loBpena
MOpAJIHUX IIpaBa ayTopa M HHTepIIpeTaTopa’ ce MHKPUMHHHUIIIE Kao:

- O0jaBJpuBamkEe WM jaBHO CAOIIITaBalkE¢ HA JPYTrd HAYUH NMpUMepaka Tyher ayropckor
JeNia WIM WHTepHpeTandje y UEeNWHU WIH JeIMMUYHO, TOJ MMEHOM KOj€ HHje UMe
ayrtopa;

- 3mena wnm mpepajga Tyher ayTopckor Aena WM CHHUMJbEHE HHTeprperanuje 0e3
JI03BOJIE ayTOPa;

- CraBspame y IpOMET MpUMepaKa Tyher ayTopckor Jena Wik UHTepIpeTalyje Ha HaYuH
KOjuM ce Bpelja 4acT Win yrie ayropa mid usohaua. *

Kako ce y npakcu 0Bo Jies10 MOXke JJOBECTH y Be3y ca jeauma BTK?

Pa3Boj TexHONOTHja EJEKTPOHCKE TEXHOJOTHje M KOMYHHKAIMj€ OJIAKIIao je
BHUIIIE HETO MKAaJla Y MPOLUIOCTH 37I0yNnoTpede Koje ce JOTUUY ayTOpPCKUX IpaBa. AKO ce
OBO KpHMBHYHO JEJI0 pa3MaTpa y CBOjUM II0jaBHUM OOJWIIMMa, MOXKe ce johu 10
HEKOJIMKO 3aKJby4aKa.

Kaga je peu o oOjaBibuBamy WIM JAPYrOM HAuMHY jJaBHOTI CAaOMNILITaBamba
ayTOpCKOT jena, Tpebano Ou Mmpe cBera MMaTh y BUY XUTIEPIPOAYKIH]Y €IEKTPOHCKHUX
yacomnuca, TeKCToBa, ¢popyma u 6jorosa. Y T0j ,,lTOTUIaBH TEKCTOBA KOjU c€ 00jaBIbYjy
Ha BUIIEMUIMOHA MHTEPHET CajTOBA U JOCTYIHHU Cy IMPAKTUYHO CBAKOM KOPHUCHUKY
WHTEpHETa (Majja cy HEKU U OTPaHHYEHHU IpeMa WIAHCTBY Koje ce Tuiaha) MpakTU4YHO je
Hemoryhe xoHTposucatu 00jaBJbUBake OBaKBUX caapikaja. OBO je wjaeanHa mojajora 3a
BUIIECTPYKO 00jaBJbUBame TyhHX Aemna mojJ MIMEHOM HU3BPIINOLA, MU YaK HeKUM Tpehum
umeHoM. Kako ce MarepujaiHa KOPUCT HUje OMTaH eJIeMEHT (ped je 0 KpUICHhY MOPATHUX
mpaBa ayTopa), CBako 00jaBJbHMBamkE TEKCTOBA 3a KOje OHAj KOjU MX 00jaBibyje Hema
JI03BOJIy ayTOpa, OJHOCHO HOCHOIA ayTOPCKUX IpaBa, KOHCTUTYHUIIE OBO KPUBUYHO
JIeT0.

* Ynanosu 14-18. 3akona o ayTOPCKUM H cpoHUM npaBuma, Cit. rmacHuk PC 104/09.
* Ypan 198. KpuBuuHor 3akoHuka.
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[Toceban, y mocneame Bpeme cBe yemhy, HAuYWH THOBpEle MOPATHHX IpaBa
ayTopa HacTaje Kpo3 aKTUBHOCTH HWHTEPHET CajTOBa CIEIWjaJM30BaHUX 3a IHCAHE
CTPYYHHUX, HMIKOJICKUX U (aKyITeTCKUX, pagoBa. OCUM LITO jeé OBAKO HELITO 3a0pameHo
akTMMa (QakyiTreTa W yYHHBEp3UTeTa, ,ayTOpU OBAaKBHUX TEKCTOBa ce 0OaBe
XHIEPIPOAYKIHjOM UCTUX W3 TMOTIIYHO PAa3MYUTHX OONACTH, Ma JIOTUYHO HE MOCENyjy
JIOBOJbHA 3HaWma Ja OW Hamucalu KBaJIMTETHE pajoBe Koje mpojaajy. OTyna oBakse
pajoBe YIJaBHOM YHMHE MOTIYHM IUIardjaTd W/winu KoMmwianuje Beh o0jaB/beHHX
TEKCTOBA y IITAMIIAHOM HJIM E€JIEKTPOHCKOM OOJIMKY, HapaBHO 0e3 HaBohema ayrtopa.
IInaeujam, xao o0nuk HeoBnamheHor kopuihema TyhUx CTpydHHX M Hay4YHUX PaJiOBa,
MOCEOHO j€ pacTpoCTpameH O0IHK 3JI0yNOTpede KOju MOXKE JJOBECTH JO0 KOHCTUTYHCAHhA
palme U3BpIICHa OBOI KPUBHYHOT Jiea. Y MpakCcH Cy MO3HATH IJIarkjaTd He caMo Kaja
j€ pe4 0 CEeMHHAPCKUM M 3aBPIIHUM PajoBHMa, Beh U 0 MarucTapckuM, MacTep pagoBUMa
U IOKTOpaTUMa, Kao U IUIarupame MenX ayTOPCKUX HCTpakuBama — MOHOrpaduja, u Cil.
Otyna cy MHOTH YHUBEP3UTETH U KOMEpLMjaJHe KOMIaHMje pa3Buiie mocedan codTeep
KOjH OTKpHBA IIJIarMpame y paJloBUMa CTyIeHAaTa.
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2.2 HeoBsiamheno uckopumhaBame ayTopcKor Jaejia Uiy npeaMera
cpoanor npasa’*®

* Heopnamheno UCKopulThaBame ayTOPCKOT JAeNa UM MpeaMeTa CPOAHOr mpaBa u3 uil. 199. ct. 3. y Be3n
ca cr.l m 2. Kpununor 3akonuka y Be3u ca uwi.33. K3; ITo onryxuumu Ioce6Hor tyxwmmamrsa KT
BTK.6p.42/08, mpecynom Oxpyxnor cyna y beorpagy KI1.Btk.6p.19/08 ox 10.10.2008.rox., 360r
WurepHer nuparepuje, ornamenu cy kpusuM JK.J. (36) u C.M. (35) IIpecynom 6p.K1 BTK 6poj 19/08
KOjOM Cy OKpHBJECHH OCyh)eHH Ha YCIOBHY Ka3Hy 3aTBOpa y Tpajaly OJ IIECT MECeIH ca POKOM
npoBepaBama oJ] 1Be roauHe u3 Kpassea. OHu cy, y nepuoay on 21.06.2005.rogune, ma cBe A0 jJaHa
03.06.2008.rogune, kaga Cy mHIIeHH cioboxe, Ha Tepuropuju OmmraHe KpaskeBo, mo mpeTxogHOM
JIOTOBOPY, y HaMepH Ja ceOu nmpudaBe IMOBHHCKY KOPHCT, ITyTeM OexxndHe MHTepHeT Mpesxe (wireless), 3a
HOBYAHY HaJOKHAIy HeoBnamheHo cTaBJbaiy y npoMeT npexo 500 (meTcToTrHa) IpruMepaka pa3HOBPCHUX
ayTOPCKUX JeNa, pa3InuUTUX HOCHIIANA ayTOPCKHX IIpaBa HA Taj HAYMH IITO cy TokoM 2005.rognHe ma
HaJiajbe, Ha OCHOBY 3ajelHHYKNX (DHHACH]CKUX ylarama, N3rpafiii U MyCTHIN y eKciutoataiujy Wireless
- Oexuuny VHTepHeT Mpexy Koja je (yHKIMOHHCAna HEPEerucTPOBaHO MOJA He(OPMATHUM HA3UBOM
LeXcalibur Wireless* (ExckamuOyp Bajpiec), mro cy UYMHWINM y OKBHPY MOCIOBHOI MpOCTOpa -
npuBpenHor napymrea ,,EXCALIBUR COM D.O.0.“ TokoM Kor mnepuoia Cy y HaBeISHOM IpPOCTOPY
IpUMald HOBUYaHE ymiate kopucHuka MuTtepHera m FTP cepBuca kojuMma je HAKOH H3BpIICHHX YIUIATa
6uno omoryheHo na Ha cBoje KyhiHe padyHape Hpey3uMajy HEoBIalheHO YMHOXXEHE IpUMEpKe
Pa3HOBPCHUX ayTOPCKHX Aesla - y BHAY (OHOTpama, BUJAeOrpaMa, padyHapCKUX IporpaMa M ApYTHX
MYNITUMEAMjaIHUX cafpkaja Koje Cy OKPHBIBCHHM, pagdl CTaBJbamba y MPOMET, HEOBJIAMINEHO IpXKaaH
noxpamene Ha hard (TBpaum) muckoBuma File Transfer Protocol cepsepa Tj. cepBepa ca IpOTOKOJIOM 3a
pa3MeHy (ajnoBa, Koju ce GU3NIKU HaJa3uo y KyhH MPBOOKPUBIGEHOT Ha aJpecH HBEroBOT MPeONBAIHIIITA,
Ha KOjU je NPBOOKPHBIEEHHM NPETXOJHO IIyTeM caTenurckor HHrepHera - m3 erpa download-oBao
(mpey3nMao) HaBeIeHE cajpkaje KOjuMa Cy Kpajibd KOPHUCHUIM IIPUCTYNalM ca CBOjUX padyHapa, y3
YHOIIEHE MPUCTYMHOT MMeHa W KopucHuuke mmdpe - npeko MAC (Media Access Control) agpece u
IPUCTYITHE Ta4dKe Ha KOjOj Cy PErHCTPOBAaHM y NPHCTYIHO] 0a3M KOPHCHHKA (Ha MECTy TJe ce Hala3H
aHTEeHA KOja TpUMa Hajauyd CHUTHAJ HBUXOBE OeKHYHE Mpexe), a moToM download-oBanu (mpey3umalin)
nonyhene cagpxaje — HeoBIamheHO CTaBJEEHE y MPOMET IMPUMEpKe ayTOPCKUX JAela, Y BHIY (IIMOBA,
padyHapCKUX WIPHIA, My3HMKE M APYTHX MyJITHMEIWjalHuX canpxkaja. Kpusudano neno - Heoerawheno
uckopuwhasarwe aymopckoe Oeia uau npeomema cpooroe npasa w3 4i. 199. ct. 3. y Be3u ca cr. 2.
Kpusrmunor 3akonuka. [To ontyxuunu [TocebHor Tyxmmamrea KT BTK.0p.70/08, nmpecymom OkpyxHOT
cyna y beorpagy K1.BTk.6p.44/08 ox 28.11.2008.Tox., 306or MHTepHET nupaTepHje, OrIamleH je KPUBUM
M.C. (30) u3 beorpana mro je, y nepuoxy ox 01.01.2005. ronune mo 03.09.2008. ronune, y beorpany, na
aZipecu CBOT MPeOMBAININTA, Y HAMEPH NPHOABIbaha UMOBHHCKE KOPHCTH, HEOBIAMNEHO YMHOXaBao H
CTaBJba0 y MPOMET Pa3IMuMTa BHCOTpaMcka U (OHOrpaMcKa ayTopcka Jena Belier Opoja omr. Hocuiiana
ayTOpPCKUX TpaBa, y BUIY ONTHUKHX auckoBa y ,.DVD® m ,DivX“ dopmary Ha Taj HaumH mTO je
HeoByamheHo Ha0aBJbCHE KOIHMjE€ ayTOPCKUX JeNa MPETXOJHO HACHMMAaBaO0 HA ONTHYKE, K0 M TBpHE
JUCKOBE CBOJUX padyHapa HAaKOH 4Yera je UXOBY IIpojajy, ca KaramoroM ox oxo 15.000
(nemnaecmxuspada) NOjeIMHAYHAX HACIIOBA U IIEHOBHHUKOM, OTJIAIIIABA0 IIyTEM CBOje ENICKTPOHCKE ajpece
MOIITAHCKOT cepBUca yahoo.com KoOjy je clao 3aMHTEpPECOBaHMM JHMIMMa Koja Cy ce OrjiallaBaja Ha
pasuuM MHTeprer Qopymmma na OM IOTOM, HaKOH NPHCTH3ama HapylOWHA, YMHOXaBao KOIHje
ayTOPCKUX JeJla, MaKOBA0 WX M TaKO NPHUIPEMJbEHE JINYHO JOCTaBJha0 KYIIMMa, IITO jeé YHHHO CBE JI0
UHTEpBeHIHUje oBIamheHnx ciayxOennx muma Opebema 3a 00pOy HPOTHB BHUCOKOTEXHOJIOIIKOT
kpumuHana, CBIIOK-a, YKII, MVYII-a Penyosnuke CpOuje Koja cy HakOH 00aB/BEHOT MpeTpeca CTaHa U
JIPYTHX IPOCTOPHja Ha HANpe] HaBEACHO] aJlPeCcH, O OCYMEBUUCHOT y3 MOTBPAY IPHBPEMEHO OAY3EIH J[Ba
pauyHapa, 10.327 (decemxumadampucmomunedsadecmucedam) KOMaJaa HEOBIAMNEHO YMHOXEHHX
ONTHYKHUX IUCKOBA ca HEOBNAMNEHO YMHOXXCHHM ayTOPCKUM JAeNUMa y BHAY (PMIMOBa, TETEBU3HUjCKHUX
cepHja, My3WKe, CTPHIIOBA M APYTUX MYITHMEAMjaTHHX CaApKaja, KOjH Cy ce Hala3sWid y OMOTHMa Ha
KOjUMa Cy pYKOM OWIM YIHCaHM pelHM OpojeBM W3 Karajora KOjU je OKPHBIJBCHH JOCTaBIbaO
3aHHTEPECOBAHMM JIMIMIMa, KA0 U M MHTEPHY CBHACHIMja y BUY TPH KaTaJlora ca CIIMCKOBUMA HAPYYEHHX
¢unmosa, nomanuma Hapyduiamna 3a 2005, 2006. u 2007. roauHy ¥ 00payyHOM 3apajie 3a HaBElICHU
HEPHOI.
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OBO KpUBHUYHO JIEJIO j€ BeoMa IUPOKO JepuHucaHo. [IpBUM cTaBOM IMpoMMCaH je
IpBU OOJIMK KOjU YMHH JIMIE KOje HeoBnamheHo 00jaBH, CHUMHU, YMHOXH WM Ha APYTH
HAYWH jaBHO CAONIITH y IEIUHH WM JEIUMHYHO ayTOPCKO [eNl0, MHTEpPIIpETalH)y,
¢dboHOrpam, BHIEOTpaM, EMHUCH]y, padyHapCKd MporpaM wuiau 0a3y mnojartaka (ka3zHa
3aTBOpa JI0 TPU TOJMHE) TPU Y€MY 3a TMOCTOjaheé KPUBUYHOT JIejla HUje O]l 3Havaja Opoj
koruja’’. JIpyru 06K OCTOjU Kaja JTHLe CTaBH y POMET, HIIH Y HAMEDH CTABJbamba Y
poOMeT, HeoBNamheHO IpKH YMHOXKEHE WM HEOBIAIINEHO CTaBJbEHE Yy TIPOMET
MpUMEpPKE ayTOPCKOT JieNla, HWHTEeprperandje, (QoHOrpaMa, BHJEOTpaMa, EMHCH]E,
padyHapcKor mporpama wid 0a3e mojaTaka (MCTa Ka3Ha Kao 3a MPETXOMHH OOJIHK).
CraBpame y IPOMET MOJpa3yMeBa YHMICHE JOCTYITHUM JaBHOCTH TpUMepaka Tyher
ayTOpCKOI Jeia, a mox TUM Tpeba moapazyMeBaTH TPOJajy, pPa3MEHy, pacTypame,
MOKJIamhake M CBE JpPYre JENaTHOCTH KOjuMa C€ OCTBapyje CYyIITHHA HeoBianrheHor
UHEbEEbA JOCTYIHEM . JIpXkambe y HaMepH CTaBIbamba Y IPOMET MOAPA3yMeBa APKAE y
KOJMYMHM, HA MECTUMa W Ha HAYMH KOJU TMOJApasyMeBa Hyhewme Ha Mponajy WIH
npecTaBjba JOTUYHY CTENEHUIy (MMaHEHTHO j€) y aKTHBHOCTH CTaBJbamba y IPOMET.
Tpehum cTaBoM je mpomucaH TEKU OOJIMK KOJU TMOCTOJH YKOJIMKO j€ JIUIE YYHWHHUIIO
MPETXOHA JIBa OOJIMKa Y HaMepH MpudaBibakba MMOBHHCKE KOPUCTH 3a ce0e UM APYror
(mpomnmcaHa Ka3Ha 3aTBOpa OJ] TPH Mecella J0 HeT rojuHa). YeTBpTH craB mpeasuba
noce6aH 00JIMK OBOT JieJia, 1o KojeM he ce e Koje Mpou3Bee, yBe3e, CTaBU y IPOMET,
npoja, J1a y 3aKyl, peKiaMupa y IHJbYy MpOJaje WM JaBama y 3aKyll WIH JPXKU Y
KOMepljanHe cBpxe ypehaje mnm cpeacTtBa uuja je OCHOBHA WJIM NPETE)KHA HaMEHa
yKIIamame, 3a00uiaxkeme WM ocyjehuBambe TEXHOJIOIIKMX Mepa HaMEHEHHX
clpeuaBamy IOBpeJa ayTOPCKUX M CPOJHUX IIpaBa, MM Koje TakBe ypehaje kopuctu y
LIJbY NOBPEAE ayTOPCKOI MJIM CPOJHOT MpaBa, KA3HUTH HOBYAHOM Ka3HOM WJIM Ka3HOM
3aTBOpa 10 TpH rogmue’ . OBHM IOCTEMIMM CTABOM HHKPHMHHKCAHE Cy TPHIPEMHE
pamme 3a M3BpLICHE CBHUX OCTAIMX OOJIMKA OBOI KPUBHYHOI Jiefla ald M JAPYIHX
KPUBUYHHUX JIeJIa U3 OBE IPYIIE.

OBO KpUBHUYHO J1€JI0 Haj3acTyIJbEHH]E j€ Y NOCIEHhE BpeMe, II100aIHO TIeaHo,
a, HapouuTo, y CpOuju. MHoOru cy nokymaju objaimemna y Moriaeay 3acTyIlJbeHOCTH U
pacrpocTpambEeHOCTH OBOI KPUBUYHOT JIeNIa, 0J1 KOJUX Cy HEKHM JOCTYMHOCT Pa3IHuUTHX
co(TBEepa KojuMa ce BeOMa JIaKko M BeoMa Op30 MpEeHOCe AUTMTAIHU CajpiKaju IyTeM

4 Amn naBeneHO jecTe 3Ha4YajHO ca acleKkTa HaJUIeKHOCTH 3a MOCTYMAame Y OBOM KPUBHYHOM JETY Yy
cmuciy 4iaHa 3. 3akOHa O OpraHM3aldjH W HAJJICKHOCTH JIp)KaBHHX OpraHa y OopOW TNpoTHB
BHCOKOTEeXHONOMKOT kpuMuHana. Y HamiexHoct CBIIOK — a u [Tocebnor Tyxwuona 3a BTK, kxao u Beha
3a BTK Bumer cyna y Beorpany crnamajy camo oHu ciydajeBu ca npeko 2000 mpuMepaka yMHOXCHHX
ayTOPCKUX JieNia WK Kajaa je Hacrtanma mrteta on npeko 1.000.000 muHapa. YV murtamy cy W3MeHe 4i.3.
3aKoHa 0 OpraHU3ALHUjH U HA UIEXKHOCTH Ap>KaBHUX opraHa y 6opou nporus BTK.

48 I'epke, M u np., Ilpupyunux 3a ucmpaey xpusuunux oena y oonacmu BTK, Casem Eepone, 2008.,
str.133.

¥ Tokom 2008. romuue TyxunamTBy 3a 60p0y MPOTUB BUCOKOTEXHOJONIKOT KpUMUHAA je ToaHeTo 319
KPUBHYHUX TIpHjaBa MpoTuB 332 mmma 300T W3BpHIema yKymHO 379 KpHBHUYHHX Jella Koja ce OJHOCE Ha
MOBpETy UHTEJIEKTYyalHe CBOJHHE, a YKYIHO ¢y oay3eta 131.232 ontruka aucka u S0 TexHu4ukuXx ypehaja.
Nmajyhu y Bumy onmcaHo CTame KpUMHHAIA, HA OCHOBY JIOTOBOpPA Ca UCTPAXKHHUM OJesbelheM OKpYKHOT
cynma y Beorpany, ma ce y mwby mTo epUKacHUjEr pellaBama OBHX IpeAMeTa NMpUMemYyje TOCTYIaK 3a
Ka)XHBaBamkbe M U3PUIAKBE MPEcyle OJf CTpaHe HCTPAXHOI Cyauje, cariacHo wiaHy 455. 3akoHHKa o
KPHBHYHOM mocTynKy. OBa BpcTa MOCTYIKa HPHMEHkYje ce OHAA Kalxa je TO OIpaBAaHO, a y o03up ce
HApOYHMTO y3MMa paHHja OCY)UBAaHOCT OCYMIHMUCHHX JIMIIAa U MOTHBH 33 H3BPLICHE KPHBUYHOT Jelia.
Hageneno npema Komiien Hukonuh JI. u ap. Op.cit...
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Wntepunera on Topent wimmjeHata a0 I[I2I1 mpenoca. UYumeHHIM 3acTyNIBEHOCTH
MOrolyjy MHOTH (PakTOpH OJ OHHMX Ha CTPaHU CHPOMAIIHUX 3eMajbad y TPaH3ULIHUjU U
HeMOryhHOCTH /1a BbUXOBO CTAHOBHMILITBO OATOBOPH CKYIIUM 3aXTE€BMMa MMaJlala 1pasa,
JI0 CTpaTelIke HeyjeIHAYeHOCTH Ha TJIOOAJIHOM HUBOY Y TOTJIEAY Pa3IMUYUTHX O0O0JIMKa
3aIlITUTE MEM]ja, MMyTeM KOJUX c€ MIPEHOCe TUTUTAITHU CaApKaju.

Hepetko u3Bpmmonu Ha cBojuM MHTepHET cTpaHuliama HyJe M BHILIE JeCeTHHA

XWbaJla HacjioBa a Ja ce, y CTBapu, HUX NpoHale cBera map CTOTMHA Komuja. Y
MPETKPUBUYHOM TIOCTYNKY j€ TOTPEOHO CAaYMHUTH TOTBPAY O TMpEeAMETHMa KOjUu Cy
OJIy3€TH OJi OKPUBJHEHOT. Y H0] MOpajy OWTHM HaBEJACHM HACJOBH CBHUX (UIMOBA,
mporpama Wik My3W4KuX JeJia, Koja Cy CTaB/beHa Y MPOMET, hopMaT ¥ MEJjyM Ha KOM
ce Hajasze, Kao W oapeheHu HOCHOIM mMpaBa KOjU Cy OBOM MPHUIIMKOM olnTeheHu.
[TonucuBame je HEONMXOJHO Kako OW Owia W3BpIIeHa HACHTH(HUKAIMja OBJIAMINEHUX
HOCHJIAIA NpaBa Koju cy omrTelieHH W3BpIICEHEM KpHBHYHOT nena’ . OBO cTBapa
Temkohe ¥ oay3uMa MHOTO BpeMeHa MOJIMIUJCKUM CIY)KOCHUITMMA, HApOYUTO Kaja ce
Opoj HacI0Ba MepH JeCETUHAMa XWJbaJia U MPECTaBba IJIaBHHU pasJior 300T Kora ce 6poj
YIMYHUX TpojaBalia NMUPATCKUX JMCKOBA He cMamyje. MneHTudukanuja HoOcuiama
mpaBa onTepehyje W TyxKuole, na je paaud yOp3aBama NPETKPUBHUYHOT TMOCTYIIKA,
TyxunamTBo 3a 00pOy NPOTHB BHUCOKOTEXHOJOMIKOT KpPUMHHAJIA HAmpaBuio 0azy
nmoJlaTaka ca HaclioBUMa (WIMOBA, MY3MUYKHX Jella U copTBepa, Kao U oOBiamrheHuM
JMCTPUOYTEPHUMA HCTOT cajpiKaja’ .
OBo neno moske 6uTH U3BpIIeHO U 0e3 mpubaBibamba UMOBUHCKE KOpUCTH. [Ipema craBy
3. OBOT 4JIaHa, YKOJIMKO C€ YYMHU y HaMepu NpudaBbamba MMOBHHCKE KOPUCTH 3a cede
WIH JPyrora, MOCTOju TeXU o0nMK oBor aena. OBako aeduHucaHo, aeno oOyxBara W
IIMPOK TOjaM Kopumihema BUCOKHX TEXHOJIOTHja 3a T3B. MUPATEPH]y, OTHOCHO
HEeayTOpU30BaHO IIacHpame — Hajuelrhe mpoiajy win pa3MeHy, ayTOPCKUX Jiena (Kibura,
¢uaMoBa, MY3MUKHX HyYMEpa, padyHapCcKuX mporpama, u ci.). OBO KPpUBHYHO JIEJIO j€
JETHO OJ HajpacmpoCTpamEHUjUX Y MHOTHM JIp)kKaBama, a mocebaH 3amax je 1oOuiio
pa3BojeM Kako payyHapa TakO U MHTEPHET Be3a U KOMYHHUKaIlMje — IaHAC C€ MPAKTUYHO
HeorpaHW4YeH Opoj ayTOpPCKUX Jejia MOXxe 0e3 [103BoJie ayTopa MOHYAUTH CBaKOM
KOPHUCHUKY HHTEPHETa — JIaKJIe, IOCTOjU ¥ HEOTpaHHYEeH OpOj MOTSHIIUjATHUX KOPUCHHUKA
HEJICTAHOT TIPOU3BO/IA.

,IIupaTu® 3a cBOje neloBame 3JI0YMOTpeOJbaBajy KOMIIAHUjE KOj€ HYJE YCIyre
yyBama (CHIJI. XOCT) JIaTOTEKa Ha CBOjUM cepBepuma, monyT Rapidshare, Megaupload
(Parmmmmiep, Meraamoan) u ap. IIpe nocraBibama (eHri. upload) opurnHanuu ¢aja ce
MOJIeIM Ha BUIIIE MamHX JEJI0Ba KOpUIINEHmEM HEKHX O]l Mporpama 3a JIeJbeHmhe MOIyT
»Wumsun®, ,,APJ*, @unecrmutrep® (Filesplitter) v ,,XjCrut® (eng. HjSplit), koju ce
notoM 3amtuhyjy mudpom. Manu dajnoBu n00MjeHH Ha OBaj HAYMH OOMYHO HEMajy
OpUTHHAJIaH Ha3WB (uiIMa WIM Tporpama, 300T yera je HeJerajaH cajpikaj TEIIKo

% Yero je pesyntar craBa BpxoBHor cyaa Pemybmumke CpOuje, usHer y mpecymu K33.0p.10/06 on
16.03.2006.roguse, mpeMa KojeM, paama H3BpIIeHa KpuBHYIHOT Jerna HeommamheHo uckopumhaBame
ayTOPCKOT Jiejla JIMM TpeaMeTra cpoaHor mnpasa u3 wi.199.K3-a ommcana y mpecyau, mopa Outu Omrke
onpehera 06jekToM fena OJHOCHO, HA3UBOM ayTOPCKOT Jiesia U Cy0jeKTOM ayTOpCKOT IpaBa

3 Haseneno npema Komien Hukomnuh JI. u np. Op.cit...
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otkputu. JIMHKOBH KOju BOj€ Ka OBUMM (ajmoBuMa ce Hayia3e Ha BeO cajTOBMMAa U
dbopymMuMa crienujan30BaHUM 3a pa3MeHy MUPATCKUX caapikaja. HaBegene kommanuje
OCTaBJbajy MOTYNHOCT CBOjUM KOPHCHHMIIMMA Ja Y CBakOM TpPEHYTKY IMpHjaBe
31moymnoTpely, mTo nupare He ojBpaha 1a u najbe MocTaBbajy HEJeralHe cajapikaje, 300r
yera ce CepBepH OBHUX KOMIIaHHWja JaHAc cMaTpajy TJaBHUM HM3BOpHUMA MUpaTepuje Ha
Wurepuery.

Jomr jeman Beoma momysapaH HauWH pa3MeHe (ajioBa KOjU ce 310yrnoTpedsbaBa
3a MUpaTepHjy MpeACTaBIbajy TOPEHTH, IPOrpaMu Koju ce 0asupajy Ha , [12I1“ (eHr. peer
fo peer) TEXHOJIOTHjH, KOjJOM CE€ OCTBapyje AMPEKTHa Be3a u3Mely /Ba pauyHapa paju
pa3meHe nojaraka usmel)y kopucHMKa. YcmocraBjba ce Be3a u3Mel)y KOpHUCHUKA KOjU
nMajy ozpeheHy AaToTeKy Ha CBOM padyHapy T3B. ,.cejaun’‘ (eHT. seeders) U KJHMjeHATa
KOJU Tpake HUCTy T3B. ,JiMjaBUIEe” (eHT. leechers), a Ha OBaj Ha4yWH ce Hajuenthe
pasMemyjy pas3Iu4uTH caap)kKaju: BEIUKE BUACO NATOTEKE, My3W4Ka neja u codTBep.
Kako Ou wmnumumpao mnpeysumame ¢ajaa (enr. download) ,uuep” mokpehe TOpeHT,
IIporpaM KOju OCTBapyje Be3y ca LEHTPAIHUM CEPBEpOM — ,,TpEeKepoM‘* (eHr. tracker) Ha
KOME ce Haja3e mojamud o ,cuaepuma“. HakoH Tora KIMjEeHT YCHOCTaB/ba BHIIE
cumynTanux ,,J1211“ koHekuuja ca ,,cuaepumMa‘’ 1 oUUE a Npey3uma TpakeHu (aji ca
BUIIIE JIOKamuja ojjeqHoM. KapakTtepucTuka oOBOT mporeca je J1a KOPHUCHHK KOju
npey3uma ¢hajioBe, y UCTO BpeMe MocTaje ,,cuuep, OJTHOCHO Jenu Te ucte (ajiioBe ca
ApyruM  KopucHHImMa >.  Cy/lOBH  HM3BDINNONMMA  KPHBHYHHX  JeNa  IPOTHB

. . 5354
MHTEJIEKTyallHe CBOjHHE Hajuyenthe H3pudy yCIIOBHE Ka3He 3aTBopa” " .

32 “BitTorrent (protocol)”, Wikipedia, http://en.wikipedia.org/wiki/BitTorrent_(protocol), 10.05.2009.

> Mana je v 2008. rogunu [Toce6HO oaesbeme OkpyxHOT cyaa y beorpamy ocyanio IBojHIly U3BpIIAIAIia
Ha 3aTBOpCKe Ka3He U To okpuBibeHOr JKJI mpecymom K1 16/08 Ha ka3Hy 3aTBOpa y Tpajamby OJ IIECT
Mecel, a okpusjbHOT MJ mpecynom K1 17/08 Ha xa3Hy 3aTBopa y Tpajamy oX jemaHaecT Meceru. OBa
nmna cy Onna BUIIECTPYKH MOBPATHHUIIY, a paHHje Cy OCyhUBaHM UCKJBYYHBO 300T U3BPIICHUX KPUBHUHHUX
JieNia IPOTUB MHTENKTYaTHEe CBOjJHHE.

> IMpumepu u3 cyncke npakce: 1) Jleno Heosnawheno uckopuwhasarwe aymopckoe oeia uiu npeomema
cpooHoz npasa w3 4. 199. cr. 3. y Be3u ca cr.1 u 2. KpuBnynor 3akoHuka y Be3u ca wi.33. K3.

Io ontyxunim ITocebnor Tyxmmamtsa KT BTK.6p.42/08, mpecymom OxpyxkHor cyma y beorpamy
K1.B1k.06p.19/08 on 10.10.2008. roaune, 36or MHTEpHET nHparepuje, ornamieHu cy kpusum JK.J. (36) u
C.M. (35) IIpecynom cy oKpuBJbEHH OCyh)eHH Ha YCIOBHY Ka3HY 3aTBOpa y Tpajamy O IIECT MECEIH ca
pOKOM IpoBepaBama of Ase roguse u3 Kpamesa. Onu cy, y nepuony on 21.06.2005. ronune, na cse 10
nmana 03.06.2008. roauHe, Kana cy JUIICHU clI000/e, Ha Teputopuju OmmtuHe KpabeBo, Mo mpeTxo HOM
JIOTOBOPY, Y HaMepu Jia ceOu nmpudaBe MMOBUHCKY KOPUCT, MyTeM OexXHYHe MHTEpHET Mpexe (wupenecc),
3a HOBUaHY HAJOKHamy HeoBmamheHo craBbamu y mpomer npeko 500 (mercroTmHa) NpHMepaxa
Pa3HOBPCHUX ayTOPCKUX Jiella, PA3IHIUTHX HOCHIIAIAa ayTOPCKUX MpaBa Ha Taj HAYMH mITO ¢y TokoM 2005.
TOAMHE TIa Haja’be, HA OCHOBY 3ajeIHMYKUX (DUHACHJCKHMX Yyiarama, H3TPaJAWId W IIyCTHIH Y
excroararujy Wupenecc - 6exndny MHTepHET Mpexy Koja je (yHKIHMOHHCaTa HEpPEeTHCTPOBAHO IIOX
HepopMaTHUM HasuBoM ,.eXcalibur Wireless” (ExkckamuOyp Bajprmec), mTO Cy YHHHIAK y OKBHPY
MIOCJIOBHOT TpocTopa — npuBpeanor apymTsa ,,EXIAJIMBYP 1LIOM [1.0.0.“ TokoM Kor mepuoja cy y
HaBEJICHOM IIPOCTOPY MpUMaNH HOBUYaHE ymaTe kopucHuka Vateprera n OTII cepBuca kojuMa je HAKOH
M3BpIICHUX yIUiata Omio oMoryhieHo a Ha cBOje KyliHe pauyHape mpey3nMajy HeoBJIAmheHO YMHOXKCHE
IIPUMEpPKE Pa3HOBPCHUX AyTOPCKUX JAela — Yy BULy (OHOrpaMa, BUIEOrpaMa, pauyHapCKHUX Iporpama u
JIPYTUX MYJITHMEIWjallHAX cajpkaja Koje Cy OKPHBJBCHH, paayl CTaBJbamkba y IPOMET, HeoBiamheHo
IpXaiu moxpameHe Ha xapa (tBpaum) aumckoBuMa File Transfer Protocol cepsepa Tj. cepBepa ca
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Bama npumerntn ma K3 roBopu o HeonamheHoM 00jaBjbHBaBmy, CHUMABY,
YMHOKaBarmy WM JaBHOM CAOIIITaBamky Ha IPYTH HAYMH — OBa (JOpMyJialija je je3uuKH
MOMaJI0 HECHPETHO YOOJHMuYeHa, jep Ce CHUMAambe WIM YMHOXaBamke HEMOTY CMaTpaTH
jaBHHM caomiTaBamkeM. Hamepa 3akoHomaBma je, mehytum, jacHa. Peu je o gemy koje
MHKPUMHUHHIIE CBaKy paimy Koja ce MOXKe cMaTpaTH (yHKIMOHAIHO MOBE3aHOM ca
paamoM 00jaBJbUBaka, OJHOCHO YHIbEHA JOCTYIHUM IUPEM KPYTy jaBHOCTH. Tako Ou
Ce paamOM H3BpIIEHA MOTJO cMmarpatu W u3pahuBame [IBJl-oBa ca cCBpXOM yinu4HE
npozaje, TajHo (Tj. CBaKO HeoBNamheHO) CHUMame OMOCKOIICKUX MpojeKiurja (GUIMOBa,
QI U BHUXOBO MOTOIE CTaBJbAkhE y MPOMET, OJHOCHO UMHCHE COTYIMHUM KpO3 HIIP.
MoCTaBJbamke Ha oapeheHe nuTepHer cajtToBe. [la 11 ce 0BO BpIIM Yy KOMEpIIMjaTHE CBPXE
— 1a Ou ce ocTBapmia 3apazaa (kako K3 kaxe, ,,AMOBHHCKA KOPHUCT ) HJIM HE, TIOTITYHO j€
UpPEJIeBaHTHO Ca CTAHOBUILITA IOCTOjarba OBOT KPUBUYHOT Jefla ald MMa yTHIaja Ha
oJipehuBame /1a M je y MUTakby OCHOBHH HJIM TEXH HETOB OOJTHK.

- Jlpyru oOnuK niena ce 0JTHOCH Ha CTaBJbamkhe y MPOMET, UM APKAKE Pay CTaBbamba y
MpPOMET TMpHMEpaKka ayTOpPCKOT Jena, WHTephperanuje, (oHOrpama, BHIEOrpaMa,
eMICHje, PauyHApCKOr MporpamMa win 0asze mojaraka, HEOBJAMINEHO YMHOXXEHHX WIIH

IIPOTOKOJIOM 32 pa3MeHy (ajnosa, koju ce (GU3MIKN Hana3no y Kyhu IPBOOKPHUBIECHOT HA aAPECH HEroBOT
mpeOuBaNMINTa, HA KOjU je NPBOOKPHUBIFCHH IIPETXOJHO IyTeM CaTeNuTCKOr MHTepHeTa — u3 eTpa
JIOWHJI0a/1-0Bao (TIpey3nMao) HaBeAeHE caapikaje KOjuMa Cy KpajlbH KOPHUCHUIN MPUCTYMAN Ca CBOJHX
padyHapa, y3 YHOIIEHE NMPUCTYITHOT UMEeHa U KopucHuuke mudpe — npeko MAC (Media access control)
ajipece M NPUCTYIHE Tauyke Ha KOjOj Cy PETMCTPOBAHM Y NPUCTYIHO] 0a3u KOPHCHUKA (HAa MECTY TJe ce
Hajla3W aHTEHa Koja TpHMa Hajayd CHTHANI HUXOBE OEXHWYHE Mpexke), a IOTOM JOWHII0aI-OBaH
(mpey3uManu) noHyhene cagpkaje — HeoBnanheHoO cTaB/beHE y NPOMET NPUMEPKE ayTOPCKUX JieNa, Y BULY
¢uIMOBa, padyHapCKHUX UTPHIA, My3UKE U IPYTHX MyITHMEIjaTHUX Caapikaja.

2) Heno - Heosnawheno uckopuwhasarwe aymopckoz oeia uiu npeomema cpoouoe npasa w3 4i. 199.
cr. 3. y Be3u ca cT. 2. KpuBuunor 3akonuka. [To ontyxuumu ITocebnor tyxxunamrsa KT BTK.6p.70/08,
npecynoM Oxpyxsor cyma y beorpamy KI1.BTk.0p.44/08 ox 28.11.2008. roxmmne, 300r HHTEpHET
nuparepyje, ornamer je kpusuM M.C. (30) m3 beorpaga mro je, y mepuoxy on 01.01.2005. rogure mo
03.09.2008. romuue, y beorpany, Ha agpecu CBOT IpeOMBAIHUINTA, Y HaMepH NpHOaBbama MMOBHHCKE
KOpPHUCTH, HEOBIAmNEHO YMHOXaBa0 M CTaBJba0 y IPOMET pa3IMUUTa BUACOTPAMCKa U (POHOTpaMcKa
ayTopcka nenma Beher Opoja OIIT. HOCHIIAllA ayTOPCKUX IIpaBa, y BHAY ONTHYKUX JuckoBa y ,JIBJ“ u
,JAuBX* dopmaTty Ha Taj HauWH mMTO je HeosrmamheHO HaOaB/bEHE KOIHMje aAyTOPCKHX JeTa MPEeTXOJHO
HACHUMaBaoO Ha ONTHYKE, Ka0 M TBPAE AWCKOBE CBOJHX padyHapa HAKOH Yera je HHUXOBY MIPOAajy, ca
karayiorom of oko 15.000 (nemnaecmxumada) NOjeAMHAYHUX HACIOBA U IICHOBHUKOM, OTJIAIlIaBa0 MyTeM
CBOj€ EIEeKTPOHCKE ajpece MOIITAHCKOT CEPBHCA yaxXx00.IIOM KOjy je CJ1a0 3aMHTEePEeCOBAHMM JHIIIMA KOja
Cy ce ornamaBana Ha pasHuM HHTepHeT ¢dopymuMa 1a OM HOTOM, HaKOH NPHUCTH3amka HapylIOMHa,
YMHO’KaBa0 KOIHje ayTOPCKHUX JeNa, TAKOBa0 UX U TaKO IPHIPEMIbEHE JIMYHO JOCTaBJba0 KYIIMMA, MITO
je YMHHO cBe 10 wWHTepBeHHWje opnamheHux ciuyxOernx mmma Opemema 3a 0opOy mpoTHB
BucokoTexHosonkor kpumuaana, CBIIOK-a, VKII, MVII-a Penry6nuke Cpbuje xoja Cy HakOH 00aBJbEHOT
IpeTpeca CTaHa W JPYrHX IPOCTOpUja HAa HAampe] HaBEACHO] ajpecH, O] OCYMEHYEHOr Y3 IOTBPAY
IpUBPEMEHO Oxy3enu nBa pauyHapa, 10.327 (decemxumadampucmomunedsadecmuceoam) KoMaaa
HeoBIamheHo YMHOXKCHUX ONTHYKHX JAUCKOBA Ca HEOBJIAIIhEeHO YMHOXKCHHM ayTOPCKUM JENUMa y BUIY
(GHUIMOBa, TENEBU3HMjCKUX CEpHja, My3WKe, CTPHIIOBA M IPYIHX MYJNTHMEAHjalHUX CajpiKaja, KOjUu Cy ce
HaJa3WiIk y OMOTHMA Ha KOjUMa Cy PyKOM OWIM YNHCAaHU PEIHU OpOjeBH M3 KaTajora KOjH je OKpPUBJHEHH
JI0CTaBJba0 3aMHTEPECOBAHUM JIMIMMA, Ka0 M ¥ MHTEPHY €BUJICHIIMja Y BUAY TPH KaTajora ca CIIICKOBUMA
Hapy4YeHHX (QuiMoBa, mojanuma Hapyuywitana 3a 2005, 2006. u 2007. roauny U oOpauyyHOM 3apaje 3a
HaBEJICHU MEPHO.
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HeoBJlamheHo cTaB/beHUX y MmpoMeT. Kao 1 ko1 MpeTxoIHOT Jiefia, YKOJIMKO Ce TO YUUHHU
y HaMmepu TpulaBibakba HMOBUHCKE KOPUCTH 3a ce0e WM JIPYyrora, MOCTOJH TEXKHU OOJIMK
oBOr jnena. Pa3Boj MHTepHET KOMyHHKalMje je omMoryhno BenMKH Opoj pasiInduTHX
Ha4yMHa ,,Jejbeha’” (ajiaoBa Ha CBETCKO] EJNEKTPOHCKO] MpexH. 300T Tora ce Mopa
HarJIaCUTH J1a je€ OBO JEJIO MOJjeHAKO Ba3aHO 3a HEOBJAIINEHO ,,JIeJbEmhe™ KOje ce paan
0e3 MKakBe HAJOKHAJIE, KA0 U 32 OHE BPCTE YMIHEHha JIOCTYITHUM OBHUX ayTOPCKUX JIeNa 3a
HakHaAy (MPOJIajoM JUCKOBA, WIAHCTBOM HAa HHTEPHET CajTOBUMA 3a JIOWHIIOA], U CIL.).
Ha oBoMm Mmecty Ou Tpebano HAllOMEHYTH jOLI jEHY BaXiby UYHIEHHUIY —
[I0CEI0BakE, OJHOCHO JpXKambe OBAKBOI MaTepHjaja, KaKIUBO j€ CaMO YKOJHMKO ce
MOJKE JIOKa3aTH J1a OHO CIYXH HETOBOM CTaBJbalky Yy MPOMET. AKO O MOTJIM HAalpaBUTH
napa’eiy ca JpyromM BpCTOM KpUBUYHOT JIeNa, ,,[I0CEI0BAkE Pajiu JIMYHE yoTpede®, Kao
HU pajma npubdaBsbama, HUCY Kaxkmbuee. Y HamiesxkHocT MYII PC — CBIIOK, Onemema
3a 60opOy npotuB BTK u ITocebnor Tyxwuomna 3a BTK, kao u oxesbema 3a BTK Bumer
cyna y beorpany cnanajy camo onu ciyyajeBu ca npeko 2000 mpumMepaxka yMHOKEHUX
ayTOPCKUX JeNla WK Kaja je Hactana mreta ox npeko 1.000.000 aunapa. Y nuramy cy
n3MeHe 4i1.3. 3aKkoHa 0 OpraHu3allvju U HAUICKHOCTH JP>KaBHUX OpraHa y 0opOu mpoTHB
BTK.
- Konauno, npema wiany 199. K3-a kpuBu4HO eno mnpeacTaBiba U MPOU3BO/HA, YBO3,
CTaBJbalk€ y NMPOMET, MPOJaja, aBamke y 3aKyl, PEKIaMHUpPaBE Yy LUJby MpOJaje WIIH
JaBama y 3aKyll WIM JpXKamke y KOMeplvjaaHe cBpxe ypehaja wim cpeacraBa uuja je
OCHOBHAa WJIM TIPETe)KHA HaMEHa YKiIamame, 3a00Wiaxeme Wi ocyjehrBame
TEXHOJIOIIKUX MEpa HaMEHEHHUX CIpevyaBamy MoBpe/ia ayTOPCKUX U CPOJAHUX MpaBa. Kao
paama u3BpuIewma oapeheHo je m camo kopuinheme TakBUX ypehaja wim cpeacrasa y
IUJbY TOBpEe ayTOPCKOT MM cpoaHor mpasa. Mako je oxpenba cama mo ceOu jacHa,

«55

MO3Ke OMTH BeOMa JTUCKYTAOMIHO KOjU Cy TO ,,ypehaju‘” Koju Cy MOTOJHU 32 HU3BPILICHE

OBOT' KPpUBUYHOI" ACJIA, 6y1:[th/I Ja C€ OHO MOJKC U3BPIIUTU U Ca OHUM allapaTumMa KOjI/I cy

yoOH4ajeHo MPUCYTHU KO CBAKOT MPOCEYHOT KOPHCHHUKA — padyHap, CKEHep, MHTEPHET

56
MOJCM, HIiTaMIliad, OIITUYKH JUCKOBH, U CJI.

[ITo ce noka3uBama THYE BEOMa j€ 3HAYajHO YCIOCTaBUTU Be3y u3Mely numa
KOj€ je M3BpLIMJIALl U MpeIMeTa Koju Cy corpora delicti oBor KpuBuuHOr nena. Besa ce
MOX€E YCTaHOBUTHU HIp. ylopehuBameM JUTHTAJIHUX KapaKTepUCTHKa BpeMeHa
HAacTaHKa, BpeMEHa NpeHoca Ha ojapeheHe Hocuole — Meauje, KOHKPETHOT ayTOPCKOT

55 . P :

ITpu Tome MucirMo 1a 6u mojaM ,,ypehaja“ Tpedano cxparatu y cMucity wiaHa 6. EBporicke KOHBEHIHje
0 BHCOKOTEXHOJIOIIKOM KpuMuHany (3akoH o mnotBphuBamy KoHBeHIHje O BHCOKOTEXHOJIOIIKOM
kpumuHany, Cn.rnacauk PC — Melyynapoanu yrosopu 19/2009).

%6 Ogaj mpoOIieM je JOHEKIIe PelIeH Kajga jeé ped 0 ONTHYKHUM JUCKOBHMA Ka0 HOCAuYMMa ayTOPCKUX Jieia 3a
guje 00jaBJpMBAaEK-C IMOYMHHIAIl JA€Ta HEMa JO03BONy, JOHOUICHEM 3aKOHA O ONTHYKHM JHCKOBHMA
(Cn.rmacuauk PC 52/11), kojum cy perynucanu, n3Mel)y ocTanor, 1 yCIOBH MPO3BOIEHE ONTHIKHUX JICKOBA,
KOMEpPIMjaTHO YMHOXKaBambe ONTHYKUX IHMCKOBAa (CHUMame MaTepHjaia 3alTHNEHOT ayTOPCKUM IPaBOM
WY CPOJIHUM TIpaBUMa ca 1ocTojehinx Hocaua Ha ONTHYKE AUCKOBE, y LIMJbY HbUXOBOT CTaBJbalba y IPOMET
WY BUXOBOT M3B03a), KA0 U YCJIOBU M MOCTYIAK 3a JOOHMjambe JINICHIE 32 TPO3BOIY U IPOMET ONTHUKHX
JIICKOBA.
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nena. CBe onucaHe pajmbe 00JMKa OBOT KPUBUYHOT JIeJIa MOKE M3BPIIUTH OUJIO KO, allid
HEOIXOJHO je Ja TO YMHHM HeoBiamheHo. Jakie, W3BpHmian Moke OUTH CBAKO JIHIIC.
WM BHJIEO 3alIMCOM Ca jaBHOT CaoMIITaBalka WIM HWHTEpHpeTanuje Tyher ayTropckor
nena. buTHa KapakTepuCTHKA j€ Ja W3BPIIUJIAI] UMa CBECT O TOME JIa je y MUTamy Tyhe
ayTOPCKO JIeJI0 WJIM MHTEPIpETalija, Kao U Ja CBECHO 00jaBJbyje 101 TyhUM UITH CBOJUM
MMEHOM. Y CYIITHHH HEONXOJHO j€ Jla TOCTOje €JIEMEHTH OOMaHe WJIH JaKHOT
MpUKa3uBamka J1a j¢ MHTEpIpeTalyja Wik ayTopcKo JIeJo JEo Julla Koje 00jaBibyje WK
Hekor Tpeher a He omTeheHor.

VY npakTUYHOM TOCTyNamy 3HAYajHO j€ YOUUTH DPa3IMKe u3Mel)y JIeTaTHOT U
L, TAPATCKOT M3/Iahba MY3UYKOT JUCKa, HEKE 01 ’bUX Ou Ouie:

1.) PaznuuuTa cnuka u rpadgudka oOpaaa CrojbHOT OMOTa KyTH]€ U CaMorT JHCKa

2.) “Ilupatcku” muck HeMa: muUdpy cramiepa, o3HaKe KojoBa (MMa pesbedHO
omreheme Ha Mecty CUJI xona - Source Identification Code, nnentuduxanmonn Koy 3a
ayTEeHTUYHOCT JHUCKa, Takohe, mMoxke mMatu anu u He mopa RID koxm - Recorder
Identification Code) nucTy mecama Ha THCKY

3.) O3Haka 3alITUTHOT 3HaKa - )KUra - Jiora HHje ucTa Kao Ha opuruHamy LBR
KOJl MacTepa: 03HayaBa MOTOH y KojeM je u3paleH.

Jlokas3u 3a KpUBUYHO JIENIO C€ MOTY MPUOABUTH MPUKYIUbAKHEM U YTBpHHBamHEM
onpeheHnx YnbeHUIa, Ha IPUMeEp:

1) Henocrojame yroBopa WM Apyror MpaBHOT OCHOBa 3a Kopuirheme
ayTOPCKHUX TIpaBa

2) [IpuBpeMeHO Oy3€TH MY3WYKH WM BHUJCO ONTHYKH JTUCKOBH Y
MIPOU3BOGH, MaralliHUMa TOTOBUX MPOU3BO/Ia U BUIIIE MPOJIajHUX 00jeKaTa

3) Cramnepu

4) [TommcHe nucTe 1 KaTaao3u HACIOBa

5) WuTepHe eBuaeHnyje meda nponu3BOamke

6) VYrosopu u3melhy COKOJ-a u BiacHHKa ayTOPCKUX TpaBa MPEACTaBIbajy
T3B. KOMIIApaTUBHE JI0OKa3e

7) Pemewe 3aBoma 3a MHTENEKTYalIHy CBOJUHY O W3/1aBamy JI03BOJIE

COKOJ-y 3a o0aBmpame JETATHOCTH KOJEKTUBHOT OCTBapUBama ayTOPCKUX
MMOBHUHCKHX IpaBa

8) doToI0KyMEHTAIMja U BUICO 3aITUC

9) Bemraueme My3MUKMX M BHJIEO ONTHYKUX JHCKOBa (ymopeheme ca
pedEepeHTHUM ONTUYKUM JUCKOM HECIOPHO NMPOU3BEACHUM Ha MAIllMHU OTKPUBEHO] Y
MIPOU3BOJ/IHOM IIOTOHY)

10) [Mopanu cagpkaHu Ha Xapj JAUCKOBMMA MEPCOHATHUX padyHapa, y
BJIACHULITBY WJIM JPXKaBUHH YUHHHUIIALA

11) [Topanu cajpkaHu Ha ONTUYKUM JHUCKOBUMA

12) My3u4Kkyd KOMMaKT JMCKOBH Ha KOjUMa C€ HEOBJANTNEHO Hajlaze O3HaKe
Tyher 3amTUTHOT 3HaKa, )KUra - JIora

13) [TanmupHU OMOTH Ha KOjUMa Ce HaJla3e UCTe O3HAKE

14) Pemema 3aBosa 3a MHTENEKTYaIHY CBOJUHY O 3aIITUTH 3aIITUTHOT 3HAKa,
JKHra - Jora

7 3a 0oje W 3amTUTE KOje [UCKOBH pa3IMYUTHX KalalluTeTa W TEXHOJOTHja HOCE BUACTH
http://en.wikipedia.org/wiki/Rainbow_Books nmocrynan 28.06.2010.roa. u http://en.wikipedia.org/wiki/IFPI
MOCJICABY MYT MPUCTYIJBEHH HCTOT AaTyMa
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15) Crnuke u rpaduyuke MpHUIPEME 3a MITAMITy 3aIITUTHAX 3HAKOBA, )KUTOBA -

jora

16)  ®doTomoKymMeHTaIMja U BUICO 3aIHC

17)  Kon kanyma : o3Ha4aBa MOTOH Y KOJe€M j€ IPOU3BEICH

Wnentudukanmona odenexja OpruHaIHOT IPOU3BOAA CY:

. nMe auckorpadcke M uznaBadke kyhe,

. uMe u3BOohaya WM cacraBa Tj. Ipyle, Ha3UB IMPOJYyLEHTa U HocuJala
npaBa JUCTPUOYIIH]e

. JaCHO OTHCHYTHM JIOTOTHIIM U 3allITUNeHW 3HaKoBW, TnpaheHu u
XOJIOTPaMCKUM 3alITUTaMa

. KaTaJIoImKu O6poj

. KOIIMja JIOTOTUIIA AYTOPCKOT yIPYXKeHha

. YHO030peme 0 3alTHheHnM ayTOPCKUM IpaBUMa

. o3Hake © i ® ca maTymOoM U UMEHOM Jauckorpadcke kyhe

. 3emMsba Mpou3BoAme (pobda mpousBeneHa y EY nHaBogu EY kao mecro
MIPOU3BO/IHE)

. y ciaydajy CD-a u DVD-a o6uuno je naBexen SID kox, xojer manac
xopucre 80% npousBohaua ONTUYKUX AUCKOBA

. MOHEKA/l je UCTAaKHYT MOTITYH TMOMUC Ha3HMBa IecaMa MM CHUMaka

. OMOTH MOpajy OUTH jaCHO OTUCHYTH Ha KBAJIMTETHOM MAIUPy

Takohe u: CBM TOHCKM 3alMCU MOpajy OMTHM O3HAYEHH JATyMOM 3allTHTE
ayTOpCKHX IpaBa U 00jaBJbUBamba, rope HaBEAECHO ce OOMYHO Hajla3u M Ha Hocauy 3ByKa
Y Ha OMOTY JHCKa

© Copyright — o3Ha4yaBa BJIaCHMKAa ayTOPCKMX IIpaBa Ha CHUMKY Ha HaBEJEHU
natym, a o3Haka ® Publication— o3Ha4aBa gaTyMm 00jaBJbHBamba 3ByYHOI CHUMKA.

KpusotBopeme (dancuduxoBame) AUCKOBA:

KpusotBopune (dancuduxatu) ce Komupajy M MaKyjy Tako Ja HaJIUKY]y
OpPUTHHAJY, Y IPAaKTUYHOM IOCTYIIamky je BeoMa OUTHO, HA OMOTY HpPOBEpPUTH clieaehe:
OLITPUHY M3IJIe[a HacloBHE ¢oTorpaduje, KOHTpacT 00ja, KBAJIUTET MANUpa, KBAIUTET
QyOHMHE LITaMIle, TIOCTOjambe XOJOIPAaMCKUX 3alITUTHUX O3HaKa, (POTOKONMjE HA Marupy
y 00ju, mTamMmname Ha CaMO jeHO] CTPaHM MaNupa, YKIOHEH JIOTOTHII, HETIOCTOjambe
Katajomkor Opoja, KBAJIMTET pe3a WM OOJIHMKa OMOTa, MOCTOjambe IMapaJOKCATHUX
CUTyalMja: TIO3HATH H3BOhau, Hemo3Hata auckorpadcka kyha, Beoma 4ecTo, BHUCOK
KBJIMTET PEMPOAYKIIH]E 3BYKA.

Martpuunu OpojeBu: Heke uHbopManuje ¢ pyba yHyTpammer mnojaca (0im3y

[l cpeauiuiTa JIFICKA)
4eCTO CcaJpke CIlIoBa
CD-R wu  nyxuny
Tpajama JUCKa, Kao
MTO je TPHUKA3aHO Y
ropmeM  pely  Ha
CIIUIIHN (To HUje
yobuyajeno Ha DVD-
R - oBuma).

Y nowem peny
Ha WIyCcTpanuju

HUnycmpayuja 7-1
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npukazanu cy CD — oBu koju npyxajy U uHpOpMalgje o caapikajy Ha AUCKY, LITO HUje
ciyuaj ca CD-R — oBuma. Matpuunu mnojac CD-R — a oOm4HO HE HOCHM HHUKakKBa
obenexja, WM caipXKu camMo Heku andaHymepudku koj. Ha marpuunom mojacy ce He
MOTY TI0JaBUTH 00eJIeKja Kao MITO Cy JIOTOTHI AucKorpadcke kyhe mim Kataaomk 0poj.
CD-R - oBu nucy obenexenn LBR komoBuma, jep HUCY MOABPTHYTH TIPOIECY
MactepuHra kao uHayctpujcku CD — oBu. CD-R — oBu 00MuHO HHUCY OO€eKEHH
KOoJI0BMMa Kaiyna. Mel)yTuM, y HeKuM 3eMibama Ccy pou3Bohaun 3aKOHCKH 00aBe3HH HA
CBAaKOM KaJlyly HaBECTU W KOJ Kaiyna, Tako ja ce u kanynu 3a CD-R — oBe konupajy,
TaKo Jia TaKBH JMCKOBU HOCE KOJ KOjU j€ J0JeJbeH MPOu3BOhauy y 3eMJbU Y KOjO] ce
npousBoau CD-R. O6uuHo je ountaBana ctpana CD-R — a o6ojena (Hajuenthe 3eneHoM
Wi T1jIaBoM 00joM), a TpuUMeTaH je ,edekar ayre, 3a pasIuKy yoOWdajeHor
cpeOpHaCTOr 3aBPIIHOT cjl0ja Koju ce Hama3u Ha CD — y, mTo je MpuKa3zaHO Ha TOPHO]
CIIMIM Y LIPBEHOM OKBHpPY. Benuku 1e0 M3J10)KEHOI ce MOKe KOPUCTUTH U y CIlydajy
KpuBHYHOT nena HeoBnamheHno yknamame WM MEHamke €IEKTPOHCKEe MH(pOpMaIrje o
ayTOPCKOM M cpoHUM TpaBuMa u3 wiana 200. K3.

[Tupatu 3a cBoje menoBame 370ynoTpeOshbaBajy KOMIIAHUjE KOje HyIe yciyre
qyyBamwa (EHIJI. hosting) AaToTeKa Ha CBOJUM cepBepuMa, nonyt Rapidshare, Megaupload
u ap. [Ipe mocraBpama (SHIJI. yIUIOaa) OpPUTHHATHH (ajil ce MOACTH Ha BHUIIEC MAambHX
JenoBa KopHIIhemeM HEKMX OJ IporpamMa 3a Jelbeme momyt ,,Winzip®,
,»ARJ“, Filesplitter* wmm ,,HjSplit“, xoju ce nmorom 3amruhyjy muppom. Manu ¢ajiosu
N00MjeHr Ha OBaj HAYMH OOMYHO HEMAjy OpUTMHAJIaH Ha3uB (UiIMa UM porpama, 300r
gera je HeJleralaH CaapiKaj TEHIKO OTKPUTH. JIMHKOBH KOju Boje Ka OBUM (hajioBUMa Ce
Hama3e Ha BeO cajroBuMa W (HopyMHUMa CHENHjaJTM30BAHMM 32 Pa3MEHY IMUPATCKUX
cagpxkaja. HaBeneHe kommaHuje ocTaBjbajy MOTyhHOCT CBOjUM KOpHUCHHMLIMMA Ja Y
CBaKOM TPEHYTKY MpHjaBe 370ynotpedy, mTo nupare He oaBpaha /a u 1ajbe MOCTaBbajy
HeJIeTaJHe cajpikaje, 300T yera ce cepBepy OBUX KOMIIAaHHWja JaHAC CMAaTpajy TJIaBHUM
u3BOpHMa nuparepuje Ha MutepHery.

Jomr jeman BeoMa morynapaH Ha4yMH pa3MeHe ¢ajioBa KOju ce 3JI0ynoTpedibaBa
3a MMpaTepujy MpeacTaBibajy TOPEHTH, IporpaMu kKoju ce Oasupajy Ha ,,JI211° (enri.
peer to peer) TEXHOJIOTHjU, KOJOM C€ OCTBapyje IUpPEKTHa Be3a m3Mmel)y nBa pauyHapa
paau pa3MeHe mojaraka u3Melhy KOpHCHHKA. YCIOCTaBJba ce Be3a m3Mmely kopucHuka
KOju UMajy ojapeheHy AaToTeky Ha CBOM padyHapy T3B. ,.cejauu’* (EHIJ. seeders) H
KJIMjeHaTa KOju Tpa)ke MCTY T3B. ,,iujaBuiie’ (leechers), a Ha oBaj HaYWMH ce Hajuenthe
pasMemy]y pa3IMuMTH CaJpiKaju: BEJIMKE BUACO JNATOTEKE, My3WUYKa jeya u codTep.
Kako Ou mnunmpao npeysumame dajna (erri. download) ,jiuyep - nujaBuia‘ mokpehe
TOPEHT, MPOTpaM KOjH OCTBapyje Be3y ca LEHTPAIHUM CEPBEPOM — ,,TpeKepoM‘* (EHTIJL.
tracker) Ha KOM€ ce Hayiaze mojaiu o ,.cuaepuma’“. HakoH Tora KJIMjeHT ycrocTaBJba
Builie cumynTtanux ,,[1211° koneknuja ca ,,cuepuma‘ U MOYUBHE Ja MPey3uMa TPaKEHH
¢dajn ca Buiie Jokanuja ogjeaHoM. KapakrepucTuka oBOT Tpolieca je Ja KOPUCHUK KOju
npey3uma ¢ajiaoBe, y UCTO BpeMe T0CTaje ,,CHaep™, OJTHOCHO JIeJH Te UcTe ¢ajioBe ca
IpyruM KopucHHEMa . CynoBH y mnpakcu y CpOHju M3BPLIHOLNMMA KPUBHYHHX [€lIa
IIPOTHB MHTEICKTYaJHE CBOjHHE Hajuernhe H3pHUy YCIOBHE Ka3HE 3aTBOPA” .

%% “BitTorrent (protocol)”, Wikipedia, Internet, http://en.wikipedia.org/wiki/BitTorrent_(protocol),
10.05.2009.

* Mana je v 2008. roguau [Toce6Ho oxesbeme OxpyxHOT cyna y beorpany ocynnino 1Bojuily n3BpIiniana
Ha 3aTBOpCKe Ka3He W To okpuBibeHOr JKJI mpecymom K1 16/08 Ha ka3Hy 3aTBOpa y Tpajamby OJ IIECT
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W3 ynopenHomnpaBHe mpakce MOXKEMO U3IBOJUTH TpuMep kaaa je cyn y lIBeackoj
OCyZIMO YETBOPHILYy BJIACHHMKA YyBEHE CTpaHMIEe Najparde] ,,The Pirate Bay” na kaszue
3aTBOpa OJ1 10 TOAMHY JIaHa, C TUM ILITO UM j€ HAJI0KEHO J1a IjIaTe OALITETY OJ1 TPU U IO
MUJIMOHA Jl0Jlapa KoMmIaHWjama kao mrto cy Warner Brothers, Sony i EML® Ha
HaBEJIEHO] CTPAHMIIM C€ HE3aKOHUTO pa3Memyjy MYy3HKa, (UIMOBH M padyyHaApCKe
WUrpUIE, 2 UMa OKO 22 MUJIMOHA KOpI/ICHI/IKa.6l IIITo ce rpahancko MpaBHE 3aIITUTE THYE
HaJUHTEPECAaHTHH]U TIPUMEP j€ IIUBIIIHA TYX0a XOJIaHJCKOT YIpYyXKema 3a 60pOy IpoTHB
nupareprje BREIN® npotnB agMuHHCTpaTOpa W BIacHHKa HajBelier cajra 3a pasMeHy
TOpeHT AatoTeka Mininova. Cmucao Tyx0e je OMo /Ja BIaCHUIM IIaTe Ka3He Behe ox 5
munuona EYP —a anu cy Ty)keHH y OBOM cliydajy MPUMEHWIN jeHY MEpy KOjOM Cy
OJITOBOPHWJIM 3aXTeBUMa TYyKujana. Hamume, on0ujeH je mpucTyn CBUM HeayTOPU30BaHUM
caJpxajuMa Ha cepBepy M Tako oHemoryhuia muparcka pasmena. [loceban ciyuaj je
OTI] (Federal trade commision) y CAJl koju je u3pekao cankiuje Comcast — y 3a
nojauaBarbe U IpeycMepasame caodpahaja npexo BitTorrent®®. OBakBo caHKIHOHHCAbE
je umak orjameHo He3akoHUTHMM Omiykom @DenepanHor amenanuoHor cyna. Hawmwme,
nocneano crnpoBoaehu craB BCC o kome je Beh pasmarpano, CBU JAp»KaBHU OpraHU
romema U cyhemwa, JyXKHH Cy Ja Yy CBOJUM IHCMEHUM aKTMMa HaBeJy CBE HaclIOBE
ayTOPCKHUX JieJia TP YeMy, TY)KHJIAIITBO U CYJ M TIOJAaTKe KOju ce oJHOce Ha omrTeheHe
cy0jexTe ayTOpCKHX MpaBa, y BUIY HaOpajama KUXOBUX MMEHA MM HAa3WBa HOCHJIAIA
npaBa. Y mnojeauHuM (cBe yemhum) cilyyajeBUMa ,,IMpaTepuje’, Koju MOoJpa3yMeBajy
KOJHWYMHE 3aIUIeleHnx onTuukux auckosa of 2.000 mo 15.000 xomana, DUCIO3UTHBU
ONITY)KHUX aKaTa U mpecy/a 3Hajy na opoje mo 50 u Buile cTpaHa, a BpeMe HEOIXOIHO 3a
yTBphUBame OBHUX HH(OpMaIlHja Mepe ce JaHuMa. MHIUbema CMO Ja je y TakKBOj
CUTyallMju HYKHO W3HahM HEKO pa3yMHO pelieme, C O003UpOM Ha HEMPUMEPEHO
TPOIICHE BPEMEHA U MaTepPHjalIHUX pecypca.

Oxpeljenn ayropu®, pememe Hyxe y HMHKOPIOPHpaY Y IPOLECHH 3aKOH
onpenou wi. 22. ,HoBor* 3KII-a™ kojum aeduHHIe 3HAUYCHE MU3pa3a ,,CIHUC, MUCMEHO,
MOIIM/bKA M APYTH JOKYMEHTH®®, Ha KojH HAauMH OM NPENHCH ONTYXHHX aKaTa
TY)KWJIAIITBA U OJUTYKA Cy/ia, OCHM €BEHTYAJIHO M3BOPHUKA, MOTJIM OUTH y LEIOCTH, WIIN
camMo JeJIOM - U y eJEeKTPOHCKOo] (popmu. Y TOM cMHCIy OBa ojapenda mopaia Ou
nperprnetu onapeheHe n3MeHe, yToauKo mMTo OU ce y caMOM TEKCTY Ha Kpajy pedcHHIIE,

Mecel, a okpusjbHOT MJ mpecynom K1 17/08 Ha xa3Hy 3aTBopa y Tpajamy on jemaHaecT Meceru. OBa
JHIa cy Onia BUIIECTPYKH MOBPATHHIIH, a paHHje Cy OCyhUBaHH UCKIBYYHBO 300T W3BPUICHUX KPUBUYHHUX
Jiefla IPOTUB MHTENIKTYaTHEe CBOjHHE.

60 ,-Osudeni osnivaci Pirate Bay-a*“, BBC Serbian, Internet,
http://www.bbc.co.uk/serbian/news/2009/04/090417_swedennetpiracy.shtml mocieamsHy Iy TPHCTYILIBEHO
24.07.2010.rox.

%! Kuexesuh hocuh, B. ,Ilseacku MUpaTH Ha HapTHO] TIATPOPMHU TpaBe MUPATCKY ApxaBy™, bopba,
23.04.2009. Internet, http://www.borba.rs/content/view/5127/36/, 10.05.2009.

62 www.torrentfreak.com/mininova-deletes-all-infringing-torrents-and-goes-legal-091126/ noctynax
09.05.2010.

63 http://www.nytimes.com/2010/05/06/technology/O6broadband.html?ref=technology moctymao 10.05.
2010.ron.

 Komsen Huxomnh JI. u np. Op.cit.., ctp.144

65 Koju Helie HE OTIIOYETH ca IPUMEHOM.

% Crmc, mucmeHo, mommbka u JIpYTH JOKYMEHTH MOTy OUTH M y EJNeKTPOHCKOM OOJUKY U OuUTH
caJIpXaHH y oAroeapajyliuM HocHonnMa IMmojaraka, kao mrTo cy LI/, mpyru ITUcKoBH, MarHeTHE Tpake H
OWJIO KOjU APYTH HOCHOIIHM NOAaTaKa, ITO Ce OJHOCH M Ha JIOKa3e U MCIpaBe CaJp)kaHe y CIIUCHMA.
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u3a peud ,, caJprkaHe y CIUCUMaA‘* , YHelle peyH ,,Kao M Ha Mpenuce ONTYXHUX aKaTta u
OJUTYKa Cy/a, UJIM BbUXOBUX JIEJIOBE, OCUM M3BOPHHKA KOjU MOpajy OMTH Uy MIHCMEHO]
dbopmu‘‘. OBakBO pemiewe yBejao Ou, MpeMa OBUM ayTopuMa, ,.Ha BeluKa Bparta‘
NPUMEHY EJIEeKTPOHCKOT MOTIHCAa M eJEKTPOHCKOT cepTu(uKaTa, IITO IMOApa3yMeBa
030MJbHY TIPUTIPEMY 3a HBHUXOBY NpHMEHY. JenuHu mpoOjeM jecTe ITO OBaj 3aKOHHK
Hehe 3axuBeTH, ayd O 3aKOHOJABHM OpPraH OBO MOpPAo0 y3€TH y 003Up NPHIMKOM
u3paze HoBor 3KII wim ko u3mena u gomyHa nocrtojeher.

2.3 HeoBnamheno ykiamame WK Mebame eJIeKTpoHCKe HHopManuje o
ayTOPCKOM U CPOIHMM NPaBUMAa

[IpBu 0OnMK BpIIM OHA] KO HEOBIAMNEHO YKJIOHW WJIM U3MEHH EJIEKTPOHCKY
uHpOpMaIHjy O ayTOPCKOM MJIM CPOJHOM NpaBy, WIM CTaBU Yy MPOMET, yBe3€, U3BE3E,
eMHUTYje WIM Ha JpYrM HayuMH JaBHO CaOMNILUTH AayTOPCKO JEN0 WIH MpeaMeT
CPOIHOINpPABHE 3allITUTE Cca KoOjer je eJeKTpoHcKa uHpopMamnHrja O IpaBUMa
HeoBNamheHO YKIOWmEHA WIM H3MEHhEeHa (HOBYaHA Ka3HAa M 3aTBOP JIO TPH TOIHMHE).
ITpeamern o kojuma je peu oxysehe ce u yHumITuTH. OOjekaT KPUBUUYHOI JeNla jecTe
€JIEKTPOHCKAa WH(pOpMaIja O NMpaBUMa HWHTEIEKTyallHE CBOJUHE, Y CMHCIY HOCHOIA
MpaBa Ha eKCIUIoaTalyjy u apyra npareha npasa. Beh xon pazmatpama o6jekra jacHo je
na je HenzbexHa nmrmutnkanuja BTK. OBa enextpoHcka nHpopmalyja je 00IuK 3alTuTe
IpaBa WHTEJIEKTyaJlHE CBOJUHE KOjOM Ce€ TIOKyIIaBa crpeuuTd kpaha mpasa
WHTENIEKTyaJlHE CBOJUHE, Y CMHUCIY KOMEpIHMjajdHe AUCTPHOyIHje alld W JIPYrux
acrekara, ca ojpeheHMX Menuja W HOCHWIAIa JaTUX IOJaTaka, MpeAMeTa IpaBHE
3amTuTe. V3BpHInial oBOr KpUBUYHOT Jefla MOKe OUTH CBAKO JIUIIE KOje MMa CpelICTBa
WIA 3Hamka, KOjUMa Ce OBa 3allITUTA, YMHIbAjHO, MOXE YKJIOHUTH, WM H3MEHHTH,
OJTHOCHO CBAaKO KO MOXX€ JaBHO CAOMNIITUTH MPEIMET MpaBa MHTEICKTyalHEe CBOjUHE ca
KOjer je eJIEKTPOHCKa nH(popMaIija o mpaBuMa HeoBJAINEHO YKIOHEHA WITH U3MEHEHA.

Kao mTo ce Moxe mpuMeTHTH, JeNI0 ce MOXKE M3BPIUIMTH Ha JBa HAYMHA: jelaH
MoJpasyMeBa YKIamame EJIeKTPOHCKE ,3allTHTe” Ha ayTOPCKOM Jely, a JApYyrd
Kopumtheme TakBOT Jiea ca CKUHYTOM HH(POpPMAIMjOM O ayTOPCKOM WU CPOJHOM
npasy. [Ipyrum peunma, /€10 je u3BpIiIeHo Beh HAaKOH IITO HEKO HIIP. YKJIOHH 3alITUTY
ca opuruHaiHor JIB/l-a Ha kojeM ce Hajla3M HEKO ayTOPCKO JEJI0 — HMINTA BUIIE HUjE
noTpeOHO Ja OM ce KOHCTUTYHCANo, Tj. Ja OM OMO ONTYKEH 3a HErOBO H3BPIICH-E.
Hpyru 067Uk, KOjU je U3pUYHUTO mocTaBibeH y TekeTy wiana 200. K3 kao antepHatuBHa
paama u3BpIIeHa (a He KyMyJlaThuBHA) MOcToju kKana ce JAB/I ,,0TkibydaH* Ha MpeTX0oHO
OMMCAaH HaYWH TPOCJEaN, MpoJia, TpruOaBH WM HA OWJIO KOjU HAUYMH IUCTPUOyHpa WU
KOPHUCTH. 3HaUajHO j€ ¥ TO J]a UMOBUHCKA KOPUCT HE MPEJICTaB/ba peJIeBaHTaH MOTHUB 3a
MOCTOjab€ OBOT JieJla — OHO he MOCTojaTH yBEK Kaja Ce€ W3BpIIE ONMUCaHEe pajmke, 0e3
o03upa Ja U je HaMepa MOoYMHHUOIA Ouia Ja Ta CTaBU y MPOMET WIJIM KOPUCTH Ha OMII0
KOJU HAYMH.

VYV norneny noka3uBama HEONXOJHO j€ YTBPAUTH BpEME M MECTO palibe
M3BpIIEHa, Ka0 M HaYWH Ha KOjH je Nesno u3BpieHo. OBne Tpeba oOpaTUTH MOceOHY
Naxmy Ha CpeAcTBa KOjUMa je Jeo M3BPIIEHO jep ce, IyTeM KoMIapaluje
KapaKTepUCTUKA JaTUX ypehaja M HUXOBUX OTHCAaKa U YTHCAaKa, MOTY HEINOCPEIHO
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JI0Ka3aTH MPUCYCTBA MCTUX. Y MPETXOJHOM JIely YKa3aHO je Ha HEKOJIMKO eJeMeHaTa
3amTHTe TMOCTOojehuM Ha HEKMM MeAMjuMa 3a CKIAIUINTEH-Ee IojaaTaka. Besa oBux
ypehaja ca nmuiuMa Koja ce cMmaTpajy HM3BpIIMOLMMA yKadyje Ha HBUXOBO ydyerihe y
KpuBHYHOM jeny. Kom oBor KpuBHYHOT Jena 3a MpPBH OOJMK Beoma je 3HA4YajHO
YTBPAUTH TIOCTOjamb€ oapeheHe 3amrTure ayTopcKor W CpPOJHOT TIpaBa, Yy OOJHKY
€JeKTpOHCKEe WHOpMaIMje, Kao W Be3y OJpeheHor Jmia ca YyKIamambeM OBE
nH(popMaIje, 1 ’eroBO CBOJCTBO Kao M Jia C€ YKJIamame BpIIu HeoBaniheHo. Beoma je
OWTHO W YTBPJAWUTH HOCHOIIA MpaBa 3allITUTe KaKo OM ce Morja OJpeJUTH yCTaHOBa Koja
je omrehena. Haunn yrBphuBama mocrojama MOBpee 3aBUCH OJ1 BbEHOT 00MMa, Kao |
METO/Ia ¥ TEXHUYKHUX CpPEeCTaBa Koja Cy TOM npuinkoM kopuirhena. Ko npyror obmuka
3HAYaJHO j€ YTBPIUTHU Be3y M3Mel)y paamy U JUla KOje WX BPIIU KaKo OM YCTaHOBWIH
BE3y Ca MpPOTypameM HE3aKOHUTO KpEeHpaHHX Jiela YHMIITaBambeM WM H3MEHOM
€JIEKTPOHCKE HH(OpMaIije 0 ayTOPCKUM MpaBUMa. Y CBAKOM CJIy4ajy BEOMa je 3HauajHO
€BUJICHTUPATHU JIOKAIM]j€ CPEICTBA M MPOCTOPE KOJU Cy KOpHUIIheHH y Bpiewy jaena. Kao
HITO j€ HAallOMEHYTO Y JOKa3HOM M TEXHUYKO (POPEH3UUKOM CMHUCITY MOTY C€ KOPUCTUTH
OKOJIHOCTH M YMI-EHUIIE HaBEJCHE paHHje y TeKCTy KOJ KPUBUYHOT Jejia HeoBaheHor
uckopuirhaBama ayTOpCKOr JieJla WM MpeaMeTa CpoAHOT IpaBa U3 wiaHa 199.

2.4 IloBpena mpoHaJIa3a4uKor MpaBa

[Topen ayTopckux mpaBa y TpyIly paBa HHTEJEKTyajlHEe CBOJUHE CTaJajy U MpaBa
UMHIyCTpUjCcKe cBOjuHE. HajBaXkHMja mpaBa MHIYCTPUjCKE CBOjJUHE Cy IATEHTHO IPaBo,
MpaBO Ha JIU3ajH, IPAaBO Ha KHUT MPaBO reorpadcke O3HaKe MOPEKJIa U MPABO 3aAIITUTE
tunorpaduje uHTErpucaHux Koja. lIpBu OOAMK YWMHU JUIE KOje HeoBIamheHo
MPOU3BOJAM, YBO3W, W3BO3U, HYIW paJH CTaBJbakba Yy IMPOMET, CTaBjba Yy IPOMET,
CKJIQJIMIITA MJIU KOPUCTU y TMPUBPEIHOM MPOMETY MPOU3BOJ WM TMOCTYIAK 3amTUheH
MaTeHTOM (HOBYaHA Ka3HAa WM 3aTBOp A0 Tpu rojauHe).Pagma wu3Bpimema oBOT
KPUBUYHOT JIeJa j€ aJTepHATUBHO MIIPOIMKCAaHA IIITO 3HAYU Ja je JOBOJHHO Jia Ce U3BPILIU
caMo HEKa O] HaBEeJCHUX PaJibU KaKo O MOCTOjano M3BPIICHE OBOI KPUBHYHOT JIETA.
OBaj ctaB Tpeba TyMayuTH TaKO Ja je 3a MOCTOjale OBOT KPUBUYHOT JIEJIa HEOIXOJIHO
KOJI yBO3a, M3B0O3a M CKJIQJUIITEHa ]a c€ Ha OCHOBY OKOJIHOCTH JIAaTOT CIIydaja YTBPIH
1a cy MPOW3BOJAM WM MOCTYIAK 3allTHNEH MaTeHTOM HAMEHCHU CTAaBJbAIY Y IPOMET.
[IpeamocraBska ce /a je AeTaTHOCT KOja MPEICTaBIba Paiiby U3BPIICHAa OBOT KPHBHYHOT
Jena mpenys3era HeopiamheHo, OJHOCHO Oe3 J03Bojie Hocuoma mareHTa. Hocwman
MaTeHTa je TpoHaja3zad - (PU3WYKO JIMIE KOje je& CTBOPWUJIO MpOHANIa3aK WJIM HHETOB
npaBHU ciendeHuk. O0jeKT paame Ko/I OBOT KPUBUYHOT JIeja je MPOU3BO/] WIIN MOCTYIaK
samTrheH MaTeHTOM, KOjH je Kao TakaB ae(uHmcaH 3akoHoM o marteHTHMa.’! IIpema
yiaHy 5. 3aKoHa O MaTeHTUMa MpeIMET MPOHAaJacka KOjU C€ IITHUTH IMaTeHTOM MOXKEe
outH pon3BoJ (Kao HIp. ypehaj, cyrncTania, KOMIIO3HIINja, OMOJIOIIKN MaTepHjat) Hin
MOCTYIaK, a MOXKE€ C€ OJIHOCHUTH W Ha: 1) mpoM3BOJA KOjU C€ CacToju 0J OHMOJIOIIKOT
MaTepHjaia Wil KOju capKu OMOJIONIKA MaTepujal; 2) MOCTymaK KOJUM je OMOJIOIIKH
MaTepujai Mpou3BoJieH, obpaheHn wiu kopumihen; 3) OWOJIOMIKKM Marepujajl Koju je

%7 3akon o natentuMma, Ci. muct CLT 32/2004.
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M30JI0BaH M3 MPUPOIHE CPEANHE WU j€ TIPOU3BEACH TEXHUIKUM TIOCTYIKOM, YaK HAKO je
MPETXOHO TOCTOjao y mpupoau. YnanoMm 5 3akoHa o maTeHTHMa AeUHUCAHO je /1a ce
HE cMmarpajy MpoHajacluMa y CMHCIYy TOI 3aKOoHa, HapouuTo: 1) oTkpuha, HayuHe
TeOpHje W MaTeMaTUykKe METOoJe; 2) eCTEeTCKe Kpeamuje; 3) IJIaHOBHM, NpaBWiIa M
MOCTYNIM 3a 00aB/bakb€ MHTENEKTYAJIHUX [EJaTHOCTH, 3a WIpame Hrapa Wil 3a
o0aBJbame MOCJI0Ba; 4) MpOrpaMu padyHapa U 5) npukasuBame nHhopmalmja.

3aKOHOM O MaTeHTHMA YjaaHoM S52. neduHHCcaHa je capKIUHA UCKIbYYUBUX MpaBa

HOCHJIalla MaTeHTa: 1) 1a KOPUCTH y TIPOM3BO/IbY 3alITHheHr MpoHaias3ak; 2) Ja CTaBjba
y IPOMET IPEIMET MPOHAJICKa 3allITHheH NaTeHTOM; 3 /1a pacioJiaXke MaTeHTOM.

Y ocTBapuBamy CBOT HUCKJBYYMBOI MIpaBa Ha EKOHOMCKO HCKopuIirhaBame
3amTrheHOr MpoHalacKa, HOCHIIAIl MaTeHTa MMa MpPaBo Ja chpedyd cBako Tpehe nuie
KOje HeMa HEroBy CarjacHOCT: 1) Ja TpOW3BOAM, HYAW, CTaBjba y NPOMET WU
ynorpe6spaBa MpoOU3BO/] KOju je u3palheH mpema 3amTuheHoOM MpoHATacKy WM Ja YBO3U
WM CKJIQIUIITH Taj MPOM3BOJ Y HaBEJIEHE CBpXeE; 2) /a MpUME’Yje TOCTyNaK KOju je
3amtiheH maTeHToM; 3) Ja HyOW TMOCTYMaK Koju je 3amThheH mnareHtoMm; 4) aa
MIPOU3BOM, HY/H, CTaBJba y MPOMET, YNOTpeOsbaBa, YBO3M WM CKJIAJUIITH 32 TE€ CBPXE
MPOU3BOJ TUPEKTHO JOOHMjeH TMOCTYNKOM KOjU j€ 3amThheH MaTeHTOM; 5) la HyAH H
WCIIOpy4Yyje MPOM3BOAE KOjU YMHE OWTHE eJeMEHTE MpOoHalacKa JMIMMa Koja HHUCY
opiamheHa 3a Kopuiihewme TOr TpoHajdacka, ako je€ MOoHyhauy WIM HMCIOPYIHOILY
MO3HATO WJIM MY j€ M3 OKOJHOCTH CJy4yaja Mopajo OWTH IMO3HATO JIa j& Taj MPOU3BOJ
HaMEHEH 3a IPUMEHY Tyher rnpoHasiacka.

Texu 00MK TOCTOJU YKOJIMKO j€ OCHOBHHUM OOJMKOM MpHOaB/beHA MMOBHHCKA
KOPUCT WJIM NMPOY3POKOBAHA IIITETa Y U3HOCY KOJU Mpeia3d MUJIMOH JAUHApa (3aTBOP Of
jeIHe 10 ocaM rojuHa).

[IpBu mpuBHUieroBaHu OOJHMK YWHU JHIE KOje HeoBjamheHo 00jaBH WJIM Ha
Jpyrd HAuYuH YYMHU JOCTYIHHUM (mojpasyMeBajyhu Ty M yBO3 M H3BO3, NMOHYIY Ha
npoaajy, kKopuiiheme WM 3aMeHy, Ma YaK U caMO CKIIAJUINTEHE) CYIITUHY Tyher
MIPHUjaBJbEHOT TIpPOHAJacka Tpe HEro ITO jeé OBaj MpoHalla3ak 00jaBJbeH Ha HAYMH
yTBpheH 3akoHOM (HOBYaHA Ka3HAa WJIM 3aTBOp A0 ABe TroauHe). M y ciydajy oBor
MoceOHOT 00JIMKa KPUBUYHOT JIeNia MOBPEe MPOHAIa3aukor MpaBa HEOMXOHO je Ja ce
JIENIATHOCT KOja MPEeJICTaBjba pajmy M3BpIIeHa npeay3me HeoniamheHno. CyOjekTUBHA
CTpaHa OBOT' KPUBUYHOT JeJjia MoJApa3yMeBa YMHIIJba] KOJU TIOPEA OCTaIuX o0Oeexja
KpUBHYHOT nieja Tpeba ga oOyXBaTH M CBECT O JBE OKOJIHOCTH, TPBOj, Ja C€ paama
U3BpIICHa Npey3uMa HeoBlamheHo U Apyroj, Aa ce pajimba U3BpIICHa Mpeay3umMa rnpe
HETro IITO je MpOHAIa3aK 00jaB/beH HA HAYMH yTBPheH 3akoHOM.” JIpyrH, TexKH, oGIHK
YUHU OHA] KO HEoBJAIIheHo MojHece MpHjaBy NMaTeHTa WIM y TpHUjaBU HE HaBEIE WIH
JIA)KHO HaBeJle IpoHasia3aya (3aTBOpP OJ LIECT Mecely 10 mneT roguHa). OBUM 00JIMKOM
ce IITUTH MpPaBHA CUTYPHOCT Y MPaBHOM INPOMETY, MOKYIIaBa CE JaBalkbeM Ha 3Haudajy
OBOM JieJly moAuhy HUBO 3allITUTE MpOHala3aka W mateHara. Takohe, oBUM moceOHUM
0OJIMKOM KPUBUYHOT JieJia TIOBpee MPOHAIa3ayKoT [IpaBa WTUTE Ce, IIPe CBera, MopaaHa
IpaBa MpoHaja3aya, 3a pa3jMKy OJ OCHOBHOI OOJMKAa OBOI' KPUBHUYHOT Ji€ja KOJUM ce
HITUTE MMOBHHCKA IpaBa MpoHanazaya. [locienuma u3Bpiiema oBOr noceOHOr o0HKa
KPUBUYHOT JieJia TOBpe/ie MPOHAIa3ayKoT Mpasa je Ja MpoHaja3ady y TOM CBOjCTBY Oyne

% Harama Hemuh, ITospeda nponanasauxoe npasa u neosnauheno kopuuwiheroe myhee ouszajua (un. 201. u
202 K3C), llpuBpena u nmpago, 6p. 1-4, 2006, ctp. 55.
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HaBEJCH y MpPHjaBH 3a NpPHU3HAKE NATEHTa, CIHMCUMA, PETUCTpUMA, HCIpaBaMma U
nyGIMKaMjaMa O BEroBOM IIPOHANACKY, Ha HaunH npexsuben sakonom.” U y oBuM
CllydajeBMMa Kao M y MPETXOTHOM JeNTy IPEeIMETH ce 0y3uMajy U yHuiTarajy. lllto ce
JOKa3HUX acreKara TH4e Y OBOM KPUBUYHOM Ty HEOIMXO/HO j€ I0Ka3aTH BIACHUIITBO
Ha/l MAaTEeHTOM HJIM MpPOHANa3KoM oJpeheHor nuia M MoBe3aTH HE3aKOHHUTE DPajihe
M3BpIIWIIAIA ONKCAHE Y IPETXOTHIM PEYCHHIIaMa BPEMEHCKHU U MIPOCTOPHO Y OJJHOCY Ha
3alITUTY MpaBa WHTENEKTYyallHe CBOjJUHE M JPYTHX CPOIHHX MpaBa. Y Be3W NpOMeETa
Ba)XKH CBE M3HETO y MPETXOIHIM KPHBHYHHUM JEIIHMA.

Kox xpuBMYHOr Aena moBpene MPOHANA3auKOr IMpaBa 3alITUTHU O0jeKT OBOT

KPUBHYHOT JieJia j€ MAaTeHT Kao Cy0jeKTHMBHO M MCKJbYYHBO IMPABO KOj€ €€, YKOIHMKO CYy
WCIYHEHU 3aKOHOM TIPOITMCAaHU YCJIOBH, MIPU3HAje HA MpoHaia3ak u3 Ouio koje obnactu
TEXHHKE M y ceOu oOyxBara jeJHO MOPAJIHO W BUIIE MMOBHHCKUX IpaBa HOCHOIA
narenTa.’

Tpeba ucrahu nma ce 3amTHTa MpaBa KoJ MaTeHaTa MOPE] MMOIHOLICHa KPUBUIHE
npHjaBe 3a JeNi0 MOBpPEeJe MPOHANA3auKOr MpaBa, MOXKE OCTBAPUBATH M IOIHOUICHEM:
Tyx0e 3a yTBphBamEeM CBOjCTBA MpOHaIa3ayda, Ty>k0oM 300T MmoBpejie mpasa, TYKO0M 3a
yTBphHBame MpaBa Ha 3alTUTYy, MépaMa HMHCIEKIUJCKUX M JAPYTUX OpraHa Ha OCHOBY
3akoHa 0 TMOceOHMM oBJamhemnMa paad e(UKacHE 3aIITHTE IMpaBa WHTEICKTyalHe
CBOjI/IHC,71 AT,

2.5 HeoBnamheno kopumheme Tyher quzajua

OcHOBHM OOJIMK BpIIM OHO JHUIIE KOje Ha CBOM NPOM3BOAY Yy MPOMETY

HeoBnamheHo ymoTpeOw, y UEeNOCTH WIM JeIMMUYHO, Tyhu mNpujaB/bEeHH, OJHOCHO
3amTuheHu Tu3ajH Mpou3Bo/ia (HOBYaHA Ka3HOM WIIM 3aTBOP JI0 TPH T'OJIHHE).
[Ton nHeoBnantheHoM ynotpebom Tpebda moapazyMeBaTu MPOU3BOIHY WHAYCTPH]CKOT HITH
3aHATCKOT TIpeIMeTa 3a TPXKHIITE, HAa OCHOBY IpHMEHe 3amTHheHOr Au3ajHa, Kao H:
yrmoTpedy TakBOT TMPOU3BOJA Yy MPUBPEIHOj [ENAaTHOCTH, CKIQJUIITEHE TaKBOT
MPOU3BOJA pPagdl HErOBOT CTaBJbalkba Yy IPOMET, MOHYAY TaKBOI NPOU3BOJAA pau
CTaBJbamkha y MPOMET, CTaBJbamkhe y MPOMET TaKBOT MPOM3BOJIA, YBO3 TAKBOT MPOU3BOJA U
M3BO3 TAKBOT MTPOU3BOJIA.

3amTuTHU 00j€KT KPUBUYHOT Jiesia HeoBnantheHor kopuiihema Tyher au3ajHa je
nmpaBo Ha nu3ajH. WHIYCTpHUjCKUM AM3aJHOM CE€ cMmaTpa TPOJMMEH3MOHATHU WIH
JIBOJIMMEH3MOHAIHUA HW3TJIe] IIeJIOT MPOM3BOJA, WM HEroBOT Jelia, KOju je ojapeheH
IETOBUM BU3YEITHHM KapakTEepHCTHKaMa, MOceOHO JIMHWjaMa, KOHTypama, Oojama,
00JIMKOM, TEKCTYPOM H/WJIM MaTepHjaIuMa O]l KOJUX j€ MPOU3BOJ CAaUHHEH, UM KOjUMa

69 Ibidem, ctp. 57.

Harama [lenuh, I[Toepeda nponanazauxoe npasa u neograutheno xopuutherse myhee ousajua (un. 201. u
202 K3C), llpuspena u npaso, 6p. 1-4, 2006, ctp. 49.
" 3akon o moce6HMM oBmamhemiMa pamu eduKacHe 3alITUTE IpaBa WHTENCKTyanHe cBojuHe, CiI.
rnacHuk PC 46/2006 u 104/2009.
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je yKpallleH, Ka0 M HHXOBOM KoMOuHarmjoM.'> Ha oBaj HauMH ce IITHTE mpe CBera
MMOBHHCKA MpaBa ayTopa Jnu3ajHa, OJTHOCHO HETOBO MPABO Ja Y)KMBA EKOHOMCKY KOPHUCT
ol uckopuihaBama 3amTHNeHOT A13ajHa.

brnaxu o6nMK moOCTOjU OHNIA Kaja HEKO HeoBiamheHo o0jaBH WM Ha JIPYyTH
HAa4YMH YYUHU JOCTYITHUM JaBHOCTH TpeJAMET NpHjaBe Tyher au3ajHa, mpe Hero IiTo je
00jaBJheH Ha Ha4YMH yTBphEeH 3aKOHOM (HOBUAaHa Ka3Ha WJIM 3aTBOP JIO jelHE TOIWHE).
VYmpaBo kox npeBapa o kojuma he OUTH pedn KacHHje MOXKE C€ BUICTH JIa C€ M3BPIITUOIIH
y OUJby UCKOpHIIThaBama JAKOBEPHOCTH WIIM HEONPE3HOCT rpaljaHa Kaga MM ce HEKH
3BaHUYHU OpraH oOpaTH, KOPHUCTE BEOMa JIAKO OKOJHOCTH Jia C€ HEe CyMHba Y 3BAaHHYHE
mu3ajue u joroe Hrnp. ®bU. butHa kapakTepucTHka OBOT MOCEOHOT KPHWBHYHOT Jieja
HeoBJamheHor kopuithemwa Tyher au3ajHa je HeopnanheHo 00jaB/bUBaKE MPE HETO MITO
je nu3ajH o0jaBJbeH Ha HAuMH yTBpheH 3aKkoHOM. 3akoHOM TpenBul)eH HAYUH
o0jaBJpbMBama JM3ajHa BPIIM CE€ Y CIYKOCHOM TIJIaCUIy HAJJIS)KHOT OpraHa HaKOH
CIIPOBEICHOT MOCTYIKA y KOME ayTop JU3ajHa IMOJAHOCH MPHjaBy 3a MPH3HAKE MpaBa Ha
IM3ajH ca CBHUM HEOIXOJHUM E€JIeMEHTHMa M JI0Ka3uMa, a Ha/JIeKHH OpraH MPH3HATO
MpaBo Ha JW3ajH, ca MPOMHCAHUM MOJalMMa, yrucyje y Perucrap nusajaa, a HOCHOILY
IU3ajHa u37aje uchpaBy o Au3ajHy. lIpema Tome, mocebaH OOJMK KPUBUYHOT Jieia
HeoBiamtheHor kopuiihewa Tyher am3ajHa mMocToju Kaaa je MpeaMeT mpujaBe Tyher
nu3ajHa HeoBnantheHo 00jaBJbEH, WM C€ HA JAPYTrd HAYWH YYMHU JOCTYIAH jaBHOCTH
HAKOH TIOJHOUICHa TpHjaBe 3a MPHU3HAKE MpaBa HA JIM3ajH HAJUICKHOM OpraHy, a mpe
HETo LITO je MpeAMET IpHjaBe AM3ajHa Ha OCHOBY IPU3HATOT IIpaBa Ha JAM3ajH 00jaBJbeH
y CIyKOCHOM TJIacuily HaJJIe:KHOT opraHa. Jla O mocrojaiia KpuBHIIA W3BPIIMOIA OBOT
KPUBUYHOT JIeJIa HEOIXOJHO j€ J1a C€ YTBAW INOCTOjalbe YMHIILJbaja KOjU MOPEa IPYTHX
outHuX obenexja 6uha kpuBHUHOT Jena Tpeba 1a 00yXBaTH M CBECT O TOME Jia CE pajmha
M3BpIICHA Mpely3uMa HeoBJIamheHo U mpe Hero IITO je MpeaAMeT npujaBe Tyher nu3ajHa
oGjaBibeH Ha HaunH npenBuljeH 3akoHoM.” Kox OBOr KPHBHYHOT [eia BEOMa je
3HA4YajHO TpEeTHpame 3alITHNeHMX [U3ajHOBA MPOU3BOJA, HAUME, Yy OBaKBOj
npoOsieMaTHIIM O]l 3HAYaja je MUTAmE CXBaTamkba PA3IMYUTOCTH 3amTHheHOr au3ajHa
MIPOU3BOJA O YEMY j€ HEOINXOHO KOHCYJITOBATH MpaBwia lege artis OMHOCHE 00JaCcTH y
KOjo] je nu3ajH paad. Y OINEpaTHBHE CBPXE HEONXOJHO j€ CTPUKTHO CE€ JIPKaTH
€BUICTUPAHMX 3AIITUNECHUX U33ajHOBA MPOU3BOJIA M AHTAKOBATH CTPYYHO JIUIE padH
JlaBama MUILBCHA U Halla3a O Pa3JIMIMU MPeAMETHUX oOjekara KpUBUYHOT jaena. Beoma
je OMTHO na ce y OBAaKBUM CIlydajeBUMa TMPUIIATHUIM TIOJIMIHJE U OpraHa TOmeHa
MOHAIIA]Yy Y3APKAHO U Ja Jieiajy Ha 0a3u MHUIIJbEeHha CTPYYHUX JIMIA y IATOj 00JIaCTH.

Y Cpbuju ox 2008. roguHe MUHUCTAPCTBY YHYTpAIIBHUX MOCIOBA PETUCTPOBAH

je cmera jemaH ciydaj TOBpeJe MpOHAJIa3auyKkor IMpaBa M TPHU Ciydyaja HeoBianrheHor
kopumrhema Tyher nu3ajHa, 0K je y UCTOM NEPUOy PETUCTPOBAHO YaK 777 KpUBUUHUX
nena  HeoBiamheHOr  WcKopummhaBama  ayTropckor nena  (omyseto  211.440

™ 3akoH o MPaBHOj 3alITUTH HHAYCTpOjcKor nu3ajHa, Ci. rmacauk PC 104/2009.

? Harama Henuh, ITospeda nponanazauxoe npasa u neosrauthierno xopuwherwe myhee ouzajna (un. 201. u
202 K3C), llpuBpena u mpago, 6p. 1-4, 2006, ctp. 61.
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¢dancupukoBaHux Kmura u Opomrypa, 4.886 TexHuukux ypehaja, 316.538 xommakt
JIMCKOBA, I/ITI[.).74

“ IMupatepuja: Ha IIeHM HOTe U penenTH, Bedyepme HoBocTH, 5.7.2011, wuHTepHeT ampeca:
http://www.naslovi.net/2011-07-05/vecernje-novosti/piraterija-na-ceni-note-i , 11.09.2011.
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3. KPUBUYHA JEJIA ITPOTUB UMOBHHE

Kao mro je Beh momenyTo n3meHama 3akoHa O OpraHU3AIUjU U HAICKHOCTUMA
npkaBHUX opraHa y 6opou mpotuB BTK yBpmihena cy, HempaBemHO W HENPAKTUYHO
M30CTaB/bEHA, JIea MPOTHB HMOBHHE . Y OKBHpPY OBE IDyIE HAjHHTEPECAHTHHja Cy
cieneha nena.

" Kon KOJUX Ce, Ja MOJCETHMO, Kao 00jeKaT WM CPEICTBO H3BpIICHA KPUBHYHUX JeNa jaBJbajy
padyHapH, padyHapCKH CHCTEMH, padyyHapcKe MPeXe M padyHapCKH MOAAIH, Ka0 U HBHXOBU MPOU3BOIH Y
MaTepHjaTHOM WM EJIEKTPOHCKOM OOJHKY, ako Opoj mpuMepaka ayTopckux nena mpenasd 2000 wmm
HacTaja MaTepHjaiHa mTeTa npenasu uzHoc o 1.000.000 munapa.
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3.1 IpeBapa Yaan 208. KpuBu4HOT 3aKOHUKA ®

Kpusuuno neno IlpeBape umHuM smie Koje, y HamMepu Aa ceOu WIM JAPYrom
npubaBy TPOTUBIPABHY HMOBHHCKY KOPHCT, JloBelAe Yy 3aliyly HEKora JaKHUM
IPUKa3UBakbEM WM MPUKPUBAKBEM UYHMIbEHHIIA WIM ra OApkaBa y 3a0iayau U TUME ra
HaBeJle /1a OBaj Ha IUTETY CBOj€ WJIM Tyhe MMOBMHE HEIITO YYMHHM WIM HE YUHHH, a
3anpeheHa je HOBUaHA Ka3Ha WJIM 3aTBOpP A0 Tpu roguHe. IIpuBuierosan o0IMK MOCTOjU
KaJia je U3BpLIMJIaLl KMao caMo HaMepy Ja JApYyror OLITETH, 3a LITa je 3anpeheHa HoBUaHa
Ka3HA WM 3aTBOP [0 mecT Mecery. [IpeBapa uma u 1Ba KBanu(uUKOBaHA OONMMKA & Kajia
npubaBbeHa MMOBHHCKA KOPHUCT, WJIM H3HOC INTET€ MPOY3POKOBAH OCHOBHUM

7 Ipoxyxeno kpusuuaHo nemno Ipesapa u3 wi. 208. cr.1. y Be3u ca wi. 33. u wi. 61. KpuBuuHOT 3aKOHUKA.
ITo onrtyxnom mnpemiory Ilocebnor Tyxunamra KT BTK.6p.55/07, mpecynom OkpyxHOT cyaa y
Beorpany, 300r nmpeBape nounmene myreM MaTepHeTa, ornamenu cy kpusuM J.I11. (30) u merosa neBojka
T.J. (29) u3z HoBor Cana mito ¢y, y TauHO HeyTBpl)eHOM mepuoay, o janyapa 1o 15. jyma 2007. roguse y
Hosom Canmy, y Hamepu na cebu mpuOaBe NPOTHUBIPABHY MMOBHHCKY KOPHCT, 3ajeHUYKH - JIAXKHUM
IpUKa3UBamkeM YHECHUIA Ja ¢y mpeacTaBHUnU Arermuje "Exit apartments” koja mpy»xa yciryre cMemiTaja
MOCETHOIMMAa HHTEPHAIIMOHAHOT My3u4Kor (¢ectuBana "Exit 07, ca MmectoM oapkaBama y HoBom Cany,
y Tpajamy oa 12.-16. jyna 2007.roauHe, kopuctehn padyHap, padyHapcke Mpexe U padyHapcke MojaaTke,
Kao U BbHXOBE IIPOHM3BOJIC Y MaTEPHjaTHOM U €JICKTPOHCKOM OOJMKY, JOBEIH y 320y BHIIC OPUTAHCKHAX
NpKaBJbaHa, YKYITHO BHX 29 (IBageceTHICBET) W, TUME MX HAaBENU Ja MM Ha IITETY CBOje HMOBHHE, a Ha
nMe iahama yTOBOPEHHX yCiIyra CMEIITaja, yIulaTe Ha Ha3HaueHHu padyH ,,Erste bank™ ykymHO 314.960,00
JIHApA IITO Cy YIWHIUIN Ha Taj HauwH, mTo je okp. J.II. mperxoxno, y Hosom Cany, 3akisyuano ca ,, Epcme
6anxom“ yroBop 0 OTBapamy JeBU3HOT Tekyher padyHa, koa MHTepHET cepBUC MpoBajaepa ,, Neobee.net
MOJIHEO 3axTeB 3a PETUCTpAIMjy MHTCPHALMOHAIHOT MOAJOMEHAa WWW.eXitapartments.com Ha KojeM je
MIOTOM HETOB TO3HAHWK, Kopuctehn yciyre web hostinga HaTepHer - mpoBajaepa ,, Eunet, u3pamuo u
noctaBuo MHTepHeT cTpaHmily m3pal)eHy Mo JeTajbHHM YIMYTCTBUMA IIPBOOKPHBIBCHOT, a Ha KOjOj Cy
OKpHUBJbEHH, FEHUM MTOCETHUOLIIMA, Ha SHITIECKOM je3UKY, HYAWIN YCIyTre JHEBHOT CMEIITaja Mo IIEHU OX
30 mo 60 eypa, y jemHOCOOHUM W TPOCOOHHMM amapTMaHuMa xotena ,,Gymnas“ y HoBom Cany, ca xojum
OKpHUBJbCHH HHUKaJ[a HICY UMaJX IIOCJIOBHH OJTHOC U CapaAmy Te Koje Cy YCIyre, IpeMa JaTUM yIyTCTBHMa
Ha VIHTepHeT CTpaHUIM WWW.eXitapartments.com, IOCETHOIM CajTa MOTJIM HE caMmo Ja pe3epBHily, Beh
aBaHCHO U Jia Iulate - nojaxyhu nemosut y BucuHM o 30% op lieHe apaH)KMaHa Ha HAaBEJIEHU padyyH
 Epcme 6anxe”, mro cy unanmm 138B. S.W.L.F.T.-oM, mpu 9emy Cy omT. OpUTaHCKU M HPCKHU Ap>KaBJbaHH,
npe obaBbeHUX Mmaahamba 0HOCHO, TIPe ToNarama AeMo3uTa U nojacka Ha dectuBan "Exit 07 obaBasbaiu
KOMYHUKAIM]y Ca JPYrOOKPHBJHEHOM, MO3MBAmbEM HEHOr Opoja MoOwiaHOr Tenedona +381964/668....
00jaBJbeHOT Ha CTPAaHWIM WM MyTeM Ha3HAUYEeHHX EJIeKTPOHCKMX ajapeca info@exitapartments.com H
exitapartments @neobee.net, koja UM ce y THM MPUINKaMa JIAXKHO IPENCTaBbala Ka0 MEHalep 3a 0JHOCe
ca jasHomhy arenmuje ,.Exitapartments” u3 Hosor Cana, oxrosapajyhu um Ha nmTama y Be3u miahama,
KBaJINTETA almapTMaHa, II0JIOKaja almapTMaHa y OJHOCY Ha MeCTO ojpkaBama decTuBana M Cil., Ja OM UM
HaKOH M3BpIIEHUX YIUIaTa caommuTaBaja MecTto cycpera y HoBom Cany omakne 6u tpebano ga Oyny
MPEBS)KCHN N0 CBOJUX amapTMaHa - rae OM  ycienwno miahiame A0 MyHOT M3HOCA LICHE INPYKEHOT
CMEIITaja, Ma Cy, TaKO, U Ope]l IOCTUTHYTHX JIOTOBOpa, n30eraBany OUI0 KakBe KOHTaKTe ca omreheHnma
HaKoH muXoBor aonacka y Hoeu Can , 3aapxkaBajyhn Ha onmcad HauwH NMprOaBbeHY UMOBHHCKY KOPHCT,
C THM, HITO Cy OJ] HEKOJIMKO OINT. OPUTAHCKHUX ApKaBJbaHA, ocuM yruaheHor nemosura, nooumn y HoBom
Cany u roToB HOBanl y u3Hocy ox 710 eBpa, Ha Taj Ha4MH, LITO Cy Ce, IO TPETXOTHOM JIOTOBOPY, HaHa 10.
07. 2007. ronune y kapuhy "Omusa" y Byneapy Ocnoboliema 0p.133 y HoBom Caxy, cycpenu ca OIIT.
OpHUTaHCKMM JpKaBJbAHMMA, HA KOM MECTy APYTOOKPHBE-CHOj, Ha MME HABOJHE JOIUIATe 3a CMEIITaj,
npesajy TOTOB HOBAIl Y HABEJCHOM H3HOCY, a OHa HBUMa IIeYaTOM OBEpEHHM YTOBOP M IOCETHHIYy ca
HATIHACOM ,,Agency for rent apartments“, na OM UX HAKOH TOTa, MO0 MHCTPYKIHjaMa OKPUBJHEHUX, TAKCH
BO3MJIO IIpeBe3JIo 10 xoTena , [Tyrauk y HoBom Cany rae Ou cxBaTHIH a Cy IpEBapeHN.

"7 Kon KOjHX je Moryha mpuMeHa CIelHjaTHUX UCTPAXKHUX MEpa M METOAA, jep claiajy y Tpymy nena u3
q1.504a. 3KII, kao u crnpoBol)eme MOCeOHOT MOCTYIKa, YaK U 0e3 MOCTOjalkha OKOJIHOCTH Jia j€ M3BPIICHO
0J1 CTpaHe OPraHU30BaHE KPUMHMHAIIHE TPYIIE.

45



o0nMIMMa, Tpelia3d YEeTPUCTONENeceT Xuibala AWHApa, 3a IITa je MpoIucaHa Ka3Ha
3aTBOpa OJ jeHE JI0 OcCaM T'OJIMHA, OJJHOCHO KaJia 0Baj M3HOC MpeIa3d MUJIMOH U TIETCTO
XWJbaJa AWHApa, 3a [ITa je MpOoIrcaHa Ka3Ha 3aTBOpa OJl IBE J0 JIeCET TO/INHA.

Panma kpuBHYHOT Jienia je HaBol)erhe HEKOT JIMIa 1a YIYHHU WM He YYUHH HEIITO
IITO je MTETHO 3a WheroBy win Tyhy umoBuHy. HaBohemwe mpencrtaBiba cTBapame WiH
yuBpmhuBame, Beh mocrtojehe, omiyke koa apyror, na mpeay3Me HEKYy akTHUBHOCT,
OJTHOCHO, /1a C€ Y3/ApKU OJl Tora M, OHO MOpa OMTH YCMEpPEeHO Ha MMOBHHY. YCIJIOB 3a
MOCTOjalb€ OBOT KPUBUYHOT Jieja jecTe Ja je omTeheHW Moja yTHIajeM MOTPENTHO
CTBOpPEHE TPE/CTaBe O HEKOj] YMILCHHIM HEIITO YYWHHO, WM MPOIYCTHO Ja YYUHH, U
THME HaHEO IITETy CBOjoj WiH Tyloj UMOBMHU. 3a JJOKa3UBaHE OBOT JieJia HEOXOIHO je
YTBPAWTH U HAMEPY M3BPIIMOIA KPUBUYHOT Jieia, KOja C€ cacToju y npubaBibamy ceOn
WIN JPYyroM MPOTHUBIIPABHE MMOBHHCKE KOPHCTH WIIM, 32 TPUBUIIETOBAaHH OOJHK, CaMo
HaHOIIIEHkE MTeTe ApyromMe. V3Bpimmarn KpUBUYHOT JieNa MOKe OUTH CBaKo JIMIE, KOje
MOpa MOCTYIAaTH Ca YMUIILJbA]eM

Crnemuduanoct obaumMa OBOT Jiejia Koja UM Jiaje KoHoTaiujy 3a obnact BTK
npeAcTaB/ba Be3a payyHapa, padyHApPCKHX CHCTEMa M Mpeka Yy BpLICHY OBaKBUX
npeBapa. MHTepHeT mpezcTaBjba HOBY 00JIaCT JeJIOBama M3BPIIMIIANA KPUBUYHUX JeTa
KOjU Ha TpeBapaH HA4YWH OCTBApyjy MMOBHHCKY KOPHUCT, T0jaBa OBE TJI00ATHE MpEexe
Jlaje HOBO OpYKje Y pyKama KpHMHHAjala 3a BPIICHE KIACUYHHUX OOJHMKA KPUBUYHUX
Jena, 1ajyhu HOBa CpeJcTBa 3a MPUKPUBAIE M3BPIIMIIAIIA, 32 OJAKIIABAKHE Bapama, 3a
npukpuBame npeBape. [lojaBa MHTepHeTa CTBOpHIIA je HEOrpaHHYEHE MOTYhHOCTH 3a
BpIICHE PA3IMYUTUX KPUBUYHMX Jena uuHehum goctymHuM  orpoman  Opoj
MOTEHIUjaIHUX JKPTaBa M, CKOPO CAacBUM, EJIUMHHHCAlIa TPOILIKOBE HEOIXOIHE 3a
OpraHM30BakE OBOT KPUBUYHOT JIEIa.

W3Bpmmonu ce ciyxxe norogHouthy kojom uM HTEpHET npyska, CKOpO MOTHYHY,
AHOHUMHOCT, Ka0 ¥ UYWICHHUIIOM J1a je TUTHTaTHE (UHAHCH]JCKE TOKOBE, KOjU OOMYHO
BOJIC TPEKO BUIIE JAp)KaBa, BEOMa TEIIKO MPATHTA U YTBPAUTH KPajiby JECTHHALU]Y
cpencraBa. Couujanau npodmwim omreheHHX ce BeoMa pa3iHKyjy, a XpTBa MpeBape
u3BpIICHE TyTeM MHTEepHEeTa MOXKe MOCTaTH, TOTOBO, CBAaKO, 300T 4era je HEONMXOJHO
YBEK OUTH Ha OMpe3y, jep M3BPIIMOLIM OBAKBUX KPUBHYHHX JI€JIa YCABPIIABA]y HAYHHE
o0aBJbama CBOJUX KPHUMMHAJIHUX aKTUBHOCTH, NpuiarohaBajyhu ce HajpasnuuuTHjUM
YCIIOBUMa U HOBOCTUMA Ha CBOM ,,TPXKHUINTY M MEHajy IHJbHE TPYIE CBOT JENOBaKka, Y
3aBUCHOCTH OJI COIICTBEHHMX MoTpeda u moryhHoctu. I'pyme oBHX KpHMHUHAIama cy
BeoMa JI00p0o OpraHW30OBaHe, CHENHjaM30BaHe cy 3a onaeheHe peruone, a na Ou
WNurepHer mnpeBape Owie ycmemiHe, CIyXe 3a HaJpa3IUuYUTHjUM MeToJlaMa 3a
npuOaBbamke MOAaTaka O MOTEHIMjaTHUM )KPTBaMa U CKJIANamke HBHXOBOT COLMOIIOMIKOT
npoduia. Haj6ossu u3Bop nndopmaimja npencraBibajy caMu omreheHu, KOju MOCeTOM
JQ)KHUM PEKJIIAMHUM CajTOBMMA, WM OJIFOBOPOM Ha MOCEOHY BPCTY PEKJIAMHHUX U MEjJ
Mopyka T3B. CIlaM, OCTaBJhajy CBOj€ JIMYHE IOAATKE, a HAa OCHOBY IPHKYIJBCHUX
MaTepHjaia ce MpaBH MeXaHW3aM TpeBape. Y OBOM CMHCIY 3Hadaj omreheHux amm u
FBUXOBOT cTpaxa i ocehaja cruma nperosnamu cy y CAJl u 3ato yBenu Ha cajry ULI[37
MOTYNHOCT TpHjaB/bUBamka OH JiajH, 0e3 cTpaxa na he HeKO OTKpUTH HUXOB UIACHTHUTET,
nm na he 6utu ocpamohenn. Ca npyre ctpaHe, OHM Ha OBaj HAUYMH OCTBAapyjy CKOPO

78 Jlazapesuh, Jb, Komenmap xpusuunoe 3zaxonuxa Penybnuxe Cpbuje, CaBpeMeHa aJIMHUHHCTpaIlHja,
Beorpan, 2006, ctp. 585.
» http://www.ic3.gov/moctymnan 20.05.2010.rox.
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TPEHYTHH YBHUJ Y Pa3HOBPCHOCT U MPOMEHJBMBOCT OBOT OOJIMKA KPUMUHAINUTETA, 11 je
JaKo W 00aBelTaBaTH IIUPY jaBHOCT O TMOjaBHUM OONHMIMMa MpeBapa, W THUME
OCTBApHBATH IIHPY IPEBEHIA]Y" .

Jlucra QDT]_[81 (denepanne koMHcHje 3a TProBUHY) OJ KiIacMuHUX 12 mpeBapa
caJIpKu:

- Ta)KHE TIOCJIOBHE MPUJTHKE

- JaHYaHa M1cMa

- IpeBape ca pajaom y Kkyhu

- 3/IpaBCTBEHE U JM]ETETCKE IpeBape

- JIJaKe TPUJIMKE 3a 3apajy

- OecriaTHa poba

- IPUJIMKE 32 UHBECTHIIH]E

- IpeBapHE MACOBHE €JIEKTPOHCKE MOPYKE

- TIAKETH 3a JAECKpeMOIOBamk-E KaOJIOBCKE TEIEBU3H]E

- TapaHTOBAHU KPEJAUTHU WU 33JMOBHU

- IPOMOTHUBHE MOHY/IE HAIPAJAHUX ITyTOBAKA

- IpeBape y Be3u Mo0oJbIama KPEAUTHUX CIIOCOOHOCTH

JlaxHe TMOCIOBHE MpUIIMKE ca coOoM Hoce MoHyAe M obehama MpuiaMka 3a
npaBjbelh¢ Behe KOIMUMHE HOBIA, Y3 BEOMa Majo TpyAa. YoOM4ajeHO caapxke
OomMOacTUYHE KpHWJIATHIIE KAao Ha Mmpumep: Oyaute cBOj mmed, oapeauTe ceOu Bpeme 3a
pan, paguTe caMO HEKOJIMKO YacoBa HEAEeJbHO, paaute oj kyhe. O6MYHO OBe BpcTe
npeBapa y MNpeaMeTy 4YecTo cajpke: OCTBapUTE peryjJapHH IpPUXOA Kpo3 OH JIajH
aykuuje; OOorarure ce, KIMKHUTE; OCTaBUTE CBOj pauyHap Ja 3apabyje HoBan 3a Bac;
uckopucture MHtepHer aa 3apaaute; eBay Insider Secrets Revealed 6228. Ose npeape,
y CTBapH, MpeJICTaBJbajy MUpaMHIaIHe eMe 3a peBape, Mpe WM KacHUje OBa mpeBapa
ce OTKpHj€ U JKpPTBE Ce IOBJaye, a U IpeBapa npecraje. 3a OBakBe MpeBape ce 00MYHO
KaXKe J1a u3riieiajy npesuie 100po aa Ou Ouie UCTHHUTE .

Jlanuana mmcma. Kom oBe BpcTe mpeBapa Koje Cy IO3HAaTe M HAa HAIIUM
NpOCTOpPHMA aJld HE Y BHPTYETHOM OKpYyXewmy, Beh y peamHoctu, 6ap Ha HaIUM
IIPOCTOpUMa HJIe Ce Ha CyjeBepje, Koje je BeoMa MPUCYTHO Yy HapoJay M padyHa ce Ha
BEpOBaTHE, KOMITYJICHBHE, IIOTe3€ INpeBapeHuX. HapouuTo cy 3HauajHe HOBE BpCTE
OBAKBUX IpPeBapa MPHUCYTHE Y OKPYKEHY COIUjaTHuX Mpexa. OBakBe mpeBape ca coooM
HOCE KapaTepUCTHKE U €JIEMEHTE JIPYIMX KPUBHUYHHUX JeJla HIp. HOCe ca coOOM LipBe
yBe3aHEe y JMHK KOJU HyA€ y MOPYLUM WM YHOUICHE HEKOI 3JIOHAMEPHOI Iporpama
00aBe3HOT 32 YMTaE J1aTe OPYKE U CII.

[IpeBape enukcupa >XKMBOTa M 3[paBjba Kao W JMjE€TalHE IPEBape KOPHUCTE
HECUT'YPHOCT JbY/IM Y COIICTBEHO TEJIO U 3/IpaBCTBEHE OKOJIHOCTU. OBaKBa CTama )XpTaBa
UX YMHE BeoMa IOJUIOKHHUM U CYreCTUOMIHMMA 3a oBakBe mnpesape. M octanu obiuim
CJIMYHO M3TJIEJIajy — YBEK j€ TO MPEBUIIIE JISTIO 1a OM OUII0 CTBapHO.

80 Jemna ox ckopujux aktuBHocTH CAJl y TOM cmuciy je U ymoszopeme MII3 moctymuo Ha WMHTepHET
anpecu: http://www.ic3.gov/media/2011/110901.aspx nmocneamu nyt npuctymbero 08.09.2011.rox.

8 http://www.ftc.gov/opa/1998/07/dozen.shtm moctynua 26.09.2009.rox.

82 Yax je u jeman MHTepHeT cajT mocTaB/beH NMox HazmBoM: www.lookstoogoodtobetrue.com ycnoboxHoM
[IPEBOY U3IJIeAa0 OM HA Ha CPIICKOM : WWW.HM3IJIe1acyBUILIEA00p01abuOUIOMCTUHITO.COM
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3.1.1 Humepuem npesape — munonozuje HIJ3%

Metononoruja u ocHoB kiacupukoBama y okBupuma UI[3 cy, ca HayyHor
CTaHOBUIIITA, TUCKYTAOWIIHHU, aJIH je MParMaTHYHOCT PEIIeHkha U HUX0BA MPUMEHIbUBOCT
y CYIpOTCTaBJbamky MpeBapaMa OCHOBHH Pa3Jior 300T KOjer ce TUIIOJIOTHja O K0joj je ped
HaBoau osjie. [IpBa, on oHux koje ce HaBoje 3a 2007 y uzBemtajy U113, 6e3 Hekor Beher
3Ha4aja Mmpema peaociieny, je mpeBapa KyhHHX J'by6I/IMaLIaS4. OBa mpeBapa 3a objekar
Hara/a uMa ¥ IpOAAaBIIe U KYIIIE, MPEBAPAHTHU J1ajy Orjlac y HOBUHaMa | OH JIajH Y KOMe
npoaajy kyhue spyoumie. Kyniu 3atuM masby HOBall, YeCTO y IEHY 3apadyyHaBajy U
TPOIIKOBE JIOCTaBe, HAKOH Yera 4eKajy v JI0CTaBy JbyOUMIIa KOjer Cy ,,KyMmuiIn', ajau OH,
HapaBHO, He cTHke. iIMaMo 1 00JIHK Y KOjeM ce JbyOMMITU MOKJIamkajy Ma ce, HAaKHAHO,
Tpakyl HOBAIl 32 BaKIMHY, WIM CIUYHO 3HAYajHO CPEICTBO, KOje OMBIIM BIACHUK MOpa
na na spyouminy. Ilo3Hare cy um Merojie Koje KOpPHCTE BEJIMKH JIAHIM MPOJABHHUIA
urpadaka u jbyOuMMalia y CBeTy, KaJia ce JIelld JOMyITa Ja ce y mpocTopujama Gupme
Urpajy y mocebHo oapeheHrMM UTpauIlITUMa ca UrpaykaMa U JbyOMMIIMMa Ha TpoJajy
a, 4aK, UM ce Jiaje 1 Jla Ha HeJeJby JlaHa OJHecy Jbyoumile kyhama (camo mokyIajte aa
3aMUCIINTE Ja Ce MOCJe HeJesby JaHa OJIBOJUTE OJ JbyOHUMIIA, a MOCJie 3aMHUCIIUTE KaKo
TO Jla yYMHMTE BalleM JeTeTy) u cii. Kaja cy Mere npoaaBLy, IpeBapaHTH ce 10roBapajy
0 KyNOBWHM JbyOMMIIAa a, HAKOH dYera, majby 4eKkoBe Oe3 mokpuha (MM HEKU ApYyrd
HEJI03BOJbEHU 00JIMK Tahama) Koju riace Ha Behum M3HOC 0 OHOT KOju OM ce MOpao
IJIATUTH, y3 O0jallmhemhe, a BUIIAK MJIe HA UME OHOT KO he ce cTapatu O JbyOuMILY,
IIPUBPEMEHO, JIOK I'a Kymall He npey3me. Tajga npeBapaHT NpoaBlly Jaje YIyTCTBa Kako
Jla po/aBall TpaHCQepuIle CPeaCTBa, Koja Cy BUIIAK IPUBPEMEHOM ,,CTApAOILy", HAKOH
yera, )KpTBa IIaJb€ CBOj, MOTIIYHO JIETaJlaH, HOBAIl Ha pauyH WIM aJpecy MpeBapaHTa.
Jlok xpTBe cxBare win 100Wjy oOaBemTeme 01 OaHKe O MpeBapH, MpeBapaHTH cy Beh
YBEJIMKO MOTPOIIMJIM HOBAaIl. 32 OBAKBE CIIyuajeBe BEOMa j€ 3HAa4ajHO YTBPAUTU TOKOBE
HOBIIA M TOBE3aTH y TOM CMHCIy M3BPIIUOIA U XPTBY, Ma YaK U y CIIy4ajeBUMa Ja je
HOBaIl MOTpoIeH. Taxa Jeno MOCTOjU a MMAHEHTAaH jé U MMOBUHCKO TPAaBHU 3aXTEB
pemMa Y4MHHUOILly, HOCceOHO je Moryhe MCKOPUCTUTH M TaKTHUKY MOT'YRHOCT KOjy HYAH
MHCTUTYT OJijIaralkba KPUBUYHOT FOB-EHBa 0J] cTpaHe JaBHOr TyxxuiamTsa y ui. 236 3KII
Tau.l. u 7. y coy4yajeBUMa akO OCYMI-MYEHU MPUXBATH U3BpIICHE 00aBe3e 1. 1a OTKIon
IITETHY TOCJEAUIly HACcTaly W3BPIICHEM JIela WM HaKHAIu MPUYUILEHY IITETY,
OJTHOCHO J1a U3BPIH 00aBE3y yCTAaHOBJHEHY MPABOCHAXKHOM OJITTYKOM Cy/Ia.

VieHe Wi H3HyAe", 0BU OO IIpeBapa’ cy BeoMa 4eCTH y IOCISAE BpeMe,
110jaBHH OGJIHLI Cy BEOMa Pa3IM4HuTH — Hajuemhe ce pagu o HekoM DDoS Hanaxa®’ wim

% Hasus je ckpahienuna on Internet Crime Complaint Center (IC3) MHTepHeT 1eHTpa 3a MpUTYXOe U
IpHUjaBe ¥ MPEACTaBJba 3ajCIHUYKN Tpojekar HalmumoHaHOTr IeHTpa 3a 00pOy MPOTHUB KpUMHHANA OeJIor
ookoBpaTtHuka (National White Collar Crime Center (NW3C))u ®BbU (Federal Bureau of Investigation
(FBI)) noctyman Ha http://www.ic3.gov/media/IC3-flyer.pdf mocneamsu myT NpuCTyIIEEHO
http://www.ic3.gov/media/annualreport/2007_IC3Report.pdf moctyman 15.12.2009.roa. OBo je jemna
0J1 BapHjalyja mpesape ca UCIIaToM oapeleHnxX n3Hoca yHampen.
% 06a o6mika Npe/ICTaBIbajy Apyra UMOBHHCKA Jeja ajli Cy OBJIC HABEICHH M3 pa3jiora BE3aHOCTH 3a
MaTepujy Koja ce M3Iaxe M U3BOP KOju ce KopucTh. [lakie Tpeba Mx mocMaTpatu Kao fena u3 @i 214 u
215 K3 PC.
86 JBa cy MO wm3Bpmmiana — 13B. Oned Hamam — Koja Kojux M3BpIIMJAI wie Ha Onedupame, rae Hema
MPaBOT MHTEpeca 3a PEaTHUM HalaJIoM, JIOK je OPYTH yHampe[ MPUIPEMIbeH U KBaJIUTCTHO MCIUIAHUPAH,
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0 mpeTwU Aa he ce 0 HeKOM JIHIly 00jaBUTH HEIITO IITO MOYKE IIKOJUTH YIIIEAY TOT JIMIa
WA HBeMy OJUCKOT JuIla. Y CBaKOM OJf IOMEHYTHX MpUMepa Y HaMepH MpuOaBibama
MIPOTUBIPABHE UMOBHUHCKE KOPUCTH OJ1 KPTBE C€ 3aXT€Ba Jla YYMHM HEIITO Ha IITETY
cBOje WM Tyhe MMOBMHE Kako HEe OW Tpresna Mocleaulle, y OBY IpyIy IpeBapa Ha
WNuTrepHery mMorna 6u ce yBpCTUTH jeJHA T0jaBa Koja ce Ha3uBa cajoep yxolhemeM, HEKH
roBope W O 3acTpammBamy .. OBO €10 KO HAC HHje mpeaBuheHo y OpHrHHAIHOM
OOJIMKY ajii YKOJMKO CaJpKU €JIEMEHTE IpeBape MOXe Ce TPETHpPATH Kao JAEJO0 U3 4.
208. K3 IpeBapa NpHKpHBEHHX Kymaua (MId mpesapa TpaHchepa cpeactaa)’ je oHa
KOJl Koje cy Takohe y ymoTpebu udekoBu 0Oe3 mokpuha win ¢ajicupuKOBaHH YEKOBH.
XKptBe ce oBae n0BoAE y 3a0iIyAy /a UX aHraxyje HeKH MPUKPUBEHU MHBECTUTOP KaKO
OU 3a HKEroB padyyH a y CBOje UM€ KYIMOBAJIM WU OOMJIA3WIIM PECTOpPaHE U JETYCTUPAIU
XpaHy Kako OW HpYXWJIM CBOje OLEHe MCKycTaBa Kao norpomraya. HakoH mpsor
KOHTaKTa M JlaBamka CarjacHOCTH CJiele HOBYAHE TPAHCAKLHUj€ CIUYHE IMPETXOJHO
MOMEHYTUM y Ciy4ajy KyhHHX JpyOuMMmana, cpeictBo Iutahama koje je mpocieheno
KPTBH CaAPKU HOMUHAIHUA U3HOC KOJH j€ TIPEKO OHOT MOTPEOHOT 32 OBAKBE YCIYTe, IpH
yeMy ce O )KPTBE TPaXKH Jia Taj BULIAK YIUIATH TpeheM JIMIly 0/l CONCTBEHHUX Cpe/icTaBa
a Ja 3a ocrtarak 00aBu noroBopeHo. [loHekama mpeBapaHTH OBAE 370YNOTpeObaBajy
obenexja Beoma mo3HaTux ¢Gupmu kao mto cy Meklonanac, Ilencu, I'an, ®enExc u
CIIMYHO, YMME BpIIE U Jpyre oOJHMKe KpUBHYHHUX Jena. JenHa OJ] Bapujanuja OBJE je€
00K IUMEpPCKe MpeBape y KOjoj je MpeBapaHT HUMEp KOjU Ha WCTH HAYUH KAo H
MPETXOJHE IIaJbe HOBAIl M TPAXKHU Ja C€ BUIIAK MPOCIETN HETIE APYrie, CIMYHA je
BapHjalrja u MpeBapa 3a PEHTUPame CTAHOBA a U MPO/Iaje HEKPETHUHA (C THM Jia Cy OBJIE
MHoOro Behe cBoTe HOBLA y muTramy). llpeBapa ycBojema (mpeBape y J00pOTBOpHE
cpxe)’". OBaj OGIMK IPeBapa YECTO CTHKE HEKEHCHAM U MEJIOM M BEOMA YECTO Kao
o0NMMK cnam —a , y CYIITHHU TMPEBapaHT ameiyje W [WJba Ha OHE KOjU Cy BHIIE
OCETJbMBM Ha Tyhy MyKy M KOjU Cy BEOMa OCETJbMBH Ha JOOPOTBOpPHE IMO3UBE.
[Mommspaouy OBaKkBUX TOPYKa C€ JIAXKHO MPEACTaB/bajy Kao MPEICTABHUIM HEKHX

HAapaBHO OBJI€ TOBOPHMO 4ak M O IutaheHHM ,,peBoiBepammMa’ XakepuMa KOjUu He Tpe3ajy HH OJ dera.
buma ce mnaha na usBpie ,,[0cao™ Mo CBaKy LIEHY Yy LITa Cy ypadyyHAaTH M pU3ULU. JeaaH o mpumepa je
Archiveus Trojan koju komupa caapkaj AaToTeke MoOju MOKYMEHTH y ITU(POBaHY apXHBY a IIOTOM
o0pHIlIe IaTOTeKy ca OpUTHHAIINMA, OcTaBbajyhu MopyKy aa je HeomxoAHo ykyuatu 30-mudapry mudpy
KOjy MOeTe TOOUTH KyIIOBHHOM Y OHJIAjH aroTenu Ha oxpelheHoj HTepHeT anpecu.

¥ MoceGHo j€ OIacHo, IITO ce MOpa HallOMEHYTH, Jla M3BPIINONHY OBY BPCTY Hamaja Hyje Ha MHTepHeTY ¥
BUJTy XaKepcKe ycIryre, Koja ce Ipojaje WK IporpaMa KOj! BPIIM OBaKBe Hamaje (ransomware). Kama cy y
IHUTaky OBH NPOTPaMH OHM IIPEY3MMajy KakBe BaXKHE JaTOTEKe M MH(PPHPAjy MX M CKIambajy Ha HEKO
BJIACHUILIIMA HEJOCTYITHO MECTO HAaKOH dera ymyhyjy 3aXTeB 3a OTKyIHHMHOM BIacHHUKY. LleHe ce kpehy on
10-20$ 3a cat BpemeHa Hanana 1o 40$ 3a jBa caTa KOHCTAHTHOT Hamaja, oK Lieo JaH Bpeau oko 100$. V
HEKHM CITy4ajeBIMa BeoMa MPo(eCHOHAIHO ce Hy/le MapKEeTHHIIKH KOPEKTHO nomyctu u 10 20% 3a mpBHUX
100 kymana. Hexu o mporpama kopuinhenux 3a ransomware cy Delf.ck, Gpcode.AK, TROJ.RANSOM.A
8 http://www.ic3.gov/media/annualreport/2009_IC3Report.pdf p.20. nocrymnna 09.04.2010.

% Ibid

* Ibid.

! 1lITo ce e TEpMHHA CMATpa Ce /1a MOPEKIIO BOAU U3 jeHOT CKeua UyBeHE CHTIEeCKe rpyre KoMudapa
Monty Pyton flying circus, Bumie o Tome Ha
http://en.wikipedia.org/wiki/Spam_(electronic)#Origin_of_the_term moctymHom 20.03.2010.roz.
HeraruBuu ehekTH criama cy: TPOIIM BpeMe OHOT'A KO ra IIpHMa U YNTa, yKOJIMKO HEMa 3allTUTY; 3alITHTa
0]] cIlamMa HeKaJi Moxke 00yXBaTUTH U (ajiioBe KOjU HUCY CllaM; OH KOPUCTH KanaluTeTe KOHEKIHje U
3ay3uMa 0ase M0JaTakKa; 3a Kpenpame Behie KoIMIuHe cliaMa KOPHUCTE ¢e 30MOU MPEIKe; YeCTO Ce KOPUCTH
3a MCTpHOYyLH)jy 310hyaHUX mporpama.
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no6porBopHux opranuzanyja (aa npumep YHULE® unn YHECLO, a cnemmduyano 3a
bpurannjy BAA® (British Association for Adoption and Fostering — BAAF),
perucTpoBaHa OpraHu3alyja 3a aJJoNTUBHO U Ta30MHCKO CPOJICTBO) U Yy BbUXOBO UME a, Y
CTBapH, 3a CBOj pauyH Tpaxe ymiare ojapeheHux cpeacraBa. OHO YuUMe TpEBapaHT
3a0KyIUbYje TaXmby XpTBE je Hoceha mpuya, OOMYHO, O HEKOM YOOrOoM JeTeTy —
CHpOYETY WJIM HAIYIITEHOM OJ1 CTpaHe pojauTesba y Luiby yOehuBama ucte aa mojaHece
3aXTEB 3a YCBOJ€H-E, HAKOH Yera ce OJ] KPTBE TPaXkH Ja IUIaTH TPOIIKOBE MPOLECHpamba
3axTeBa. JemHa npyra Bapujanuja je aa Meji caapKu Opoj padyHa poauTesba IETeTa Koje
je y muTamy, y3 IITa ce o0jalmaBa Jia je Taj JeIUHU KUBU POAUTEIb 000JI€0 07 HEKe
CMPTOHOCHE OOJIECTH M Ja My HHj€ OCTajl0 MHOTO, y3 IIITa j€ OBa] POAUTEJr EHOPMHO
6orat u Tpebaso Ou 1a TOM JEeTeTy OCTaBu Behy CyMy HOBIIa HAKOH CMPTH, IIPH Y€MY Ce
4yecTo KopucTH J1Ioro BAA® y by Mamiberha HOBIIA 3a 3aXTeB U popMmynape. Y Cpouju
je Omiio ciydajeBa Be3aHHMX 3a IMpeBape OBOI OOJMKa y CMHUCTY TpaHcdepa HOBYAHUX
cpelcTaBa HaMEHEHUX oco0aMa y MHOCTPAaHCTBY — y 3emibama Adpuke. Pomantuune
mpeBape’” 3a IpeAMET Haaja MMajy ocode Koje KOPHCTe Mpexke 3a Cyaape Ha CIeNo ¥
comujayiHe Mpexe. HakoH KOHTakTa, OBHUM IIyTEM, INPEBApaHT TEXKH 3a00Hjarmby
MOBEPEHA KPTBE KPO3 pa3IMuUTEe 00JIMKE M3jaBa O HAKJIOHOCTH WJIM U3JIMBUMA JbyOaBH,
YeCTO MPEBAPAHTH KHUBE JIATEKO 01 kpTBe (y BehuHH ciydajeBa y Ipyroj 3eéMJbH), HAKOH
gyera MpeBapaHT H3pakaBa HE3aJAPKHBY JKeJby Ja Ce ca XKPTBOM (U3UYKU CPETHE.
VYKoIMKO KpTBa mpHcTaHe OHJa Kpehe 3adkospHila — MpeBapaHT HeMa JOBOJFHO HOBIIA
Ja JOMyTyje Ha MECTO KOje jeé JOrOBOPEHO 3a CYCPEeT M 3aXTeBa Of KPTBE Jia MOIIajbe
HOBAIl Kako OM MOTao Ja JomyTyje aa 0u ce Bujenu. HakoH mpujema HOBIIA IpeBapa ce
pasBMja Ha pa3IMUUTE HAuMHE, TaJa ce /Jajy Hajpa3iuuuTHja ofjallmema Tuma
IpeBapaHT je 300r miejase HenmpeaBuIuBHUX jgorahaja y mehyBpemeny (wnm uemnthe y
TOKYy MYyTOBama, yClel, Ha mpuMep Hecpehe Ha myTy) HampacHo ymnyheH y OONMHHIY U
HEOIXOJHO je Ja C€ MOKPUjy TPOILIKOBH JIeUeHa, OpaT mMpeBapaHTa je OTeT ma je
HEOIXOJHO J1a e TPHKYIE CPEACTBA 3a ocaobaljame 1 ¢ . Y CBAaKOj Aajb0j CEKBEHIIH
norahaja mpeBapaHT TpaXKH jOII HOBLA JIOK KPTBA HE HPECYILI 1l NpECTaHe Ja BEpyje
obomanu. [IpeBape koje ykJbydyjy Jloroe u ooenexja ®BU*. Tpesape oBor Tuma cagpxe
y cebu U eneMeHTe HM3HYJE, jep MOCTOju 030MJbHA MPETHA KOja CTOJH W32 OBAaKBHX
o0Jyinka MejioBa, IpeTHha UMaHeHTHe npuHyae ol crpaHe ®BU 003upom na ce kopucre
pasnuuuTe Merojae oOMaHe, OOMYHO MMO3MBajy Ha moctojehy ¢unaHcHjcKky ucTpary y
TOKYy Tako na cy rpahaHu KojuMa je OBakaB 3axTeB ymnyheH y cTpaxy o moryhux
nocjeMla Hempyxkama HH(pOpMalMja HEONXOAHUX 3a oBakBy uctpary. lllta Buie
KpTBE ce J0BOJAe W y 3abiydy, He camMo Ja he OBaKkBHUM OOJHIIMMA Capaimbe
mpejcTaBbaT J00pe KoomepatuBHe Tpahane, Beh u ga he moOpo mnpodutupatu.
[IpeBapHu wu3BOp 3a cpenacTBa Kojuma Ou Jjuie Ouino HarpahleHO, Yy OIMCaHUM
cllydajeBMMa, UMa Hajpa3uuuThje Topekso. Heku o oBUX MejiioBa cy M3JaTH y UMeE
HEKHX o] cTBapHuX 3BaHMuHMka DPBU (3amenuka aupextopa Johna S. Pistolea, wim
camor aupekropa Roberta Muellera™ kako 6u ce moznana, joir 3BaHUYHM]A, 1 036WBHH]A
HOTA) Ta ce /e U J0 IpaHulla kojuma ce omrehenn oomamyjy na he, ykoimko He mpyxke

2 ..
Ibid.
” Bume o oBoMe Moxere nponahu Ha http://www.prevara.info/index.php?option=com_content&task=
view&id=283&Itemid=7 goctynaom 14.01.2010.roz.
* http://www.ic3.gov/media/annualreport/2008_IC3Report.pdf gocrynan 15.12.2009.
95 1.
Ibid. str.11.
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MOJIaTKE, U OHU IOCTATH MPEIMET HUCTpare O TepopusMy, Wi jaa he OUTH HOBYAHO
KOKIBEHH W CI. Y OBOM CMHUCIY TpeOa Ha3HAUWTH Ja Ha OBa] HAYMH HH jeIHA
MOJIHILHjCKa OpraHM3ammja’® He G KOHTAaKTHpaIa mojeauHie a kamo 1 ®BH, HapounTo
y moriieny (GUHAHCHUJCKMX JIMYHUX TMojAaTraka rpahaHa Kpo3 pa3nuuute o0O0JIMKe
HE3aXTEBAHNX WM HEXEJbEHHX MejnoBa’ . VI3y3eTHO KapaKTePUCTHUHO 3a OBE OOIMKE
MejlioBa jecTe TpaMaTHykKa M MHCMEHa HEeTMOAyAapHOCT M KapAWHAIHE TIpaMaTHdKe
rpemke. Y 2008. roa. Beoma decTt je Omo OOMMK mpeBapa pa3IWYUTHX TEXHHKA
COIMjAJTHOT HHXKEHepUHTa (POKycHpaH Ha OJIM3aK JMYHU KOHTAKT KOMOHWHOBaH ca
padyHapckuM ymajzoM . IlpeBapa MOYHME-E OCTBAPHBAKEM HeoBMamheHOr ymaga u
OCTBapUBamH-EM HEOBJIANTNEHOT MPHUCTYIA U MEJJT HAJIoTy oapeheHor nuia, HaKoH Jera ce
KOPHCTH 32 ClIalbe ClIaM MejjioBa KOHTaKTUMa omTeheHor BJacCHUKa MejJl HaJloTa, HAKOH
Yera MocTaBJbajy y OMUCAHUM CIlaM MopyKama MpeBapy Koja je CIMYHA HUTEPUJCKUM —
,419” npeBapama, 0/1 KOjUX j€ jelaH 0]l MHOTHX CIIEHapHja Jia je JHIIE KOoje je y MUTaby
Ha yTy y Hurepuju onsbaukano u ga My je HEOITXO/IHA HEKA cyMa HOBIIA KaKO OU MOrao
Jla ce BpaTu. Y OBaKBOj CUTYallMjU CBH IIPaBU MpHjaTesbu OM MPUTEKIN y TIOMON, ajid He
0e3 mpoBepe, HO... YKOJMKO C€ W JIeCH Jia HEKO O] IpHjaTresba TMOBEpyje W MOIabe,
HapaBHO, ycieauhe HOBU 3aXTEBH 32 HOBIEM M TO JOK HE MPECYIIH U3BOP HIIH KPTBA HE
CXBATH TpeBapy. Bapujaija MpeTXOAHHX MpeBapa je mpeBapa MPEKOMEpHE HCILIATE
KOJI KOje ce 3aXxTeBa Ja ce nperuiaheHu 1eo ucruiate (M3BpILEHe JIAXKHUM WIN 4eKoM 0e3
nokpuha) nomasse HazaJ] UCIUIAaTHOLLY OJ HOBIIA XKpTBE. JelaH off BeoMa YyecTux 00JMKa
cy u OH maju aykumjcke npesape'”’ (mo3HaTe M Kao mpeBape pacipojaja) 4ecTo ce
onpelyjy kao nakHe pojaje WK aykiyje Ha IHTepHeTy npeaMera, CTBapu U pode Kpo3
WIN NPEKO ayKLHUjCKUX CajToBa KOjU Cy HemocTojehM MM JIaKHU, UM MPEKO PEeaTHUX
ayKLHUjCKUX cajToBa anu 0e3 Hamepe jaa ce poba (cTBap mpeamer) ucnopyuu. IToceban
O0JINK y OBOM MOMEHTY jeé pPYMYHCKa akyKIMjcka IpeBapa ~ YecTo H3BPLIMOLHU
OTBapajy HajJor Ha U Oejy (WJIM HEKOM JpyroM cajTy) M BpIIe HEKOJIMKO 3HauajHUX
TpaHCAKIMja, KaKO OM OCTBAPHIIM 100Ap WIAHCKH PEJTHHI > unMe OM mpuBYKIH Moryhe

% Beoma je MHTepecaHTaH Clly4aj IpeBapaHaTa Koju Cy IIOCTaBHIIHM CajTOBE 3a MPO/ajy JEKOBa Ha IIPHO
Kako OM M3HYyhMBaM HOBAIl O KyIlalla ca THX CajToBa JIAXKHO ce mpejcTaBbajyhn kao arenta A (Food
and Drugs Administration (FDA)), mrTo roBopu o neppuaHOCTH KpEaTUBHOCTH Y IPUCTYIHMA U BEOMa
BEJIMKOj MPUJIAr0IJbUBOCTH M3BPIIMIALIA, BUIIE O OBOME Ha!
http://www.sophos.com/blogs/gc/g/2010/01/04/bogus-fda-agents-scam-online-drug-purchasers/ goctynan
10.01.2010.rox

*7 3a oBakse ClTy4ajeBe HEOITXOIHO je TOHETH IPOMKCE KOjUMa CE PETYIUINY CUCTEMHU ONT WH HJIH OIT ayT
y CllyyajeBUMa He3aXTeBaHUX MH(oOpManuja, Kao U yrnorpede JUYHHUX NojaTaka Oe3 3Hamba KOPHCHHKA. Y
EY je to pemeno [IupeKTHBOM O IPHBATHOCTH M EIEKTPOHCKUM KOMyHHKanujama ,,Directive 2002-22-EC
on Universal Service and Users' Rights Relating to Electronic Communications Networks and Services*,
Official Journal of the European Communities, L108/51-77, ox 24.04.2002.

% http://www.ic3.gov/media/annualreport/2008_IC3Report.pdf moctyman 15.12.2009.

* Ibid
100

101

www.ic3.gov/media/initiatives/econbrief.pdf a u Ha www.ifccfbi.gov mocryman 25.12.2009.rox.
ORo je HumITa APYro 10 mocedaH OOJHUK 3a KOjU je Be3aHa BEpPOBATHO OPraHW30BaHA TPyINa Koja
BOJIM TIOPEKIIO M3 PyMyHHje, KapaKTepHCTHKE Cy Jla ce Mpojasal u3aaje kao ocoda m3 CAJl, amm ona
obnuHo ymyhyje Ha JMIEe Koje HeH CapaJHUK y HEKOj eBpOICKoj 3eMibH, kopucTehu MoneyGram 3a
IPEeHOC HOBIA, 300T HE00aBE3HOCTH IOCTOjama MOTITyHEe HACHTH(UKAIWje NI Koje Mpey3nMa HOBaIl,
Hema notpede HE 32 MTIIH money transfer control number (MTCN) 6pojeM HUTH 3a TajHHIM OATOBOPOM
Ha MUTabe TOIIIIbAOIA.

102 OBaj pejTHHT HHUje 3aMHILBEH KAa0 HAYMH MNPEBEHIHje CIennGHIHUX onpeheHHX MIpeBapHHUX
pammH, OH TpelncTaBba CyOjeKTHBHE YTHUCKE HMCKYCTaBa KOPHCHHKAa CyMHpaHa Ha jeOJHOM MecTy. Y
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xpTBe. OHOT TPEHyTKa Kaja Tra OCTBape MOYMIbY ca MPOAajoM CKyle pode 3a CBoje
xptBe. [loceban 0OMMK ayKIMjCKUX MpeBapa Cy T3B. ,Hamymiaj u oxdamu’ (pump and
dump) mpeBape. OBaj 00JIMK MpeBapa je 0OJMK KOju 3JI0ynoTpedibaBa MpaBuia oeps3e u
KOMOUMHYje Oep3aHCKO IOCJIOBalkE ca KIACMYHHM YIWYHUM BapameM. OBa mpeBapa
KOPUCTH OOpHYTY IICHUXOJIOTH]y TIaHWKE, KOpucTehu MO3UTHUBHE BHOpaIyjeé MacOBHUM
oGmmmmMa crama'” mosmBajyhin MHTepHET KOpHCHHKE Ha Kymyjy ompeljeHy Bpery
aknyja Ha Oep3H, KOje Cy ca BEJHMKHM TOTEHIMjaJloM YCJell HEKOT HEOYEeKHMBAHOT
norahaja. Ox mocebGHE BpeAHOCTH Cy T3B. JaXKHE TpeBape, KOJA KOJUX je OCHOBHA
KapaKTepHCTHKA JaBambe OOMOACTHYHOT M BEOMa IPOJOPHOT HACIIOBA Y HOBHHAMa HJIH
MeaujuMa yommre, tama ,,CaMCyHr Mpojaje OpPeHIHEjM padyHape ca pyTKHTOM™ ' a
KOJU jeé YCMEpEeH Ha HaHONIICHhE KOMEpIIMjajHe IITeTe HEKOM OJi Mpou3Bohaya u
qucTpubyTepa. Beoma HMHTEpECaHTHA je NpeBapa JAXKHHX aKpeauTHBa ), Y IHIbY
OCTBapWBama IIpeBape HAjpazIMYUTHjUX HEMOBEepJPMBHX Kymnana Ha VHTepHery,
Hapo4yuToO y ciiydajeBuMa VHTEepHET ayKiyja, mpeBapaHTH Hy/e WIH NMPeaaxy yBoheme
tpehe crpane, TakosBame akpemutHBHE cayxGe'’ Kkako 6u omreheHOr WM KPTBY
HaMaMWJIU Jla UM UCIUIaTH oJipeleHy cyMmy HOBIIa Koja OU CITy’KHJia HABOJHO] KYTIOBHHH.
XKpTtBa y oBOM cily4ajy HMje CBecHa Ja je u3Bpmmial crydosao (pancudukonao)
JETUTUMHY aKpEeIUTHUBHY CIykOy, W 3aTO ¥ IMIajbe HOBAI[ JIAKHOM aKpEeIUTHBHOM
cyxOeHnKy 1 Taga je Hosar Beh m3ryGiben'’’. CBe ONHMCAHO MPEACTAaB/bA OBIHKE
IpeBapa MHBECTHpama, KOje C€ jaBbajy y JEIHOM OJ TMOATUIIOBA Yy OOJIMKY
MUpaMUJATHUX TipeBapa, 100po nmo3Hatux y Cpouju aesenecetnx roauna. ¥ 2009. ron.
WHTEepECcCaHTHaA je TpeBapa ,,iuahenux y61x1ua“108 KOja MpeACTaBJba MOITUI U3HYHUBAUKUX
WIH YUSHUBAUKKUX MpeBapa. JKpTBa npuma eleKTPOHCKY MOIITY O YjaHa OpraHu3aluje
Hop. “Ishmael Ghost Islamic Group” koju TBpaM Aa je mocnat Aa yOuje mpumaona

onpeheHnM cirydajeBUMa M3BPLIMOLH MPEY3My MACHTUTET HEKOT O] AOOpMX MpOAaBala y MHUJby BpIICHA
mpeBape, 3aTo Tpeba oOpaTHTH MaKkby Ha IOCTOjambe CKOPHjUX IPOoJaja U TpaHCaKIHja Koje je IMPoaaBaIll
BpIINO U HA IBHXOB OOHUTET.

103 VYobuuajeHo je na ce OBakBa MOpykKa IMUPH IIyTeM HHGHIMpaHe Mpexe OoroBa. JemaH of
npumepa je Prime Time stores Hamag u3 2005.rox. Tama je u3BemTaj ca O6ep3e 0 0BOj GUPMH CTUTAO Y
obmuky ITJI® maTtoTeke, Koja je Tajga JaKIIe Ipoia3mia Guirepe Meji cepeepa.

104 CaMo HEKOJIMKO JjaHa Ipe OBOT HACJIOBa BJajaia je TPO3HHULA Yy 00jaB/bHBaby BECTH IIPEMa KO0joj
CamcyHr gaumcTpuOyupa padyHape ca KpajMBepoM, Jna Ou [ooulo J0 JeMaHTHja Ha  CajTy:
http://sunbeltblog.blogspot.com/2011/03/samsung-laptops-do-not-have-keylogger.html  mocnenwmsu  myt
npuctymwbeso 01.04.2011.rox.

1 Ibid.

106 The escrow service mpencTaBjba CPEACTBO 3a NMPEBEHIHjy IpeBapa — TO Cy, M0 AeHUHHIH]H,
He3aBUCcHa Tpeha Jnuia kKoja mMpUMajy HoBall Kymana u omoryhaBajy u 00e30eljyjy 3a mponaBie I0cTaBy
KyIJbeHe po0e, U IIPUTOM IIpe/iajy HOBAIl IIPOAABITy TEK OHOT TPEHYTKA KaJa cy JOOMIN 00aBeIlTeHe 1a je
Kymar npuMuo poOy. OBaj oONMK MOCIIOBamka CIMYAH je JOKYMEHTApHOM aKpeAHWTHBY, KOjU c€ KOPHCTH
Kao cpeAcTBO 00e30ehema Kynonpoaaje pode Ha yaJbeHUM JIOKalHjaMa.

107 [Tpunnkom 00aBJbamba TPaHCAKIMjE IPEe HETO INTO MCKOPUCTHUTE aKPEAUTUBHY CIyKOy IpBO je
HeomxoaHo Ha http://www.networksolutions.com (W11 HEKOM IpyroM OECIJIATHOM CajTy) MPOBEPUTH 1A JIH
je BaImMmaH IOMEH; 3aTHM 3aXTeBaTH JIUCTy MIHTepHET Tprosana KOjH KOPHCTE OBY aKpEIUTHUBHY CIyXOy,
Ia YKOJIMKO je nucra kpaha o 10 He 00aBe3HO MOKYIIATH M3BPLIMTH TPAHCAKIH]Y, YKOIMKO UX UMa BHIIE
IPOBEPUTH U OBe (PpMe KPO3 MPETXOJHO TIOMEHYTH CajT (IIOYHHUTE ca JHA WU CPEIHHE JIUCTE), YKOIHUKO
je Omo Koju KOHTAaKT aKpeJUTHUBHE CIyXOe MCTH Kao W IPOJABUEB TO j€ 3HAK YIO30PEHa; HEOIMXOAHO je
[a3UTH Ha CHTyalWje y KOjUMa OBAaKBE aKpEeJUTHBHE cClIyk0Oe Kao 3BaHHYHE MEJI aJpece KOpHUCTe
OecrutatHe mposajaepe kao hotmail, gmail, yahoo.

108 http://www.ic3.gov/media/annualreport/2009_IC3Report.pdf ctp.11 gocrymra 09.04.2010.rox.
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MOpYyKe U HberoBy nopoauiry. Kao pasnor oBor cmakayha nommsbanal HaBOAW HABOTHU
3JI0YMH MPOTHUB YJIaHA OBE OpaTHje KOjH je )KPTBA YUHMHMUIIA. Y U3HEHAJHOM OOpTY KOjH je
yCJIeIno Kajia je HeKU 4iaH OpaTcTBa yKa3ao MOIIUIJbAOIly OBE MOPYKE Jia MO3Haje HEKOT
ol pohaka W3 ceAMOr KoJieHa MpUMaolla OBe IMOpykKe W Toj MHpopmammju crieneher
3axTeBa 3a TIOMHJIOBAE KPTBE OJ1 CTPaHE TOT WiaHa OpaTCTBa, HEOMXOIHO je Jia KPTBa
IJIaTH CBOj M KUBOT cBojux Ommwkmux (800 momapa koje he mocnatu mpeko Western
Union —a wimu Money Gram -a y Bemuky bpuranmjy 3a mwurpamnujy Mcmamckux
natpuora u3 CAJl) najyhu my obmuno 72 yaca ma to ypamu. [IpeBapa AcTposomnikor
yuTama - OKPTBA IpUMa CIaM WM HcKadyyhy MOpyKy O OEcCIIaTHOM acTpPOJIOIIKOM
ounTaBamy WH(pOpPMaIHja, )KPTBA MOpa JaTH MOJATKE O AaTYMy M MECTY CBOT polhema.
Hakon OecrutaTHOT TekcTa O CyAOMHH IO OCHOBY aCTPOJIOIIKMX KapaKTEPHCTUKA, O
KpTBE ce Tpaxu ojapehena HoBuaHa cyMa 3a TyHY HaTalHy KapTy y3 oOehaBame
MOCTOjalba HEYer MO3WTHUBHOT Kao jorahaja cajpkaHoT y OBOj KapTH, *KpTBa Iiaha
HOBAIl a1 HApaBHO HE T0OMja HUINTA, a Y BEhWHH CllydajeBa acTpOJIOT j€ HEeJIOCTYIIaH 3a
npujem MejnoBa. IIpeBapa exoHOMcke cruMyinamuje'’’ KopucTehH CHTYaImjy BelIMKe
€KOHOMCKE Kpu3e U nHpopmaiije o makeruma ekonomcke nomohu y CAJl kao u roBope
Y HUceyke TUX ropopa npeacennuka Obdame, ogpehenu 6poj amepuukux rpalana Bapas je
MyTeM HEeXEJbeHUX TeNe(OHCKUX MO3MBa ca CHUMIIMMA ToBopa Koju jaude Ha OOaMuHe
KOjuMa WX TO3MBa Ha MpHUCTyMame oapeheHnM cajroBuMa www.nevergiveitback.com
wm www.myfedmoney.com y nmiby AoOHjama €KOHOMCKE CTUMYJaTHBHE HoMohw.
HapaBno, na 6u ce mobuna oBa moMmoh, HEONXOMHO j€ YHETH MHOTE JIMYHE MOJATKEe U
IUTATUTH TPOIIKOBE 00paje oBux mH(popManuja 28 moiapa, HAKOH Yera HeMa HUKaKBE
eKoHOMCKe momohu. CIiM4aH CUCTEM KOPHUCTE M MPEBApe 3a CajTOBE O MOCIOBUMA, T/IE
KPTBE Jajy MHOIUTBO JIMYHUX IOJaTaka, Npu yemy ce obehaBajy mocioBu koxa kyhe,
cllame ToceOHUX coTBepa 3a 00aBJbamke THX IOCIOBA, MIahamke Ha caT, WU IUIaTe O]
HEKOJIMKO XMJbaJia J1oJiapa HeJesbHO. OBaKBU CajTOBU Cy BeOMa YO€IJbUBHU, TOIHKO Ja CY
MHOT€E XKPTBE YHOBYABaJIe MPEeBapHE YEKOBE HIIM NpuMaie Heroctojehe umm mocrojehe
HOBUYaHE JIO3HAaKe ca moTpeboMm masber TpaHcdepa Behwx cyma HOBHa M ci. [pyra
MOJIBPCTA OBE MpeBape je Ja ce OrjallaBajy OBaKBa JIUIIA XXPTBE Ka0 HE3AIOCICHU ally,
na OW ce OrIachiIM, W3BPIIMOIM O] KPTaBa Tpa)ke MOAATKE O HHUXOBHM pauyyHHMa U
MPETXOTHUM TpUMakbUMa, IITa BUIIE, TPAKE KOMHUje MOCIEeABbUX YeKOBa IJIaTa, HAKOH
gyera KOPUCTE OBAaKBE MOAATKE 3a JaJbe KPUMHUHAIHE aKTHUBHOCTH. JIa)KHM aHTHBUPYC
MporpaMu ¥ MCKauyhu peksiaMHM caapikKaju KOjJUMa Ce€ TeCT CKEHHpAmEeM Ha padyHapy
KPTBE HABOJIHO TpOHaJa3e BUPYCH M TPOjaHIIM M 3a KOje ce Mpernopyuyje Oamr HeKd
coTBEp KOJUM CE€ OHU MOTY CKMHYTH, a YKOJIMKO >KpTBa KJIMKHE Ha Taj JIMHK HO] CE Ha
padyyHap nayHioagyje 37mohyaHu (MaJUIMO3HM) KOJA y OOJMKY TpojaHala, BUpyca WU
kuiorepa. [locebHO ce HarnamiaBa mpoOiieMaTHKa CTPYYHUX IpeBapaHara, Kao jeaHa
BpCTa WHCAjJEPCKE MpeBape Koja Koje 3amocieHu y onpehenoj moOpocrojehoj Gupmu
3nmoymnoTtpebsbaBa pecypce pupme kako 6u Bapao KpTBe, anu u camy pupmy. [Ipobiem
KOJI OBE MpeBape je MPOTOK BpeMeHa OJ1 M3BpIICHA Jea 10 HEroBOT OTKPHBAaHka O]
cTpane omreheHux

1 Ibid.

Ho T3B. AIIX (ACH) npeBape. Y nepuony janyap 2008. Decembar 2009. 1,843 cnyyaja cTpydHHX
npesapa u3 106 3emaspa obpaljeHo je on ctpaHe cepTUPHUKOBAHUX CTPYYHAKa y OBOM IIOJbY, TPCHI CE HE
cMmamyje HH y 2010.roa. Bumre Ha: http://www.govinfosecurity.com/articles.php?art_id=2601 mocnentmu
iyt npuctymbeHo 04.06.2010.rox
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Opn Opojuux Bpcta MHTEpHET mpeBapa, W3ABOjHheMO HHUTEpUjCKO MUCMO, KOje
Mpe/CTaB/ba CUHOHUM 32 JIAKHE €-Maujl MOpPYKe, Pa3IMYUTOr KBAJIUTETa y KOjUMa Ce
MOTEHIIMjaJIHa KPTBa OOaBEIITEHha O OKOJHOCTH: - Jla joj je Heka Ommcka ocoba y
WHOCTPAHCTBY M Jia C€ HaJIa3u Y HEBOJBbH, 300T 4era je HeOMXOHO MOCJIaTh joj oapeheH
HOBYAaHH M3HOC; - O HACIIEJICTBY 3a KOj€ je MOTPEOHO MIIATUTH TAaKCe; - MUCMOM y KOME C€
Tpaxu momoh 3a TpaHc(ep HOBUAHOT HM3HOCA 3a KOjU ,,TOMONHUK® — >KpTBa, mobuja
BEJIMKY IMPOBU3M]Y; - MOBOJbHA IMOHYJAA 33 aTPaKTHBAaH I10CA0; - MOHYJA 3a CKJIANAmkE
6paka''’.

Kao Beoma cmenmduuan oOiuK mnpeBape ca Mel)yHapoJIHUM IMpeporaTUBUMa U
KOJU HAHOCH IITETy y MWJIHMOHHMMA JoJlapa, HUTEpHjCKa MpeBapa 3aciyxkyje MoceOHy
naxmwy U nmocebHy ananusy. O03upom 1a Ha npoctopy 3anagne Adpuke GyHKIIMOHUTIIE
BEJIMKH OpOj OpraHM30BaHUX KPUMHHAIHHUX TpyNa CIENHjalu30BaHUX 3a BPIICHE
mpeBapa, Kao M Jia je ’bUXOBO ToJbe JeNoBama (hokycupaHo Ha MHTepHeT, Kao riao0aaHo
pacnpocTpameHO CPEJICTBO 32 KOMYHUKAIN]y. EnekTpoHCKo GaHKapCTBO M €JIEKTPOHCKO
MIOCJIOBAK-E, JOJATHO CY OJIAaKIIaJId M3BpIICHE KPUBHYHUX Jeja MpeBape Koja ce BpIIe
3710ynoTpeboM pauyHapa. Yciayra eleKTpOHCKOT TpaHcdepa HOBIA NMPEKO cucTema 3a
MpeHoc HoBLA Ha nasbuny (HOp. Western Union-a unmu MoneyGram-a) y KOMOUHALIA]H
ca JJaKkOBepHOIIhy XpTaBa M 3Ha4ajHOM yOeasbuBOIIhy M3BpIIMIaLna oMoryhunu cy um
npubaBJbake MPOTUBIPABHE MMOBUHCKE KOPUCTH OJ OIITEheHHX JHIa MIUPOM CBETa,
CKOPO HOTITYHO HEKAXKHEHO.

I'pahanu Penybnuxe CpOuje koju kopucte MHTEpHET U310)KEHU Cy PU3HKY KOJU
j€ HacTao Kao MoCJeaulia JIeIoBamka OBUX KPUMHUHATHUX rpyna. J[p>kaBHe MHCTUTYLIH]E,
jaBHe ycTaHOBe U npeay3eha ca Halle TepuTopuje Takohe cy H3NI0KEHE PUBHKY.

Ha namoj Teputopuju Hurepujckum npeBapama omreheHo je BUIle PU3NIKUX H
MpaBHUX JIMIA, & KPUBUYHA Jieja Cy U3BplIeHa ca mnoapydja Hurepuje, Cenerana u
bennna. MarepujanHo omrteheme y OBUM ciydajeBUMa H3Hocuio je ykymHo 60.000
aMepHuKuX noiapa’'’’. MeljyHapoaHa MOJNHIMjCKA capaima ca ApKaBaMa M3 KOjHX Cy
W3BpIICHA OBa KpHWBHMYHA JeNla, 70 JaHAc HUje JoBela 10 3HAYajHUjUX pe3yirara.
[IpeBeHTHBHA yjora MOJIMIUjE U APYTUX JPKABHUX OpPraHa, Kao M MeAHja, O]l KJby4YHOT
je 3Hauaja Kaja je crpeyaBawe Hurepujckux npesapa Ha tepuropuju Peny6nuke CpOuje
y IUTABY.

Hurepujcka mpeBapa, wiam mpeBapa mno3Hara moa Ha3zuBoMm ,JllpeBapa 419
nojaBuia ce y panum 80-TUM TrojuHamMa, ca HarJiuM €KOHOMCKHM pa3BojeM Pemybnuke
Hurepuje, xoju ce 3acHuBao Ha ynoTpeOu HadTHUX pecypca. Hexonmko HezamocaeHuX
CTyJleHaTa ca HHUIePHjCKOT YHUBEp3UTETa TOYeso je Ja ynoTpeOsbaBa METO/IE OBE
mpeBape Kako OW 1oBedM y 3abiyny IOCIOBHE Jhy/A€ ca 3amaja Koju cy Owim
3aMHTEPECOBaHU 3a ,,TajaHCTBeHe mocioBe y Hurepwjckom HapTHOM CeKTOpy, a
KacHHje Cy T€ METOJIE MOYeln Ja yrnoTpedibaBajy U Ha MIMPOj momynanuju. M3ppimmonu
OBHUX IpeBapa cy paHux 80-Tux M cpeanHoM 90-THX W3BpLIMIM IIPEBApPE HAJI PA3HUM
KOMITaHHjaMa masbyhu mopyke mytem mnucama, ¢akcoM wim tenekcom. Ca cBe BehoMm
yHnoTpeOdoM eIeKTPOHCKHUX MOpYyKa U padyyHAPCKHUX MporpaMa Koju cy UMaiu MOryhHOCT
Ja 1ajby BEJMKH Opoj TMOpyKa Ha pa3IMuuTe eJeKTpOHCKe azapece (Ewen. e-mail

H VYnopenu ca Ypomesuh, B.: ,,Hurepujcke npeBape y Pemyonuiu Cpouju’, yaconuc be3bdeanocr,

6poj 3/09, ctp. 147.
2 VYpomesuh, B.: ,Hurepujcke npeBape y Pemyommiu Cp6uju’, wacommc bezoenHoct, 6poj 3/09,
crp.145-157.
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harvesting software), omoryheHo je na, y IOYETKY, Clame eIEKTPOHCKUX MOopyKa Oyne
Bpiio jegTHHO, a KacHHje U OecruiaTHO. Y TOKY mpBe jaeueHuje 21-or Beka ,IlpeBapa
419% mocrama je BeoMa TOMyJlapaH HAuYWH M3BpIICHa KPUBHUYHUX Jiela TpeBape y
Adpunn, Asuju u Ucrounoj EBporm, a y mocienwme Bpeme u 'y CeBepHoj Amepuii,
3anaanoj EBponu (yrinasuom Benukoj bputanuju) u Ayctpanuju.

,IIpeBapa 419%, xao uspa3 3a Hurepujcky npesapy, no6uia je Ha3uB MO UWIAHY
6poj 419 Hurepujckor KpuBUYHOT 3aKOHa (KOjU je 1M€o TorjaBjba 38) moa Ha3uBOM
,IIpubaBbarbe UMOBUHE TIOMOhYy TipeBapHHMX paamu: [IpeBapa™ xoju nedunuie oBo
KpUBHYHO 7eno'”. AMepHYKO APYIITBO 3a IHMjaIeKTHKY je YTBPAWIO Ja Ce H3pa3
,IIpeBapa 419% xopuctu ox 1992. ronune.

[lon HurepujckoMm mpeBapoM HOJpa3yMeBa C€ METOJa BpLIEHAa KPUBUYHOTL Jiejia
npeBape y3 moMoh pauyHapa, u Hajuyenrhe MoUYrbe MUCMOM UJTH €JIEKTPOHCKOM MOPYKOM
KOja je Tako OCMUIIUbEHA Jla M3IJieJla Kao Jia j€ HaMEpHO IocJjiaTa MPUMAOoIly MOpPYKeE.
Panwa wusBpmema Hurepujcke mpeBape yriaBHOM Touyumbe yOehuBameM , KpTBe*
mpeBape Jia y4ecTByje y mozenu onapeheHnx HoBUaHUX (POHIOBaA aKo yHampes yIUlaTH
oJpeheHn HOBUaHU M3HOC KOjU je y Hajehem Opojy cilydajeBa HEYMOPEAHBO MarmbH OJ1
OHOT H3HOCA Koju 61 Tpebala 1a 1obuje kao kopuct o Tor dorma' *. MeTomau koju ce y
OBHM CITy4ajeBHMa KOPHCTE TIOYMBAjy HA COI[jAITHOM HHKCHCPUHTY.

Enextponckom mopykom (Hajuemthe cnam MOpPYKOM) OJl MPUMAolia MOPYKE ce
Tpaku momoh 3a Tpancdep BETMKMX HOBUYAHUX M3HOCA, 32 KOju he HaKoH 00aBJbEHOT
Tpanchepa 1obutu oapeheHn NporeHaT Kao HaJOKHATy. Y OBAaKBHM IOpyKama ce HIIp.
HABOJIU /12 j€:

- Peu o Benmkoj cymu HOBIIA, KOja je IMO3HATa CaMo MOIIUIBAOILY MOPYKE, U
Ja OH Yeka Aa Oyne mcrutaheHa kao pesynrtaT ofpeheHnx OaHKapcKux MaiBep3anuja u
CIL.

- [ommspanal mopyke 4jaH HATEPHU)CKE BIIa/Ie WIM HUTEPHUjCKE BOjCKE KOjU
noKymaBa Jia u3Hece sehy konmuuny HoBua u3 Hurepuje, anu ga My je 3a To morpedHa
MOMOh M3 HHOCTPAHCTBA.

- [ommspanal mopyke CrpeMaH Jia HoBaIl MOJeNIM ¢a OHUM KO MY ITOMOTHE
na u3BpiM Tpancdep oapehene cyme HOBIA (HIP. MPAHE HOBLIA).

- TajHocT mocnma amncoiyTHa moTpeda, TMOMTO OW  KOPYMIHpPaHU
3BaHM4YHUIM Hurepuje mnpucBojusm HOBall 3a cebe yKOMUKO OW ca3Haimd Ja OH
nocroju' .

3.1.2 Hauun uzeépuiera Huzepujcke npesape

13 Chawki, M.: Nigeria Tackles Advance Fee Fraud, Journal of Information, Law & Technology,

University of Warwick, 2009, p. 2. Haseneno npema Ypomesuh, B.: ,,Hurepujcke npeBape y Pemyonuiu
Cpbuju*, wacommmc besbdennoct, 6poj 3/09, ctp.145-157.

14 Smith, R. Holmes, M. Kaufmann, P.: Nigerian Advance Fee Fraud, Trends and Issues in crime
and criminal justice, Australian Institute of Criminology, 1999, p.1. HaBenerno mpema Ypomesuh, B.:
., Hurepujcke npesape y Pemryomumm Cp6uju*, wacommc besbemnnoct, 6poj 3/09, ctp.145-157.

13 Buchanan, J. Grant, A.: Investigating and Prosecuting Nigerian Fraud, United states attorneys
bulletin, CA/JI, 2001, p. 40. HaBeneno npema Ypomuresuh, B.: ,,Hurepujcke mpesape y Penyomuim Cpouju®,
qaconuc be3denHoct, 6poj 3/09, ctp.145-157.
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W3Bprony KpUBUYHOT Jieia MPeBape Iajby eJIEKTPOHCKE MOPYKE KOPUCHUITIMA
WuTepuera, ca HaMepoM Ja TOHYyAE HEKH NMPUMaMJBHB I0Cao y Haau jaa he kpTBa
MpeBape Ha Kpajy yIUIaTUTH ojJipel)eHn M3HOC HOBIIA HA MME€ HETOBE peanu3anuje (HIp.
pasHe H3MHUILbEHE HAJO0KHAJE 3a aHra)XoBamke CTPYYHUX JIMIA WIM agBoKare, 3a
M3/1aBame MOTPEOHMX J103BOJIA 33 pealli3alrjy 1mocia, ymiaTe aJMUHUCTPATUBHUX TaKCH
u 1pyro). OBe eleKTPOHCKE MOpYKe WM MUCMa HACJIOBJHEHA Cy YONIITEHO Ha CBAKOT
MpUMaoIia MOpyKe, U U3 HBUX CE HE MOXKE BUICTH KOME ce Molusbaialn oopaha, anu je
bUXOB KOHTEKCT TaKaB Ja MpHMaall MopyKe JIaK0 MO)Ke MOMHCIHTH Jia Cce MOpyKa
OJJHOCH YNpaBo Ha mera. OHe YrilaBHOM MOYMIbY peueHHIama Kao mro cy: "From the
desk of Mr. [Name]..." (43 KaHIenapuje rocrnoauna ...), "Your assistance is needed...”
(Bama momoh je HeomnxojHa), U APYTUM CIWYHUM pEUEHHUIIaMa KOjUMa C€ MPUMAOILy
MOpyKe TMpujaje Ha BaXHOCTH M 3HA4ajy, M KOjUMa CE€ METOJIOM COIIMjaJIHOT
WHXKemepuHra Oymyha ,p kpTBa® mpeBape HaBOAW Ja TMOMHUCTH Ja j€ HEeHa MoMoh
HeomxoAHa na 6u ce onapehena panma u3Bpmuiaa (HIp. TpaHchep HOBIA, YPyUHBaAHE
HacmencTBa u ap.). ¢ JleTasbu y Be3H MOpyKa MOTY Ja Ce PA3HKyjy, ald Caap:KHHA
caMmor MmMcMa Koje CTHXKE KpTBama IpeBape Hajuenrhe ce 0JHOCH Ha To J1a oco0a Koja je
HaBOJHM TOIIMJbAJIAll TIOPYKE HUjEe Y MOTYNHOCTH Jla cama U3BpIIN ojApeleHe paame, Te
na joj je 3aro morpeOHa momoh mpumaona nopyke. TakaB je ciydaj ca Hurepujckum
MUCMHUMa y KOjUMa C€ Kao MOIIMJbaJiall HAaBOJW 0co0a Koja je 3arocieHa y BIAAHHOM
CEKTOPY WJIM y HEKOj OaHIM, U KOja je ca3Hasia 3a OrpPOMHY KOJIMYMHY HOBIIA WU 3JI1aTa,
KOME HE MOKe Mpuh¥ TUPEKTHO, OOMYHO 3aTO IITO OH MM OHA HEMa MPABO Ja TO YYHHHU,
na joj je morpebHa apyra ocoba npeko koje he ce uzBpuutu Tpancdep ror Houa. Ocobde
KOje C€ HaBOJe y OBHUM IOpyKama, Hajuemhe CTBapHO TOCTOje, alh CYy HUXOBHU
UJCHTUTETH YyKpaJeHH Oe3 HUXOBOT 3Hama M KOPHCTE C€ OJ] CTpaHe M3BpIIMIIAIA
KPUBUYHHUX JIeJla KaKo OM ce MPUKPUO HHUXOB MPaBU UJICHTUTET, WK KaKo OU ce cCHarom
ayroputeTa oapeheHnX JHIa yIuiIo IOBEpEeHmhE KpTBaMa MpeBape U MPUA00HIO lUXOBO
noBepeme. Kapakrep, 1uuHe 0coOMHE M CII., JIUIA ca KOjUMa JKPTBE MpeBape, HaBOIHO,
KOMYHULIUPA]y HM3MHIUBEHH Cy OJ CTpaHe M3BpPIIWIANA KPUBUYHHX Jela a TOKOM
KOMYHHUKaIlMje HHXOBE OCOOMHE ce mpuiaroharajy mpoduiy KpTBE MpeBape paau
3amo0ujamba HKEHUX CHMIIATHja U HEHOT MoBepema. YecTo ce jaemaBa Jga ce MOPYKe
Iajby y KM€ M3MHUIUBCHHUX JIMKOBA KAao IIITO Cy HIIP. JA€la WK CYNpyre ahpruuKux HiIn
WHJIOHE3WjCKUX JUAepa M JUKTaTopa Koju Tmocenyjy oapeheHo kpameHo Oumaro,
3arocyaeHo Juie y OaHIM Koje MO3Haje HEeKy jako OoJjiecHy OoraTy ocoOy Koja Hema
pobaxke, nnu 6oraror cTpaHiia Koju je CTaBUO HOBAIl Y JCTIO3UT MPe HEro MITO j€ MOTUHYO
y aBHOHCKO] Hecpehu (HeocTaBbajyhu 3a cOOOM HacJIeTHUKA U TECTAMEHT) UT/.

Y TuMm mopykama MOMHEY CE€ CyMe HOBIA KOje ce Kpehy M 10 HEKOIHMKO
MIIHjapau aMEepUIKUX J10Japa, 3aTUM 371aTo, ,,[IpJbaB‘* HOBAIl HA OAHKOBHHM padyyHHMa,
,KpBaBH JIMjaMaHTH , cepHrje yekoBa u jJp. CyMe HOBIIA YKJbYUYy]y MIJIMOHE JIoJiapa Koje

116 . . . . .
CounjamHy MHXHBCPUHT je aKT MaHHIYNAIMje KOjUM Ce JbYIU HaBOJE Ia 0Jajy IOBEPJHHUBE

na(opmanyje o cebu. OBa TeXHHKA 3aCHHBA CE HA OMETamky MaXmbe opel)eHor Hna y by IPUKYIUbamba
nHpopManyja, Koje OHO, HHAaYe, He OM OJaNlo, a KaKo OM Cce TH MOJALM KacHHUje 3JIOYHOTpeOwTH (pagu
oJaBarba KOPHCHUYKHX HMMEHA, JIO3MHKM WM, HIp. MOjaTaka O IUIaTHUM KapTuiama). CBe Meroze
COLMjaJTHOT MH)KHI-EPHHTA 3aCHUBAjy C€ Ha CHeH(HYHNM MMPAaBUIHOCTUMA y MPOLECY JOHOLICHha OJUTyKa
MO3HAaTHjeM Kao ,JIOTpelIHa KOTHHIMja™ (Tpellke y KOTHHTHBHOM IIPOLIECY MHILBCHA, HAapaBHO
MOJICTAKHYTE aKTHBHOCTHMA W3BpIIMIAIA) KOja MpelcTaBba 00pas3all HeNPaBUIIHOT NpocyhuBama JbyIH
KOjH ce T0jaBibyjy y oapehennm, cnenuuaHuM cuTyaiijama. Heku roBope o ,,0ary y jbyJackoM ymy*.
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he HaBOJIHM WHBECTHUTOPH HA Kpajy IOCI]A IMOJACIUTH Ca KPTBOM IpEBape, a MpOICHAT
3apaje koju ce obehasa kpehe ce u 10 40 % o cyme HOBLA KOja je MpeaAMeET ,,ocua’.
Behuna npumanamna oBUX €JIEKTPOHCKHX MOpYyKa Ha T€ MOpPYKE Hajuenihe He oAroBapa
(momTo 3HAjy Na ce paad O BPCTH TpeBape), a MHTepHET cepBHC MpoBajaepu HX
MPWINKOM (UIITpUpPama Ha CBOJHM CepBepruMa Hajuenthe 0/Bajajy, u pe Hero mTo Johy
70 KpajlbUX KOPHCHHKA, TOMONY ,,IIpHUX JHUCTA*“ Yy OKBUPY KOJHX CE€ 3a aHAIM3y U
eJIMMUHAIN]Y KopHucTe axypupanu crnuckoBu UII agpeca ca Kojux OBe €JIEKTPOHCKE
nopyke Hajuemrhe nNpucTwxKy. Manu nporeHaT KOpUCHUKA UIaK MpUMa OBAaKBE MOPYKE,
Koje mpoJsiaze kpo3 duntepe MHTEpHET cepBUC MpoBajaepa, W CTyMa y KOHTAaKT ca
M3BPIIMOIIMMA KPUBHYHUX Jena. To je TOBOJHHO Na ,MJIeJHH TBOPIU' OBUX IpeBapa
majby MWIMOHE €JIEKTPOHCKUX TMOpYyKa, MOIITO padyHajy aa he jeman mamu mporeHar
KOPUCHHUKA UTAaK CTYIMUTH y KOHTAKT ca HHMa, HAKOH IITO uX nmpouynTa. OBne je modus
W3BpIIWJIAa TakaB Ja 1WJbajy Ha HeojpeheHe XKpTBe y Opojy M KapaKTepucTHKama.
Jlakne, y nmuTamy je KJIOMKa WM 3aMKa Heoapehene xpTBe, 0e3 HEKMX crerupuIHuX
KapaKTepUCTUKA, HACYlIpoOT TOME IIOCTOje | IMJbaHe KJomke uMju modus je
KapakTepucyaH 3a Jpyre oOJMKE KPUBHYHMX [€Jla Kao HIpP. KOJ LUJbAHOT (CIHp)
¢dumuHra.

Omrehena nuna ce MeTojgama COIMjaTHOT HHXKEHEPUHTa MPHU KOMYHHUKAILUjU
HaBOJIE Ja yIUIaTe jeJlaH Majd MpOIEeHAT OJ YKYIHE CyMe HOBIAa KoOja je IMpeaMeT
Lhocia®. YmmaTy THX HOBYaHUX M3HOCA U3BPIIUOIM KPUBUYHHX JeJia Tpaxke Kako Ou ce
HOp. HAJOKHAIWIM OJpeheHH TPOIIKOBUM KOj€ CHOCH HEKO HW3MHUILUBEHO JHIe (HIp.
TPOIIKOBH NoaMUhKBama, HaKHaJe y OaHKaMma, TPOILIKOBH aJBOKaTa M Jp) Aa OU JOIIIO0
JI0 TIPEIMETHOT HOBIIA, O] KOjer je jelaH JIeo KPTBH mpeBape oOehaH kao HaJIOKHAA.
OBe HOBYaHE yIUIaTe KOje Ce TpaKe O] KPTaBa MpeBape MpeACTaBibajy OHAj JI€0 HOBIA
3a koju he >KpTBa, HAKOH IITO OTKPHj€ Ja je MmpeBapeHa, OuTu omteheHa, JOK KUBU Y
yoehewy na he 3apaautu orpoMHE CyMe HOBIIA KOj€ HM3BPIIMOLM KPUBUYHHX Jejia
obchaBajy y koMyHHKanuju. YjeqHO, Ta CyMa HOBIA MPEJACTaBba U NPOTHBIPABHY
MMOBHHCKY KOPHUCT KOjy HW3BPIIMOIM OBHUX KPUBHYHUX JI€JIda OCTBAPY]y H3BPIICHEM
KPUBUYHOT JIeJia TIpeBape.

VY mpeBape cy, 4ecTo, YMEIIaHUu U CIYXKOCHUIM ApaBHUX opraHa Hurepuje, a
JelaBa cé W Jla Ce paJud KOHTaKTa OCTaBJbajy W TMOAalM OApeheHuX Ap KaBHUX
3BaHUYHHKA, KOJHU YYECTBY]y y HajTEXHM IpeBapama oBor tuma. [lopen m3Bprimiana
OBHMX KPUBHYHHUX Jieia u3 Hurepuje, cau3Bpiinony U nomaradu ce Hajase U y JApyrum
npkaBama mupoM Tutanere. Ilpumeheno je m ma ce oBuUM Bpcrama mpeBape OaBe H
M3BPIIMONM KpUBMYHUX jena npeBape u3 Cenerana, ['ane, OGane CrnonoBaue, Tora,
bennna, bypkuna ®@aco u npyrux apxasa Adpuukor KOHTHUHEHTa. JKpTBa mpeBape Koja
MOKyIIa Aa npoHale mo3agnuHy OBaKBe IpeBape, 4ecTo, Ha Kpajy cama MoKe Ja aohe 10
3aKJby4Ka Ja Cy CBH JI€JOBU IpHUYE H3Y3€THO JOOPO OCMUILBEHH U NPO(GECHOHATHO
noBesany' . VI3BPUIMONM KPUBHYHNX €A YaK yCIIEBajy ¥ a IpeBape 4IaHOBE GOraThx
MHBECTUTOPCKHUX TIpyla WIM JAPYTrUX IOCIOBHUX OKpPY)XEHa, T€ Jla UM Ha Ta] HAYUH
IIpUYUHE OTPOMHY MaTepHjajHy IITETy W Hapylle Yrie[ KOJ IOCJIOBHUX HapTHepa.
Hajsehn Opoj m3Bpmimiana OBMX KPUBHYHMX Jelia TPHIAJa MamkbUM OpPraHM30BaHUM
KPUMHHAJIHUM TpylaMa, ajld ce MOHeKaJ JemaBa Ja (YHKIUOHUIIY U CaMOCTAJHO.
VYKOJIMKO M3BPILIMOLM KPUBUYHMX Jieda HUCY J0OpO OpraHM30BaHM, OHJIA HE MOTY Ja
u3Bpine npeBape Behux pasmepa u omrtere Behe u OoraTuje KOMIlaHWje, ajdl Cy jaKo

17 OBgo je no6po ommcao ['mern, M. Mexkmadwuja, Camuszaat, 692. 2008. beorpan

57



OTIaCHU 3a cpeamy Kiacy rpahana u mana npemy3eha. OBakBe mpeBape pe3yiaTupajy u
OCTBAapHBAkHEM Mambe IMPOTUBIIPABHE MMOBUHCKE KOPUCTH, alld Cy HHUXOBE pazMepe
Takole jako BeJIHMKe Kaza ce y 003up y3me Opoj Juila Kojuma je IpUuriibeHa MaTepyjaiHa
miTera.

AKO XpTBa mpeBape NMpHCTaHe Ha MOHYHEeHH ,,l10ca0*, U3BPIIHOIU KPUBUYHUX
JieNa joj 1maby jenaH wid Buiie ¢GajicupuKOBaHUX JOKyMEHaTa ca JaKHUM Ied4aThMa,
MOTIMCUMA, JIAXXHOM CaJIp>KUHOM M CiI.. M3BpHIMOIM KOjU BpIlIe OBE IpEeBape 4ecTo
KOpHCTE JIaXKHE 0JIaTKe U Kpal)y WAEHTUTETa, T€ TaKO BPJIO YECTO MPHU IPEICTABIbABDY
kopucte Qororpaduje apyrux JuIa Koje Cy MpUKynmuiu ca VHTepHeTa Kako Ou ce
JIAXKHO TpeICTaBUiIM omTeheHnma.

Hakon mto omrehenu yrnatu oapeheHr HOBYaAHU M3HOC MpeMa MHCTPYKIIMjaMa
M3BpIIMJIAA KPUBUYHUX Jefla CJIeOU OJijlaralb€ HOBUAHMX TpaHCAKIMja BE3aHUX 3a
ucriatry obehane cyme HoBua. [lomTo ce ucmiiara He OJBHja MO HAMPE] YTOBOPEHOM
MJIaHy, U3BPIIUOIM KPUBHYHOT Jiea ce (M Jajbe ce JIaKHO TpejacTaBibajyhu) mpaBaajy
M3roBOpUMa Kao IITO CY: ,,3a peajn3alyjy mocja HaM je moTpebdaH HoBall /1a MOAMHUTHMO
cinyx6ennka 6anke. Moxere i Bu na Ham nomaseere 3ajam?* wim ,,Kako 6u Bam 6mio
JI03BOJBEHO J1a Oy/ieTe cTpaHKa y TpaHCAKIWjU, MOTpeOHO je Aa ymuatute Hurepujckoj
6annu m3Hoc o 100.000 momapa™ um ap. CramHo ce I0jaB/byjy HOBH TpPOIIKOBH 32
omreheHOr Ha MMe peanu3anyje MOcia W Tpake HOBAa OJJIarama, CTamHO ce obehasa
,»eKCIIpecHa* McIulaTa HOBIA, y3 yOehuBame >kpTBe mpeBape na he joj ce ynarame y
JIOTOBOPEHHU T10CA0 BUIIECTPYKO HUCIUIATUTH. HeBepoBaTHO je KOJMKO JbyIU Maja Ha
OBAaKBE BapKe.

[Icuxonomku mpuUTHCAK Ha KPTBY MpeBape aoJaTaH je kaxa ce ,,Hurepujcka
CTpaHa“ Tj. U3BPUIMOIM KPUBHYHOT JieNa, y by mahama oapelhene HamoKHaAe, Kaje
Ha TO JIa MOPajy HOp. JIa MPOJajy CTBAPH KOje UM MPHUIIAJajy Kao IITO Cy JUYHE CTBAPH,
kyha u 1ip. Kako Ou peann30Bal HEKH MOCA0, WIH CE YKa3yje Ha Pa3lIuKy Yy )KUBOTHOM
CTaHJApy CTaHOBHUKAa AQpUYKOr KOHTHHEHTAa M Ha ,,pa3BHjeHOM 3amany’, Ha KOjH
HA4YMH C€ M3a3MBa I'pUKa CaBeCT W CAMHIIOCT KOJ >KpTBe mpeBape. [Iputucak ce Ha
KPTBE JOJIATHO C€ BPIIM M HABOHEHEM J1a j€ TajHOCT ,,[ocia’ jako nmorpebHa, momTo Ou
KOpPYMIIUpPAaHU 3BAaHWYHUIIM TPUCBOJWIIM HOBAIl 3a ceOe YKOIMKO OW cazHaIM Ja OH
nocroju''®. Jemam ox acmekarta koju Tpe6a MMATH y OBAKBHM CIyd4ajeBHMa je H
,,AJIABOCT"* J)KPTBE, Ca KOjOM M3BPIIHOIM U pauyHajy. OBakaB MPUTHCAK, IIOHEKA, )KPTBA
IpeBape J0JaTHO BpIIM M caMa Haja coOOM, HIOp. y cCiydajy Kaja H3BpLIMOLKMA
KPUBUYHOT JIeJla Tpejia HOBAl] ca HaMepoM Jla OCTBapU 3apajay, HaKOH uera uma ocehaj
Jla MOpa Jia 3aBpIIK MOCAo KOjH je 3arodesia Ja OM Makap MOBpaTHia YJIOXKEHH HOBAIl.
Hexke xptBe 4ak Bepyjy u J1a he HaAMyAPUTH U3BPIINOIE KPUBUYHUX JEJia aKO HACTaBe
KOMYHHUKalM]y, T€ na he UX OTKpUTH U HaTepaTH Aa UM BpaTe HoBail. JKpTBe Ha OBY
uJejy Aojase u 300r Tora IITO W3BPIIUOIM KPUBHUYHMX Jeja, 3Hajyhu 3a TO, HAMEpPHO
IIpU NHCay TeKCTa cebe Mpe/ICTaBbajy Kao HeyKe M HauBHE, Ma C€ YMHU J1a UX JbY.H,
BEOMa JIAKO, MOT'Y TIPEBAPUTH 3aTO IIITO Cy 0Opa30BaHM]H U CII.

Kibyuna unmeHuIa pu OBaKBUM TpeBapama je aa ce obehanu tpancdep HOBIA
IpeMa >KpTBH IpeBape Hehe HUKaaa HU IeCUTH, IOLITO HOBall (WM Apyre MarepujaiHe
BPEHOCTH U JIParolieHOCTH Kao HIIp. 3J1aTO WM JUjaMaHTH) y CTBApPHOCTU HE IOCTOje.

18 Buchanan, J. Grant, A.: Investigating and Prosecuting Nigerian Fraud, United states attorneys

bullet in, CAJI, 2001, p. 40. HaBeneno mpema Ypomesuh, B.: ,Hurepujcke mpeBape y PenmyOmunm
Cpouju*, gvacomuc besdennoct, 6poj 3/09, ctp.145-157.
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W3Bpmmonu KpUBUYHUX Jieia Ce OClIamajy Ha YMIbEHUILy Na he, 3a BpeMe Koje mpole,
JIOK KpTBa CXBaTW Ja je IMpeBapeHa, HOBYAHU TpaHC(ep KOjH je OHA HM3BPIIMIA Ha
IUXOBE pauyyHe OMTH peanu3oBaH, Te na omreheHu Hehe ctuhu Ha Bpeme na OiIokupa
Tpancdep. HoBail koju KpTBa majbe U3BPIIUOIM KPUBUYHOT Jieja MPey3uMajy OOMYHO
MPEKO EJEKTPOHCKUX TpaHCAKIMja Ha TakaB HAuYMH Jla WX je HeMoryhe OTKpUTH U
yXBaTUTH (aHTaXY]y moMarade Koju ca QajcuuroBaHOM TOKYMEHTAIIHjOM, aHTaXY]y
MyJie (Masre) 3a HOBall, KOje 0TBapajy padyyHe y3 Majy HOBYaHY HaJIOKHAaTy, 0e3 3Hama O
YeMy ce€ 3allpaBoO Pajy, ca KOJUX MOAMXKY HOBAll, HAKOH 4era ra mnpejiajy M3BpLINOILY
KpUBUYHOT Jena). M3Bpuivonu KpUBUYHOT Jiena Hajuyemhe Tpaxke Ja MM Ce HOBAI|
ucruiatu peko Western Union-a 1 MoneyGram-a, ¥ TIipd TOM KPTBU TIpeBape IIajby
WHCTPYKIMje 3a ymiaTy. Pasznor 3a To je Op3MHa uUCIIaTe HOBIA, KOja CMambyje
MOTYhHOCT OTKpuUBama OJ CTpaHe mnoiuiuje. OBakaB Ha4YMH Cllakba HOBIA €
upeBep3nOmIan, Huje mMoryhe yhu My y Tpar, a moTpeOHU Cy caMoO TOJalu KOju Cy
JIOBOJbHHM 32 MCIUIATy (MAeHTU(UKATOP TpaHCaKIMje y o0IuKy Opoja v JIO3WHKA), TaKo Ja
omoryhyjy BeMKy aHOHUMHOCT JIMITY KOj€ IIpey3ruMa HOBaII.

VY HajekcTpeMHUjUM CllydajeBUMa JKPTBa MpeBape HEe CXBaTa Jia je MpeBapeHa HU
HaKoH ITO ce TpaHcdep HoBIa peanusyje. Bepsuje Hurepujcke mpeBape cy Tako
OCMUIIUBEHE Ja C€ CTBapajy YaK M JIAXKHH YrOBOPHW IO KOjUMa CE€ HOBAIl, KOjU JKPTBa
npeBape yruiahyje Ha MMe pealu3aldje HEeKOT IOCJa, CMaTpa JIETAIIHUM IOCIOBHUM
ylarameM, Tako Jia )KpTBa HUje yoeheHa na panu OWio mTa WIEeTaaHo, M HE CyMmba Jia
Moxe Jjohu m0 3710ymnorpede HEHOr MOoBepema. 300r IMOCTojaka yYroBoOpa, KOjH
MpeJCTaB/ba BEIITO YKOMIIOHOBAHO CPEJICTBO COLMJATHOT WHXKEHEPHUHTA, >KPTBA
npesape je yoeheHa u 1a je mpaBHoO 3amTihena. Y ciiydajy jAa omTeheHu U mocymma y
HUCTHHUTOCT TPUYE, U3BPIIUOLN KPUBUYHUX Jiesa he MOHYAUTH | /1a ce JINYHO YIO3HA]y
ca JXPTBOM IpeBape, MHcHcTUpahe Ha TOME J1a je TIOBEXKY ca ,,CTPYYHUM JbyanuMa™ Kao
mTO Cy HOp. Opokepw, OaHKapu M Jp., KOJU MOTY Ja TOTBP/AE MCTHHHUTOCT HUXOBUX
HaBoja W ci. Ha TakaB HaumH XpTBa mpeBape ymiuahyje HoBaiy 6e3 ocehaja nma je
yuYMHWIa OWJIO INTAa Ha CBOjy IITETy. Y OBAaKBOM €MOILIMOHAIHOM CTamy XKPTBE,
W3BpIIMJIAI, KPUBUYHOT [Iela MOXE TPAKUTH jOII HOBYAHMUX 3ajMOBA W HCIUIATY
onpehene cyme HOBLA yHampena, y3 Beh momMeHyTe (GUKTUBHE YroBope, Iapikehu
omreheHor KOHCTaHTHO y 3a0iynu. OBakBU CiydajeBU, YECTO, C€ M HE NPHjaBIbY]y
MOIITO XXKPTBA MpeBape HE cxBara Ja je omreheHa, a, MOHEKAJl, He JKeIH Jla MPU3HA Ty
YUCHUILY WM [IPUJaBJbUBAKE OJJIAXKE CBE JI0K, HAKOH JIy’KEr BpeMEHa, caMa He CXBaTH
na je mpeBapeHa. HapaBHo, 1 oBakBa mrcaHa akTa MOTY OMTH BeoMma 3HadyajHa MPHJIMKOM
JIOKa3MBamba KPUBUYHOT JIeJa, a IOCEOHO YKOJIMKO CYy OHAa pa3MemHBaHA IyTeM
€JIEKTPOHCKE MOIITE Ca KPTBOM.

EnextpoHcke mopyke, Kao IITO Cy CIIaM-OBH Ca OBAaKBOM CaJIp’KMHOM, Hajuenthe
ce masby u3 MHTepHeT Kadea KOju Cy ONpEeMJbEHU ca CaTEIUTCKUM HHTepHETOM.
Konnunna enexTpoHCKHX MOpyKa Koje ce malby myTeM cram-a u3 Hurepuje 3abpunyie
Cy MHOTre Jp>KaBHE opraHe mupom cBera. [lopex Tora mro ycrmopasajy paa padyHapa
KopucHuKa Ha VIHTepHeTy, OBe MOpyKe MOJMXKY U LIEHY KollTama ynotpede MHTepHera
KpajlbUM KOPUCHUITMMA MoITo MHTEpHET cepBUC MPOBajAepu MOPajy A0JATHO Ja yIaxy

. 11
Y CBOjy OIpeMy KaKo OM HX 3aIITHTHIIH OJ] HEKEJHEHE eIEKTPOHCKE IOIITE OBOT THIA' .

1o Longe, B. Chiemeke, C.: Cyber Crime and Criminality in Nigeria — What Roles are Internet

Access Points in Playing?, European Journal of Social Sciences, 2008., p. 138. Haseneno mnpema
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Kon Hac je 3akoHOM O eNeKTpOCHKMM KoMyHukaiujama wi.118. u 119. yBeo o0aBe3y
ormeparepa Ja CBOJUM KOpPHCHHMIIMMA omoryhe Quiurpupame MIKOIBUBUX H
He3aTpaKEHHUX MopyKa. Ajipece MpuMaana U cajpxaj eJIeKTPOHCKHUX MOopyKa ce KOIMpa
u npeHocu Ha Webmail ca ypehaja 3a cKIaauIITeHe, Kao MITO Cy HIP. MEMOPH]CKE
KapTulle, a TOTOM ce Iasby npeko Murteprera. Obnactu y Hurepuju kao mro cy Jlaroc
nmn @ectak uMajy MHoro MHTepHer kadea KOju Cy OTBOPEHHM YIPaBO y OBE CBPXE.
Panno Bpeme maorux Muteprer kadea je ox 22,30 gacosa nma no 07,00 gacoBa, Tako aa
M3BPIIMOIM KPUBUYHUX JeJla y BUMa MOTy paje 0e3 crpaxa na he ux ciykOeHHIIH
Np>KaBHUX OpraHa OTKpuTH. Y oBuM MHTepHeT kadenma xopucHunmMa MHTepHeTa He
Tpake ce JIMYHA JJOKyMEHTa Ha YBUJ|, HE MOCTOjU BUAEO HAA30p M Cil., TAaKO Ja U KaJa
norosu ca UIT agpecama ykaxy Ha TO Jia je U3BpIIMJIALl ca TOI' MECTa CJIA0 €JIEKTPOHCKE
MOpyKe, HEroB IMpoHasia3ak HUje mMoryh 30or Hemoctatka wHpopManuja. JpkaBHUM
opraHumMa je BeoMma TeIIKo Ja uaeHTU(UKY]y U ipoHal)y JiHia Koja ce 6aBe pauyHapCKUM
npeBapama. YumeHUIa je JAa U3BPIIMOIM OBUX KPUBHYHHX JIeJla KOPUCTE
nH(pOpMAIIMOHE TEXHOJIOTH]e Aa OM CAaKPHJIM CBOj UACHTUTET M (PU3HUKY JIOKAIIH]Y, KaKO
OU OCyjeTHJIN HAMoOpe MOJIUIIN]CKUX CITY>KOH J1a UX OTKPHU]Y

YV Hurepuju nocroje u mHora npeayseha koja y3 HOBUaHy HaJoKHaIy 00e30ehyjy
NaKHA TOKyMEHTa Koja ce kopucte y Hurepmjckum mpesapama.'”’ TIpu m3Bpmiemy
KPUBHYHHX JeJia JellaBa c€ Ja W3BPIIHOIM Tpaxke OpojeBe OAHKOBHUX padyHa
omreheHnx, Konuje JIMYHUX JOKyMeHata u cii. OBe nHbopMaIyje H3BPIIMONHM Hajyenihe
Tpake Ja O BUAETH KOJIMKO j€ XPTBa MpeBape 030ubHA U CIIPEMHA 3a ,,[I0ca0"* KOjU Cy
jOoj moHymMIM. Y HEKUM CIIydajeBHMa Ce JelIaBalo M Ja C€ MPUKYIIJbEHHU IMOAALU O]l
KpTaBa MpeBape KOPUCTE O] CTpaHe U3BPIIMJIAIA 1a O CE HIIP. ca BbUXOBUX OaHKOBHUX
padyHa yKpao HOBall, HAa HUX TpaHC(heprcao HOBAIl KOjU je JOOHjeH H3BpIICHEM
KPUBUYHHUX JIeJIa KaKo OM Taj HOBAIl HAKOH TOTa MOJIUTIIH 3a ce0e U CIL.

Ca xpTBamMa KpUBUYHUX JieJla U3BpHIHONM Hurepujckux mpeBapa KOMyHHIIUPA]Y
U mpexko MoOunHux Tenedona, kopuctehu mpunejn SIM kapTuie, Tako Ja YKOJIUKO
CYMHIbajy Jla MX HEKO MPUCIYIIKYje, UCTE JIAKO MOTY Ja Oale u MOTOM KyIe HOBE paau
JlaJbe KOMyHHKAIIH]e.

VY HajekcTpeMHHjUM Ciiy4ajeBuMa Hurepujckux mpeBapa XKpTBE IpeBape ce O
CTpaHe U3BpIIMJIAIa KPUBUYHUX JIENIa MO3MBajy Ha MOCJIOBHE CAaCTaHKE, U TO OOMYHO Ha
MeCTa OJIaKJie ce KUIHAIY]y, IPUCUIIHO UM c€ OTyhyje nruuHa UMOBHUHA, BPILIE CE yIIEHE
HUXOBHUX MOPOUIIA, I1a ce JellaBa Jla X 4ak U yOujajy yKOJIMKO He TUIaTe OTKYII.

Vpomesuh, B.: ,,Hurepujcke npesape y Penyonui Cpouju’, yaconuc bezdemnoct, 6poj 3/09, ctp.145-
157.
120 Chawki, M.: Anonymity in Cyberspace: Finding the Balance between Privacy and Security,
Revista da Faculdade de Direito Milton Campos, Nova Lima, Bpasum, 2006, ctp. 5. HaBemeno mpema
Vpomesuh, B.: ,,Hurepujcke npesape y Penyonui Cpouju’, yaconuc bezdemnoct, 6poj 3/09, ctp.145-

157.

121 . . .
HakoH jenne npesape Koja je yKJbydHBaja Ja)KHHM NOTIUC HUTepHjcKor mpeicenHuka Olusegun

Obasanjo y nero 2005. roxuHe, HUTEpHjCKe BIACTH H3BPIIMIE Cy IpeTpece Ha TPXKHHULH y aery Jlaroca
nox HasuBoM Oluwole. 3amnemene cy Xusbaje HHTepHjCKuX U Apyrux macoma, 10.000 Gmamxo British
Airways kapata, 10.000 Hanora 3a ucmiaty HoBia u3 CAJl, napuHcka AOKYMEHTAIlWja, JJA)KHA YBepemha
yHuBep3utera, 500 padyHapa ca CKCHHPAaHOM IOKYMCHTAlMjOM KOjU CY CIYXHJIH 3a TpPaBbCHE
¢dacmudpukoBaHe  JAOKyMeHTammje u  ap. M3Bop:  http://web.archive.org/web/20051029165224
/http://news.yahoo.com/s/latimests/20051020/ts_latimes/iwilleatyourdollars, nana 07.09.2009. rogune.
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Kako Ou m3BpmIMiIM KpUBUYHO JAEJIO MpeBape OBOT THIA M3BPIIMONM Hajyemihe
kopucre ¢ancuuKkoBaHy TOKyMEHTAIMjy Kako OH Tpey3eld HOBall KOjU UM je
omreheHn ymiatno, OexuyHe TpaHCepe HOBIA 3a MPEHOC MPOTUBIPABHO CTECUCHHX
HOBYAHMX CpEJICTaBa, TEXHUYKA CPEACTBA KOja UM OMOTYNyjy aHOHUMHY KOMYHUKAIIH]Y,
Web-6a3upany €J1eKTPOHCKY TOIITY, €IEKTPOHCKE HAJIOTE KOjU CY MPETXOIHO MPEY3ETH
Ol TpaBUX KOPUCHMKA, (akCc MalIMHEe 3a clamke (akc MopyKa IpH pasMEeHU
JIOKYMEHTallMje ca J>KpTBaMa IpeBape, yclIyre TEIeKOMYHHKAlMOHUX CepBHCca 3a
IMPEKTHY KOMYHHUKAIUjy ca KPTBOM IIpeBape, NMOCTaBJbajy JaxkHe MHTEpHEeT cTpaHulle
Ha MuTepHery xojuma omrehene noBoje y 3abiyny na KOMYyHHUIMpajy U capabyjy ca
NpeACcTaBHUIMMA JIETATHUX W JISTUTUMHUX MHCTUTYIM]a, YTOBapajy MOCIOBHE CACTaHKE
ca omreheHnma (MPUJIMKOM KOMYHHUKAIM]j€ HW3BPIIMOIM KPUBUYHUX Jena oOehaajy
CIeIMjalHe apaHKMaHe Kao INTOo je Hip. yhaazak y Hurepwjy ,,0e3 BH3e™ W ciIu4HO,
HAKOH 4Yera ce >KPTBE OBHX KPUBUYHHUX Jejia Koje Iol)y y KOHTakT ca H3BpIIHOLUMA
KIJIHAITY]Y, 3aXTeBa Ce OTKYII ¥ CJL.) M Ap. ' -

Konuko cy Untepuet npeBape npucytHe 1y CpOuju roBOpr HaM MPUMEPH JIBOj€
Hammx rpalaHa, Koju Cy Ha OBakaB HayWH omTeheHu 3a BUIlle XWUJbasla €Bpa, C TUM IITO
OpraHu3aTOpu TIpeBape joll YBEK HHCY OTKpuBeHH. OmreheHn cy elneKTpOHCKOM
MOIITOM TMPUMIIIM 00aBelITeHe Ja Cy Y WHOCTPAHCTBY AOOMIM MUJIMOHCKE HOBUAHE
Harpajae. HakoH mTo cy oIroBopuiM Ha WHHIMjalTHE MOpYyKe, omTeheHnma ¢y mociara
JeTtajbHUja o0aBelITeha O HAuMHYy MOoAM3ama J00uTKa, obOpacuu yroropa Koje je
Tpebano MOMyHUTH, YITyTCTBA 3a OTBapamke padyyHa y HHOCTPAHCTBY Ha KOju he Harpana
Ooutn yraheHa, yak ¥ aKTHBAallMOHHM KOJOBHM 33 padyyHE Ha KOjUMa CE€ Hajla3u HOBAII,
MOJIAIM O JhyIMMa KOjH Cy HaBOJHO Beh oOujaiu Harpaie Ha OBaKaB HAYMH, ajlld U U3HOC
,Takce* U Opoj pauyHa Ha KOjU je HEONXOJHO U3BPLIUTH YIUIATy, Kako Ou Harpaja Ouia
ucrutahena. Kaga 6u omrehenn yminaTuim TpakeHe U3HOCE, HUXOBAa HOBYaHA CPEJNICTBA
Cy IpeycMepaBaHa Ha BUIIIE APYTUX payyHa y MHOCTPAHCTBY, IITO je mpaheme oBakBOT
HOBYAHOT TOKA YUUHWIIO HEMOTYhHM.

[Toceban HauWH 3a CTUIAKHE MPOTUBIIPABHE MMOBUHCKE KOPHUCTU TPEJICTaBIba U
Kpeupame JaKXHUX BeO cajToBa HamMemeHHX KynoBuHu pobOe. [Ipen IloceOHUM
onemmemeM OxpyxkHor cyga y beorpamy 3a 06opOy NpOTHB BHCOKOTEXHOJOIIKOT
KpUMHHAJIA Y TOKY j€ KPUBUYHH MOCTYNAK MPOTHB MIECTOPO JiMIA Koja ¢y Tokom 2003.
rOAMHE HampaBUiIa CajT www.escroweurope.net 10Bojehn M3riaenoM, cajip>KUHOM U
aapecom HaBeneHe MHTepHeT crpanuile omreheHe y 3a0iyay Ja KOMYHHUIIMpPajy ca
JNeramHuM .escrow '  CepBHCOM KOjH MpyXka YCIYry IOCPEIOBaEa MPHIHKOM
obaBJbarma POOHO - HOBYAHMX TpaHCakiMja Ha VIHTEepHETY, Koje ce peannsyjy TeK HaKOH
HCIIOpyKe TipeaMeTa Kymorponaaje. OKpuBIbEHH Cy 00jaB/bUBAM Orjace HEHMCTHUHHUTOT
caZpxaja M JIAXKHUM TPUKA3WBalkbEeM YWIHLEHHUIA J1a Kao MpOJaBIy THocenyjy oapeheHy
poOy kojy he HakoH wu3BpieHOr Mahama HUCIOPYYUTH KNIy OAHOCHO, /a he kao
HAaBOJHM KYNIM HapydYeHy M HCHOpYy4YeHy poOy MpoAaBlly IUIATUTH, JOBOIAMIN H
onpkaBaimu y 3abmyau Behm Opoj omrTeheHMx amepuykux ApKaBJbaHa W THUME HX

122 Dyrud, M.: ,,I brought You a good news An analysis of Nigerian 419 Letters, Proceedings of

2005 Annual Association for Business Communication, Convention Association for Business
Communication, CAJI, 2005, ctp. 4. HaBeneno npema Ypomesuh, B.: ,,Hurepujcke npeBape y Pemy6numm
Cpbuju*, gvacomuc besdennoct, 6poj 3/09, ctp.145-157.

123 Koju ¢yHKIIMOHMIIE MO TMPHHIUITY AOKYMEHTapHOT akpeautusa. OBO IpenCTaBba BapHjallijy
00IIMKa aKpeINTUBHE MIPEBape ONMCAHE MAJIO PaHHUj€ Y TEKCTY.
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HABOJIWJIM J]a M Ha IITETY CBOj€ MMOBUHE ITYTEM CIICLIHjATM30BAHUX CEPBUCHHUX CITY:KOU
»DHL*, , FedEx“, wim ,,UPS*“ nomamy oapeherny poOy OZHOCHO, Ja UM Kao KyIIH
iare pody KOjy OKPHBJBEHHM KAa0 HABOJHHU MPOJABIM HHMCY HHU IOCEIOBAJIH, LITO CY
omrTeheH YMHUIM TYTEM CcepBUCa 3a TpaHcakuujy HoBua , Western Union®, wimn
ynotpeOoM KpeIuTHHX KapTula. BpeaHocT cTBapu M HOBLIA KOJU Cy OKpPUBJbEHU
npuOaBMIIM HA OBaKaB HAYMH M3HOCH BHILIE JIECETUHA XUJbala eBpam.

3.1.3 Hzepwiuoyu

Kopumhewe MuTepuer cepBuca u nporpama Ha MHTEpHETY, 3a npukpuBame NUIT
aapeca Takohe je Beoma pacmpocTpameHo. OBH CepBHCH HW3BpIIONMMA OMOTYhyjy
aHOHUMHO CJIalb€ EJIEKTPOHCKUX IMOpyKa, 0e3 ocraBibama Tpara o npasoj WUII axpecu
M3BpIIKOIAa KPUBUYHOT JieJia, HA Ta] HAaYMH TO 1enokynad MurepHeT caobpahaj mpema
onpehennm MHTEpHET afpecama U cTpaHUILIaMa UJIe MPEKO cepBUCa KOJU ITOTOM Kao Tpar
ocraBsba cBojy MII aapecy, a ajpeca mpaBor KOpUMCHHMKA CE€ HaJla3d Ha CEpBEpy OBUX
cepBuca.

[IpukpuBame WAEHTUTETa BPIIM C€ HAa MHOIO Pa3IMYUTUX HayuHa, a BehuHa
cilydajeBa MPUKpUBama Be3aHa j€ 3a CAaKpUBaWme WICHTUTETA JIMIA KOj€ j€ OCMUCIUIIO
[IpeBapy M JIMLA KOje 3J10ynoTpedibaBa MoAaTke o ,,KpTBaMa' mpeBape.

[Tomto ce pagu 0 mpocTopy IJe ce BpeMe peakliyje Mopa CBOJUTHU Ha CEKYH/E,
KJbydHa je Op3a u edukacHa peakinuja. lllanca 3a mpoHanazak Jokaza y OBaKBOM
OKPYXKEHY 3aBUCH OJI caMe KOH(Urypaimje yMpeKeHIX padyHapa KOju ce MOjaBibyjy y
KOMYHUKaIlMJU Kao paduyHapCKU CEpBEpH, yJa3HE Kamuje, pyTepu U Jp. JIoT (HajioBu cy
IJIaBHM W3BOp IpOHAjacka TparoBa M J0Ka3a O H3BPIICHOM KPHUBUYHOM Jeny. Y
3aBUCHOCTH 0J1 Opoja KOpPUCHMKA U Hpoleca KOju Cy y TOKY, Opoj OBHX JioT ¢ajiioBa y
cBe je Behem mopacty, Tako Ja mnojeauHu MHTepHeT cepBuC MPOBajaepu Y CaMo jeTHOM
JlaHy CTBapajy Jor (ajioBe BeJIMYHMHE HEKOJIUKO CTOTHHA Meradura.

[IpBe mHpOpMaLMje O WIIErajHOj aKTUBHOCTU Hajuemrhe He BOJE /0 NpaBoOr
UCHTUTETA JUIa, Beh je MpUKyIbajy Moaly ca BUILE JOKallKja, YeCTO U IIMPOM CBETa,
npeko MHTEPIIOJI-a. Ha MmelhyHapogHoM HUBOY Yy MOJIMIMJCKOj M HPaBOCYIHO]
capa/iiby jOII HUje MOCTUTHYT JOBOJHHO BHCOK KBAJIUTET capajime MOTpedaH 3a OBaKBe
BpcTe ucTpara. Paszinos3u Tome HUCY caMo y CIIOPOCTH MPaBHUX cUCTeMa Beh u y motpebu
o0aBeIITajHe 3aIITUTE JIP>KaBa.

HakoH ca3sHama Ja je H3BpLIEHO OBE BpCTE IpeBape M Ja je JOLUIo [0
3710ynoTpede moaaraka Koju Cy O] CTpaHe M3BpIIMIala KPUBUYHUX JeJla MPUKYIJbEHU
Ha Harpe/ ONUCAaHe HAYMHE MOJIMIM]CKU CIYKOESHUIM MPUKYIbajy A0Ka3e U TparoBe y
BUJy €JIEKTPOHCKHMX TOJaTaka O OCTBAPEHO] KOMYHHUKAIUjH KOja c€ OJBHjayna uMehy
W3BpIIMJIAlA KPUBUYHHUX Jena u omTeheHux, kao W mojgaTke o (PUHAHCHjCKUM
TpaHCaklijama Koje je omreheHH W3BpIINO MpeMa MHCTPYKIMjama Koje je J00HOo o1
u3Bpmuiamna. Bpie ce mposepe sor dajnoBa y notpasu 3a WMII amgpecom, kako 6u ce
JIOLMPAO CEpBUC MPEKO KOora je U3BpIIMJIAl] KPUBUYHOT JIeJla CJIA0 EJIEKTPOHCKE MOpyKe
omrteheHoM, Kao M MperJie]] EeJOKYIHE eJIEKTPOHCKE TOIITE KOjy je omTeheH! MPUMHO,

124 VYpomesuh, B.: ,Hurepujcke npeBape y Pemyommiu Cp6uju’, wacommc bezoenHoct, 6poj 3/09,

crp.145-157.
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Kako Ou ce yOUMJIM NMPOIYCTH HApaBJbEHU OJ1 CTPaHe U3BPILINOLA KOJU MOTY yKa3aTH Ha
[OCTOjalb€ KPUBUYHOI Jeda (HMOp. y cly4ajy JAa je H3BpLIMIALl [OCTAaBHO JaXKHU
WHuTepHeT IMHK HeKe HHCTUTYIH]je, IPOBEPOM MeCTa XOCTOBama MpaBor MHTepHeT cajra
WHCTUTYIIMj€ U JIAKHOT CajTa MOXE C€ YOUUTH Jia C€ Pajy O MPEeBapH) U MECTa OJIaKIIe e
u3BpuieHa npesapa. Hakon uzonoamwa UII ajgpece u BpeMeHa cliama €JIEKTPOHCKHUX
nopyka u3 jor (dajnosa npeko MHTEPITIOJI-a ce, y 3aBucHOCTH 07 ApaBe ca yuje je
TEPUTOPHj€ U3BPLIEHO KPUBUYHO JIEJI0, BpIIE MPOBEpPE y BE3U KOPHCHHUKA KOME je OHa
Ouia 1o/1eJbeHa Yy TPEHYTKY BpIlIEHha KPUBUYHOT Jieja.

Kako Ou ce nerexiuja eleKTpOHCKHUX MOpPYKa CBeJla Ha IITO MamM HUBO, JJaHAC
M3BPIIMOIM KPUBUYHUX JIeJa JlJaHAC Iajby Mame KOJMYMHE CIaM MOopyKa ca pauyHapa
3apaX€HUX padyHapCKUM BHUpYCHMMa, Kako ©Oum ce o00e30eqwio ImTo Jyxe
(GyHKIMOHUCAKE BHUXOBOT Cllamkha. Hekn KoMepIijaiHu criaM CepBHCH YKIbYUY]y botnet
Mpeke 3a Clame OBHMX IOpYKa, KOje MOMaxy Ja ce M30erHy aHTH - CllaM Mepe Ha
pauyHapuMa KOpPUCHMKA M 3alITHUTEe Ha cepBepuma VIHTepHeT mnpoBajaepa, Koje
(GyHKUIMOHUITY Ha Taj HauyuH mTOo ce Onokupajy UII agpece koje cy mocTtaB/beHE Ha
»IpHe ymcte’. Jlanac moctoju Benuku 6poj UIT aapeca ca kojux je BPIIEHO ClIalkbe OBHX
MOopyKa M Koje Cy MACHTU(UKOBAHE KA0 HOCHUOIM CIlaM aKTUBHOCTH. ,llpHe nucre* ce
BPJIO YECTO aXKypUpajy, Ma M3BPIIMOLM KPUBHUYHUX J€la KOJU KOPUCTE CIame OBAKBUX
Hopyka 3a npubaBsbame MojaTaka Mopajy Ja aHraxyjy botnet Mpexe kako Ou u30eriau
OJ0KMpame BUXOBOr mpHujeMa. OBakaB HauMH Cllama cnam MOpyKa JOJAaTHO OTeXaBa
pan nomunujckux ciyxoun MVII-a Peny6nuke Cpbuje, nomro xopucHuiy HMHTEepHeTa
Ha Teputopuju PermyOnnke CpOuje U He CyMmbajy Aa MOPYKe KOje UM CTHXKY MOy OUTH
mreTHe. 13 HaBeeHOT pas3nora cMarpa ce Ja OCTOjU U BelluKa ,,TaMHa Opojka™ kaaa cy
Hurepujcke mpeBape y nuramy HomTo omuTeheHa iuuma WIM HUCY CBeCHa Ja Cy
IpeBapeHa, WM HX je cpaMoTa Ja IpujaBe Aa cy omrTeheHu 300r cBOje OKOJIMHE.
Omrehenn ce 4yecTo miamie Aa NpHjaBe OBAaKBE CIIyyajeBe IMOIUNTO MX H3BPIIMOLU
KpUBUYHMX Jena yOelyjy ma cy caMu KpHBHM 3a TO LITO I0Ca0 HMj€ MOrao jaa ce
peanusyje, npere UM jaa he ux Tyxut u ci. Ca apyre cTpaHe pe3yiTaTH eMIHPHjCKOT
UCTpaKuBamba, 00jaB/bEHN Y 0JJ0pambeHOj AUCEPTALMjH JeAHOT OJ] ayTopa OBOT paja, Aajy
HaM IIpOCTOpa 3a Jajbe Be3uBame crama 3a Heke apyre oonuke BTK. 1 ocHoBHa Bep3uja
aHkeTe W Jendu Bep31/1ja125 najy (37,5% onnocHo 46.15% nendu) 3HayajaH mpoleHAT
eKcrepata Koju cMarpajy cmam yBeptupoM 3a (ummar. 18,75% oanocHo 23.08% y
nendu Bep3uju cMaTpalio MX je Jia je crmaM Je0 Haraja COIMjaJIHOT WHXKEHEePUHTA U
43,75% onnocHo 23,08% y nendu Bep3uju U3HEIO je 11a je criaM HOCHJIAIl 3JI0HAMEPHHX
nporpama. Y nendu Bep3Wju aHKETE 3a OJIMOBOP Jia je CllaM Iojla3Ha OCHOBa 3a CBE
obmuke BTK 0ouno mux 7.69%.

Takolhe y Apyrom aHKETHOM NMUTAKY Y EMIMPHJCKOM HCTPAKUBAKY UCIIUTAHUIIU
Cy ce y Morjiely OJHOca OmacHOoCTH cmama M octanux obmmka BTK onpemnwnu nHa
cnenehn HaunH. 40% WCTIUTAHUKA OMPENENUIIO Ce 3a OJIrOBOp Kao U caM (pUIIUHT, a 'y
nendu Bep3uju 3a oBaj onaroBop ce ompenenuwio wux 18.18%. 18,75% wucnuranuka
cMaTpa ra OMacHUM Kao W COIMjaJIHM HMHXKXEHEPUHT JIOK ce y Aelidu BEep3uju aHKETe
onpenenuiio wux 36,36%, a y 0OCHOBHO] Bep3uju aHkeTe 25% cmarpa ra OmacHUM Kao

123 Jendu Bep3uja aHkeTe ypaljeHa je ca CTpydmanuMma y MpBOj JuHHjH ojxOpane y CpOuju u

HEKOJIMKO 3HavajHUX JIMYHOCTH y obmacti BTK, mok je ocHOBHa Bep3Wja aHKETE 3a MCIHTAHHKE MMaja
npunagauke JT v monmiyje Koju pajge y OBOj 0ONacTH, Ka0 U yYeCHHKE HEKOJIMKO CKYIIOBa BE3aHHX 3a
BTK npobaemaruxky.
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BHpYCE JIOK ce y el BEep3uju aHKETE 3a 0Baj OAroBOp ompeaenwio wbux 9,09%, na
Kpajy y OCHOBHOj BEp3HMjH aHKETE 3a OMACHOCT UCTYy Kao M KOJ CBUX 3JIOHAMEPHUX
nporpama onpeaenuio ce 16,25% ucnuranuka a'y nendu 36,36%.

ITocToje kareropuje mpeBapa €JIEKTPOHCKOM TIOIITOM KOj€ C€ MOry
[IPEBEHTUPATHU ciiefiehuM aKkTUBHOCTUMA:

- punTpupamem crama

- HE BEPOBATH HETO3HATUM €JIEKTPOHCKUM MOpyKaMa

- OZIHOCHUTH Ce IpeMa CYMIbUBUM IOpPYKaMa ca JIy’)KHOM MaXEOM U OIIPE3HUM

- HE IPAaTUTH MUIIEM Ha JIMHKOBE y €JIEKTPOHCKUM MOpyKama

- MHCTaJIUpaTH aHTUBUPYCHE U (ajepBoII IIporpaMe 1 axXypupaTu UX peJOBHO

- KOH(QUTYpHUCATH KJIHjSHT €JIEKTPOHCKE ToiTe 6e30e1H0

Kaxko mpeno3natu nmopyky Koja Hocu mnpeBapy y ceou? Hexesbene (HezaTpakeHe
YW IIKOJJbMBE TpeMa Kiacupukanuju 3aKkoHa O eJIEKTPOHCKHUM KOMYHHUKalldjama)
KOMepIijaiHe enekTpoHcke nopyke win ,,CITAM® mpencraBibajy Mo4eTHY MO3HUIH]Y
CBaKe IpeBape eJIEKTPOHCKOM IMOoIToOM. M3yMoM enekTpoHCKe mouiTe npeBapaHTuma je
OTBOpEeH HeciiyheH mpocTop 3a MasiBep3aiuje, y caBpeMeHuM ycioBuma. Haume, Beoma
j€ Jako y OBOM MOMEHTY HAaKOH Cllama BEJIMKOr Opoja TopyKa Ha JMYHE ajpece
KOPHCHUKA (JIeCeTHHAMa XHJbaJla a y MOjeIMHUM CITy4ajeBUMa U MUJIMOHMMA) OJ1 KOJHX
je IOBOJRHO Ja jelaH MocTo Oyae MpeBapeHO Ha OHO IITO je MPEeBapaHT YJIOXKUO HCTO
MpeJICTaBba BUIIECTPYKY 3apany. CaBpeMeHHn OONMIM TpeBapa ce Beoma yrienajy Ha
KJIAaCYHE TIPUMEPE y MPOILUIOCTH Y BE3H OBAKBHX aKTUBHOCTH.

3.2 U3nyna

[IpBu 00K OBOr Jena YMHM OHO JIMIIE KOje, Y HamMepu Ja ce0M WK APYyrom
npubaBu MPOTHUBIPABHY UMOBHHCKY KOPHCT, CHJIOM WM MPETHOM NPUHYIU APYror Ja
HEIITO YYMHH WJIM HE YYUHU Ha HITETY CBOj€ WU Tyle UMOBHHE, (3aTBOPOM O/ jeHE JI0
ocam rojuHa). Texu OOMMK OBOr Jena TOCTOjHU YKOJHMKO je JelIoM NpubaBbeHA
MMOBHHCKA KOPHUCT Y U3HOCY KOjH IMpeJia3d YETUPUCTO TeIeCeT XUibasla IuHapa (3aTBOp
Ol JB€ 10 JAeceT ToAuHa). Jouml Texu OOJMK IOCTOjU aKo je AeJoM INpubaBbeHa
MMOBHHCKA KOPHCT Y U3HOCY KOjU Tpelia3d MHJIMOH M METCTO XWJbaJa TUHApa, (3aTBOp
Ol TPW N0 JABAHAECT TOJWHA). Joml TeXu OOJUIM TIOCTOje y cliydajeBuMa OaBJbeha
BPIICHEM IPETXOJHO ONHMCAaHUX Jefla WM Kaja je JeJ0 W3BPIIECHO OJl CTpaHe rpyre
(3aTBOp OJ MET 70 MeTHaecT roAuHa). Hajrexxu 00K mocToju YKOJIHMKO j€ Je0 U3 CT. 1.
70 3. OBOT 4iaHa M3BPIICHO OJI CTpaHE OpPTraHM30BaHE KPHUMHUHAIIHE TPyIe, (3aTBOpP O
HajMame net roauna). [locnenmwa nBa obnmka cnajajy y Jena 3a Koja ce cMarpa Ja cy
7ie7ia OPraHU30BaHOT KPUMHHAJIA U Y KUXOBOM pacBeT/haBamby MOTY C€ NMPUMEHUBATH
CTIel[UjalTHe UCTPAKHE MEPE U METO/IE.

OBa KpuMBHMYHA Jieja KOJ Hac Ouja Cy 3acTyIUbeHa Y HEKOJHMKO CilydajeBa
paznuuuTHX OOJMKa MPUMEHE HEKUX TpOjaHala WM BHUpyca, WM KOJ CIydajeBa KH
jorepa WM cHHMaua mwudapa (macBop] CHymepa) KoJ pa3InduTUX CajTOBa MPUBATHUX
¢bupMHU U MOKyIaja KOJ HEKUX OH JIajH UTPHIA WM COIMjaTHUX MpPEXa y CilydajeBUMa
Kpaha uaeHTUTETa HA BHUMa. Y CBaKOM CIlydajy O OBUM IpuMmepuma je Beh pazmarpaHo
Ha Pa3InYUTUM MECTHMA Y OBOM PaLy.
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4.TPYIIA KPUBUYHUX JEJIA ITPOTUB ITPUBPEJE

126
4.1 ®ancuduxoBame U 3J10ynoTpeda MIATHUX KapTHIA

[IponmcuBameM OBOT KPUBUYHOT JeJia 3aKOHOABAIl j€é MMao HaMepy Aa 3allTHTH
TUIATHE KapTHUIE Kao CPEJICTBO Y INIATHOM IIPOMETY ca HCTOM (yHKIIMjOM Kao HOBAII.

Pagma KpUBHYHOT Jeia je MpomucaHa alTepHATHBHO KAao NPaBJbEHE JIAKHE
IUIaTHE KapTulle, MpenHadaBame NpaBe IIaTHE KapTHIle y HAMEPH Ja ce yHoTpeOu Kao
npaBa win yrnotpeba axHe miatHe kaprune. [IpaBibeme moapasymeBa u3paay HOTIYHO
HOBE JIA)KHE TIUIaTHE KapTtuile KopuinheweM opapehenux ypehaja u mporeca, a
NpeuHayekhe 3HAYM IperpaB/balbe MNpaBe IUIaTHE Kaptuie. Y BehuHuM ciydajeBa y
MIPaKCH Ce jaBJba MPABJbEH-E MOTIYHO HOBUX @ BEOMA CY PETKU CIy4ajeBU MPEHHAYCHA.
VYnoTpeba moapasyMeBa CTaBJbakbeé TAaKBHX KapTHIA Y MPOMET M HHXOBO Kopuinheme
HIp, Ha OaHKOMaTuUMa, IpojaBHHUIamMa uian iahamem mpexo VMHTepHera. Y moriemy
BUHOCTH IOTpebaH je yMuIllJbaj, a JEJOo je CBPIIEHO Kaja je JIa)kKHA IUIaTHAa KapTuia
HaNpaBJbCHA, UJIH j€ MpaBa MpPerHaYeHa y HaMepu ynorpede uiu Kaja je yrnoTpeOsbeHa.
W3Bpmmnar, Moxke OMTH CBako JIMIIE, ajH, IO MPHUPOJIU CTBAPH, JIUILE KOj€ TMPaBU HIU
MperHavYaBa MpaBy IUIATHY KAapTHUILy MOpa TOCEAOBaTH ojapeheHa 3Hama M TEeXHUYKE
ypehaje 3a To. CtaB 4. 0BOT WwiaHa CaHKIMOHHMIIIE HeoBNamheny ynotpedy Tyhe kapTuie
WIM JIMYHUX T[I0/1aTaka BJIACHUKA KapTulle W mudapa Koje WAy y3 HCTe, YUME Ce
omoryhaBa mHKpuMHHanWja ¢umuHra. OHO INTO MpEICTaBba MPOOJIEM jecTe Ja OBIE
HUje CaHKUMOHHMCAHO U TmpubaB/bamke OBuUX mnojataka. CraB 5. HMHKPUMHUHHIIE
Ha0aBJbalkhe€ JIAKHE IUIATHE KapTHUIE y HaMEpH HEHE YIoTpede Kao MpaBe WU
npubaBJbamke MOJIaTaKa Yy HAMEPH J1a C€ MCTU MCKOPHCTE 32 MPABJHCHE JIAXKHE TIATHE
KapTame'”’ .

3a J0Ka3MBamke OBOI KPUBUYHOTI Jiesla MOTPEOHO je YTBPAMTU BpPEeME M MECTO
W3BpIICHA, J1a JIM je KapTHIa Koja je ymoTpeOsbeHa JaKHA, HAa KOJU HAYHUH je
HalpaBJbeHa M y3 NOMOh Kojux TexHMukux ypehaja. [locebHO je moTpeOHO 0OpaTuUTH
naxmy Ha Moryhe pajibe caydecHHIITBA' >, jep OBO KPHBHYHO JCIO M HErOBE PAIC,
Ka0 M HAYWH HETOBOI U3BpILICHAa MOXKE OOyXBaTaTW BUINE JIMIA Ca PA3TUIUTHM
3ay)KelbUMa y OKBHpPY KpHMHUHalHEe Tpyne — mnpubaBbame OJaHKO KapTHIa,
npubassbame ypehaja, mpubaBibamkbe KOJIOBA, H3paja CaMUX JIAKHUX IUIATHUX WIH
NpeuHauYehe MpaBUX I[UIATHUX KapTHIA, KacHHWja ynorpeda y TMpOMETy WM
aucTpuOynuja y Wby ymoTpede y mpomMeTy HTA. Y OBOM CIy4ajy TMOCTOjH
kBanpukoBann oOnuk. Kama je W3BpIIEHO KPUBUYHO JEJIO M3 CT. 1. HEONMXOMHO j€
YTBpAUTH HAMepy YYMHHOIA Ja MpeHWHaueHy IUIaTHY KapTHIy YMOTpeOH Kao IpaBy.

126
W3menama u mjonyHaMa KpUBUYHOT 3aKOHUKA Y 4iaHy 85 npensuljene cy uameHe uinaHa Ynan 225

DancudpukoBame U 3M0YNOTpeda MIATHUX KapTHIIA.

127 T'epke, M u 1p., Op.cit.., ctp.149. 0 oBoMe je kKom Hac mucao u Ypoiuesuh, B.: ,,3moymorpebe
IUTATHUX KapTHIA U padyHapcke mpesape”, gacomuc [Ipasan Uudopmarop, beorpan, 2009. roquna

128 VY3 oBo zeno ox 3Havaja je u wi.227. K3 (2) Ko npaBu, HabaBJba, MpoAaje WIH Jaje APYroM Ha
yIoTpeOy cpeicTBa 3a MPaBJbehE JIAKHUX TUIATHUX KapTHIA WM JaXHUX 3HAKOBA 32 BPEIHOCT, Ka3HUhe
ce HOBYAHOM Ka3HOM HJIM 3aTBOPOM JI0 TP FOJUHE.

65



[Totpebno je, ykomuko je Moryhe, yTBpAMTH W BpeME€ M MECTO YHOTpeOe OBaKBUX
KapTHIIa, KA0 U BIUCHHY LITETE MPUUUI-EHE IUXOBOM yroTpedom. McTo ce JoKyMeHTyje
n3BonuMa u3 Oanke uyuju je Oankomar wim [IOC TtepmuHan 00aBHO TpaHCAKIH]Y,
OJIHOCHO CEepBHC WJIM TEPMHHAJI KOjU je ocTBapuo web banking tpancakuujy. Kama cy
M3BpIIIeHA KPUBUYHA JieNia U3 CT. 2. U 3. MOTPEOHO j€ YTBPAUTH J1a JI j€ U Y KOM U3HOCY
npubaBJbeHa MPOTHBIPaBHA HMMOBHHCKAa KopucT. Kon KpuBuYHOr nena w3 cr. 4.
NMoTpeOHO je YTBPJIWUTH HAuMH NpubOaBihbamka M Kopullhema TakBe KapTUIC W J1a JIH je€
M3BpIIWJIAI] TIOCTYNao HeoBanheHo. 3a KpUBUYHO JIEJIO U3 CT. 5, TOTPEOHO j€ YTBPAUTH
Ha KOjU Ha4yWH je HabaBJbEHA JIayKHA IUIaTHA KapTHIlA, Ja JHU je HaOaB/beHA Yy HamMepu
ynorpebe, Kao ¥ KOjU TOJalM Cy HaOaBJbeHH, Ha KOJU HAYMH, KPYT JIMIA, J1a JU Cy
Ha0aBJbEHH y HAMEPH MPaBJbeHha JTAKHUX TUIATHUX KaPTHIIA, U HAa KOjU HAUHH, O/ CTpaHe
KOTa M IJle Cy TAKBE KAPTHIE MMaie OMTH HAmpaBibeHe.' > Y OBOM CMHCIY BEOMa je
3HAYajHO YTBPIUTH M KapaKTEPHCTHKE IUIACTHKE KapTuia KopumheHux y
TpaHCaKIHjaMa, Ka0 W HAa4YMH HaHONICHha HAa MarHeTHe Tpake OJIaHKO KapTHla |
KapaKTePHUCTHKE TUTUTATHUX TPAaroBa OBOT IpoIeca.

[ToBehame Opoja KpuUBHYHUX Jejia OBE BPCTE, HWIAK, HHUjEe y cpa3Mepu ca
noBehamem Opoja TIIaTHUX KapTHUIla, ¢ 003UPOM Ha TO Jia j€ Y HaIllOj 3eMJbH YCTAaHOBJbEH
BeoMa J100ap MpaBHO MHCTUTYLMOHAHU OKBUD 3a CIIpeuaBame¢ OBAKBHX 3JI0yHoTpeoda,
koju unHe DopyMm 3a TpPEeBEHIU]y 3JI0YymoTpede IUIaTHUX Kaptuia npu IlpuBpenHoj
komopu CpOwuje, MONMINJCKH U TPAaBOCYIHU OpraHu. Tpeba HamoMeHyTH W Ja OaHKe
MMajy CBOje LIEHTpe KOoju 24 yaca BpIlle MOHUTOPUHT MPOMETA IJIATHUM KapTullama, 0K
je npu Hapoanoj banmm Cp6uje dpopmupan HanmonamHu neHTap 3a ratHe KapTHUIe.

Kako cmo Beh HamomeHynm, 3a M3BpIIEHE OBUX KPUBUYHHX Jieda MOTpeOHa je
noOpa opraHusaindja, a pajlma KpPUBHYHOT Jieina ce OABHja y Hekonuko ¢aza. [o
3moynorpede MiIaTHUX KapTHIlA J0JIa3u TaKo IITO W3BPHIMOIM MPBO Ha0aBJbajy MOJATKE
ca kapTuua ciyxehu ce pasHUM MpeBapHUM MeTo/aMa (CKUMOBame, kpaha MIH KOI0Ba,
mmbancka yera)'?’, satum mcre momatke mnpoxajy mpeko MHTepHeTa |, KpajmuM
KOpHUCHHUIIUMA * KOju TipaBe ¢ancuukoBaHe KapTUlle HAHOCEhH yKpaJeHu 3amluc Ha T3B.
,oene* kapruie. 3HauajHO je yTBphHHUBATH M Be3€ M OJHOCE Y OPraHM3AIMjU OBAKBUX
M3BpIIMJIAIA Paid KAaCHHU]ET TIOKYMEHTOBama O CyOOpAMHAIIMOHUM M JPYTUM OJHOCHUMA
YJIaHOBa OpraHu3oBaHe rpyne. OBakBe KapTHIEC CE YIJIaBHOM HE KOPHUCTE Y 3eMjbama y
KOjuMa Cy MOJaly YKPaJCHH, Ma Cy, y NPaKCH, M3BPIIMOIM OBHX KPHUBHYHUX el
Hajuemrhe ctpanim. PancudukoBaHe KapTUIlE ce Hajuelnthe KopucTe Ha OaHKOMAaTUMA.

[TocToju HEKOJMKO Ha4YMHA KOjUMa C€ MOTY NMPUOABUTH TOJAIM Ca IUIATHUX U
KPeIUTHHX Kaptuia. Heku o X cy dummer, hapMHHT, CKAMHHT'®', nubaHcKa
yera'??, ymorpeGom xakepckux anara (31ohyqHHX mporpama) u C.

129
130

I'epke, M u np., Op.cit. ctp.150.

IToceOHM MeTOM yKIbYYyjy HOBE OOJNMKE TEXHHUYKHX CPEACTaBa, Kao Ha IPHUMEp, MOCTaBJbambe
MOOMIHHX TesiepOHA Ca BHCOKOKBAJIMTETHHM OONMIMMa CHUMamka BUJCO 3aIHCA, NMPUKPHBEHO JIAKHUM
METalHIM OKBHpOM, Ha okBup ATM amapara, y Hm3y ca Bume OaTepuja kako Om ce 00e30emumio
JIYrOoTpajHO M BHIIECTpyKo mpaheme M KapTuia koje ce yHoce M mparehux nuHoBa. CBe OBO Ce YMHHU
CHMMAamEeM aKTUBHOCTH KOPHCHHKA KjH HUCY CBECHHM Jia UX HeKko mpaTtu. OBo je Moryhe BpIINTH U OHNAjH,
9aK W BHJECO CTPHIMHHIOM, Ca WHCTAaHTHOM KopucHomhy. Bapwmjamuja ommcaHor je T3B. MIMMHHT
(shimming), koja moapa3yMeBa CTaB/bakhe MaJor IUIACTHYHOT €JICKTPUYHOT KoJia y ycTa OaHKomara Koje
OHJIa CKIMYje TOJIaTKe U IIyTeM Bajepiec TeXHOIOTHje MPEHOCTH U3BPIIHOIYY MOAATKE.

131 OunTaBame IUTUTATHAX KapaKTEPHUCTUKA KaPTUIIE H BIUXOBO CHUMAE, 32 KaCHH]jY yroTpeoy.
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[lopen opraHu3oBaHMX KPUMHHAJIHUX Tpyna Koje Cy KOHIICHTPHCAHE Y
MOjeIMHUM JIp’KaBamMa WM o0JlacTMMa M KOjeé MMajy jaCHO OpPraHU30BaHYy CTPYKTYDY,
MOCTOj€ ¥ MHOT€ KPUMHUHAIHE Tpyle Koje ce GopMupajy OKO TOjeAMHHUX 3ajeTHUYKUX
MHTEepeca U MOTOM Tpajy HEKO BpeMe, OJ] HEKOJMKO MECELH Ia J0 HEKOJMKO TOJIMHA.
OgBakge rpymne ce popmMupajy y 3aBUCHOCTH O] IOTpebe U HHTepeca lheHNX WwiaHnoBa. Kao
HajJIaKIIu METOJI 32 KOMYHHUKAIIN]y OBE Tpyre cy u3adpaine Gpopyme u aTepHeT cajtroBe
ca OrpaHMYEHUM MHPUCTYNIOM KaKo OM ce MPHJIMKOM BpIICHA HJIETaJHUX aKTHUBHOCTH
3aIITUTUIIN OJ] KPUBUYHOT TPOTOHA, a Y UCTO BpeMe ob6e30enunn u Mecto rae he mohu
Jla pa3Memyjy UCKYCTBA, KYIyjy ¥ Mpojajy MoJaTKe, CPEACTBA 32 U3BPIICHE KPUBUIHUX
nena u Ap. PacrmpocTpameHOCT IUIaTHUX KapTHULAa, MOTYNHOCT HUXOBE NPUMEHE U
JIOCTYITHOCT HajMOJEPHUJUX HH(POPMAIMOHMX TEXHOJIOTH]a, YUMHWIA HX j€ HU3Y3€THO
aTpaKTUBHUM 3a BEJIMKM OpOj KpUMHHANIalla U KPUMHUHAJIHUX Tpyna LIMPOM CBETA.
[Toce6HO cy mocTana pamuBa TPXKUIITA HAa KOJUMa ce IUIATHE KapTUIE TEK YBOJE Y
IUTATHU TPOMET, IJ€ HEMa JOBOJbHO MCKYCTBA y €JEKTPOHCKOM IOCJIOBAaKY M I/I€ HE
MOCTOJU CHCTEM 3a CIIpeuaBame OBAKBHUX 3JI0YNMOTpeOa, Kao W JIp)KaBe T/IE je CTaHaapn]
BEOMa BUCOK, U TJIE j€ pa3BHjE€H CUCTEM OH JiajH OaHKapCTBa M TPrOBHHE.

[Inarue xaptuue je naHac moryhe KOpPUCTUTH 3a MOJAM3alk€ TOTOBMHE Ha
O0aHkoMaTHMa, IanTepuMa OaHaka, 3a Tahame pode U ycimyra Ha MPOoJajHIM MECTUMa
onpemsbeHnM [1OC (engl. Point of sale.) TepmMuHaTuMa WM UMIPUHTEPUMA, 3a Tutahame
y €JEeKTPOHCKO] TPrOBHHHM, Kao W 3a Iuiahame poOe HapydeHe MOIITOM M Tele(OHOM.
[Tnahame moMohy miuaTHUX KapTHIAa ce MOXe U3BPHIMTH npexo MHTepHeTa 6e3 oxnmacka
70 6aHKe WM JI0 TProBIa, 3 Kyhe, Kako y 3eMJbH, TaKO M y MHOCTPAHCTBY. YTIPaBo Ha
WuTepuery moctoju HajBeha omacHOCT Ja €NEKTPOHCKM MOJAIM ca IJIATHUX KapTula
Gyly KoMIpoMuToBaHH' . Buachemo na M y (U3HYKOM OKpY)KeHy MPETH BEIHKA
OTIACHOCT — MPEeBapaHTHMA j& JOBOJHHO J1a UM (PH3UUKH MpeaaTe KapTUIly u jaa oK Bam
onspahajy maxkmy pa3iMYUTHM TPUKOBMMA IPOBYKY Bally KapTUIy KpPO3 HEKU O]
CBOjHX ypehaja u CHHUME MoJaTKe ca MarHeTHE Tpake (0 KOPUCHUKY, PauyHY U KapTHIIN).
[TocToje pa3nuuuTH CHUCTEMHU KOjH CIIy)Ke Kao 3amThra — of HajHoBHjer Mastercard —
OBOT JIaBal€M IPUBPEMEHHUX TEHEpUCAHUX OpojeBa Ha camo] Kaptuiu o Jitter
TexHomoruje' > Koja KOPHCTH CTOI — CTapT WM UMTEp HOKpeTe A aKko ce Ha
OaHKOMaTHMa Haja3u CKUMHHT ypehaj cpedaBa cHuMame KOpUCHE HH(popMaIuje 300r
OBAaKBUX IOKpeTa. Bumm HMBO 3amrTure npeacraBjba HOBU EMB uun yrpahen y
Mactepkapa (MasterCard®) koju y cBakoM TPEHYTKY J1aje MPWIMKOM KOMYHHUKAIMje ca
HICHTH(UKALOHIM CEepPBEPOM AMHAMHUUKH elleMeHT uueHTuduKarmje’ . Jabu o6
ycaBpuiaBama Iuiahama Wiy ka MoOWIHMM Tulahamuma (myTeM LenyJapHUX WU
CaTeJIUTCKUX TeNe(OHCKHUX arapara, Bajepiec TenedoHa), WM TOKEHH3AIM]jOM, WU
SHKPUIIMjOM 00a Kpaja KOMyHHKaIMoHe KoHekIHje (end-to-end encryption).

132 . .
VY otBop 3a KapTuiy OaHKOMaTa ce IIOCTaBJba IITHIAJbKa KOja 3ariamBibyje Kaptuiy. Tanma

omrreheHOM MpHIasH ,,CIydajHH MPONTA3HUK ® KOjH HyIU ToMoh 1 mperaxe omreheHOM fa MOHOBO yKyIia
muH koJ1. 1o otacky omreheHor KpuMHUHANAL] BaJu KapTHIy N3 GaHKOMAaTa U HACTaBJba J1a j€ KOPHCTH.

133 VYpomesuh, B.: 3noynompeba niamnux kapmuya u pauynapxce npesape, IlpaBHu naHpOpMaTop
9/2009, beorpan, ctp.4.

134 http://www.bankinfosecurity.com/articles.php?art_id=2667&rf=2010-06-21-eb JIOCTYTIaH
21.06.2010.

135 http://www.bankinfosecurity.com/articles.php?art_id=3351&rf=2011-02-19-eb qoctyman
05.03.2011. ron.
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CrenmjanuzoBanu MHTEepHET cajToBU M Gopymu Ha MHTEpHETY BeomMa 4ECTO
MpeNCTaBibajy MOTOJHO MECTO 3a Hyheme padyHapCKhX BUpyca Ha MpOJajy, Kao
Ipyrux yciyra, meh)y kojuma cy u copTBepCKH ajlaTh HaMEHEeHH NMPUOaBIbamy MoiaTaka
O TUIATHUM KapTullaMa, €JIEKTPOHCKHU TYyTOpHjaJId HAMEHEHH 3a 00YyKy JuIa Koju xohe
na mpubaBe ToJaTKe O IUIATHUM KapTullama, na 4ak v uHbopmaiuje O IUIATHUM
KapTullamMma kKao mrto cy OpojeBu 1uiatHux kaptuna, 1IBB2 6pojesu (CVV2 — Card
Verification Value 2 — Tpormdpern 6poj Koju ce Hazasy Ha nonehuun kaprume) ' °, THII
IUTaTHE KapTULE, BAIMJHOCT IUIATHE KapTUIE M MMEHa UM Mpe3uMeHa KOPUCHHKA, Kao U
Jpyryd Tojauy O NpeOMBAJIMINTY BJIACHUKA IUIATHE KapTHUIlEe, €JIEKTPOHCKa ajpeca
BJIACHUKA, TIOITAaHCKUA OpOj, CBOjCTBO HA OCHOBY KOTa C€ KOPUCHHUK Haia3u y 0a3u HEKe
€JIEKTPOHCKE IMPOJaBHUIIE, JaTyM Kaja je u3BpuieHa kynosuna, WUII aapeca kopucHuka
KOJy Jj€ HCTH KOPUCTHO TMPHUIMKOM KyMmoBHHE, THUN Kopuithenor WHTepHeT
MpeTpaknBaya, Kao M MOJIaTKEe O TOME J1a JI € KOPUCHUK, Tj. KJIUJEHT jOIlI YBEK aKTHBHU
KJIMJEHT eJIEKTPOHCKe MpojaBHuUIle. Ha oBakBuM (GopymMuma HyJe ce€ caMO MHHIIN]aJTHU
nojanu moHyhava, Koje He MpecTaBibajy HUINTA BUINE CEM HWHHIM]AJHOT KOHTaKTa
(MIQ, MCH, enextpoHcka aapeca, Opoj TenedoHa WM HEKHU APYTrd KOHTAKT). Hakon
pa3MeHe nojaTaka ca 3aMHTEpEeCOBAHUM JIMIMMA, KOja HU MOHYyhaya HU 3aHHTEPECOBAHO
nuie He o0aBe3yje, KOpUCHUIM ce ynyhyjy Ha curypHuje VIHTepHeT cajToBe U Gopyme
(rzme je mpuctyn 3amtuhes nomohy mudpu) u rae UM ce Hyze 030MIbHUJU TTOCIOBH.

Hajuemhe je 3a xynoBuHy mpeko MHTepHeTa Kymiy AaHac MOTpeOHO Ja uma
€JIEKTPOHCKE MOJATKE O IJIATHOj KApTUIM Kao IITO je Opoj KapTulle, BATUAHOCT (IaTyMm
on kama kapruna Baxu) u LIBB2 Opoj. Jlo oBuX moparaka O MJIATHUM KapTUIlama
W3BPIIMOIM KPUBMYHHX Jella mpeko VIHTepHeTra [ona3e Ha HEKOJIMKO paHUuje
MOMHIbAHUX HAYMHA, 2 HaJpacpPOCTPACHUJH CY:

1. Cname HexXeJbeHUX NopyKa (eHIIL. Spam)

2. [Mename (Phishing eHrJI.)137

3. ®apmunr (Pharming eHriu.)

4. Kpaha mogaraka o miatHuM kapTunama u3 0as3e mojgaraka eleKTPOHCKUX
MPOJaBHUIIA

OcHoBHH 00HIH (hajcuUKOBamka U 3710yMoTpeda MIATHUX KapTULA CY:

> 3nmoynorpeda yKpaJeHuX WIn yTajeHuX ( M3ryOJbeHuX ) TUIATHUX
KapTHIIa,

> 350ynoTpeda Heypy4eHHX IUIaTHUX KapTULa,

> HeoBJamrheHa yrnotpeba Tyhe riatue kapruile,

136 Card Verification Value (CVV or CV2), Card Verification Value Code (CVVC), Card

Verification Code (CVC), Verification Code (V-Code or V Code), ili Card Code Verification (CCV).
INocToju mHexonuko mudapa (xomgosa) npsa ox wux je LIBI[1 wm L[IBB1, oHa je yHeTa Ha MarHETHY TPaKy
KapTUIe ¥ KOPUCTH ce 3a Inrahame Kaja je W BIACHHK IpHCYTaH pagu ymopehuBama mojaraka u3
HACHTU(HUKAMOHUX JOKyMeHata. [[pyru kxon u Hajuemrhe muTHpaHU, a Koju ce y 99% xopuctu y rope
omucanuM mpeBapama je CVV2 wimum CVC2 (y 3aBHCHOCTH OJf THIA KaTpHIIE), YeCTO Ce Ha3WBa H
uaeHtuukyjyhum kogom kaptuie CCID — Sredit card ID xopucTH ce y ciydajeBuMa tuiahama Ha JaJbUHY
— obuuHo myTeM MHTepHeTa y cioydjaBUMa "IfapA HOT MpeceHT' TpaHcakiwja. Heke HOBe kapTHIe T3B. YHI
Kapruue win L{oHTanTiecc Mory MMaTH COTICTBEHE SJICKTPOHCKH camoreHepuinyhe koxose kao Hip. iCVV
nin Juramuuku CVV.

137 VY onapehennm ciydajeBUMa TOCTOje W Tako3BaHH TAM (temporary account number, eng.)
IIpuBpemenu Opoj pauyHa) 3a 06e30eleme oapeljeHe oHajH KynoBUHE yTeM Kaptuile. HapaBHO 4ak je u
BUX Moryhe mpubaBHTH KOMOWHAIMjaMa COIMjaTHOT HWH)KCE-CPHHTa M MajBepa YIPaBo (HIIMHTOM H
(bapMHHTOM.
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MPaBJbECHE U KOpUIINemhe JTAKHUX IUIATHUX KapTUIa,
npubaBJbamke MOAATAKA 32 MPABJHECHE JTAKHE TUIATHE KapTHUIIE,
350ynotpede U npeBape 0J1 CTpaHe aklenTaHara (Tprosara),
350ynotpede oJ1 cTpaHe KOPUCHHKA.

Kapaepcku ¢opymu mnocrtanu cy Beoma NOIYyJapHM Kao MECTO M HAuuH 3a
pa3MeHy 3Hamka U BEUITHMHA MOTPEOHUX 3a BPIICHE OBUX KPUBHUYHHUX J€Na, Kao U 3a
pOZajy IMOKaTaKa O IUIATHAM KapTHUAMA KOjH Cy HA OBAj HAYMH NPUOABIBCHH .
Cakor naHa cTOTHMHE HMH(pOpMalMja Be3aHUX 3a YKpaJeHe, JIa)KHE U Jpyre IUIaTHe
KapTUIle TpOJaje Ce W KyIyje OJ CTpaHe KpUMHHajama Koju ce 0aBe H3BPIICHEM
KPUBHYHUX JieJla U3 OBe 00J1acTH Ha Kapaepckum ¢opymuma. CrienidjanuzoBanu Gopymu
MoBe3yjy Kapaepe M Kymie jeaHe ca apyruma. OHH TPBO KYIyjy TECT TOJATKe,
ucnpobaBajy uM (yHKIIMOHATHOCT U, YKOJHMKO Cy 33aJI0BOJbHH, KyNyjy Behy KOJIWYUHY
OBAaKBUX IIOJ]aTaka, pagu Jajber BplIekha KpUBMUHUX jAena. OBU Mojalu ce KacHHje
KOpHCTE 3a IpeBape Be3aHe 3a KJIACMYHE BUJOBE 3JI0YNOTpeda Kao IITO Cy CKHUJIAmbE
HOBYAHUX M3HOCAa Ha O0aHKOMAaTWMa MOMONY JIAXKHMX IUIATHUX KapTHULA UM KYHOBHUHY
po0e, Kao ¥ 3a CBE JApyre BUIOBE IpeBapa Tura ,,card not present* Ha UntepHeTy.

OBakBux (opymMa MMa MHOTO, ajld Cy M TOJIMIHJCKE CIY)KOE MHOTHX JIprKaBa
ycrene Ja mparte pajl HEeKUX OJ BbUX, Kao U Aa UHOWITPUPA]Y TOIHIIHN]CKE CITYKOCHUKE Y
OBY BHUPTYEIIHY CpPEAMHY Yy Wby mpahema akTHBHOCTH BHHUXOBHX WiaHOBAa. OBakBe
aKTMBHOCTH HOJIMIIMCKUX CIYXOH CYy y HEKOJIMKO CIIydajeBa pe3y/ITupase NpoHaIacKoM
U XaliemkeM OCHUBaYa M WIaHOBa Kapaepckux ¢opyma. Jenan ox oBakBux popyma 6o
je u Shadow Crew. OBaj dopym 6uo je y dynxumju ox asrycra 2002. roguse 1o
oktoOpa 2004. rogune. Ha meMy cy xopucHunmMa HyheHW mojmamu ¥ MHQOpMaImje
B€3aHe 3a KYNOBHHY WJIH MPOJIajy TUTUTATHUX JIMYHUX WU OaHKOBHUX mojaTtaka (SSN —
OpojeBH colMjaTHOT ocurypama japxkabibana CAJl, mammoBu kaptuna, CVV2 6pojesn),
Kao u (ancudukoBaHa TOKyMEHTa MOTPEOHA 3a BPIICHE KPUBHYHUX Jelia U3 00JIaCTH
npuBpeIHor kpumuHaia. KopucHuim cy noOujanu oapeheHe npuBuieruje Kpo3 akTUBHO
yuemthe u JONPHUHOCE TyTOpHjaduMa y OKBHPY AMCKycHOHUX rpyma. Ha dopymy je
cajapxaj HyheH Ha EHIVIECKOM M PYCKOM je3UKy, W YIJIaBHOM je Ouo yCMepeH Ha
xopucHuke uz CAJl u Hcroune EBpone. Kopucuhuu nz CAJl cy ce yrinaBHOM 0GaBUIIH
XaKoBameM, a wiaHOoBU u3 Pycuje u PymyHuje cy Ouim ekcrnepTu 3a NPOU3BOAKBY
JIXKHUX [UIATHAX KAPTHIA W BUXOBY 3710yIOTPesy .

VY centem6py Meceny 2008. ronqune amepuuka ciyx6a ®bU objaBuia je u na je
3aBpllieHa JBOTO/IMIIHA TajHA orepalyja Be3ana 3a ,,.Dark Market™ kapaepcku (opym.
OBa akIuja pe3yiTupaia je XammemeM 56 JMia, 1 TUME je CIIpeueHa mpeBapa 4uja je

YV V V V

3 . . . .
138 Mo:xeMo ykazaTu Ha mH(popManuje qooujere ox crpane rocrnoaunna Kmayca Bajepnea ma cy jom

HoBeMOpa 2007.rox. y IMIBAaHOM IpeTpakuBamy IHTepHETa y OKBHPY H-ETOBE jEMHHIEC OTKPHUBCHH:
HOHyZE 3a yKpajJeHe MH(popMamuje 0 KPeIUTHHM KapTHIlaMa y ,,IIomy™ a 3aTuM, mnpahemeM XaKepceKoT
dbopyma "www.hacksector.cc" ocTBapeHO: Mopea MpaBHUX calapikaja MyTeM padyHapa mpoHaljeHo myHO
WIIETATHUX cajipxkaja Kao o cy: [Iujana (pasmMeHa KOPHCHHYKMX Hozataka, usmely ocramor) lllonuuar
IeHTap (KymoBHHaA WH(pOpManWja O KPeAWTHO] KapTUIM U BIACHHUNMMA). XHjepapXujcka CTPyKTypa Ha
cajTy u3Bpmmiana: * [Ipsu Huso - [Ipuctyn 3a cBakora, * JIpyri HUBO - IPUCTYII TPajamke WIAHCTBA U Opoj
nopyka, * Tpehu HHBO - HmPUCTYN JMYHUM IO3WMB TJIaBHOT aaMHuHHUCTpaTopa. CajT je mmao oxo 33 000
PETHCTPOBAaHUX KOPUCHUKA y NUTamky Cy, YIJIABHOM, MJIAIU JbyAW W OMIJIQJMHA, Y 3eMJbaMa HEMadKoT
TOBOpHOT Tmojapy4ja. Jpyrd KJbYYHH Momamu cy: y ontumajy je owro 700.000 mopyka, ma 70.000
Pa3IHYNTHX TEMA.

139 http://en.wikipedia.org/wiki/ShadowCrew: dostupno na dan 16.04.2010.
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BpenHocT Ouina Beha o 70 MMIMOHA aMEpHUYKUX Jojapa. AKIHMja je pealn30BaHa y
capajby ca MOJULUJCKUM ciyx0ama U Mel)yHapoJHUM MOJHLUjCKMM OpraHu3alyjama
[IMPOM cBeTa. M3BpIIHOIM KPUBHYHKX JeJIa U3 Pa3IMYUTHX Ap)KaBa IMIMPOM CBETa Cy Ha
OBOM KapjepckoM (opyMy, KOjU je TIpelCcTaBbao CBOjeBpCHY MehyHapoaHy,
TpaHCHALIMOHAIHY KPUMHHAIIHY MpPEXY y BHPTYEIHOM TNpoctopy MHTepHeTa, Omiu
YKJbYYEHH Y KYMOBMHY M TpoJajy WHGOpMalMja Be3aHWX 3a MOJAaTKe ca TUIATHUX
KapTulla, MOoJaraka 3a JIOTOBame (KOPUCHWYKA HMMEHa M JIO3MHKE), Kao U OIpeMe
notpedHe 3a BpIICHE KPUBHYHHUX JeNla W3 OO0NacTH NpHUBpEAHOr KpuMmHHama. Ha
BPXYHILy CBOT pazia oBaj GpopyM je nmao mpeko 2.500 wianosa'®.

Arenimja ®BU je oBy omepanujy u3BpIInwia y3 MoMoh MHOruX aomMahux u
Mel)yHapoIHUX MONHIH]CKUX ciyk0u mehy kojuma cy Computer Crime and Intellectual
Property Section of the U.S. Department of Justice, Serious Organised Crime Agency u3
Benuke bpuranuje, Turkish National Police — KOM Department iz Turske,
Bundeskriminalamt (Hemauka Cape3na Kpumunanucruuka nosmnuja y BucOaneny -
Hem. Wiesbadden), m Die Landskriminalmat Badden - Wurtemberg (/p>xaBHa
[omummja mnokpajure Bamen BupremGepr y Hemauxoj)''. Muorn ciyuajeBu
MHOUTpALH]je TOJMIIN]CKUX CIIYKOH y Kapaepcke (hopyMe YYUHWIH Cy KPUMUHAJIIE U3
oBe 00JlacTH BeOMa ONPE3HHM, I1a Cy MEpe 3allTUTE CBE jade. A MapajoKc je jJa ce y
CpOuju MHOTE CcrienHjajHe UCTPAXKHE MEpe M METOJe HE MOTY NMPUMEHHUTH Yy OOJIacTH
cy3oujama BTK. To je y XpBaTckoj BeoMa JIako U €JIETaHTHO PEILIEHO.

4.1.1 Ymuyaj kapoepckux ghopyma na 3noynompedy niamuux (U KpeOumHux) kapmuya

W3Bpmmonn KpuBMYHHX Jela Koja ce Bpme mnpeko HHTepHeTa nmuHe,
¢buHAHCHjCKE W Jpyre MojAaTKe MOTpeOHEe 3a M3BPIICHE KPUBUYHHX Jieia MpuOaBibajy
Hajuemthe kopumhewmeM phishing amata, cinameMm HexebeHHUX mnopyka (Cmam) u
kopumtheweM SQL wuHjeknuja 3a mnpubaBbame TNogaTaka u3 0asa Ho;[aTaKa142
€JIEKTPOHCKUX MPO/JIaBHUIIA Y HHOCTPAHCTBY. ENEKTPOHCKH 1MOIaIy KOjH Cy 01 MHTepeca
3a M3BPIIUOLIE KPUBUYHHX JIeNia Cy Hajuelnrhe Be3aHU 3a TUIaTHE KapTHIle, a HAKOH Kpahe
OHU uX, ipeko MHTepHeTa Hajuenrthe KOPUCTE 32 HAPYYHBAKE POOE MPEKO ENEKTPOHCKUX

140 Wnrepsjyom ca Knaycom bajepieom yrBpheno je u na je BKA mana 22.11.2007 otkpuna: TeHaep

3a mpoziajy caBe3He Hemauke nudHe Kapte, Ha opeheHUM cajToBHMa MOCTaBJbaHe Cy Be3e 3a MPEey3HMame
Tpojanana, HOBHjU (UIMOBH, My3UYKH anOymu M coTBep, a Takole omoryhaBaHM M HPUCTYIH OHIAjH
cepBrucuma kao mto je I[lejllan, T-Ounune u apyru. Y mapty 2008: cripoBe/icHa je HaMOHAIHA OTepaIija
npeTpare, OTKpUBEHO je na cy: AnMmunuctparopu, Cynep Moneparopu u Ko-Anmunucrparopu: Mo ... 18-
roaumsy U3 banen-Buprembepra... 22 rogune, u3 nokpajuse CesepHa Pajra-Bectdannja, @. .. 17 roguna
ctapu cryneHT u3 Pajurnana-Ildpans @u ...16 ronuna crynent u3 Pajunnann-Ilpans, Cr .. 18 rogune, u3
Xamoypr Jla ... 16 roguna crynent u3 CesepHa PajHa-Bectdanumja 11X ... 15-roguuimsu CTYASHT U3
XamOypra u ci. Axnnja je ykibyumna 13 oxessema y Hemaukoj crpoBeneHe cy nperpare y 6 IpoBHHIHUja
00e36eheno je, mamelyy octanor, ckopo 20 I u HOoTeOOOK pauyHapa, oko 1.000 IIJI-P, Buime ekcTepHUX
XapJ[ JUCKOBa, oapel)eHa KOMHMYIHA HapKOTHKA, poba mprudaBibeHa IIpeBapama.

1 http://www.fbi.gov/pressrel/pressrel08/darkmarket101608.htm: mocnenmsu ImIyT NOPUCTYIIEEHO
16.04.2010.

142 VY muramy cy NporpaMcKy MakeTH Koju ce ydalyjy (MHjeKTyjy) KopucTtehu ciaboctu Opaysepa u
OyKBaJIHO My3y moJaTke Koju ce npeko SQL mporpamckor jesunka Beh Hanase y NporpaMMpaHoj CTpaHHUIH.
Ha oBaj nHaumn wusBpmmonu npubasibajy Beh nemumudHo oOpaljeHe mojaTKe M CIIpEMHE 3a Jajbe
kopuiheme 0 MocTojehuM TpaHcakuujama ¥ NPeTXOJHUM KOPUCHHUIMA OHJIAjJH IIPOJIaBHULIE.
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npoaaBHuIa, Hajuemthe Ha Tepuropuju PenmyOmmke CpOuje, anu U y HMHOCTPAHCTBY.
W3Bpmmonyu KpUBHYHHX Jela Cy, Ha OCHOBY mpakce Operbema 3a OopOy mHpoTHB
BHCOKOTEXHOJIOWIKOT KPUMHHAMA'©, yriaBHoM Mimahjii MyHOJIETHHIM, IOK C€ Kao
Cam3BpIIMOIIM jaBJbajy M CTapuja MYyHOJETHA JIMIA, HApOYUTO Yy YJIO3M JIMIAa KOja
npey3umajy poOy 3a onpehenu npoueHar (138. Money mules).

EnextpoHcke mnponaBHuie, npeko cBojux MHTepHET cTpaHuma, Ha Halloj
TEPUTOPH]H, YTIIABHOM, 3a HAPYUYMBaKE poOE 3aXTeBajy HEKE OCHOBHE MOJATKE KAao IITO
cy: Opoj Tenedona, uMe, Ipe3nUMe U ajapeca Juia koje he mpeyzeTu pody, eleKTpoHCKa
aapeca u cnuuHo. [Ipunrkom yHoca HapyuOuHe Tpaxke ce Opoj ruiatHe kapruie u [[BB2
0poj, Kao W JTUYHM MOJAIM BIacHuKa. OBaKkaB HAUYMH €JIEKTPOHCKOT MOCIOBamka JI0BEO je&
70 mopacTa Opoja 37m0ynoTpeda Be3aHUX 3a HEJETATHO NMPUOaBIhbalkbe JUYHUX U JIPYTUX
1oJ1aTaKa.

Benuku 6poj 6a3a momaraka Koje ce JlaHac KOPHUCTE Yy IOCJIOBHE CBpPXE HMajy
Heky ¢opmy UMuTepHer mHTepdejca, U HAa Ta] HAYMH J03BOJbABA]Y WHTEPHUM W/WIH
CIOJBHUM KOPHCHHITUMA Jla JJaKO MOTY Ja UM Tpul)y Kpo3 KoMepIijaiaHe copTBepe 3a
npeTpaxkuBame. Bpio ce yecto nemana a ce 60a3e rnojaraka y KojuMa ce Hajase JUYHU
MO/Iall O KOPUCHUIIMMA yciyra, Mel)y Koje crazajy v eJIeKTPOHCKH MOJaIy O TUIATHUM
KapTHIIaMa, KOMIIPOMHUTY]Y YIIPaBO OBUM ITyTeM, MOIITO HUCY JOBOJHHO 3amTHhEHE.

Behuna MaTepHeT cTpaHuIia enekTpOHCKHUX MPOJaBHUIA je HamnpaBbeHa Ha PHP
wm SQL Gasuparnm codreepckuM miardopmama' ™. TnaBuu 1pmb oBuX VIHTepHeT
cTpaHuna je obezbehuBame npousBona u yciayra kiavjeHtuMma. OBu VIHTEpHET cajToBU
YIJIaBHOM Cy MHTEPAKTHBHH, U 3aCHOBAHU Ha MPUHIIUITY TIOIITOBaMKka jKeJba KOPHUCHUKA U
OJIrOBOpa Ha WHHUXOBE ynute. [[0CTOju MHOTO HaYMHA KaKO C€ Mpey3uMa KOHTpOJIa Ha
WNuTepHeTr cajToBUMa M Kako ce€ KOMIIPOMHTYjy 0Oase mojartaka, paau pubaBibama
JUYHUX NojaTaka kiujeHara. Hajuemrhu u HajomacHuju cy Hamagu SQL uHjekiujama.
SQL wunjexkuujama ce y cucteM Oasze moparaka yoOaiyje Maiau Jeo IojaTaka WId
MPOrpaMCKH KOJ KOjU HCTpaxKyje cladOCTH y 3allTUTH caMe 0a3e rmojaraka, na Ou ce
OHE, 3aTUM, HECMETaHO 3JI0YNMOTpeOmIe paad KOMIPOMHUTOBaWma W Kpalje momaraka o
IUTATHUM KapTUlama.

VY mwipy nakimer pa3dymeBama MpoOeMaThKe W HEHOT YTHIaja HEe caMO Ha
KpuBM4YHa jaena w3 wi. 225. K3 Beh u mpyra kpuBuvHa aena a moceOHO 3a ciydajeBe
(GuIIMHTa HEOMXOIHO je Pa3MOTPUTU HEKOJIMKe cirydajeBe u3 mpakce. ['ogune 2008. ox
cTpane jemHor mpenyseha ca teputopuje PemyOmuke CpOuje, koje BOAM YCIEHIHY
€JIEKTPOHCKY MpoJaBHUIlY HAa MHTepHeTy, mojHeTa je KpUBUYHA MpHjaBa 3a KPUBHUYHO
neno dancudukoBame U 3710ynorpeda mwiatHux kapruna w3 ui. 225 K3 u Pauynapcka
npeBapa u3 wi. 301 K3 300r 310ynorpede eIeKTpOHCKHUX IMOJaTaKa, ca BHIIE IMIaTHUX
KapTHIa, Kao W Kkpahe U 3moymotpebe mueHTHTeTa'' ayCTpalMjCKHX ApKaBlbaHA

143
VYnopenutu ca MBanosuh, 3. Ypomesuh, B. Yioea unmepnema koo ancasxcosarsa nocpeonuxa y

npey3umary npomusnpasHo npubaswsere pobe u Ho8Ya usspulerbemM KpUSUUHUX 0end 8UCOKOMEXHONIOUKO2
xkpumunana, I'macauk npasa, Kparyjesarr, op.1. 2010.ctp. 83-95

1 Bume o wmatepuju Ha: http://en.wikipedia.org/wiki/SQL mocmeamu IOyT NPHCTYILUBEHO
10.07.2010.rox.

14 OBa pasnuka Huje 3HadajHA y Teopuju y CpOuju, aiu je yBENHKO aKTyelHa Yy CBETY, HanMe KOJ
Hac MOCTOjU KPUBHYHO JENO IpeBape, Koje CYNCYMIIIHjOM HHKOPIIOPHpa aKT 3JI0yNOTpede MICHTUTETa,
JIOK Kpalje MICHTHTETa OCHM Yy KPUBHYHOM Jey JaxXHOr mpencraBibama (Yman 329) mema. Hekonwmko
enemeHara kpalhe unenturera canapxu neno dancuduroBame U 370yNoTpeda IUIATHAX KapTHIA U3 YiIaHa
225. the ce y cT.4. TOBOPH O Jiely U3BpIICHOM HeoBnantheHoM ynorpebom Tyhe KkapTulle Win MOBEpJbUBUX
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BJIACHMKA OBUX IUIATHUX KapTHIA, y CBPXY KyMOBHMHE TexHUUYKe poOe. [IpoBepama je
yTBpheHO aa je W3BpIIMIIAIl HAaBEIECHNMX KPUBUYHHUX Jella EJEKTPOHCKE MOJaTKe O
IJIATHUX KapTUIAa M MJEHTUTETY HUXOBUX BIIACHHWKA MpubaBuo ymorpedbom SQL
WH]eKIIMja, KOje je KOPUCTHO 3a Hamaje Ha ciiabo 3amTuhene SQL 6a3e mogaraka koje cy
ce Haiaswie Ha SQL cepBepuMa eJIEKTPOHCKHUX MPOJABHUIIA ca Mojapydja AycTpanuje.
[Topen momaraka o OpojeBuma rmiatHux kaptuia, CVV2 OpojeBuMa, THUIY TIJIaTHE
KapTHIle, BAJIMAHOCTH IUIATHE KapTHULlE U MMEHA U Mpe3UMeHa KOPUCHUKA, W3BPIIMIIALL
KPUBHYHOT JieJla PrOaBHO je M JApyre MoJaTKe Kao IITO Cy: MPEOMBAIMIITE BJIACHUKA
IJIaTHE KapTHUIle, JIEKTPOHCKA aJpeca BIACHUKA, MOIITAHCKH Opoj, CBOJCTBO Ha OCHOBY
KOra ce KOPUCHMK Hajla3u y 0a3u eJEeKTPOHCKE MPOJAaBHHUIIE, AaTyM Kaja je M3BpIlIeHa
kynosuHa, UII agpeca xopucHHMKa KOjy jé MCTH KOPHUCTHO NPUIMKOM KYIOBHHE, THUII
kopumthenor MHTepHeT mpeTpakuBayda, Kao M MOJAaTKE O TOME Ja JIM j€ KOPUCHUK, Tj.
KJIMJEHT JOII YBEK aKTMBHM KJIMJEHT €JEKTPOHCKE IpojaBHuile. M3ppmunal je 6uo y
MOTYNHOCTH M J]a ca3Ha yKylaH Opoj IjaTHUX KapTHUIa YHjU Ce MOJAIM Haja3e y camoj
SQL 6a3u enexTpoHCKe MPOIaBHHUIIE.

VY toky 2009. rogune ox ctpane Buie npemyszeha ca tepuropuje PemyOnmke
Cpbwuje xoje cBOje MOCIOBamE BPILIE U MPEKO EIEKTPOHCKUX MPOJAABHUIIA MTOTHOIICHE Cy
KpUBUYHE TpujaBe 3a KpuBuuHa jaena DancudukoBame W 310ynoTpeda IJIATHUX
kaptuua w3 wi. 225 K3 wu Pauynapcka mnpeBapa u3 wi. 301 K3 mporus
HEWICHTU(PUKOBAHOT U3BPIIMOIIA 300T TOKYIIaja 3JI0yMOTpeOe eNEKTPOHCKUX Mo aTaKa
ca BHIIIE JIECETHHA IUIATHUX KapTHUIA, Kao U Kpahe u 310ynoTpede uACHTUTETa CTPAHUX
JpKaBJjbaHa KOJH Cy BJIACHUIM OBHX IUIATHUX KAapTHUIA, Y IHJbY KYNOBHHE TEXHUYKE U
Apyre cKymnoueHe pobe. Y jenHoM cilyyajy yTBpheHO je na je jeqaH oj W3BpIIMIala
npeko MHTepHeTa mnpubaBHO TMOAATKE O BHILNE JAECETHHA EJICKTPOHCKUX ajpeca
kopucHuka Western Union OaHke, HampaBuo NaxkHy crpanuily Western Union GaHke
Koja je Ouja mocTaBjb€HA HA CEpBEP MOJ HEroBOM KOHTpoJIoM, a 3atuMm ciao CITAM
MOpYKE KOPUCHHUIIMMA OaHKE y KOjUMa je OJ HHX TPAXKEHO Ja MPEKO JIAXKHOT JIMHKA
MOCTaBJbEHOT y TMOpPYIH IMocere HaBojaHe cTpanuie Western Union OaHke paau
aXypUpama BUXOBUX NOJaTaka y 6a3u. YHOCOM CBOjHX I0/IaTaKa Ha JIAXXHO] CTPAHHIIH
0aHKe KIMJEHTU Cy MOJAaTKe O IJIATHUM KapTUIlaMa HECBECHO CJIaji JUPEKTHO Y PYKe
M3BPIIMOIY KPUBUYHOT JIeNIa KOjH UX j€ 3JI0yNnoTpeduno.

VY oBuUM cilyuajeBuMa Cy, Mope] nojaTaka o OpojeBuMa riatHux kaprumna, CVV2
OpojeBa, TUIIOBA IJIATHE KapTUIE, BAJIMAHOCTH IUIATHE KapTULE U UMEHA UM Npe3uMeHa
KOPHUCHUKA M3BPUIMOLM KPUBUYHHUX Jieja NMpUOaBibald U JApyre NoJaTKe Kao IITO Cy
npeOUBaIMIITE BJIIACHUKA IUIaTHE KapTULE, €JIEKTPOHCKA aJpeca BIACHUKA, MOIITAHCKU
0poj, CBOJCTBO Ha OCHOBY KOra c€ KOPHCHHK Haja3u y 0a3u eJIeKTPOHCKE IMPOJIaBHHUIIC,
JaTyM Kaja je u3BpiieHa kynosuHa, UIT agpeca kopucHuKa K0jy j€ KOPUCTHO MPHIMKOM
KYHOBHHE, TUII KopuitheHor HTepHeT npeTpaxkuBaya u Jip.

AHanmu30M OBUX ClIy4ajeBa yO4YEHO j€ Jla jeé aKTUBHOCT M3BpIIUJIAIA KPUBUYHUX
Jiesia KOju Cy 3J0yNoTpeOIn TUTaTHe KapTuile Ha MIHTepHeTy y BeJIMKOj MepH 3aBUCHIIA
0]l ’UXOBOT MCKYCTBa Be3aHOr 3a ydemhe Ha kapaepckum (opymuma. OHM cy ce, y
KOMYHUKAaIIMjH ca IPYTUM U3BPITHOLNMMA KPUBUYHHX JIENa, OTPeIeJbUBAIIN 32 TO KOju he
modus operandi TPUMEHUTH TIpU MpUOaBJbalky IOAAaTaka O IUIATHUM KapTUlama

MoJlaTaka KOjU jeIMHCTBEHO ypelyjy Ty KapTHIly y IUTaTHOM NpOMETy. Y CT.5. HaBOIM ce M KO HabaBH
JaXHY IUIATHY KapTUIly Y HAMEpH Ja je YIOTpeOH Kao MpaBy MM KO MpUOaBJba TMOJATKE Y HAMEPHU Ja HX
HCKOPHUCTH 32 IPaBJbEI-C JIAXKHE TUIATHE KapTHIIE.
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CTpaHUX JAp)KaBJhbaHa. Y OBE CBPXE OHHU Cy, IMPEKO KapIepcKux ¢opyma, CTymaiu y
KOMYHHUKAIIH]y Ca U3BPIIMONKMMA KPUBHYHUX Jiela U3 MHOCTPAHCTBA KOjU CY UM JIaBaliid
T3B. TyTopHjale, capere u ci' 0. IIpexo oBuX (opyMa H3BPIIHOLM Cy NMPHOABIHATH U
€JIEKTPOHCKE ajpece KiMjeHara OaHaka, Ha koje cy moroMm ciamu CITAM mopyke ca
JMHKOBUMA KOjH BOJI€ HAa (PUIIMHT CajTOBE YHje Cy CTpaHHUIIEe MMOCTaBJbEHE Ha CEepBEpeE,
KOJU Cy IOJ KOHTPOJIOM H3BPILIMOLIA KPUBUYHOI Jejia. M3BpHIMOLM KpUBHYHMX Jeiia
KOPHUCTHJIA Cy U YCIyTe ,,CTIelMjaIn30BaHuX " cepBrca Ha MHTEpHETY MpeKko KOjux Cy
cmanmu CITAM nopyke. [Ipeko MHTEpHET cepBHca, 3a KOje Cy ca3HaJIU MPEKO KapAepCKUX
dbopyma, cy Takohe crnanm u SQL umHjekuuje xkojuma cy npubaBibanu mogaTke uz SQL
0a3a rmojaraka eJEKTPOHCKHX IpojaaBHULA. Takohe, je youeHO U Ja MPeKo KapAepCKux
¢dopyma cTULIATIM 3HaKka O TOME KaKo Jla YKpaay Mojarke o uaeHtutery jauna. Kpaha
UJCHTUTETa HacTaB/bajla €€ YHOTpeOOM MPUKYIUBEHUX TMOJaTaka 3a H3BPLICHE
KpUBHYHUX JIeJia Koja cy y HajseheM Opojy ciyuyajeBa Be3aHa 3a CTHUIAHE MPOTUBIPABHE
MMOBHHCKE KOPUCTH JIMIMMA KOja 310YIOTPeOIbaBajy yKpaieHH HICHTHTET

YV rtoky 2008., 2009. u 2010. rogune Ha Teputopuju PenyOnuxe Cpbuje
OTKPHMBEHO j€ 0caM cllyuajeBa pauyyHApCKHX IpeBapa M 3J0ynoTpeda MIaTHUX KapTulia
Ha VHTepHeTy, y OKBUpPY KOJUX Cy IOKYIIaHEe W M3BpIIEHE 3JI0ynoTpede mojaraka ca
BHUIIIE CTOTHHA TUIATHUX KapTHUIlA, a MprOaBbeHAa MMOBHHCKA KOPUCT M3HOCHIIA j€ TPEKO
neT MWIMOHA nuHapa. VneHtudukoBaHO je ABaHAECT JHIA KOja Ccy ce OaBHIIa OBUM
KPUBUYHHUM JIeIMMa M MPOTUB HHUX Cy IMOJAHETE KPHBUYHE TNpUjaBe HAAIC)KHOM
TY)KWJIATBY. 3nmoynorpeb/baBaHe Cy YIJIABHOM IUIaTHE KapTUIE CTpaHMX OaHaka
n3naBanana ca repuropuje Cjenumennx Amepuuknx [pxasa, Hemauke u Aycrpanmje a
3a mpubaBibame mnojataka kopuithene cy texnuke CIIAM-a, ¢umuara m SQL
WHjEeKIMja, O YeMy CH HM3BPIIMOLM 3HAaWka CTUIAIM HajBehMM [€JIOM NMPEeKO aKTUBHOT
yuentha y kapaepckum GpopyMmuma.

Cakor ngaHa cTOTMHEe WHGOpMAaIMja BE3aHUX 3a YKpaJeHe, JIaKHE U Apyre
IUIATHE KapTULE TpoJiaje ce U KyIyje OJ CTpaHe KpUMHHaJala Koju ce 6aBe N3BpIICHEM
KPUBUYHMX Jiea u3 oBe oOnactu. Crnenujann3oBaHM KapJepcku (opyMu IOBeE3Yjy
M3BPILINOLE KPUBHYHUX JeJa U KyILE U NpyXajy UM aMOHMjeHT y KoMe, 0e3 IocTojama
rpaHulla MOTY Ja pa3Membyjy 3Hama, BEIITHHE W TOJaTKe, Ja IJIAHUPAjy 3ajeIHUYKE
aKIMje U Ha Taj Ha4MH yrpose (parmiHy CTpyKTypy caBpeMeHHX (PUHAHCH]jCKUX TOKOBa
BE3aHUX 3a €JIEKTPOHCKO MOCIIOBAILE.

146 Usmelhy octanmx y muTamy cy W IpoJaje OHNAjH Nporpama KOju CIyXe y OBY CBpXy, mehy

kojuMa u keylogger - i. IbuxoBa neHa Ha IPHOM TPXKHINTY y HAJIPOCTHjoj Bep3uju je mpema Cybercrime:
current threats and trends, Discussion paper, 2008. COE p.10., dostupan na adresi:
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/
cy_activity_Interface2008/567%20study1-d-provisional %20_13%20Mar%?2008_en.pdf 16.04.2010.god. 40
$, webmoney Trojan — 5008, snatch Trojan koju MMa KapaKTEpUCTUKE M (DYHKIMOHAIHOCTH PYTKHTa a
kpaje mmdpe - 600$.

1 Munomesuh M., VYpomesuh B.: Kpaha wuoenmumema 3n0ynompebom ungopmayuonux
mexnonozuja, bezdegHocT y moctmMonepHOM ambujeHTy, 300pHUK panosa kiwura VI, [lenrap 3a crpaTemka
HCTpaKUBama HaluoHaiHe Oe30eanocTH, beorpan, 2009, ctp. 53-64. A ynopeautu u ca: Ypomesuh, B.
Vipanos, C.: ,YTunaj kapaepckux (opymMa Ha €KCIAaH3Wjy M TIiIoOanm3anujy 3710ynorpebe MIaTHUX
kaptuna Ha UaTeprety”, y: XKypHan 3a kpumuHanuctuky u npaso HBII, KpuMunamicTrako-nomuiyjcka
akagemuja, Vol. XV, No. 2, 2010, Beorpan, 2010, ctp. 13-24.
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OBa mpetwma 1mo 0e30eTHOCT (PUHAHCH]CKOT CHCTEMa, Kao jeJHOT OJI OCHOBHHX
MPETIIOCTABKH 33 CUTYPHOCT CaBPEMEHOT MH()OPMAaIMOHOT ApyIITBa cBe je Beha, ma je u
3alITUTA OJ1 FbHUX OJ KJbYYHOT 3Ha4aja.

Kapnepcku dopymu cy, 300r HaumHa (QyHKIIMOHHCAWHa, BEOMa OMACHH Y OBOM
KOHTEKCTY, Ma je moTpeOHO Behe aHraxoBame TMOJUIUJCKHX CIIYKOM Ha OTKpHUBaby
IbUXOBOI' TIPUCYCTBA U MPOHANAXEHYy HUXOBHX OCHHMBAYa M WIaHOBAa. Y CiIydajeBUMa
3nmoymnoTtpede TiaTHux Kaptuia Ha MHTepHeTy Ha Tepuropuju Pemyonuke Cpbuje, kako
je HaBeneHo, mpuMeheHa je 3HauajHa aKTUBHOCT M3BPINWJIAIA KPUBUYHHX JIeia ca Hallle
TEPUTOPHjE HA KapAEPCKUM (GopymHuMa.

Y mocnenmuX TET roAuHa HUBO NPO(ECHOHAHOCTH OBAKBHX Hamaaa je y
BEJIMKOM IOpacTy, panuaHo ce moBehaBa Opoj mManmuimo3HuX codTBepa, a CTajIHO ce
MEHajy U IIUJbEBU Hamaja. Y HapeIHUX MeT roJrHa O4eKyje ce M MmopacT Opoja HOBUX
TPEHI0BA, Ka0 M yCaBpIIaBamke CTApUX MeToa Kpale rmogaTaka o IiIaTHUM KapTUIlaMa U
HayMHa MHUXOBE 3JI0yrnoTpebe. Y cKiaay ca MO3HATUM MapamMeTpuma Moryhe je
O4eKuBaTu cienehe TpeHI0Be:

. BucokorexHosmomkn kpumuHaI he mo 06UMy MoCTajaT CBE BUIIE HAJHMK
KJIACHYHOM KPUMHHAITY.

. [TojauaBahe ce Be3a m3mel)y BHCOKOTEXHOJIOIIKOT, OPTraHM30BAHOT U
MIPUBPEIHOT KPUMHUHAIA.

. Pan Offshore xoMnaHuja koje mMoapkaBajy OH JiajH OaHKapCKe CepBUCE U
BUPTYEJIHE KJIAIMOHUIIE KOJU Cy Ha TPAaHUIM Ca WIETalHUM aKTUBHOCTHMAa YBEK he
MpeJCTaB/baTH HJCAIHY TMPWIMKY 32 Npamke HOBIA HACTAJIOT HA OCHOBY WJIETATHUX
AKTUBHOCTH.

. Ynpkoc Tpyny mehyHapomHMX oOpraHu3aiuja, WU3BPIIMOINM KPUBUYHUX
nena u3 00JacTh BUCOKOTEXHOJIOUIKOT KpUMHHANa he, U 1ajbe, OUTH BeoMma CIPETHU Y
UCTpaXXHBamky CIIa00CTH U MPOITYCTa Y Mel)yHapoHIM cTaHAapArMa KOjU Ce IPUMEHY]Y
y 60pOu MPOTHB BHUCOKOTEXHOJIOIIKOT KpUMHUHANA. YBEK he NMpoHaIa3suTH HAYMHE Ja
BpILIE MTpamkbe HOBIA MPEKO Mel)yHApOIHUX OH JiajH KOMIaHHja HAMEHEHUX UCKJbYYHBO Y
TE CBpXE.

. 3amtuhenu kapaepcku Gopymu Ouhe cBe 3aTBOpEHUjU 3a MPHUjEM HOBUX
yraHoBa mna he wHUITpanmWja o CTpaHe TMOJHUIHUJCKUX CIYy)KOCHHKa, Kao |
obe30ehuBame 10Ka3a 0 BHUXOBOj aKTUBHOCTH OUTH CBE TEXa.

. AHOHUMHOCT KOja C€ TOCTHXE YIoTpeOOM YyKpaJeHHX TojaTraka o
WIEHTUTETY Onhe cBe ydecramnuja.
. VYnorpeba HMHTepHET cepBUCa HAMEHEHHX NPUKPHBAKBY TEXHHUUKUX

Tparosa o JIOTOBamwy Ouhe cBe pacnpocTpameHuja.

4.2 ®umuHr u kpaha naenrurera

4.2.1 Kpamka ucmopuja ghenomenonozuje gpuniunza
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Tepmun ce mpBu myT jaBba 1996. rox.'*® kama je rpyma xakepa ykpaia
KOpPHCHUYKA UMEHa U jio3uHKe paduyHa AOJI mytem mejn (MOpyke eIeKTPOHCKE IOIITe)
Lynmuie” Ha kojy cy ce kopucHuim AOJI ymemamu. Ilpe 2003. rox. dwumepu cy
KOPUCTWJIM TIE€LAke, IPEKO EJIEeKTPOHCKE IOMITe, 3a HEJI03BOJbEHO NpubaBibame
nojiaTaka, (pakTUUKK NpeBapHO M3HyhuBame mogaraka — o wuUXoBux Mera. Hegocranum
Koje cy oBH (puiiepu umanu y cBom paay a0 2003. rof. cy mojapazyMeBalid U TpaMaTHIKe
TpelIke cajpskaHe y OBAaKBHUM MEjIOBUMA, KOJU Cy OMJIM BEOMa KapaKTEepUCTUYHH, U JIAKO
IIPEMO3HATIbHUBH, T¢ M HHCY IPEACTaBJ/bald HeKW Behi mpoGmeM mid mpermy' . OBe
okosHOCTH of 2003. TOA. Memajy CBOj TOK JPAacTHYHO M Telame I0CTaje MHOTO
COQUCTHIMPAaHUj€ W YKJbydyjeé MHOTO KBaJUTETHH]y aHAIM3y MeETa W TOoJpa3ymeBa
Kopumihewe MHOIMX NporpaMckux opyha M ajaTku y Wby NPUKPUBAKbA U JIAXKHOT
MpUKa3WBamka YWILEHUIIA paayd TMPEBApHOT H3HyhMBama IMojaraka U uWHOpMaluja.
[Toueno ce ca perucrpanyjoM JOMEHa KOjU JIUYEe HA OHE KOjUMa KPTBE Bepyjy, Ma ce
Tako jaBJbajy CJIMYHU JIOMEHU YyBEHHM, Kao Ha mpuMmep, www.wcitybank.com wuau
www.societegenerali.com HO OBJie HHje Kpaj (xoMorpadCKu WM XOMOTTU(CKN HATIAIH).
[IpeBapanTu Ha pas3nuuWTe HAuYWHE NPUOABIbA]y M 3BaHWYHE JIOTO€ OBUX (upMu u
MIPUKPHUBA]y JIAKHE CaJpiKaje CBOJUX JIAKHUX CTpaHUIA MPHOIMKHO CIUYHUM WU
OBAaKBUM CaJip’kajuMa CBe y Iiby oOMaHe kopucHUKa. [{uib je HapaBHO na ce mpubaBe
MoJIall KOjU Cy MACHTU(HUKAIMOHM 3a oApeleHe padyHe (UMHAHCHU]CKHX HHCTUTYIIHW]A,
amu u WCIl-a, ka0 W CcBaku Jpyrd caApkKaju YUju WACHTU(PUKAMOHM KAaIraluTeT
omoryhaBa mpubaBbame HEI03BOJBCHE HMMOBHHCKE KOPUCTH WIJIM  MOTYhHOCT
3noynorpebe WMIACHTUTETA y IMJbY HAHOUICHA INTeTe Apyrome (OpojeBH COILMjaTHOT
ocurypama — Beoma 3HauajHu Ha Tepuropuju CAJl, OpojeBH KpEOTUTHHX KapTHUlA H
nparehu [TMH GpojeBu, kao u apyre nosepsbre nHPopManuje). OBae ce Mory yopojaTu

148

http://www.websense.com/site/docs/whitepapers/en/Phishing%?20and %20Pharming%202006%20White
paper%20(3).pdf

149 Y Cpbuju ce oBakBM (DUIIMHT MEJJIOBH jaBJbajy y CKOpHje BpeMe, HajBepOBaTHHUjE YCIen
JOCTYIIHOCTH W Immpe ymoTpebe ryrnm mpesoamona. One wu3riemajy oBako: From: isaac george
<georgei60@yahoo.com> Date: 2010/4/19 Subject: XUTHO MOJIMUM BAC. To: Hajapaxwu, Ja cam Isaac
George , anBokar. [IpeMuHyo KIHjeHT MHHA, 0 uMeHY ['ocnoguH Annpes [lapkep u3 Bamie 3emibe, KOjH
Cy y majseM TekcTy he OuTH HaBemeHa Kao MOj KIHJEHT, YMjH je XHBOT M Ja HETOBE Ielie MOPOAHUIS
HCTEKao, a Ha oaMop y JberoBanumTa y [Ixyker Ha Tajmanny 26. nenem6ap 2004 y 1iyHamMujy NpUpOTHE
kaTacTpode. oOpaTiiam Cy ce M Jla IIOMOTHE y pelnaTpHaTHHT HOBIA M3a MOT KJIMjEHTA IIpe HEro MITO ce
OJy3eTH WM TpOrJjalieHa HEKOPUCTaH O]l CTpaHe OaHKe IJie Ce OBO JCHO3UT y BPEIHOCTH Oa $
12.5Muuon fosapa je yiaoxuo. OBa OaHka UMa MeHE M37ajia 00aBelITeHhe Ja KOHTAKTHpATe HajOnmKu
pobhak, umm pauyHa he Outm KoH(UCKOBaHA, jep je BIaga JaucT / MaHmary / opmamhyje cBe OaHKe na
3aMp3HE WM 3aIUIeHH OWJIO KOjH HaIOr KOjU HHje TMOTOJaH Yy JYTOM BPEMEHCKOM IIEpHOMY, OBO je
ycMepeHa Ka KaluTal JIeT 3a IpuBpedy.Moj Ipemior BaM je Aa TpakH CBOj INPUCTaHaK Ja BaM
IPEACTaBUTH Kao cienehu-Ha-posa M KOPHCHHKA MoOje 30BE KIMjeHT, TaKO Ja je MPUXOJ OJ OBaj HAJOT
Moxe Ourtn mahenu 3a Bac. OBo he 6utu ucrutahena mu fenu y oBuM nporentuma, 60% mo 40% mene u
3a Bac. CBM IpaBHH JOKYMEHTH J1a HAlPpaBUTE PE3EPBHY KOIHUjY 3aXTeBa M IIOpe]] MOT KIIMjeHTa-Ha-poJa he
outn o0e3behen. OHO IITO TpaXHMM je Ball HCKPEH capaamy Kako O CMO BHICTH KpO3 OBY
TpaHcaknujy.OBo he OMTH U3BpIICH y OKBUPY JICTUTHMHE apaH)XMaH KojH fie Bac 3allITUTUTH 0f OWIIO Koje
kpmesse naB.Md oBor mocma mpemmor Bpeha cBoje MopanHE BpeIHOCTH, Aa JIM Ja IPUXBATUTE MOjeE
U3BUBCHE, AT aKO He, OHIAa KOHTaKTHPajTe Me Ha jeHOM IMOKa3yjy CBOj HHTEpeC, O MEHe 1ajyhu XUTHO
cnene y HactaBky: XUTHO MOJIMM BAC.1. Bame ume u npe3ume 2. Bamr O6poj Tenedona 3. Bamra
KOHTaKT ajpeca. 4.. Bama no6a m 3aHmmama. Bam xutHe oxrosop he OnTH Beoma ouekuMBaHE U
momrToBaTH. Ha3oBuTe Me Ha Moj mpuBaTHH TenedoH +229 96 86 47 50 3a Bume uHpopmammja. C
nomroBameM, Barrister Isaac George.
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Y TIOJIAIM KOjU TPEACTaBJbajy MACHTU(PUKAIMOHE €JIEeMEHTE 3a JIOTOBAalkhE Ha Kao U caMm
Wurepuer mecuyuar (MM). Takohe, Ty Moxemo yOpojaTH U €KCIUIOAaTalujy PambHBOCTH
Wnrepner cajroBa, u T1211 (mup Ty mup) mpexa, ajii U MEXaHHM3ama 3a TpeTpare Ha
WNurepHery y uwmby ,CKkulama“ (nayHioanoBama). Ilopen omucanor, Ty chnajga u
aKTUBUpalke IporpamMa KWwiorepa WIM CKPHUHJIOrepa WM IPEBapHO PEIUPEKTOBAHE
(mpeycmepaBame) WuTepHer mperpaxmpaua (npr. Google)'” Ha canpxaje dummar
cajroBa. OBM HamaJu Cy yCMEPEHHM M Ha TIOCIOBHE KOpPUCHUKE, M (upMe (4ak ¥ Ha
MYJITUHAIIMOHATHE KOMIIaHUj€) CllalkbeM (UIIMHT TOpyKa Kako OW NpUNAgHUIM U
3aIl0CJIEHH Y BbUMa, 3aBapaHu BepoM y corncteeny UT 3amtuty ¢pupme, nocranu xkpTee y
MOTJIEZly COTNCTBEHUX HACHTH(PUKAIMOHUX mojataka y ¢upmu. L{usb je oBme MHOro
BUIITK, HAPOUHTO, y CIydajeBUMa (PMHAHCH]CKUX MIPUBPEIHUX APYIITaBa u npeayseha rue
j€ Kpajimu IIMJb Jla ce ymaJoM y cucteMm ¢upme mpubaBe mojanyd O KOMUTEHTUMA M
IbUXOBE MJICHTU(PUKAIMOHE O3HAKE Y IIMJbY 3J0yNOTpede Yy HEKOM O]l TOpe OMMCaHUX
ciaydajeBa. 2003. rox. Ilymren je y ontuiaj umejn npB Mumani Koju je 3a METy UMao
PayPal, y meuem6py 2003. rox. APWG ymosopasa'' ma mopact dummHr mopyka 3a
npexko 400% mnpeko BuKeHIa, y janyapy 2004. meTe Hamama menapoima Ouie cy:
Onememe JpxaBue bezdoennoctu (Department of Homeland security), Poreska Ympasa
CAJl (IRS) u ®denepanna komnanuja 3a ocurypame nenosurta (Federal Deposit insurance
Comp). VY ¢ebpyapy 2004. ron. mpeBapaHTH ce JIOTYjy Ha PeajHOM cajTy Kopucrehu
yKpaneHe uHpopmanmone monatke, y ampuiry 2004. Xakepu MOYHIbY J1a MPUMEY]Y
sameny YPJI"? ¢ummar cajta ca YPJI —OM NpHKa3aHOM Yy aIpECHOj JHHHjU
npeTpaKkruBaya KOPUCHHUKA KOjy >Keje JakHo mpukazaTu. Y jyHy 2004. ron. dumepu
KOpHUCTE TIOJaTKe O YKpPaJACHMM KapTHIlaMa W TpubdaBibajy oapeheHe KonumyuHe
npotuBnpaBHe MmarepujaaHe kopuctu. JyH 2004.rox. Iaptaep Wuum. (Gartner Inc.)
o0jaBibyje Ja je meuame KOIUTAJIO0 MHAYCTPU]y M moTpomade 2,4 Muiujapie Josnapa y

150 Jenan ox myteBa je u ['yrit 6omMbapioBame, OH IO/Ipa3yMeBa MOKYINAj 1a e yTHYE Ha PAHTHPAbEe

pejTHHTa HEKOT cajTa y pe3yjITaThMa MOBPATHOT Ipolleca IYIil NpeTpaXHuBadyke MaIInHepHje. ANropuram
he panrmparu cajT mpema KOJHMYMHM eKCTePHHX JIMHKOBA KOjH HA HUCTU yKa3yjy. Y CYIITHHH CHCTEM je
TakKaB Jia IITO BHUIIIE cajTOBa 00jaBU JIMHKOBE Ka oapeleHoM cajTy Behu hie pejTuHT nMath cajT u mpe hie ce
MOjaBUTH y pe3ynratuMma mperpare. [lomamm o kpuTepmjymMHMa 3a IpeTpary. Y ommujama 3a Iperpary
cepsuca Tina Google, Yahoo u ap. Mory ce nmpoHahin kpuTepHjyMu 3a mpetpary onpeljeHoj canapikaja pamu
npoHayiacka MHTepHeT CTpaHHMIIa KOje OAroBapajy KpuTepujymy mpetpare. OBH Imogany roBope 0 HaMepH
KOopHCcHUKa fa nohe 1o oxpeheror campxaja Ha VIHTepHETY, a HAPOUUTO YKOJIMKO j€ Y OBa MOJbA YHOIIECHO
BHUIIIE KPUTEPHUjyMa Tj. peUH 3a mpetpary (Hmp. ,,fishing+farming").

131 JloctymHo Ha: 1H2008: HU

http://www.apwg.org/reports/ APWG_GlobalPhishingSurvey 1 H2008.pdf mocneamu myT NpuUCTybEHO
30.06.2010.rox.

152 VYPJI (mmu Uniform Resource Locator (URL)) je monrpyma YPU (Uniform Resource Identifier
(URI)) xoja ogmpeljyje mmm mokasyje rae cy oapeheHH pecypcH HEONXOAHHW 3a IMOKpEeTame cajTa M|
MexaHn3Me BUXoBor npey3suMama. URL npencrasmpa cBe mro ce Mmoxe nponahu va MaTeprery (MHTEpHET
CTpaHHUIIe, CIHKe, TeKCToBH UTH). Cactoju ce o nmpotokona (http), MecTa XOoCcToBama (MHTEPHET ajpeca Iae
ce Hamasu oxpeheHu campxkaj), Opoja mopra, myra cnama (Jokanuja oxpeheHor caxpxkaja Ha MHTEepHET
CTpaHUIM), KPUTESPHjyMa TIpeTpare u UIcHTH(HKaTopa GparmenTa nperpare (Hnp. download). ITomamm o
ykynanuMm URL-uma y nperparama HHTepHET mnpeTpaxkuBaya IOBOpE O AUPEKTHOM IIPETPAXKUBABY
onxpeheHor, mo3HAaTOr cajapXkaja OX CTpaHe KOPHCHHMKA padyHapa, MOMITO CE 3a Pa3iIMKy OJ HpeTpara
noMohy onpeljeHHX MOjMOBa HIIp. y OMIMjU 3a nperpare Google-a, pamy 0 HAYMKY TpeTpare U Mpuiiacka
TauyHOo onpeleHom UHTepHeT cajry. Y Google 0a3u momataka Hamase ce momanu o yHetuM URL-mma y
ONMIMjH 32 yHOIIekhe VIHTepHeT aapeca KO MNpeTpakhBada M, TO TOBOPH, O HaMepH KOPHCHHUKA Ja
JIUpekTHO tipulje oapeleroj MHTepHET CTpaHUIIH.
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2003. rox. YV jymy 2004. ¢umepu npBu nyt kopucte AMIM (America online instant
messaging programme). Y oxTo0py 2004. roa. mpeBapaHTH OTBapajy Hau3sIJIen
JETUTUMHE JI)KHE CajTOBE 3a OH JIajH amoTeke, OaHke W mpemay3eha 3a obezbeheme u
3a5ore Kako Ou mpuOaBUIM Ha TpeBapaH HAYMH MOJATKE O KPEIAUTHUM M JICOUTHUM
kaptunama u [IMH 6pojese Bnacuuka. Janyapa 2005. Kopucuuiiuma u 6eja (eBay) mamy
ce BeJIMKE KOJIMYMHE MOpYyKa ca 3aXTEBOM 3a BAJIMJAIM]y CBOJUX KOPUCHUYKHX IOJIaTaKa,
kopuctehu oretn unm ,,3anocenuytu’* nomen. Gumepu y debpyapy 2005. Hamanajy Ilej
[Tan (PayPal) m Hexonuko dYyBeHHMX OaHaka, JOK C€ y ampwily OBAaKBH Hamajau
WHTEH3UBHpa]y mperehn na ykuHy oapeheHe mpuBHIIETHje TOjeAMHHM KOPHUCHUIIMMA
oBor cucrema. Y jymy 2005. Anmunuctpanuja Hammonamne kpenutHe ynuje CAJ]
(National Credit Union Administration (NCUA)) OuBa wuckopuirheHa 3a TOKYyIIaje
¢ummHra ocoda Koje umajy pauyne y omio kojoj denepanHoj KpeAUTHO] YHU]JH.

Y caBpemenuM okoiHocTUMa y CpOuju ,,[IpeBapaHTH IIaby eEJIEKTPOHCKE,
YIJIaBHOM CTIaM MOPYKE IIUPEM KPYTy MOTEHIMjaJHUX KpTaBa y KOjEMa HABOJE ia je
IBUXOB JlaJbu pohak, 3a Kora HUCY HHM 3HAJM, YMpPO - ajd Ja j€ OCTaBHO BEJIHUKO
HAacJIeICTBO KOje MOTy Ja Tpey3My camMo pohaiy TMOIITO NPEMUHYIH HHUje HMao
TUpEeKTHOT HacleaHnka. OHU KPTBY JIOBOJIE y 3a0iIyAy Ja MOCTOju MOTYhHOCT jJa OHa
no06uje HacJIeACTBO Ma joj HyJe U yclyre cpehuBama JOKyMEHTalllje y Be3U HaclelCcTBa
W, TIPU TOM, KOHCTAaHTHO 3aXTE€Bajy OJ € Jla IIajbe HOBAIl Kako OW Cce H3MUPUIH
TPOILKOBE 3a OTBapame padyHa, aJBOKATCKE Yyciyre, Takce, Jo3Boie. Yecto ce
NPEJCTaB/bajy U KA0 WIAHOBM TOPOJUIIE HEKOT OOraTtor IMOJMTHYapa KOje MpPOTOHHU
TamoIma BiacT. [lomassy u pororpaduje neue na O6u cse 6mino ysepspusuje. Odehasajy
,KyJie 1 TpazioBe’, anu je MOTpeOHO Jla UM MOTEHIMjaIHa XKPTBa MOIIaJbe HOBAI] Kako Ou
Ce YCIEIIHO Peaar30Balli lbUXOBHU IIJIAHOBH, a 3ay3BpaT Hy/E MPOLEHAT O] YKYITHE CyMe
HOBIIA KOjy JKeJle Ja W3BYKYy W3 jnapkaBe. [IpeBapantu kopucre codrBepe M mmcma
MIPEBOJIE HA CPIICKHM je3UK Kako OW uuTama npuua ouna yoenpusuja. ['pahanu najuenthe
II0CTajy KpTBE 300r caocehama, HAMBHOCTU WM U3 MOXJIETIE, IUTO CYy YjeIHO U Hajuemhu
MOTHBH 300T KOjHX Iajby HoBail. CaBeTyjeM Jla ce TaKBe OPYKE HE OTBapajy U Ja ce He
yCTOCTaBJ/ba HUKaKBa KOMYHHUKAIIM]a ca MOIINIbA0IMA.

I'pahanu mpexo pa3auuuTHX cepBHCAa Ha MHTEpHETY maljky cBoje CV kako Ou
KOHKYpHCAJIX 32 HEKY BPCTY mocia. Ty mojany cy MOHeKal AOCTYITHU U IIHUPEM KpPYTy
KOpHUCHUKa WHTepHEeTa. [IpeBapaHTH MOHYJAE IIajby €JIEKTPOHCKUM IyTEM U JIAXKHO Ce
IpeJICTaB/bajy Kao nociogasuu. [Ipu Tome, xKpTBe HE MPOBEpPaBajy Jia Jid Cy €JIEKTPOHCKE
anpece u OpojeBu TenedoHa ca KOJUX MX KOHTAKTHPA]y MOTEHIMjaHU MOCIOJABIN U3
€BPOICKE 3eMJbE y KOjO] HABOJHO HYJE 3alloCielmhe, WIM MOXAa U3 Heke adpuyke
npkaBe. JKpTBe WAy TUPEKTHO HA JIMHK KOJH j€ OCTaBJbEH y Orjacy, a KOju BOJH Ha
JaXKHY MHTEPHET MPE3eHTaIN]y KOjy Cy MOCTaBWIM IpeBapaHTH. Hajnakima mposepa je 1a
ce Ha ,['yrmy” orkyuajy mme Qupme u 3eMiby M3 Koje je, mocere mnpaBy MHTepHeT
Mpe3eHTanjy U ymopeae OpojeBe TenedoHa, EIEeKTPOHCKE aJpece M KOHTAKTe
nocyiogaBana. IlpeBapantu MeToa0M ,,(UITUHTA® WIK MIUPEHEM padyyHApCKHX BHpYyca
Mpey3uMajy JO3MHKE M OTUMajy MejJI ajJpece KOpHUCHHKA. YHWTameM MejjioBa Ca3Hajy
J0cTa 0 TOj 0co0u. AKO, pellMMO, Ca3Hajy Jia j€ HEeKO OTIYTOBAa0 y MHOCTPAHCTBO HE Jinbe
Cce Ja ca IeroBe MHTEPHET ajpece, HAKOH IITO Ipey3My KOHTPOJIy Haja HOoM,
MO3HAHMIIMMA JXKPTBE Mollajby Hopyke. JIaxHO ce mpejacTaBe Kao Jia Cy BJIACHHUIM TOT
HaJlora, TBpZe Ja Cy MOKpaJeHU U Ja Tpeba Ja ce Ha oJpeheHn padyH yIulaTd HOBAIl Ja
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O6u momytoBanu kyhu. Y TakBuM ciiydajeBUMa Tpeba 00aBe3HO IMO3BAaTH NpHjaTesba H
IPOBEPHTH CBE HABEICHO y (GHIIMHT Mejiry* .

[Tytem xoMOMHOBama TOOPUX COIUjATHO WHKEHEPUCAHUX NPUYa Ca TEXHUIKUM
TPUKOBUMA ITIOMEHYTUM Y MPETXOJHUM PEIOBIMA MOTY C€ HAIPAaBUTH Uy/a U IPEBAPUTH
1 Hajonpe3Huju Mehy Hama. UnmbeHnIa Aa je KOHTeKCTyallHa MH(pOopMalrja MorpeliHa
jecte u jequHa moryha oxbOpana 3a cBe Koju OuBajy KpTBe (puiiuHra, 3ato je tpeda
no0po mpoyuuTu. WM Hamie eMnHupHjcKO HCTpaXKuBame YKasyje Ja eKCIepTd
HajYTPOKEHUJUM cMaTpajy Kiaujente O6anaka (84.6%), a mo 7,7% onroBopa UCIUTAHUKA
oOyXBaTWJIO je BWIIM MEHaUMEHT (0OaHaka, MOCIOBHUX TMPUBPEIHUX ApYyIITaBa) W
Jp’KaBHE CIy)KOEHUKE, JIOK j€ jelaH eKCIUIMIIMTAH OAroBop ¢Gokycupao cienehe rpymy:
HeeJyKoBaHa JMIla Ha BaXHUM MECTHMa, HEMo3HaBaolle (yHKIMja JaKHE OH JiajH
KYIIOBUHE PaJyl MIPHUKYIJbamka MoJaTaka KoJ| JaJjbHX Jiena kpalhe uieHTurera.

4.2.2 Ymephueamwe nojma

[Ipema OEBC — oBOM m0KyMeHTY ca MUHUCTapckor cactanka y Ceymy jyHa 2008.
roz. "> Kaxe ce /ja M3BPIIMOLM HA PACIIONATAIbY HMAjy ¥ KOPHCTE BEOMa IIHPOK CIIEKTap
cpencraBa 3a Bpuiewme Kpaha wumeHtutera. Heknm on OBHX MeToja MOIpa3yMeBajy
ynotpedy W aKTHBHpame 3j0hymHux mporpama. llojemuHu on BHUX MOApa3yMeBajy
¢bummHr ~° Hamazae, Ko KOJUX C€ KPTBE MaMe CllameM 0o0Mamyjyhux eIeKTPOHCKHX
nrcaMa Wiv KopumhemeM noceOHO au3ajHupaHux BeO cajToBa na MHTepHeT KOpUCHUIIN
071ajy CBOje TIOBEpJbHMBE ToOJaTke O (PUHAHCHJCKUM H JApyruM nobpuma. [loHekun
noxpasymeBajy u xopumheme (GuumHr>® eIeKTPOHCKUX MOPYKa, KOje e HALIMPOKO H
MacoOBHO JAHUCTpHOYUpPajy KpO3 CIlaM, 4YecTo, Ca HaMepOM HWHCTalupama 37M0hyTHHUX
nporpaMa Ha cBoje Mete. [Ipyra nedununyja nojma GUIIMHra je: “MeTo]l MaMJbera (UiIH
Mamarla 3a) HauBHUX KOpUCHHMKAa VIHTepHeTa Kako O 0Nl HHX, PA3IMYUTAM METO/AaMa M
TEXHWKaMa, yIelUaJld TMpUBaTHE TMOJaTke O JIMYHUM WIH HWICHTUPUKATUOHUM
KapakTepucTukama” . Heku ra geduHHAITY W Kao: ,,06/HMK COLMJAIHOT MHKCH-EPHHIa
MO3HAT W O] HA3UBOM (DHIIIHHT, TTOKYIAj J]a CE Ha MpeBapaH HAYMH MPUOABH JICTUTUMHH
KOPUCHUYKH TAKET — KOPUCHUYKO MME U Iu(pa, HEroBU NMOBEPJHUBU WIH OCETJHHBH

153 http://www.blic.rs/Vesti/Hronika/196854/Ostao-bez-imovine-zbog-prevaranta-iz- Afrike

nocneAmy myT npuctynsbeHo 05.07.2010

134 OECD Ministerial meeting on the future of the internet economy, Scoping paper on online
Identity theft, Ministerial background report: DSTI/CP (2007)3/FINAL, moZze se pronaci na sajtu OECD.
Marepujax IpUIpeMIbeH 3a 72. cacTaHaK OBOT Tela.

153 CmMatpa ce 1a je TepMuH kpeupad 1996.rox. xama cy Xaxepu HmpeBapHO npuOaBbaiy mudpe u
KopucHHYKka uMeHa Ha cepBepy AOJI (America online), kpamgyhu KOpUCHHYKE padyyHe, TOM MPUIHKOM,
oBoM mposajaepy. Ose kpalje matupajy ox panuje 1990.rox. amu cy Taga npeBapHO KopumrheHH O6pojeBH
KPEOUTHHUX KapTHIA, a KACHHje CPESIMHOM IEBEAECETUX Kajaa Cy MPOTHBMEPE OBOT IIPOBajacpa Modene aa
najy Heke pesynTare 1996.roxa. mounmy ca kpaljoM KOPHCHHYIKHX PadyHA.

156 INojennan TeopeTnuapu 3a objammene Ha3uBa phishing kopucre cnenehy noruky — y nuramy je
cnoxernuna ox phreaking u fishing xao 0bnuk meuHNCama KOMIUIEKCHOT HOjMa (pUKepa — CTape BpCTe
xakepa u nerama. OBaj 1mojaM TeXH 1a 00jacHH U MPUPOTY OBE BPCTE MpeBape U BeH AyOJbH OCHOB.

157 OECD Ministerial meeting on the future of the internet economy, Scoping paper on online
Identity theft, Ministerial background report: DSTI/CP (2007)3/FINAL, moxe ce mpoHahu Ha cajty OEII/I.
Marepujaj npupeMsbeH 3a 72. cacTaHak OBOT Tena, cTp.17.
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nojany myreM ¢aicu@uKoBamba UMUTHPAKEM M JPYTUM TEXHHKaMa U CpelICTBUMA
€JIEKTPOHCKUX KOMYHHKallMja Kao Jla TOTUYY O] TOY3JaHUX jaBHUX OpraHu3alyja,
aytomarckuM TmiyreM. OBakBe KOMYHHKalldje ce 00aBjbajy BeOMa YECTO IyTeM
€JIEKTPOHCKE TIOIITe, Koje yimyhyjy aapecare Ha mpeBapHe CajTOBE KOjU KYyTe OBE MO/IaTKe
0/l KOPUCHMKA KaJia MX YCJIeJ] OBaKBUX M€jioBa yHecy Ha mpeBapy. [loganu koje oBUM
MyTeM TMpeBapaHTH Hajuyemhe mpuOaBibajy ce OIHOCE HAa OAHKOBHE padyHe (HapOYUTO
OoHEe 3a BeO OaHKMHI) AeOWTHE M KpPEOUTHE IUIaTHE KapTHUIE, pasziuduTe mudpe u
HALMOHAIHN HMACHTUUKALHOHA OpojeBn* °. @HmHHT ce y ompeljeHHM 3eMibaMa
yranuiiama OEBC unentudukyje ca xpahom maeHtuTeTa a y onpeheHumM paszimkyije.
Nnak, xao mTo ce Moe NPUMETUTH (PUIIIMHT TIpeIcTaBiba Hajuenhe Kopuirheny MeToy
WJIM TEXHUKY TIpH kpahu uaenturera. Tpeba nmpenusupary ga ce OBaKBU Hamaau HE CMejy
IIOCMAaTpaTd y CaBpEeMEHUM OKOJIHOCTHMMA Kao HamajJu yCcaMJb€HUX THHEjlepa WM Kao
Oe3aznenu akth. Kako wuctpaxkuBame Kpucrodepa Abama ykaszyje, y KojeM je OH
Ha/3Upao YeTOBE Y YeTpyMoBHMa nocehuBaHuM oJ1 cTpaHe (uiepa, reHepaaHo Haraiau
ce He JIelllaBajy HACyMHMYHO U Ol CTpaHe yCaMJbEHUX JIMIA — YIIPaBO CYNPOTHO, OBO jecy
KOOpJAMHHUPAHU J00pO OpraHW30BaHH, CIEIUjaTn3alldjCKH OpPHJEHTHCAHW Hamaaud ca
OpraHU30BaHOM IIOJIEJIOM pajia, Koju oMoryhaBajy paziIuyuTHM THIIOBHUMAa M3BPIIMJIAIA
KOOPJMHUPAHO cazejcTBo" . MHIIMHT ToapasyMeBa Mpolec Bapama aapecara oapelere
MOpPYKE KOjUM C€ Ol Ihera 3axTeBa Jla MOJCNIM OCeT/bUBE MH(pOpMAIHMje ca HEMO3HATHM
tpehnm munem'®. TIpema Buxumenujn MpeskHa kpalja HICHTHTETA PEICTABIbA MOKYIIIA]
kpalje momaraka kopucHuka HuTeprera mnyreM dancuduroBane BeG crpanmue'®.
OumuHr npeacTaBba Hajuemhu Bua npubaBibamka MOBEpJbUBUX Mogaraka. OBaj o0Ommk
npubaBJbama TOAATaKa MOJpa3yMeBa CKyN aKTUBHOCTH KoOjuMa HeoBiamheHa Iuia
KOpUIINEHEM JIAKHHUX EJICKTPOHCKUX TMOPYyKa MPEKO EJIEKTPOHCKE IOIITE U JIAXKHUX
WuTepuer crpanuma kopucHuke VIHTEpHETa HaBOAE€ HA OTKPUBAKE IOBEPIbUBUX
mojaraka Kao IITO Cy HOp. JeAMHCTBEHM MaTHYHU Opoj rpalhaHa, KOPUCHUYKO HME U
no3unka, PIN (Personal Indentification Number engl.) O6poj kaptuue, 6poj KpeauTHe
KapTULle U JPYTUX JIMYHUX WIH MOCIOBHUX Nozaraka. [Ipema Hamazuma mpojexrta moj
HA3UBOM ,caj0ep KpuMHHAIHTET® y okBupuMa Casera Espore'® ¢uummer Hanamm
KOMOHMHY]Y TE€XHUKE COLUjATTHOT WHXXEHEPHHIA Ca TEXHUYKHM MOJAIMTETHMA Kako Ou
npubaBuin nonarke xprasa. lllra Bume, Aban je mpeno3nao cieaehe rpymne y okBupy
nare mozaene paga — mejuaepe, CIIAM-epe, mpukyrsbaue u Kemepel63. APWG (Anti

138 Jakobsson M., Myers S. Phishing and Countermeasures Understanding the Increasing Problem of

Electronic Identity Theft, 2007 by John Wiley & Sons, Inc. Hoboken, New Jersey, ctp.2.

159 Jakobsson M., Myers S. Phishing and Countermeasures Understanding the Increasing Problem of
Electronic Identity Theft, 2007 by John Wiley & Sons, Inc. Hoboken, New Jersey, ctp.3.

160 Threatsaurus,the a-z of computer and data security threats, p.61. Sophos. JocTtyman y
JUTHTaNHOM o0muky Ha: http://www.sophos.com/sophos/docs/eng/papers/sophos-a-to-z-computer-and-
data-security-threats.pdf nocnenwu nyt npuctymbeno 23.08.2011.rox

ol http://sr.wikipedia.org/sr/@umunr gocrymnna 29.08.2011.roa.

162 Cybercrime current threats and trends COE,
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-
presentations/567%?20study1-d-provisional %20_13%20mar%?2008.pdf mocienmsu myT NpUCTyIJbEHO
01.09.2011.rox. p.19.

163 Mejnepu cy cmamepu u XakepH ca crocoOHoIhy ciama BelnKe KOJINYMHE MPEBApHUX MEjIIoBa,
00y4HO myTeM OoTHeToBa, KoJeKTopH cy XakepH KOjH IOCTaBJbajy NpEeBapHE CajTOBE Ha KOje CE XKPTBE
Ielajy Tako MITO UM YHOCE MOBEpJbUBE MOJATKE Y TOKY yIHTa Ha JaTOM CajTy, OHH OBaKBE aKTHBHOCTH
npeny3uMajy Hajuenthe Nmpeko KOMIPOMHTOBaHUX padyHapa Ha MHTepHerTy (TIpeko 30MOM Mpeka WU
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phishing working group)164 je Tpero3Haja HEKOJIMKO MojaiuTeTa ¢uiuuHra (mozeina
3aCHOBaHA Ha KOPHUIINEHHMM CpEICTBMMA y CBPXY OCTBapuBama Ipesape): y bpasminy —
MyTeM IJIacupama MPEeKO CcajToBa reHepruke 3abaBe 3J0NyIHMX MporpaMa — KUJIorepa;
npuMamibyjyhu cajToBU KOju cajapxe 37ohyaHe mporpaMe Cy KJIacuKa; MOCTOjU BEITUKU
pacT aJTepHAaTUBHUX HauWHa MpUAoOWjamka ¥ OOMamHBamba JKpPTaBa y IUJbY MPEBAPHOT
y3UMama JIMYHUX ToJlaTaka; (PUIIMHT 3aCHOBAaH HAa WHJEKTOBAKY TpOjaHaIla KUJorepa
(KpenpaHHX Ja MOTajHO KYIU MOJATKE OJ] KPajlbUX KOPUCHUKA O HUXOBUM pauyHHMa
KOPUCHUYKUM UMEHHMMA | mudpama); GUIIHHT 3aCHOBaH Ha TPOjaHIIMMA PEAUPEKTOPUMA
(M3MeHaMa U Ce4eHhEeM 10 JaToTeKaMa XocCTa - JoMahnHa Ui KopulihemeM peupeKije
JHC —a xpo3 moaudukoBame OykMapkoBa qomahuHa, 4yUMe ce JeliaBa j1a Opay3epu He
OTBapajy JIETUTHMHE cajToBe, Beh ce ycmepaBajy Ha dancudukoBaHe); (QUIIMHT WA
dbapmuHr (4oBeK m3Mehy — anmyaupame Ha u3Mely nBe BaTpe) mocpeIHUYKH Hamaj (TUIl
koju mpecpehe komyHuKanuje wu3Mel)y 1Be cTpaHe y CBpXy IMpeycMepaBama —
penupeKije KOpucHIKa Ha IpeBapHe JIOKallkje); Apyre BpCTe Hamaja, HIIp. MOTPeIHor
yHOCa — KaJia KOPMCHHUK TMOTPEIIHO OTKYyIla Y aJIpeCcHOj JUHUjU Opay3epa HEKy ajapecy,
Kojy je (uimep yHampen pEerucTpoBao ca TaKBOM TPEIIKOM Y IUJbY IMpeycMepaBamba
caoOpahaja Ha cBOj MHGUIIUPaHH cajT (XoMOrpadCKH Hamam).

OOnYHO ce TakBa JIaKHA CTpaHa HYIM MYyTeM IMOCEOHO MPUIPEMJbEHOT HMeE]jia
win 4et nopyke. [lommibanan Tako HaBOIU XPTBY, Jla Tele(OHOM HMIM Ha JAKHO] BeO
CTpaHUIIM YMja je XWIIepBe3a Jara y TMOpPYIH, TIOMIMJbAOIy OTKPHjE€ IOBEPJHHUBE
unpopmanmje. Te nHpopMaije OH KOPUCTH 3a pa3He CBpXe anu Hajuemrhe 3a kpaby
HOBIIA ca OAHKOBHOT padyyHa WJIM 32 MPOBAY y UMEJI padyH XpTBE. Y CaBPEMEHO]
JUTEeparypyu u3pa3 (QUIIUHT MOAPa3yMeBa KOPHUIINEHE JaKHHUX EIEKTPOHCKHX IMOpyKa
Kako OM ce mpubaBWie JIMYHE WIM MOCJIOBHE MH(popMaiuje on kopucHuka VHTepHeTa
win u3Bpmmwia kpaha unenturera. Y npunpemHoM aokymenty OEBC — a pasnukyjy ce
nBa tuna (GUIIMHT Hamajga (oBa KiacuduKaiMja 3acCHOBaHA jeé HAa CPEICTBUMA Koja ce
KOpUCTE TpHU M3BOhemy Hamazna) OHM KOjU KOPHUCTE 3JI0hyIHE MporpaMe U OHH KOjH
kopucte CIIAM. IlpBu mnoapazymeBajy cOPTBEpCKH KOA WJIM Mporam ybaueH Yy
OTIEPATUBHU CUCTEM Yy LIWJbY HAHOIICHA HITETE CUCTEMY, WIM CUCTEMHMA, WIH Y HUIbY
noapehuBama CUCTEMa Ja BPIIM OHO INTO HEroB KOPHCHHUK HHj€ HaMepaBao Ja OH
pamu'®. OHIIMHT [peICTaBba jOII jelaH O BEOMA YECTHX BHIOBA NPHOABIbAEbA
MOBEPJbUBUX JIMYHHUX, (UHAHCHJCKMX M JPYTUX TMOJaTaka Yy MOCIEAHBHUX HEKOIHKO
romuHa. OBaj o0nuK mpubaBibamka ToJaTaka IMoApa3yMeBa CKyI aKTHMBHOCTH KOjUMa
HeoBnamheHa Juna KopuiihemeM JTaKHUX €NEeKTPOHCKUX MOpYKa MPEKO EJIEKTPOHCKE
momre W JaxHux HHTepHeT cTpaHMIa (QUHAHCH]CKUX WHCTUTYIMja KOPHUCHUKE
WuTepHeTa HaBoJe HAa OTKPHUBAKkE MOBEPJHUBHUX I0/1aTaKa Kao IITO Cy HIIP. JeIMHCTBEHU
MaTu4HHu Opoj rpahana, kopucHuuko mme W Jjo3uuka, [IMH (Personal Indentification

OOTHETOBA), YECTO Ce JiemaBa qa KoJeKTopH Iuahajy mejiepuMma lla X y JaTHM MpPEeBapHUM MEjIOBHMA
»pexnamupajy”, y crBapu, ymyhyjy Ha ®HXOB cajT. Kemepm cy nmma koja mpuOaB/bameM OBHX
MOBEPJBPUBHX ITOJIATAKa UCTE KOPHCTE 3a HAIUIaTy. Pa3nuuuTH cy HAaUMHM Ha KOje OHU (DYHKIMOHUIIY — O
nmpaBibema (parcuPukoBaHUX KpPEAWTHHX W JEOUTHUX KapTHIa 3a TUPEKTHO Au3ame HOBIa ca ATM
MalllfHa 10 KyIOoBHHE pobe M yciyra IyTeM Kopumhema OBHX MojaTaka Ha HeTy. OHH oOm4HO miahajy
KOJICKTOpHMA 3a AaTe HH(OpMalHje WIH ce yroBapa IpoleHaT ca OBUMA.

o4 Burire o opranusanuju Ha http://www.antiphishing.org/

163 OECD Ministerial meeting on the future of the internet economy, Scoping paper on online
Identity theft, Ministerial background report: DSTI/CP (2007)3/FINAL, moxe ce mpoHahu Ha cajty OEII/I.
Marepujaj npupeMsbeH 3a 72. cacTaHak OBOT Tena, p.16.
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Number enri.) 6poj kapruie, Opoj KpeAUTHE KapTulle U cau4Ho. [Ipu ¢pummHr Hanaguma
KOPUCTH C€ KOMOWHAIMja COLMjaTHOT WH)XCHEPHHra M TEXHUYKUX MOTYhHOCTH Koje
npyKajy caBpeMeHe MH(OPMALMOHE TeXHOIOTHje'*°. 3a peamsaljy OBAKBHX HAmaja
KOPHCTE ce eNIEKTPOHCKE TOpYyKe, Kao MITO CY:

. Jlaxxna yno3opema OaHaka Wid APYyrux (UHAHCHJCKUX OpraHM3alfja Ja
he mohm n0 ramema padyyHa KIMjeHTAa, YKOJMKO OH HE W3BPIIM YHOC, OJHOCHO
axypupame oapeleHnx moparaka,

. JlaxxHe TOpyKe aJMHUHUCTpATopa y KOjuMa ce Tpake KOPHCHUYKH IO/l
HIIp. JIO3MHKA, KOPUCHUYKO UME U CII.
. [Topyke koje ce mo3uBajy Ha 0e30€MHOCT M 3aXTeBajy O] KOPUCHHUKA

OTKpUBaWe JUYHUX HH(OpMaIja (KOPUCHUYKU padyH, JIO3UHKY WTHA.) WIA 3aXTEBA]y
WHCTAJIAI|jy HEKOT Mporpama pajiy OTKJIalkhamkba OTKPUBEHOT 0e30eTHOCHOT MPOITYCTa,

. [Topyke kojuma ce oOaBemTaBa KOPUCHUK Jia je JOOMO HA JIyTpHjH, 300T
yera Tpeba na 1octaBu oapeleHe nmomarke kako 61 Morao moguhu HeKu T00UTaK.

Jla 6u ce XpTBe mHpeBapuiie U HaBelle J1a YHECy CBOje MOJarke y TEeXHHKama
,»Telama’ 4eCTo ce KOPUCTE JIMHKOBU KOjU IO HA3UBY JIMUE Ha MpaBe ajpece OaHaka WUiH
MOCJIOBHUX OpraHu3ailfja, aju ce, 3arnpaBo, Hanase Ha cacBuM apyroj UII (engl. Internet
Protocol) anpecu U XOCTOBaHE Cy Ha CepBepUMa IUPOM CBETa, JOK u3mien MHrepHer
Mpe3eHTaluje y MOTIYHOCTH OAroBapa rnpaBoj HTEepHET CTpaHUIIH.

VY npuHIUNy, OCHOBHM Ha4MH (YyHKIHMOHHUCAma ,Mmenama™ je ciueaehu: Ha
€JIEKTPOHCKY TMOIITY KOPUCHUKA oJpel)eHe HHCTUTYIU]E IaJbe CE eIEKTPOHCKA MOpyKa y
K0jOj ce, HIIp. HaBOJM Jia ce 0a3a mojaraka HHCTUTyLH]je npeypelyje u 1a je morpeOHO 1a
mpUMajal mopyke o€ Ha JHMHK KOjH C€ Haja3u y nopyuu npexko HMurepuera. JIunk je
JIaKaH, Tj. BOJAU HA JIAXKHY CTPAHUILy Y KOjOj C€ HYJH Jia c€ mpHuMaJail Mmopyke yioryje, 1a
yYHECe CBOje JIMUHE MO/aTKe Kao IITO Cy UMe U Ipe3uMe, ajapeca, TenedoH, 6poj KapTule
ca BamunHomhy, CVV2 0poj, Opoj padyHa, jo3uHKa u Apyro. CBECT KOPUCHHKA
WuTepHera o ,ienamy CBakKUM JaHOM j€ Ha CBE BHUIIEM HUBOY, A CY M H3BPIIHOIHU
KPUBUYHHUX JIeJ1a TPUMOPAHU J1a yIoTpeOe HOBE TEXHUKE. YMECTO Cllama €IEKTPOHCKHUX
MopyKa KojuMa ce KopucHuIM yoelyjy na nocere Heky HTEpHET CTpaHUILy Ha aipecH u3
JaKHE TIOpYKe, JaHac ce KOpUCTe BUpycH Tuna trojan keylogger, mouse loggers u screen
grabers kKako OM ce O JXpTaBa IpeBape Npey3uMald OceT/buBe moparke. Harme
UCTPaXUBAKE YKA3aJI0 jeé U Ha TO EKCIEPTH, MpeMa COICTBEHOM HCKYCTBY, CMaTpajy
aKTyeJIHe HarlajJe IMpeBHIle HAUBHUM, M Ja PETKO KO MOXeE Ja ce ,HaByue" Ha OBaKBe
npeBape. 23.1% ucnuTaHuKa je cMaTpalio Ja Cy HalaJu pelaTHBHO HAaUBHU, 003UPOM HA
reHepajHe KapaKTepUCTHKe, 3aTuM, 15.4% ydecHUKa aHKeTe MX je KBaJU(DHUKOBAIO Kao
cyntuiiHo nepduaHe a HajBehu mpoleHaT ce OmpeneNno 3a KapakTepusalujy: u3y3eTHO
OTacHU, HAPOUUTO, ciip GUIIUHT — 46.3% . Jenan eKCTeH3MBHUJHU OATOBOP MUMILTUIIMPAO
U3Y3€THY ONAcCHOCT a, HAapO4YMUTO, CTAPUJUM JMIKMMAa KOJl KOJUX HHUXOB ,,JIOHOC H
HCKYCTBO* I0BOJIE y TyOJbY 3a0iy/Ty, HAauBHHU 300T mocrojama pasziuke y URL.

Quuwune mexuuke = Cy moctajie cBe copUCTUIIMPaHUje JJaHaC, IpeMa JOKYMEHTY
OEBC —a'®® o1 2008. rox. riaBHe GopMe Wil OGIHLI CY:

166 The Phishing Guide Understanding & Preventing Phishing Attacks, NGSSoftware LTD, United

Kingdom Sutton, 2006. p. 3.
167 Furnell, S.M. Problem of categorising cybercrime and cybercriminals 2nd Australian Information
Warfare and Security conference 2001.p.4.
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- apmunr, (Hexu ra oxpelyjy u kao warkitting) no OEBC — y: ,,0Baj Tun Hanaja,
KOjH je BeoMa ciM4yaH (UIIMHTY, KOPUCTH MCTU THUIl JOKHUX HIACHTU(PUKATOPA KA0 U Y
KJIAaCUYHUM (QUIIMHI HamajJuMa U y UCTO BPEME yCMepaBa KOPHUCHHKE Ca JIETUTUMHUX
CajTOBA Ha MPEBapHE KOjU Cy PETUIMKE OpUruHaa‘

- CMuCx(un)usr (Smishing): ,,ko1 0BOT 00JIMKa KOPUCHUIIM TETyJIapHUX (KO HAC
onomaheHor TepMuHa ,,MOOMITHHX ) Tenedona npumajy CMC nopyke y kojuma oznpehena
¢upma moTBphyje na je KOpHCHHKA ymucajda Ha JIMCTY CBOjUX yCiayra U yjeaHO ra
obaBemTaBa /1a he My HarUIaTUTH Ofipel)eHN U3HOC YKOJIMKO HE OTKa)Ke OBaKBE yCIyre Ha
BUXOBOM CajTy"

- CITAM mnpencrassba jolI jeaH BEKTOp 3a ClIalkbe MACHBHHUX (DUIITUHT TMOTOJIAKa,
nanac je CITAM nocrao Beoma omacal npepacTtajyhu u3 HeMHBa3WBHMX IPOTIAraHIHUX
MopyKa y MOTEHIIMjaTHO OIacHEe MOpYyKe ca cajpkajuMa KOjUu MOTY Pe3ylITHpaTH 4aK U
kpahom wunentutera. Crmam decto auctpulOyupa 3iohymHe mporpame, WM ycMmepaBa
aapecare Ha MHGUIIUPAHE CajTOBE.

- (umuHT KotwbeM (yCMepeHH, IujbaHu, (GUITUHT): 3a pas3IuKy o]l yoOudajeHor
IWJbaHu (UIIMHT C€ HE BPIIM MAaCOBHUM MejJI TOpykama, Beh KOHKpeTH3alujoM je/iHe
WM HEKOJMKO J00po OupaHux KpraBa (Koje Cy, OOMYHO, BHUCOKO paHTHPAHU
dbyHKIHOHEpU (UPMU, OpKaBHUX OpraHa wid ci). [lommspanan rayMu WM C€ JaKHO
MpeJCTaB/ba Kao aJIMUHHUCTPATOp HJIM CIWYHO JUIE Yy 0e30eIHOCHOM padyyHapCKOM
cextopy onpehenor mpeayseha (wiau, 4ak, HEKO APYro — MPUMAOILy MO3HATO JIUIE) H
oOpaha ce HEKOM Off 3alOCIEHHX Kako OM M3MaMHO KOPHCHUYKA MMEHa W mudpe 3a
MPUCTYTI paduyHapy WM padyyHapcKoj Mpexu Tor mpeayseha. Hajuemrhe cy >xpTBe oBOr
obnuka (uIrHra Beoma g00po OupaHe — TO Cy BUILHU CIYXOSHUIM y (pupMama, Kojuma
Cy IOCTyIHE pa3He moBepsbrBe HH(popmanuje. OOMYHO ce HABOAM J1a jé OBO BHCOKO
npermsupas o6k CIIAM-a'®. TIpenmsHocT Koja je 0BIE y IUTamy OXHOCH Ce, KaKo Ha
ajJipecara, TakoO M Ha CaAPXKHHY MOpPYyKe Koja ce masbe. OBaj OONMK (UIIMHTA MOXKE
W3MIeIaTH Kao Jia JoJia3u off meda Wi Kojere ca mocjia Koju Ou MOpao ClaTh MejiioBe
cBuM 3anocineHnma y ¢upmu. [lopen 3axreBa 3a mmppamMa U KOPUCHHUYKAM HMEHHMA
MOXE CaJip)KaTH, 4aK, U TpojaHua. ,,[ {umanu (Spear) GpummHr' pummHr je, 3a pa3imuky of
KIIAaCMYHUX O0NMKa (UIIMHTa KOjU j€ YCMEpEeH TeHEpajHO Ha MOTEHIMjaiHe KPTBE,
MHOTO TPEUM3HHUjH, TOIITO C€ YycMepaBa Ha ojpeheHy rpymy XKpraBa WIA Ha
nojermina’ . 3BpIIHOLM KPUBHYHNUX JeNa KOjH BpIIe KIaCHYHEe (GUIIMHT HANALE Masby
CTOTHMHE JIAKHUX EJEKTPOHCKUX TMopyka Heoapehenom Opojy swyau. Y ., llumanom
(Spear)® ¢umuHr Hamamy majby ce yCMEpeHe IMOpyKe Ha ajpece TaduHo oiapeheHux,
IWJbaHUX KopHCcHHKA. OBakBe €JIEKTPOHCKE MOpyKe Hajuenthe caapike JIMYHE MOAaTKe
Kao ILTO Cy M€ MJIM Mpe3uMe KOPUCHUKA, KOJU MPECTaB/ba [IMJb HaNa/1a, HEKe JeTabe O
nocity KojuM ce 6aBu u ci. OBaKBe €JEKTPOHCKE MOpYyKe Cy Hajuyemhe OopuUruHaiHe, U
pasnuKyjy c€ 0]l MaCOBHHUX IOpyKa KOje C€ MPWIMKOM KJIACHYHOT (DUINMHTA Iajby Ha
ajpece KopucHHMKA. Buaehemo na ce y eMIUpHjCKOM HCTpakUBamby JEIHOT O ayTopa

168 OECD Ministerial meeting on the future of the internet economy, Scoping paper on online Identity

theft, Ministerial background report: DSTI/CP (2007)3/FINAL, moxe ce mponahm Ha cajry OEI.
Marepujaj npuIpeMsbeH 3a 72. cacTaHak OBOT Tena, p.16.

169 http://www.microsoft.com/protect/terms/socialengineering.aspx nocrtymnan 07.12.2009.rox.

170 Kao mro 6m prbooBal KOpUCTHO KOIUBE Ja YIIOBH caMo jeiHy, oapeheHy puOy u3 Hekor jara,
TaKO W M3BPLIMJIALl KPHBUYHOT Jea KOPUCTH IMJbaHU ( pPed spear Ha CHITICCKOM je3WKY 3HAYH KOIUbE)
¢uIuHr f1a HanmaJHe TayHo ofpeleHe kopucHuke MHTEepHeTA.
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OBOT Jneia crnup GUIIMHT (UWJbAaHU WIM YCMEpeHH (QUIIMHT) CMaTpa CaBPEMEHHM
obnmukoM ¢QumuHra (orpomMHa BehwHa 75% UWCHUTAaHWKA) M TO Kao YCAaBPUICHOT
npenu3upa”or u nepduanujer obnuka ¢ummHra. 16.7% cmarpa ra moceOHUM OOTUKOM
¢ummHra He pasnukyjyhu meroBy crnenujaaHocT W 8,3% wucCHUTaHWKa cmarpa ra
caBpeMeHUM O0JIMKOM (UIIHHTa 0e3 JajbuX KaTeropu3oBama mojMa.

Jenan ox mpumepa OBaKBOT Hamaja cy HOpYKe y KOjuMa ce 3arocieHHMa y HEKOM
npenysehy masby nopyke y KojuMa ce Hajlaze M IOAAlM O HEKOM CTBaPHOM U aKTYEJTHOM
MOCIly Y KOjU Cy yKJbydeHHu. [lomrTo je TO HOB HauWH NpeBape 3aroClIeHH, MPUMAOIHU
OBaKBE IOpYyKe, BPJIO JIAKO MOTY Ja IpPETIIOCTaBe Jla C€ paJud O CACBUM pEryjlapHOj
MOpYLHM, J1a KIIMKHY Ha JIMHK KOjU ce HaJla3u y nopylu. To je MpakTUYHO TPEHYTaK KaJa
KOpUCHUK OuWBa ,,IOTOhEeH KOmbeM®, Tj. TPEHYTAaK Kaja JoJia3u y CUTyallHjy Ja oja
MIOCJIOBHE IMoJaTke 06e3 CBOT JOOPOBOJHHOT MPUCTaHKa U 3Hama. [lomTo nopyka usniena
Kao Jla je MPHUCTUIIIA O]l JIETUTUMHOT TOIINJbaoIla TPAKEHE MOBEPJbUBUX WMH(MOpMAIIja
Kao ILITO Cy KOPUCHUYKA MMEHA, JIO3UHKE, OpOjeBU pauyyHa, IUIATHUX KapTULa U JIPYTUX
3aXT€BaHUX [OJlaTaka MOTY H3IVIeJaTH yoOM4ajeHO, Tako Ja JXPTBAa y HbUX JIAKIIe
MOBEPYj€ HETro KOJ KJIAaCHYHUX 00ynKa ummara. OBakBUM MOpyKaMa YeCTO MPETXOAU U
Kpaha MAeHTHUTETa JUIla y Yhje Cce MpeBapHa MOpyKa HABOIHO Iajbe Kako O ce KpTBe
oOmanyse. 300r HaYMHA Ha KOjU (PYHKIMOHHINY, MHOTH VIHTEpHET CepBUCH MOCTAIH Cy
Morofian ,,aMOujeHt™ 3a kpaly u 3moynorpeOy maenturera. Kpaha unenturera nmounmme
ca MPUCBajakbeM JIMYHUX IOJaTaka O HEKOM JIHIly, 0e3 NMpUCTaHKa W 3HaWma TOT JIUIIA,
nyreM oOMamuBama, kpahe wim mpesape. [Ipuxynsbene mHpopmanuje mory aa Oymy
uckopumhene oaMax HakoH kpale, 1a ce CKIaAMINTe U 4yBajy paju KOpHIIhema Wid J1a
ce Tpemnpoaajy Apyrome y3 HoBYaHy HajokHany. Kpaha wmaenturera HactaBba ce
yHnoTpeOOM MPUKYIIJBEHUX IMOJaTaKa 3a W3BPIICHE KPUBUYHMX Jeja Koja cy y Hajehem
Opojy cilydajeBa Be3aHa 3a CTHIAE MPOTHUBIPABHE MMOBHWHCKE KOPUCTH JIMIIUMA KOja
370yTIOTPe0IbaBajy YKpaJaCHH UICHTUTET.

VY janyapy meceny 2010. roquHe MCMIOCTABHUIIO C€ 1A j€ HWJbaHU (UIIUHT BEeOMa
aKTyeJlaH M omacaH BHJ IpeBape. Tajga cy mIMpoOM CBeTa M3BPIICHU yCTeUIHH ,,l[ubanu
¢umuHr* Hanaau Ha HadTHEe KoMmnanuje y CAJl kojuma cy npubaBsbeHe HH(pOpMaLje o
UCTpaXUBAKBHMa O HaJa3uIITUMA HAdTE y MPOTEKIMX HEKOJIMKO ToauHa. Bpio yop3o mo
oBOM Jioraljajy OTHo4Yeno ce ca MIOMHIbAkbEeM MojMa cajoep paToBame.

Hupann ¢umuHr je, 3a pa3iMKy O KIACHYHUX OONMKa (PUIIMHTAa YCMEpeH
TeHepaJHO Ha TOTEHIMjalIHE XPTBE M MHOTO j€ TMPEIU3HUjH, TMOIITO CE€ ycMepaBa Ha
onpeheHor nojenuHIla WK TPyITy KpTaBa.

Hexana muibane ¢GUIIMHT €IEKTPOHCKE TMOPYKe cCaapKe W padyHapcke (ajioe
KOJU C€ MOTY cauyBaTH Ha pauyHapy. Beoma yecTo mporpaTHu TEKCT Be3aH 3a pasjior
ciama (ajia je ToIMKO yOeIJbUB M YeCTO M3IJIe/la Kao Jla Ta je MOociao MocaoaaBal] uin
HEKO JIPYTH, MOJjeJTHAKO BaXkaH 3a MpuMaolia nopyke. Mehytum, oBakBu (ajiioBu 4ecTo
caapyxe 3nmohyaHe mporpaMe, Koju Kaja MX KOPHCHHMK Npey3Me MPUKYIJhajy MpHUBaTHE
NoJjaTKe KOPUCHUKA U I1aJby UX Ha3a/ U3BPIIMOIY KPUBUYHOT JIeJia.

3a pa3nuKy o1 KJIaCHYHMX oOnMKa (PUIIMHTa, YCMEPEHH WM WJbaHU (QUIIUHT je
TeXe OTKPUTH MOILITO W3BPLIMOLM KPUBUYHUX JeNla YIaxy JO/JaTHE Hamope Jia ImpeBapy
yurHe mTo yoensuBujoM. KopucHuim Ou nmpakTuyHO Tpebau Ja yao)Ke MHOTO Haropa
W Jla ©Majy MHOTO TEXHUYKUX 3Hama W MHpOopMaIyja Be3aHuX 3a 0e30eIHOCT Kako Ou
YCTaHOBWJIM JIa C€ paJii 0 OBOj BPCTH mpeBape. Takohe je moTpeOHO U a IOBEXKY MoJaTKe
0 €JICKTPOHCKO] TIOPYIIH ca JaKHUM MHTEepHeT cajToM Kako OM YCTAaHOBWIIM J1a C€ PaJH O
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npeBapu. Kopucr koja ce mobuja ynorpebom oBe BpcTe (QUIIMHTA je, Takohe, U 3HATHO
Beha. Ilpu Bpmewy LlusbaHor ¢uIIMHTa KOPUCTE CE€ TEXHUKE, KOjHMa CE€ EIEKTPOHCKA
MopyKa MpuKa3yje Ha Ta] HAYMH Ja U3MIe[a Kao Ja ce pajyd O OPUTHHAIIHO] TIOPYIH Koja
ce MHaue IIajbe 3aloCiieHuMa WM WIaHOBUMa ojpeheHe kommaHuje, BIaJAMHUX
WHCTHUTYIIH]A, PA3INYUTUX OpraHu3aluja Uiy rpymna.

Jla Ou ycnemHo M3BPILIMJIM OBAKBE Haraja W3BPLIMOLM KPUBHUYHUX JI€JIa MOpajy
Jla ©Majy moveTHe nHdopmalmje o JKpTBama Koje JKeie Jia mpeBape, Kako O ux MeTtonaMa
COIMjAJTHOT MHKCHEPUHTa YOCIMIN Jla Cy EJEKTPOHCKE MOpPYKEe KOje Cy MM MPHUCTHIIIC
3aMcta ymyheHe ol CTpaHe mMpaBor mnoimbaona. OBakBe MHGPOpMAIKje H3BPIIHOLU
KpUBHYHUX Jieia M00ujajy WM HEOBJANEHUM yHaJuMa Yy KOMIIAHUjCKEe MpEXe MU
KOMOWHOBamEeM TojlaTaka JOOWjEHHUX O 3arlocieHuMa MPeKo pa3iauuutux HHTepHer
cajToBa, OyioroBa WM COIMjaTHUX Mpexa, Tuma Facebook wmm Twitter, wimm, yak,
prOaBJbEHE MyTEM TEXHHUKA COLM]JaTHOT WHKCHEPHUHTA.

Haxon mTo mpuGaBe oBakBe MH(]OpmaIyje, Koje Cy UM JIOBOJbHE Ja HamagHy
KPTBY, OHU KOPUCTE Hajpa3jIMuYUTHje BpPCTE H3rOBOpa: Ja C€ paaid O XHUTHUM H
HEOJIJIOKHUM CTBapuMa, 300T KOjHX je Ha TakaB Ha4MH MOTPEOHO Ja KPTBE N1ajy CBOje
MIOCJIOBHE WJIM JIMYHE MOJaTKe U CIl.

Opn xpTaBa ce 4eCcTO TPaXH Jla IOCETE JIMHK U3 EJIEKTPOHCKE MOPYKE KOjH BOJU Ka
JIaKHO]j, anu BeoMa n00po ypahenoj MHTepHET cTpaHMIHM, T1ie C€ O HHX TPAXH YHOC
JIO3MHKH, OpojeBa pauyHa, MPUCTYNMHUX MH(PHU, MoAaTaka O IUIATHH KapTULlama | Jp.
[Tyrem oBakBUX MOpYKa W JMHKOBA IIUpe ce W 3ymohyaHu mporpamu. W3 oBuX pasnora
3aloCJIeHu JlaHac, moceOHo, Tpeba 1a Bome padyyHa O TOME Ja MPHJIMKOM YHTamba
€JIEKTPOHCKUX Mopyka He nocehyjy MHTepHeT TMHKOBE, KOjU ce KOpUCTE Kao pedepeHIia
onpeheHe KoMITaHuje, MOMITO C€ U3BPIIUOIM KPUBHUYHUX JieIa CIIy:ke 0BoM MoryhHomrhy
Jla METOJIOM COIMjaJIHOT MHXXEHEPUHra HaBeAy JHIe Ja mocetu MHTepHET cTpaHHily
KOjy Cy caMH Kpewpanu Jaa Ou uxX yOemwnu Ja ce 3aucra paad O JIETUTUMHUM
KOMITaHWjaMa, (b UXOBUM IIPABUM IPEICTABHUIIIMA U CII.

OBakBHU Haraju ce KOPUCTE Y Pa3JIMUYHUTE CBPXE, a KA0 MPUMEpP C€ MOTY HaBECTH
OTKpUBEHM Hamaau u3 janyapa 2010. roguae xaaa je mubaHUM (GUIIUHTOM TpocielheH
BEJIMKU Opoj Mopyka Ka BojHO] MH(popMmannoHoj uHdpactpykrypu y CAJl. HU3BpuieH je
MOKYIIa] MIMpPEHha PavyHApCKOT BHpPYyCa THUIIA TPOjaHILA IOJ HAa3HMBOM ,,3€BC* MPEKO
€JIEKTPOHCKUX aJjpeca KOPHCHUKA JIOMEHa ,,.mil“ (BOjHH JOMEHH) U ,,.gOoV* (BIaguHE
unctutynuje) uz CAJ.

Jom jeman mpumep oBe BpcTe je kpaha, OJHOCHO mpeBapa, y Be3W KBOTa 3a
npoaykiujy CO,. M3Bpuinonu KpUBUYHHUX Jieja Cy MOpYyKe ca JaKHUM JIMHKOBHUMA CJIaJIH
kommannjama y EBporn, HoBom 3enanay u Janany, a mopyke cy u3rienajie Kao /a 1oJase
O/l HEeMa4yKuX BJIAaCTH Koje ce 0aBe TProBMHOM OBUM KBoTama. [Ipumaonuma mopyke je
HaBOhEHO Ja HUXOBE KOMIIAHHW]€ MOpPajy /1a MPOMEHE M aKypHpajy HUXOBE HaJore y
OKBHPY KOJUX C€ HaJla3e U Mo/lally 0 KBOTaMa U TPaHCaKIl{jaMa BE3aHUM 3a KBOTE.

VYkonauko Ou paJHUIIM OBMX KOMIIAHHMja MOCETWJIM JIMHK U3 MOPYKE M OCTaBWIU
MoJjaTKe, W3BPIIMOIM KPUBUYHHUX JeJla Cy MOINIM Jla Mpey3My KBOTE U NPEMECTe UX Ha
CBOja JIBa pauyyHa Koje Cy OTBOPHJIM HAMEHCKH 32 OBY CBPXY.

HoBu nojaBuu oOnuim GuimmHara Kakas je muJbaHu (GUIIUHT, 300rT Op3uHe U 0OuMa
npubaBJbama MOAATAKa O LMJbAHUM KOPHCHHLMMA INPEACTaBJbajy M3Y3€THO HETAaTUBHY
nojaBy. Criekrap 3j0ynoTpede mogaraka J00MjeHUX HA OBaj HAYMH BE3aH j€ 3a I1€0 CBET,
a mwbaHe npesape ,,[{mpanum (Spear)” GUITMHTOM MOJIaKO MPEy3UMajy MpUMaT Kajaa je
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aKTUBHOCT KpUMHHAJAlla ¥ KPUMHUHAJIHHX Tpyna Koje ce 0aBe BHUCOKOTEXHOJIOIIKHM
KPUMHUHAJIOM Yy MUTamy, 300or Behe Mpenu3HOCTH KOjy WM omoryhaBa mpu BpIICHY
npeBapa.

Emnupujcko ucTpakuBame, paHUje OMUCAHO Y JIOKTOPCKO] AUCEPTalldjU jeaHOT
0]l ayTpa OBOT paja, je aayo u cienehe pesynarare: y morjeay pa3inkoBama (PUIIUHTA O]
IUJbAHOT WM ycMmepeHor 83.3% wucnuTaHuKa OMPEeNeTHIIO Ce 3a BHUIHO MOCTOjambe
pasnuke, 10K ce bux 16.7% onpenusio na oBy pa3iuKy HE BUIH.

VY Beoma KpaTKoOM BPEMEHCKOM POKY OBUM BHUJOM (PUIIIMHTA W3a3UBAHE CY BEJIMKE
MOCJIeIMIIe KaKo Yy KOMITaHMjaMa, Tako W Yy JpKaBHOM CEKTOpY, UM (PUHAHCH]CKUM
uHctuTynnjama. I[loceObHo je 3abpumaBajyha ekcnansuja ymorpede MaTHIIMO3HUX
copTBEepa KOjU C€ IHUPE LUJbAaHUM (UITUHTOM Y CBpPXE BOJHE M HWHAYCTPHjCKE
IITTH] YHAXKE.

[Tocrojame TexHumukux wmoryhHoctu Ha HWHTepHeTy Kkojuma ce omoryhasa
aHOHMMHOCT wu3BpuIwiana (nmpuxkpuBambe WII aapeca kopumihemem proxy cepsepa,
JmaxHo mpeacTaBibame, BoUIl m nap.), noma wmelhyHapogHa capaama, Mand Opoj
Jp>KaBHUX CITYKOE€HHKa KOJU ce OaBe 0BOM IMpoliemMaTukoMm, ciada capaama ca HTepHeT
MpoBajaepuMa W JIOIa TEXHWYKAa ONPEMJHEHOCT OBHX CyOjekata Koju ce 0aBe
CrpedaBameM KpUBHYHHX Jiena Ha MHTepHeTy MogaTHO Cy yTHIaia Ha TO J1a C€ OBHM
KpUBUYHHUM JlennMa OaBe W BeoMa J00po opraHu3oBaHe MelyHapoIHE KPUMHHAIHE
rpyme.

3amTuTa O OBUX BHJIOBAa Hamaja je BeoMa OTekKaHa MOoceOHO 300r ymorpebde
MoJiaTaka Koju Cy O JMYHOCTH KOjOj C€ MOpyKa Iajbe MPETXOIHO NpUOaBJbaHH PajH
noBohema xpTBe y 3a0myny. MehyTum, noTpebHO je UMaTH Ha yMy Jja KOMIIaHHje, OaHKe
W areHiyje JIMYHe TMojarke W uHpopMalHje, CKOpO, HUKaJa HE Tpaxe IyTeM
CIIEKTPOHCKUX Tmopyka. llpm mpujemy oBakBOr caapkaja Tpeba NpoBepaBaTH
TeneOHCKUM TYTEM Ja JH C€ 3ahcTa paad O MPaBOM IMOIIWIbAOLY (HAPaBHO HE W3
€JIGKTPOHCKE MOPYKE 32 KOjy Ce MPETIOCTaBba Ja je JIa)KHa, TOLITO jé BEpOBaTHO U OpOj
TenedoHa y TMOPYIH Takohe OCTaB/bEH ca HaMEpOM Ja Ce JKPTBa JIOBele y 3a0mymy).
Kopumhewe ¢umunar ¢unrepa koju nMajy MHTEpHET mpeTpakMBauu Takohe je Beoma
outHo. VIHTEepHET NTUHK HHKajga He Tpeba mocehuBaTH U3 €IEKTPOHCKE MOPYKE HEro ra
Tpeba yHeTH y mpeTpakuBau y noJbe 3a yaoc URL angpece pyuHo, na TeK OHJIa TOCETHTH
CTpaHUILY.

OBaj BuA (QUIIMHT Hamaja JaHac je pPEeaJHOCT U oMoryhuo je Hamaje KOju Cy
KOOpJIUHHpaHU M Beoma mperusHu. llltera kojy m3a3uBa koMIaHujama M pazIUuUTUM
opra"u3alijamMa MHOTO je Behe, a HECUTYPHOCT KOjy M3a3MBa Y OKPYXKEmY KOje MoYuBa
Ha (QparmnHo] wuHPOpMANMOHO] CTpykKTypu Takohe je mosehana. IlpeBeHTHBHO
yIO3HaBamke CIYy)KOCHMKAa ca OBMM BHJIOM Hamaja HyXaH je Kako Ou ce edukacHo
CrpeydaBajii OBaKBU HaraJu.

- HEKM OBO] TOJeNH 1onajy W BummHr, kao kpal)y uiaum mnpeBapy y UHIbY
snoynorpebe BoMII —a, u meroBux Bapujanuja (ckajmna, MTaTepHeT MecuHiiepa uT. ).

[ocroju jour jexna momena'’' 3HauajHa 3a (UIIMHT TEXHHKE, TO je IOIENA Ha
Onenaupane (MelIaHe Wi HACyMUYHE) U IusbaHe Hamajae. OBa mojena je 3acCHOBaHa Ha
o0nuKy u HaunHy n3bopa mehy Texnukama koje he ce xopuctute. OHM Ccy Hajuyenthe

. OECD Ministerial meeting on the future of the internet economy, Scoping paper on online

Identity theft, Ministerial background report: DSTI/CP (2007)3/FINAL, mosxxe ce nponahu Ha cajty OEBC.
Marepujaj npupeMsbeH 3a 72. cacTaHak OBOT Tena, p.16.
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CKpHBEHH. MellaHe TEeXHUKE Hamaja MoApa3yMeBajy COPUCTHIHPAmHE TEXHOJIOTHja H
TEXHUKa KOjeé Ce KOPUCTE NPIJIMKOM Haraja Kako Ou ce n3bersie caBpeMEeHE METOoZE U
cpencTBa oj0paHe, IITa BUIIE TOApa3syMeBa ce jJa OHM KopucTte Behu Opoj 3mohymHuX
nporpama. [lpumep 3a oBaj 00MMK Hamaaa je Kaja W3BPUIMOIM yrpaje CBOje 3j10hynHe
mporpamMe y jemaH Jerutumad cajT. [lwpanum Hamagu Mory OWTH CKPUBEHH U
camoHajaBbjyhu. OHM Cy pe3yinTaT NMPOaKTHMBHUX M OJ0paMOEHUX Mepa Koje Cy Jaie
pesynrare. M3Bpmmony w3 OBOT pasjiora mpeniae Ha KOHKPETHHje ojpeheHe muibeBe
(MeTe) jep ce BUILE HE UCIUIATH JIOB Y MyTHOM, jep Cy MacOBHH HaIlaJd UMaJH 3a Wb Ja
npubaBe OHOJMKO MH(pOpMaIKja KOIHKo je To moryhe. OBne ce nusba Ha onpeheny mery
Mpy 4YeMy OBAaKBU HamaJu omoryhaBajy y4MHHMOIly Ja Tpole HEOMakeHO CpeicTBa
samTHTe (aHTHBHpYce W (hajepBONOBE (BaTpeHe 3MIOBE)) - M Ha 3aIpXKH CBOj CTAaTyc
HenpuMeheH U KOPUCTH CHCTEM KPTBE Ty)Ke BpeMe.

O063upoM Ha KapaKTepUCTHUKE OBE BPCTE Hamaaa Moke ce pehu na je QuimmHr
BeoMma coUCTHUIIMPaHA T10jaBa, KOja j€ BEJIMKOM YCIIOHY, 3a HaC j€ 3HauajHO Jla CXBAaTHMO
Ja ce, Kao WM3BPIIMOIM, HE jaBJbajy amarepud, Beh cy y mnuramy Hajuenthe
npodeCHOHANIIH, OPTaHU30BHH y TPYyIIe ca BeoMa MPEIM3HUM YJIoraMa M JIeIaTHOCTHMA,
Kao M Ja je Beoma Moryha Be3a OBOr OOJMKa KpUMHHAjJa ca OpraHW30BaHUM
KPUMHHAJIOM.

Moryhe je pasnukoBatu u cieaehe TunoBe QUIIMHT Hamaga (and OBy
KiIacupukanujy tpeba y3eTH YCIOBHO, jep akTyelaHa CO(UCTHLUPAHOCT M pamuHa
€BOJIYIIMja OBUX TEXHHKA YTHYE Ha TIOPO3HOCT TPAHMIIA, KOj€ CE MOTY, Y JaTOM TPEHYTKY,
HaNpaBUTH), Y OKBUPY Kojux he OWUTH ommcaHe HEKE O]l TEXHWKAa HABEACHE Y KHH3H
Oummar u nportumepe' >, Ilpema OBHM ayTopuma mocToje oOMambyjyhu uummar
Hamaau, (umuHr Hamagu OasupaHu Ha 3iohyaHMM (3J0HAMEPHHUM) MpOorpaMuMa
(ManmBepy); KH JIOTEpH WM CKpUHJIOrepH (HEKM TOBOpPE U O CKpUHrpabepuma),
mpecpeTaydl cecHja, Hamaad CUCTEMCKOT peKoH(pUrypucama, kpahe mogaraka, (UIIMHT
6azupan Ha JIHC (nomejH HejMm cepBepuMa eng. domain name servers, HeKu ra oapehyjy
Kao (apMHHI, TOBOpH ce W O cybersquatting —u), (UIIMHT WHjeKTOBama CaapKaja,
(UIIMHT THIIa YOBEK y CPeNWHU (WJIM MOCPEAHUYKU Hamajn), GUIIAHT MPETPAKUBAYKUX
nporpama. OOmamyjyhu ¢ummHr ce OOMYHO cMaTpa KIACHYHUM (UIIMHT HAIMaioM.
BuxoB Hajuenthu nparmar cy MejiaoBu. TUIMYHU clieHapuo je cienehu: )KpTBU CTHXKE
XpIIa ¥ MejJI IOpyKa ca MO3HBOM apecaTiMa Ja XUTHO Pearyjy’ — IPUTHCKOM Ha HEKH Off
nonyheHux nuHKOBa. @DUIIMHrT Hamaau Oa3upaHU HA 3JIONYIHUM MpOrpaMuMa
MOApa3yMeBajy HIMPEHE OBUX MpOrpama, IyTeM COIHMjaJTHOT MHXCHEPHHIa WU MPEKO

172
173

IMporpamu xoju KopucTeh pa3muuuTe METOAE MITHTE PadyHApP O] HEXKEJbEHHX CaipxKaja.
Jakobsson M., Myers S. Phishing and Countermeasures Understanding the Increasing Problem of
Electronic Identity Theft, 2007 by John Wiley & Sons, Inc. Hoboken, New Jersey, ctp.3

[TpyMepu OBHX MO3MBA Cy: yNMO30pEHE MO KOjeM MOCTOjU MPOOJIEM ca aJpecaTOBUM PadyHOM Y
onpeheroj GpUHAHCH]CKO] MM MITETHO] MHCTUTYIHjH. [lopykoM ra M3BpIIMIAIl TO3UBA Jla MOCETH CajT y
LIUJbY pelllaBara OBOT IpobieMa, kopuctehu oOMamyjyhu 1 NakHN JIMHK 10 MIPEBapHOT €ajTa; YIo30peHe
Jla je aapecaToB paduyH pPHU3MYAaH M ITO3MBA ra Aa ce€ YKJbY4M y aHTH IPEBapHH NporpaM; (UKTHBHA
npodakTypa 4ecTo BeoMa IyKCy3He WIH 3a0pameHe pode Kojy aapecaT HHje Hapydno, ca MoryhHomhy ma
ce OTKa)ke HapyOMHa ca MOCEOHMM JIMHKOM; NPEBApHO 00aBEIITEHE Ja je JOLUIO IO HeayTOPHU30BaHE
IpOMEHEe Ha payyHy ajpecara ca JIMHKOM 3a pemiaBame npoOiiema; TBpama na je y ozapeheHoj
(MHAHCH]jCKO] MHCTUTYLMjU INOHyh)eHa Heka HOBa yciayra M Ja ce OBOM ajJpecaTy HyOHW jeJMHCTBEHa
MOHY/a Aa OeCIIaTHO H00Hje OBY yCIIyTy aJli OrpPaHHUYCHOT Tpajamba.
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eKcILIoaTanuje 6e36eIHOCHIX PAamBHBOCTH IporpaMa U cucreMa' . THIIMYAH COLMjaIHM
WH)KEHEPHUHT To/ipa3yMeBa yoehuBame KOpUCHUKA HAa OTBApame HEKOT JIMHKA M3 M Meji
MOpYyKe KJIIMKOM Ha Hera WM JayHJIoaJoBambeM Hekor (ajia ca BeOcajTa, ca TBPIHOM J1a
JaTH ¥Ma HEKOT JToJMpa ca MOpHOrpaCKUM MarepujajioM, JacIMBHUM QoTtorpadujama
HEKe IO3HATe JIMYHOCTH MM TpadeBuMa o moj' °. Caobpahaj ce Ha ompeljeHoM cajry
MOJKE€ YCMEPUTHU Ha HEKU (PUKTUBHU, MPEBAPHHU, TyTEM COLIMJAJTHOT MHXKEHEPUHTa Kao Ha
IpUMep MyTeM chama KOju Ha IMpUMep HYIM HEKM NPUMaMJbUBU CaJpiKa] WIH Kpo3
WHJEKIM]y HEKOT 3JI0NyIHOT cajapxkaja y JIETHTUMHH CajT HCKOpHUIThaBameM
6e30eTHOCHUX ClIa00CTH Y BUIY Mel)yCKpUTITHE pambUBOCTH Ha JaTtoM cajty. Ku jorepu u
CKpUHJIOTEpM OOMYHO BpIIE HAA30p HaAJ IMOJallMMa KOJU Ce€ YHOCe y Baml BeO
IpeTpakuBad y ofipeleHe JUCTe 3aXTeBaHUX MACHTU(PHUKALMOHUX MPOTPaMCKUX MOIYIa,
HAKOH 4Yera MX Liajby NpeBapHUM (UIIMHr cajToBuMa. Kopucre mpu Tome pazinyuTe
TEXHOJIOTHje — 00jeKTe KOjU Cy MOMONHHM y BallleM MpeTpakuBady a KOJU PETUCTPY]y
npomene Ha YPJI u noryje (cauma) unpopmanuje kaga je YPJI Ha cajTy 3a npukyrspame
pe3epBHUCAHUX KpeIeHIIMjalia; WK ApajBep 3a npaheme yHoca U3BPIICHUX IyTEM MHUIIIA
U TacTarype y cajiejcTBy ca nmpahemeM aKTUBHOCTH KOPHUCHUKA; WM CKPUH JIOTEp KOjU
IIpaTH JlellaBakba Ha MOHUTOPY KOjU BHJIM KOPUCHUK U CHMMa CBE IITO OH paau. HakoH
HamaJa KWJIorepa W CKPUHIIOTepa Ce MOTY IOjaBUTH M T3B. CEKyHJapHE IITETE Of HIIp.
npeko 50 pauyHa KpeIUTHE M3BELITAjHE areHIMje KOju Cy KOMIPOMUTOBAHHU jep cy Ouimu
NpeaMeT Hamaja NPeKo MOPHOTPadCKOr craMa, Kao JUPEKTHA KOHCEKBEHIIA OBAKO
KOMIIPOMHUTOBaHMX padyHa mojaBmwio ce Herme oko 310000 ceroBa mnepcoHATHUX
uHopMaIMja KOju Cy 3J10ynoTpedsbeHH M3 Oa3e mojaraka oBe areHuuje. IIpecperaun
cechja cy uW3BpIIMONM cieneher THUMa Hamajga — HAA30p HaJ aKTUBHOMINY >XKPTBE,
Hajuenthe ce TO BPIIM MPEKO 370hyTHUX KOMIIOHEHTH BeO Opay3epa. OHOT TpeHyTKa KaJa
KPTBAa KOPUCTH CBOj padyyH WJIM 3alodyHe TpaHcakiujy 3nohymHu mporpam mpecpehe
OBaKBY CeCHjy U Tpeny3uma 37ohylaHe aKTMBHOCTH IO YCIIOCTaBJbalbhy CUTYpHE BE3€ H
npuxBaheHoOr wuaeTUTeTa KOpUCHHMKA padyHa. OBaj Hamajg ce MOXE H3BECTH Ha
KOPUCHHKOBOM padyHapy Hpeko MayiBepa — 37ohynHUX (3JI0HAMEPHHUX) Iporpama aju ce
MOJKE M3BECTH U Ca ylaJbeHUX cepBepa Mpeko Hamaaa yoBek u3mehy. OHna kaja je Hamaz
CIIPOBEIEH MaJBEPOM IIPECPETABE CECHje MOXKE H3INIEAATH NOTIIYHO MCTO Kao U Ja je
KOPUCHHK JIUPEKTHO MOCETHO OPUTUHAIHHU CajT U Kao JIETUTMHA KOMYHUKAIIH]ja, 3armoueTa
OJI CTpaHe CaMOT KOPHCHHUKA.

Be6 Tpojanuu cy MajauiiMo3HU IPOrpaMu KOjH ,,MCKady * MPEKo JIOTUH MPOo30pa ca
HaMepoM Jia TIPUKYIIe TIOJIaTKEe KOjU C€ y BHX yHOCE. Y OBOM CJIy4ajy KOPHCHHK Bepyje
Jla YHOCHU CBOj€ MEpCOHAIHE HUIACHTU(UKALMOHE IMOJATKE Y MPO30p 3a JIETUTHUMUCAILE,
anu ce Ta nHdopMaIHja YHOCH JIOKAJIIHO Ha padyyHapy Ta c€ HAaKOH Tora TPAaHCMUTYje Ha
HEKHU JAPYTH — U3BPILIHOYEB pauyHap.

Be6 6asupane TexHuKe moapasyMeBajy M ykJbyunBame HTML npuxpuBeHUX
JIMHKOBA Ha TMOMYJIapHUM CajTOBUMA; MPUMEHY JIAKHUX WM pekjIaMHuX Oanepa Tpehux

173 VY nocneame BpeMme (janyap 2008.roa.) u3BpIIHoNy Kopucte y Guimury nocedHo uspahenn YPJI

Kako Om yOarmnm Moanm¢uKoBaHM oOpasar] 3a JioroBame Ha OaHumHe ctpane, rae je CCJI ceprudukar
n3aar on crpane Banca Fidearum S.p.A. y Urtanuju, usBprmmonu cy ycnenu na uHjextyjy IFRAME xoju
yYUTaBa U3MEHEHH 00pasar ca cepsepa Ha TajBany.

176 Hapounto je wuHTepecaHTHO wHcKopHImIhaBame YOBEUHjE MXKEJbE 3a CCH3AI[MOHAIN3MOM HITH
aKTyelTHUM goraljajuMa U BHXOBHM MOMEHTAIHHM KOH3YMHpameM — moceOHo mpeko MHTepHeTa — rae ce
KOopHcTe M OOMOapIoBama MPETPaXKUBAYKMX COPTBEPCKUX OCHOBHIA, ald W CHy(QOBaHH CajTOBH 3a
,,yBaJbUBamE TOBapa™.
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muma y rpaguukoM OOJNMKY Ja HamMaMme JKPTBe Ha WMHOUIMpaH cajT; Kopuitheme BeO
0aroBa (CakpMBEHHMX IIOJlaTaka Ha CTPaHUIM, KAa0 Ha TpuUMep Trpaduyuke JaTOTEeKe
BenuunHe (O Oajra) 3a mpaheme MOTEHIMjajdHE XPTBE (PUINMHT Hamajga, Kopuirheme
HEBUUbMBHUX OKBUPA — IIOII all MPo30pa 3a NPUKPUBA-E MPAaBUX M3BOpa (QUILKHT TOPYKa;
yBe3MBamkE 3JIONYTHOT cajpkaja y BUIJbUBY BeO CTpaHMIy KOja OHJAa EKCILJIOATHIIe
Mo3HaTe pamUBOCTU BeO Opayszepa mHcTanupajyhu codrBepe duiiepa (HOp. Kuiorepe,
CKpuHTpebepe, 6eKI0p IporpaMe U Ci.).

TpoBame naroreke nomahuna (Hosts File Poisoning) ykoamko KOPUCHHUK y CBOJ
WNnrepner (Opaysep) mperpaxkuBad yHece oapeheHy aapecy winm cTHCHE oapeheny
3anamheny Jnokaiujy (MpeTxomHo MemopucaHy y WHTepHET mperpaxkuBady) padyHap
OHJIa MOpa TPEBECTH OBY aJpecy y OpojHe o3Hake ¢opmara KOMOMHAIM]E TPH IyTa 1O
yeTupu Opoja ca taukama m3mely (111.111.111.111). Behuna onepatuBHUX cucTeMa uma
npeyuie jaroTeka fomahuHa (XocToBa) 3a mpeTpare JoMeHa gomahnHa mpe Hero miTo TO
yauan DNS  (Domain Name System) pamu yOp3aBama npeTpara W YOIIITe paja.
VYKOJIMKO ce OBaKBa JaTOTEKa M3MEHHU OHJIa MPBOOMTHA MpeTpara Wi 3ajara agpeca Hehe
outn mnponahena kao TakBa Beh ce TuMe omoryhaBa TpUKpHUBEHa TMpeTpara u
MIPUKPUBAKE pe3yliTaTa KOMaHJIE JaBambeM oOMamyjyher pesynarara ca MajJUIIMO3HOM
HaMEpOM. YHOIIeHheM WH(pOpMaIlija MoBepJbUBE MPUPOAE OBUM IIYTEM, KOj€ KOPHCHUKY
u3rena MOTHYHO HOPMAajdHO W JICTUTHMHO i OBakBa HMH(OpMaldja Uae TUPEKTHO
¢buurepy.

Hananu pexondurypucama cucreMa — Memwajy (MOaM(UKYjy) MoneNIaBama Ha
KOPUCHHKOBOM padyHapy y LUJby KOMIIPOMHUTOBama HMH(popMaiuja. JemaH on THUIIOBa
oBHUX Hamana je m3meHa kopucHukoBor JJTHC cepBepa kako Ou ce naxxHe mHpOpMaImje
OBOI THIIA MOIVIE JAUCTPUOYUpaTH W JPYTMM KOPUCHUIIUMA, JPYTH THII je
PEKOHPUTYpHCae KOPUCHUKOBOT ONIEPATHBHOT CHCTEMa HA HAYWH Ja CBa KOMYHHUKaIlHja
KOjy KOPUCHHK BpIIH Oyjie MPOITyIITaHa KPO3 MPOKCH KOjU ce Hajuyemrhe Halla3u W3BaH
pauyHapa OBOT KOPHCHHUKA, OBO Takole mpejcTaBiba BUJ Hamajga yoBek u3mely. Cramuan
HamaJ je HamaJ IoJ Ha3WUBOM ,,0€KMYHHM 37U ONM3aHal KoJ Kojer ce (uHrupa
KOHEKTOBame Ha HemocTojehu minm nocrojehu 3monamepHu n3Bop OexuuHor MHTEpHEeTA.
HakoH OBakBOT KOHEKTOBama CBa aKTHBHOCT OBOT KOPHCHHMKA C€ HAJ[3MPE WM CE YaK
Memajy HTepHeT cTpaHuIle Koje 3aXTeBajy JISTUTUMHUCAmhEe KOPUCHUKA T1a HA Ta] HAYUH
KyIIe IMOBEPJbUBE MOJATKE Off CTPaHe KOPUCHHKA.

Kpaha monaraka — oHOT TpeHYTKa Kaja je 370hyaHH MporpaM WiIu KOJl HHUIIMPAH
Ha pauyHapy KOPUCHHMKA OH TaJla MOXKe JJMPEKTHO KpacTH MoBepJbuBe HHPopmanuje. bux
yuHe mudpe, KOPUCHUYKA UMEHa, aKTUBAIMOHU KJbY4eBU cOodTBEpa OCET/HUBHU U ME)J,
Kao M CBakM JPyru oOnMK uHpOpMallfje Koja je moxpameHa Ha padyHapy kpTBe. OBoO ce
BEOMa JIAKO MOXK€ YUUHUTH QHITpUpAmEM M0/1aTaka IpeTparoM NOBEPJbUBUX YHOCA KOjJH
ce BEOMa JIaKO IpOHaJia3e MpaB/beHEM IIabiIoHa 3a IpeTpary OBAKBOT THIIA I0JIATaKa.
Kpahe noparaka ce Hammpoko KOopucTe KOJ (UIIMHI Hamaja y LHbY OCTBapUBamba
KOMEpIIMjalilHe ¥ HMHAYCTPHU]CKE IIMHjyHAXXE, HAa OCHOBY (BHIIECTPYKO NOTBpHEeHE U
ompaBJaHe) Te3e MO KOjOj ce Ha TMPHBAaTHUM padyHapuMa 3arociieHuX Haja3e Behe
KOJIMYMHE TIOBEPJbUBHX IMO/IaTaka HUXOBUX (PUPMHU (a Koje ce OOMYHO YyBajy Ha BeoMa
n00po 3amTrheHuM cepBeprMa YMME C€ BUILIECTPYKO CMambyjy TPOIIKOBU U3BPIIHOIA), A
Takohe ce OBUM IyTeM MOXE JIOhM W 10 TIOBEpJbHUBE [OKyMEHTAIMje Kao INTO je
MOCJIOBHA TIPENHCKa U KOPECMOHJICHIIMja WM JOKyMEHTallMja 3allTHNeHuX au3ajHOBa
KOj€ MOT'y JaBHO ,,UCIIypeTH"* YMe C€ HAHOCH €KOHOMCKA IITeTa I OpyKa KPTBH.
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JHC 6Gazupanu ¢umuHr - ,,(apMUHT TOApPA3yMeBa Y OBOM CMUCIY OHIIO KOjU
00NuK (HUITMHTA KO/ KOT TIOCTOjH MPUMEHa OMIJI0O KaKBUX M3MEHA MHTETPUTETA Mpolieca
MpeTpakMBama 3a UMEHOM (Ha3uBOM) JomeHa. Kao ocHOBHa pasnuka ca (UIIHHTOM
HaBOJM ce Ja (uiepu Texe J1a HUCKOPUCTE METOJE COLMjaTHOT HHXEHEPUHIa WIIH
METO/Ie IPUKpPHBaka U 3aMarjbuBama myTta J1o oapehene necrunanuje (MHGUIMpaHor Bed
cajta) MoK (GapMHHT Hamaaud TPEJCTaB/ba)y MaHUNYIAIM]y Pa3IMUYUTHX KOMIIOHEHAaTa
OCHOBHUX JIOMEHA M CHCTEMa MMEHOBama XOCTOBA, 3a MOTPEIIHO yCMepaBame Ha UCTE
nectuHanyje kao konx Qummara. OBO yKJbydyje TpOBamE€ JaTOTeKa Mako JAoMahnHOBa
naroteka mno AeduHunMju He npeactasiba aeo JJHC-a. Cinenehu o6muk JJHC 6asupanor
¢ummHr Hamama mojpasymMeBa TpoBame kopucHukoBor JIHC kema ca HeTauHUM
nHpopmanmjama koje he ce kopuctutu y Oynyhum cecrjama KOpUCHUKOBOT KOHEKTOBambha
Ha MHTepHeT fa ra ycMepe Ha HeKy Jpyry JIOKalHjy o] KeJbeHe. Y HallleM UCTPaKUBamby
68,75% wcnuTaHuKa W3jacHWIO ce aa je (apMUHT CaBpUICHUJU U CODHUCTUIIMPAHUJU
oOmuk ummnra, 10k je 18,75% wux cmarpaino cynpotHo, kao u 100% yuecHuka nendpu
Bep3uje.

OumUHT WHjEKIHMjOM CcajapXkKaja oO3HayaBa yOaluBame 3J0NyIHOT caapxkaja y
neruTuMad cajT. OBako yoaueHu 370hyaHU cajprkaj MOXKE BPIIUTH yCMepaBamba Ha JIpyre
MpeBapHE CajTOBE, WHCTAIMPATH 3J0hyaHE MporpaMe Ha KOPUCHUKOB padyHap WIIH
ybanuBatu (QpejMoBe WM canapxaje koju he mpeycMmepaBaTd caapikaje Ha cepBep
¢umepa. Tpu cy ocHOBHA THMa (UIIMHTA CaJpKajHOM HHJEKLHjOM, KOJU MOTY MMaTH
Hajpa3IM4YUTHje BapHjaLyje:

- MOXE€ c€ KOMIIPOMHMTOBATH CEpBEp KpO3 HEroBe 0e30€HOCHE PamHUBOCTH U
MPEKO 3aMEHE WIIH JI0AaBamba JISTUTUMHOT cajpxkaja 3iohyaHuM

- 3nohynHu caapxkaj Moxe Outu yoaueH Ha oapeheHu cajT myreMm mel)y CKpunTHY
pawuBocT (cross — script vulnerability, pamuBocT mnpeknanamwa ckpuntv). OnHa
MPEJCTaB/ba PABUBOCT y OOJHMKY MpPOTpaMCKe TpelIKe Koja IMPeTocTaBiba jaonazehu
caJip>kKaj U3 eKCTEPHOT M3BOPA, Ka0 HA MPHUMeEp, OJIOT, KOPHCHUYKA OlleHa HEKOT TIPOIYKTa,
TEPMUH 32 MPETPAKUBAE WITH EJICKTPOHCKA TOpyKa OasupaHa Ha BeOy. OBakaB caapikaj
MOX€ MMaTH OONMK 370hyaHEe CKpHUITE WM JIpyror cajpxkaja, Koju HHUje aJeKBaTHO
npoUITPUPAH U KOjU C€ aKTUBUPA y MPETPaXHMBadyy KOPUCHHKA, CTAapTyjyhu 3mohynHu
caapxaj .

- MOTY C€ aKTHBHpPATH Ha cajTy Kpo3 pamuBocT SQL unjeknuje. OBo mpencrasiba
HAYUH M3a3MBamba JJaJbUHCKOT M3BpIlIaBamba KOMaHAu y 0a3zama mojaraka Kpo3 Ja/bHHCKH
cepBep KOju MOXKE M3a3BaTd Ilypeme mojaraka. Kao u mpeTxoaHu ciyyaj y MUTamy je
pe3yaTaT HeaJleKBaTHOT puiITpupama noiasehux u omayasehnx makera moparaka.

OummHAr TMMa YoBeK u3Mel)y  (mocpeaHWUYKM — Hamaa) — MpeTHocTaBiba
MO3UIIMOHUPAkE HM3BPIIMOLA H3Mel)y KOpHUCHUKAa W JISTUTUMHOI CajTa, KOJU KOPHUCTH
Op3MHy KOMYyHHKaluja M 3J0ynorpebspbaBa oxapeheHe 0O0e30emHOCHE TMPOTOKOJIE U
BPEMEHCKH TMPOTOK Of yHoca 1o mpujema wuHpopmaruje. [lopyke aapecupane Ha
JETUTUMHHA cajT ce mpecpehy ox crpane d¢umiepa, koju uHDOpMaImje U3 OBAKBUX
KOMYHUKalllja apXWBHpa y IHWJbY JaJber 3JI0ynoTpedsbaBama, M TpaHcdepyje najbe
JETUTUMHOM CajTy a oToM rpecpehe u oarorope u npocielyje ux KOpUCHUKY. Y OBOM

177 .. . . . . .
IToceban ciydaj je TpojaHal] BHUpyC moj HasmBoM Silentbanker, koju ce mojaBwo y jaHyapy

2008.ron. a umjm je MO gayHONOamOBame HAjOOMUHHjUM cyphoBameM, Oe3 3Hama KOPHCHHKA,
(GYHKIMOHUIIE HEempuMeTHO u3Mely KOMyHHIMpama OaHKe ca KOPHCHHKOM Hajyhu MOTHyHY ciio0omy
KOPHUCHUKY J1a OTIepHUIlle Y 0aKOBHOj CeCHjH BeO OaHKMHTa, HAKOH Yera My Mpa3HH PavyH.
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00Ky HE TOCTOjU TMPETNO3HABakE HAaraja, XKPTBa M JISTUTUMHH CajT (KOjU ce Takohe
MOXKE OJPEIUTH Kao JKPTBA) Cy MOTIYHO HECBECHU Hamazga. Takole, OBaj Hamaa ce MOXKe
KOPUCTUTH W Yy TIpecperamy Ccecuja, ca Ui 0e3 TMoxpamuBama OWJI0 KaKBHX
urdopmarmja’®.

OUIIMHT TpeTpaXKMBAYKUX CEPBHUCA j€ HOBUjJU OOJIMK (UIIMHI TIpeBape KOju ce
cacToju y Kpewpamwy BeO cTpaHuIa (CajToBa) y Be3U JIAKHUX MPOU3BOA, MPUOaBIbaAkY
MHJIEKCHpama OJl CTPaHEe BEIHMKHUX NpEeTpakhBaua 3a TAaKBE CajTOBE, HAKOH Yera IMyKUM
Hapy4YMBamkEM TaKBUX ITPOW3BOJA WM JIOTOBAaKEM Ha Taj CajT O CTpaHe KOPHCHUKA
nprbaBsbajy HUXOBE MOBEPJbHUBE HH(DOPMAIIH]eE.

Jla Om mocTHrao OHO IITO >KENMM M3BpIIMJIAIl MOpa Ja YYHWHH CBOj Mamall
MpUMaMJbUBUM U YOeJJ/bUBMM. 3a OBaKO HEMTO (UIIEPH KOPHCTE MHOTE€ TPHUKOBE,
onpeljenn ayropu' © jele oBe TPUKOBE y IBE IPYyIe: COLMjaIHe U TexHHMuKe. Kareropuja
COIMjAJIHUX TO/Ipa3yMeBa Mpuye, CIieHapuja U METOJ0JIOTH]€ KOje C€ MOTY KOPHCTHTH 3a
Kpeupame yOoeJbBOT KOHTEKCTA 3a COLMjaJIHA WHXKEH-EPHHT, 32 KOJU je BepoBaTHO jaa he
,HaByhu™ KpTBy WM je YaK HABECTH Ja BeOMa EHTY3HjaCTUYKH oOnla MOTpeOHe
nH(popMaIMje O CBOjOj JUYHOCTH M HEKOM EKOHOMCKOM 100py, ¢umepy. Texnuuka
KaTeropuja cajapxku Kopuiiheme TEXHUYKUX TPUKOBA KOjU YTUUY Ha MPOTpaM 3a YHUTamke
enexTporcke mormre'®’ (a caMUM THM M IPHMAaona M YMTAola eIeKTPOHCKE MOIITE) HIIM
Opay3ep y HMJbY OfAp)KaBama y 3a0Iyau KOpUCHUKA M oMoryhaBama MpHKa3UBamba
BEIITAYKOT COIIMjaTHOT KOHTEKCTA KPajHheM KOPUCHUKY.

VY eMIupHjcKOM UCTpaxUBamy y MOIVIEAy NUTama y BE3W Hajyemhe cpeTaHux
oOnuka (UIIMHra y TpaKkCH HCIUTAHUIM Cy CE€ OAPEAWIN 32 OATOBOP: (PHUIIUHT
MOopyKaMa Ha EHIJIECKOM je3uKy BbuX 92.3%. Y HOBHjUM MOMEHTHMA Ce JellaBa Ja ce, ¥
OBOj O0JIaCTH, KOPHCTE€ OH JajH MPEBOAMUOIM M AyTOMATHU30BaHH MPOTPaMH, KOjH
TEHEPHIy MOPYKE KOje Ce ayTOMATCKH MPEBOJE HA CPICKHU Je3UK U TAKO IIaJby Ha KHUBE
anpece y Cpbuju anu u mmpe, 3a mTa je 7,7% UCIUTaHWKa OJPEIUIIO Y HAIlO] aHKETH.
Beoma je xapakTeprCTHYHO Ja W 3a Halle MOApYyYje Y OBOj OOJIACTH MMa MHTEpECeHara,
JaKie, JIAKO je 3aKJbYYHMTH Jla MOCTOjU ojapeleHa eKOHOMCKa HCILIaTHUBOCT 33 OBaKBE
M3BPIIMOIIE, Kao 1 1a he 0BO mocTaru MacOBHHU]a M0OjaBa.

4.2.3 Memoooouka coyujannoz unicersepunca

Kako 6u Harepao kpTBY Ja KiukHe Ha JUHK y CITAM nopyiu HEONnxogHo je na
Opykd oaroBapajyhu ¥ BepoBaTHM pas3ior (MJIM  KOJIOKBHjaJIHUM  PEUHUKOM
,,HaBJaKylly*), ma caMMM THM U HMH(pOpMaluje KOjeé MHHUIMJATHO IpyKa MOpajy OUTH

178 .
JenaH ox exyaTaHTHUX TIPHMeEpa Hamaza ce aecuo y majy 2007.rox. kaja cy kopucHuiy PayPal-a

eBay-a Ounu npeBapeHn MOhHOM (UIIMHT TEXHUKOM, KaJa Cy BHXOBH Opaysepu (y oBoM ciyuajy UE7)
0e3 peaknuje antuumUHr ¢untepa u HopToHa 360, noOWimM HU3 THTamba O MPHUBATHUM MOJAIMMAa
IPIIAKOM JIOTOBamka Ha OBE CajTOBE. Y NMUTamy je OMO 310hyaHM mporpam Koju je Opay3epy H03BOJbaBaO
o[Ia3zak Ha aapecy koja ce YPJI-om mpeBoamia, amm ce oBaj mporpam kaumo Ha ME7, xao matoTtexa
eKCTeH3Mje .JULT M y TPAH3UTY MEHAa0 Caipikaje M Kymuo nHpopManuje.

179 Jakobsson M., Myers S. Phishing and Countermeasures Understanding the Increasing Problem of
Electronic Identity Theft, 2007 by John Wiley & Sons, Inc. Hoboken, New Jersey, p.12.

180 [MoceOHU exciTy3uBUTET jecy T3B. pushmail MoryhHOCTH Be3aHe 3a HOBE TEIIEKOMYHHKAIIIOHE
cMapT ypehaje u TUpEeKTHE MPUCTYIIE CepBEepUMa Marl OOKCeBa.
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BeoMa yoebuBe. ClieHapHja 3a (PUIIMHT Cy TOTOBO HEIPECYIHa, HeKa of Hajuemhux cy
cneneha: Axypupame 0e30enHOCHUX IocTaBkd, HemormyHa uH(oOpMamnuja o pauysy,
(pMHAHCH]CKOT JOOUTKA HIIH TIOMYCTA, NaKHA aKypHparmba padyHa'. ...

4.2.4 Memoouxka mexnuukoz acnekma

Hajuemhn oOmunu cy: HckopumhaBame JerHTUMHUX —(UPMH, JIOTOA H
¢dororpaduja (BehuHa Jbyau U HUje CBECHA KAKO j€ JIAKO HUTH UMa y BUJy U3 KOT' pa3jora
OM HEKO KOMUpao CIHWKY, JOro WIW cj.) crhydoBama MejiioBa, cakpuBame YPJl-a,
EHKOJIMPamE U MOKJIaname, Kopuiheme 60THETOBAa M 30MOH HETOBA.

4.2.5 Memoouka gpumiunza

Moryhe je mpoyuyaBaT METOAMKY MOCTyHama (QUIIepa U3 pa3IHuUTHX YIIIOBA.
Knacuunu guwunz nanadu'®* mory ce ommcarn na cienehn nadms, mpeko Kopaka, Ha
OCHOBY KOjux je Moryhe mpermocTtaBuTH M ciabe Tauke >XKpPTaBa, KOj€ HW3BPIIUOIH
KOPHUCTE alli ¥ MOMEHTE M cJlabe TauKe M3BPIIWIALA, KaJa Cy OHU HajpamHBHjH a KOje
MOTY UCKOPUTHTH OPTaHH TOHCHHA:

IpBu kopak'>: ¢umep mambe CB0jOj TIOTEHIIMjJTHO] KPTBU E€JIIEKTPOHCKY IOIITY
KOJOM C€ TpPEeACTaBJba Kao aAMHHUCTPATOpP OAaHKE WM HEKe JIpYyre OpraHu3aluje Koja
MOJKE JIeNOHOBaTu Ju4yHe mojaaTke. OH KO OBOT Hamajga BeoMa MaxJpUBO Oupa: 0oje,
rpaduuke eneMeHTte, JIoroe M peud (ppase W KpUIATUIE) KOMIIAHUjE KOjy JKeIH Jia
umuTHpa. OH MOpa MUMIIEPCOHUPATH TOY3[aH W3BOp mopyke. OBae ¢uinepu Kopucre
opyha cnamepa (4ak U puMejliepe eng. remailer) 3a clame BEIMKOT Opoja Mmopyka Ha
orpomMas 0poj ,,KHBHX Me€jJI aapeca‘’.

Jpyru Kkopak: TOTEHIMjajlHA >XPTBAa YUTa TOPYKYy U ,Jiena ce Ha mamai
npyxkajyhn Hamajgayy mnpuBaTHE TMOAATKE, KpPO3 CllAkh€ OArOBOpa ca IMojaluMma WITH
KJIMKOM Ha MOHY)€HU JIMHK Y eJ1. MOIITH, U YHOIIEHEM Tojaraka y hopmynap nonyhex
Ha CajTy KOjH je JIMHKOBaH, a KOjU C€ YMHU CajTOM (pUpMe Koja je Y TUTambY.

181 JemHa oJ MHTEpPECAaHTHHU]X CKOPHjHX je Y OKBUpUMa colrjanHe mpexe dejcoyk (eng. Facebook)

BEOMa BEIIITO CMUIIIJbEHA TIPEeBapa KOPHCHHUKA OBe Mpexe. Hanme y nurtamy je TpojaHal] (peruCTpoBaH MOJ
umeHoM Troj/Iframe-ET.) koju ce ybamyje y cUcTeM KOpPHCHHKA YKOJHMKO MajgHe Ha mperapy. [Ipemapa
CTHXKE KOPUCHHKY Kao mopyka cienehe moryhe campxune: JIOJI (Beoma cmenro enr.laughing out loud,
laugh out loud, nnu lots of laughs) ,,oBa meBojka OuBa moceqoBaHa HAKOH IITO jOj MOJHIAjal] MPOYUTA
MOPYKY O CTaTyCy WJIH ,,0Ba JICBOjKa HMa MHTEPECAHTaH HAUMH I'yTama OaHaHe" ,,MaTypcKa XaJbHHa Koja
je IeBOjKy Koja jy je HOCHIJIa KOIITaja n30alrBama U3 MIKOJe : CBE TIOPYKE CY BEOMa BEUITO CMUILJbEHE
Kako OM 3HadajHO Op30 M 0e3 pa3MHUIJbaka CBaKM KOPHCHHK KIMKHYO Ha JIMHK M MPUMHO TPOjaHIa. Bure
o osoMe Ha: http://www.sophos.com/blogs/gc/g/2010/05/31/viral-clickjacking-like-worm-hits-facebook-
users/ gocrynas 02.08.2011.rox.
182 OECD Ministerial meeting on the future of the internet economy, Scoping paper on online
Identity theft, Ministerial background report: DSTI/CP (2007)3/FINAL, moxe ce nponahu Ha cajty OEBC.
Marepujaj npupeMsbeH 3a 72. cacTaHak OBOT Tena, p.18.

Hexu Teoperndapu roBope u 0 HyJITOM KOpaky o demy he ce emabopupaTé HaKOH IIpHUKa3a OBE
TUTIOJIOTH]E.
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. 184
Tpehu kopak: mpeKo OBOT JIAXHOT CajTa WM €J1. MOLITE ~~ CBU MPUBATHHU JIMYHH

MOJIAIM C€ AUPEKTHO CJIMBA]y KOJ U3BPILIHUOIIA.

[TocToje MHOrM HMBOM Ha KOJUMa CE€ MOTY NPUMEHUTH Pa3JIMUUTE TEXHHUKE 32
MIPEBEHIM]Y WM PETNPECUBHO JeoBamke Ha (GUIIUHT. baswuHu mpoTok uHOpMaluja
(DMIIMHT Hanaja M3rIea OBaKko - :

HynTtu xopak (oBaj Kopak U MpeaCcTaBJba MPUIIPEMHE pajibe, Na je 00Jbe omucaTu
ra kao HyaTH): [Ipunpema dumiepa 3a Hanaj. Y pazauuuTUM CIydajeBUMa Kao Ha IpUMeEp
npeBapHEM HamajguMa ca uckopumhaBameM pohaukux (MM cimdHEX) gomeHa't’,
HEOTIXOJTHO j€ J1a C€ MPBO PETUCTPY]y OB JAOMeHU. DUIlIepu WK Kperpajy MOTITYHO HOBE
OBaKBE JOMEHEe, WIH Tpyjy Heke mocrtojehe (mro je MHOro udemhu ciydaj) MyTeM
3nmohymHUX Tporpama WM XakepucameM. OBaKkBH CEpBEpU Cy MOJEUICHU Ja MPpUMajy
nH(popMaIMje o1 KOpUCHHUKA MPeko BeO OazupaHor nHTepdejca WiK 37I0NyIHUX porpama
MHCTAIMpaHUX (UIIMHT HamaguMa. TakTUUKM OpUCTYNH (TEXHHMKE) M3BpILIMIALA
¢ummHra o0yxBarajy cienehe: mejnoBu (€IEKTPOHCKE MOPYKE) KOjU JIUYE Ha 3BAHUYHE
WM OpPUTHHAJIHE; KOTHje 3BaHMYHUX ajJpeca cajToBa ca MUHOpHUM u3MeHama Y PJI,
npuMmeHa ciaudHux nomeHa; HTML 06asupanu wmejin, kako Ou ce 3i0ynoTpebuia
MoryhHoct uutama YPJI urdpopmamuje (moceOHO y ckpaheHMM Bep3Wjama HCTOT);
CTaHJIApIHU MPHUJIO3U Y OOIHMKY BHpYyca U TpOjaHald; Kpeupame NepCOHATN30BAHUX HITH
JeOMHCTBEHUX W MEJI TOpYyKa; JaXHO IOCTOBAalkE HA TOMYJIapHUM MECTHMa 3a
MOCTaBJbAKE MTOPYKA U MEJJIMHT JIUCTH U CII.

[IpeBentuBHE Mepe: Y oapeheHUM cirydajeBUMa ce MOXKE CIPEYUTH Haraj U 1pe
Hero mTo ce necu. JKpree (mojeauHnu uiau GupMe) ce MOTy MPUIPEMUTH 3a Hamajae y
cllydajeBHMa PEJOBHOT pajia, Kako Ou ce modosbIIana OArOBOPHOCT U CMAHIN MOTyhu
ryoury. OBakBe NpUIpeMe yKJbyuyjy:

ITocraBbame Meji1 agpece Ha KOjy ce KOPHCHUIM MOry Yy Hajkpahem poky
NOKAIMTH y Ciy4ajeBuMa (UIIMHT Hamaga wii ciypuara'™ Y opakBoM ciydajy
omoryhasa ce Op>ka peakiuja o10paMOCHUX CTPYKTypa.

Hansupame wMejnoBa koju cy ,onackauyhu. Behuna ¢umepa xopuctu
€JIEKTPOHCKE aJ[pece y TOMHIaMa, BEIITaYKd KPEUPAHUX Off CTpaHE padyHapa, o KOju Cy
MHOTe Hemoctojehe, WM KOpHUCTE ajapece Koje MpPUIaJajy WHCTHTYIHjamMa Koje Cy
npeaMeT Hamaaa. byjuiia oBakBUX MejiioBa O3Ha4aBa Jia je Hamaj y TOKY.

Hansupame Opoja mo3wBa W MPHUPOJE IMOCTaB/bAHUX IMHTakA IMOTPOIIAYKOM
cepBuCcy ¢upMe. VYKOIMKO CTAaTUCTHYKH BpX TOKa3zyje MaKCUMyM Yy onpeheHum
NUTambUMa, Ka0 Ha IpUMep MpoMeHe mudapa, MoxKe HHANLKUPATH GUILUHT Hanal.

Hanzop akTuBHOCTM Ha padyyHMMa KOPHUCHHMKAa ca LHWJbEM MpPOHAIAKEHA
aHoMallija, Kao0 Ha MpUMeEp, BEIUKH OpoOj JIOTOBama, mpoMmeHa mudpu, tpaHncdhepa u
MoJ3ama HOBLA U CJI.

Hamzop nmag mpuMeHoM M KopuimhemeM JIoroa KOMIaHWja U (PUPMH, HBHXOBHUX
KUTOBA U JM3ajHA. YeCcTo ce KOpucCTe jaBHE CIMKE U JIOTOM KOjU CE€ MOTY Ipey3eTH ca

184
185

IIpema www.ngsconsulting.com do sada najuspesniji napadi su preko fiSing i mejl poruka.
Jakobsson M., Myers S. Phishing and Countermeasures Understanding the Increasing Problem of
Electronic Identity Theft, 2007 by John Wiley & Sons, Inc. Hoboken, New Jersey, p.37.

186 VY nuTamy je TepMUH KOjUM Ce O3HadaBa CJIMYaH JOMEH IO CBHM KapaKTEePUCTHKaMa, TOHeKa/la
BEOMa TEIIKO pa3a3HaTJbUB O] OPHIHHANA.

187 IMocToju y oHuM ciydajeBHMa Kaja ce ajpeca mommsbaona (anrcudukyje Win IpuKpruBa y by
kopuihema y npeBapama, IPUMEHU TEXHUKA COLUjaTHOT HH)XCEHEPUHTa WIH (QUIINHTY.
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Wnutepuera, on crpane ¢wumiepa y uuby oOMamuBama kpraBa. OBO ce€ YECTO MOXKE
PETUCTPOBATH HAa CEpBEPY KpO3 MpazaH WM HEAJCKBATHHU IMOTPEIIHU ,,yCMEpHBau' Ha
noro win (Gotorpadujy noroa. Tume ce Moke BOAUTH E€BUACHIMja O KOPUCHHIIMMA H
MPaTUTH aKTUBHOCT Ha KaCHHUJOj yIOTpeOr OBUX JIOTOA.

VYcraHoBIbaBawke U YCIOCTaBIbAKE ,, TEMTU MeJIa ,,XaHU TOTOBa‘* €HIII. honey
pots) 1 BpILIEHE HA/I30pa 3a PErUCTPOBAE EIIEKTPOHCKHUX MOPYKa KOj€ ¢ HaBOAHO IIaJby
Y3 UHCTUTYIIHja KOje cy Moryhe >KpTBe.

Ca3naBame MOMEHTA OTIOYMIbakha Hamaja /1aje IUbaHO] UHCTUTYIH]U (KPTBH)
Jla IPUMEHU NPOTUBMEPE OTIOYHE COINCTBEHY MCTpary U MHHULKpPA MOJUIHM]CKY, TOCTaBU
IIpaBe Jby/I€ Ha OJrOBOPHA MECTA Yy I[JbY aJIeKBaTHOT U MPAaBOBPEMEHOT OATOBOPA

IIpsu xopax: Manuuno3nu ToBap (y o0JMKy 370hyIHUX MPOTPaAMCKHX cajapkaja)
CTH)KE KpO3 HEKM OOJIMK MpOMaranHoOT BeKTopa. ¥ Hamaay Tuna oOMamyjyher gummar
Hamaja Hajyemrhe je To elekTpoHcka momTa. Koa ciydajeBa 3mohynHUX mporpama wid
Hamaja CHUCTEMCKOT PEeKOH(UTypHcama, OBa] TOBap je Hajuemthe 310hyaHU KOJ, KOjU
IpeJICTaBJba MPUIIOT ojipelheHe eJIeKTPOHCKE MOIITe, WM HEOYEKHUBAaHU J€0 HEKOT MakeTa
JTAYHJI0QIOBAHOT TpOTpaMa WM jeTHOCTaBHO HMCKopHUIThaBame pamHBOCTH OJpeheHux
0e30e1HOCHUX MPOoTOKOIa U mporpama. Y ciydajy JIHC tpoBama caapxaj je naxxkuna UII
unpopmanmja. Kox QummHra mnperpaxMBavykuxX cCepBUCa OH je pedepeHIHpame y
nperparama MpeBapHUX cajToBa. M KoJ Kpoc CKPUNTHUX HaNaaa y MUTalmY je 37I0NhyaHH
KOJI TIOXPamkeH Ha JISTUTUMHOM CajTy Wid yBe3aH y YPJI-y unm eneKTpoHCKOj IOIITH,
3aBHCHO O] BPCTE U TUIIA Hamaja.

[IpeBentuBHE Mepe: [leTtexkToBama npencrojeher Hanaga. Kox onpehennx obnuka
Hamajga ¢uiep Mopa IOCTaBUTH JOMEH Kako OM TpUMao MojaTKe NpubaBIbeHE
¢ummHrom. Jeman o 00IMKa NIPEBEHIIMj€ je TPEBEHTUBHA IMJbaHa PETUCTpPAlIMja JOMEHA
ca IUJbEM TpOHANAKEHA BEPOBATHO ciyoBaHUX AoMeHa. OBUM ce€ MOXE CMAmBUTH
JAOCTYHHOCT BehuHe mnpeBapHHMX cajToBa. OBaj cHCTEM HHje JIOII, ajlki HMMa CBOjUX
HEraTUBHUX KapaKTEPHCTHKA, KOj€ C€ MOTy BeoMa Op30 M JIaKO HMCKOPUCTUTH. JemaH
npumep je kapakrepuctuka ME 8 kon kor mocToju npujaBbuBame (GUITHHT €ajTOBA, OHO
ce MOXKE BEoMa JIaKo 3JI0YNOTpeOuTH Ha pasnuuurte HauumHe. Heke pupme Hynme cucrem
PETUCTPALIMOHOT HAA30pa KOjU OM EBHJICHTHPAIM PETUCTPOBAKE MOTEHIIH]aHOT
MAaCKUpPAHOT JIOMEHA, Ka0 M HaJ3HWpaju OWI0 KaKBy aKTUBHOCT cCa TOT CajTa y LHUJbY
JlONaXKerba 10 JIHIA Koje je perncTpoBano ueta'e . Hekn o npeiora ¢y yKJbydHBaId U
onpehenu rpejc mepuoa 10 aKTUBUPAka CajTa O/ PErUCTpallrje HOBUX JIOMEHa, Y KoM Ou
ce JISTMTUMHHU HOCcHOIM Jlocafanimux JOMEHa MOIVIM KaJIUTH WIK CTaBUTH NpuMen0e Ha
HOBM perucTpoBaHu JoMeH. OBa Mepa MOXKE€ YTHIATU Ha pohauke JOMEHE ajli He MOXKe
YTHUILIATH Ha JaXKHO MPECTaB/bakbe UMUTUPAHE JIETUTUMHUX CaJTOBA O] CTpaHe (uiepa.

Ilpesenyuja ,,yeamusara uuwiune mosapa“. llpBa mpuianka MO OTHOYHEHAKY
Hamaja je ympaBo Yy TMpPEBEHIMjH yOalMBama ,yBaJbUBama'® TOBapa, y OOJIMKY HIIp.

«188 (

188 . .
VY HazmeBamy Ha3MBa 3a OBY IPOTHBMEPY IOKYIIATO CE ca XHUIEpOOJIOM Koja MPEe3eHTyje HauuH

JIOBA Ha MeJIBEJIC Y MOCTAaBJbahy 3aMKe Y OOJIMKY TeTie Me/ia Ha KOjy ce, Kao MaMall, JICITH.

189 I'yra je mokymao aa uae Kopak ajbe Mo OCHOBY JOMEHCKUX HAa3UBHUX KJbYY€Ba, 32 BHIIEC O TOME
TOTJICIaTH HA!

http://www.google.com/url ?sa=t&source=web&cd=1&ved=0CBUQFjA A &url=http%3 A%2F%2Fcode.go
ogle.com%2Fapis%2Fmaps%2Ffaq.html&ei=4EWnTIDSHYHqOaH6hZwM &usg=AFQjCNGe8vV-
geAgqBc--1H9ads4 VILZBUwé&sig2=t1 8B1004Dm9twiVK9j_tpA noctynan 02.09.2011.rox.
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Enextponcke mnomTe wiam wuckopuinhaBama 0Oe30emHocHux pyma. OBO IpeacTaBsba
OMETam€ MPBOT KOpaka ToKa (pUITUHT Hamaa.

[TocraBpame (HUIIMHT cajTa YeCTO MOJpa3syMeBa MPaBJbEHE KOMHM]E cajTa KOju ce
nmutupa. Hekama je Moryhe aHanusupame I1a0lioHa TPHUCTYNa y JIOTOBalky Ha
JETUTUMHOM CajTy W Ha Ta] HAUYMH pPErucTpoBame (PHUIIEPCKUX AaKTUBHOCTH
nayHioazoBama. Jlok ce caapikaju JaBHHX CajTOBa HE MOTY JIpJKaTu Mojasbe of duiepa
OBO MOke 00e30emuTH BpeMe 3a peakiljy Ha Hamaj, paHy aHanuzy Oasupany Ha WII
aJipecama Koje ce KOpUCTe Yy IuJby yOp3aBamba UCTpare jeJHOM WHUIIMPAHOT Haraja.

Heke cinyx0e mokyimiaBajy npeTpakuBame MpPeXe W HACHTHU(PHUKOBAHE HOBHX
(GUIIMHT cajToBa, MpE HEro ITO C€ aKTHBUPA]y. UecTo ce Kao pe3yirar OBUX jaBjba
obGapame (UIIMHT cajTa Mpe HEro ITOo ce OH akTtuBHupa. Mnak y BehuHu ciydajeBa
(UIIUHT cajTOBH OCTaHy HEIOCTYIHU MPETPaXKUBAYKUM TayluMma (Kako ce OBe CIyxoe
HasuBajy, Web crawler, Web spider, Web scatter)'®’, majuemhe 3Gor HeakTHBHOCTH
(GuImMHT cajToBa, OHM M HE MOpajy OMTH aKTHBHH JIy’K€ Bpeme, 003upoMm na ce BehmHa
nHpopmanmja mpubaBU y HWHUIMjATHOM MEpHOAY. Y TPOCEKYy (UIIMHT CajTOBU CYy
aKTUBHU HAjBUILIE JIBA JaHa, Hajuyerihe HEKOJUKO CaTH, KOJUKO je €(EeKTHMBHO BpeMme
uckopunrthaBama Harasa.

[IpotuBmepa y kopaky jenan Moxke Outu u puntpupame. OUITEPU EIEKTPOHCKE
MOIITE 3a CIpevyaBame crama (€JIeKTPOHCKHX NOopyka — hyOpeTa, HekeJbeHE IOIITe)
4ecTo MOry OuTH ycmemHH U 3a 0opOy mpoTtuB ¢umuara. OBo ce OOMYHO YMHH
MOJICTIIABAbEM AaHTH craM (uiTepa Ja Npeno3Hajy KapaKTepUCTUYHE MO3HATe (UIIMHT
nopyke u OJOKHpajy UX, Takohe, CTATUCTHYKH U XEYPUCTUYKH claM (UITEPH MOTY
aenoM OuTtHu edeKTHH y mnorieny (UILIMHT Hamaja, ajld Ty C€ MOTY jaBUTH MpoOJieMH
YKOJIMKO TIpaBa MopykKa UMa CIMYHOCTH ca (UIIMHT TIOPYKOM, TaJla CE MOXKE JECHUTH Ja Ce
IPEeIIKOM OJIOKMpA MopyKa Koja HUje (PUIIMHT MOpYyKa.

Ob6Mamyjyhe pummHr mopyke MoOpajy HMHTUPATH peajHe MOpPYKe M KOPUCTHTU
eJIEMEHTE peallHuX, Kao, Ha mpumMep, 00je u joroe GpupmMu yBe3aHe y MOpYKe — IpaBa
ynoTtpeda peasHux joroa ymHorome rnosehasa eukacHocT ¢umunra. Jemqsa o Mmoryhux
MPOTHBMEpPA j€ PErUCTPOBAaEmE HEAyTOPHU30BaHE yYMOTpede Jioroa, ca apyre CTpaHe,
¢dumiepn MOry mpeay3uMaTH pa3He Mepe Kako Ou u30er mpocTy KoMmapanujy
¢dororpaduja wim Joroa, Ha NPUMEp, BUILIE CUTHUX CIMYUIIA KOje Kpeupajy Behy CIuky
KOja TpeACTaBJba JIOTO WM MPUMEHA TPAHCHAPEHTHE CIIMKE (TpaHCIAPHpAE BHUIIE
ZIeTI0BA jeIHOT MCTOT MMHMIJAa Kako OW ce Kperpao HOBH) Y KpeHparmy KOMIIO3UTHE CITHKE.
Kako 6u ce cBe oBO m36ersio cBe ciuke (pororpaduje u Apyrd OOIUIM IUTHTAITHOT
MMHIOBaba) MOPAjy ce MOTIYHO PeHACPOBaTH ' mpe aHanusupama. [locebaH mpobiem
O ce Morao jaBUTH y ClIy4ajeBUMa MPUMEHE CHUTHHX M3MEHAa Ha JIOTOMMa M O3HaKaMa
MOpEeKJIa WK JH3ajHOBMMA KaJla ce He KOPHCTE WICHTHYHH eJeMeHTH Beh ce CyIITHHCKH
MEmajy.

190 Bume o oBome moctymHo je Ha http:/en.wikipedia.org/wiki/Web_crawler mocmemmu myT

npuctymbeHo 31.05.2010 rox.

o1 PennepoBame mpeacTaBiba INpoIeC TeHepucama GoTorpaduje — MMHUIAa U3 MOJENa IyTeM
pagyHapckor mporpamMa. Mojen je OmMC TPOAWMECH3MOHATHOT O00jeKTa y CTPHKTHO Je(HHHCAHOM
padyHapcKOM je3uKy WM CTPYKTYpH mopartaka. MMuu je aurutanHa ¢otorpaduja Wik pactep rpadpudka
¢dotorpaduja. Bumre MOXKETE HoTJIeJaTH Ha
http://en.wikipedia.org/wiki/Rendering_%?28computer_graphics%29 nocrynau 31.08.2011.roz.
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AyteHTu(uIIpame eNeKTpoHcke mnomrte. DUIIUHT MOopyKe OOWMYHO MPEBApHO
U3MIeNnajy Ja CTHKY M3 HM3BOpa IMO3HATor KopucHuky. Hajuemrhe ce to paam Ha 1Ba
HauuHa: - ¢ajacupuKoBamkEM TIOBpaTHE ajipece

- peructpoBameM T3B. pohaukor pomeHa (Ha mpumep, commerceflow-
security.corn y muspy criydoBama peaiaHor gomeHa commerceflow.corn) u ciname mejinoa
ca Tor JOMEHa.

OBa Mepa MOXE HMard BeOMa BEJIMKOT yTHIaja Ha (UIIMHI, HauMe OHa
oMmoryhaBa CHUTYpHOCT Ja je Meji TOopyKa TocjiaTa W3 H3BOpa KOju Je(UHUTHBHO
Mpe/icTaBhba CTPAHKY Koja je mociana uctu. OHOT TpeHyTKa Kaja ce Oyae HaIIMpOKO
npuMemuBajia umahe MoTeHIMjan 3a MpeBeHNH]y (ancudukoBama MOBPATHUX ajapeca U
npuMopaBa (Quiiepa a OTKpHBaA IpaBe aapece, WIM Ja PETUCTPY]y IOMEHE KOju
u3renajy ucrto kao opuruHaiu. IlpenHoctu cy na Taja moBpaTHE ajpece MOry OWTH
Mame oOmamyjyhe Hero (dancudurkoBaHe, Takohe U perucrpaiyja OBakKBUX JOMEHA MOXKE
OWTH paHMje PEerucTpoBaHa W (uIIepy ce MOXKE JIaKIIe y4d Yy Tpar MPeKo IMOCTYIKa
peructpanuje nomeHa. Buie Bpcta oBe unentudukamnuje noctoju: Sender-ID and SPF —
IETF Experimental Standards, Domain Key Identified Mail (DKIM), Mail Transfer
Agent (MTA), a gpyru Tun ayropusanuje off HaBelE€HHUX (KOJU 3aXTeBa IOCEHOBAaHE
noceOHUX UHTEP(EjcOoBa — KOJI TeHepucama CeluPpUIHUX apeca Wik HHPPACTPYKType
— KOJ TOKEHA) je Ja masby uaeHTHu(GHuKannoHe u kopuirheme cnenuruuHuX, ayTOMaTCKU
TEHEePHCAHUX MEjJIOBa 3a TMOMIMJbAOIA Ca yHANpel yYTBpHEHHUX U MPHUMAOIY MO3HATHUX
anpeca, Mmoryhe u y3 ynorpeOy TOKEHa WM CHEIMjalHUX CepTU(HUKara (M3IaTHX Of
npumaota). Kpunrtorpadcko nornucuBame u mejn nomre (Ha npumep S/MIME) moxe
uMatd OyayhHOCT y mormieny 3amtuTe, 003UpoM Ha mocrojehe cucreme, jep yKOJIHMKO ce
Oy/ie MACOBHO KOPHCTHIIO, @ OFPAHHYHIIE OIIEPATHBHOCTH HEMOTIHCAHNX MOpyKa' .

[IpotuBmepa onbanuBame pohaukux JAOMEHA, y HEJOCTAaTKy MacCHUBU3Hpamba
MPETXOIHE ayTeHTU(HUKAIM]E y MPBOM KOPaKy HEOMXOAHO je Ja KOPUCHHIM MOAPOOHO
aHaJIM3HMPajy CBOj€ MEJJIOBE U Pearyjy yKOJIUKO NPUMETE NPEBAPHY CUTYALIH]Y.

[IpotuBmepa 6e30eTHOCHO axypHpame copTBepa, MOIMyJapHE 3aKpre, y LHUby
crpedaBama UckopuithaBama 6e30eaHOoCHUX cinaboctu codrepa. Juctpubynuja oBux
3akpra je mocebaH mpoOiieM, HajBHIE 300T TOTa IITO CE€ LIMPOM JUCTPUOYIIM)OM
J0CTaBJbajy U Xxakepuma uHpopmaiuje o wuma. Ho u To ce 1a pemmTy.

Kopaxk opyeu: KopucHUK nipeay3uMa akKTUBHOCT KOja I'a YAHU PABUBHM Y CMUCIY
KOMIIPOMHTOBama MoBepsbuBUX HHPOpMarja. Kox mpeBapHux (uIIMHra y nHUTamy je
NPUTUCAK Ha JyrMe MHINIA 10 JUHKY ¢uilepa, Koj Jiorepa KjbydueBa KOPHUCHUK HJ€ Ha
JITUTUMHH CajT U YHOCH IOJIaTKe, KOJ Haraja mperpare uMeHa JoMahuHa KOPUCHUK

192 . . .
Beowma je untepecantra Harmonanna Crpareruja CAJl o moy3faHuM HACHTHTETHMA Y cajoep

npoctopy (Strategy for Trusted Identities in Cyberspace) xoja moxpazymeBa IpUMeHy cMapT KapTHIIA U
IUrATanHux cepruukata. CBe 0 OBOME MPOYNUTATH Ha
http://www.msnbc.msn.com/id/37943900/ns/technology_and_science-security/
http://www.computerworld.com/s/article/9178537/White_House_seeks_comment_on_trusted_ID_plan?tax
onomyld=145

http://www.informationweek.com/news/government/security/showArticle.jhtml ?articleID=225701456&cid
=RSSfeed_IWK_News

http://www.nextgov.com/nextgov/ng_20100628_8259.php?oref=topnews
http://www.govinfosecurity.com/articles.php?art_id=2694
http://www.whitehouse.gov/blog/2010/06/25/national-strategy-trusted-identities-cyberspace
http://www.dhs.gov/xlibrary/assets/ns_tic.pdf goctynmaum 29.06.2010. rox.
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BEpyje Nla W]l Ha JICTUTHMAaH CajT, a y CTBapu HJAe Ha (UKTUBHU, MPEBAPHU, CaJT, T
YHOCH TIOBEpJbUBE HH(POpMaILHje.

Ilpesenyuja unu omemarbe aKmMu6HOCMU KOPUCHUKA KOJ KOpaka JBa TOKa
nHpopmanmja koj GpUIMHTa MoIpa3yMeBa CUTyalll]y 10Bol)emha KOPUCHUKA Yy CUTYaIlH]y,
Y Ha JIOKaIMjy, Y K0joj je merona 3amrtuheHa nHpopMalidja KOMIpOMUTOBaHa. Taga oH
MOJK€ Mpely3eTH BUIIIE Mepa:

[IpBu Kopak je oOyka U 00pa3oBame KOPUCHUKA, Hajuenhe Kpo3 HHCTPyUCAE Ha
MOIITOBamke ofpeheHnX TMpaBuiia, Kao, Ha MpuUMep, He mpaheme oapeheHux JMHKOBA,
6utn curypas ga je xopumhen SSL', kao u Bepudukaumja nomena. Ho y mpaken ce
MOKa3aJio /1a To 0all U HUje Jajio aJeKBaTHUX pesyaTara .

Cnenehn je ymorpeba mnepcoHann3oBaHUX WHGOpMalMja, Kao, Ha MPHUMEp,
nparehe Qororpaduje, MyHOr HMEHAa M TMPE3UMMEHA KOPUCHUKA WTA. JemHa on
WHTEPECAaHTHUX BapHjalldja ce MOXKE NpPHKAa3aTH KpO3 YHampen yroBopeHy (u3melhy
NPUMaoIa U MOUINJbAOIA) TEKCTYATHY UICHTU(PHUKAIMOHY O3HAKY.

VY jenHom mpumepy nara je KoMOMHaIMja TEKCTyaTHUuX U GoTrorpad)CKuX TEXHUKA
— KoHcTarainyja e je poheno auie (You were born in Prague) y3 ¢ororpadujy HoBunha
ca JIMKOM OpuTaHcke Kpasbuile. M3a oBOr ayTeHTH(PUKAIMOHOT Mpo30pa J0ja3u JIpYyru
(ykonuko je moroheHa uaeHTH(UKAIMja) KOjU CaApKU OOpas3oKeme IpeMa KojeM ce
KOPDUCHHK Hala3W y CHTYpHOM OKpYXewmy W 3amTo. Ha cianuaH HauyuH ce MOXKe
KOPUCTHTH OINHUCaH OONWK ayTeHTH(UKalMje W Ha CajTOBUMA, MPUIUKOM YHOIICHA
KOPUCHUYKOT UMEHa a Tpe mudpe, ajld UIaK aJMUHUCTPATOPU CajTa MOPajy TMOTBPIUTH
UJCHTUTET KOPUCHUKA TIpe JaBara 3BAHUYHHUX UIACHTU(PHUKAIMOHUX O0EJNeKja 3BaHUYHE
bupme.

Cnenehn o0muk mTpOTHBMEpE je MpPHUKa3 BapJbHBOI CaAp)Kaja y HH30BHMA
(xanoHckHM). OcuM y ciy4yajeBUMa pohauykux JIOMEHa y CBHM OCTaJIMM CIyd4ajeBHMa
¢unIepu BpJIo 4€CTO HEMajy HU NPUOIMKHO JISTUTHMAH HAa3UB JOMEHY Ca KOjer HaBOJIHO
1ajby nopyke (kox ooMamwyjyhux QUIIMHT TEXHHKA). Y OBOM MOMEHTY JMHKOBH Ha Koje
ce KOpPHUCHUK ymyhyje Mory OMTH NMpUKa3aHU KOPHCHUKY MpemMa HapeadHu ayTopa — Kako
oH xohe na u3rienajy kopucHuKy. OBO YMHH JJaKUM (DUIIMHT OOMaHy O K0joj je ped, pu
YeMy ce KOpHCTe Hajpa3iMuuTHje pauyyHapcke TexHuke. HamepHo cyrecTuBHO 000jeHe
TuHKOBe Kao Ha mnpumep: http://kasperski.com a peanno Boau Ha http://phisher.corn.
3atMM TPUKPUBEHE JIMHKOBE, IIpeycMmepaBajyhe smHKOBE (y OBOM CiIydajy ce
IpeycMepaBa Ha OCHOBY IpeBOAMJIAlA yHyTap Opay3epa), MpOrpaMCKH HPUKPUBEHHU
JIMHKOBH KOjU TMOCTOj€ y CIy4ajy J03BOJbaBamka jaBa aluIMKaIlUjy J1a pay Y TOKY cecHje,
IIPU Y€MY, CE€ MOTY KOPUCTUTU HEHE CJIA00CTH U KaJa KOPUCHUK MUILEM Ipesa3d IpeKo
JIMHKA J]a ce MPOTrPaMCKH M3MEHH CajprKaj JIMHKA, U CIM4YHO. JeaHa moryha npotuBmepa
j€ la ce y ¥ MejJI KIIMjeHTy Win Opay3epy 0TBapajy cajpskaju Ha HaYMH Ha KOju je Moryhe
MPEBUIJBUBO U JaCHO MJICHTH()MKOBATH MOTEHIIMJATHO OMACaH CaJpiKaj Kao CyMIbHB, U
Beh yrpahene amarke y mMeji KJIMjeHTHMA Jia ce MOpyKe BUJE caMo Yy MpocTtoM (opmary,

193 Secure Socket Layer, Bume o Tome Ha: http://www.webopedia.com/TERM/S/SSL.html

nocneAmy myT npuctymbeHo 10.09.2011.rox.

194 Jakobsson M., Myers S. Phishing and Countermeasures Understanding the Increasing Problem of
Electronic Identity Theft, 2007 by John Wiley & Sons, Inc. Hoboken, New Jersey, p.44 . y cBery Ha
npumep ['yrin mokymiaBa IpeKo JOMEjH KU CHCTEeMa, a ca Apyre CTpaHe MOXKEMO BUIETH M J]a U H3BPIIHOIH
— HapOYHWTO OHHM OPTraHW30BAaHHU IMOKYIIABajy TOCKOYHATH M CHCTEMHMa ayTeHTH(UKaIHWje y Ba KOpaka
roraenatu Ha http://www.net-security.org/malware_news.php?id=1472 noctynan 26.09.2010.
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7oK ce (oTorpacduje u APyru oNacHU caapkaju OJOKHPajy AOK MX KOPHCHUK HE OTBOPH
PYYHO, CBECTaH PH3UKA.

Crneneha nmpotuBmepa je yTHIlamhe Ha HaBUTAIM]y Opay3epa ce MOKe KOPUCTUTH Y
CMHCIy YaK M KaJa KOPUCHUK KJIMKHE Ha IpEeBapHU JHHK MOXE ayTOMAaTCKu OUTH
MocTaBJbeHa MHGOpPMaTHUBHA TOPYKa YIO30pema Off CTpaHe cuctema. Hajpazmmuutuju
KOMEpIIMjaJiHU POrpaMu HyJIee OBaKBe ajarke, kopuctehu BeO obnake (cloud — e) cBojux
KOpPHMCHHKA 3a TpHUKyIUbakhe M 00pamy wuHpoOpMalyja O TOTEHIHJaTHO OIMAaCHUM
JIOKaIjama.

[IpotuBmepa nerexnuje HekoH3UCTeHTHUX MHopmarja JJHC —a, y ciayyajeBuma
JIHC 3acHoBaHor ¢umunra (papmunra) ¢uiiepu ce ociiamajy Ha MPETXOIHE KOHTAKTe
onpehenux KopucHHKa ca oapeheHuM JoMeHOM, Ma O4eKyjy Ja ucTh Hehe moHoBo nhu Ha
Taj cajT, Beh he ayToMaTcKu KJIMKHYTH Ha JTUHK. Y OBOM ciy4ajy Moryhe je Ja KOpUCHUK
YyBa MMO/IaTKe O CBOM MPETXOAHOM TocehuBamy cajta HezaBucHo o JJHC kemra u na Tako
MPUMETH HECAIIaCHOCT ca MPETXOJHUM. Y OBOM cCllyudajy je Moryha u mpoTuBMepa Koja
nozipazymMeBa uuiiheme ucropuje o Kpcrapewy Muatepuerom, u moceheHUM 10MeHUMA.

[IpotuBmepa momudukoBama pedepeHnmpanux umuya. OBa Mepa ce MOXKe
MPUMEHUTH W Ha Kopak Tpu u detupu. Hamme moryhe je na dwumep nayninoanyje
HamepHO ¢ororpadujy (MMHUL) ca JISTUHTUMHOT CajTa Y LUJbY MCKOpUIThaBama y CBpXe
¢ummnra. dupma koja je omreheHa MOXe pPETUCTPOBATH OBaKaB 3axTeB 3a
JIAyHII0I0OBalbeM M HMCTPAKMBAHEM 33aXTEBAOUEBOT IM0Jba MOKYIIATH Ja CIPEUH Jajbe
ucKopumhaBambe HCTOT — TPEKUJABEM CKUAakba WM KAaCHHjOM JUCTPUOYIIM)OM
3aMEHEHUX CIIMKa CIMKaMma ca yrno3opemeM o ¢umuHr Hamaay. HapaBho, moryhe je
KOPUCTHTHU U TIporpame 3a npaheme nuctpulyiuje oapehenux camapkaja Ha MHTEpHETY
naroreke tuna doc. pdf. ppt u ci. ekcTeH3Wja, U Ha Ta] HAYUH CHpPOBECTH mpaheme
KpeTama onpeheHnx caapikaja paau Jiakie peKoHCTpyKIje gorahaja u aumema cnodose
CBHX YYECHHKa Yy OBOj KpPUMHHAJIHOj akTuBHOcTH. OBaj mocTymak je Moryh mpeko
onpehenux cepsuca Hip. www.readnotify.com.

[IpoTBMepa npeBeHIje KOMIIPOMUTOBAka HABUTAIU]€ U MTOIaTaKa

Tpeba moMeHyTH J1a c€ OBa MPOTHUBMEpPAa MOXE KOPUCTUTH H Yy KOpaky Opoj
yetupu. Koxa apyror kopaka KOPUCHHK DPaJlkOM KOjy Mpeay3uMa IOCTaje pamuB Ha
¢umMHT Hamaje, Kao Ha MpHMEp HaBWUTAIMjoM Ha ¢uIMHT cajT (y3 momoh MuTepHer
Opay3epa — mpeTpakuBada — 4YECTO HA3MBAHOT M HABUTAaTOPOM), JIOK CE€ KOJ KOopaka
YEeTUPH KOMIIPOMUTY]Y ITOBEPJHUBH MOJIALIH.

[IpBa mpoTuBmMepa npeacTaBiba oBehame pa3MeHe nojpaTaka u3Mely anaukaimyja
— kao mro cy guirepu CITAM mnopyka, u Mejin KIMjeHTH u Opay3epu (IpeTpaxuBayn).
Nudopmanmje cakyrsbene mpu odpaau nmopyka mMory nomohu y ocyjehuBamy moxyiiaja
npeotuMama uHPopmaija ¢umuarom. OHOT TpeHyTKa Kaja ce MPUMETH CYMIbHBa
MopyKa CBaka aruiMKaija Moxe ToO0uTH Ty uHGMOpMaM)y W y CKIaay ca HEeHUM
3Ha4YajeM IOCTYyMaTu ca HbOM Jipyraudje oj ayreHTudukoBaHe. CyMmbHBa TOpyKa MOXKE
BHU3YEJIHO OUTH OOeJie)keHa, Tala U CKPHUITE MOTY OWTH 3a0pameHe, JIMHKOBU CE MOTY
IpUKa3aTu ca MpaBUM ajapecama U ci. VcTo mpyxa MHOre HOBE HauMHE 3a MPEBEHLIH]Y
¢dummHra.

Kopax mpu: Onucano yHomeme uHPOpMaIMja y TPETXOIHOM KOpaky je, y
CTBapH, /€0 Tpeher Kopaka Kaja ce O] KOPUCHUKA TPaXH J1a ce UACHTU(UKYje KpO3
KOPUCHUYKO MMe W mmdpy, Hajuemhe TO O] Hera 3axTeBa yJAabeHU CepBep WM BeO
Tpojanan. OBaj Moke OWTH JIETUTUMHHU cajT (KOJ Hamaja Kuiorepa) 3iohynnu cajt (y

97



clly4yajy IpeBapHO Oa3upaHMX (UIIMHI Hamaja) M JISTUTUMHU CajT KOjU je 3aTpOBaH
MaJIMIIMO3HUM KOZIOM (Y ClIy4ajy Haraja HHjeKIHje capikaja).

Y oBOM KOpaky mpoToka MH(popMaIrja Ko (GUIIMHT Hamaja MoCTOjdu MOMEHAT y
KOjeM ce€ O] KOpUCHUKa Tpaxu ojpeheHa uHpopManuja W Tajga ce€ KOMIIPOMHUTY]Y
noBepJpuBU mojauu. I[IpeBeHTHBHE Mepe OBOI' KOpaka HAy Ka eJIMMHMHALUjU WU
MpeBeHIUjU OBOor MOMeHTa. [IpBa nmpotuBmepa je punrpupame ckpuntu Mehy cajToBuma.
CkpunroBame u3Mel)y cajToBa MpejcTaB/ba HAMaJ HHJEKIHJOM cajpikaja, ¥ OH MOXeE
OuTH u3BeJeH Ha JBa HaunHa. [IpBU moapazymeBa WH]JEKIM]y caapkaja y JISTUTUMAH CajT
(MuaTepHeT cTpaHMIly) y KOpaKy jeJlaH KpOo3 CMEIITamke UCTOT y JIETUTUMHU CEepBEp, Kao
JIe0 yTUCaKa KOPUCHHUKA, ayKIlhja, BeO Oa3upaH U — Meji U ¢il. JIpyru myT je YKIby4nuBame
snmohymHor canpxkaja y URL koju je neo u — mejn mopyke (€JIeKTPOHCKE TOIITE), Ha
MPUMEDP BE3UMBAKEM CKPHIITE Yy MPETPAXKUBAUKOM YIUTY, KOoju he OuTHM mpuKaszaH ca
pesyatatuma nperpare. OBakaB caapixkaj Be3aH 3a URL 6uhe mpocnehen ca kopucHuka
Ha JIETUTUMHU CepBEp Yy KOpaKy JBa M BpaheH Kao J€0 MOMEHTa O KOME je rope
enabopupaHo y TOTNIEAy JIMYHUX W TOBepJbMBUX HMH(OpMmarmja y kopaky Tpu. Kao
IIPEBEHLIMja ONHUCAaHUX Yy KOPaKy TpPU HEONXOJHO € M3BECTH OMETalme IPOTOKa
nHdpopmanmja GUIIMHT Hamaga. 1o ce Mopa YWHUTH (QUATPUpAEM calpkaja
uHpopmanmja, Kako OM ce oxctpanuie Owino kakBe ckpunrte. Cieneha mpotuBmepa je
oHemoryhaBarbe MHjeKTOBaHHX CKPHIITH, JBa Cy Moryha myra'® ox6pane o ommcaHor,
IpBU MojpasyMeBa (uiaTepe Koju ,,JJpXKe Hoaabe™ U OHe KOoju ,,JI03BOJbaBajy YHyTpa®,
MIPBH PETUCTPY)y MATHUIIMO3HU Ca/IPKaj U OJOKHUPAjy Tra, TOK APYTH JETEKTY]y JETUTUMHH
cazapkaj U OjoKkupajy, OMI0 ITa, LITO HHUje Mperno3Harto kao uctu. [IpBu cy ce jore
MOKa3aJdd y OBOM CIIy4ajy oa0paHe M pamUBU Cy HAa OBE OOJNMKE Hamaja 3Ha4ajHO y
ogHocy Ha apyre. Heku ayropu mpeanaxy na ce y MHTepHET mpeTpaxuBadyuma yBeIy
noceOHM, BUPTYEJIHH, TyrMUhH, KOjU OTKPHBAjy Jla JIX cajT Ha KOju ce Opay3ep KOHEKTyje
- umMa wiu Hema ckpunre. OBakBe ‘“‘eTukere” OM C€ MOINIE KOPUCTUTH Y LUIBY
CIpeydaBama YHOIICHA M aKTUBHPamha CKPUIITH Ha CajTYy.

Kopax yemupu: XXptBa omaje cBoje moBepsbHBE HH(POpPMAIHjE MATUIHIO3ZHOM
cepBepy, 37M0hyIHOM MporpaMmy KOjU je aKTHBAaH JIOKAJIHO Ha padyHapy >KPTBE, WIIH
nporpamy Koju MpaTu v MPHUCITYIIKYje KOMYHUKAIM]Y U JIESTUTUMHY WHTEPAKIIU]Y.

MoMeHaT KOju ce MO)XKe IPENo3HaTH 3a JIeJIOBalke Yy CMHCIY IpEBEHLHje U
JIejCTBOBama N0 MHUIMjallMji Hamaja, a y Be3u OBOT KOpaka, je MOMEHAT y KojeM Ou ce
OBaKaB HallajJ MOIrao OTKPUTHU Kao 3J0HAMEpaH WIM IpeBapaH (Ma Ja cama XpTBa He
MpoclieIn MoBepJbuBe MHGOpMaIMje) WM Ja Ce OBaj NMPOTOK HMH(OpMaluja Ha HEKU
HauMH MPEeKWHE WIM WU3MEHH Kako Ou nH(popmaluje Koje cy MoBepJbUBE MPUPOJIE UMalIe
HEeKHU OOJIMK WM CPEeACTBO MPUKPUBEHOCTH. JeiHa 0] MPOTHBMEpa OU ce MOIvIa OIpEeIUTH
Kao aHTU(QUIIMHT ajaTka Ha CTAaTyCHO] WJIW HEKoj JApyroj jauHHju HWHTepHeT
nperpakuBadya. OBakBa CpeJCTBa KOPHCTE pa3IMYUTEe TEXHUKE 3a YTBphuBame
JETUTUMHUTETA CajTa, YKIbYUyjyuu U 0ase rmojaraka o Mo3HATHUM M IIPHUjaBJbEHUM (DUIIUHT
cajtoBuma, anamuzy YPJI Ha cajty, anammusy ¢dotorpaduja u menoa ¢ororpaduja,
aHaJIM3y TEKCTa Ha CajTy, Kao U JIpyre XEypUCTHUKE aJlaTKe 3a JETEKTOBame (DUIIMHTA.
Ho, u oBe amarke ce mory, y HeK0j Aoreanoj oyayhHocTu 310ymoTpedbutu, o03upoM Ha
Op3uHy pasBoja TexHosoruja. Cnemehu oOnmk oOyxBata OJOKMpame TPAaHCMUTOBAA
nonataka Ha oxnpehene UII agpece 3a koje je moTBpheHO na cy moBe3aHe ca (UITUHTOM,

195 Jakobsson M., Myers S. Phishing and Countermeasures Understanding the Increasing Problem of

Electronic Identity Theft, 2007 by John Wiley & Sons, Inc. Hoboken, New Jersey, p.61.
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Ma UCTO MPEICTaBIba MOKYIAj JIa C& OMETE YeTBPTHU KOpak nHpopmarmoHor Toka. OH ce
KOJIOKBHjaJIHO Ha3WBa TIOCTaBJbalbe I[PHUX JIMCTA JECTHHAlMje Tojaraka (eng.
blacklisting), HO, TIOpeNl CBUX HaIoOpa, OBaj HAYMH MMa MaHa jep ce MHPOPMAIMOHU TOK
MOXK€ WMNaK OJIBUjaTH M TMpeko kKomyHukaruoHux kanaia JAHC (enrn. Domain Name
System (DNS)) xoju ciyxwu 3a npeBoheme aapeca nomahuna y UIT anpece. Cneneha mepa
j€ MOKyIIaj J1a ce YHOC MOjaTaka U3MEHH, 1a ce Hajla3e ajJTepHATHBHU IyTEBH, Kao, Ha
IpUMep, YHOC TOBEPJbMBHX II0/1aTaKa CEJIEKIHjOM MM H300pOM KJIMKOM MHUIIA Ha
eKpaHy , YUME ce 3JIONyIHU MporpamMu 3a PEerucTpoBame yKyllaHUX MHQOpMaIuja Ha
Tactatypu oHeMoryhaBajy y u3Bpliewny U Kpahu TUX momaraka. YIpaBo U3 OBOT pas3jora
M3BPIIUOIM CYy YBEIM CKpUHJIOTepe U CKpUHTpedepe. Jpyru o0nmk oBe Mepe je Kaaa ce
O] KOpPHMCHHKA 3axTeBa Ja OAroBopu Ha oxapeheHe rpaduuku Oa3zupaHe MUTAIHIE O
mudpu 6e3 yHOIIeHha, WIK OTKpUBamba JIPYruM myTteMm, npase mudpe. OBakBe TEXHUKE
MOTY OuTH jako e(deKTHBHE MPOTHB KpPAaTKOPOYHUX OOJIMKAa 370NyIHHX mporpama 3a
HaJ30p aKTUBHOCTH M MPEACTaBIbajy Mepe Koje he ce 3acurypHo aajbe pa3Bujatu y 60pou
npoTuB GUIIMHTA and M JApyrux obOnmuka cajoep kpumuHanutera. Cieneha mepa je
y3ajamHa ayreHTudukamnuja. Kox npumene mudapa y KOMyHUKAIIMjU BEOMA YECT CIIydaj
je ma je obema cTpaHama y KOMYHHKalMju Mo3Hara mudpa oapeheHOr KOpHUCHHUKA.
YMECTO JUPEKTHOT YHOIICHA OBOT HIACHTU(PUKAIMOHOT €IEMEHTa MOXE C€ KOPHUCTUTH
3ajeHMYKH IPOTOKOT ayTeHTH(UKaIHje' 3a mpyKarmbe 10Ka3a Ja 00e CTpaHe MOCeayjy
aKpeIuTHBE a Ja, IpU TOM, HH jeAHAa OJ CTpaHa HE TpaHCMHTYyje HHoOpMaIHje
MOBEpJbUBE MPHUPOZIE y Be3u came mmdpe. Jenan o 06ia1MKa oBe Mepe je U J1a KOPUCHUK
IPUIMKOM ayTeHTU(uKaluje npukasyje oxpeheny ¢ororpadujy (yHampe yroBopeHy ca
JIpyroM CTPaHOM) KOja C€ 4YyBa Ha CKPHUBEHOM MECTY BaH Jomaiaja Tpehux numa.
Cnenehe Mepe ce MOry KOPHUCTUTH M Yy YETBPTOM U y LIECTOM KOpaky. Y MUTamy Cy
MMIUIEMEHTHpakha MOBEPJbUBE CTa3e WM Be3e, a OBa Mepa Ce MOXKE NMPUMEHHTH U Y
OTEPAaTUBHUM CHCTEMHMa KaJa MOXXe OWTH KBAJUTETHO MPEBEHTHUBHO CPEJICTBO 3a
Hamazaa 370hyIHUX MporpaMa Be3aHWX 3a BHUHIOy3 ammukaiuje, Kao M eKCIUIoaTaluje
OTIEpPaTUBHUX CHCTEMa, 1a YaK U KOMIIPOMHUTOBaHOT Xapnasepa . OBa Mepa ce Hajuemihe
MOX€ KOPUCTHTU NpoTHB oOMamyjyhux ¢umumnar nanaga u JHC dummunra. [Isa cy
HAYMHA KaJ/Ia C€ MOTY KOPUCTUTH OBE Mepe y CMHCITY 4 Kopaka HH()OPMAIIMOHOT MPOTOKA,
MPUITUKOM JIOTOBamka KPO3 PE3epPBUCAHH MPOCTOP HA €KpaHy WM KpO3 YHOC KOjU HHje
moryhe mnpecpectu. Ilocnenme ce MoOKe OCTBApUTH KpO3 JAWIMTAIHO IOTIHCAH
Kkpunrorpadcku cepTUUKAT KOju caapku HAeHTH(DUKAIIMOHAa obesexja 3axTeBaolla,
JIOTO KOjU C€ MOpa MpUKa3aTH M JaBHU KJbYY U crienn(UKaImjy TpakeHux nogaraka. Kaga
orepaTUBHU cUCTeM Oyre obOaBemTeH o mocTojeheM yHOCy moparaka Kpo3 MOBEPJHUBY
BE3y WIM CTa3y, KOPUCHHUKY C€ HYIU Ja yHece an(aHyMepHUuKy CEKBEHILy IO3HAaTy Kao

196
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Jakobsson M., Myers S. Op.cit., p. 53.

Wwma Bume Bpcra oBux mnporokona Heku on wmux cy: SPEKE [mpema Jablon. D. P. Strong
password-only authenticated key exchange. Submission to IEEE PI 363.2, September 1996,], PAK [npema
Brusilovsky A. Password authenticated diffie-hellman exchange (PAK). Internet Draft, October 200.5.],
SRP [Wu, T. The secure remote password protocol. In Proceedings of the 1998 Internet Society
Network and Distributed System Security Symposium, March 1998.], AMP prema Kwon T. Summary of
AMP (authentication and key agreement via memorable passwords). Submission to IEEE 1363.2, August
2003.], SNAPI1 [npema MacKenzie P. and Swaminathan R.. Secure network authentication with password
identification. Submission to IEEE 1363.2, July 1999.] and AuthA [npema Bellare M. and Rogaway P..
The AuthA protocol for password-based authenticated key exchange. Contribution to IEEE P1363.2,
March 2000.] .
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0e30eIHOCHY CEKBEHILy (secure attention sequence), TEK KaJa CUCTEM YTBPIH Ja TOCTOjH
MO3UTHBHA CEKBEHIIa, MOT'Yhe je YHETH KOPUCHUYKO UMe U Hdpy.

Kopax nem: lloBepsbuBe wmH(pOpMaInMje c€ 0OCTaBibajy (UIIEpPY, 3aBUCHO Off
Hamaja IyTeM MaJHMIMO3HOT WM KOMIIPOMHTOBAHOT CEepBEpa, €BEHTYaJHO 3JIOhyTHOT
nporpaMa JIOKaJIHO aKTHBHOT Ha padyHapy >XpTBe, Kao, Ha NpuUMep, KWIorepa WiIH
TpojaHIa (kKajga ce TPAaHCMUTY]y M ca padyHapa came >KpTBe). M3Bpiimomnu mory Beoma
3aKOMIUTMKOBAaTH JlaJbl TYT OBe HWHGOpMalMje KpO3 TOCTaB/balkEe Pa3HUX 30MOU
padyHapa, WHCTAaHT TOpyKe, 4yeT KaHaime u aHoHmmHe [I2I1 mexanumsme Tpanchepa
nojilaTaka, Ha TIPUMEp TOpEHTE, Takohe je moryhe mH(popMalyje Kpo3 TajHe WM JaBHO
TajHE KaHalle, Ka0 Ha IMpHUMep cTeraHorpadcke jaBHe KJby4eBe, KOjU c€ MOTY yOaluTH y
JaBHY KOMYHHUKAIIM]y KpO3 Ha puMep nmocroBe Ha www.naslovi.net. IlIto ce True moryhe
MPEBEHIMj€ Ha OBOM KOPAKy jeJaH o7 MOTYhHX MyTeBa je W OHAj KOju je Biaaa JyxHe
Kopeje nokymana y ckopujoj OyayhHOCTH — KpO3 yCIIOB/baBalkhe MOU3akha OTMIEPaTUBHOT
CHCTEMa [OCTOjambeM 0e36eIHOCHOT COPTBEpa, 3aKOHOM .

Kopax wecm: KopucHnuka wuH(poOpManyja ce KOPUCTH Yy ULWIBY JIQXKHOT
npencraBibama. Kao jenan o HauMHa IpeBeHIIje 3J10ynoTpeda y kopaky Op. 6. je ma ce
OBAaKBE TMOBEpJbMBE HHGpOpPMAIMjEe YYMHE Mambe BPEAHUM, jep W3BPIIMONM Taja
MpeTBapajy KOMIIPOMUTOBAHE TIOBEpJbMBE HH(OpPMAILMje Yy HOBYAHY BpPEOHOCT —
HE3aKOHMTUM  KopumheweM. Hajuemhe ce 3a mpeBeHIMjy KOPHCTH — Mepd
aymenmuurayuje 06a paxmopa'”® xoja mompasymea MpyKame J0Ka3a O MOCEIOBAbY
HajMame JBa O] TPU KPUTEPHjyMa: O TOME KO j& KOPUCHUK (OMOMEeTpHjCcKe MoaTKe), mTa
ruMa Kao J0Ka3 (CMapT KapTHUILy | CJI.) WJIK O TOME IITa 3Ha (HA3UB WJIM KOPUCHUYKO MME
u nm¢py). Hajuemthe ce Hananum nemasajy y CerMeHTy — IITa 3Hall, na je Mmoryhe aa ce
y0OanuBameM HOBOT CeTMEHTa — ITa uMa? Moxe pemutu npobdiem. Hajuemhe ce kxao
oBakBo cpeactBo y CAJl TpeHyTHO Kopuctu ypehaj 3a kpeupame jeHOKpaTHUX IUGpH
(OTII one-time-passcode (OTP))*®. Ho u oBu ypehaju cy y mocliefme Bpeme TOj
yaapoM ma je GoJbe KOPHCTHTH TOKEeHe WiiM cMapT Kapruime . Cremehia mpoTHBMepa
MOXe OMTH pauyHapCKH 3aCHOBaHa ayTeHTU(UKaHja apyror QaxTtopa (Koja ce Jako
MOJKE JaBUTH Kao alTepHATHBa CMapT KapTuilama 30o0r ckymnohe). OHa (QyHKIMOHUIIE HA
Taj HAUMH IITO CE MMAMTHU PavyHap ca KOjer KOPUCHHK MPUCTYIA HA CUCTEM KOjH MOCEAyje
oBy 0e30eTHOCHY Mepy M CBaku cienehu myT ce Mopa UACHTU(UKOBATH padyHap.
Cneneha mepa je 3amruta mmdapa Kpo3 A0JaTHO MUPPOBAKE MPHIMKOM YIOTpede H
TPAaHCMHUTOBamkE CaMO Tako mudpoBaHux Ha oapeheHu cajtr paau npumene. Tako ce
MOXK€ MMAaTH JeMHCTBEHA IHdpa 3a pa3IudyUTe CajTOBE a Ja HEHO MPUKA3UBAKHE Ha
cajToBuMa Oyle Pa3MuUTO 3a CBaKM cajT 300r paznuuute eHkpumniuje. OBae ce ume
cajTa Koju MpeACTaBiba JICCTUHAIM]Y YBE3yje CHKPHUIIIHjOM ca MH(PPOBaHOM MU(DPOM U
MOJKe caMo Tako OutHu u kopuirtheno. Cneneha mepa je moTBphrBame TpaHCaKIIH]je Koja je
aHajiorHa MepamMa koje 6anke kopucrte y puznukoM cBety. OHa ce MOXKe BPIIUTH Ha pa3He

198 http://www.zdnet.com/blog/security/zombie-pc-prevention-bill-to-make-security-software-

mandatory/8487 mocnensu myT npuctymseno 04.09.2011.rox.

199 Jakobsson M., Myers S. Op.cit.. p. 58.

200 Macrepkapa je y HOBUM BHAOBHMa OOJHKA 3aIITHTE YBEO MOCTOjame AUTHTAIHOT AHCIUICja Ha
KapTUIama, KOjU CIyXH Kpeupamy jeJHOKPATHHX IWTHTATHHUX Imudapa 3a oOaBbamke TpPaHCAKOHja —
Hemro cimaHo OTP wnn TAH (Transaction authentication number — TAN) 6pojy, Koju ce KOPHUCTH camo 32
JaTy TpaHCAKLMjy M MMa BeOMa KpaTKy BaJWJHOCT OJl TPEHYTKa TeHepucama. Bumie o oBoMe Ha
http://www.mastercard.com/za/personal/en/education/fraud_protection.html goctynao 26.06.2011.

20t Jakobsson M., Myers S. Op.cit.. p. 59.

100



HauMHE MPUMEHOM PA3IMYUTUX METPUYKHX eleMeHara kao Ha npumep UII agpece nmm
MPUCYCTBO ayTEHTH(PHUKAIIMOHUX elleMeHaTa Kao, Ha MpuUMep, Kojauynha, KapakTepUCTUKA
JIECTUHAIMOHOT OAaHYMHOT padyHa, Mel)ypauyHCKe TpaHCaKIMOHe aHanu3e mabiaona. OBa
aHanm3a O Tpebana 6utH y okBUpruMa (hakTopa 03HAYEHOT paHHje Kao ImTa 3Haml. Beoma
jak o0JMK ayTeHTH(]UKAIMje c€ MOXKE KOPUCTUTH MPUMEHOM JAPYTOT MOY3/1aHOT M3BOpa
HITp. TenedoHa — MO3UBAKHEM JIMIla KOMUTEHTAa O0aHKE y TPEHYTKY BpILEHa TpaHCAKIIN]je
Ha Opoj KOju je OH OCTaBHO OaHIM y IMJbY MOTBPJAE TPAaHCAKIMje WM IMyTEM CMC-a Ha
MoOwMIIHU TIpeTIuiaTHUYKU Opoj. Cneneha mepa je yBohewe mpuMeHe uiu Kopuihema
nojiaTaka Koju, cy mpema yHampen oapeheHoj noautumu ¢pupme, oapeheHn kao o6aBe3HH
3a IPUMEHY, a KOju, NMpukazaHu Tpehem iy, 6uBajy 3a mera HeynorpeOspuBu. OBako
yTBpheHa MOTUTHKA AUKTUPA KO U HAa KOJH HAYMH MOXKE KOPUCTUTH IOJATKE, 1a U3 TOT
pasnora OuBajy HeynoTpeOspuBH apyruma. [Ipumep je muahame npeko MuTepHera, cajT
KOjU CIy)XH 3a Iahambe MMa HEKOJMKO ejieMeHaTa oJi Kojux je 3a Iuiahame OuTaH
npoiiecop 3a miahame, 0K ce CBU JYTH MOAAIM MOCEOHO MOXPamyjy U 4yBajy, Tako Jia 3a
CBaKM CETMEHT MOCTOju moceban obnuk 3amtute. Kpaha cBakor cermeHnTta moceOHO He
naje moryhHoctu 3noynorpede guiiepruma, Beh camo kpaha yKynmHUX TofjaTaka, a Koju cy
mudpoBaHu, MTO OneT OuBa cpencrtBo onBpahama. Kama ce TpaHcakuuja W3BpIIA Y
nporecop miahama CTHXKY TpPaHCAKIIMOHU JeTa/bM U WH(POpMAIHje O KPEIUTHO] WITH
neOUTHO] KapTULIM, HAKOH 4Yera uX OH Jemudpyje U mpoBepana MOCTYNAkE M0 YHATPE
yrBphenoj nomutunu. OBae je mpumep TAH Opoj — koju nmpeacTaBsba HACHTUPUKAITIOHU
€JIEMEHT JIaTe€ TPAHCAKIIM]j€e, Ca YHANPEa JaTUM U 1e(PUHUCAHUM YUECHHUIIUMA.

Kopak ceoam: mpeBapaHT OCTBapyje HEI03BOJbEHY MMOBHHCKY KOPUCT HJIM Ha
Jpyryd HAuYMH BPIIW TpeBapy ucKopuinhaBameM moBepsbuBe nHpopMmaruje. Kao gecte
Mepe ce KOpHCTe Y pa3HUM (DMHAHCH]CKUM WHCTHUTYIIMjaMa OJIJIOKEHO HaruiahuBame Wil
ocTBapuBame (M3Boheme) TpaHcakiuje oapeheHnx TumoBa TpaHcdepa HOBUYAHUX
cpeAcTaBa. YKOJIMKO c€ WIACHTHU(DUKYje MPEBapHO MOCTYyMame WIH padyH TpaHchep ce
OTKa3yje M €KOHOMCKa mrera ce Moxke m30ehu. O BemuKOr 3Ha4aja 3a MPOHATAKEHE
u3Bpmmiana je mnpaheme HOBYAHOT TOKA M yHoTpede YKpaJeHHX KpeaeHIIHjaia
(akpeautuBa). Duniepu yecTto mepy HOBAIl KPO3 BHILIECTPYKE CIIOjeBE M MPHUMEHY]Y
aHOHMMHE MHCTPYMEHTE M CpeicTBa Kao Ha mpumep eGold, anu Ha Kpajy MOCIEAmH U
KpajibU KOPUCHUK je ¢uiep, na My je moryhe yhu y tpar.

VY HameM WHCTpaXHMBaWwy HCHHTAHUIM Cy TPEABUACIH HAjONACHHjH OOJIMK
¢ummara y Oynyhnoctu, ma mnpema pesyatatuma 31,25% mUX cmarpa TOKYIIa]
npeoTuMama nHpopmalja y MOOMIHUM COLIMjaJITHUM Mpexama, a 66.67% ucnutaHuka y
nendu Bep3uju ankere. 3atuMm  18,75% wucnuTaHuka cMaTpa (QUIIAHT HajBUIIHX
pyKoBoIUMJaa MYJATHHAIMOHAIHUX KOMIIaHWja HAjONMAaCHUJUM OOJMKOM (UIIMHTA Yy
oynyhuoctu a 8,33% y nendu u 50% (8,33%) dummHr noautuukux auaepa. 16,67%
WCIUTAaHWKAa y Jen(u Bep3uju HaBeslo je kao Oymyhe obOmuke ¢GapMHHT M LUJbAHU
(buIuHT.

4.2.6 Ilpasuna u cmepuuye 0 nocmynarwuma 3a npeseHyujy uwiunza (u opyzux ooauka kpalhe
uoeHmumema)

- YKOJIMKO HUCTE KOPUCHMK yCIyra WM KyIall Ipou3Bojia (oTpouiay) KOMIIaHU]e
KOja BaM lIaJbe OBAKBE IOpPYyKe, UTHOPHUIINTE MX, a Yak U ykonuko. IIpeBapantu ce
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oclamajy Ha OHaj Maiau Opoj JMIa Koja jecy KOPUCHMILHM YCIyra M KyIIM IPOH3BOAA
oapeheHe komnaHuje, Kako O1 HaBYKJIM Ty HEKOJIMIIUHY Y CBOj€ MPEKE.

- 4aK ¥ aKo jecTe MOTpolIady HHUKaJa HEMOjTe AMPEKTHO OArOBapaTH Ha OBAaKBE
MEJJIOBE IyTEM JiaBamba OCETJbMBUX HWH(MOpMamMja. YMEcTo oBora Bepu(UKY]jTe
AyTeHTUYHOCT MYTEM Mejjla WM MyTeM TeJaedOHCKUX KOHTaKara M CIyKOEHHKa OBe
KOMITaHH]€, KaKO O CTe OWJIM CUTYpPHU y JISTUTUMHTET 3aXTeBa.

- HMKaJa HeMojTe uhu Ha BeO cajT MpeKo JIMHKa y MejiIy. YMECTO Tora OTBOPUTE
HOBH TIPO30p MpeTpakrBaya M MPEKONUpajTe Wik ykynajre (mro je Hajcurypauje) Y PJI
3a KOjM 3HATe Ja je JETMTHMaH, WIM UCKOPUCTUTE Beh HampaBJbeHE NpPEUUIle Yy BalleM
MpeTpakuBady (Mame 1Moy3/1aHa Bep3uja).

- TpOBEpPHTE CTame padyyHa CBOjeé KapTUIE OAMax HAaKOH IpHjeMa OBe
nHpopmanmje o0 (QUIIUHTY, TPAKUTE TPAHCAKIM]E KOj€ HUCTE OYEKHBAJIM, YaK W MaJe
TpaHCaKIIMj€ MOTYy OUTH 3HAK HEBOJHE.

- YKOJIMKO CITy4ajHO W Jare cBoje JMyHe uHpopMmaiudje, y HajkpaheM poky
obGaBecTuTe HajIe)kHEe opraHe. baHke m KpemuTHe opraHu3anuje he ca omreheHuma
paJUTH Ha TIPEBEHITU] U 3JI0yNIOTpede 0Bako ofaTux uHQopmarmja.

- YIO3HAjTe Cc€ ca TPUKOBMMA KOje TMpEeBapaHTH KOPUCTE Kako Ou cre Owmin
o0aBelITeH! O MOAYCUMA U TEXHUKaMa M MOTJIM MPUMETHTH MPEBapHE MEJIOBE y LUIbY
crpedaBama MpeBapa. 3Hame je MONHO OpYKje MPOTUB OBUX MPEBAPAHTCKUX Urapa.

- OymuTe O0aBEIITEHH WM OJpPXKABajTe CHUCTEM AXKypHUM ca HHpoOpManujama u
nojaluMa, TPyAUTe ce Ja Bail cucteM Oyne o0e30eheH CBHUM aKTyeNIHUM KPUTHYHHM
co(pTBEpCKUM 3aKpraMa U 06e30eTHOCHUM CO(TBEPCKUM NPOTPaMCKUM NakeTUMa (aHTH
CITAM, aHTH (UILKHT, aHTH CTIAjBEP U AHTUBUPYC NPOTPaAMHMA).

Codoc rpyna naje cnenehe cMepHuie:

Huxkana He oarosapajTe Ha MOLITY KOJOM C€ 3aXTEBajy Ballle JIMYHE (PUHAHCHU]CKE
uHpopmanuje

[Ipature curnasne koju MHIUKY]Y Ja jé HEKH MejJl HAJIUK (QUIIUHTY

[TocehyjTe cajToBe Bammx OaHaka yHOIICHEM ajapeca y Opay3epe a He NpeKo
JIMHKOBA

[Ipature peoBHO CBOj€ cTambe pauyHa

O06e36equte nHpopmanuje aa je Bed cajT koju nocehyjere 6e30en1an

Byaute onpesnu ca cBOjUM JIMYHUM HHpOpMaLFjama

UysajTe cBOj pauyHap

VBek npujaBibyjTe€ CyMIHUBE aKTUBHOCTH

VY toky 2009.ron. ®@enepaunja norpomava Amepuxe (Consumer Federation of
America (CFA)) Ouiia je TemKo KpUTUKOBaHA y MOIJIEAY TMOCTYIama y BE3H 3aIITHTE
norpomavya of kpahe wmaenturera. 2011.roguHe, w3 Tor pasyora je y mapty (11.)
06jaBHIIa Haj60JbY TPAKCY Y MOMIELY 3AIITHTE y OBOj OOIACTH  ~:

[TorpemHo mpencTaBibame y Be3W 3amTuTe on kpahe mmentuteta. CimyxoOe 3a
60pOy mpotuB Kkpahe maeHTHUTeTa OM Tpebasne m3beraBaru TBPAKE KOjUMa IMOTPEITHO
HaBOJIe KOPHCHHUKE CBOJUX YCIyra Kako oHe MOTy 00e30euTH MOTIYHY 3allITUTY O]l CBHX
obOnuka kpahe uaeHTUTeTa, OTKPUBakha CBUX MHCTAHIIM Kpal)e HIEeHTUTETa UK CIIPEUYUTH

202
203

Sophos, Treatsaurus, Locus citatus, pp.101-2.

http://www.net-
security.org/secworld.php?id=10731&utm_source=feedburner&utm_medium=email&utm_campaign=Feed
%3 A+HelpNetSecurity+%?28Help+Net+Security%29 nocienwu nyT npuctymbeno 14.03.2011.rox.
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WM 3ayCTaBUTU CBAaKM IMOKYIAj U3BpIICHa Kpalhe UAeHTUTETAa — TBPAKE KOje HH jeTHa
ciry>k0a He MOKE HAaUMHUTH.

OBe ciy’x0e MOpajy BOJUTH padyyHa M OUTH M3Y3E€THO MaXKJbUBE y CIIydajeBUMa
yrnoTpede cBeouema (3aJ0BOJbHUX KOPHCHUKA) M MPHKa3a CTaTUCTHKE 00paje, Kako He
Ou NoBeNM 10 TOTPEIIHUX 3aKJbydaka MPUIMKOM TyMauera TaKBUX IPHKaza a CBE Y
CBpXY KOMEpIIHjaJIn3aIuje.

Haj0ospa mpakca 3axTeBa Ol OBHX CIYyXOW jacHa onapehema O TpPOIIKOBHMA,
OJyCTaHKY O]l Kopulihema OBUX yCiIyra, MOJIMTHKE MoBpahaja cpencraBa 3a Koje yciayra
HUje TiaheHa, HaunMHa pellaBama MPUroBopa u JApyre 3Ha4ajHe nHdopmariyje.

OBe ciyx0e Mopajy moapoOHO 00jacCHUTH HauyWH (PYHKIIMOHHCAHA I10JEIMHIX
cerMeHaTa lBUXOBHX MIPOTrpaMa Kao M Kako MCTH MOTy nmoMohu morpomraunma

Haj6ospa mpakca ykasyje Ha OKOJTHOCT Ja CilyxOe 3a 3allTUTy UMajy jacHy U
TpPaHCHAPEHTHY TOJUTHKY NMPUBATHOCTH KOPHCHUKA, J1a KOPUCTE pa3yMHE W aJeKBaTHE
oONHKe 3alITUTE TOjeJHaa W HUXOBUX JIMYHUX IO/laTaka, Kao M Ja Oyay Ompe3He
MPUIMKOM JIeJheha TAaKBUX MOATaKa ca Apyruma.

OBe ciyxbe koje Tpyxajy yciyre momohu skptBama Ou Tpebane MOApOOHO
00jacHUTH IITa KOHKPETHO Mpeay3uMajy y TpaBily Npyxkama Te momohu, Kao U CBe
o0NlMKe OrpaHHuYeHa WM HCKJbYy4YeHha OJrOBOPHOCTH, KOj€ C€ y TaKBUM CIydajeBHMa
MOTY IPUMEHHUTH.

Cayx0e Koje Hy/le OCUrypame WIN rapaHiiije MoOpajy UX MPYKUTH y HOAPOOHOM
Y TIPELU3HOM OOJIMKY, Ha JIAKO TOCTYITHHUM MECTUMa HApOYUTO O MOJUTHUIM UpPME, Kao U
OIIITE YCJIOBE IOCJIOBama KOjUMa CE€ HCTHU NPONHUCYjy, a MOCEOHO OrpaHuuYema U
UCKJbYYEHa Koja ce OIHOCE Ha 1oceOHe CJ14leajeBe.

Mejn ¢poutrep (mail frontier)™ maje Beoma mETEpecanTHy KIacHUKALH]Y
¢ummHra (ko1 Koje ce caM (heHOMeH objalmaBa Kpo3 BPCTY ONKMCHBaba HauMHA Haraja,
MOHAIIakE HATla/1aua U JKPTBE, 00jalllbaBa CYyIITHHY IpeBape):

1. puba cmpenay, xoja ©Ma KpeaTUBaH HAYMH HaNaja v U3BOJM T'a U U3BaH BOJC U
y 1B0j, OHA je T03HAaTa 10 CBOjUM HEKOHBEHIIOHAJTHUM HalaJnMa )XpTaBa Kpo3 pe3ak Mja3
BoJIe (Kao y oOnMKy cTpene, oTkyaa u HazuB). O0jamrmaBa ce MOHAIIAKE MPEBapaHTa U
CYIITHHA TpeBape, OHO Ha INTa OH LKJba Kpo3 cieaehe: HajaBibyje KPTBU Ja MOCTOjH
onpehena BpcTa mpobieMa (a cy ydecTanu HamaJu Ha Ball padyH, MOKYyIIajuMa Ja ce
noroau mudpa, ma je HEONXOJHA Balla aKkiuja Ja NoTBpAuTe mudpy, y mro Kpahem
BpPEMEHY), NPETU Ce ca HACTyMameM ofpel)eHnX HENmOroJHOCTH W IITETa IO Ball padyyH
YKOJIUKO BU HE pearyjere y mro KpaheMm poKy, HAKOH 4yera BaM C€ HYIU JIaKO peleHhe
KJIMKOM Ha nonyhenn nuHk. OBe M3BpIIMIIALl Y’KUBA y MPEHOLICHY MAaHUKE KPTBaMa Ja
ce HEKO HaMepHo Ha BHHX. Y3 OBO C€ MpYyXKajy MHOTH CaBETH KAaKO OTKPUTH OBAaKBY
npeBapy”".

2. llewmana puba, x0jy OmHMCYjy Kao OHY Koja KMBM Ha JHY OKEaHa JIaKko Cce
CKpHBa y TIECKY U MPaBH MPTBa, 32 Y KPTBE HE 04YEKYjy Ja Oyle IMpeBUIle TOKCUYHA, Y
yemy Jiexku mbeH Mamall. OHO 1mITo ce YMHH 0e3a3JIeHUM KOJI Hhe j€ BeoMa OIacHO, OOMYHO
BaM ce HyIHW Ja YYMHHTE HEmTo 3a cebe, Kao Ha MpHMEp, yWIAHHTE Ce y CIYyXOy 3a

204 http://www.mailfrontier.com/docs/field_guide.pdf gocryman 09.08.2011. VY nuramy je

MITyCTPOBAaHHU BOJIUY 32 JKPTBE (PHINMHTA, KOjH je BeoMa IYIIUIHO M KBAIUTETHO ofpaljeH, Ipyxajy ce H
nozakiIacu(UKaIyje u Mojene rnpemMa IpupoJHUM Be3aMa ca allylupareM Ha OMIIOJNOIIKE KiIacH(HKaIje
XKHUBOTHBA (YIIPaBO BpCTa pruba) ca MpUKa30M CIMIHOCTH U Pa3IIiKa.
205 ;

Ibid. str.2.
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3aIITUTY KPEIUTHUX KApPTHIIA, WIM J1a TOCTAaHETe MOYaCHH 4YaH YApYKema MoTpolada
Koju kopucrte Kaprune. CylmTiHHa mpeBape je J1a Bac U3BPIIMJIAIl HaByYe Ja KIUKHETE Ha
JUHK Ha KOjU HE OM CMeNH, KpOo3 MPUYMHY Jla BaM YMHU HEKY YCIIYTY, KpOo3 KOjy BH Ha
HErOBY MOJIOY OCTBapyjeTe HEIITO BeoMa IMOBOJHHO T10 Bac.

3. Paspoxa (Bonaj) puba. Nako usriena na je mpuniyna, 0e3a3jieHa U MOTIYyHO
JIETUTUMHA, TO je mpeBapa. OBakaB Mami (prba) Bapa KOPUCHHUKA, TAKO MITO M3IJIeIa Kao
Jla CTBApHO MOTHYE OJ OaHKe Wi KpeauTHe yHHje. OOMYHO 3axTeBa KJIACHYHE U
CTaHJapJHEe TojaTke 3a KapTtuie W padyHe, kao mto cy I[IMH O6pojeBu, mmm apyru
OCETJbUBH IOJIAIM KOjU MOTY MPYKUTH MPUCTYII BalleM pauyHy. [Ipumep je ,,Mu BpIIMMO
aXypupama Ha CHCTEMY Ia je HEOMXOJHO Ja Ce yJoryjere, Kako OM CMO TO M BaMma
YYMHWIN' WJIH ,,Ballla IeONTHA KapTUIia je, IpeMa Halllo] €BUACHIIN]H, UCTEKJIa — MOJIUMO
Bac Jla ce YJIoTyjeTe U MPOIYKUTE POK Bakema'. OBaj oOnuk pube Bac Bapa Tako MITO
BaM HyaH noMoh kako 6u 1o0uia mojaTke O BalleM padyHy.

4. Cabmapka je BeoMa IMO3HATA TO CBOM H3Y3€THO YCKO IHJHAHOM MPHUCTYITY
CBOjUM JIaKOBEpHUM kpTBama. OBH OOJIMIIM Hamaaa cy KapakKTePUCTHYHU 110 yCaMJbEHUM
M3BpIIMOIIMMA KOJU C€ PETKO JaBjbajy y Tpymama. Beoma cy TpaHCAKIIMOHO
OpHJEHTHUCAHU, OOMYHO KOPHCTE ,,peaJlHy aKTHBHOCT Ha BalleM padyHy Kako Ou
M3MaMUJIM OATOBOP, OHO LITO Hajuemrhe KapakTepullle OBaj OONMK Hamaja je Ja MOoCTOjU
jelaH of BalMX WACHTU(UKAMOHUX €JeMEHaTa, Kao Ha IMpUMeEp Ballle UMe, U Hajuenrhe
ce IIajbe Ha Bac JUPEKTHO U HE IMPEJCTaB/ba JIE0 MACOBHO AUCTPUOYHpPAHHUX MEjIIOBA.
[Tpumep je xama Bam ce oOpaha ca TBpamom na Bac deka aenos3ut on 223 EVP umm
Tpaxe oA Bac na pearyjere 300r Tora mro cTe U3ryOmIn Ha aykuuju oH yajH. CymrTruHa
IpeBape OBJIE j€ Ja KOPHUCTE Ballle KOPUCHUYKO UME, YWIAHCKO UME WJIH JpyTe NepCOHaIHe
uHopMalMje kako Ou M3menano mTo BepopocTojHUje. OOMUHO ykasdyje Ha oxpeheny
TPaHCAKIIM]y U HABOJM Bac J1a KJIMKHETe Ha oapehenu 3mohynuu Y PJL

5. Pubapuya cBOj TMaHAaH y >KUBOTUICKOM CBETY MMa y pHUOM Koja >KUBH Ha
BEJIMKUM JIyOMHAMa y KOjuMa HeMa JOBOJHHO CBETIIA, IIPH YEMY OHA KOPUCTH TPHUK CBETIIA
wiaBe 60je Koje joj BUCH JUPEKTHO HCIpesa YCTa, Kako OuM HamaMmia Jpyre pube u
ocTalry XpaHy cBemiylameM. Kaia miueH npuMeru cBetio u npulhe Ommke oBa pubdapuiia
ra mporyra. llpeBeneHO Ha TepeH BUCOKOTEXHOJIOLIKOI KpUMMHAjia (uiiepu OBUM
OoONMMKOM TexHUKe 00jaBjpyjy Ja cTe JOOOMTHUK BEJIHMKEe Harpaae Ha onpeheHom
TaKMUUYEHY, HAaKOH yera of Bac 3axTeBajy Barue ocetsbuBe InuHe nojarke, Kako Ou cre
6unu Harpahenu. IIpeBapa ce y CylUTHHM OCJama HAa KOMIIETETUBHY CTpaHy JIMYHOCTH,
notrpely /1a ce JIMYHOCT J0Ka3yje, *KeJby 3a M0OeI0M U MPU3HAKEM, WU Ha KeJby Ja Ce
HemTo Aoouje 6e3 Myke win 6e3 riahama.

6. Puba nanaeajka je Beoma TpuBlIadyHa puba, CBETIYIABUX M Jemux 00ja,
ceemiynajyhu m mowrpaBajyhu ce ca cBemiomhy meHa CHIOJBAIIBOCT j€ BeoMa
npumamsbyjyha. CymTuHa OBe TpeBape je ociamame Ha ojapeheHe Ce30HCKe WU
norahaje oj] HallMOHAIHOT 3Ha4aja, YUME C€ MCKOopHIhaBa €MOIMOHAIHA ¥ MUJIOCPAHA
okonHOoCT (Hrp. y CA/Jl naH npa3HuKa 3aXBaJIHOCTH, a KOJ HAc, Ha IPUMED, 3aYyILIHHUIIE).
OBzie U3BPIIMOLM KOPUCTE MOTPEOy U XKeJby Jla Ce MOMOTHE APYrUM JbyAUMA, LITa BUIIIE
MOKYIIIaBa ce JOKYMEHTOBATH JIa Cy U Apyre ocode Beh momorre.

7. Xobomnuya — Wy KapakTepullle H3BaHpEIHA CIOCOOHOCT Ja ce MacKupa
y3umajyhu npyre obnuke u 6oje. OBakaB Hamaja je KapaKTepUCTHYaH IO TOCTaBJbalby
MHOTHMX Mamalla y pa3IMuyuTUM oOjacThMa 3a HaBllau€le JKpTaBa, Kopucrehu ce
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Pa3IMYUTHM MPETXOIHO OMHCAHUM TEXHHKaMa Ipyrux Hamajga. CymTrHa OBe MmpeBape je
KOMOHMHAIIM]ja TPETXOHUX MeTo/1a umiepa.

8. Puba xomckoe pena y mocienme Bpeme pehe npuMemrnBaHa TeXHUKA (QUIITHHT
Hanaga 30or m3ymupyhux kapaktepuctuka. OBaj OOMMK Hamajga KapakTepuile BeoMa
Jomia m3pajga TMopyKa, ca CIOBHUM M TpaMaTW4KHM TpellkaMa Yy CeHIVIECKOM je3HKY,
o0MYHO HUje ajpecupaHa Ha ofpeheHy MeTy Beh Ccy y MUTalky MacOBHO TUCTPUOyHpaHU
Hanaau. Kapakrepuiny je mpeBapHH TPUKOBU KOjU Cy CTapHje TeHepalyje, BeoMma JIakH 3a
MPUMETHUTH, OCHM OHUX HajJIaKOBEPHUjHX KopucHHKa HTepHeTa.

Cny¢unr’ mwm o6MarbHBalbe pAsIHUNTHX BPCTA IPECTAB/bA MPEBAICHTHO
MOHAIIAMEe KOPUCHHKA Ha WHTepHeTy y oBOM MomeHTy . Ilog OBHM mMOjMOM
MoJipa3yMeBa ce TEXHHKa y KOjOj c€ JIMIIE MpeCTaB/ba Kao HEKO APYTH, MejjoM (U Meji
MOPYKOM — CAJpP>KUHCKH U (OpMaHUM €JIEMEHTHMa — T0jaBHUM OOJIMKOM) WM BeO
cajtoM (omeT U caapKUHCKU U Gopmom). OOMYHO ce OBO YMHHU KONHPAEM CaapiKaja
JETUTUMHOT CajTa Ha HOBU — Kpealujy u3Bpirona, gabsn MO oBor obmuka BTK ce
CBOJIM Ha MPUMOpPAaBamke WM 00MamUBamke )KPTBE Jla KIMKHE Ha XHUIIEPIUHK J1aT Y MEjIy,
WJIM Ha CajTy, YMECTO Kyllama y ajpecHoj JuHuju Opaysepa Y PJI-a sxespeHor cajta. OBo
KPTBY BOIM Ha mpeBapHU (aincuduKOBaHU CajT, KOjU Bapa *KPTBY Ja OJa HEKE CBOje
JUYHE U HIeHTHPHUKAIMOHEe HH(OpMaIije, HapounTo y puHaHCHjcKoM cmucity. HapasHo,
cy(UHT ce BPIIM Yy LWJbY OMOTyhaBama cpe/icTaBa 3a BpIICHE Ja/bUX KPUBHYHUX Jeja
— ¢ummara, kpahe uIeHTHTETAa WIM TpeBapa. Y KOHTEKCTY (UIIMHTA, (apMUHT ce
pa3BUO Kao aiTepHaTuBa (PUIIUHTY, jep je OBaj OOMMK KPUMHUHAJIMTETa MHOTO TEXH 32
OTKpHUBame Hero GummHr. GapMUHTOM ce KOPUCHHIIM MpEeycMepaBajy (peaupeKTyjy) Ha
naxkHe uiaM (arcupukoBaHEe CajTOBE y CilydajeBUMa Kaja IOKYIIaBajy Ja IMpHUCTYIe
JETUTUMHHUM CajTOBMMa (Ha MpUMeEp MyTeM Hekor BeO mperpakuBada — Yahoo, Google
search) winm myTeM JIMHKOBA Yy UMEjJI MOpykama koje ymyhyjy, Ha NpBU TOIJen, Ha
nerutumie cajroe’”. Jeman on mHajuemhmx obmmka mamaga 2005. rogmHe GHO je y
00NMKY 3aXTeBa 3a MOTBPJOM U BaIUIALMjOM pauyHa y oapeheHoj 6anu y obnuky Opoja,
xopucHuukor umeHa u IIMH 6poja. Mctu mounme €1eKTPOHCKOM IMOIITOM (IIMCMOM -
MOPYKOM) MPHUKPUBEHOM IO HMMEHOM, JIOTOOM H JPYTHMM HJICHTH()UKAIIMOHUM
obenexjuma OaHKe KOJ KOje IMOCeayjeTe pauyyH ca 00aBelTeHheM KOPHUCHHKY (OOHMYHO
KOMHTEHTY) J1a jé HEOIIXOJHO Jia aKypHupa CBOje MoJaTke y Monieay oJpeheHor pauyyHa y
TOj O6aHIM WM (PUHAHCHJCKO] MHCTUTYLHUjU. YKOJIUKO je Melame YCIeslo, KOPUCHUK,
KJIMKOM MHIIIa Ha JIMHK TIOHYheH y OBOj MOPYILIH, o/i1a3u Ha (asncudUKoBaH cajT U YHOCH,
Yy HEKOM OO0JIMKY (pUHTHpaHE CHTYpHE Be3€, W Ofaje CBOje MOJaTKe O pauyyHy M KO 3Ha
yemy jomr. Mlctor MOMeHTa M3BPIIMOLIA MMa]y Ha pacrioyiaramy Te MoJIaTKe y CBpXY Kpahe
HOBIIA ca TOT padyHa (YaK M IyTeM Haraja YOBEeK y CPeIMHH — MPUKPHUBEHU MOCPETHUK)
Wiy, joun nepduaHuje, 3a KaCHUJU MPOMET OBAKBHUX IoJlaTaka Ha MIHTepHeTy y makeTy ca
Behum Opojem apyrux.

206
207
208

Crry(huHT HIM IPUKPHUBEHO U JIAXKHO MpeacTaBibamke (Spoofing).

Jakobsson M., Myers S. Op.cit.. p. 59.

Jeman o HOBHjuX je cimydaj MunucrapctBa ¢unancuja CAJl xoju je 03.05.2010.rox. ca Bumie
pasHYHUTHX CajToBa MpeycMepaBao (peaupekToBao) caoOpahaj Ha mapyre maxHE CajTOBE KOJH Cy
MOKYIIaBaJIM MHCTalalyjy 3J0hyaHuX mporpaMa. MeTonuka Hamana je ysesanu Mdpjem Ha Tpu cajra
MHHHCTapCTBa KOjU BYKY CKPHITE ca JApYruX cajToBa. 31MohyJHN Iporpam Jielyje caMo Ha OHe MOCETHOLE
KOjH J0 Tajaa HHCY nocehuBanu oBe CcajToBe. HoctymHo Ha:
http://www.theregister.co.uk/2010/05/03/treasury _websites_attack/
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VY BehuHu citydajeBa KOJ Haraja JUHKOBAHH MPUKPUBEHU WK (HancuPUKOBAHH
CajTOBM HeBepoBaTHO nojcehajy 10 HajCUTHUJUX JeTajba Ha opuruHaiane. OBy 3m0hyaHU
cajToBH (OJIHOCHO, /b UXOBH KPEaTOpH) KOPUCTE OOMYHO MHOCTPAHE JOMEHE Y MOKYIIajy
Jla 3aKOMIUIUKY]Yy TIpoLeJypajlHe CEerMEHTe HEeKOor Moryher KpUBHYHOI MOCTYIKa WU
MPOTOHA, T€ JIa CTBOPE JYPUCAUKIIMOHE TIpoOiieMe (MTO3UTHUBHOT WJIM HETaTUBHOT CyK0oOa
HajuIe)KHOCTH). Hamaa oBe BpcTe mpencTaBiba BapHjalyjy T3B. ,,xoMmorpadcekor Hamama“
KOJU KOPHUCTH pyle Yy HauWHy Ha KOJU HEKH mnomyjapHu Opaysepu (HMuTepHeT
IpeTpakMBayM) MpHUKa3yjy UMEeHa JOMEHa KOjU KOPUCTE CJIOBHE 3HAKOBE WIIM Ueorpame
HEEHIJIECKOI TOBOPHOTI Mojjpydja. Beoma je MHTEpECaHTHO KaKO ce€ MOTY KOPHCTUTH
CJIOBHE O3HaKe, Ha MpuMep NUPMIMYHUX U JIATHHUYHUX UCTUX CJIOBA Kao Ha MpUMEp a
hupmmom Unicode kapaktep U+0430 u a nmatunuiom Unicode kapakrep U+0061. YV
IUTAmY Cy TMOABPCTE XOMOPrad)CKOr Hallaja KOje ce Ha3HBajy XOMOTTH(CKH Hamamm’ .
VY oBuM ciydyajeBUMa BEOMa j& TEUIKO YOUUTH PasiiuKy, a 1a Ou ce TO yYHHUIIO MOopa ce
MIPOYMTATH O3HAKA KapaKTepa y TUIy KoJa KOJUM je MHCaH, a TO 3aXTeBa MHOTO BpeMeHa
U JIOJIaTHUX MpOrpaMa, IITO je MPOCEYHOM KOPUCHUKY, y HPUHIUIY, BEOMa BEJIUKO
Tpomiewe BpemeHa. HapaBHo, To oTBapa HeciayheHe MoryhHocTu 370ymnotpeoe,
HapoO4YUTO y CBETIYy yBohema (DOHETCKH pa3IMYUTUX JOMEHa HIp. HAa NUPUINIHOM
nucMy To je koa Hac cermeHT maHoBa eCEE arenne u eCEE arenze myc.

Behuna ¢apmunr Hanaga xopuctu obmuke YPJI eHkonupama kao xomorpadceke
WM XOMOTTTU(CKUX Hamaja, aji U IPUMEY]y 3aMeHUIEe (KOJIOKBU]jAJHO ,,JUBJbE KapTe
— (wild cards) xapakrepe, koju ce y DOS — y kopucte kao moMohHHM KapakTepu 3a
nperpare) ? win * Koju Memwajy jeTHO WM BHIIE CIIOBa.

Koju cy oOmumu 3amrtute on oBakBHX Mepa kKpumuHanana? KomOuHnarmja
e(eKTUBHOT BaTPEHOT 3MJa W HEKOT aHTUBHPYCHOT coTBepa BHUIIEC HHjEe TOOWTHA.
HeomnxonHo je yKJbyduTH HITO j€ BHIE MOTYhe cpe/icTaBa U YIOKUTH BEIUKY KOJUYUHY
NaXHe y OHOME mTa ce Ha VHTepHeTy paau, y3 CBaKOJHEBHO aXKypHUpame CBUX
cotBepa xoju ce kopucte Ha Untepuery (6paysepu, UM mecunuepu, UPL] knujenTtu u
ci.). Kao HajBpemHMju 011 CBUX pe3yiTara ONEpaTHBHUX AKTHUBHOCTH Y PAacBETJhAaBAY
OBHX Jena y 6opOu ca (uIIMHroM mnpema pesyiaTaruMa €MIHPHjCKOT UCTPAKHUBAbHA je:
37,5% mopeksio ¢umiep momrTe, JOK ce y aendu Bep3uju aHKETE 3a OBaj OJTrOBOP
ompenenuno 45.45% wcnuraHuka, 3aTHM MOJYC OIEPaHAU CTBapama W TUCTPUOYIIH]je
noure 18,75% a y nendu Bep3uju wux 27.27%. HajBuiie ncnutaHuka y OCHOBHO]
Bep3uju ankere oapeawiio je XYMUHT pax mocne Hamajma kKao HajBpEIHUJU O] CBUX
OTIepaTUBHUX M3a30Ba y CMUCIY pe3yliTaTa Koju ca coboM Moxke JoHeTH — bux 50% a 'y
nendu mux18,18%.

OumuHr ¥ QapMUHT Hamajay J10jla3e U3 pa3IMUMTUX JelloBa CBETa, a Ipema
cienehum Tabenama c000HO MOXKEMO OIICHHUTH Jia YIIPaBO U3 Hajpa3BUjEHUJUX JprKaBa
nonazu HajBehm geo. Takohe, oapemumiTe mpeBapa je 3HAUYajHO BE3aHO 3a OIMCAHE
3eMJbe.

BeoMma je mHTEpecaHTHO pPa3MOTPUTH PETHOHAIHY NUCTPUOYIHjYy TIO 3eMJbama
CBeTa Mpema JpkaBu JoMahMHY cepBepa ca KOJUX TOTHYYy (UIIMHT TOpyKe, Kao u
MPOYYUTH JTUCTPUOYIHM]y OpPUTMHAPHUX JIOKamuja (QUIIMHT TpeBapa — Mpema

209 Hexn momumy m cybersquatting. Ko uctor ped je o Kpewpamy cajToBa KOjU MMajy CIHYHE

Ha3WBeE ca MOIyJIapHUM 3Ha4ajHO nocehnBaHUM cajToBUMa OaHaKa Wi (PMHAHCH)jCKUX OpraHu3anuja (HIp.
www.kombank.com.sr). Iloctoje u apyru paznmuuuté obnuum, kao Hrp. ckpahenn YPJI tpehmx nmua,
MPUKpPUBaKkE U (Gajcu(PUKOBamHE IMEHA XOCTA.
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HalMOHAJIHOCTHU HU3BpHIHWJIala aJIi MW IpcMa KpajI-BOj

,Z[CCTI/IHaI_II/Ij H CpcacTaBa

npubaBJbeHUX MpeBapama oBe Bpcte. [eononupame GUIIMHT X0CTOBa

HpxaBa Anpun Maprt [Ipomena y % noena
CAJl 51% 50% +1
Hewmauka 6% 7% -1
Jyxxna Kopeja 4% 4% bes mpomene
Benuka bpuranuja 4% 4% be3 npomene
®paHiycka 3% 3% be3 npomene (bmn)
Pycuja 3% 2% +1
Kuna 2% 2% bn
Xomanauja 2% 2% bn
bpazun 2% Huje 6uno noparaka bn

211
I'eonommpame dpummHr npesapa

HpxaBa Anpui Maprt [Ipomena y % noena
CAJl 52% 51% +1
Kanana 6% 7% -1
Hemauka 5% 5% be3 npomene
Jyxna Kopeja 5% 4% +1
Benuka bpuranuja 3% 3% be3 nmpomene
bpazun 3% 3% bn
Xomnanauja 2% Huje 6uno monaraka bo
Pycuja 2% 3% -1
AycTpanuja 1% Huje 6uno nonaraka bn
V 2011.rox. ciMka je Mano gpyradmja’
CAL 46.3%
Bb 31.0%
AycTtpanuja 5.1%
Hemauxa 2.1%
zi? http://www.symantec.com/business/theme.jsp?themeid=state_of_spam gocrtynan 30.05.2010.rox.
Ibid.
212

2011.en-us.pdf mocneamu myT npuctyrbeHo 14.09.2011.

http://www.symantec.com/content/en/us/enterprise/other_resources/b-intelligence_report_08-
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Kanana 1.6%
Xomnannauja 1.4%
Xounr Konr 1.3%
Jyxna Adpuka 0.8%
Cunranyp 0.8%
WNunuja 0.7%

Hamre ucrpakuBame ykaszalo je Ja CTpy4mal y Aatoj obnacTu (MpeacTaBHULM
OaHaka, MOJMIUje U IPUBATHOT CEKTOpa) cMaTpajy - mbux 50% naa je GUIIMHT onacHUjU
OZ1 OCTaJIUX OOJIMKA, Apyra MOJOBMHA UCIUTAHUKA CMaTPajy ra Mame WM UCTO OMACHUM,
kao u npyre ooiauke BTK.

4.2.7 Kpaha uoenmumema

3 .
[Ipema onpehennm ayTopI/IMa21 OBa Jela KOMOWHY]y KapaKTepUCTHKE BHIIE

MOMHUI-aHUX 00JHKA: (PUIIMHT TPEACTaBIba PAAILE MPey3eTe Y CBPXy NMpUHYhHBama UiH
HaBolema KPTBE Ja 0/1a JJMYHE WJIM TIOBEPJBUBE MOAATKE QUILEpPY, ca Apyre cTpaHe Kpaha
UACHTUTETAa O0yXBaTa aKTHUBHOCT Koja Mojapa3yMeBa mpuOaBibambe, TpaHCheEp WU
3moynoTpedy Tmojaraka BE3aHMX 3a JMYHOCT a Koje HMMajy YINOTpPeOHYy BPEIHOCT Yy
¢uHaHCHjCKOM cMHCcTTy. MoXeMo Tperno3HaTh Kao mpenasHy ¢asy kpahe maeHturera
paame Quimnra, papMuHra, BUIIMHTA U, eBeHTyaiHo, CMuIuHra.

4.2.8 /lepunucamwe kpale uoenmumema

Kpaha nnenturera oGyxBara’ ' TakBO KPHBHYHO 10 KOJ KOjer C& HEKO JIMIE

JaXKHO TIpEe/CTaB/ba (Kao IPYyro JIMIE — ca MACHTU(PUKAIMOHUM IOJAllMMa TOT JIPYyror
JaMIa) y HaMepu npuOaBibamba NMPOTHBIPAaBHE MMOBHMHCKE KOPUCTH WM JPYre JIMYHE
kopuctH. JKpTBa MM MAacUBHU CyOjeKT OBOT Jiesla MOKe OMTH (DU3MYKO alM M HPaBHO
JMLe, Kao IUTO U M3BPUIMJIALl MOKE OMTH IOjeJUHALl MM BUILIE JMIA, KOja Cy AEIOBU
opranusoBase rpymne. Hepetko ce kpaha naeHTHTETa KOPUCTH Ka0 CEKYHIApPHO KPUBUYHO
Je7I0 Kako OW ce M3BPIIWIO NPUMAapHO, IOjaBJbyje CE€ Kao CPEACTBO KOjUM C€ BPLIM
IVIaBHO JI€JI0, KaKo OM M3BpIIMJIAIl CAKPUO CBOj Tpar Wi ra 3ameTHyo. [Ipumepu 3a oBo
Cy IIpeBape ca KpeAWTHMM KapTHUlaMa WM y IOJHOIICHY JIAXKHUX JOKyMEHara 3a
nobujame KpeauTa Ha UMe JIUIa YMjU je UICHTUTET yKpaJieH.

23 Newman, G. R. McNally, M. M. Identity theft literature review, gocrynan Ha HTepHeTY naHa

12.01.2010.rox. http://www.ncjrs.gov/pdffiles1/nij/grants/210459.pdf ctp.1.
214 Teri Bidwell: Hack Proofing Your Identity in the Information Age Syngress Publishing, Inc, 2002.
crp.3.
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Iljon6epr’'® HaBomm ga ce y OCHOBM moj KpahoM HACHTHTETa CMarpa
37moynoTpeda JTUYHUX IOjaTaka JPYror JHMIla ca HaMEepOM BpIICHa IMpeBape. Y HUCTOM
JIOKYMEHTY OH HaBOAM Jla ce€ y HOBOM 3akoHoJaBcTBY KpameBune Hopsemke (y
Kaszunenom 3axonuky u3 2009. roa.) uzberasa tepmuH kpaha kopuctehu cyncTuTyniMoHH
TePMHUH ,,370ynoTpeda uaentuteta®. OBaj 3akoHuK y wi. 202. HABOJU /A JIEJ0 MOCTOjH
OHO JIMIIE KOj€ HEeOBIAaNEHO IP>KKU CPeACTBA HACHTU(DUKAIM]E APYTOT JIHIA I JETETOM
JPYTOT JIMIIA UK KOPUCTU UJCHTUTET KOJU C€ JIAKO MOXKE 3aMEHUTH ca APYroM 0COOOM y
HUJBY:

npubaBsbamba NPOTUBIIPABHE UMOBUHCKE KOPUCTH CEOU WU IPYrOMe WU

HaHONIEHA ITETE WK CpaMoTe (MJIM HEJTarOJHOCTH) IPYTOM JIUILY.

[Ipema 3akony o kpahu mnenturera (Identity Theft Assumption and Deterrence
Act (the Identity Theft Act; U.S. Public Law 105-318) kao ucra ce cmarpa: ,,CBaKH aKT
JUIa KOje CBECHO TpaHc(epyje uiu HeoBiamheHo KOpHCTH, OWIIO Koje ume uiu Opoj,
KOJU C€ MOXKE€ KOPUCTUTH, CAMOCTAJIHO WJIM Y CIIPE3U Ca HEKOM JIPYroM HH(pOpPMAIH]joM,
Kako Ou uaeHTu(hUKoBao onpeheny ocoly, y HaMepH J1a U3BPIIHU, TIOMOTHE Y U3BPIICHY
WIM HaBele Ha, HEKY HE3aKOHUTY aKTUBHOCT KOja MpEACTaBJba KplIewme (eaepaaHor
3aKOHA, WX MPEJCTaBIba KPUBUYHO JEJIO IPEMa HEKOM 3aKOHY JprKaBe uJaHuIe".

Yn. 18. YV.CI. § 1028 (a) (7) medunume kpal)y uaeHTUTETa Kao: ,,CBECHO
TpaHcdepucame, MOCeNOBambEe WIH KOpHIINemhe WACHTU(DUKAUOHUX CpelCcTaBa Jpyre
ocobe (Ipyror nuIa) y HAMEpH BpIICHA WK IMOMarama WM MOICTPEKaBamba Ha BPIICHE
WIA JPyroj Be3W ca HE3aKOHUTHUM AaKTHBHOCTHMA KOjUMa CE€ CTUYY OKOJHOCTH 3a
U3BPIICHEC HEKOT KPUBUYHOT Jiejla MPOMHUCAHOr (efepatHuM 3aKOHOM WM 3aKOHHMa
JIpKaBa CAI[“216.

OBuMe ce OmHMCaHuM HOpMama MOKPHBA IIUPH CIEKTap aKTUBHOCTH BE3aHHUX Ca
CpeACTBUMA UACHTU(UKOBAMA.

Hpyra nepununyja kojy naje @enepanna tpropuHcka komucuja CAJZl 15. V.C.I1. §
1681a (q) (3) o3HauaBa kpajoM WUACHTUTETA: ,KOpHIIhewme HICHTH(PHUKAIIMOHE
uHpopmanumje apyror jmua’“. OCHOBHA pasJidKa je: Ja JIM Ce MUCIIM Ha TpeBapy U Jia JH
ce JIeTIo Be3yje, y CBOjOj OCHOBH, 3a MpeBapy. YIPaBoO OBO OTpaHMYaBa MHKPHUMUHAIU]Y H
JIOMET Y PeaTHOM KHMBOTY Kaja M3BpPIIWIALl KOPUCTH WHPOpMAIHMje Yy APYre CBpXe a He
npeBapHe. [loroma uHKpUMHHANMja oOyxBara Kopuinhewme HHpOpMalMja and HE |
IBbUXOBO MpUOaBibamkbe, YMMe, PEIUMO, QUIIUHT U (papMUHT OTNAAajy W3 MPUMEHE OBE
HOpME.

300r HauMHa Ha KOju (PYHKIIMOHHUIIE, OBa] MIHTEpHET cepBHUC MOCTAO j€ MOroaaH
»aMOmjeHT 3a kpal)y u 3noynorpeOy wunmentuteta. Kpaha wmaeHturera mnoumme ca
MIPUCBAja-eM JIMUHUX T0/1aTaka O HEKOM JIMILY, Oe3 MPUCTaHKa U 3Hama TOT JIMIA, IIyTeM
oOMamuBama, kKpahe wnm mpeape. Kpaha wumentuTeTa HactaBba ce yHnoTpeOoMm
MPUKYIUBEHUX TOJ]aTaka 3a HW3BpIICHE KPUBUYHHUX Jelia Koja cy y Hajehem Opojy
cllyuajeBa Be3aHa 3a CTHIAlk€ NPOTHUBIPAaBHE HMOBHHCKE KOPHCTH JIMIUMa Koja

215 Marepujan 3a 12 Konrpec YH y Be3u npeBeHnuje KpIMHUHATA M KPHBUIHOT NpaBocyha oapxaH y

bpaszuiy 12-19.04.2010., Ha ctp.6.

216 Hageneno npema: Internet related Identity theft, a discussion paper, prepared by Gercke, M. kao
neo Project Cybercrime, Council of Europe, ECD, Directorate General of Human Rights and Legal Affairs.
JoctynHo Ha UHTEpHETY:
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/default_en.asp mana 20.03.2010.ro.
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310ymoTpe6IbaBajy yKpaAeHH HAeHTHTET . OBe IOTOZHOCTH M, BEOMA YECTO, KOPHUCTE
nenopuM Kako Ou Mpey3uMaiy UACHTUTET IPYTUX JIMIA U MPEICTaBbald Ce Y HBUXOBO
MMe paJi aHOHMMHE KomyHuKanuju ca nenom. IIpema OEBC — oBom pokymeHTy ca
MHHHCTapcKor cactanka y Ceyiy jyra 2008. rox.”' jeman ox sakipyuaka 6uo je ma ce,
ycien HejenuHCTBeHe naeuHuIMje Kpahe uaeHTHTETa, OBaj OOJMK KpPUMHUHATHE
aKTUBHOCTH BeoMa Op30 U HECMETAHO pa3BHja U y3uMa Maxa. YIpaBoO y OBOM JOKYMEHTY
MOKYIIaJio ce ca AeduHUCakeM U TO Ha cienehu HauuH: ,,Kpaha maeHTHTETA TIOCTOJU
OHJIa KaJa jeaHO IMIle MpudaBsba, MOCEAyje WIM KOPUCTH JMYHE HHDOpMammje o
(U3MYKOM WM MIPABHOM JIMILY, HA HEJIO03BOJbEH HAYMH, Y HAMEPHU Jla U3BPILUU IIpeBapy
WIM APYyro KPUBUYHO JEJI0 MM YYMHU HEWTO JAPYro y Be3W ca TUM KPUBHUUHUM
nemma“?”. Kaxe ce na M3BPIIMOIM HA pacrojaralkby MMajy U KOPUCTE BeoMa IIHUPOK
CIIEKTap CpejcTaBa 3a Bpllewke Kpaha njaeHTurera.

[Ip;ba u PesbanoBuh ce GaBe mutamem onpehuBama mojMa kpahe uaeHTHTETA.
Onu y cBOM pajy roBope o Kpahu J1MKa ¥ UAEHTUTETa U APYT'H BUAOBUMA (HE)3aKOHUTOT
noHarmama > . OHH y cBOM paxy oxpelyjy kpaly HICHTHTETa Kao:  Hpey3HMambe
“ynore” Hekor nuia Ha VHTepHETY, pelOBHO Yy IWJbY CTHIamha HEKE MaTepujajiHe WU
npyre xopuctu“??'. Kareropmsyjy ra M Kao: HajOpaCTHYHHjH aTaK HA [PHBATHOCT
JUYHOCTH, jep c€ yYMHHJIAI, HAKOH IITO j€ MPEeBapoM WJIM Ha JAPYrd HA4YMH JIOMIA0 IO
BUTAJHHUX MOJ]aTaKa 3a Npey3MMame HeUHMjer WACHTUTETa (MHTEpHET WU apyre mmudpe,
OpojeBH IUIATHUX KapTHUIA, W CJ.) MPEJCTaB/ba y HETOBO UME, 3aKJbydyje MOCIOBE WM
OCTBapyje IpYLITBEHE KOHTAKTe, HCIpaBHO mpuMmehyjyhu u 1ma Tako MOXe BPIIUTH
KpUBMYHA JeJla Ha OBa] HAuWH, NMPUKpUBeH u3a Tyher wuaeHturera. llpyxkajyhu wu
COIICTBEHY Je(UHUIM]y TO Ko0joj: Kpaha HIEHTHTETa MPETIOCTaB/ba MPETXOIHO
W3BpIICHE HEKOT JPyror KPUBUYHOT Jeia (mpeBape, ymaga y Tyhu padyHap Wi
pavyyHapCKH CHUCTEM, MIOCTABJbAKE BUPYCA WU Apyror mrteTHOr codTrepa). OBu ayropu
BEeOMa KOpekTHO npumehyjy f1a mocroje u apyru HauuHU Yynaja y NpuBaTaH KHUBOT JbyId,
KOjE& OHM KAPAKTEPHILY K0 “MAarbe MM BUILIE KaKIHBE > :

e Kopumhewe tyhux (jaBHux) mnonaraka. OBae HHMje ped O Mpey3UMamby
UICHTUTETA HEKe 0co0e paau OCTBapuBama KOPUCTH, Beh O jeMHOCTaBHOM KOpHIINEHY
JaBHO JIOCTYIHHUX IOJaTaka pajud CTBapama (UKTUBHOT JIHMIA KOj€ C€ MOojaBJbyje Ha
WHTEPHETY, HOp. Ha (QOpyMUMa, COLHUjaJTHHM CajTOBUMA, CAjTOBUMA 3a 4YETOBAWKE H
yHO3HaBamwe, U cll. OBa aKTUBHOCT CE CBOJIM HAa pa3MEHy Tyhux cimka, pe3uMea, CTaBoBa,
Koje je ocoba IMpoHaljia Ha UHTEPHETY, Kako OM ce JIaKIle yrmo3Hajia ca HeKoM Tpehom
0CcO0OM WJIM OCTBapwia LWJb COIMjasiM3allfje Ha HEeKH Apyru HauuH. Mako ce cBakako

27 Munomesunh M., VYpomesuh B.: Kpaha wungerturera 3moymorpeboM HH(POPMAIHOHUX

TexHonoruja, besdexnocT y noctMoaeproM ambujeHTy, 360pHUK pagoBa kmura VI, Llenrap 3a crparenika
HCTpaKUBama HannmoHayHe 6e30enHoct, beorpan, 2009, ctp. 53-64.

218 OECD Ministerial meeting on the future of the internet economy, Scoping paper on online
Identity theft, Ministerial background report: DSTI/CP (2007)3/FINAL, moZe se pronaci na sajtu OECD.
Marepujai npUIpeMIbeH 3a 72. cacTaHaK OBOT Tela.

a0 Furnell, S.M. Problem of categorising cybercrime and cybercriminals 2nd Australian Information
Warfare and Security conference 2001 .str.3.

220 IIpwa, . PesmanoBuh, M. Bucokomexnonowiku KpumuHan — ynopeoua uckycmea, y CTpaHH
[IpaBHu x)xuBoOT, 0p.3/09, cTp.161-184. bBeorpan, Ha cTp.169.

21 Ibid.

2 Hexun on muX Ccy 3amcTa WHKpUMHUHHCAHH; O HEKMMa 3aKOHH iyTe W Kao TaKBH IPEICTaBIbAjy
€aMO MOPAJIHO HENPUXBATIEUBO MOHAIIAKE
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MOJKE OKapaKTepucaTh Kao HeMOpallHa, OBa BPCTa aKTUBHOCTHU (3a Ca/a) HHje KaKIbUBA
HUTH Y JeJIHO] JIP>KaBU — OCUM YKOJIMKO CE€ HE PaJid O CHIIOBATEJbY MM MeT0(IITy, KOjU Ha
Taj HaYMH MOKYIIaBa Jia MpoHahe CBOjy *KPTBY, ajH j€ U Taja ped O IPYrUM KPUBUYHUM
nenuMa a kopumihewme Tyhux momataka ce jaBJjba caMO Kao JEIHO OJ MPETXOTHUX
CpezAcTaBa MPUIIPEME 3a U3BPLICHE.

* Kopuitheme el1eKTpOHCKHUX MOJaTaka O aKTUBHOCTH JIMIA. 3aKOHU O 3alITHTU
nojiaTaka o0 JMYHOCTH, KOJU Cy CTaHAapj y MpaBHUM CHUCTEMHMAa Pa3BUjEHUX 3eMasba,
jacHo oapelyjy kako oapehenu mogaiy A0 KOjux nohy pa3nuuuTe HHCTUTYIIM]E, OpTaHu U
Ipyru cy0jektu, Mory Outu ymnorpeOsbeHu. Mehyrtum, kao um kox cieneher mpumepa
yCTyIama Iojaraka 0 eJIeKTPOHCKUM ajpecama, Moryha je 31oynorpeda NpuKyIbeHUX
nozataka o jegHom juiy. Kopumrhemem 1atHe kapTulile Kao cpenctsa miahama, Moxe
Ce HIIp. jaCHO BUJETH INTA je jeaHa ocoba Kymuia, y Koje BpeMe U Ha KOM MecTy. AKO
HEKO PeIOBHO Kymyje onpeleHy BpCTy MpOM3BO/A, WIM KOPUCTH HEKE YCIyre, MOXe ce
(HeTmpurjaTHO) M3HEHAJIUTHU — Ha HEroBy KyhHy anapecy he ctuhu pexkiiaMHM MaTepujal
oarosapajyhe caapxuHe. AKo HIp. PEIOBHO KyIyje XpaHy 3a Madke, nobuhe moHyze 3a
KyIOBHHY XpaHe 3a Mauke, y3 nparehu acopTumMaH Apyrux Mpou3Bo/ia 3a KUBOTHEE. AKO
PEIOBHO pe3epBHUIlIe KapTe 3a MO30pUIITE IIYyTEM HHTEpHETa, MOXKE JOOUTH MOHYIY 3a
konekiyjy kyhaux JIBJI-oBa cnmuune caapxune, utia. Mako aenyje 6e3a3neHo, MOXK/Ia 4aKk
1 Kao 0Oe3ormacaH MapKeTHHIIKU TPUK, TO 3alpaBO 3HAYH Ja cy uHpopmaiuje o miahamy
Te 0co0e OCTyNHE HEeKOME KO HX Jajbe “ycTyma’ pasIM4MTHUM KoMIlaHujama. Tpeba ce
3anmuTary: mTa he ce JeCUTH ako MoJaly Ha OBaKaB HaYMH Oyny “Iypenu” u KOI IPYTux
KYIOBHHA, HIIP. MIPO/Iaje OH JIajH apaHKMaHa 3a JieToBame? Oarosop je: onaa he Heko ko
3Ha Bamy kyhny anpecy 3naru u nepuon kaaa he ta kyha Outu mpasHa, JOK cTe ca
MOPOJUIIOM Ha JICTOBAY.

* “Ilpomaja” e-maui aapeca u cnamoBame. [locToju HeOpojeHo mporpama yuja je
jenwHa cBpxa ciame mTo Beher Opoja eneKTpOHCKUX MOpyKa, Kako Ha padyyHape (ImyTemMm
e-MauJ cepBuca) Tako Ha MoOwiHe TenedoHe (myrem cMmc cepBuca). OBe mMopyke
Hajuemthe WMajy peKJIaMHHM KapakTep, ald TIOHEKaJ MOTY CaJp>KaTH U EJIEMEHTE
IpeBapHUX e-Mamia-oBa (T3B. “Hurepujcko mucmo”, W CJ1.) OAHOCHO MOpPYyKa KOjUMa Ce
OTIOYHMIE KOMYHHUKAIMja ca JIMIEM paad KOHAuHOT IWJba U3BpIICHA IpeBape.
3ajeqHUYKH HAa3WB 32 CBE OBE MOPYKE je “HexesbeHa momra” (eHrI. cnam). Jlpyra cTpaHa
crlaM-a jecTe a00ujambe HEeXeJbeHe IOLITE 3aTo LITO jeé HEKU O] CajToBa WM JPYTUX
cepBuca KoMe 0c00a 0CTaBH CBOjy Baxkehy e-Mawmi azipecy (MPUIHMKOM PETUCTpaIlHje, N
y HEKOM CJIMYHOM CIIy4ajy) ycTyna — OecIuiaTHO WM 3a ofipe)eHy HaKHaIy — CIHUCKOBE
TUX ajpeca pasNTuYUTHM KOMIIaHWjaMa, KOje 3aTHM Iajby OorpoMaH Opoj (MpaBHX WM
JTXHUX) peKjiaMa 3a HajpazIuduTHje Tpou3Boje. Ty ce 3ampaBo BpIId (HE3AKOHHTO)
¢unTpupame — 3a pa3jiMKy Of ayTOMaTcKor Cllakba Ha aJipece Koje MOXKa HUCY aKTHBHE
WIM 4YaKk HHM HE IIOCTOje, OBJE C€ KOpHUCTe caMo Toctojehe, akTHBHE ajapece u
“00e30ehyje” ce maxma HBUXOBOI KOpHUCHHUKA. Mako je oBakBO “‘ycrymame” IMojaTaka
CacBUM CHUT'YPHO Ka)XHHMBO y BehMHHU 3eMasba Mpema MpOIMUCHMa O 3alUTUTH I0JIaTaka o
JUYHOCTH, MPAKTUYHO j€ HeMoryhe yTBpAWTH Ja JIM je€ U Ha KOJU HAYWH HEKU Off CajTOBa
ycTynuo Heuwjy e-mawmi ajpecy. IIpotuB cnam-a cy moryhe pasnuuuTe NpeBEeHTHUBHE
TEXHUYKE Mepe — HIP. ayToMarcko (QuiITpupame I[OopyKa Ipe Hero wmTo Aohy a0
KOPHCHHKA WIHM 0OJI0Hjamke MopyKa Koje JoJiaze ca oapeheHnx cepBepa KOju ce KOPHUCTE y
BEIIMKO] MEPH, WU UCKJbYYMBO, 32 OBaKBE aKTUBHOCTU. AyCTpajuja je mpBa Jp>kaBa Koja
j€ MHKpUMHUHHCala crlaMm-oBame. Mpcka joj ce HemaBHO MpuUIpyXuia, a 003upoM Ha
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TPEH/IOBE HapacTamka HEeXeJbeHE TNOIITe M Ha NPOrHo3e jJa he oHa y HAjCKOpH)joj
OyayhHOCTH MMaTu yaeo y YKymHOM e-mami caoOpahajy mpexko 90%, mTo YuHM TpeKo
MUIMjapay IOpyKa NHEBHO >, Moryhe je ma he ® zapyre ApsKaBe CIICIUTH OBAj
HOBO3AIIOYETH TPEHI UHKPUMHUHALIH] €.

» Kopunthewe onpeme 3a Hagz3op u 00e30eheme. Onpema koja je 10 mpe HEKOTHKO
roguHa Owia cyBuiie codUCTULIMpaHAa W CKyla 3a OMIITYy yHOTpedy, MacOBHOM
MIPOU3BOJIKLOM je TOocTaja JOCTYIHA BEJIMKOM Kpyry KopucHuka. Mako He crmajga y OHO
mTO ce OOMYHO TMoapa3yMeBa ‘‘BUCOKOM TEXHOJIOTHjOM, HOME CE€ MOXKE 3Ha4ajHO
YMambUTH WIK YaK U YKHUHYTH I[IPaBO Ha NPUBATHOCT JIMYHOCTH. TeneBusujcke Kyhe
CBAaKOJJHEBHO KOPHCTE€ OBE KaMmMepe Koje Cy HHCTaJIMpaHe Ha JoKaljama Koje Ccy
HEMo3HaTe MPOoJIA3HUIIMMA Ha YJIHIM. 3a pa3iuKy o caoOpahajHux kaMmepa, Kao ¥ Kamepa
o0e30ehema, koje ce (hoKycupajy Ha jelaH CETMEHT OKOJIMHE Yy KOjo] C€ Hajase, U Koje
uMajy APYIITBEHO KOPHCTaH IIMJb U CAMUM THM OIPABIalkE CBOT IOCTOjama, KaMepe J10
KOJUX C€ MOXE JIOhM M TPEeKo MHOTOOPOJHMX HWHTEPHET CajTOBa, Ka0 M OHE Koje ce
KOpUCTE y TEJIEeBU3UJCKUM TMporpamuma, omoryhaBajy Behe 3aaupame y NPUBAaTHOCT
JbYIM HETO INTO WMajy KOPHCHY CBpXy. HapaBHO, ocoOe Ha ynmuuu HUCY 3amTuheHe
IIPaBOM Ha MPUBATHOCT, ajli C€ MOTY 3alHUTaTH Ja Ji je Moryhe Ja HEKO CBaKOJHEBHO
MIPaTH BUXOBO KpETame MyTeM OBHX JaBHHX Kamepa, Kao U Ja JIH je Moryhe Ja CHUMIIH
HanpaBJbEHU OBHM Kamepama Oyy TOCTYIMHHU MPAKTUYHO CBAKOM TOjEAMHILY KOjU 33 HUX
Oyze 3amHTepecoBaH. Yak W YKOJIMKO OBAaKBU CHUMIIM HE Oyly yrmoTpeOJheHH 3a BpPIICHE
KPpUBUYHHX JeJla WIM JAPYTrUX HEJ03BOJbEHUX paJbi, YMHU C€ Jla MPeoBiIajaBa
MUILBEHE Ja JbYIU HE XkKelle Ja xuBe 'y Kyhu Benmukor Opara”, y CBETY y KOME CBaKOT
TPEHYTKa MOCTOju MOTYhHOCT /1a Oyay cHUMJbeHH 1 nipaheHu. Jeman o npoOieMaTuyHuX
acrieKara OBaKBE CHUTYallMje C€ jaCHO IMOKa3yje W KpO3 KOHTPOBEP3HHU IMPOrpaM KOju je
na"cupana xkomnanuja loorne — Google Street View, KOju MOXe IMMOKa3aTH CIIHKE W3
pa3nMuuTHX yaula Behux rpaaosa mupom cBera. OBaj mporpaM ce 3aCHUBA HA PEATTHUM
ClIMKaMa YJWIa ,,y’KMBO*, Ha KOjUMa Ce€ Hayiasze Jbyau, ayromoOmmm u ci. Kommko ce
TyOOKO Ha OBaj HAYMH 33/IUPE y MPaBO Ha mpuBaTHOCT? MoXk/1a HE HAJIPEUU3HU]U, T Y
CBAaKOM CITy4ajy 3aHMMJbHB OJITOBOP MOXe MOHYAuTH rocroha 3 Benuke bpuranuje, koja
je THokpeHyna Opakopa3BOJHY MapHUIy HAKOH ILUTO j€ CIy4ajHO HAa CHUMKY jeIHE Of
yAHIIa BUJIENA TApKUPaH ayTOMOOWII CBOT MY»Ka UCTIpe] Hero3Hare kyhe, y Bpeme kana je
OH HABOJHO OHO Ha CITyKOSHOM IyTy "

Moryhe je roBoputu o kpahu uaeHTHPUKAIMOHMX IoaaTaka — WHGOpMaIrja
MpaBHUX ¥ QU3NYKHX JIUIA, alld je Moryhe mpemno3Haty u Kpal)y BUPTyeTHUX JIMKOBA —
UJCHTUTETA.

Mtuore 3emsbe unanuiie OEBC —a Tpyne ce aa npyke moTrpomaynma U OOMIHUM
rpahanuma pasHe moryhnoctu 3a 6opOy nmpotuB kpahe uaenturera. lllta Bumie pazsujajy
ce pa3jMuMTa CpeicTBa 3a To, 0 00yKa MoTpoliada 10 pa3MeHe uHdopmaiuja, uzmehy
IIPUBATHOT ¥ jJaBHOT CEKTOpa, a, HAPOUUTO, Y LIUJbY FObEHa YUMHWIALA KPUBUYHUX Jelia
kpahe nnenturera. Mnak, oBa capajmpa jeé y MHOTUM JpKaBamMa WIaHUI[AMa OrpaHUYEHa.
VY ToM cmuciy, IpUBpe/Ha JAPYLITBA JaTUX 3€Majba CXBaTWja Cy 3Ha4a] U MoTpedy 3a

223
224

W3Bop: http://www.junk-o-meter.com/stats/index.php, 20.10.2009.

U3Bop: bnn OHJIMHE, IIpexo I'yrna OTKpHUJa npesbyoy,
http://www.blic.rs/zanimljivosti.php?id=86407, 20.10.2009. ymopeautu u ca Ilpspa, J[. PesbanoBuh, M.
Bucoxomexnonowxu kpumunan — ynopeona uckycmea, y Crpanu IlpaBHu xusot, 6p.3/09, ctp.161-184.
Beorpan, Ha ctp.170-172.
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00e30ehuBameM JbyACKOT MOTeHIH]jana U 0e30eTHOCHUX CTpaTeruja, ajau ce MOpa MHOTO
BHIIIC YPaJUTH Ha ToMe. 360r Tora je u HarmameHo y OEBC — oBoM J0OKyMeHTY > 1a ce
Mopa CJeUTH IPUMEp HEKOJIMIIMHE JIp’KaBa Koje Cy HaMeTHYse o0aBe3y MpHUKYIJbauuMa
nozjaraka (Kao IITO Cy IPUBPEIHA APYIUTBA Koja ce OaBe mpykamweM VHTepHET yciyra
(MUCII)) na o6jaBe mpoaope W ymajae y CEKTOpe MJICHTUTETa U Jena kpahe MaeHTuTeTa,
Kako OHUM rpaljaHuMa ¥ MpaBHUM JIMIIMMA KOja Cy KpPTBE, TaKO W IIUPO] jJaBHOCTH. Y
mHoruMm apkaBama OEBC —a ce jomr pa3maTrpa Ja U je HEONXOJHO Ja CE€ 3aKOHOM
NpONUIlE OBa aKTUBHOCT WJIM Ha JAPYrd HAuyuMH Ja C€ YHece y IPaBHU CHUCTEM.
WNnrepecantno je na, y oksupy EY, HUCII npemyseha 3axreBajy da, y OBaKBUM
Clly4ajeBuMa, JIeJCTBY]Y Y UME COINCTBEHUX MYIITepuja (YKOJIUKO j€ HHUXOBa IMEePCOHAIHA
nHpopmanmja 3710ynorpedsbera). CIMYHO KOMIIaHUjaMa Koje M37ajy KpeIUTHE KapTHIIE,
OZI'OBOPHOCT 3AIITUTE CE OTPAaHUUYEHO MPEHOCH Ha MPYKAOIle yCIIyra.

Anamuza y okBupuma OEBC —a noBena je 10 mocraBjbamba HEKOJIUKO MOCTYara,
KOJH Cy €CEHIIMjaliHu 32 O0pOy MpoTHB Kpahe uaeHTUTeTa:

- JlepuHuCcame — MOCTOjU HEOINXOJHOCT IOCTaBJbamba IOTIIYHE aJE€KBaTHE U
cBeoOyxBaTtHe neduHHIMje KpuBHUYHOT Jena kpahe wunmentuteta Hemocrojame
ommrenpuxpahene neduHUIIMje U UHKPUMHUHAIM]jE OTeXaBa MelyHapoJaHy capalmy y
0BOj 00JIaCTH, KOja je HEOMXOJHOCT U UMIIEPATUB, @ He MOTYhHOCT.

- craryc kpahe unenrturera y npaBHuM cuctemuma wianuia OEBC cnenmduuan
je Behuna Huje MHKpUMHHHKCANTA OBO JAENO, HU Kao 0ONMK mocrojehux nenma, HUTH Kao
CaMOCTaITHO JIEJIO.

- capaima ca MPUBATHUM CEKTOPOM Mopa OuTu mpuoputeTHa. OBaj CEKTOp MMa
CBOj€ MecTO y 0OpOM MPOTHB KPUMHHAIUTETA U JPXKABE WIAHHWIIE MOPajy Pa3MOTpPUTH,
MopeJ1 MOOUITPEHha Ka3HEeHe MOJMUTHKe, Beher v 3HadajHujer ydemrha MpUBaTHOT CEKTOpa
Yy OBOM CMHUCITY.

- crannapau y okBupuma wiannina OEBC mMopajy OuTH jeAMHCTBEHH U MOPajy ce
MOCTABUTH HA HAI[MOHAJIHHM HHUBOMMA Y MOTIIEAY MpaBUia 32 MPHUBATHH CEKTOP Y BE3H
3axTeBa 3a 0e30€eTHOCT MmojaTaka ajy 1 00aBe3a y ciydyajeBUMa ynajaa u mpoopa y TaKBe
0e30eJHOCHE CEKTOpe, IJIe C€ MOpajy MOCTAaBUTH MpaBUia 1O KOjUMa j€ MPUBATHU CEKTOP
obaBe3aH ja oOaBelITaBa U JAPKaBy U olITeheHa iuma.

- CTAaTHCTUKA — Be3aHa 3a Kpal)y ujeHtureTa (OWI0 Ja ce OHA BPIIM OH JIajH WU
o¢ naju), y Behunu apkasa wianua OEBC He noctoju, 10k ce Ha Apyroj crpanu 'y CAJ]
amu u Bemukoj bputanuju, ToMe mpumaje nocTa Maxmke, yrnpaBo 300r mMoryhHocTh
Boh)era KBAJIMTETHE aHAJUTHUKE JIEIATHOCTH, OBO C€ MOpA MPOMEHUTH, MOpa C€ BOIUTH
NpeLr3Ha U TaYHa CTaTUCTUKA U Y TO MOpa OUTH YKJbYU€H M NPUBATHU CEKTOP.

- Mopa ce 0(OpMHUTH U CTPATEIIKHU IOCTaBUTU METOA IpyKamka MoMohu xpTBama
OBHX JIeJIa, MOpPajy C€ MOKPEHYTH NPOrpaMH 3ajeJHUYKe MOMONM KpTBama, U y TO ce
MOPajy YKJbYYHUTH CBH PEJICBAHTHH CYO]EKTH

- Yy UMby HCHyHEHha MPETXOIHO HaBeAeHe MoMohu 3akoHOAaBall Mopa JaTu
a/IeKBaTHE MpaBHE JIEKOBE U Jpyra MpaBHa CPe/ICTBa )XKpTBaMa Kpalje HIeHTUTETa, Kako Ou
MOBPATUIIU CBOja MpaBa, oTyheHa 6e3 \UXoBe KPUBHUIIEC HA OBA] HAYHH.

- cMaTpa ce Ja, y aKTyeJHOM MOMEHTY, He TOCTOjU aJIeKBaTHa cHara koja Ou
CIIy)KHMJIa Ka0 CPelCTBO ojBpahama yYMHHIAla KpUBUYHUX Jela (Kao OOJIMK MpEeBEHIIN]e
BpIlIeHa KPUBUYHUX Jeja) 300r HEJ0CTaTKa Cpe/CTaBa, JbYACTBA M aKTyeIHUX METola

2 S.M. Furnell, Op.cit.. p.4.
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paza, Te ce U3 TOT pasiora Ha pa3BHjarky OBHX MOpa IITO MPE U HITO MPEAaHUje PATUTH Y
CBaKoj AP KaBH YWIAHHUIIH.

- Y TOM CMHCIYy C€ MOpa PaJuTH Ha MPOIIUPUBAKY 3HaKA, 1 00pa3oBamba Be3aHUX
3a kpal)y uaeHTUTEeTa KOju O MOKPUIIM CBE 3HaYajHU]je cy0jekre y 0opOu mpoTuB Kpahe
WJICHTHTETa — YKJby4yjyhu KOpPHCHHKE, MOTpOIIade, BIAaJUH CEKTOp, HPUBPEAY H
WHYyCTPH]Y.

Koopaunanuja u koomepanuja je BeoMa 3Ha4YajHa, Kako y HAI[MOHAIHUM
OKBHpHMa, Tako U Ha MehyHapomHoMm 1uiaHy. HeonxomHO je IEHTpaan30BaTH y OKBHPY
JprKaBa 4yiaHuIA ofpeleHe oprane, Koju Ou Ipey3eiu OBy YJIOTY Ha YHYTpallllkheM TUIaHY,
a TUME, yjelIHO, ¥ CIIPOBENH KOHTPOJIY U YjeIHAYMIIN MTPAKCy Ha HAIMOHAIHOM HHUBOY. Ca
Apyre CTpaHe, 3HAYajHO je W OCTBAapHBAIC Jajbe Capajlibe ca CTpaHUM MapTHEpHUMa Ha
HCTUM HHUBOMMA, T7I€ TIOCTOj€ MOTYNHOCTH HCTpa)KMBamba capajmhe y MHOTUM 00JacThMa.
One 6m more oOyxBaTUTH: A. TpolIHMpeme W Mobosplname oaBpahama o1 BplIcHa
JIeJIaTHOCTH Y by npeBeHnyje. b. [pomupusame mehynaponne capanmwe u ydemntha y
KJbY4YHUM Mel)yHapOJHUM MHCTUTYIIMjaMa U MHCTPYMEHTHUMA (IIITO CE€ TIOKa3yje M KO/ Hac
cxkopujom patudukanrjom Kousennuje o BTK) B. [To6ospmameM oaroBopa Ha 3axTeBe 3a
noMoh y KpHBHYHO TpaBHHM cTBapuma, I. Ha npyrm HaumH ojauaru capaamy ca
CTpaHUM MapTHEpUMa (Ha MPUMEp, Ha MoJby 00pa3oBama WK 00yKe y X0ay).

Mmuore npxase y EBpomnu cy mpeaysene oxapeheHe kopake Ha IOJbY 3alITHUTE
CBOjUX moTporrada of kpahe uaentutera. OBe Mepe NMOApa3yMeBajy: KaMIame MOAn3amba
CBECTH TOTPOIIIa U KOPUCHHKA Yy TOTIIEAY MojaBe Kpale HISHTUTETa, MHOBUpakEe WU Beh
npuxBaheHe H3MEHE JIETHUCIATHBHUX OKBHpAa Y TMOJbY TEIEKOMYHHKAIIMja, BHCOKUX
TEXHOJIOTHja, Ka0 W 3allTHUTEe KOPUCHHUKA. Takohe, 3Ha4ajHO je TMOAPXKATH PasBoj
MapTHEPCTBA Y OOJIACTH JaBHU — MPUBATHHU CEKTOp, MHUIIM]jATHBE MPOU3BOMIHE BE3aHE 3a
MOCTaBJbAKE HA MECTO TEXHUUKHUX MPEBEHIIMOHUX MEpa U OATrOBOPA HA MPETHE.

Hauunu kpahe wmaeHTuTeTa MOry OWTH Pa3IUYUTH, THUIOJOMIKM HCTH IpeMa
HAuYuHY, OJHOCHO CPEICTBY, NMpubaBibamka HHPOpPMAIMja MOTY OUTH EJIEKTPOHCKH H
bu3nUKy.

- COLMjaHN HHKEE-CPHHT, KOjH Ce HA3MBA M NPETEKCTOBAMmE ", je Kao IITO je
MIOMEHYTO, TEPMHUH KOjH CE€ KOPUCTH 3a BEJIHMKH OpOj MpeBapa WM MPEeBapHUX Hrapa Ha
cpehy KOI KOjUX c€ JKpTBa Bapa KpO3 HaBOhemEe Ha JaBamke KOPUCHHUX IPHUBATHUX
uHopmaiuja. Joum jemaH Mokymaj objallmberma OBOT MOjMa je: OPUTHHAIHO CKPOjeHH
(GUIUHT Hamaau y3 NpUMeHy oOMamyjyhux Wiu JaKHUX U MPUKPUBEHUX EIEKTPOHCKHUX
MrcaMa 1 MCXaKOBaHUX BeO cajToBa OpeH/I0Ba OaHaka eJIeKTPOHCKUX KoMeplrjanucTa (e-
bay) u komnaHuja KpeAUTHUX KapTHuila (visa, master card, maestro, american express, itd)
KOjU Cy CHpPOBEICHHM ca IMJBEM Ja Ce aapecar HaBeAe Ja OfAa HICHTU(UKAIHOHE
nHpopMalMje BE3aHEe 3a HEKH OJf MOMEHYTHMX. 3HauajHO j€ CXBaTUTH COIMjaJIHU
WHXECHEPUHT Kao METOZE MpeBapHUX HaBolema jkKpTaBa Ja Oymy JOBEIEHE y CUTyallujy

226 _ .
IIpema OEBC-y mpeTekcToBame je jenaH of OOJHKa COIMjTHOT HHXCHEPHHTa 32 MPUOaBIhamke

ocembuBux uH(opmamuja. Ha pasmmunTEM HHBOMMA MPETEKCTEPH KOHTAKTHPajy (HHAHCH)CKe
HHCTHTYIMje WK npeny3eha TenedoHuje, JaxHO ce MpeiCcTaBIbajyhiu, Mo MaCKOM JISTHTMHUX KOPHCHHKA
(unM KOMHHTEHAaTa) M O OBHX 3aXTeBajy IOJATKE TaKo 3/I0YyMOTpeOsbeHHX mmma. Jpyrm oOimk
IPETEeKCTOBama Ce cacToju y Kopumhemy HHCajaepa y (UHAHCH]CKAM MHCTUTYIHja MIIH ITyTeM IIPEeBapHOT
cTBapama (MKTUBHHUX WM CTBAapHHX padyHa OHJIajH y MMe omTelieHOr KOpHUCHHKA WM KOMUHTCHTA.
Bunern y OECD Ministerial meeting on the future of the internet economy, Scoping paper on online
Identity theft, Ministerial background report: DSTI/CP (2007)3/FINAL, moxe ce npoHauu Ha cajty OEBC
—a. Marepwujaji npunpeMJbeH 3a 72. cacTaHak OBOT Teja, p.16.
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na onajy, oapeheHe, moBepsbUBE MOAATKe 0cobama, KOje HHMCY IO3BaHE Jla UX Ca3Hajy.
[IperexkcToBame mpecTaBsba MOKyIIaj norahama crenuuIHOr OATOBOpa Ha COIUjAHY
CUTYyall]y KOjy je Kpeupao oapeheHH H3BpIIMIIALL, HAa MPUMEP, HEKO BaM Jaje JaXHY
nHboOpMaIMjy y CBpXY MpubaBibama 3a0pambeHUX WIM TaJHUX TMojaTaka (CiIy>kOeHe v
npkaBHEe TajHe) on Bac. OBy JaxxHy WHGMOpPMAIHM]y MOXETE MPUMHUTH KpPO3 IIOIITY,
€JIEKTPOHCKY TIOIITY, WM padyyHapCKU YeT MporpaM, BeO cajT, TeaeOHOM WIH YaK JTUIHO
ox m3Bpiona. IIpumep je Hurepujcka 419 mpesapa™ eNeKTPOHCKOM IMOLITOM, Koja e
Kpeupa y HaMepHu OTKpHBama Bamier Opoja 6aHKOBHOT padyHa. Y CBaKOM CIIy4ajy O] Bac
ce TpaXKu Jia ojiate mojaTke u nHpopMalije koje yoonuyajeHo He Ou cTe Jaiu cBakoMe. Y
CAJl je 1999. rox. ycBojen I'pejem JIma Bmmmu (Gramm-Leach-Bliley Act)*® sakom
KOJUM C€ OBAaKBO IOHAIIalk€ MHKPUMUHUILE M CAHKIUOHUIIE ajld CaMoO Yy MOIIeay
duHanCHjckux monaraka>> . Y anammsun OEBC —a®° u3HeTo je BepoBame 1a OBe IpeBape
HUCY TaKoO 4YecTe Yy JAaHalIkheM BPEMEHY, Ca UM CE€ HE MOXEMO CIIOKUTH, IPe MOXKEMO
pehu 1a oHe BuIlle HUCY TaKo YCHEIIHE Kao IITO Cy HeKasla Ouiie, ajli ’UXOB UHTEH3UTET
OneHAMpaHUM HalajauMa HHje yMambeH. Y HallleM UCTpakUBamy Be3dy u3Mmely duimHra u
COIMjAJTHOT WHXKEHEPUHTa UCITMTAHUIIU Cy BHJIETH Kao Mel)ycoOHO yCIIOBIbEHY — rpyIia
on 50% wucnutaHuka, omHOCHO 77,78% wucnutanuka y aendu Bep3uju ankere. 31,25%
WCIHUTAHUKA CMaTpa UX HE3aBUCHHUM ApymTBeHUM (penomenuma (11,11% y nendwu), mox
ux 18,75% mocmarpa kao 1Ba Jiea jeIHOT 3JI0YMHAYKOT IMOIyXBaTa MUCTE KPUMHHAIHE
rpyme.

- OH J1ajH Kkpahe, manonpehamnrmbu TpUMEp HOBYAHUKA OM C€ MOTA0 KOPHUCTUTH Y
o0jalimaBamy OBE M0jaBe — HAUME, CBE OHO IITO CAAPKH jelaH HOBYAHUK CAJIPKU U Balll
MEPCOHAJIHU padyHap, CBe mojaatke o oapeheHnM (pUHAHCH]CKUM TpaHCaKldjama, alld
JMYHE MMOJIaTKe, Ma U oipeheHe MHTHMHE MO/IaTKe, TaKo Ja CE OH MOXKE CMaTpaTH BallluM
JUYHAM HOBYaHMKOM Oe3 HoBuHa. OH caJpXH TOJaTKE O KOPUCHUYKHUM HMEHHMA,
mmdpama MHTEpHET Haiora, alM M CBUX JIPYTHX ,TajHUX * MHPOpMAIMja U TMOJATaKa,
mudapa, OpojeBe €NEKTPOHCKUX KOMEpLHjallHUX padyHa, U — Mejn aapeca (ampeca
€JIGKTPOHCKE TIONITE), pauyHapcKkux uMmeHa gomena, U1 anpeca. Onucanu tum kpaha nma
JBa TOjaBHA OOJIMKA, TPBHU IMPEJICTaB/ba HAmajJ Ha CEepBEpPe KOjU Ccalpike JIMYHE
uHopMaIMje WM MojaTke (Kao MpUMEp ce MOTY HaBeCTH cepBepH koju omoryhasajy
npyxame yciayra MHTepHeT TproBuHe WM cepBepu ApxkaBHe ympase). Ilopen kpabe
W3BpIIMJIAI] MOXE OCTBAPUTH M JpPYyre BPCT€ KOPUCTU WM IITETE HIP. H3MEHOM
onpehenux momaraka y 6a3m gaTux cepBepa, Kao jelaH MpUMep, C€ HaBOAM THHEJIIEp —
XaKep, KOju je CBOjoj Majiu yciena cBal)e, ”3BMEHHO TOJIaTKE y TOJIMIIM]CKO] €BHACHIIU]U

227 . . ..
ITo3nata u oA Ha3UBOM HUT'C€PHUJCKO MHUCMO, 3aTO IITO HUJEC CaMO C€JICKTPOHCKA MOIITa Ta Koja J€

Ouma yrpoxeHa 0BoM IpeBapoM. UecTo mpeBapaHTH HyJE Ja MOfeNe CBoje O0raTCTBO Ca MPUMAOLEM, CaAMO
aKo MM OH HE3HATHO IIOMOTHE y OCTBapHBamy HpeHoca mix noBpahaja HoBHa u3 Heke 3abutu. OBoO ce
obugHo ozpeljyje kao momoh 3a HerutahieHe Takce, Hope3e, WM CIMYHE TaXOUHe.
http://www.ftc.gov/privacy/glbact/glbsub1.htm nocnenwu nyt npucrymbeno 10.09.2011.rox.
OBUM 3aKOHOM ce¢ AehUHHIIE JMYHA HIACHTH(OUKAIMOHA WHpopManuja Kao OWIO Koja
nH(pOpManyja, MoaTaK KOjHu ce Mpyxka (GHMHAHCHjCKOj HHCTUTYIMjU Kako OM ce MpuOaBHO MPOU3BOJ HIH
ycayra o jate (pUHaHCHjCKe MHCTUTyIHje. Takohe, NeUHUIIE W jaBHY CBHMa JOCTYIHY HH(MOPMAIH]y
Kao I0JaTaK KOjH je JOCTYNaH y jaBHO]j (eaepaiHo], Ap>KaBHO] WM JIOKATHO] eBUACHIN]U WIN OMIO KOja
Jpyra uH(GopMaIuja 3a Kojy GUHAHCH]CKa HHCTHTYIH]ja Bepyje Aa je cMe 00jaBUTH.

230 OECD Ministerial meeting on the future of the internet economy, Scoping paper on online
Identity theft, Ministerial background report: DSTI/CP (2007)3/FINAL, moZe se pronaci na sajtu OECD.
Marepwujaj npupeMsbeH 3a 72. cacTaHak OBOT Tena, p.18.
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BO3aUKHX JI03BOJIA, TJAE j€ Y JAOCHjey I0Ja0 MPEKpIIaje KOju Cy JOBEIH 0 KaKHaBama.
Jpyru o6nMK je mpeKko JUPEeKTHUX Haraja Ha M3BOpP MOjaTaka Koju ce Iajby Ha cepBep,
KA0 M Ha IOJATKe KOjH ce mamre Ha Kkyhuumm padyHapuma®'. IToMeHyTH OGIHK ce
CIIPOBOAM MPECPETakhEeM KOMYHHKalK]ja n3Mel)y KOpUCHUKA U HETOBUX KOHTaKaTa, Haume
Hamaja4d cKkeHupa copTBep y ymnoTpebu Ha padyHapy — METH W MpOHaja3u ci1abocTu, aa
Ou, BEIITO X KopucTehu, 0IIa0 10 Hajpa3IuIUTHjUX ToAaTaka — Opoja KpeauTHE WIIN
nebutne kaptuie u nparehux [IMH — oBa u ci. Onmcana curyaryja ce MOXKe JOTOAUTH
OHJIa Kajia OaHKe 1Iajby M3BOJE Ca padyHa WIM IJIaTHUX U KPEAUTHUX KapTHLA, IITO je
caJia BeoMa 4yecT cirydaj koJ Hac. OBO ce MOXe JIECUTH U IIOCPE/IHO, KaJla Hamlaiad MpaBu
3aMKy 3a KOpHMCHUKe Koju Ha MHTepHery ,.ckunajy* omapehene mporpame m Kojuma ce
yHoce oapehenu 3mohyaHM mporpaMu, TO3HATH TOJ HA3UBOM TPOJAaHCKH KOMBH -
Tpojani. OBako ce MOTy YHETH TPOjaHIIM, KOjU MpaTe W mamTe mudpe Koje KOPUCHUK
MpUMEYj€ Y CBAKOJIHEBHOM pajly, OHH C€ MOTY I10jJaBUTU M Y OOJIMKY cTeraHorpadCKux
nopyka>~ MPUKPUBEHHX 3710NYIHAX MPOrpaMa y OONINKY CIMKe (MMHUIIA SHT. image) MOXe
ce JIOTOAWTH U Ja Yy €JEKTPOHCKO] MOPYLU IMOCTOjJH 3JIONYIHU JMHK KOJH KOPHCHHK
KIIMKHE ¥ Y4UTa 3J0NY/IHU IPOrpaMm.

- epo3vja TPHUBATHOCTU ONNEJa C€ Yy pa3IMuyUTUM OOJIHMIIMMA [IHjyHaXKe
WuTepHeT akTHBHOCTH KOPHCHUKA padyHapa. Kaxe ce Ja mocroje JISTHTUMHU CITy4ajeBU
IMHUjYHUpPaka OBOT THUIA, Kaja je Yy MUTamky pPOAUTEIBCKH HAI30p KOMYHHUKAIMja
MaJIoJIeTHUKA Kako He O mocehmBao mopHO cajToBe anu BehwHa ApYyrux ciydajeBa je
HEJICTAIHO W HEJETUTHMHO Haj3upame VHTepHET KOMyHUKaluja U OOMYHO CE€ OBH
CllyuajeBU JIEIIaBajy y CUBO] (HECAHKIIMOHUCAHO]) 30HH. JenaH OONHK je IIIHjyHUpabhe
aKTUBHOCTH 3allOCIEHUX Off CTpaHE TOCIOJaBIa, HACIpaM TMpaBa MPUBATHOCTH
3aMI0CIICHUX M Ha MOCIy . JIpyru oGIHK je CIlyuaj aJBepTaj3HHIa — PeKIaMUparba Kaja
MOTYJIH OBE WHIYCTPHj€ KOPUCTE PA3IUYUTE EJICKTPOHCKE MeTone 3a mpaheme HaBUKa
MoTpolIaya NpUIHKoM cypdoBama MHTEpHETOM HAacIpaM BUXOBUX JISTHTUMHUX 3aXTEBa
3a mpuBarHouthy u anoHuMmHomthy. [ToceOHO MHTEpecaHTaH je COLMjaTHU MPETPaKUBAY
(xao Ha mpumep, Yahoo! People Search (http://people.yahoo.com) nmu us search.com
(www.ussearch.com)) wnu couujanae mpexe (kao Hrp. Twitter.com ili facebook.com),
IJe C€ MOTY MPAaTUTH U HABUKE W CKIOHOCTHU JIMIA, KA0 W MPUOABUTH HAjpa3IHMUUTH]E
uHpopmanmje o ocobu. OBakBa mnponudepanuja uHPoOpMmanuja Ha HMHTEpHETY je
oMoryhuia BeoMa Belmke 3710ynorpede JIMYHHUX MojaTaka 0 ocodama a IITO W3BPIIHOIH
jenBa 4ekayjy.

Koja cBe TO cpencTBa MOTY HOCUTH TO/IaTKE 3HAa4YajHE 3a Kpal)y uaeHTuTera:

231 . . .
W3mehy octamor Beh mpumjem pasmmumtux Konauwmha, (cookies) kao MajymHEX mOMOhHHX

mporpavunha 3a Tpey3uMame NomaTaka Ha IHTepHeTy omoryhaBajy NpHMeEHY Hajpa3sIHIHUTHjHX
IPOrpaMCKUX IaKeTa 3a CHU(OBame WIM HAI30p HAJ MPOMETOM IofaTaka KOjH JoJa3e WIHM OIia3e ca
BallleT LeTyJIapHoT (MOOHITHOT) TeedoHa.

232 HajHoBHju cilydaj Be3aH je 3a OTKPUBEHH KpYT pyckux mmmujyHa y CAJl Koju Cy KOMYHHUIHPAIA
IPEKO CTEeraHorpad)CKUX TEXHUKA M 4Wja je KOMyHHKauuja Omia 3amruheHa ABajeceTceIMOKapaKTepHOM
mmgppom kopuctehu ad hoc WiFi mpexe. Ipunukom padyHapckor nperpecama y by nepcujy nponaleHo
je mpeko 100 TekcTyanHuWX maToTeka (MOpyka) y OKBHpY jemHe Qotorpaduje. MHTepecaHTHO je na je
mmdpa npoHaljeHa 3ammcaHa Ha MapyeTy MaNHMpa HPIINKOM IpeTpecama CTaHa jeqHor ox 11 umanosa
rpyme. noctymnHo Ha http://www.theregister.co.uk/2010/06/29/spy_ring_tech/ mocnensu myT IPUCTYIIBEHO
01.07.2010.

=3 O oBakBuM ciryuajeBuMa Beh ce ormamasao u Cyx 3a jpyacka mpasa y Crpa3Oypy. Ilornematn
OJUTYKY
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- nuH(pOpMaIHje 0 pauyHHMa 33 TProBIIe KOjU MOXPary]y Ballle JIMYHE MMOIaTKe

- ojiaTke ¥ MHQopMmanuje o pauyHuMa Koje oxXpamwYyjeTe OH JIajH

- TIOAAIM O U3BOAMMA U3 KPEIUTHOT OMpOa O KPEIUTHO] CIIOCOOHOCTH JTUIIa

- tH(opMaIje 0 KOPUCHUYKOM HaJIoTy 3a puctyn MHTepHery

- OpojeBu MOOMITHOT TesieOHA I KOHTAKTHE JIMCTE 3anamhene Ha TeneQoHy

- OH JIajH TIOpYKE M YETOBamkE ca JHIMMa O KOjuMa HE TOCTOjU TMOTIIyHA
nH(popMaIja 0 TOMe KO Cy

- OH JIajH KYNOBHMHA M MOTBPJE O KYNOBHHM NPUMJIBEHE U IOCIATE MEJJIOM WU
MOXPabEHE Ha padyHapy

- Hemudposane nHpopMmaimje nociare aTepaeTom

- Hemudposanu ¢ajnoBu (maroteke) noxpamene y [IJIA ypehajuma

- komaynhu ca BeO cajToBa

- ycayre VIHTepHeT cajToBa KOje 3aXTeBajy O] Bac BHIlE WH(OpMAIlMja HETO IITO
je moTpedHo

Ogoj nogemn y OEBC —y 1onajy u CKEMHHI™ KOjH HOIpasyMeBa MEMOPHCAEHE
(kpahoMm, KOJIOKBHjaJIHO: ,,CKHJAame ‘) WH(POpPMalMja ca MarHeTHUX Tpaka IUIaTHUX
(1eOUTHUX) M KpeIUTHUX KapTHIa; OBAKBH MOAAIM CE€ OHJa MPEHOCE Ha APYTY JOKaLujy
e ce PEKOIUPajy paau MpaBibemha (PancupuKoBaHUX KapTULIA.

Kpahe unenturera Ha ocHOBY npuOaB/beHUX UH(POpPMAIHja O JMYHOCTH MOTY CE€
OCTBAPUTH HA pasinyuTe Haumue, Hajuemthu y 2007. rom.* G Cy y OKBHPY TpH
TJIaBHE KaTEropHje: Kperpame HOBUX padyHa (KpPEIUTHUX KapTHIA, TeKyhnX OaHKOBHHUX
padyHa, oJu3ame KpeanTa), 3noynorpeda nmocrojehnx padyHa (Ha KojuMa HUCY M3AaTe
KpEIUTHE U TUIATHE KapTUIe) W 310ynoTrpeda mocrojehux y3 kopuinheme neOUTHUX U
KpeIUTHUX KapTuia. Moryhe je BpUIMTH M KJIacHYHA KPHBHYHA Jejla MPHOaBIbAEM
OBAaKBUX TOJ]aTaKa, Ma TaKo MOTy ce KpeupaTu (ajcudukoBaHe KapTUIE a MOTY c€ H
370yTOTPeOHTH MofamM moctojehnx™?,

Hajuenrhe npujaBibuBanu cy: mpeBape ca KpeauTHuM kaptunama (61%), kpahe u
npeBape ca Tekyhmx wimm mreqHux padyHa (33%); mpeBape y Be3W padyHa ca
tenedonckuMm yeryrama (11%); npeBape y Be3u minahama npexo Murtepuera (5%), n mejn
U JPYTHX €JEKTPOHCKHUX pauyHa (4%), MeauuuHckor ocurypamwa (3%) u ocrano (1%). Y
MOCIICAE BpEME JIONLIO je A0 MopacTa HEeKJIACMYHUX KPUBUYHHX Jelia Koja Ce BpIIe
nomohy wu3Bpmiewa Kpahe HACHTUTETa — TEPOPUCTHYKH aKTH, aKTH KojuMa ce
omoryhaBajy MIn IpUKpUBA TProBUHA JbYIUMA M HIIETalHe Murparumje™ . Amn uajehu
nopact Oenexe jena 3a kKoja Kpaha MICHTHTETA MPENCTaBJba MPETXOTHO JEJI0 Y CBPXY
Ipama HOBIIA, (PMHAHCHUpaka TEPOPHU3Ma U Apyra Jiejla OpraHu30BaHOT KPUMUHAJA.

234 OECD Ministerial meeting on the future of the internet economy, Scoping paper on online

Identity theft, Ministerial background report: DSTI/CP (2007)3/FINAL, nana3u ce Ha cajty OEBC.

Marepujan npunpeMsbeH 3a 72. cacTaHak OBOT Tena, p.16.

3 www.ftc.gov/opa/2006/12/fyi0688.htm dostupan 06.05.2010.

Bunehemo na ce Ham 3akononasan y wi.225. K3 neduHUTHBHO HOBUM M3MEHaMa OIPEIeNno 32

ZHSI;IKpI/IMI/IHaHI/ij U ToJlaTaka Koju e MOT'Y 3JI0yIIOTPEOUTH.
http://www.ag.gov.au/www/agd/rwpattach.nsf/VAP/%284CA02151F94FFB778 ADAEC2E6EA865329~

ID+Theft+Booklet+-+Protecting+your+Identity. PDF/$file/ID+Theft+Booklet+-+Protecting+your+

Identity.PDF noctrynan 06.05.2010.roz.
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4.2.9 Kapakmepucmuke kpalje udenmumema

VY oxsupuma OEBC, BehmHa unmanuma He mpenosHaje Kpaly uaeHTUTETa Kao
noceOHO KPUBUYHO JEJI0, MHOTE ra pa3marpajy kao moryhe Oymyhe KpuBHYHO [erno.
Haume, KOMITJIEKCHOCT aKTHBHOCTH KOj€ Ta YMHE, MOXKEe OMTHU jelaH mpoOiaeM, OBO JIEI0
MpeCTaBsba 3a0pambEHO JIENI0 Ca BUIIECTPYKUM MOCIIEANIIaMa, OHO CE BPIIHM PA3THUYUTHM
KOMIUIEKCHUM pajihbama, KOjeé OTBapajy Bpara pa3IMYMTUM NPABHUM KaTeropusaiujama
KoHlenTa jaedunucama oBor naena. Heke npxkaBe ra kBaimukyjy Kao mnoceOHO
KPUBUYHO JIEJI0, Ka0 TpahaHCKU JIENUKT WM Kao MPUIPEMHY pajiiby 3a BPIICHE JPYTHX,
TeXHX, KPUBUYHUX JeJla KAao HIIp. MpeBapa, Kpaha, TEpOpPUCTUUKUX akaTa WU Mpama
HoBIAa. Beoma mamu Opoj npxkaa wianuna OEBC wmHKpuUMHUHHCAIa je OBO J€JO, CBE
ocTajie ra cMarpajy KOHCTUTYTUBHUM €JIEMEHTOM OIIIITE ONAacHUX pajibH, U cMaTpa ce Ja
j€ OBO JIeJ0 TIOKPUBEHO IIHMPOKOM JIETIe30M TMpaBWia Koja YKJbydyjy HeoBJaniheH
IPUCTYTl TOAALMMA, IpeBape, KPUBOKIETCTBA, (ajacu(uKoBama, KpIIema ayTOPCKUX
mpasa u Jip. YnmeHuIa je ga KpuBU4YHa Jienna Kpahe uaeHtureTa, 4ecto, OMBajy cpeicTna
3a BpIICHE TEKHUX KPUBUYHUX JIeja U, Y OBUM CIllydajeBMMa, OHa OMBajy KOH3yMHUpaHA
WIHM, HA JPyrd HauuH (1Ma, 4yak, ¥ JAPYyruM oOIMLMMa NPUBHUIHOT HACATHOr CTHIAja),
yKJbydeHa y TakBa jgena. Ho, To He 3Haum 1a Ou oBa KpUBHYHA Jiefia, 300T Tora, Tpebaso
WCKJbYYUTH W3 TPABHOT TMOPETKAa. YIpaBo 300T TpaH3UIMjE€ TPaJAUIMOHATHHUX (HOpMHU
Kpahe HIEeHTHTETa Ha EJEKTPOHCKO TPXKHILUTE IIOCTaB/ba C€ IUTAKE JIOBOJHLHOCTH
nerucnatuBHuX okBupa unanuna OEBC — a 3a cynporcraBibambe OBOM OOIHKY
kpumuHana. OBIe MOXEMO JaTu Mperiel cTamba y 001acTh KPUBUYHO TPABHUX
Kareropusaiyja kpahe uaeHTuTeTa:

CAZl nedunumy kpal)y HIEHTUTETa Kao MOCEOHO KPUBUYHO JAENI0, TO YHHE
denepaJHUM ajav ¥ MHOTHM 3aKOHMMa JapxkaBa wianuna (enepamuje. [lo mponmucuma
CAJl ona ce mocToju Kajga HEKO: ,,CBECHO TpaHcdepwuile, mMmocenyje, KOpUCTH 0Oe3
MpUCTaHKa WK OBialhema, CpeACTBa 3a JOKa3UBamhe UICHTHTETa Apyre ocode (Jiuma), y
HAMEpU Ja W3BPILIM, WM Yy BE3W HU3BpIICHA, HEKE HeJerajlHe AaKTHMBHOCTH, Koja
MpeJCTaBba KpIIEHe (enepalHor NpOoMKca, WIH Koja MPEACTaB/ba JENI0 MPOIHCAHO
MO3UTUBHHAM NPOIHACHMA APYKABE YIAHULIE WIH JIOKAJHE caMoynpaBe“238. On 2004. rox.
JIOHOIIICHEM 3aKoHa 0 moBehamy Ka3HU 3a Kpal)y UICHTHUTETa MPOIUCAHE Cy TeKE Ka3He
32 OCHOBHH OOJIMK, M TIPOTIMCAHU Cy TeXH OONMUIM oBor jena. Kao jeman ox 3Ha4ajHUX
Hampeaaka HaBoAw ce na je Jenunuma 3a 60pOy mpotuB Kpahe maeHTHTETa NpBa HA
(GpOHTY y CYNpOTCTaBJbalkby OBOM OOJNMKY KpUMHUHANIA, KA0 M J1a HCHU HAOPH Uy Y
MpaBIMMa MpYyXama MOApIIKE M noMohu cBuM npkaBama y cBery. OBme je Beoma
3HA4YajHO CXBAaTHUTH KOHIENT MO KOj€M jé OBO KPUBUYHO €0 BEOMa KOMIUIEKCHO ca
paamaMa U mocienuiama, Koje MOTy MpEeBa3WIa3uTH TPAHUIE MHOTHX JpXKaBa, Yak ca
100aTHUM MMIUIMKAIMjaMa, TIPH YeMy C€ MOT'Y T0jaBUTH NpoOJieMH HEMHKPUMHHALIM]E
OBOT JIeJla y Pa3IMYUTHM NPAaBHUM CHCTEMHMa alu M HeMoryhHocTu capaame umehy
pa3IMUUTHX JIp’KaBa Yy KPUBUYHHMM CTBapUMa. YIpaBO M3 OBOT pas3jiora ce JeauHuua y
CA/l mojaBibyje Ha 4ely rpymnaiuja Koje ce CylpoTCTaBJbhajy OBOj MOIIACTH.

VY Benukoj bputanuju kpaha uaeHTuTeTa HUje CMaTpaHa KPUBUYHUM JICJIIOM CBE
no 2007. rox. xama je UK Fraud Act 2006 makpumuHuCcao mpeBapy, oOyxBaTtajyhu u
npeBapy HU3BpIIeHY ,,0H jajH . [Io oBOM akTy mpeBapa ce MOXKE€ W3BPUIUTH Ha TpU

238 United States Code (U.S.C.), Title 18, Section 1028 (a) (7).
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HauuHa: |. JOKHUM MPEICTaBJbambeM, NMPUKA3UBAKBEM YHIbCHUIA, (MEPPUAHO y HHIBY
OCTBapHBama NMOBUHCKE KOPHUCTH, M3a3MBamka M HAHOIICHA IITETE JAPYrome), 2. MyTeMm
HaMEpHOI HEH3HOIIEHa M TNPUKpPHBakba YHUIEHUIA U 3. 3J0yrnoTpedoM mojoxaja U
ofHOCca nojpehenocty uinm 3aBucHOCTH. OBaj akT je Taja YBeO Y MHKPUMHHAIIM]E Pallbe
Kao IITO Cy ,,HECABECHO NMpHUOaBIbAKE YCIyra... YKOJIUKO Cy IaheHe™ kao Ha mpumep,
IpeBapa KpeIuTHUM WK IJIaTHUM KapTuuama npeko MHrepHeTa; nocenoBame npeamMera
U CTBapU ca HaMepoM yroTpede y npeBapama (OBJE ce€ O] CTBapUMa WM apTUKJIMMa
MoJIpa3yMeBajy MporpamMu WM MOJaly y eIeKTPOHCKO] GOopMH); Koje ce 0OHOce Ha Kpahy
UJCHTUTETA; WIK pajiibe npubaBbamba WIM Kpeupama MpeaMeTa U CTBapU 3a MPUMEHY
(WM KOju ce HaMepaBajy yIoTpeOUTH) y BpILEHY MpeBapa, Koje ce OJHOCE Ha CTBApame
WM pubaBsbame 3JI0hyIHUX Mporpama.

YV AycTpamdji HHje CaMOCTAIHO KPUBHYHO 1eno, ocuM y Keurcimenmy™ u
JyxHoj Aycrpamuju® . VIMak, CTPaTeIIKH M TAKTHYKH y AyCTpalHjd ce IOYeNo ca
6opboM TmpoTUB TomacTu Kpalhe WAeHTUTeTa, O] TPEHYTKa Kaja je oHa ozapelheHa Kao
jeman on mpuoputera Bmame 2000. roa. M BacmocTaBibambeM pe3yliTara HW3BEIITaja
HSdapa y xony (ka0 MPUOPUTETHHX akara KOjU C€ HMMajy H3BpIIABaTH IITO TIPE)
KOMHTETA TMapjaMeHTa 3a €KOHOMH]Y, (MHaHCH]je U jaBHe aaMuHucTpandje. Hajzan 2004.
ro. Aycrpammjcku komuret Jasror (JIpxkasnor) Tyxnona®!' mocrurao je carmacHoct y
MOKYILIQjUMa 3a pa3BOj MHKPUMMHAIMje KPUBMYHMX Jefa Koja Oum oOyxBarmia kpahy
uaentuteta. lllta Bue, 3a 0BO je MpUMpPEeMIbEH U MaTepHjajl Koju je OA00peH OJ] CTpaHe
UCTOT U Tpociel)eH HaUIe)KHIMA 32 YKIbYUUBAE Y IPABHU CHCTEM.

Kanana je kpajem 2007. rox. yBema kpaly uaeHTUTeTa Kao mHocebaH 0OIHMK
KpUBUYHOT niena. Kao pasnor HaBe[eHa je OKOJIHOCT Ja MmocTojehu KpMBUYHHU 3aKOH HE
MOKPHBa CBE €JIEMEHTE OBOT KPHUBUYHOT Jiejia, HAaUMe 3JI0yrnoTpeda Tyher uueHTurera je
MOKPHUBEHA 3aKOHOM Kpo3 (anicu(UKOBamHe WU JIAXKHO MPEICTABIbABE ald MPUIPEMHE
paame 3a kpal)y uIeHTHUTETA, Kao MITO Cy MPHUKYIJbakhe, IOCEI0BABE U MIPOMET MojiaTaka
3a uAeHTU(UKALK]y HE MOTY OMTH MOKPHBEHE MOCTOjehuM KPpUBHYHHMM JIEJIMMa, U3 TOT
pasiora yBeieHa Cy HOBa Jielia, Of] KOjuX mocienmux Tpu odnuka y mapty 2009. Cmucao
WHKPUMHHALIM]E€ OBUX KPHBHYHUX JI€Ja j€ MOMYHhaBamke MPa3HUHA Y KPUBUYHOM 3aKOHY
Y TIOTIYHO TIOKPUBAKE CBUX KPUBUYHHX J€Ja, KOja HUCY, CHJIOM MPUIINKA, MOTJIa OUTH
oOyxBaheHa npahemeM caBpeMEHHX TPEHJ0BA Y KPUMHHAIUTETY. 3a CBa HOBOIPOIHCAHA
KpUBHUYHA JIeJia Ipe/iBrl)eHa je ka0 MakCHMaJlHa Ka3Ha O IEeT TOJUHA 3aTBOpa.

®paniycka kao wianuna EY je ynHWIa Hamope Aa y CBOj MPaBHU CUCTEM yBeJe
KpUBHYHO JeJio Kpahe uaenturera, Biaaga je 2005. roa. mogHena npeaior 3akona CeHary
(ropweM oMy ¢paHIlycKOT TapiameHTa) na 6u y oktobpy 2006. rox. dpanmycku
MunucTap npasze MOBYKao OBaj MPEIJIOT y3 00pa3iokeme a j€ 0Baj 0O0JUK KPUBHUYHOT
Jiefla WIaK aJeKBaTHO MOKPUBEH JPYIMM HPONMCAHMM KPUBHUYHUM JleIMMa T€ Ja He
MOCTOjH MOTpeda 3a MHKPUMHUHAIIM]OM HOBOT OOJIHKA.

Kao unTepecanTHo ofjammemne 3a MHKpUMUHAIM]Y Kpahe uneHtuTeTa Benmkoj
bpuranuju je mana Cnyxba 3a m3beraBame mpeBapa ca kpeauTHum kaptunama (UK
Credit Industry Fraud Avoidance Service (CIFAS)) mo kojeM ,,u3Bpmmonu nooujajy

239

2007.
240

Queensland Criminal Code and Civil Liability Amendment Act 2007. Ctynuo Ha cHary y Mapry
South Australia Criminal Law Consolidation (“Identity Theft”) Amendment Act 2003. Ctynuo

Ha cHary 2004, y centeM0py.
2 Australian Standing Committee of Attorneys General (SCAG)
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W3BaHpEIHY MPWIKMKY J]a OCTBape Behy JOOUT a, HAPOUHTO, Y CaydyajeBUMa Kaja 3Hajy Ja
VX MOJTHIMja HajBepoBaTHHje Hehe ronnTu>*?. V HCTOM akTy oBe OpraHmu3arije pasmMarpa
ce HEKOJIMKO WMHUIMjaTHBa M CMEpHUIA 3a 00Jbe pazyMeBame MPUPOZE OBOT Jela, Of
WHTEH3UBHUPaba MOJUIM]CKUX aKTUBHOCTH Ha pacBeT/baBalby OBOI Jieja JI0 MpyXKamba
nmoMohu >KpTBaMa W TpHU3HABama TOT CTaryca, Kako OM MM ce Moria omoryhutu
PECTUTYIIHM]Y IIpaBa U CAHUPATH MOBPEJIE MPaBa Koje Cy TOM NPUIMKOM YUHUIbEHE.

[Ipenopyke 3a unanunne OEBC cy ma ce mpuxBaTH BUIIE3HAYHH MPHUCTYI KOjU
yKJbYydyje, Ha MpUMEp, JETUCIATUBY Y MOIJeny obaBeriTaBamba OMTEheHWX M jaBHUX
ciyxOu y morsieny mpojopa y cekTope 0e30eIHOCTH Mojaraka (HapouyuTO y TOTIEHY
TUYHUX HH(DOpMamHja O HIEHTUTETY), Ka0 M jaBHO — IPUBATHUX HHUIM]aTHBA 3a
aJICKBaTHO pelIaBame nmpodiaema kpahe uaeHrurera.

4.2.10 Ocrosnu enemenmu KpusuuHoz oena Kkpale uoenmumema

[IpBo je HEOmXOmHO pa3jaCHUTH KOHIENT HJIACHTUTETa W JIMYHE (TIepCOHAIHE)
uHpopmanmje. ¥ caBpeMEHOM CBETY aKTyeJIHE OKOJHOCTHU (AOCTYIHOCT €JIEKTPOHCKUX U
JIpYTHUX BHCOKOTEXHOJIOIIKMX cpencTtaBa) omoryhaBajy Beoma Op3y pa3smMeHy
nHpopManMja ¥ KOMYHHUKallMdje, KOjeé Ce€ MOry BeoMa Jlako 3JoymnoTpebutu. TakBa
JOCTYITHOCT, Jakoha kopumihema onakmaBa W 37I0ynorpeldy y Hajpa3IuduThjUM
numeHn3njama. KomnonenTe uneHtudukanyje auna ce 0OM4Ho Jiese Ha paBHe, GU3HUKe
1 QakTuuke. Y CaBpEeMEHHMM OKOJHOCTHMA OBE KOMIIOHEHTE j€ BEOoMa JIako OTyhutH, a
HauMH Ha Koje OHE (YHKIIMOHMIY Ha Pa3IMYUTUM MEIHjUMa j€ BEOMa pPa3JIM4yuT, U
KpylMjaJlHO je Ha HhUMa OJpeauTH  ajJeKBaTHa cpeicTBa 3amrTure. OBe
UACHTU(UKAIIMOHE KOMIIOHEHTE Cy, TEHEepaliHo, Oa3upaHe Ha (UKCUPAHUM U
MOTBPUBHUM aTpuOyTHMa, KOjU ce Hajuelrhe 3BaHUYHO BOJE Y €BUACHIIMjaMa JpKaBHUX
oprana (caapkaHe y JOKyMEHTHMa Kao IITO Cy JIMYHE KapTe, MAaCOIIH, 3PaBCTBEHE
KEbIDKUIIE, BO3a4Ke JJO3BOJIC, U3BOAM U3 MATUYHUX Kibura utia.). OHH cy: UMe Mpe3ume
(mpaBHE KapakTEpUCTHKE), UME pOJUTEJbA, JEBOjaYKO (WJIM TPETXOAHO) Npe3uMe
poauTesba, AaTyM W MeCTO pohema ((pakTHuKe), jeNIMHCTBEHH MaTHYHU Opoj rpabhana,
M0JI, BUCUHA TEeKMHA, KoA (PopMmyrna) nanuiapHUX JIMHUjA IPCTUjY WK JJaHa, PU3NIKH
onuc (pusnuke Kapakrepuctuke) uta. [lopen oBux, auia MOTY y IpaBHUM OTHOCHMA Ca
ApyruM (pU3MYKHM ¥ TPAaBHUM JIMIIUMA JOOMTH M APYre KapaKTEPUCTHKE, Kao IITO CY
(IITO je aKTyeIHO y CBETY BUCOKE TEXHOJIOTHje) KOPUCHUYKO UME U mdpa 3a MPUCTYI
WuTepuery, Takohe u 3a mpuctyn oapeheHom BeO OaHKMHT padyHy, eBeHTyanHu [IMH
(ITepconanau Unentuduxaunonu bpoj, eng. Personal Identification Number) 0poj 3a
TakaB padyyH, BeO CTpaHMIIM, €IEKTPOHCKY IOIITY, MJIM YaK MOTY C€ HJICHTH()HKOBATU
npuiukoM npuctyna MarepHery mpeko OpojeBa MHTepHeT mporokona (IyTeM KOjux
CBaKW padyHap, wiu Apyru ypehaj, moce6Ho mpucryna Hutepuety) mimm yak MAK
(MAC — Media access control) anpeca.

Y Jyxnoj Kopejm ce mokymano ca orexaBameM Kpahe wuHpopMmanuja o
unetutetry 2006. roa. Kpo3 MoOOJbIIaHU CUCTEM HUIEHTU(UKAIM]E KOPUCHUKA OH JIajH,

22 OECD Ministerial meeting on the future of the internet economy, Scoping paper on online

Identity theft, Ministerial background report: DSTI/CP (2007)3/FINAL, mocryman nHa cajty OEBC.
Marepujai npupeMsbeH 3a 72. cacTaHak OBOT Tena, p.14.
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koju Ou moBehao 6e30eTHOCT BepHuduKallje KopucHUKa y cajoep mpoctopy. bpoj xoju ce
70 Taja xkopuctuo je ciudad HameM JMBI, umao je Tpunaect nudapa u cagpxao je
nojaTke O JIMYHUM KapakTepucTUkama Hocuona (marym pohewma U CIMUYHE
nHpopmaimje), 1 OMo je BeomMa TEIIKO U3MEHUB, a Takohe U Mmoasiokan kpahu u aApyrum
3noynorpebama” ~. OH je 3aMeHEH MPOMEHJBUBUM M pauyHapCKU T€HEpUCAaHUM Opojem
3a WIeHTU(DUKAIM]Y, TITO jeé Y MHOTOME OJIAKIIalo Bepu(HUKaivje W UACHTU(HUKAILIN]E
kopucHuka. Ho, oBaj mpucTym HocH ca coboM MoryhHOCT ciydajHux norahama Opoja.

Kon onpehuBama nmpocropa 3a MHKpUMUHALIA]Y Kpah)e UACHTUTETa HEOXOHO j€
MIPENO3HAaTH HEKOJIMKO CEeTMEHATa caMorI' akTa KOjU c€ MOXKe Je(pHHHUCATH Kao MpEeBapHO
npubaBbamkbe W KOpulIhewme HACHTUPUKAIMOHNX obOenexja (MACHTUTETa) Ipyror
mua™*. OBo KpHBIYHO 1€710 Ce MOYKe M3BPIIHTH, KAKO (GH3MUKHM METOAMA HIIH ITyTEM,
0e3 mpUMeHe TEeXHUYKHUX U TEXHOJIOIIKHMX CpeJiCTaBa, Tako M MOoMOhy CBENpPUCYTHHUX
WNHTepHeTa, TEXHUYKUX M TEXHOJOIIKHUX cpenctaBa u Merona. [loce6Ho, MHTEepHET Kao
MeIUjyM TIpy’ka HeBepoBaTHE MOTYNHOCTH 3a BpIlemke Jena Kpahe uueHTturera, Tae cy
JOCaQallby CIyYajeBH TpUKa3ajdd BEOMa IMUPOK AHjarma3oH KOPUIINEHUX MeEToaa |
CpezAcTaBa O]l ayTOMaTH30BaHUX Hamaja, ca jeJHe CTpaHe, 10 KOMOMHOBAaHUX METoa U
CpelcTaBa, Koja Cy CBa yCMEpeHa Ha Hajciabuje Tauke >KpTBE Ka K0jOj je HamajJ yecMepeH
(To Mory OuTH KopucHUK MHTEepHETa MK WeroB pauyHap — ypehaj). OBakBa cuTyaruja
MOCTaBJba BEJIMKH Opoj mpobiemMa M Temkoha mpea OopraHe TOmemha, KaKo Yy CMUCITY
JUTUTATHUX (POPEH3UYKUX TEXHUKA, TAKO U OINEPATUBHUX M UCTPAXKHUX TEXHUKA U
MeTona. [Ipumepu koju ce Mory pa3ioKUTH y ¢ase Hamaja ce CBOJIE Ha:

. Wzppmmnar yoehyje (oOM4HO MeTomama COLUjATHOT HHKCHEPUHTA)
KPTBY Jla OTKpHUje OBEPJbUBE MOAATKE HA Opeh)eHOM CajTy i KOPUCTH UX Y KpUMHHATTHE
CBpXE.

L4 I/I3Bpm1/mau HpI/I6aBJ'ba MMogaTKe O KPpCAUTHUM HUJIN ,I[€6I/ITHI/IM KapTuiamMa
o1 XXPTBC, KOje IMOTOM KOPUCTHU 3a HAPYIUBALC WA HpI/I6aBJ'baH>€ p06€ u yciyra
L4 I/I3Bpm1/mau HpI/I6aBJ'ba MOoJAAaTKEC O KOPpUCHHUYKOM HMMCHY H JIOBMHIHW Ha

WuTepHer Hamory u WMejN KJIMjEHTYy M KOPUCTH HMX Ja Iajbe MMejN (ENIEKTPOHCKY
TMIOIITY) Ca HEJETAJTHUM CaAPIKajeM.

MoxeMo Tperno3HaTH JBE Tpyle pas3iiora 3a JOCTYMHOCT HJICHTH(PUKAIIMOHUX
o0eserxja JUIa MHUPOoj jaBHOCTH.

VY oBoM TpeHyTKy Ha WMHTEpHETY MOCTOjU BEIMKH OpOj cepBHCa KOjU ca cobom
HOCE KOHOTAIM]y COIMjaJJHUX Mpeka, a MoceOHO ce MOXKe yKa3aTH Ha HEKe MOXKJa U
nepugHrje obrKe onaBama HH(POpMalja, Kao Ha IPUMEp COIMjaTHE UTPHUIIE KAO IITO
cy, Ha mpumep, Second life’. V cBuM ommcaHMM m07a3sM 4O JAKOT WM IOTIIYHO
HECBECHOT OfIaBama WJIM I[ypera I0/IaTaka, KOji Ce MOTY BE3aTH 3a JHYHOCT M HOCHUTH
uneHTuukanuona ooéenexja. Takohe, oBme ce Kpewpa KyiITypa AUTHTAITHUX
uaenTrTeTa’’® y Kojy KOPHCHHK TPEHOCH 10 COICTBEHHX COLIMjaHHX HHTEPAaKIHja a
KOje M3BpIIHONM Kpale uaeHTHTeTa, BeoMa KBAaJIUTETHO, YME]y UCKOPUCTUTH. Beoma je
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Ibid. p.15.

Peeters, Identity theft scandal in U.S.:Oportunity to improve Data Protection, MMR 2007, 415.
http://secondlife.com/ goctynan 01.09.2011.rox.

Internet related ID theft, Counsel Of Europe, str.7.mocTynHo Ha IHTEpHET cTpaHULIU
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-
Presentations/567%20port%?20id-d-identity %20theft%20paper%2022%20nov%2007.pdf nana 29.03.2010.
TOJI.
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JIAKO HMCKOPUCTUTU MPOCTOP 3a HCTPAKUBAKE IMojJaraka o oapeheHoM iy, Kpo3
YHaKpcHO yropehuBame mojiaraka nNpuOaB/bEHUX HIIP. MOCTAjalbeM KOHTAKTOM Y HEKO]
O]l COLMjaJIHMX MpeXa JaTor JIMla, WIX y OKBHPY OIIMCAaHE COLMjaJiHe HUIpe, ca
MPEeTPaKUBakEM KPO3 HEKE O] CIEIMjau30BaHUX MpeTpa’kuBaya JIMLA Kao Ha MpUMep
http://people.yahoo.com/ unu http://www.intelius.com koju umajy moceOHE JTUHKOBE H
npuctyn 6a3ama IojaTaka MPEeTXOAHO OMMCAHMX COLMjaJIHUX Urapa U Mpexa. AKO Ha
CBE OBO J0/aMO U (PU3UYKE ONEpaTHBHE AKTHMBHOCTU Y3 IPUMEHE METOAA COLMjaJTHOT
WHXEHEPUHTA PE3YNITaT je Hen30exaH, Bpio Op30.

Hpyra rpyma pasziora OJUCKO je Be3aHa 3a mpoiiec Tpancdepa oBux nHpoOpMalmja
Opranu Kkoju pacnojaxy OBMUM HHGoOpMalMjaMa BeoMa OJIaKO HUX 00jaBJbyjy Ha
WNnrepHery, mTa Bullle, TOHErIe M y3 KOMOHWHAIM]y ca APYruM HUACHTHUKY)jyhum
nonanuMa. Majia TakBo 00jaBJbHBamkE, OCUM Y TIOTOBUM CITy4ajeBUMa, HE MOXKE JIOBECTH
CaMOCTaJHO JI0 3JIoynmoTrpeba — 3Ha4ajHO je Ja, y3 OcCTajie MOoJaTKe, KOju C€ MOTY
MpuOaBUTH Ha HAjpa3IMUUTHje HAYMHE, C€ TO MOXKE JIako JecuTH. Kao mro moxkemo
MIPUMETUTH, U3BPLIMOLM TEXE YKPIITAKhY BHUILE PAIMIUTUX U3BOPA, 32 OBaKBE MOJATKE,
a TPEHYTHO CTame y eJIEKTPOHCKOM MOCJIOBamky U JeliaBambuma Ha VHTepHeTy nokasyje
TEHJICHITH]Y, KOja hJie Ha PYKY OBUM M3BPIIHOIIAMA.

CBeMy OBOME IMOroflyjé M HEMOTYhHOCT CTOMPOLEHTHOT WACHTU(UKOBAHA
COIICTBEHUX KOHTAaKaTa O]l CTPaHE >KPTBE, HAPOUMUTO JHUIA Ca KOjUMa HUjE Y CTAIHOM
KOHTAKTY, LITO, ca COOOM, HOCH MHOT0 pu3uka. OBO ce MOXe IPUMETUTH Ha COLMjaTHUM
Mpekama, ajH joul je neppuaHuje, KoI HHCTAaHT MECHHIIEpa, TAe U HeMa eKCTEH3MBHHUX
couujanHux npoduia ocobe. KoHKpeTHO jemaH of ayTropa OBOT paja je y TPEeHYTKY
koH(purypucama jeaHor ox MM ICQ*, nmecer CEeKyHJIM HAaKOH HHCTajanuje, A00HO
MIOHY/Y 3a IIPUJAaTEeJbCTBO OJ1 MOTIYHO HEMO3HATHX 0c00a, unMe Ou ce omoryhuo yBua y
MHOTE€ CerMEHTE MPUBATHUX Nojaaraka. CiauyHa CUTyaluja MOHOBWJA ce W Kon skype
BoUII —a.

Kpaha unenturera mma u mehynapomny aumensujy. OOMYHO HM3BPUIMOLU H
KPTBE HHCY y HCTHUM Jp)KaBaMma, IITO ca cOOOM TMOBJIA4YM MUTamka jypUCAUKIIH]A,
npuMmeHny npuHuuna nullum crimen nulla poena sine lege, kao 1 npo6iaeMe HaUIEKHOCTH
WHCTHUTYIIMja 32 capalmy, yKoiuko Hema nornuca Ha Konsennuju o BTK (Ha mpumep
Pycuja).

AyTomatH3anyja Haraja je joll jefaH o mpobieMa Koju ce jaBjba y ClydajeBuMa
kpahe unenturera. Jeman on HajoznorameHujux npumepa je CITAM, koju ce KOpUcTH y
Hajpa3IuunTHje CBPXE, O MpUOaBsbamka Mo/jaTaka O AKTUBHUM €JICKTPOHCKHUM IOIITaMa,
710 AUPEKTHOT UMILJIEMEHTHPakha y METoJjaMa COLIMjaTHOT MHXKEHepUHTa Wi (DUIITUHTA
3a KOHKpeTHE Kpahe uaeHTHPUKaInoHuX MmoaaTaka.

Casetr EBpome je 2007. roa. mokymao na mpunpemMu IuiarGopMmy 3a u3pamy
JeruciaTuBe o0 Kpahu uaeHTUTeTa, Ha TIOOAIHOM HUBOY, Koja OM MMana yHHU(POpPMHY
JTMMEH3H]Y, Jep C€ YBUIIEJO Ja He TIOCTOjU YjeTHAaYeHOCT HHU Yy 3eMJbaMa wiaHuiama EY
na Hu y CE. Ilpyxena je Heytpanna nedununuja ,.kpaha wim npeysumame mnoctojeher
unaeHTuTeTa (mocrojehux waeHTHPUKAIMOHMX OOeNexkja JIMIA, WIM 3HAYajHOT Jiena
MCTUX) ca Wi 0e3 MpUCTaHKa JIMIA 4uja cy, U 06e3 003upa /1a Ju je BIACHUK JKUB WIH
npemunyo‘>**. TTopex oBe, y aHaIu3u cy nprKasase u AeuHHULEjE Koje ce QOKYCHpPajy
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HUcto ce necunno u ca UM mail.ru
Internet related ID theft, Counsel Of Europe, p.7. moctymHo Ha WHTepHET CTpaHHIT
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Ha YMCHUILY Aa (eHOMEeH Kpalje uaeHTuTeTa ykibydyje oapeheHy cBpxy npubOaBibama
MojaTaka, Kao W IOCTaBJbame onpeleHux ycioBa mMpuiMKoM TIpubaBibama cienchux
akara (3a pa3juKy oJl mpBe Koja (OKycupa caM akT NMpuOaBbamba HACHTU(DUKAITMOHUX
obenexja).

I'maBHe moTemkohe fonase yciaen HEKOH3UCTEHTHE mpuMeHe TepmuHa, y CAJl ce
pasnukyje kpaha uaeHTUTEeTa U MpeBapa ca UJICHTUTETOM, 0K ce y Bemukoj bputanuju
BHIIE NPUMEIbY]y WICHTUTETCKA mpeBapa . HepasmukoBame (uummera ox kpabe
rojiataka, rnpey3uMama padyHa (Hajora), WM OTMHUIE Hajora, Takohe, je MpHUCYTHO Y
Pa3IMYUTHM CTPYYHHUM paclipaBama, IITO UJIe Y IPUJIOT apryMeHTy Jla Ceé MOpa YTBPAUTH
cBenpuxBahena gepuHuIyja.

3HavajHo je npoyunutu Kako ce y CAJl nedunuime kpaha uaeHturera, ma tako 18
US.C. § 1028.(a)(7)250 MO/l HAacJIOBOM IMpeBapa M Be3aHE AKTUBHOCTH y Be3U ca
UACHTU(UKAMOHUM JOKYMEHTHMA, ayTeHTU(UKALMOHUM CpeACTBUMA U
nH(popmanHjama 1moja kpah)oM uASHTUTETA MMOAPA3yMEBA:

,CBECHO TpaHc(hepucame, TMOCEIoBakbe WKW KopHuilheme, 0e3 3aKOHCKOT
oBnanthema, CpeIcTBa 3a UACHTU(DHUKAIU]Y IPYTOT JIMIIA Y HAMEPU U3BPILCHA, TOMarama
WM HaBolewa Ha U3BPILICHE, WINM Y BE3H ca JEJIOM, KOje IPEeJCTaBiba AEIO0 KaKEHUBO
neno 1o QgenepatHoM WK 3aKoHY npskaBe wianuie CA/Jl, kao 1 JIOKaTHUM Mponucuma‘

OBuM [1eloOM  ce TMOKpHBa IIMPOK  JWjala3oH  pajilbh  BE3aHUX  3a
UACHTU(UKALIMOHA CPEJICTBA.

Hpyra nebununuja je nara dexepajHe KOMUCHje 3a TProBUHY y IaBu 15
nornasiby 41 moamornasipy I § 1681a (q) (3): ,,repmun kpaha upeHTHTETa O3HAYABA
MpeBapy M3BpILIeHY KopulthemeM WACHTU(DUKAIUOHUX HH(OpMaIUja Ipyror JInia, Koja
ce Moxe axypuparu TepmuHonomiku on ctpaHe OTL[ (Federal trade commision),
apyrum nponucom ‘. [T1aBHa pa3nuka je mTo, 0Baj MOTOWKHU aKT, Be3yje kpal)y nuaenrurera
3a IMpeBapHE AaKTUBHOCTH, IITO OrpaHWYaBa IMPHUMEHY HOpPME Y CiIy4ajeBUMa Kaja
M3BpIIMJIAI, KOPUCTH HICHTH(HUKAIMOHE HH(POpPMaLKje y by BpIICHa APYrUX Jela a
He npeBape. OBa HOpMa MOKPHBA caMO ymoTpedy MHGpOpMalMje a HE U aKTUBHOCTH Y
npubaBbamy oBUX MHpopmanuja. OTL] je goHena AeTabHUjU ONMUC JAema, Ma ce mpemMa
ToMe moxa kpahom maeHTHTETa Mompasymena (a) ,,[IOKyIIaHAa WM YYUEbEHA MpeBapa y3
OecripaBHO Kopuiihewme uAeHTU(UKAIMOHUX HH(popMaruja npyror imna™ u (6) mojam
UACHTU(UKAMOHUX HH(OpMalja TOApa3yMeBa CBAKO MME HIM OpOj KOjU CE€ MOTy
CaMOCTaJHO, WJIM Yy KOMOWHAIMjU ca JpyruM HHPopMaIjaMa, KOPUCTUTUH Y
uneHTUUKOBamYy onpeheHor nuna, ykbydyjyhu Ty u:

1. Ume Opoj commjanmHOr ocurypama (Beoma 3HauajaH Opoj y CAJl koju ce
KOPUCTH Yy CKOpO CBMM HACHTHPUKYjyhuM moctymniuma), aatym pohema, win Opoj
BO3a4Ke JI03BOJIE WJIM MICHTU(DUKAIIMOHU OpOj, PErHCTApCKH WM JUYHH OpOj CTpaHIIa,
Opoj nmacoma, [11b (mopecku unentuduxamonu 6poj)

2. JemuucTBeHEe OMOMETpHMjCKE TO/aTKe, Kao Ha mpumep Qopmyry
JTAKTUIJIOCKOIICKOT (puiia, WAEHTU()UKALMOHM ayuo 3aIluC IJlaca, BHJIEO 3allUC PETHHE
WJIM UpHUCa, KA0 M CBAKY JPYTY JEAUHCTBEHY (PU3UUKY penpe3eHTaIu]y

Presentations/567 %20port%?20id-d-identity%20theft%20paper%2022 9%20n0ov%2007.pdf JlaHa
29.03.2010. ron.

2 Ibid.

20 http://www.law.cornell.edu/uscode/18/1028.html noctyman 29.03.2010.
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3. JenMHCTBEH ENEKTPOHCKU HACHTH(HUKAIMOHH Opoj, ajpeca WIH pyTepcka

mmdpa.

4. TenexomyHukanmoHe wuaeHTuuIMpajyhe wuHboOpMalyje HIX MPUCTYITHOT
ypehaja

Kao mTo ce Moxxe BUJeTH U OBa HOpMa Be3yje Kpal)y MJIEHTHTETa 3a IpeBapy, ¢
TAM mTO O0yXBara W paamy HeoBiamheHor kopuinhema WHGOpMallMja BE3aHHUX 3a
UJCHTUTET.

Kao jemny BpcTy pekamurtynaiuje MOKEMO KOHCTaToBaTH na ce oapehene
nedurmmje GoKycHpajy Ha akT NpubaBibarba HHpOpMALHje™ . YKOIHKO CMaTpaMo 1a je
noctojehe 3akOHOAABCTBO PENATUBHO T0OPO O0O0YXBaTHIIO aKTYSJIHMM WHKPUMHHAIIM]aMa
u kpal)y unentutera, Mmoryhe je yBohemeM HOBOT Jiena MpuKa3aTH TeKe OOJIUKE WM
npenu3Hyje oOyxBaTuTH cBa Moryha nena u mojaBHe obmuke. Ca apyre cTpase,
nocMmatpajyhu 18 YCII § 1028 (a) (7) MoxkeMO MPUMETUTH 3HAYAJHO JPYTadyrju MPUCTYII
npoOnemaruiii. Ha ocHOBY oBor jena Moryhe je TOHUTH M3BPIIMOIA U Y CIydajeBHUMa
KaJla OH HHje TpubaBro MHPOpMaIMje Be3aHE 3a MJICHTUTET, HUTU UX j€ YHNOTpeOHo y
HejeraimHe cBpxe. VHKpUMHHaIMja HW3MCKYyje caMO HEKH OONMK HWHTEpakije ca
nonanuMma, (oOyxBarajyhu Tpancdep uim mocemoBame WM yrnoTpedy) y HaMepu Jia ce
W3BPIIH, MOJCTAKHE WJIM TIOMOTHE M3BPILCH-E Jesia. YIIPaBO OBaKaB MPUCTYI UIE J1ajbe
071 MHOTMX MHKpUMHHaLlMja MpYyXajyhu afekBaTHO 0OyXBaTame CBHUX IOjaBHUX OOJIMKa
OBOT JIeJa.

VY cBakoMm cnydajy Moryhe je mpemno3Hatd HEKoMMKo (asza, ca creuuGuIHuM
aKTUBHOCTHMA M Pa/ilbaMa M3BPILIWIIALA, Y U3BPIICHY OBOT Jeia:

daza npubaBbakba HHPOPMAIIHja BE3AHUX 32 UICHTUTET JIMIIA

daza mocenoBama WM TpaHcepucama HHOOpMAIMja BE3aHUX 32 HJICHTHTET
(Tako3BaHE MHTEPAKIIH]E)

®a3za ynorpebe nHpOpMaIrja BE3aHUX 32 UACHTUTET Y KDUMHHAIIHE CBPXE.

OBakBo pasznukoBame (aza y OKBHPY H3BpIICHa Jieja omoryhasa a carnenamo u
Moryhe mojaBHe oOimke gena kao ¥ na (OKYyCMpPaMO HHKPUMHUHAIM]E Ha TPEHU3HO
yrBphene pamme unum akte. Hamme, moryhe je 3amucnutu pasznuuute oOiuMke Kpahe
UJCHTUTETA a KOju Mel)ycOOHO HeMajy HUKAKBHX 3ajelHUYKUX eJIeMeHaTa OCHM Be3e ca
HEKOM OJ1 OTIHCaHuX (asa.

Tepke™” je CIOpOBEO aHATM3y TPH CIEMEHTA HAjIONYIAPHHjHX OOMHKa Kpahe
UICHTUTETa pa3inuKyjyhu ManudecTanmone oOIMKe y BHHMa: METOJ KOpHUIIheH MpH
m3Bpmewy (modus operandi, MO), Mere Hamaza ¥ MOTHBAIM]y u3Bpmwiama. [lpu
ananmm3u MO HaBone ce crneaehu obmumm: ¢uznuku Meton — kKpaha menoBa padyHapa

251 . .
Vkonanko m3BpmIMial] MpuOaBka MHGOPMaNKje KOje HHCY Be3aHe 3a HACHTHTET KOpHUIIhemeM

@JIEKTPOHCKUX KOMYHHKIMOHHX CPEACTaBa M Mepa HOpME KoOje IOKPHBajy IINHjyHCKE aKTHBHOCTH Yy
npubaBibamky MOJaTaKa WM HeoBNamheHH (HENeTalHM) NMPUCTYN y II0o0aly MOry o0yXBaTHUTH OBaKBO
neno. IlocToje reHepaiHO JBa MPHCTYNa Y WHKPHUMUHAIMH OBOT JieJa y CBETY, IPBH OOyXBaTa YCKH
MPUCTYN MHKPUMUHUINYNU caMo akTe NpubOaBibama TajHUX momataka. I[Ipumep je YCII § 1831. Ipyru
o0yxBaTa MUpHU NMPUCTYII HUHKPUMHUHAIjEe 00yxBaTajyhu U pagme npudaBibama MojgaTaka HOXpameHuX y
padyHapy, 4aK Kaja HCTe He caJipyke eKOHOMCKe KiacH(UKOBaHe U TajHe MoaaTke. [IpuMep 3a oBy rpymy je
nperxonaHa Bepauja § 202a Kaznenor 3akonnka Hemauke.

22 Internet related ID theft, Council Of Europe, str.7. goctymHo Ha WHTEpHET CTpaHUIH
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-
Presentations/567%20port%?20id-d-identity %20theft%20paper%2022%20nov%?2007.pdf nmana 29.03.2010.
ro.
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(PU3HYKO  TNPOTHBIPABHO  OAY3UMame HOCHIANA  [OJAaTaKa) -  KOjH  HOCe
uaeHTuukamone uHpopmMmalmje; nperpaxuBame hyopera (“dumpster diving”), wam
dusmuka kpaha nourre; UHTepHeT mperpaxkuBaun’ ' 1 KopuIlicrme CHCTeMa 3a 1eJbeHbe
naroteka (file sharing systems) — mako je BehuHOM OBaj OOJMK KpPWB 3a MUpaTepHjy,
BEOMa j€ aKTyeJHO HEroBo Kopuinhewme W 3a NpubaBbamke IMOAaTaka O JHMYHOCTH;
HamaJu WHCajaepa — M3BPIIMJIALA U3HYTpa, JUIA Koja cy MHQUIATpUpaHa y oxapeheHe
¢dbupme, Kao U JUIA KOja Cy U3 GUPMH OTMYIITEHA ayTcajaepy — U3BPIINOIM CIoJba (Ia
TO pajie U3 pasyiora OCBETE WJIM 32 HOBAIl) alll Y OBY KaTeropujy Crajajy ¥ XakepH; Ha
Kpajy ©IMaMo U Hamajie y oOIMKY COIMjaTHOT HHKEHhEPUHTA.

VYKoNMKO mocMarpaMo KOju Cy TO MOAAl MpeaMmeT kpahe MIAeHTHTEeTa MOXKEMO
HaBECTH TOJATKe O WACHTU(PHUKAIMOHUM OpojeBMMa, Kao Ha mpumep Op. COIMjaJTHOT
ocurypama y CAJl, ko Hac cy y muTamky MaTnyHu OpojeBr (Maaa ce y OBOM OOJIMKY OHU
KO HacC HUCY JO caja Ofy3uMaiu), Op. JUYHHX Kapara, Iacolia, BO3ayKHX J03BOJIA;
natym pohema, aapeca u Op. TeneoHa, KOpUCHUYKA UMeHa U mudpe HehUHAHCH]CKUX
HaJora WM padyyHa, Kao ¥ KOpUCHUYKA UMEeHa U mudpe GUHAHCHJCKUX padyHa.

3Ha4yajHO je pa3MOTPUTH U MOTHUBAIIM]Y KOja CTOJU M3a OBAaKBUX KPUBUYHHUX JIEJA.
Omna Bapupa ynpaBo Kao U CaMy METOJH KOje KOPHCTE U3BPILIMOIH Y BPIICHY OBUX Jea.
VY oxpehenum ciyuajeBuMa OBa Jeia Cy HEONXO/aH YCIIOB 32 BPIICHE aJbUX KPUBUIHUX
nena apyre Bpcre u thna (He ¢oxycupajyhu ce mpu Tome Ha mojaartke, Beh Ha HBUXOBY
yHOTpeOJPUBOCT Yy JaJbUM KPHUMHMHAJIHUM aKTUBHOCTHMA). [[pyru oOnmMk MoTHBaluje
BE€3aH je 3a mpubaBibame (PMHAHCH]CKE KOPHCTU HA OCHOBY MpOJiaje UACHTU(UKAIMOHUX
uHopMalMja u Ha kpajy Tpehu o6muk (y Hocaialimoj npakcu) MOTHBALIM]e Be3yje ce 3a
MIPUKPUBALE MPABOT UACHTUTETA, KOPUIINECHEM OBHUX HIACHTU(UKAIMOHHX O0enexja y
pa3IMYUTHM OOIHMIIMMA U CITy4dajeBUMA.

Y cMmucny TOKPHUBEHOCTH, NpeMa H3JIOKEHUM 3aKOHCKMM HHKPUMHUHAIM]ama
MOXEMO 3aKJby4HUTH Jia, 003upoM Ha Bapupajyhe mnojaBHe oOnuke (M HHUXOBO
CBAaKOJIHEBHO XYPUPAKE U MEHAE) TPAIUIIMOHATHHA 00U KPUBUYHHX JIeTia HE MOTY
y TMOTIYHOCTH TOKPUTH cBako jaeno oBe Bpcre. lllta Bumie, y Benukoj BehuHu
TpaJUIIMOHATTHIX WHKPUMHUHHCAHUX CIIydajeBa cBeCHO yuerrhe omreheHor y u3Bpiiemy
Jena — OTKpHBaWkYy JIMYHUX IOJaTaka, OMBa OCHOB KOju oHemoryhaBa mojBoleme Mo
onpeheHy 3akoHCKy HopMmy (ycnmen T3B. mpuctaHka omrehenor). Jlakie, y oBuM
cllyuajeBMMa MHKPUMHHAIIM]ja HE OKPHUBA OBa Jeya, a BujaeheMo /1a je Tako y OrpOMHOM
Opojy ciydajeBa pumuHra.

JenuHy KOH3UCTEHTAaH €JIEMEHT Y CBUM CiTy4ajeBuMa Kpahe uneHturtera cy dasze y
M3BpIIEHY. YKOJIHMKO IMOCMaTpaMo MPETXOIHO TOMHUIbaHo, Moryhe je u3Byhu u3 tux dasa
nBa 3ajenHuyka enemeHTa. [lpBu je wuueHtuTeT (MACHTH(UKAIIMOHA oOeJexja WIH
unpopmammje) u o ce aebununujom wi. 15. YVCI 1681 (q)(3), ompehyje kpo3
uneHtTudukyjyhe wmHbopmanuje, a 3a JeJ0 c€ HE 3axTeBa Ja je 3J0ynoTpebsbeH
LEJIOKYTIaH ,,AICHTUTET  O/1 CTpaHe u3Bpirona. Heke nndopmarmje mo cBojoj npupoau
HE TMpPEJCTaBJbajy [e0 HACHTHTETa IIMIa, HE IMPEeACTaBbajy €0 HHETOBE IpaBHE

3 Perumo u 1o ma je 2007.rox. BehmHa HCTpakMBama IOKa3ana Aa je oko 15% ceux mpoboja

mojiaTaka OuBa pe3ynTar oBor obnuka — pusudke kpahe.

4 Konx oBux 00i1Ka 3Ha4ajHO je MOMEHYTH Ja Cy y IIHTalky He3aKOHHUTA KopHIThema npeTpaxuBada
3a mpubaBJbamke TMo1aTaka QUITPHPAEmEM KPO3 OBE MPETpaKMBaue O MUTAIMa padyHapcke 0e30eqHoCTH,
anmm 1 MeTe kpahe maeHtutera. I[IpuMmep je mpoHadaxkeme HECUTYPHHX CHCTEMa 3a 3allTUTy mmdapa y
by NpuOaBibamka HHPOPMAaLHja O OBUM CHCTEMUMA.
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JUYHOCTH, aJii, 003UpOM J1a MOTYy OMTH mpeno3Hare kao uaeHtudukyjyhe, jep ce myrem
UCTHX MOXE JAOhH 70 JIMYHUX UACHTU(PUKAIUOHUX U JAPYTHX JIMYHHUX TO0AaTaka, MOpajy
ce TakBHM TpeTHpartH>>. JIpyrH je T3B. ,,CHHTETHUKH HACHTHTET " MOTY HX H3BPIIHOLH
KOPHCTUTH T€HEPUCAmhEeM (BEITAYKUM KPEUpPameM), a IITO jé MHOTO JIAKIIe, Y CMHUCITY
JTUTUTAIHUX KOMYHHUKanuja. HeomxomHo je mpemo3Hatu Aa je Moryhe HCKOpHCTHTH
MPETHOCTH TO3HaBamba WH(MOPMATHYKUX TEXHOJIOTHja, Kako OM Ce€ y OKBHpHUMa CBE
MPUCYTHHU]JE, € — BIaJe OCTBApPWJIA YCJIOBH 3a H3/laBame JOKyMeHara 0e3 MOCTOojama
pearHuX HUACHTHU(PUKAIMOHUX eJleMeHaTa WM KOMOWHOBAamEeM Tojaraka o mocrojehem
nuIy ¥ GUKTHBHAX MOJaTaKa’ .

[Tojam kpahe umeHTHUTETAa C€ KOPUCTH BeOMa MajUjaTUBHO M HEMPEIU3HO, TOME
KyMyjy U pasnuuute AehUHUIM]E Pa3TUYUTHX 3aKOHO/aBala y cBery. [IpBeHCTBEHO ce
KOpUCTH Kao TEpPMHH KOjU O3Ha4daBa Kpal)y — panmy mnpubaBbama W yHnorpeode
uaeHTUGUKaIMOHUX obenexja Apyror nuna (makie oOyxBarajyhu moceoBame —
npkame U Kopumiheme). OBaj TEPMUH c€ KOPUCTU W 3a O3HAYaBamke KPUBUYHUX Jeia
W3BpIIEHUX ymoTrpeboM Tyher wuaeHTHTEeTa NpUMEHOM TYhUX HIACHTHU(PUKAINOHUX
obenexja. Y mpakcu KpUBUYHO MPABHOT PErylUcama Mpy MOKPUBakhy CBE TPU IIOMEHYTE
¢dasze To M3rTena oBako: y mpBoj ¢dazu paame npubaBibarkba MH(POpMaIMja BE3aHHX 3a
uaentuteT. OBa jgena ce, Ha MpPUMEpP, MOTY H3BPIIUTH (HUIIMHT HamaguMa WU
MPUMEHOM MAJTHMIMO3HUX (370hyIHUX) Iporpama.

Hpyra ¢a3za ce KapakTepulle MHTEPAKIHjOM ca HICHTU()UKALUOHUM
nHpopMaIMjaMa U MojauMa npe BUXOBOT HcKopuinhaBama y ney. [Ipumep je nponaja
OBaKBUX MH(pOpMaIIHja HA IIPHOM TPXKHUIITY MPUOABIbEHUX O]l CTpaHe Tpeher nuia.

Tpeha ¢a3a mnpeacraBmpa ynoTpeOy wHIASHTUPUKAINMOHUX UWHPOpMAIHja U
nmojataka |y H3BpIICHY KpuUBHYHOr  jena. Ilpumep jecy  dancuduroBame
UACHTU(UKAIMOHUX JIOKyMEHaTa, HaBol)elheé Ha OBEpaBamkbe HEUCTHHUTOT CaJipiKaja,
npubaBJbamke TOKyMEHATa Ha OCHOBY (DMKTUBHUX IMOJATaKa.

AKTyenmHa 3aKOHOJAaBHa peliema o0yxBaTajy /[Ba MPUCTYNA: jEAHMHCTBEHY
MHKPHIMHHALH]Y” " Koja 0OyXBaTa paime NPHOABIbamba, I0CEI0BAbd M yMOTpeOe
uaeHTuukanmonux wuHpopMmanuja (obenexja, ToAaTaka) y KPUMHUHAIHE CBpPXE; U
WHAMBHIyalTU3allij€ UHKPUMUHUCAKHEM THIIMYHUX PAaIbU~  BE3aHHX 32 MPHOABIbAE

255 . S
OBo he mHapounTo OUTH Cilydaj KOX 3eMajba KOJ KOjUX je jefaH MACHTH(UKAIMOHH EIEMEHT

KJby9aH U KOPHCTH C€ y CBUM HJCHTH(HKamMoHUM mocTymmuma (Op. macoma, JMBIT, 6poj ConwmjamHor
OCHUT'Ypama U CIL.). Y OBy IPyIly CIIaJaMO U MU.

Internet related ID theft, Council Of Europe, p.19. locus citatum.

O crTBapamy HOBOT HAEHTHTETa INPEKO IojaTaka NPHOABJEEHHX Ca CONMjaHUX Mpexa Hu
COIMjaJTHUM MHXXCHCPHHIOM, 2 Ha OCHOBY HCTOT U M3/laBamby BO3auke J103BoJjIe 3a june poheHo 1788.rox.
y Ayctpammju mormematu:  http://www.sophos.com/blogs/duck/g/2009/12/14/facebook-privacy-video/
nocrynas 09.04. 2010.

258 Kapakrepuctuuan npumep cy 18 YCII § 1028 (a)(7) u 18 YCII 1028A(a)(1) — mokpuBa cBe Tpu
¢aze. JennHu HepocTaTak y OKBUPY NpBe (pase oriena ce y MHCUCTHPAMY 3aKOHOAABIA HAa YMECHUIN Ja
TpaHcdep mojaTaka WHULMpPA W3BPIIMIAL, 1a y TOM CIIy4ajy (UIIMHT U COLIMjalHU MHXXCHEPUHT MOTY
OuTH W3BaH OBe MHKpHMHHaIMje. Y Apyroj ¢asm apkaBHHU (IIOCENOBamby) MHCHCTHPA CE Ha HaMEpH
U3BPILIHONA Jla KaCHUje KOPUCTH Y KPUMHHAIIHE CBpPXE MOJATKe, JakKie He MOKpHBa caMy Jp)KaBHHY Beh
JpxaBUHY ca HamepoM. OBa Jena He MOKPUBAjy HPUIPEMHE Paaibe 332 H3BPIICHE KPUBUYHOT Aena kpahe
HICHTUTETA.

29 ITpumep je Kousennuja o BTK ETS 185. CBojum oapendama u npeasuhambeM HHKpUMHUHALIM]a HE
nokpuBa Kpaly muaeHTHTEeTa, Kao HM cBa Moryha Jenma HE3aKOHHMTE YNOTpeOe W MaHUIyJaluje ca
UICHTH(HUKAMOHNM Nojannma. Buanmo na y npBoj ¢asu HemMaMo MOTIYHO HMOKPHBAaHbE CBHX MOTryhux

257
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UACHTU(UKAIMOHUX 00eliekja Kao U paihi BE3aHUX 32 MOCEI0BAke U yHoTpeOy TaKBHX
uHpopmanmja.

VY BehuHu cnyuajeBa YyYUHUOIIM KOJU BpIe OBe 3a0pameHe aKTMBHOCTH 3a IUJb
UMajy BpIICHE APYIHX KPHUBHYHHX JIeNla, Kao IITO Cy KPeAWTHE MpeBape, MpeBapHO
npruOaBIbake TOTOBOT HOBIA, YCIIyra, IpaBa o OCHOBY paja, Kao M OWJIO IITa JAPYTO Of
KOPHCTH LITO C€ MOXKE HCKOPUCTUTH Ha yITpO KpTBE.

4.2.11 Oonuyu 3ammume

3amTHTa HAPOYUTO OCETJHUBUX IOJaTaKa O JUYHOCTH 3aCHOBAHA Ha MPHUCTYILY
tunia AAA (3A), on mompa3zymeBa Tpu enementa. [IpBo A je oBepa (authentication) —
NoCTynaK yTBphuBama MISHTHTETAa OHOI KO K€M Jia MPUCTYNH MOJallMa, KOjUu ce y
CHCTEMY Hasas3e, OJHOCHO, IIPOBEpa TOT MJIEHTUTETA. Y Ty CBPXY KOpHUCTe ce Hajuemrhe
TpU HayMHa YyTBphuBama ayTeHTUYHOCTH. [IpBHM HauumH yTBphUBama ayTEHTHMYHOCTHU
3aCHUBA C€ Ha YCJOBY: UMaTH. YCJIOB 3a YTBphUBame ayTeHTUYHOCTH J€CTE MOCEA0BAKE
HEKOI' JIETUTMMALIMOHOT CpPEJCTBA, 3HaKa, npeamera win ypehaja. pyrum HauuH ce
3aCHMBA Ha YCJIOBY: 3HAaTH. AYyTEHTHYHOCT ce yTBphyje kopumhemweM nndopmaiiyje koja
je, mo neduHUINjH, TTO3HATA CAMO KOPUCHHMKY W JIMILY, WJIM €JIEMEHTY CUCTeMa, KOjH
BpIIM MpoBepe ayTeHTUIHOoCcTU. To cy mmdpe, nosunke wim [TMH k61 koju ce xopuctu
MPWJIMKOM TipujaBe. Tpehu ce 3acHHMBa Ha yCIIOBY: OMTH. AYyTEHTUYHOCT ce yTBphyje Ha
OCHOBY (DM3WYKHX CBOjCTaBa, WJIM TMOHAIIaKka, KOja Ce O3HAYaBajy Kao OMOMETPHjCKe
¢dynakmmje. [Ipyro A je ayropusainuja — rmojapasymeBa JedHUHHCAmE KOPUCHUKA HIIN
rpyna KOpHUCHHUKA, KOje MMajy MpaBO MpHCTyNa WHGOPMAIMOHOM CHCTEMY, OJHOCHO
HETOBUM JICJIOBHMA, OJJHOCHO, HMBO MOJAaTaka O JUYHOCTH JI0 KOjer MOTY HMPUCTYIUTH
KOHKPETHH OBJAamNeHW KOPUCHHIIM W IITa Ca TUM MojaluMa MOry aa pazae (yBHI,
KOTIMpame, U3MEHE WK HEeKe Jpyre BpcTe oOpaze). Tpehe A je mpaheme (accountability)
U Mpe/CTaB/ba HajBaXXHUjU eneMeHT. OH mojapa3yMeBa 3alITUTYy HAPOYUTO OCETJbUBUX
nmojaraka O JHMYHOCTH, Tako ypeheHy M OpraHm3oBaHy, /a je y CBaKOM TpPEHYTKY,
HAKHAJHO, MOTyhe YTBpAWTH KaJa Cy MojeuHH mojany kopuinhenu win odpahuBanu u
KO je TO ypajuo.

pammu Koje O mpezcraBsbane Kpal)y MISHTHTETa, Ha IMpUMep HeMa HMHKpPHMHUHAIWjE IIHjyHaxe (kpahe
HojlaTaka Koju cy O3HaueHH Kao MOBEPJbHBY Jp)KaBHA TajHa WM cil.). [locToju pacnpasa o pomamiajy wi.3.
KonBennuje y oBOM moriefy, anud OHAa IpeacTaBiba ropyhm mpobiem. Takohe u y apyroj ¢aszm mmamo
cnmaHy cutyanujy (wi.2-5. IIETC 185.) HapouuTo je 3H4YajHO Ja HH jeHUM YaJHOM He MOKpHBa pactyhe
1pHe Oep3e 3a TProBUHY MACHTH(UKAMOHUM nonarmma. Y tehoj dasu mHKpuMHMHHCaHA je mpeBapa ca
KpPEeIUTHUM KapTHnama (yKOJIUKO je OHJIajH OHJa Wje MPUMEHa WI.8.) alll Ipyrd OOIHIN KPUBHYHMX Jelia
KOja ce MOTy M3BPIIMTH y3 IOMOh oBako HpHOaBJ/bEHHX IOJaTaka HUCY MOKPHBEHA MHKPUMHUHAIIHjaMa
LETC 185 (mapouuTo y ciydajy Bpliema Kpahe WACHTHTETa y IHBY YHNOTpeOe HACHTH(PHKAIHOHUX
IoJlaTaka 3a IMPHKPHBAkE WICHTHTETA M JIAXKHO IpencTaBibame). U2, Konsennuje oapelyje ,,mpuctym
10 KOjeM MCTH HE 3aBHCH O]l KOHKPETHOT 00JIMKa KOMYHHUKAIMje YNME CE Y OBaKBY MHKPUMUHALN]Y MOTY
YKJBYYUTH B HOBH 00 koMyHuKanyje Hip. WLAN.

LHETC 18518 YCILI § 1028 (a)(7)Uukpumunanuja daza 1-3CamMo MHKpUMHHHUINE OApeheHe akrte y
(hazama He IOKpHBA y MOTIIYHOCTH cBe Moryhe pagmeliMa mmpy NpHCTYN M HHKPUMHHUIIE KCTCH3UBHO
pamme y cBe Tpu (azePeneBantHe pyme y morneny kpahe unentmtera Hapoumto y asama 2 u
3nemallukpumuHanuja npunpeMunx paamuCamo onpehene paxmwe nokpuseHeHe moxpuallpumemusoct
Ha JieNia Koja He ykibyuyje BTKuena

127



Y OCHOBM MOXEMO pa3IMKoBaTH Tpu HuBoa mpahema. IIpBu omoryhasa
HAKHAJHO YTBphHBaWkE YHUILEHUIIA O TOME KO j€ YHEO, aKypupao, MPOMEHHO, OJHOCHO
n30pucao HEKW mojmarak M kaga. [pyrm HuBO mozapasymeBa u mpaheme mpucTyna
nojlanMMa, nakie, Oelneku M TO KO W Kaja je oapeheHoM momaTrKy camo MPHCTYIHO
(yBHI, ymO3HaBame), MpuU ToM ra Hememajyhu. Konauno, tpehu HMBO moapasymena
noTIyHo nipaheme y kome ce Oenexku CBe: KO U Kaja je MPUCTYIHUO WM MEHao MoJIaTak,
M KakaB je MojaTak OMo W y IITa je NMPOMEHmEH. Tpehu HHUBO je OYHUITIENHO Kao
Haj3aXTEBHU]U, HAJCKYILJbH, IITO Td Y HAIIUM YCIIOBMMA HE YMHHU Oall MPHUXBAT/bUBUM.
Wnak, 6ap y HEKHM CHTYallHjaMa HMa MECTa H EETrOBOj IIPUMEHI .

VY onmpehenum ciiydajeBUMa YYMHHMOIIM HE KOPHUCTE IMOJATKE JKpTaBa Ja Ou
BpUIMJIA TIpeBape, Beh na Ou uX mpojanu Apyruma, Koju he mx mpeBapHO KOPUCTHTH.
OBakBa CeKyHJapHa aKTUBHOCT oOyxBaTra IpeBapHE palmbe ajll U KPeupame HOBUX
npeBapHux ¢Gopmu (pancupukoBame) jaBHUX WM CIYyKOCHUX HCIpaBa (Ha TMpUMED,

261
HN3BOJa N3 MaTHUYHHUX KIbHUI'a, BO3a4YKHUX A03B0OJIa UJIU nacoma) .

4.2.12 Tunonozuja kpalje udoenmumema u cmaoujymu

[Togena na rmoGamHOM HUBOY Kpah)e MIIEHTHUTETA C€ MOXKE CBECTU Ha: (U3UUKY
Kpal)y HWIeHTHUTEeTa, BUPTYEIHY W KpeAMTHY (YCIOBHO jep MOKEMO TOBOPHTH H O
ne6urHoj)*%%.

[Tocroje ayTopu koju cmaTpajy na Kpaha UACHTUTETa MPEACTaBIba MOAKATETOPH]Y
MICHTHTETCKHX TpeBapa’> a BeoMa je 3HAaYajHO MPHMETHTH Ja Ce MpeBape KapTHIaMa
jaBibajy y Behunn kxoMOnHOBaHUX Jienia Kpahe uaeHTurera. HapaBHo, monuiyjcke cHare
Ha JIOKAaJHOM HHUBOY HE /1]y NPUOPUTET y TMOMIEAY XUTPOT MOCTyNama y CclydyajeBuMa
kpahe unenTuTera, a Ha ToMe, 1e()UHUTHBHO, Tpeba pajuTH, ca APyre CTpaHe KpUBHUIA
3a ()MHAHCH]CKHU T'yOUTaK UIAK je pe3y/Tar HemoCTyIama OJ CTpaHe h3JaBaiana KapTuia
a He xopucHuka. Tpehe, HUje pengak cirydaj a ce o1 CTpaHE caMe KPTBE BEOMa KacHO
(um my’ke BpeMe) He ca3Ha O TOCTOjalby KPUBUYHOT Jiefia U BUCHHH omtehema, 300r
HEXYPHOCTH y MOTIIeAY OpHre 0 COTICTBEHUM CPEICTBMMA, a IITO j€ 3HauajaH MOMEHAT
3a M3BPIIMOINIA alld U OpraHe romema. Hawmme, jemHoM u3BpieHa kpaha uaeHTHTETa
MOXE C€ HaJa/beé MAaKCUMaJIHO eKCIUIOaTUCaTH, BPLIMTH Jajbe 3J0ynoTpeode,
npernpoaaBaTtu vHGopMaluje u ci.

Onpehenn ayTOpI/I264 najy cinenehy tunosnorujy kpahe uaeHTuTera:

1. uckopumhaBame c1ab0OCTH M HEJOCTaTaka y oapeheHMM TEeXHOJIOMIKUM

peuICkhuMa u I/IH(bOpMaI_II/IOHI/IM CI/ICTGMI/IM3.265.

260 Bumie o oBome y: I1labuhi, P. PeBuja 3a 6e3deqnoct, 6p. 6/09, 3amTrTa HAPOUYUTO OCETIHUBHX

HoJaTaKka O IMYHOCTH — HEKa OTBOPEHA IUTamwba, CTp.3-7.

201 OECD Ministerial meeting on the future of the internet economy, Scoping paper on online
Identity theft, Ministerial background report: DSTI/CP (2007)3/FINAL, moZze se pronaci na sajtu OECD.
Marepujaj npupeMsbeH 3a 72. cacTaHak OBOT Tena, cTp.15.

262 Moore, R. Search and seizure of digital evidence, LFB Scholarly publishing inc, NY 2005. Str.46
203 Ibid.

2ot Ibid.

265 Haj6ossm mpumep cy mpeBape ca KpeAUTHHM X AEOMTHMM KapTHIlaMa, Kojeé Cy WIH
¢dancupukoBaHe WIM YKpaJeHEe Ia TaKO0 W3BPIUMJIALl KOPUCTH MojaTke (JIM4He HIACHTU(UKAIMOHE
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2. duHaHCHjCKe TpeBape

V jenHOM HCTpaXKHBambYy 0 OH JajH aHoHHMHOCTH, Dopa 1 Apmcrporr>®® TBpre
na je Hajeha BepoBaTHoha ga he ce one ycmyre MHTepHeTa Koje najy HajBehu HHMBO
QHOHMMHOCTH KOPUCTUTH Y KpUMUHAIHE cBpXxe. OTKPUBEHO je /1a cy mudpoBaHU UME]IT
u WPII yet, oHa cpencTBa Koja Mpyskajy BUIE HUBOE aHOHMMHOCTH, OMUJbEHH Mehy
JUIMMa KOja Cy yMEIIaHW y OH JiajH aKTUBHOCTH TeNo(WiIvje W XaKepucama, JO0K
ynorpedby WWW u FTP npotoxkoina, koju najy cinabuje HUBO€ aHOHUMHOCTH O30MJbHHU
KpuMuHaniy u3beraBajy. Hajuemhu tum kpaha maeHTuTeTa y mpakcu jecy mpeBape ca
KpeIUTHUM KapTullama, HeKH ux oapelyjy kao kpaha umeHTuTeTa — y y’KEM CMHUCITY, jep
j€ KOJ OBOI THIIA CaMO jeIHOM Moryhe yKpacTH HWICHTHTET, 3aTO IITO j€ JeJO
W3BpIIEHEM CBPIICHO M HE MOXKE C€ TIOHOBUTH, jep he y cineaehem momeHTy OuTH
OTKPHMBEHO WJIH, MPOCTO, Hehe Mohu OMTH M3BOJBUBO y MPAKCH.

Ca npyre ctpane oapeheHn ayTopu Npemno3Hajy Tpu cranvjyma (HuBoa): [lpBu:
[TpubaBibame wuAeHTHTETA myTeM: Kpale, XakepCcKUM aKTUBHOCTHMA, IIPEBApOM,
pasnmmuuTEM  MyhkamMa W cMHIanMmama, W oOMaHama pa3He BpCTe, CHJIOM,
npeycMepaBamkeM WM TPECcpeTalbeM M OTBapameM Tyhe momre, ma MOHEKaaa |
JIETaIHUM W JOCTYIMHHM CpeICTBMMa (Ha mpumep uHPoOpManHjamMa O KyHompoaaju
noctynHuM Ha HTepHeTY).

Hpyru: 3noynorpeba nHdpopmanmja 0 UCTOBETHOCTH (WM HAEHTUTETY) Y LIUIbY
OCTBapHBama KaKBE MMOBHHCKE KOPHCTH (KOja WHaue MpeicTaBiba Hajuenmthu oOImK
MOTHBAIIM]€), M U y IHJbY H30eraBarma JUIICHa CI000C i U CBUACHTUPAbA WU
pETUCTpOBama OJ CTpaHE JPYrHX ApXKaBHUX OpraHa M areHnuja (kKao, Ha MpUMeEp,
nopecke ympase). OBe ce MOry Kao Jajbe paame npeay3eTu cienaehe akTHBHOCTH:
npey3uMame padyHa, OTBapame HOBUX pauyHa Ha UME JIMIA XPTBE Kpahe uueHTurera,
EKCTEH3UBHA 3JI0yNnoTpeda KpEeIUTHUX M JCOMTHHX KapTHIIA HAa UME XKpPTBE, Mpojaja
UACHTU(UKANMOHKUX TOaTaka Ha L[PHOM TPXKUIITY, MPUOaBIbamke JOJAATHUX MOJaTaKa
BE3aHMUX 3a HUCTOBETHOCT ojpeheHe nuYHOCTH (Kao, Ha mpumep, Baheme ToTaTHHUX
JOKYMEHATa, JIETAIHUM IIyTeM, Ha WUME JXXPTBE, y3 J0JaBambE€ COINCTBEHHX (PH3HMUKHX
o0enexja — Kao Ha MPUMEP IMAaCOIll, BO3ayKa JI03BOJIA UT/.), IPeBape Y BE3U OCHTypamba,
MomymhaBamke 3axTeBa 3a moBpahajeM Behumx cymMa HOBLI@ 1O OCHOBY IOPECKHUX
OJIaKIIHIIA, Kpal)e peHTakap BO3WIa U MHOTE JIPYTeE.

Tpehu cramujym: oTKpuBame Aa je aeio u3BpiieHO. JIOK ce KO pa3imuuTHX
BpcTa 3yoynorpeda IUTAaTHUX H JPYrUX KapTUIa, pelaTUBHO Op30, pa3oTKpUBa
U3BpIICHE OBOT Jiena, Kpaha naeHturera y ceOu cafpkKu UPTY NPUKPUBEHOCTH U TEXKH
Jla ce IITO KaCHUje OTKpHje, MTO ce Beh U3 OBUX CTal1jyMa MOKE 3aKJbYUUTU. Y TTUTAkY
j€ Tepuo 0J1 HEKOJIMKO MECEIM JI0 HEKOJIMKO TOJMHA, Y 3aBUCHOCTH OJ1 MaHudecTammja
MoCJIeIUIIa OBOT Jiefla. Y CBakOM CJIy4ajy HMCKYCTBO Ka3dyje Jia j€ BPEMEHCKH TOK
MPOTIOPIIMOHAJIAH MITETH KOjy he )KpTBa MpeTpIeTH.

Ha npujaBpuBame KpUBHYHHX Jeia Kpahe MASHTUTETa HEraTHBHO yTUYY TPHU
OKOJIHOCTH:

nHpopMamyje W TOBEPJBHBE MOJATKE), Opyre yoOH4ajeHe MeTe OBOr OONMKa Cy eJEeKTpOHCKe 0Oase
HoJlaTaKa Koje caipike MOBepJbUBE IMYHE U (PMHAHCHjCKE TOAATKe O MOTpomadynMa (y MUTalky Cy 0OUIHO
HMHCTHUTYIj€ KOje M3/1ajy IUIaTHE U IeOUTHE KapTHIIE).

266 Forde, P. and Armstrong, H. 2002, 'The Utilisation of Internet Anonymity by Cyber Criminals',
Paper presented at the International Network Conference, 16-18 July, Sherwell Conference Centre,
University of Plymouth, Plymouth.
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1. Temkohe Be3ane 3a aeduHucame nmojma 1 6uha OBOr KpUBUYHOT Jea, a
HapOYMTO BE3MBAKE Ca JPYrUM OOJHMIIMMA KPUBHUYHUX Jeia (T3B. CHOPEIAHUM HITH
moMohHUM KpUBHYHHUM JIEJIMMa, aKIlecopHa Jiena). Behnna monunmjckux yrpaBa y CBETY
HEeMa MeXaHu3Me, Kojuma Ou OJ[BOjHIIa OBa Jiesia o] OCHOBHE Kpalje unenturera. OBo je,
HapoO4YuTO, OMOTYhEeHO HEMoCcTojalkbeM OO0yKe MOJIMIMjEe y TIOrJIeay Iperno3HaBama |
eBUJCHTHpaka WH(pOpMaIKMja Be3aHUX 3a Jejia OMIITET KPUMHUHAJIUTETa, KOja MOTY
npoayuupatu kpahy uaeHrurera.

2. Bumejypcnukimonn u mel)ynaponnu kapaktep kpahe uaenrurera. [lopen
Pa3IMUUTHX HAUIEKHOCTH y MOrJey Hocehux KpMBHUHUX Jieja 32 OBO KPUBHYHO JIETIO,
BEOMa 4ecTo, Cy mpo0seM U HemocTojame MelyyHapoaHe capajmhe U BeJIMKa yJabeHOCT
MeCTa U3BpLICHa KPUBUYHOT JIeJ1a U HaCTyNamba MOCIeANIIA.

3. VY 3aBucHocTH o THma Kpahe waeHturera nemaBahe ce nma omrehenu
MpHjaBJbyjy oapelheHe TUIOBE Jiejla HEKUM JIPYTMM OpraHMMa W OpraHu3alijaMa a He
nosmnuju (0aHkamMa M JIpyruM (UHAHCHUJCKUM OpraHu3alijaMma, ocurypasajyhum
npymTBuma). O03upoM W J1a TPHUjaBOM OBUM OpraHu3aljamMma Hu TPHUBPEIHUM
IpyIITBUMA, Takohe, MOXe OTIMOYEeTH HCTpara O Jelly, TNOCTOjU JOBOJHAHO jacHa
MOTHBAIlMja ¥ 3a NPUIIATHUKE TOJMIIMjEe /1a HE Y3UMajy IpHujaBe, Koje OM KOpPEKTHH]Ee
Tpey3ene CTpydHe Cly’k0e OBUX OpraHH3aIlja i OpKe Ipe/Ty3ele afeKBaTHe aKimje s .

CMucao WuCTpaxuBama OBOI KpPHUBUYHOT [eJla j€ carjieJlaBambe HEeroBe
OTIOPTYHHCTUYKE CTPYKTYpE, a IITO 3aXTeBa JIBa 3HAUajHAa KOpaKa:

1. Pasmarpame cermeHara pagmH KOje OBO JAENO CaApPXH — OJf KOjUX ce
CacToju, MaXJbHBO Je(DHUHUCAIE CIEHU(PUYHUX aKaTa Kako OW ce IMITO KOHKpPETHH]e
MPOYYMUIIO, U

2. [Ipeno3HaBame MpUITMKA HOBOT OKpPY)KeHha y HH)OPMALIMOHOM J00Y, Koje
cy u3BpumMonuMa omoryhusue u koje he, y 6yayhHoctu, omoryhaBatu u3BpLIEHE OBUX
nena.

[Ipemopyuyje ce nma ce y OyayhHOCTH Ha OCHOBY WCTpakKMBama, IyTeM
MHTEPBjyHCamkha U aHKETa U3BPIIMJIAIA U OlepaThBana Kiacu(uKyjy oOIHIN MOHAMIaka
U OJUTyKE W3BPIIWIALIA TPU M3BPIICHY Jea, TO MOXE MPEACTABIbaTH CPXK U OCHOB
pa3Boja HOBMX TEXHHKA 3a CyIPOTCTABJbAE OBHM OOIMIMMA KPUMHHAIATETA .
HapaBno, oBuM myreM ce Moxe JohM W 70 NMPOTHOCTHYKUX €JeMEeHaTa y IOTJeay
Haszupama Oyayhux oOiuMKa OBOT KpUMHHAIMTETa (HaYMHA MCKOopulThaBama cliaboCTH
CHCTEMa HUTI.).

Ha ocHoBy u3HeTor u pesyirara eMIUpPUjCKOT HCTPAXKUBAKHa MOKEMO MOKYIIATH
na namo cienehe Tumosioruje y Be3u kpahe uaeHTurera u 00JuKka KpUBUYHUX Jiela KOjH
ce MOry cMarpaTu noceOHuM oOimmnuma kpahe uaentuteta. Mcre cy mpukasaHe Ha
cienehum aujarpamuma.

267 Newman, G. R. McNally M. M. Identity Theft Literature Review U.S. Department of Justice.

2005, Prepared for presentation and discussion at the National Institute of Justice Focus Group, p. VI
YBOJIHOT JIefia.
268 Ibid. VI-VII
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4.3 IIpame HOBIA

OcHOBHU OOJIMK OBOT JieJia YWHU OHO JIMIE KOj€ U3BPIIN KOHBEP3HUjy WU MPEHOC
MMOBHHE, Ca 3HAKEM Ja Ta UMOBHHA MOTHYE OJf KPUBUYHOT Jeja, y HaMepH Ja ce
MPUKpUje WM JIAXKHO MPHUKAXKE HE3aKOHUTO IMOPEKJIIO MMOBUHE, WIHA TMPHUKPHjE WU
JIKHO MPUKAXKE YUHCHHUIIE O UMOBHHH Ca 3HAHEM J1a TA UMOBHUHA MMOTHYE OFf KPUBUYHOT
JieNia, WK CTeKHE, JAP>KH WM KOPUCTH UMOBUHY Ca 3HAaWkEM, Y TPEHYTKY IpHjeMa, 1a Ta
MMOBHHA TOTHYE OJI KPUBHYHOT Jefa, (3aTBOP OJ IIECT MECeIH 0 NeT TOAWHA H
HOBYaHa Ka3Ha). Texu OOJHMK TMOCTOjU aKO M3HOC HOBIA MJIM MMOBHHE MPBOT 00JIMKA
npea3d MIJIMOH U METCTO XUJbaJia JUHApa (3aTBOP OJ1 je/IHE JI0 JIeCeT roIHa U HOBYAHA
ka3Ha). [TocebaH 00IMK MOCTOjU KaJla HEKO YYUHU NPETXO0/IHE 00JIMKE ca UMOBHUHOM KOjy
je cam npubaBrO U3BPIICHEM KPUBUYHOT Jela, Ka3Huhe ce ka3HaMa MpOIMUCaHUM 3a Te
obnuke. Hajrexxn 006/IMK YMHM OHaj KO TpBa JBa 00JMKa M3BPIIH Y TPYIH, (3aTBOPOM O/
JIBE JI0 IBAHACCT TOIMHA M HOBYAHOM KasHOM ' . Jour jemaH moceGaH OGIHK MOCTOjH
KaJla HEKO YYMHU TpBa JBa OOJIMKA, a MOrao je M OMo qyXaH Ja 3Ha Ja HOBAll WU
MMOBHHA TPEJICTaBJbajy MPUXOJ] OCTBAPEH KPUBUYHUM JEJIOM (3aTBOP A0 TPU TOJHUHE).
Hapouut 00avK MOCTOjHM KaJa OJrOBOPHO JUIIE Y MPAaBHOM JIMIy KOj€ YYWHU TpBa JBa
obnuka M apyru mnocebaH, ka3Huhe ce Ka3HOM MPOMUCAHOM 3a TO JEJO, aKO je 3HAJO,
OJTHOCHO MOTJIO W OWJIO JYXHO Jia 3Ha J1a HOBAIl WIM MMOBHHA IPEJICTaBIbajy MPUXOJ]
OCTBapEeH KPUBUYHHM JICIIOM.

Beoma je xon moka3zuBama OBOT Jiejia 3Ha4ajHO YTBPJAWUTH HUBO U CTEIIEH CBECTH
M3BpIIMJIAlA O TOME Ja MMOBHMHA IMOTHYE M3 KpPUBUYHOTr nena. Haumaum yTBphuBama
OBaKBHX OKOJHOCTH MOTY BapHpaTd O] MOTIYHO WHIUIHjaJHUX TparoBa 10 IMHCAHHUX U
€JIEKTPOHCKHUX M3BOPA KOJU YKa3yjy Ja je U3BPIIMUJIAIl OBOT JeJia y MOTIYHOCTH YIO3HAT
ca OKOJHOCTH BpUICHa KPUBUYHOT Jiela M Jla CPEeACTBa MOTHYY W3 mux. OBae Tpeda
nonaty U obaBe3e OaHaka U APpYyrux (PUHAHCHU]CKUX MHCTUTYIHMja Ja BpIIe MOHUTOPUHT H
MIpHjaBJbyjy CYMIbMBE TPAHCAKIIM]e, Ka0 U OHE 3a KOje MOCTOju 00aBe3a MpHjaBbUBamba,
a u obaBe3e capaJme ca HMHCTUTYLMjaMa 3a CIIpeyaBame Ipama HOBIA U TOHBCHE
KPUBHYHHX JIEJIA.

OBo n1e7o je moceOHO MHTEPECAHTHO Y CaBPEeMEHUM OOJIHMIIMMa KOMYHUKAIIH]E U
o0aBJbara (PMHAHCH]CKUX TPAHCAKIMja, CKOPO TPEHYTHO. Y JaHAIkHEM CBETY HajJIaKIIN

269 . .
Kox oBuX (OCHOBHOT, MOCEOHOT W HAjTEkKET) OOJMKA H3PHYUTO j€ HAaBEIEHO Ja ce MOTY

MIPUMEHUBATH MPABHJIA TIOCTYIKA 3a Jieja u3 wi.504a.
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OOJIMK TPUKPHBakba UMOBHHE M KOPHCTU NPUOAB/HEHE W3BPIICHEM KPHUBHUYHOT Jeja
jecTe myTeM yruiata H, YOTINTE, W3BPIICHA Pa3IMYUTUX TPAHCAKIUja EIEKTPOHCKUM
nyrem, a, mocebHo, myrteM WHTepHeT 1uahama. Jomn jeqHa mHTEpecaHTHa MOTryhHOCT
jecre oHa Kojy OaHke mpyxajy cBojum BUII xinmjentuma, jep To omoryhasa oboctpany
KOPHUCT M KJIHMjeHTy U OaHIM, KaJia Cy y MHUTamy KIWJeHTHU KOju 00aBJbajy BEIUKHU OpOj
TpaHcakiudja u o0Ophy BenMKe KOJIMYMHE HOBIA, OHAAa [1ajy W MoryhHoOCTH
MPUBWICTOBAHUX TPAaHCAKIMja a HylIe M YCIyre KOpeCcloHJAeHTHUX OaHaka 1o CIMYHUM
MpUHIMINMA. Y OBAaKBUM OKOJHOCTHMA O] 3Hayaja Cy CBH TParoBH KOjU OCTajy Kao
pe3ynTar OBHX TpaHCaKIIMja, KaKo KoJ OaHKe Koja je CIpoBelia TpaHCaKIMje, TaKO M KO
kinvjenTta. [IpBeHCTBEHO, Y MUTamky Cy M3BOAM Koje O0aHKa 4yBa U y €JIEKTPOHCKOM U y
¢u3uuKoM (ManupHOM) OOJIMKY, alu U Jor (ajiioBU Ha cepBeprMa OaHKe 0 00aBibarmby
TpaHcalja U TOPEKITy U aJIpecu ca Koje je 3aXTeB Ha CEpBEp CTUTa0, BpeMe U MECTO
M3BpIIeHka TpaHcakiuja U u3Hocu. O 3Ha4aja Cy ¥ HAYMHU JIOTOBama KJIMjeHTa, jaurHa
Berope mudpe M KOPUCHUYKOT HMMEHa, Kao M ymoTrpeba TOKeHa HIPYruxX OO0JMKa
3aIITUTE TIPU KOpUIThewy MOroTHOCTH BeO OaHKHUHTA.

4.4 Heonamhena ynorpe6a Tyher moc;ioBHOr MMeHa U Apyre nocedHe o3nake poode
WIH yeJIyra

[TpBu 061K MOCTOjU Y OHOM CIly4ajy KajJa ce JIMIe, Y HaMepH J1a oOMaHe KyTiie
WIM KOPUCHHUKE YyCIyra IMOCIYKH Tyhum mocioBHMM HMEHOM, TyhoMm reorpadckom
O3HAaKOM Nopekyia, TyhuMm >kurom uiau Tyhom apyroM moceGHOM O3HaKOM poOe Wiu
yciayra WM yHece IojeinHa o0esekja OBUX O3HaKa Yy CBOjeé IOCJIOBHO HME, CBOJY
reorpad)cKy O03HaKy MOPEKJa, CBOj JKUT WM Yy CBOjy JAPYry MOCeOHY O3HaKy pode wiu
yciyra (HOBYaHa Ka3Ha WM 3aTBOP JI0 TPH TOJUHE).

Hpyryu, Texu oOJMK, HpeAcTaB/ba HEN03BOJbEHY TPrOBHHY poOE y OCHOBHOM
obsiuky. OH HOCTOjU Yy cilydajy KaJa HEKO, y CBPXY Hpojaje, y Behoj KOIMUMHU WM
BpeIHOCTH, HabaBJba, MPOW3BOAM, Tpepaljyje, cTaBiba y MPOMET, JAaje y 3aKyl WU
CKJIaIUIITA poOy M3 TNPBOT OOJIMKA WM ce OaBU MpYyXKameM YCIyra HEOBIAmIheHO
kopucrehu Tyhe o3Hake, (3aTBOp OJ IIECT MECELH A0 MeT rojauHa). Joum Texu 00K
MOCTOJU aKO j€ Y4YMHWIAI JPYyror oOJMKa OpraHM30Ba0 MpPEXY MpernpojaBaia WiIH
MOCPETHUKA WK je TIpruOaBMO MMOBHMHCKY KOPHUCT KOja Tpesia3d W3HOC O] MUJIMOH H
MEeTCTO XMJba/a JIMHApa (3aTBOP O jeHe 10 ocaM roauHa). HapaBHO mpenMeTn u3 oBOT
KpUBHYHOT Jenia ce 00aBe3Ho oay3umajy. OBaj o6muk je 3a BTK unTepecantan kana ce
OBa Jeina Bpue npeko MHrepHera, W Kajxa ce Kao 00jeKaT WM CPEICTBO HM3BpIICHA
JaBJbajy padyHapH, pauyHapCKud CHUCTEMH, PauyyHapCKe MpEeXe M pauyHapCKH I0Jally,
Ka0 M HUXOBH MPOMU3BOAM y MaTEpPHUjaIHOM WIH EJIEKTPOHCKOM OOJIHKY, ako Opoj
nmpuMepaka ayropckux aena npenasu 2000 wim Hactajga MarepujaiHa IITeTa Mpesia3u
nzHoc o 1.000.000 nunapa.

VY npakcu npBu 00JIMK ce Hajyenrhe BpIIM y pojiajaMa Ha HEKUM O] CajTOBa KOJU
CIIy’)k€ MAaCOBHOM CydeJbaBamy M oMmoryhaBamy IJJaCMaHa IOHYJE U MOTPAXKIE 3a
poOoM 0]1 KOJUX je HajTIo3HATHjU HIIp. Ww.ebay.com a ko Hac http://www.limundo.com.
CMucao oBUX KPUBUYHHX JIENa j€ Y TIPeBapH KOPUCHUKA WM MOTpOIIaya, 1a je 3HauajHo
HArlOMEHYTH Jla ce Ha OBY 00JIacT OJJHOCE CBU MPOMMCH O 3alUTUTH MOTpOIaya, U Beoma
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je 3HayajHa yriora yApyKema 3a 3allTUTY NOoTpollada, a Takohe je Beoma OWTHA yiora
HOpMH 3aKoHa O EJIEKTPOHCKOj TPrOBHHM KojuMma ce oBa obOnact perymume. Kop
JOKa3MBama OBOT Jiejla O] 3Hayaja je yTBphHUBame Hamepe Ja ce oOMaHy KNI H
MOTPOIIIaYy, YIMpaBO aKTHUBHOIINY KOja ToJpa3ymMeBa KOopuiIheme TyhUM MOCIOBHUM
MMEHOM, TyhoM Treorpad)CKoM O3HAKOM TOpeKya, TyhUM >KUTOM WU TyhoM Japyrom
MoceOHOM 03HAKOM po0Oe UK yCIIyra Wiv YHOUIEHE MOjeIMHUX 00elexja OBUX O3HAKA y
CBOj€ TIOCIIOBHO MME, CBOjy reorpad)CcKy O3HaKy MOpPEKia, CBOj JKUT WJIH Y CBOJY APYTY
noceOHy O3HaKy poOe WM yciyra OJl CTpaHe W3BpHIMONa. HaumHu 3amrTuTe
COINCTBEHHKA OBHX O3HaKa MOry OWTH OJi BEJIHMKOI 3HAadaja KOJ JO0Ka3uBama OBOT
KpuBHYHOT feia. Haume, ynpaBo kopuniheme moceOHNX 00JIMKa 3alITUTE MOXKe OUTH 01
3Hauaja KoJl JOKa3uBama y OHUM CTydajeBHMa Kaja je Moryhe 1a u3Bpimiall mpey3sme y
MOTMYHOCTH, HIp. ca VHTepHeTa JIoro win cIMYHy O3HaKy omreheHor ca mocrojehom
3allITUTOM, HIpP. y 0ONUKY crteraHorpadCKux cMMOOJa YBE3aHHX Ca TUM JIOTOM WM
nyTeM uAeHTHPUKAIMOHUX oberexja came nad naToreke Moryhe je ucrpaTUTH YT OBE
JaTOTeKe ¥ MPHUCYCTBO HA pauyHapy M3BPLIMOIA MOXKE OMTH JOKa3 O BPLICHY Jea.
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5. KPUBUYHA JEJIA ITPOTUB OIIIITE CUT'YPHOCTHU JbYIU U

NMMOBHUHE

5.1 Yauumremwe u omireheme jauux ypehaja

OBO KpPMBHYHO J€JO y OCHOBHOM OOJHMKY YMHHU JIMIE KOj€: YHHILITH, OLITETH,
U3MEHM, YUYUHHM HEyNoTpeOJpMBUM WM YKIOHHU jaBHM ypehaj 3a Bogy, TOILUIOTY, Tac,
eNIEKTPUYHY WJIHM JPYTy €Heprujy WiM ypehaje cuctema Be3a U Ha Taj HAuuH NPOYy3pOKyje
nopemehaj y xuBoty rpahana wim y GyHKIMOHHCABKY MpHUBpEe, KasHuhe ce 3aTBOpoM
O] TpU Mecela A0 NeT roguHa. Jlpyru oGJIMK 1MocToju Kaja je JejI0 YUUmBEeHO U3 HeXaTa,
yuuHuial he ce Ka3HUTH HOBYAHOM Ka3HOM MJIM 3aTBOpOM a0 jenHe roguHe. OBo
KpuBHYHO feno ca acnekta BTK 3HauajHo je y oHOM Jeny Koju mpencTaBiba OOJMK
KOjUM C€ YHMIITaBa, olitehyje, Mewa, YNHU HEYNOTPEeO/LUBUM HIIM YKJIama jaBHU ypehaj
3a eJIEKTPUYHY WM JIPYry €Heprujy wim ypehaje cucrema Be3e U THME IPOY3pOKYyje
nopemehaj y *kuBOTY rpahana wim y QyHKIMOHHCA®kY NpUBpeae. 3HaUM, HEOIXOHO je
Jla HacTynu mocienuia Behux pasmepa, a y Besu ca npobmematukoM BTK. Kox osor
JieNia 3HauajHO je YTBPIUTH TOCTOjame Be3e m3Mely pajiibe M3BPIIMOIA M TOCIICINIIE
KOja je HACTynmWja, a y CMHCIY pa3IMKoBama OOJHMKAa HEONXOJHO j& YTBPIAUTH H
MOCTOjalbe YMHUIIJbaja WM HexaTta. Takoh)e, OCHOBHM YCIOB je Ja je [eJo
poy3pokoBasio nopemehaj y »uBoTy rpahana wim y GyHKIIMOHUCAKY IPUBPEJIC.
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6. KPUBUYHA JIEJIA TPOTUB BE3BETHOCTH PAYUYHAPCKHAX
MOJIATAKA

VY objammaBamy nena oBe riaase K3 o u3y3eTHOr je 3Hauaja 00jaCHUTH U
kpuBuyuHa nena oapehena Kousennujom o BTK y oHOM 005Ky Kako X OHA MPOTHCY]je
jep cMo je patudukoBanu. [Ipunkom Tymadema oapenada K3 tpeba umaru y Bugy U
onpenoe Konseniyje, u 300r mpaBuiia TyMadyerha 3aKOHCKUX HOPMH ajiu 1 300r Moryhux
KOJIM3MOHUX eJleMeHaTa OBHX akara. [IpomucuBameMm nena Hezakonumo nocmynare ca
nodayuma (M3MEHa M OMETambe I[OJATAKA M OMETAabe CHCTEMa)’ | Ha padyHapy,
Konenmmja o BTK, y cmucny HamMepHOT TOTIYHOT WM JEIMMUYHOT oOlnTehema,
Oprcama, VHHIITCHA, NPOMEHE CAApKHHE, HIM KOMIPECHje’ '  OpHUIHHAIHHX
noxaraka’’>. OBO JeI0 MOXAAa HA NPBU IOIVIEH H3[JIEAA CIHYHO HE3AKOHUMOM
npucmyny, ald Ceé MOpa CXBAaTHUTH NpPE CBEra Kao HEeMYy KOMIUIEMEHTAPHO: HEJICTalHU
npucTyn (y HAMEpH Jia ce H3MeHe mojaiy) oMoryhasa usspiese camor aena’ . U oxe
KonBenmmja ocraBsba MoryhHOCT cykaBama JOMETa WHKPHUMHHAIUjE — JIPKaBE MOTY
M3MEHYy T0JlaTaKa CMaTpaTH KPUBUYHHM JEJIOM, CaMO akKo je MpuuMmbeHa Beha mrera.
Jlakne wHTeHIMja Kpeatopa KonBeHiuje Ouiia je na ce /1ej0 OJHOCH Ha PEeCTPUKTHUBHE
oOnuke HeoBiamheHOr TMOCTymawma ca mnojganmuma (omrehema, Opucama WK
NPUKPHBama...) KaJa HACTyIe TeXe IMOCIeIulle, alli Ce, UIAaK, OCTaBJba Ap)kaBama Ja
caMe CTaBe pe3epBy y OBOM morieny. IlocTynmu onucanu y ey HeJlerajaHor MpUCTyIa,
Kao MTO Cy ,,TpojaHIu™ W ,JiorMuke OomMOe*, 3a Kpajibu IMJb MMajy HEOBJAIINEHO
MOCTyIIakhe ca MoJaliMa Ha padyHapy, Koje YKJbydyje M HHUXOBO CIIAkhe ayTopy
HITETHOT TporpaMa WM HEKOM Tpehem nuimy - Hapydwomy (paau Jajbe 3710ynorpeode,
Hajuemrhe, pajy cTBapama 30MOM padyHapa 4ak, Mpexka UcTux). Tpeba moMeHyTH Ja ce
HE MHKpUMHHUIIE ormrTeheme u Opucame Mmojaraka, Kao, Ha MpHUMeEp, IITETa HW3aBaHA
BHUpycHMa, Beh ce TpaJulMOHAIHUM OOJIHMIIMMa MaHUITyJIallij€ 0/a]y aKTH KOJU JI0BOJIE
1o ciuvHuX nocienuna. [Ipumep je m3MeHa momaTaka — YKOJNMKO BHPYC HACYMHYHO
M3MEHH CaJIp>)KUHY JOKYMEHTa IITeTa MOXe OUTH yrnopeheHna ca OpucameM JaTOTeKe.

Jenan ox mpakTHYHHX TpoOiieMa y MOTJexy OBOT Aejia MOKe OMTH YHEEHUIIA 10
K0JOj ce MOXke M30pucaTy MojaTaKk Ha HA4YMH KOjUM je Hemoryhe Joka3aTH MOCTOjambe
TaKBOT' IMOJIATKa y CHCTEMY, Ipe Opucama, aHAJIM30M NPETXOTHE JIOKalWje Ha Xap[
mucky (HD —y). ¥V TakBum ciaydajeBUMa je HEOMXO/HA TeMeJbHUja (POpEeH3NYKA aHaH3a

270
271

OBo neno je mokpuBeHo wi. 298, 299, 301, 302, K3 PC.

Y Internet related identity theft, A discusion paper, Prepared by Marco Gercke,
www.coe.int/cybercrime Onpeljyje ce xao: ,,akT KOji yTH4Ye Ha AOCTYMHOCT IOJaTaka MIHPeM KpyTy JIUIa
KOja MMajy IPUCTYI MMy Ha KOjeM je MOXpambeH MoJaTak y HeraTHBHOM CMHCITY .

272 Un.4. Konsenuuyje.

B 3Ha4ajHO je yka3aTu jAa je Moryhe M3BPIINTH OBO JeJ0, (Kao U AeNO0 yHaga y pauyHapCKy Mpexy
WIH CHUCTEM), y3 TIOCTOjarbeé KOHKPETH30BaHE HaMmepe: HaHOIIeHka IITETe WIH YIpoXKaBama jaBHE
0e30eqHOCTH; yrpokaBama JpKaBHHX padyHapa, CHCTeMa, Mpe)ka WITH T0/IaTaKa; N3a3UBamka CMETHU WITN
omrehnBama KPUTHYHHX HWHMOOPMAIOHMX CTPYKTypa; M HAapaBHO Y CBpXYy NpeAy3HMama akaTa
TEpOpHU3Ma; BHUIIIE Ha http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-toolkit-cybercrime-
legislation.pdf p.15. nocneamwu myT npuctymbeno 26.04.2010.rog.
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LEJIOKYITHOT CHCTEMa, MITO anocTpodupa 3Hadaj capaame ca (GopeH3nukoM o0pagom
npeaMeTa U JIMa MecTa.

Ha nemo wm3MmeHe mopataka HaJOBe3yje Ce ynad y PAaAuyHaApCKy Mpedcy uiu
cucmen®, xoju je neduHHCAH, Ka0 YMHILUBAjHO, O30HBHO U HeoBrarmheHO
MaHHITYJHCAkE PadyHApPCKUM CHCTEMOM YHOIICHEM, TPaHCMHCHjoOM, omTehuBameM,
OpucameM, YHUIITEHEM, H3MEHOM HITH KOMIIPECOBAKEM pauyHapCKHX mojaartaka. [lemom
Ce MHKpUMHUHHUINE OJaHKETHA MUCIIO3WIM]ja, HaBoJehu HU3 pajmbH, MOKPUBAjyhHu CBaKy
CUTyallljy KoOja TMpeTHoCTaB/ba OHeMoryhaBame paja WM MEHame padyHapPCKOT
cucrtema win Mpexe. [logpazymeBa ce 1a y oBO Jieno criajia ¥ GU3HYKO UCKIbYyYHBAHbE
cepepa, anu u DoS (,,yckpahuBame yciyra“‘enrn. Denial of Service, Muciam ce Ha
yelyre oaroeapajylie padyHapcke Mpeske 300T HeIEralHoT YIaga y BbeHe MoJaTke” ) u
Bupyc. [laje ce mpocTop apkaBaMa 4WiIaHWIIaMa U Jla CTaBE PE3epBY y MOTIIEAY PUMEHE
oBe onpende KonBeHmje MHKpUMUHHINIYhH caMO Hamaje yCMEpeHe Ha HajBa)KHUje
ciyx0e MM CcllydajeBe ca 3HaYajHOM mrTeToM’ . Tpakd ce yMHILbaj U MOpa OHTH
neosnamheno ymajgame’ | y padyHapcKy MpEKy WIH CHCTEM KAKO OH OBO JEIO
MmocTojaso. Y cllydajeBMMa OBOT Jiefia y Wby noBehama U mojayaBama mociieiulla, CBe
yemrhe cy nmpuMeHe OOTHETOBA, BEIMKUX TPYIa 3apaKeHUX padyyHapa 30MOHja KOju BpIIIe
CHaXKaH Haraj Ha padyHap. OBO YHHH PaCcBETJbABAKE U JIOKA3UBAKE OBOT JIeIa U3Y3€THO
TEHNIKUM W KOMIUIMKOBAaHHM, 3aTO INTO j€ HEOMXOJIHO MpaTHUTH TparoBe 10 OoToBa
(padyHapa KOjH Cy 3JIOYMOTPeO/bCHH y OKBHPY OOTHETa’'°) uMjH KOPHCHHIH HHCY
CBECHH CBOj€ YyJIOre, a CBe Y IIWJbY NpHOaBJbamka JI0Ka3a U Tparosa Koju MOT'Y JOBECTH JI0
W3BPIIHMOIIA.

M Un.5. KoBennuje, ko Hac Be3aHo 3a nena u3 wi.298-304. Anu y 0THOCY Ha NMPUKYIUbakEe OBUX

nojataka u wi. 146 (o1 kojux ce cT.1. U 2. TOHe 10 MPUBATHO] TYXOU a CT.3. MO CII. TY>KHOCTH)

7 OBaj o0INMK Hamaga TmoJpa3ymMeBa HamaJ ca LWbEM Ja ce ojcede onapehenn pauynap
IPETUIaBJbUBABEM UCTOT 3aXTEBHMA 332 KOMYHHMKAIMjOM KOjU J0JIa3e CHOJba, HA TaKaB HAUMH Jla pavyyHap
HHje y MOTYhHOCTH J]a OATOBOPH Ha JICTUTHMHE KOPUCHHKOBE 3aXTeBe 3a caobpahajem.

276 Hako TepMmuH 030WMbHE MMa HpoOJIeMAaTHYHE MMIDIMKAIVje M 3HAYAjHO OTPAaHWYaBa IPHMCHY
HEOIIXOIHO Ta je HCKOPHCTHTH Ja He Ou O6umno oxpeheHnx npuMendH apxKaBa WIAHUIA Yy HOTIEAY MUPUHE
oBe ozpende. MukpumuHanuja oOyxBata mpema http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-
toolkit-cybercrime-legislation.pdf p.14. mpuctyn u 3moynorpely (mpubdaBibame): padyHAPCKOT IPOrpaMa,
padyHapcKHMX II0oJaTaka, rojaraka o caoOpahajy kao m caapxkuHu Tor caoOpahaja; 3amTuheHnx wmm
MOBEPJbUBHX, KPUTHYHUX M M APYTHX JP’KaBHUX PauyHapCKHX IoJaTaka WIM HPOrpama; padyHapCKUX
MoJ[aTaKa WM IPOTpaMa HEONXOAHNX 3a (PMHAHCHjCKEe TPAHCAKIHje U APYTe HE3aKOHUTE aKTUBHOCTHU; U y
CBpXY BpILCHa TEPOPUCTUIKUX aKaTa

7 Tepmun je mHTepdepeHIuja Koju KopucTH nmcan KoHBeHIWje, anu y OBOM CIyd4ajy MMaMo
Haj0oJbe pellehe y AyXy Haller je3uKa y ynasry.

78 IMon GoTHETOBMMA ce MOpa3yMeBa BEIUKH OpOj KOMIPOMHTOBAHUX PAadyHAPA KOjU aKTUBHPA]y
nporpame 0e3 COINCTBEHE KOHTpoie. KommpomuroBame ce OOWYHO BpIIM JaJbUHCKH YIIPaBJbaHUM
IpOrpaMoM yYHTaHUM Ha padyHapy >KpTBE (ca KapaKTepHUCTHKaMa PYTKHT TPOjaHaIa) KOju OTBapa 3a1mba
Bpara (backdoor) Ha >xpTBHHOMMpauyHapy ca kKoMaHgHHM MecToM (C&C command &control) xoju
npencrasiba Hajuenthe MPI] (Internet relay chat) cepBep JeraqHo MHCTAIUpaH Ha HEKOj jauoj KOHEKIIHjH.
BoTHeTOBH paje MPUKPUBEHO W HE OMETAjy paj KOPHCHHKA KOjU WX HHjE CBECTaH, 0 MMOMEHTA Kaja ce
borxepn (kpeatop M KOMaHAaHT OOTHETOBa) HE OMIY4YM 3a HamaJ. Taja MUIMOHHM padyHapa kpehy na
myTeM Mpexke (GoKycupajy HeKy onapeheHy Mery 3amajyhm joj M mmmone m muimjapae 3axrtesa (JJoC
Hamaja) Wi OoTexepl M3Hylyje —IpeTH OBakBUM HamaaAuMa y MWy NpHOaBJbama IPOTHBIIPABHE
MMOBUHCKE KOPHCTH, WJIHM MX KOPUCTH Yy CBpXy Kpempama CIIAM-a, kao n ybanuBama M WHCTaJaIHje
3nohyaHuX mporpama (pyTKHTOBA) I1a 4aK W cHajepa y nuwby Kpahe unentutera. CBojy apMujy 60TXepn
onpxaBa KopumhemeM KOKTeNa TpojaHala, LipBa U BUpyca, YnMe ceOu oMoryhaBa cucTeM NpoBepaBamba
crocoOHOCTH apMmuje U nosehama ucre.
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Kounsenmja o BTK mpomnucyje Hezakonum npucmyn (XaKepI/Ica}LG)279 (un. 2.)
uHpopMaIjamMa caapKaHUM Ha padyHapy WM pauyHapCKOM CHCTEMY, y HaMEpH Ja ce
Te mH(OpMALKje MPHCBOje, M3MEHE WIH YHHUIITE . 3a OBO HEIO Ce, NAKIe, TPaxu
Hamepa, TakO Ja je Jp)kaBama — TIOTIHCHHUIIAMa OCTaBJheHAa MOryhHOCT n1a
WHKPUMHUHHIIY CaMO IOce0HE paame Koje JOBOJE A0 WIIETaJHOT MPHUCTYNa HEKOM
pauyHapy wix Mpexn’ . THIIMYaH mprMep OBAKBOT [eja je ybaluBame ,,TpojaHana’ y
HEYHjU padyyHap .

Hezakonutr mnpucryn ©0e3 oBnamhema, HEpETKO, NpeACTaB/ba MPBU  aKT
KoMOMHanMje paamu (Kao eleMeHaTa KOMIUICKCHUX KpPUBHUYHHUX Jeia) Ha MpHUMep
dummara®® (Hek ra HasuBajy meramem) win kpalje wieHTHTeTa’ . KOHBeHIHja He
WHKPUMUHHUIIIE METOJ] Ha KOju ce Ouhe oBor nema octBapyje, Beh ocraje HeyTpaiHa y
MOTJIe/ly TEXHOJOTHje KOja €€ KOPUCTH, OCHOBHO IITO CE€ 3aXTeBa j€ IOCTOjame
YMUIIJbaja ¥ HEOBJIANINEHOCT MPUCTyMa. Y CBAKOM TPEHYTKY ApKaBe WIAHUIE UMajy
MpaBo Jla CTaBe pe3epBY Ha OBY Open0y KOHBEHIIMj€ KOJUM Ce€, Ha MpPUMEpP, MOXKE
OTPaHWYUTH JIOMAIlla] Y TOTJeAy 3axTeBa 3a 0e30eHOCHMM Mepama — Jla Ce 3aXTeBa
HEKH BUJ TpeHeOperaBama HCTHX, WIM Ja CE 3aXTeBa Ja je W3BPLIMJIAIl JEJI0BA0
CTPUKTHO Y HaMepH MpHroaBibamba padyHapCKUX MoJaTaka.

[IpoGiiemaTka OBOT Jieja je BeoMa 3Ha4ajHa, JOBOJHHO j€ HABECTH I0/IaTakK Ja ce
CBaKOT Mecella, MpeMa HE3aBHCHUM HCTpakuBamuMa ocTBapu Bumie oa 130 muinona

279 . . L .
Tepmun kxoju kopuctu y okxsBupuMma Konenuuje CE u M3Bemraja je naT y HETraTHBHOJ

KOHOTAIWju, amu Tpeba MMaTH y BUAY Ja C€ y paHMM pa3BojHHM rogmHama WT xakepucame cMmaTpalo
,,TIOKYIIIajeM M3BJIaueha MaKCUMyMa (I3 copTBepa U XapJBepa) 9ak 1 M3HAJ MaKCHMAaTHUX TPAHHUIA OHOTA
3a ITa je JU3ajHUpaH’, Te je HeKaJa NCTO CMaTPaHO KOHCTPYKTUBHOM aKTHBHOIINY.
280 OBaj o6muk y K3 PC mokpuBa BHIle KpUBHYHHX JAeia M To: 4wi1.298. (0e3 mocrojama Hamepe),
11.299. (y3 npenBuljeHy Hamepy, Koja je umak KoHkpeTHHja on noHyhene y Konsennuju), wi. 300. (oBaj
9JIaH BEOMAa eKCTCH3UBHIM TyMadelheM MOXKe NPeCTaB/baTH UMILIeMeHTaIyjy wi.2. KorBeHnuje)
81 Moske m3riIefaTH YyAHO alu OBaj OONMK WHKpHMHHALMje HHUje CcByda mocTtojehum, Ha mpumep,
Hemauka je tex 2007.rox. yBema Kasmenmm 3akoHHKOM (KOjH Ce OJHOCH Ha CaMO OCTBAPHBAIHC
HeoBramheHor npuctyna a 6e3 u3MeHe nonaraka). Ca apyre cTpaHe HeKe 3eMJbE Uy Y HOTIYHOCTH IO
Kpaja na penumo Pymynuja (amp.un.42. 3akoHa 0p.161/2003
http://www.coe.int/t/dghl/cooperation/economiccrime/  cybercrime/Documents/CountryProfiles/567-LEG-
country%20profile%20Romania%?20_April%202008 _.pdf ) ”HKpUMHUHHMIIIE U CaM HEOBJIANEHN TPUCTYII
padyHapcKOM CHCTEMY, IOK Apyre HHKPHUMHHHUITY caMO HeoBlamheHH IPHCTYN OApeeHOM padyHapCKOM
cucteMy Koju je 3amruheH (Jakie KOjH WMa 3allTUTy O OBaKBUX YIajga) WIM HHKPUMHHUIITY
HeoBIamheHn MPUCTYH KOjU je pe3ylaTHpao HeoBNamhieHUMH NpUOaBibambeM , H3MEHOM WM YHUIITCHEM
HozlaTaka, Kao ¥ MPHUCTYII KOjH je OCTBAPEH y HaMEPH HAaHOIICHA IITETE APYTOME.
w2 ,»IpojaHI™ (EHT. trojans) ce UCHOJbaBajy Ipe cBera kKao ()opMa HEHACHITHOT WM MPHUKPHUBEHOT
mpey3uMama KOHTpoJe Han TyhuM padyHapoMm, dera BIACHHK padyHapa Hajuemhe HHje CBECTaH.
,»IpojaHam’™ He MOXKE caM Jia ce aKTHBHpA, Beh TO YMHHM KOPUCHUK padyHapa KOjH je HamagHyT y yoehemy
Jla MHCTaJIMpa ayTOPH30BaH MPOTrpaM, WK HEKy ApYyry alulMKalyjy 3a paj Ha padyHapy (OTy[ aHajoruja ca
TPOjaHCKIM KOE-eM). Bmuirme o paznukama u CIMIHOCTUMA ca APYTUM TePMHUHUMA KacHH]e.
: ITo npupy4HUKY 3a 00yKy Cyanja y CynpocTaBbamy cajoep KpUMHHAIY HOCTYITHOM Ha VHTepHeT
ctpanumm  http://www.coe.int/t/dghl/cooperation/lisbonnetwork/meetings/Bureau/TrainingManualJudges_
en.pdf mana 26.01.2010. mojaM ¢umuHr (ename) OMKCyje MOKyIIaj a ce Ha MpeBapaH HAYMH MpuOaBe
ocembuBe MH(popManuje (mojany — Kao Ha mpuMmep mmdpe) TaXHO ce MpencTaBibajyhnm xao oxpehena
ocoba oJ1 moBepema WM (PMHAHCHjCKA MHCTHTYIMja KPO3 Ham3MIex O(HUIUjeITHy eIeKTPOHCKH OCTBAPEHY
KOMYHUKAIH]jy. O QUITHHTY OMIIAPHHU]jE Y TEKCTY.

INojam kxpaha uaeHTHTETA, IO MIPETXOJHO HABEICHOM H3BODY, je oapelheH kao KpUMHUHAIIHA paIba
IpeBapHOT Npubasbama 1 kopumhemwa Tyher unenturera. O kpahy uaEHTHTETa ONMIIUPHUjE Y TEKCTY.
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XaKepCKHX Hamaza’ . JacHO je 1a ce XaKepCKH HAlagd MOTY JaKO ayTOMAaTH30BATH
(kpo3 OOTHETOBE W CJ.) a IITO, ca JAPYyre cTpaHe, OMBa BEJIMKU XCHIUKEN 3a OpraHe
TOBCHA Y CYMPOTCTaBJbalby OBOM OOJHMKY KpUMHHAJA, jep ayTOMaTHU30BaH OATOBOD
OBHX OpraHa BeoMa TEIIKO MOXKE€ IOCTOjaTH, HApOUUTO y III00aHUM OKBUpUMa. J[pyru
npobiem koju ce uctuue y Casery EBpome Be3yje ce 3a TpUMEHY COIHMjaJHOT
HHKSEEPHHra> C jep ce MAHMITYJIHCA-eM KPajibel’ KOPUCHUKA (KpO3 HCKopHIhaBarbe
HErOBOI KOPUCHUYKOT MMEHa W mmdpe) NpUKpHBa CTBAPHH M3BPINMIAL, W HABOJE
OpraHy TOWEHa Ha MOTPENIHO Jiuie. Beoma je Temko pa3oTKpUTH KOJU jeé KOHTEKCT Y
KojeM ce oxaajy oapeheHe mHdpopMmanuje W @ JU Cy c€ OJajie Yy OBOM IIOTJIENY,
HApOYUTO j€ TEIIKO TaKO HEIITO OTKPHUTHU OJ] CTPaHE OpraHa TOmeha.

6.1 Omreheme pauyHapcKUX MOJATAKA M POrpamMa

[IpBu 00NMK OBOT' JieJla YMHU OHO JIUIE KOje HeoBjamheHo W30pulle, U3MEHH,
OLUTETH, NMPUKPHjEe WIM HA JAPYTd HAYMH KOJUM C€ pauyHApCKU MOAATaK WM MpOrpam
YHHH HEyNOTPeOJBHB 3a F-ETOBY HAMEHy (HOBYAHA KA3HA WIH 3aTBOP IO jeIHE
rOJIUHE).

Hpyru, Texu, (kBanupUKOBaHM) OOJIMK TMOCTOJU OHJA Kaja j€ MpOy3pOKOBaHA
HIT€Ta y M3HOCY KOjU Mpeja3sd YeTHPUCTO IeleceT Xuibajla JUHapa (3aTBOp O TpH
Mecela 10 TpU ToAMHE). Jou TexH OOJIMK MOCTOjU YKOJIMKO IITEeTa Mpesa3d MHJIUOH U
NEeTCTO XWjbaJa JMHapa (3aTBOp OJ TPH Mecela A0 NeT roaumHa). Ypehaju u cpeincrsa
KOjUMa j€ Y4YMIEHO KPHUBHYHO Jelo oay3ehe ce, ako Cy Yy CBOJUHM YYMHHUOLA.
ITocnenuua oBOr  KPUBMYHOI J€la j€ UYUEHECHE HEYNOTpeO/bMBUM Iporpama WM
nojarka. Jlemo je CBpIIEHO Mpeay3uMameM OWIO KOjé OJ HaBeACHUX palmbh Y3
OCTBapem€ OBE MOCHeAUIE. YKOJIUKO j€ BUIIE pajibu MPEIy3eTo MpeMa jeTHOM 00jeKTy
pauyHapCcKOM IMOJATKy WJI Mporpamy ocTBapyje ce 6uhe caMo jeaHOr KPpUBHYHOI Jelia.
W3Bpuimial; oBOr KPUBMYHOI Jefla MOXKE€ OMTH CBako JMIE, a y IOIVIEJy BHUHOCTH
MoTpe6aH je yMUILbaj .

KpuBnunu 3akoHuk y uimany 112. tauka 17. neduHuiie mojam padyHapcKor
[oJIaTKa CBAaKo MPE/ICTaB/balbe YMIHEHUIA, HH(POPMALIMja WK KOHIIENTa y O0JIMKY KOjU

w5 Y mnocnenmwa 24 cara 2.828.016 y mocneawux 7 naHal9,942,974 a y mocnenmux 30 mgana

130 916,103. U3Bop http://www.hackerwatch.org/ nocryman 26.01.2010.

IMon xojuM ce, y IpUPYYHHUKY 32 OOYKY CyAHja y CYNpOCTaBJbaky cajOep KpUMHHATY, 32 OBY
NPWINKY onpehyje MaHWMyNIHCamke JMIUMa y IMJbY Ha MPHUMEP OCTBAapHBama MPUCTYNa oapeheHuM
padyaHpPCKHM CHCTEMHMA.

#7 Jlazapesuh, Jb, Op.cit.. ctp. 745.

288 I'epke, M u ap., llpupyunux 3a ucmpaey kpusuunux dena y oonacmu BTK, Casem Egpone, 2008.,
str.115. Bunehemo n ma mo Hemaukom KasHeHom 3akoHuky: HamepHa m3MeHa mopjaTaka, Ha TpUMeED,
VHHUIITeHE WM YUHbeHhe HeymnmoTpeOJpuBUM mojaraka je mpema wi.3030. KaXHbHBO Kao Jel0 H3MEHe,
omrehemamy yHUINTEHa MojaTaka, UICTHHA U HE TaKO TEIIKOM 3ampehieHOM Ka3HOM — HOBYaHOM Ka3HOM.
JacHO cTpoe je mocTaBJbeHa CHTyallMja YKOJHMKO HACTYNH 3HATHA INTETa Kao PE3yNTaT TaKBe H3MCHE
mojaTaka (YKOJIHMKO je cepBep KOMITaHHuje OJOKHpaH MPeKo YHETOT mpBa) npema wi. 3030. KpUBHYHO JIE]T0
pauyHapcke caboraxe. [TogaTak npuOaBiEeH HHTEPBjYOM ca HaYEITHUKOM OfieJberha 3a 00pOy mpotuB BTK
BajepHcke monuiyje.
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je mojJecaH 3a BUXOBY 00paly y pauyHapCKOM CHUCTEMY, YKJbyuyjyhu u onromapajyhu
mporpaM Ha OCHOBY KOra padyyHapcKd cucteM oOaBiba CBOjy (yHKuMjy., Tauka 18.
Pauynapckom wmpexxoMm ogapehyje ckym melycoOHO mMoOBe3aHUMX padyHapa, OJHOCHO
padyHapCKMX CHCTEMa KOju KOMYHHUIIMpajy pasmemyjyhu momatke. W pauyHapcku
nporpam y unany 112. tauka 19. onpelhyje kao ypehenu ckym Hapendu xoju ciyxe 3a
yIpaBJbamke PaJoM padyHapa, Kao U 3a pelaBame oapeleHor 3agaTka momohy pauyHapa.
Hamepa 3akoHOAaBIA je /1a MPONMMCHBAKREM OBOT KPUBUYHOT Jiejia 3aITHTH MHTETPUTET
padyHapCcKuX IoJaTaka oJf HeoBNAINeHUX JejoBama. 3aKOHOAABall y Tadyku 33.
onpehyje ma je padyHap CBaku €INEKTPOHCKM ypehaj KOju Ha OCHOBY mMporpama
ayTomaTcku oOpalyje u pa3memyje mojiaTke, a y Tauku 34. pauyHapCKU CUCTEM j€ CBaKH
ypehaj wim rpyna melycoOHO TOBE3aHUX WIM 3aBUCHUX ypehaja o KOjux jemaH Wiu
BUIIIE FHHX, HA OCHOBY IIPOTpamMa, BpIIA ayTOMATCKy 00paay rmojiaTaka.

3HauajHO je pa3yMeTH Ja ce MO APYrUM HAaYMHUMA YUHEHa HEYMOTPeOJLUBUM
MoJpa3yMeBa W YHIEHC HEAOCTYIHHMMA, Ta C€ Ha OBaj HAYMH HHKPUMHUHUILY H
CJIy4ajeBH JIeJCTBOBama pa3HUX OEKIOp WM TPOjaHCKHX Mporpama Kojuma ce oapehenu
IporpaMu MPHUKPUBAjJy HA padyHapy, Kao MPHUIPEMHE paiibe, PEHUMO, 32 padyyHapcKy
W3HYy. 3a MpaBUIHY KBaTU(UKAIM]y OBOT KPUBUYHOT JIejla HEOMXOIHO j€ YTBPAUTH Ja
JIM je W3BPIIMJIAI] TOCTYMAa0 HEOBJIAMINEHO, TAYHO BpEME M MECTO M3BPIICHA KPUBHYHOT
Jenia, HaYMH Ha KOjU je JENO W3BPUICHO — Jla JIM je y NMUTaky (PU3UYKH MNPUCTYI
padyHapCcKOM MporpaMmy WIM TOJATKy, WIH je JeJI0 M3BPIICHO y OKBHPY padyHapcKe
MpeKe MHTEPHOT KapakTepa Wuiu myreM MHTepHeTa, 1a, YKOJIUKO je M3BPIICHO ITyTeM
Jpyror pauyHapa, y3 nmomoh Kor mporpama, Kao ¥ MOCJIeIuIe KOoje Cy HacTale, OJTHOCHO
Ja Ju je objekar nena yuyumeH HeynoTpeOspuBuM. [IoTpeOHO je yTBPAWUTH M CBOjCTBO
YUMHUOIIA KPUBUYHOT JIENIa, OJTHOCHO J1a JIU C€ Paadl O CIYKOEHOM WM OATOBOPHOM
JMITY Y OKBHPY HEKOT MPaBHOT JIMIIA, K O JIUILY KOje je OUJI0, Ha OCHOBY HEKOT MPaBOM
peryiucaHor OjHoca, OBJamheHo Aa Ha OWI0 Koju YTBpHEeH HAYMH MaHUIYJIHINIEe
padyHAapCKMM IPOrPaMOM HIM IOJATKOM, Ja ra axypupa HiM Mema . Kako 6u
YUBCHUYHO CTamkhe OMIIO MOTIYHO YTBPHEHO, HEONXOAHO je UACHTH()PHUKOBATU U KOjY je
orpeMy yHoTpeOuo yYWHWIAIl MPUWIMKOM H3BpIICHA KPUBUYHOT Jella U KOME OHa
npumnaja, ¢ 003UpoM Ha TO Ja je npeaBuleHo oay3uMame ypehaja u cpeacTBa Kojuma je
YUHUEHO KPUBUYHO JIENI0, aKO CY Y CBOjUHM yunmHuoIa. [logamnm, natoreke u nporpamu
KOju Ccy o0jeKaT U3BpIlICHa OBOI' KPUBUYHOT JieNa CIIyXe olmTeheHnMa 3a CBaKOJHEBHO
MOCJIOBakhe, KIbHUTOBOJICTBEHY €BUACHIIN]Y, OJIp)KaBame MOCIOBHUX KOHTAKaTa WU Cy Y
BUMa caJip>KaH| JIMYHU TOJAIM KOjU UMa]y CaMO CEHTUMEHTAJIHY BpeaHocT. Omrehenu
Hajyemhe caMy MOKYIIaBajy Ja OTKJIOHE IITETY KOja UM je HaHeTa WM aHTaXYy]y JIMIa
koja uMmajy Behu wimm Mamu GoHA 3Hama W3 MHOOPMAIMOHHMX TEXHOJIOTH]a, Kao O
noBpatuiin u3dpucane mojatke. OBaKBUM JIEIOBAHEM CE€ TOTOBO YBEK YHUINTABAjy
HETOCPEHN JIOKa3W, KOjU OM MOTJIHM JOBECTH 0 W3BpIIMOIA, a OpPraHWMa TOHEHha
0CTajy caMo TOCPETHU J0Ka3u, KOju, Y BehuHU ciydajeBa, HUCY JOBOJHHH 32 OTKPHBAHE
U TIPOLIECHpakhe YUMHUIIALA.

Yobuuajeno Opucame mojaraka y ,,Kopriy 3a oTmaTke je Moryhe peraTuBHO
JIAaKO TIOBPATHTH, 1A C€ Y TOM CIIy4ajy jaBJjbajy Hemoymune. [loapxkaBaMo cTaB Koju je
M3HelIa Ipyma ayropa’’ MO KojeM je 3a IOCTOjame KpHBHYHOT geina Omreliembe
padyHapCKuMxX TIoJlaTaka M TMporpama JIOBOJbHO CIIPOBECTH OBaj YOOHWYajeH HayuH

289
290

I'epke, M u np., Op.cit. ctp..116.
Komnen Hukonuh JI. u ap. Op. Cit., ctp.90.
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Opucama mojaTaka, a Ja KacHHju moBpahaj mojaTaka He MOXe OUTH TPETUPAH Kao
OKOJIHOCT KOja eIMMUHHILE IOCTOjatbe KPHBUYHOT Aema” .

Hajuemwrhun Bujx wu3Bpiiema OBOI' KPUBHYHOT Jiefla TPEACTaB/ba PYIICHE
(nedejcunr) BeO cajToBa, IMITO jeé CBAKOJAHEBHA aKTUBHOCT Xakepckux rpyma. O6jekar
Hamaja je oOMYHO camo JIe0 cajTa, Hajuenihe HAclOBHA CTpaHa, Koja OMBa MPOMEHEHA
TaKo Jla C€ Ha H0j OCTaBU ayTOPCKHU ,,[IOTIHUC TrpyIle, MOpyKa WM MO3/pas, IITO jecTe
(a1 HE camMO W jeIMHO) Hajuemhu eJNeMEHT WIM 4YaK M CBpXa aKIHje XaKTUBHCTA.
W3Bpmmonie je Beoma TENIKO OTKPUTH jep OHU KOPUCTE ajlaTeé 3a CKpHBAambE, KOJU
onemoryhaBajy yTBphuBame MecTa ca Kora je Harmajl JI011ao, 0JJHOCHO UICHTU(PHKOBaHE
npase UII agpece, kojy je U3BpIIuiaI KOPUCTHO Y BpEME U3BpIICHA KPUBUUHOT fiena. Y
onpeheHuM ciydajeBUMa YYMHHMOLIM WUy, HAMEPHO, Ca MOCTU3AHEM OBE OKOJHOCTH, C
THM JIa j€ OBE MoJaTKe BeoMma TeIKo MpubdaBuTu (003UPOM Jla ce Ha MpHUMeEp Hajla3e Ha
cepBeprMa y MHOCTPAHCTBY) YaK MU y OHMM Clly4ajeBUMa KaJa UX HUCY CAKPUIIM WIH
KOPUCTWIIM JIakHe. Tajia BpeMEeHCKH IPOTEK Urpa CBOjy yJIOTy Ha MHOT'€ €JIEMEHTE JIena,
0]l YHUINITEH-a U omTehema Tparopa 10 0EKCTBa U3BPIIMIIAIA U3 3eMJBE.

Kpusnuna nena OQuimehere pauynapckux nooamaxa u npoepama u Pauynapcka
cabomadca Cy ClIMYHA NMpeMa HauYMHYy MU3BpLICHA U MOCIeANIIaMa KOje MOTY OCTaBMTH,
300r yera ce Mopa OUTH BeoMa OTpe3aH MPUIMKOM KBaJdH(HKAIMje KPUBUYHOT aena. Y
CBAaKOM KOHKPETHOM CJIy4ajy, MOpa c€ LIEHUTH YMUIILJba] U3BPIIHOIA KPUBUYHOT Jela,
3Ha4ya] wm30pucaHux win omTeheHMX mojgaTaka 3a TOCIOBake M (DYHKIMOHHCAHHE
omreheHor, anu 1 cBe Apyre OKOJHOCTH, Kako Ou oapeheHa mpoTUBNpaBHA paama Ouia
KBaJM(UKOBaHA KA0 jeJHO O] OBA JBa JIeia.

OBa KpUBHUYHA JIeIa CE Pa3NIUKYjy U MPeMa TEKHHU MPOY3POKOBAHUX MOCIIEIHIIA.
Kon xpuuunor nena Quimehere pauyynapckux nooamaxa u npocpama NOCIEIULe cy
JaKmie, OTKIOWkUBE, 0K Cy mocinenune Pauynapcke cabomasice MHOTO TEXKE U HMajy
IIMPH JIMjana3oH MOCIeuIa U o0jekaTa 1 MacuBHUX cy0jekara.

291
O BaXHOCTH IpaBUJIHOT 06636€hI/IBaH>a JI0Ka3a HaKOH H3BPIICHOI KPUBUYHOT [O€JIa, HY>KHOCTHU

3aIITUTE MOJaTaka Koje KOPHCTE NMPUBPEIAHU CYOjeKM alu M OrpaHHYaBama NpaBa HHXOBOM IIPHUCTYITY,
TOBOPH HaM NpPHMEpP jEAHOT MPEeTKPUBHYHOT NOCTymKa Kkoju je Tyxumamreo 3a 0opOy mpoTHB
BHCOKOTEXHOJIOIMIKOT KpuMuHana Bowi1o TokoM 2007. romune. [IpotuB Ocymmudene b.A. n3 Cyboture je
Owla HoiHeTa KpUBHYHA MpHjaBa 300T OCHOBaHE CMymhe Aa je TokoM 2007. roanHe M3BpLIMIa KPUBHIHO
neno Owmeherse pauynapckux nooamaxa u npoepama - 4i1. 298. KpuBUIHOT 3aKOHMKA Ha IITETY CBOT
npenyseha u To Tako IITO je, KA0 CTAIHO 3aMOCICHH aJMUHHCTPATHBHM paJHHK, H30Opucana Qoinepe u
(ajoBe, KOju ce OJHOCE Ha yila3He W u3ja3He (pakType W, KOju TMPEACTaBsbajy OCHOBHY NTOKYMEHTAIU]Y
3HauUajHy 3a MocioBame mpemyseha, kao u ¢ajaoBe ca mojamyMa O IOCIOBHHUM IapTHepHMa omTeheHor.
Haxon caciaymama ocyMBHYEHE, 3allOCIEeHHX y mpexy3ehy M NpuUKyIbama CBHX APYTUX IOTPEOHHX
JoKa3a Huje Omio mMoryhe yTBpanTH BmeHy KpuBuiy. OCcyMIBHUCHA je HeTHpana Ja je oOpHcaia Iojarke,
HHUje OmWI0 CBEJOKa, KOjH OM Tako HAIMITO MOTBPAWIM, a WCIOCTaBWIO c€ Aa padyHapu omreheHor
npenyscha Hucy Omn 3amTrheHn NPUCTYITHOM IU(POM U J1a jé CBAKO O 3aIIOCIEHUX MOTao MPHUCTYIHTH
pagyHapy ocymmuueHe. Mako ce paguiao o BeoMa 3HauajHMM IojanuMa 3a (yHKIMOHHCame mpenyseha,
0BO Opucame HUje WMalo BehuX MTeTHHX MOCieuna IO TOCIOBAalkE IMPHUBPENHOr CyOjeKTa, jep je
omrreheHo npenysehe y opnamheHoM cepBucy pauyHapcke onpeme Beh cieneher nana usspimito nospahaj
obpucanux noxaraka. Kako je moBpahaj mojaraka Ono W3BpIICH Ipe MOAHOLICHa KPUBHYHE INpHjaBe U
obaBeITaBamba HaUISKHNX JPKABHUX OpraHa, CBU BaJMIHU JJOKa3H Cy OWIIM TPajHO YHHIITEHH, 300T dera
HHje Omito Moryhe moBecTH KpUBHYHY IOCTYIIAK, 14 je KPUBMYHA IpHjaBa og0adeHa
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6.2 Pauynapcka caboraxa

[IpBu 005MK OBOT JeNa y BUIIE PaJibU BPIIM OHA] KO YHECEe, YHUILTH, 30puie,
W3MEHH, ONITETH, MPHUKPHUjE WM HA JPYTd HAYUH YYMHU HEYNOTPEOJbUBUM PavyyHAPCKU
MoJlaTaK WJIM TpOrpaM WM YHUIITH WM OIITETH padyHap Wiau JApyrd ypehaj 3a
€JIEKTPOHCKY 00paay ¥ MPEeHOC MoAaTaka, ca HaMepoM Jia OHEMOT'YhH MM 3HATHO OMETe
MOCTYMAK €JIEKTPOHCKe o0pazie W MpeHoca MoJaTaka KOju Cy O] 3Hauaja 3a JprKaBHE
opraue, jaBHe ciry>k0e, ycTaHOBe, npeay3eha wim apyre cy0jekre, ka3Huhe ce 3aTBOpoM
O[] LLIECT MECELH JI0 IIET T'O/INHA.

[Tocneannia OBOT KpUBHYHOT J€Jia j€ YHECHE HEYNOTPeOJbUBUM padyHapCKOT
MOJIaTKa WJIM MPOTrpaMa WK YHUIITEHE WK oliTehrBame pauyHapa uin apyror ypehaja
3a eNEKTPOHCKY 00paay M MpPEHOC mojaTaka. M3Bpmiwian OBOT KPUBUYHOT Jejia MOXKE
OUTH CBaKoO JIMIE, a y MOIJIey BUHOCTH MOTpedaH je yMUlbaj. butHo obenexje oBor
KPUBUYHOT JieJa jecTe HaMepa YYMHHOIA Ja MpeAy3UMameM pallkbu OHeMOTyhu wiu
OMeTe TOCTYIIAaK eJIEKTPOHCKE 00paje Wi MpeHoca MojaTaka o] 3Hayaja 3a MOMEHYTE
cy0jekTe, Te je OBy HaMmepy MOTpPeOHO YTBPAUTH W JOKa3aTH, OJIHOCHO HaBeJeHa
MOCJIeINIIa HE MOYKEe HACTATH Kao Pe3yNTar cllydaja Wil Hellaxmbe.

Hamepa 3akoHOmaBLA je Ja TMPONMUCHBAKHEM OBOT KPHBHYHOI Jieja 3allITHTH
padyyHape u Apyre ypehaje HaMemeHe eNeKTPOHCKO] 00paay U MpeHOoCy TMojaTaka Koju
Cy O ToceOHOTr 3Havaja 3a Jp)KaBHE OpraHe, jaBHE ciyk0e, ycTaHoBe, npemy3eha wim
npyre cyojexkrte. OBO KpMBHYHO J1eJ0 Hehe MOCTOjaTh YKOJIMKO j€ HW3BPIICHO IpeMa
APYTUM padyHapHMa, OJHOCHO, OHMM padyHapuMa KOjH HHCY OJ 3Hauaja 3a HaBeleHe
cyOjeKkTe, IITO 3Ha4YH J1a, y CBAKOM KOHKPETHOM CJIy4ajy, Tpeba yTBPJIUTH Ja JIK Ce pajn
0 padyHapMMa, ONNCAHHX OpraHa W OpraHM3alMja TakBOr 3Hadaja’~. Hemocpenan
3allITUTHU 00jeKaT MPEeICTaB/bajy padyyHapu U IpYTru ypehaju HaMeHmEeHU €IeKTPOHCKO)]
oOpaau M MpeHoCy MojaTaka Koju Cy O] MoceOHOT 3Hayaja 3a Jp)KaBHE OpraHe, jaBHE
cimyx0e, yctaHoBe, nipeayseha uim npyre cy0jekre.

Beh je peueno ma moctoju ciauwuHocT uaMely nema Quimeherse pauyHapcKux
nooamaka u npozpama, ajlyd jeHa Of pasiuKka je mTo Koa Pauynapcke cabomadice
MMaMo M YHOIIEHE T0J1aTaka, Kao nocedan 00K U3BpIIEHA KOJUM C€ Y padyHap YHOCH
MOJIATaK IITO 32 MOCJIEIUIy UMa YNHEHhE HEYNOTPEOJbUBUM PauyyHAPCKOT Iporpama Hitl
MoJlaTaka, OJHOCHO yHUINTEHE win omteheme padyHapa. Takohe mocroju u pasnuka y
OJTHOCY Ha KOjH cy0jeKar W OJ] KaKBOT 3Hayaja 3a mera, u rpahane yomnmre, cy ypehaju
KOjU Cy IIpeAMET Jea.

HeomxonHo je yTBpAWTH CBOJCTBO YUYMHHUOLIA KA0 U HETOB YMHUIIJBAj, Y OKBHPY
Kora W momMeHyty Hamepy. [loTpeOHO je TauyHO YTBPAMTH BpEME U MECTO H3BpIICHA
KPUBUYHOT JIeJ1a, HAYMH Ha KOJHM j€ JIeJ0 W3BPUICHO — Ja JIM je y MHUTaky (U3NYKU
MPUCTYN PadyyHApPCKOM TMpOrpaMy WM TOJATKy, WM je JeJI0 W3BPIICHO y OKBUPY
padyHapcKe MpeXe HMHTEPHOT KapakTepa Wid nyTteM VHTepHeTa, Kao W YKOJHKO je
M3BPIICHO IyTEM JPYror padyHapa, y3 momoh xor mporpama. 3Ha4ajHO je YTBPIUTH Ja
T je HACTyNuia MOCJeNuIa - YHHIITeHhe WK omrTeheme padyyHapCKUX MojaTaka WId
nporpama, mNpeay3uMambeM HEKe O] MHKPUMUHHUCAHHX Paiibd, a YKOJIUKO TOCIeaula
HUje HACTyNWIa, HEONXOJHO j€ YTBPJIMUTH CBE HaIlpeJ HABEACHO paall KacCHH]jer

22 I'epke, M u np., Op.cit..ctp.117.
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mporecyupama, ¢ 003upoM Ha To J1a je Moryhe aa ce mocieaniia MaHU(ECTYje U KacHUje
y paxy oBux ypehjaja™”.

Hamamu na BeO cajToBe ApKaBHUX OpraHa, WHCTUTYIMja WU TPHUBATHHUX
npeayseha, kao u kpaha moymaraka oj 3Hauaja 3a paJl HaBeJIeHUX cy0jekaTa, Hajuenrhe cy
OwnyM mpeaMeTr, M0 cajga, BOHEHMX TOCTymaka 3a KpuBu4Ha Jena Qumeherse
padyHapckux nooamaxa u npoepama u Pauynapcka cabomasca. Obuanum obapamemM
BeO cajTa HHUje M0JIa3W JO TMPOJIopa y paduyHapCcKe CUCTEME W HUXOBOr olmrehema, a
(dyHKIMOHUCAKE HAaMaJHYTUX BeO CTpaHuila OM OWje YCIOCTaBJbaHE TMOCJE HEKOJIUKO
catu”*. [locenuue caboTaxe Gu GHIIe Texe U MOTIIe 61 ce cacTojaTd y oHeMoryhaBarmy
WM 3HATHOM OTEXKaBamy (PyHKIMOHHCama omTeheHor cyOjekTa 3a JAYKU BPEMEHCKH

. 5
TIEPHOJI, TIOCIOBHAM T'YGHIIMA U HAHOLICHY BHCOKE MaTepHjalHe mTeTe” .

293 I'epke, M u ap., Op.cit..ctp.118. OH Ha OBOM MeCTy HaBOJH M Jia je TOKYIAj U3BPIICHA OBOT

KPHUBHYHOT JIeTa KaKiHHUB Meh)yTuM y HamieM 3aKOHOJABCTBY HE TOHHM Ce 3a MOKYIIaj OBOT Jiela, jep HHje
CTPUKTHO HABEJCHO a JEN0 He CIaja y pel HajTeXHuX, 3a Koja je moryhe m3pehu kxa3Hy 3aTBOpa Of IeT
TOJIMHA, WITH TeXY Ka3Hy, kafa ou npeMa wi.30. K3 010 KaXmbHB U MOKYIIa;].

294 Komnen Hukonuh JI. u ap. Op. cit., c1p.93-94.

. IToceOHO je 3Ha4ajHO HABECTH TMOCICOHM MPUMEp Yy CBeTcKHM jorahammma oko MpaHckor
HYKJICapHOT NUTaka U aHraXoBama IBe 3eMibe caBesnuie — CAJl u M3paena, oko mpojekra stuxnet npaa,
OBO M TPEACTaB/ba ILKOJCKU INPHUMEP padyHapcke caboTaxe alu yceOM caapXKd BHUILE Pa3lIUIUTHX
MHTEPECaHTHUX acrekara. CyIITHHCKH 3HadajHA 3a pa3MaTpame y OBOM paay je M cama IpHUIpeMa 3a
U3BpIICHE OBOI KPUBHYHOT Jena Kpo3 mpasikeme IR-1 cumymaropa meHTpudyra HCTOr Kao OHOT
HyKJeapHe IeHTpane y HataHmy, ¥ OICeXHMX aKTHBHOCTH HA H3HANAXEHY HEIIKOJBHBOT ITyTa Ja Ce
caboTaka W3BPIIM M OHECHOCOOE HMpaHCKe MOTyhHOCTM M KamanMTeTH Ha OBOM IOJbY (I[ETOKYITHA
orepalyja CUMyJalyja u mpumnpeMa oaurpaia ce y Mspaeny y Dimona nuclear arms development o6jexty
y nmyctusH HereB). Y ToMm cMuCITy 3HadYajaH je HOAATaK U Jja Cy KOpHIINCHN CBU aJIeKBaTHH CJICMEHTH OBOT
peakTopa W CO(TBEPCKH €IEeMEHTH Koje Mpou3BoAM KommaHuja CHMEHC, CIEKylIHIIe ce Ja je OBO
OTKpUBEHO y ciydajy kama cy CuMeHCOBM HaydHHMIM y capaamu ca Idaho National Laboratory
MOKYIIaBaIX Ja MPEBEHTUPAjy HEKE COICTBEHE cUcTeMcke cmaboctn. ObjekaT Hamajga je AUPEeKTHO Omo
CKAJZIA (Supervisory Control and Data Acquisition) cuctem CumMeHCOBOT codTBepa, a y caMOM MajBepy
¢yakunonucana je pasmena I12I1 koja je omna kpuntoana o FIPS 140-2 cranmapny. OBa caboTaxa je
pe3yaTar IyroTpajHe omepanmje cajoep paToBama W 00aBelITajHe aKTHBHOCTH 1O/ Ha3uBOM Myrtus, Koja
j& 3eJleHO CBEeTIO IpeMa pa3sHHMM TinacmHama jobmma 2008.rox. JupekTHO je cmpoBoljeHa y aKTHBHOM
cvucity ox jyHa 2009. mo maja 2010.rom, y Tpu HaBpaTta. Cama omeparuja je Omna ycMepeHa BeoMa
IpeIU3HO U IPOMHUIIJBEHO Ha OHeMmoryhaBame IOCTH3ama KBAIMTETHOI pe3ynrata y obOorahuBamy
ypanujyma y Haranmy, unMe ce mnnio Ha moBehame TpomkoBa 3a MpaHCKy cTpaHy, TOe je ayTIyT —
pe3ynTaT HeBpeAaH 3a BUX, Kao U TJe j caM MOCTYNaK CKOITYaH ca BEIMKUM TPOIIKOBMMA U Oe3BpenaH U
MOTYHO HepeHTaOmmaH. Y (DU3MYKOM CMHCIY Kao pe3yinTaT Ce jaBHJIO HEKOHTPOIHCAHO EKCIIOAWPAE
LHeHTpudyra (HEKOJIMKO CTOTHHA) y pasIMUUTUM IepHoauMa, M mopes 0e30eIHOCHUX MeXxaHH3ama
nmkemepa y Haranmy. OBaj ce mpojekaT jaBHO Kao alTepHAaTHBa HpeIory l3paencke cTpaHe 3a
OoMmbapioBameM IIEHTpaje, Koja OM pe3yinToBajlla MHOTUM HETaTHBHUM elIeMEHTHMa — OJ Moryhmx
JbYJCKHX JKpTaBa o TyOuTaka TexHuke. Hemoctarak y oBOM IMOIyXBaTy je OMO Be3aH 3a KpeaTopa, KOju je
cMaTrapao Jla cé HaKOH HM3BPIICHOT Hamajga Hehe necuTw ma jaBHOCT ca3Ha Pe3yaTaT W TOK IETOKYITHE
aKIyje, 9aK HalaJga4dy cy y Ujby AUBEp3Hje IyCTIIIH OBaj 3JI0HAMEPHH IJIH 3JIOhyIHM Iporpam y eTap H
Ha OpyruM MectuMma — Munuju, HIoHe3uju 1 p. AJTH yIIpaBo TaMmo I/i¢ HUje MOTao NMPOY3pOKOBATH TaKBE
mTeTe, ITa BUIIE OMO je MOTHyHO Oe3a3neH. 3HauajHO je moMeHyTH aa je 111 CuMeHcoBHX KOHTpoepa
KOjH Cy caJp)XKald OBe CIa0OCTH 3aipkaHW y jayuu y Jlybawmjy AOK Cy dYeKaad aJMUHHCTPaTUBHE
nponenype Ha myTy 3a Mpan. Exciy3uBureT je ma je menmokymHa mpobieMarnka oko oBe CHMEHCOBe
cimabocTH Yak u 00jaBJbeH Ha caBeToBamy 2008.ro1. a mpe3eHTanyrja y K0joj je HCTO CapKaHO BOJIIEOHO
je Hecrtama ca cajTa Bpiao Op30 MO caBeTOBamy. 3a BHIIE ToOrjenatv Ha:http:/www.net-
security.org/secworld.php?id=10452&utm_source=feedburner&utm_medium=email&utm_campaign=Feed
%3 A+HelpNetSecurity+%?28Help+Net+Security%29 u http://www.wired.com/dangerroom/2011/01/with-
stuxnet-did-the-u-s-and-israel-create-a-new-cyberwar-era/ u
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6.2.1 be3oeonocm y cajoep npocmopy 3a eneKmpoHcKy 00pady nooamaxa

VYcnen nosehane 3aBUCHOCTH JPYUITBA OJf padyHapa, BUCOKE TEXHOJIOTHjE U
MpEXHE IOBE3aHOCTH Yy CBAaKOJHEBHOM >KHMBOTY, HEOIXOJHO je MpU3HATH mocTojehe
pambUBOCTH OBHUX CHUCTEMa ald M CHUCTEMa 3a ayToOMaTU30BaHy oOpaay M aHau3y
nonaraka. OBaj KOpak je HEONXOJIaH a 3a UM U KOpak 3a Mpeay3uMarmbe Mepa y by
3alITUTE OJI TAKBE PABUBOCTU U IMOOOJBIIAKA CUCTEMCKHX pElIekha y IMOreay THUX
pambUBOCTH.

Enextponcka obOpama momaraka (EOII) Moxke ce TpeTtupat Kao CKyNHHA
ejieMeHaTa (COICTBEHOCTH, CTBAPHU) PA3IMUUTOr CEH3UOUIIMTETA y MOTJely OJpiKaBarmba
TPU OCHOBHA 3aXT€Ba: MOBEPJbUBOCTH, HUHTETPUTETA U JJOCTYITHOCTH.

be3oennoct EOII je momioxHa Hajpa3IuyuTHjUM TymadewmHuma. [IpBeHCTBEHO
IIOCMaTpaHO MHUTamkE 3allTUTe je OOMYHO BE3UBAHO Yy KOHTEKCTY Ipeay3uMama
0e30eTHOCHUX Mepa TIpeMa IMOBEepJbMBUM HH(]OpMalujamMma M mojanuMa 3a KOHTEKCT
npkaBHEe 0Oe30eqHOCTH. Y HOBHMjE BpEME C€ JI0CTa BOJIM padyHa O MUTamby JIUYHE
MPUBATHOCTA M HAPOYUTO Yy KOHTEKCTY JIOKAIMje Ha KO0joj ce Mory rommiaru Behe
KOJIMYMHE NMPHUBATHUX T0JIaTaKa v MHQpopmMmalmja — KyhHOM padyHapy, 6a3ama mojgaraka
Ha xapn aucky. Takohe ce pasmarpajy muTama 3alllTUTE TMojJaTaka y (UHAHCH)CKUM,
Hay4YHUM W aIjiMKalyjama KOHTpoJie mocTymnaka. [Iutama 0e30emMHOCTH padyHapCKuX
WHCTaJaIuja cy joll jeHa 3HauajHa rpyrna muTama 003UpOM Ha BPETHOCT yjlarama y Taj
CEKTOp.

be3sdbenna EOII mpencraBba cTame MOCTHTHYTO y OHOM TPEHYTKY Kaja
ayTOMaTH30BaHU CHUCTEMH 00paje ImojaTaka M Yyciayra IOcenyjy aAeKBaTHY H
onroBapajyhy 3amTuTy OJ HaMEpHUX WIM CIy4ajHUX OMACHOCTH II0 HHbHUXOBY
MIOBEPJHUBOCT, UHTEPIPUTET MIIH JJOCTYITHOCT.

be3bennoct je Hajmupe moryhe cxBaheHa Kao: MpUMEHEHH MEHAIMEHT PU3UKa
nedrHUCaH Kao TOKYIaj J]a c€ MOCTUTHE HajBUIIM MOTYNH OJHOC TOJIEpaHIMje pU3UKa
3a HajMamky Moryhy neny. [lusb je 1a ce ymamu M3JI0KEHOCT pU3UKy oapeheHe gpupme
JI0 TIPUXBAaTJHMBOT HUBOA, a INTO ce Hajyemhe HajeuKacHHUje TMOCTIKE (HOpPMaATHUM
npoiieHama pusuka. OBo ykibyuyje onpehenn Opoj KOMIOHEHaTa Kao, Ha MpPHUMED,
onpehuBame OUTHUX eleMeHaTa, eJleMeHaTa O]l MOCeOHOr 3Hayaja, OMACHOCTH Al H
PambUBOCTH UCTHX; (PMHAHCHUJCKH yTUIAj CBaKe KOMOMHAIMje HaMaaa WM ONacHOCTH Ha
MojeIMHE BpEIHE eJIEMEHTE CHCTeMa; TMPOICHY BepoBaTHOhe TOHaBJbamka U

http://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html?_r=1&ref=general&src=me&pagew

anted=all Kao 51
http://www.guardian.co.uk/world/2011/jan/16/stuxnet-cyberworm-us-strike-iran CBU JOCTYITHH
19.01.2011 Ipe3eHranuja 0 K0jOj je ped je JIOCTYITHA Ha
http://graphics8.nytimes.com/packages/pdf/science/NSTB.pdf mocnenwu mytr npuctymibeno 19.01.2011.
VYnopeauru YUHCHULIE 31 ca

http://www.symantec.com/content/en/us/enterprise/media/security_response/whitepapers/w32_stuxnet_dos
sier.pdf mocnenmu myT npuctymwbeHo: 16.02.2011.rox.

OBaj o6muk 310hyaHHX mpoTpaMa je HOBOCT y CBETCKHM pa3MepaMa M IpeJCTaBba IPOrpaM KOju je
HanpeIHa KOHCTAaHTHA IpPEeTHa, KOjH UMa ciefiehie KapakTepuCTHKE — NMpHMEHmYje HajcOPUCTUIMPAHH]je
TeXHHKE Hamajga WHQEKIUje W pacTypama Mansepa. [lu3ajHupaH je Ia ocTaHe NMPUKPHUBEH YHYTap Mpexe
KPTBE WM Y ToMahMHY TyXKHU TIEPHO — Hajueniie KOpUIThemheM jaKiux PYTKUT TeXHHUKA, Yuiihermha J0roBa,
U CIIOPHX U TUXHX KaHalla 32 KOMaHJOBamkEe U KOHTPOIY.
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(PEKBEHTHOCTH 32 CBAKU O] YIapeHUX OUTHHUX eJeMEeHaTa CUCTEMa U HErOBY PamUBOCT
u npetehy onacHocT; Kao u oapehuBame 1 M300p TAKTUUKHUX M CTPATCHIKUAX KOHIENaTa y
onopambeHoM cMmuciy, u300p cpenacraBa oiOpaHe W MPUMEHA NPUHIIMIIA PUOPUTETA
6e30emHoCcHUX Mepa. OBakBe Mepe He Mopajy Outu camo ¢uHaHCHjckH edukacHe Beh
MoOpajy 00e30emuTu W TmpaBuyaH OaaHCc uW3Mel)y OHMX Mepa Tpeny3eTUX y CMHUCTY
MpPEeBEHIIMj€ OMACHOCTH U HCKopuIllhaBama pamHUBOCTH, OHHMX KOj€ HX JCTEKTY]y
(BUXOBO TIOHABJbAHE WIIH JICIIABAKhE) U OHUX KOj€ CIy)Ke Kao peakiivja Ha I0jaBy.

[Ipeamer 3amrure cy Tpu rpyre crBapu: copTBep (mporpamu) U uHbopmaimje,
cepBucH oOpazae mojataka (KOHTpoJa JjeTa, oO0aBemTajHu U WHGOPMAIIMOHU CHUCTEMU
MOJINIIMjE, CUCTEMH EJIEKTPOHCKMX TpaHcdepa HOBIIA) ONpeMa M MPOCTOpHje 3a
€JIEKTPOHCKY 00pany mnonaraka. Mepe 0e36eqnoctu EOII ce cactoje onm cemam
€CEHIMjaTHUX KOMITOHEHTH aJMHUHHUCTpPAaTUBHE W OpraHu3allMoHe Mepe, 0e30emaHocHe
Mepe TiepcoHana, ¢uznuke Mepe 0e30€THOCTH, KOMYHHKAllMOHa — EJIEKTPOHCKA
0e30eHOCT, XapaBepcka M codTBEPCKAa CUTYPHOCT, ONEpaThBHA 0e30eqHOCT U
TUTaHUpake Hammaaa U Moryhux n3HeHalhema, HenpeaABHIUBOT.

3HayajHO je YBECTH M T0jaM: aJIMUHUCTPATHBHE U OpraHu3alnoHa 6e30eHOCT 1
Mepe. OHa mopa3yMeBa pa3Boj cBeoOyxBaTHE 0€30€JTHOCHE TOJUTUKE U YCIIOCTaBIbahe
0e30eTHOCHUX MPOoLeAYpa 3a MPUMEHY PUHIUIA U CMEPHHUIIA OBE MOJUTHKE. MUHUMYM
0e30eTHOCHUX 3aXxTeBa MojJpasyMeBa (mporeaype he ce pa3muKoBaTH y 3aBUCHOCTH O]
BennuuHe GupMe U Opoja 3amoCIeHUX alli OBO MPEACTaBJba HAjMUHUMAIIHU]E 3aXTEBE):

1. Pa3Boj mocrynaka koje he ocurypat naeHTHUpUKaLMje pU3nKa

2. Hedunncamwe HWHAUBUAYATHUX O0€30€THOCHMX Iy>KHOCTH U aJIeKBaTHY
pacrojiesry OArOBOPHOCTH

3. OnpehuBame mpocTtopa Ha KOJUM HHUj€ JT03BOJBEH MPHUCTYN HEMO3BAHUM
ocobama

4. YcraHOBIJbaBame Mpoleypa 6e30eJHOCHE ayTopH3alnje

5. [Tpeno3HaBame eKCTEPHUX U YTOBOPHUX Be3a

6. ITpunpema naaHoBa 3a BaHPEJAHE CUTYallje

VY3 0BO, 3HAYAjJHO je U OMPEJCIIUTH C€ 3a aJeKBATHOT aJIMUHUCTpATOpa CUCTEMa
¢dbupme koja he BoguTn uim obaBspaTn 6€30€THOCHE TIOCIIOBE.

3ajenmHUYKa KapaKTePUCTHKA TOTOBO CBHX M3BPIICHUX KPUBUYHUX Jiena je Ouia
ciaba 3amTHTa padyyHapa, payyHapCKuX nojaTtaka u BeO cajroBa. [Ipodun m3Bpmmnana
Kao ¥ MOTHBH 32 U3BPILICHE KPUBUYHUX JIeNla Cy BEOMa pa3IM4yUTH, O]l PaJHHKA KOjU Cy
HE3a/I0BOJFHU yCJIOBUMA Pajia ¥ BUCHHOM TPHUMama, OKPUBJBEHHUX, KOJU CYy TO CXBATaJH
Kao 100py 3a0aBy, 10 OHUX KOjU Cy OMJIM TIOJIUTUYKK MOTHUBHCaHH. Mako 1o cana Huje
BO)eHO MHOro KpPHBHYHHX I[IOCTyNaka, M3BECHO je€ Ja Cy OBa KPHBHYHA Jeya y
CTBApHOCTH BEOMa 4YecTa ayu jAa omrteheHn 300T HEOOAaBEIITEHOCTH, WM HE3HAHA, HE

TPHjaBIbYjy BHXOBO H3BPLICHHE ..

296 .
VY ynopemHOM IpaBy je ycTaJbeHa Mpakca Ja ce W3BPLIIMONNMA U3PpUYy BEeOMa CTPOre Ka3He Yak

3a mokymiaj caboraxe. [Touerkom 2008. rogune y amepuukoj ApkaBu Ibyjopk ocyhen na 30 meceru
3aTBOpa mporpamep 3anocieH y npexysehy "Medco Health Solutions* 36or moamerama "mornake domoe" y
padyHapcKH CHCTEM KOMIIaHHje, IITO je MOTJIO Jia AoBele 1o obapama u omrehema Bume ox 70 cepepa
KOju Cy caap)kamu WH(opMaluje Kao IITO Cy HOJAlM O W3JaTHM pELeNTUMa, MEAHIMHCKH MOMAIH,
(MHAHCHjCKY M3BEINTAjH, IUIATHH CIHCKOBH UTH. J[lo Opucama HaBeIeHHX IMojaTaka HHje JOLUIO jep je
3JI0HAMEpHH KOJl HAa BpeMe OTKPUBEH O] cTpaHe 3amocieHux “Man gets record sentence for computer
sabotage”, ZDNet News & Blogs, Internet, http://news.zdnet.com /2100-1009_22-182571.html, 07.05.2009.
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[To3naro je na je mornucuBameM eCEE arenne u arenne + Brnaga PemyOnuke
Cpbuje npeysena Ha cebe MHOTOCTpyKe obOaBese, IMa je UCTUM OWJIo mpeaBul)eHo na, 110
kpaja jyna 2009. roguHe, Biaja MOYHE ca BohemeM €JeKTPOHCKUX ceaHuria. Takohe
npeaBuleHo je u na he ce HaCTaBUTH MPOIIEC EIEKTPOHCKOT YMpeKaBamba CBUX OMNIITHHA
y CpbOuju, y OKBUpPY TpOjEeKTa €JEKTPOHCKE NpkaBHe ympase. [Ipeyszere cy onpehene
oGaBese kao mro je yeoheme ,E- cepBuca“®’ 3a morpeGe rpaljaHa W NPUBPEIHHX
cybjekaTa MU TO Ha CBUM HHUBOMMa (M OpraHa LEHTpPaJHE BJIACTH M OpraHa JIOKajHe
camoyrmpaBe). YBohewe HHPOPMAIMOHO KOMYHHKAIIMOHUX TEXHOJOTH]a Y JIp>KaBHY
yIOpaBy U Ipela3ak JpXKaBHE YIpaBe Ha €JIEKTPOHCKU PEXHUM pajia IMpPeCTaBsba BEITUKU
M3a30B, 3HA4YajHO yHampehyje KBanuTeT paja Ap>KABHUX OpraHa, CMamyje TPOIIKOBE
ympaBe, 1mo0oJbiliaBa KBAIUTET JKMBOTa TpahaHa M mpyka HOBE MOTYNHOCTH 3a yTHIIA]
rpahana Ha jaBHM XUBOT. OI ApKaBHOT je WHTepeca Ja HH(POPMAIMOHH CHUCTEMHU
Jp>KaBHUX opraHa OyjJy aJeKBaTHO 3allTWheHU, a Jp)KaBHU CIIyXOeHHIH Oymy 100po
oOydeHu, jep omrTeheme WK YHUIITABAkE MoJaTaKa CaApKaHUX Y THM CUCTEMUMA MOKeE
MMaTy 3Ha4yajHe Tocyenuiie 1o O0e30eqHOCT apkaBe M KWUBOTE TpahaHa. Y oBaKBOM
ciydajy, 300r BUXOBOT 3Hauyaja U 030MJBHOCTH MOTYhHX mocienuiia oBa jena Ou Ouiia
npeamet obpane npunagauka BUA unu BOA (wnmu BBA). Beoma Benuku mpobiem y
OBAaKBUM CIJIy4ajeBUMa MOTY OMTH W CYKOOM HQJICKHOCTH TMOMEHYTHUX OpraHu3aluja,
OBH OJTHOCH PETYJIMCaHU Cy MOCeOHNM MPaBHIMMa, a 3HaYajHy yJory y Tome urpa bupo
3a KOOpAHMHAIIU]Y CITy»)Ou 0e30eTHOCTH.
3akoH 0 BoOjHOOe30enHOCHO] areHuuju (BBA) m BojHOOOaBelITajHO] areHIUjU
(BOA)*® y unany 5. mpomucyje namnexuoct BBA. BBA je namnexna 3a 6e36e1HOCHY 1
KoHTpaoOaBemTajHy 3amTuty Munucrapersa oaopane u Bojcke CpbOuje, y oKBUpY Koje,
obaBsba ommTe Oe30eqHOCHE, KOHTpaoOaBeIlITajHE W OCTajle IOCJIOBE U 3aJaTKe O]l
3Ha4aja 3a og0pany PemybOnuke CpOuje, y ckiiaay ca 3aKOHOM U IPONHCHMA JOHETHUM Ha
ocHOBY 3akoHa. Ynanom 6. IIponucyjy ce IlocioBu u 3amaun BBA. ¥V okBupy ommire
6e30e1HOCHUX nocnoBa, BBA y MunuctapctBy on0Opane u Bojcuu Cpbuje:
4) mpumemyje U KOHTPOJIHIIE MPUMEHY Mepa 3aIITHTE TajHOCTH MOJATaKa;
7) BpIIM MOCIOBE M3 00JIACTH HHIYCTPHjcKe 0e30€THOCTH;
8) Bpmm mocioBe 6e30eHOCTH WH(OPMAITMOHUX CHUCTEMa M PAadyHApCKUX MpEKa,
cHCTEMa Be3a U KPUIITO3AIITUTE;
9) yuecTByje y 0€30€1HOCHO] 3aIITUTH APYIUX cyOjekata cucteMa of0pase;
VY okBUpYy KOHTpaoOaBeIITajHUX MOCTIOBa U 3a1aTtaka, BBA:

297 . .
Ilox oBuM CEepBHCHUMaA C€ MMoApasyMeBa IINPOK CIICKTap JaBHUX YCJIyra, o IHUTamka Koja Cc€ TU4y

JUYHOT cTaryca rpaljaHa, mpeOHBaInINTa U AP>KAaB/HAHCTBA, IPEKO CEPBUCA Y BE3U M3JaBama J03BOJA, 0
npujaBbuBama mope3a u ap. Ha npumep eCEE aremma mpeasmba y Ttau. 1.5.2. VYcmocrtaBibame
JEAMHCTBEHOT €NeKTPOHCKOT INANTepa 3a CIOJPHOTPrOBHHCKO IMOCIOBAKE Yy CKIIALy ca mpemopykama UN
Economic Commission for Europe - UN Centre for Trade Facilitation and Electronic Business xao pok
onpehyje mapt 2010.roxa. a y Ttau.3.2.2. YBeCTH CeT OCHOBHUX €JEKTPOHCKHX jaBHUX CEpBHCA 3a TpaBHA
JMIA Y TauKHU je[jaH Ha IpuMep Peann3ariuja jeJMHCTBEHOT eIIEKTPOHCKOT IIaNTepa 3a IOPECKOT 0OBE3HUKA
pok je meriem6ap 2012.rox. uau 3.2.3. YBeCTH CeT OCHOBHHX €IIEKTPOHCKHX jaBHHX CepBHca 3a rpaljaHe
oxrosapajyhu mnseBn Agende+:C.2.b mehy xojuma Hrp. Peannsammja eTeKTPOHCKHX CEpBHCa BE3aHUX 3a
n37aBame TMYHUX JOKYMEHTa (JIMYHA KapTa, IMacoll M BO3adKa J03BOJA) IO HHBOA KOjU je TMMHHUTPAH
o0aBe3HNM MPUCYCTBOM Tpal)aHa pamy HMACHTH(UKANWje H y3UMama OMOMETPHjCKUX IOJaTaKa ca POKOM
1o aeuembpa 2011.rox.

2% Cryx6enn rnacunk PC 6p.88/09
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1) OTKpHWBA, NPaTH U OHeMoryhaBa 00aBelITajHO JEIOBamkE, CYOBEp3UBHE U
Jpyre akTUBHOCTH CTPAHUX JIp’KaBa, CTPAHUX OpraHHU3allHja, TPyIa WiH JIMIa YCMEPEHUX
npotuB MunucrapctBa onopane u Bojcke Cpouje;

2) OTKpHBA, MPAaTH U OHEeMoryhaBa yHyTpammu u Mel)yHapoIHU Tepopu3am,
eKCTpeMH3aM M Jpyre OOJHKEe OpraHM30BaHOI HACWJhba YCMEpPEHHX MPOTHUB
MunucrapctBa ogopane u Bojcke CpoOwuje;

3) OTKpHBa, HCTPaXxyje M IOKYMEHTYyje KpPHUBHYHA Jeja NPOTHUB yCTaBHOT
ypehema u 6e36ennoctu PenybOnuke CpOuje, KpuBHYHA Jejia MPOTUB YOBEYHOCTH M
npyrux gobapa 3amTuheHux MehyHapomaHMM TpaBOM, KpUBHUYHA Jieja OPraHM30BaHOT
KpUMUHAJIa, KPUBUYHO JIEJNO Tpamke HOBIA, KAa0 M KPUBHUYHA Jejia KOPYIIHje
(3noynotpeba Ciry)kO€HOTr ToJIoKaja, TPrOBHHA YTUIIAJeM, TMPUMamke MHUTAa U JaBambe
MHUTa) M aKO HHCY pe3yJiTaTrT [eloBamba OpPraHM30BaHE KPUMHHAIHE TpyNe, YHyTap
MunucrapctBa ogopane u Bojcke Cpowuje;

4) OTKpHBA, HCTPaXyje U JOKYMEHTYyje KpHBHYHA JeJa OJaBame IOCIOBHE
TajHE OJ] WHTEpeca 3a oA0paHy, HeoBIamheHOr mpucTyna 3amTHNEeHOM padyHapy,
padyHapCcKOj MpPEXH W EJIEKTPOHCKO] oOpaau MojaTaka, OJlaBame CIyKOeHe TajHe H
0Jl1aBamk-€¢ BOJHE TajHE;

5) IUIAaHUpA, OPTaHU3yje W CIPOBOJHM KOHTPAOOABEIITAjHY 3aITUTY TajHUX
nojnataka Munucrapcersa onopane u Bojcke Cpouje;

6) IUIAHUpA, OpraHu3yje U CIPOBOJM KOHTPAOOaBCIITAjHY 3alITHTY
MunucrapcrBa onopane u Bojcke CpoOwuje;

7) NPUKYIUba, aHamu3upa, obOpaljyje u mpouemyje KOHTpaoOaBeITajHEe
MOJIaTKE U3 CBOj€ HAJIC)KHOCTH;

8) o0aBJspa 1 Ipyre KOHTpaoOaBelITajHE TOCIOBE U 3aJIaTKe.

AKO Cy akKTHUBHOCTH M JieJia U3 cTaBa 2. Tad. 1), 2), 3) u 4) oBor wiaHa ycMepeHa
npema MunucrapeTBy ondpane u Bojecum CpOuje ox numa koja HUCY NpPUIIAJHUIM
Bojcke CpOuje u 3anmocnenn y MunucrapctBy ogopane, BBA cBoje akTuBHOCTH U Mepe
Ha TUTaHY BUXOBOT OTKpHBama, mpahema U oHeMoryhaBama, 0OJTHOCHO UCTpaXHBamba H
JOKYMEHTOBama Mpeay3uMa y3 o0aBe3Hy capaamy ca be3deaHoCHO — HHPOPMATUBHOM
areHI1joM WM HOJIMLHUjOM, ca KOjUMa 3ajeTHO YTBplyje HauMH Aajber MOCTyIamba.

[Topen mocnosa u3 ct. 1. u 2. oBor wiada, BBA:

1) mnanuwpa, opraHm3yje ¥ CHPOBOAU YHYTpAIlly KOHTPOJIY paja MpUMaTHHUKA
BBA;

2)

3) capahyje u pa3Mmemyje TmoAaTke ca ciayxk0ama, opraHuzanjama M
WHCTUTYyLIMjaMa Koje ce OaBe mocjaoBuMa 0Oe30eqHoCTH, Kao W ca
0e30eTHOCHUM CiTy)K0ama JIpyrux 3eMajba;

4) obpabyje, npoBepasa, cpelhyje, nmporemyje U MTUTH MPUKYIIJbEHE TOJAAaTKE U
nH(opMaIrje o1 HeoBIamNEHOT OTKPHUBakha, JaBarmba, Memharmba, Kopulihema,
ryOMTKa WM YHUILITABaba;

5) o06e30elyje u MITUTH CBOje CHare, MpUMAAHUKE U 00jE€KTE OJ1 MPOTUBIPABHUX
paambU U IPETHH;

6) WITUTH OTIPEMY M CPEJCTBA KOja KOPUCTH Y paay o7 HEOBIANINEHOT MPUCTYTIA;

7) obaBipa 0Oe30emHOCHY MpOBEpY KaHIWIaTa 3a TPHjeM Yy PaJHH OIHOC Y
MunucrtapcTBo on0paHe u Ha cinyx0y y Bojcky CpOuje, kao U Apyrux nuna
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KOja Cy OJ 3Hauaja 3a 00aBJbamke IOCJIOBA W3 WiIaHAa 5. OBOT 3aKOHA Yy
capanmu ca be30eHOCHO-UH(POPMATHBHOM areHINjOM U TOJIHIIH]OM;

8) ..

9) obaBsba U Jpyre NOCIOBE U3 CBOjE HAIEKHOCTH.

Hctum 3akoHOM mpommcyjy ce u oBiamhema BBA umanom 9. Ilo kojem cy
Jp>KaBHU OpraHH, OpraHU3allvje M CIy)KOe, OpraHu ayTOHOMHHUX IOKpajuHa, JeIUHUIIS
JIOKaJHEe camoyIlpaBe, OpraHu3aiuje Koje Bpiie jaBHa oBiamhema, Bojcka CpOuje u
MpaBHA JUIA, AY)KHU na oBiamheHuMm ciyx6ennm munuma BBA omoryhe yBun y
peructpe, 30upKe T0/aTaka, EJIEKTPOHCKE Oa3e TmojaTtaka u JpYry CiayKOeHy
JOKYMEHTAIlN]y, OCHUM CIy>KOM 0€30eHOCTH | TMOJHIMje ca KOojuMa ce pa3MeHa
MojiaTaka BpIIM Yy CKJIaJy ca 3aKOHMMa KojuMma cy ypeheHe ciyxkbe Oe3bemHocTH U
TIOJIMIIH]A.

AKO Tojamy W3 perucrapa W JApyrux 30UMpKU ToAaTaka MpeICTaBibajy TajHH
MmojiaTak, cy0jeKTH W3 cTraBa |. OBOT 4WjaHA, OCHM CIIYXOM 0e30€JHOCTH W TOJHIIH]E,
nyxkHu cy na omoryhe BBA yBum y oBe peructpe m 30upKe Mojaraka, Ha OCHOBY
nucaHor 3axTeBa gupektopa BBA, y ckimamy ca 3akoHOM KOjuM ce ypehyje 3amrura
TajHHUX T0JIaTaKa.

HesaBucHo o oapenaba u3 cr. 1. u 2. oBor wiana, BBA octBapyje capanmy u
pasMemyje monaTke ca be30eqHOCHO-UH(POPMATHBHOM AareHIUjOM U TOJHLUJOM Y
CKJaly ca onpemdama 3akoHa Kojuma cy ypehene cimyxOe 0e30€THOCTH W TOJIUIH]a.
ITocebHo je unTepecanTHa oapeada uinana 10. o kojoj je BBA onamhena na, y okBupy
CBOj€ HAJJISKHOCTH, TjHO MPUKYIJba MMOAATKE MPUMEHOM MOCEOHUX MOCTYIaKa U Mepa.
OBe Mepe nerasbHHje ce oOpazmaxy uwianom 11. bume ce oOpasmaxe aa je BBA
opnamrheHa Ja NPUKyIJba MOJATKE MPUMEHOM IMOCEOHMX TOCTYyNMaka M Mepa Kaaa ce
MOJIalli HE MOTY MPHKYNUTH HA JPYTHM HAUYWH WUIH j€ BUXOBO MPHUKYIJbAKkE Y BE3H ca
HECpa3MEpPHUM PHU3MKOM [0 JKMBOT H 3/paBJb€ JbyIM W HUMOBHHY, OIHOCHO, ca
HECPa3MEpPHUM TPOLIKOBUMA.

BBA mnpukymbame mojaraka MPUMEHOM MOCEOHHMX MOCTyNMaka W Mepa BpPIIU
[IPEBACXO/HO Y MIPEBEHTHBHE CBPXE, OJJHOCHO Ca IIMJbEM Jla Ce MpeaAyInpeie MPeTHhe Koje
cy ycMmepeHe npema MunucrapctBy oaopane u Bojciu Cpouje.

VY cnyuajy na mocroju MoryhHocT u3bopa m3mel)y Bulie nmoceOHUX MOCTyHaKa U
Mepa, mpuMeHuhe ce Mepa KOjoM Ce Mame 3aIupe y Y CTaBOM 3ajaMy4eHa JbYJICKa MpaBa u
ciobose.

[Tocebum mocTynIM U Mepe TajHOT MPUKYIJbaka MolaTaka U3 HaJuIe)KHOCTH BBA
(moceOHU MoCTyNIM U Mepe) cy npema (unany 12.):

1) TajHa capalma ca GQU3NUKUM JINIIMA;

2) OIEepaTUBHU MPOJOP y OpraHu3alyje, rpyrne u UHCTUTYLIH]E;

3) TajHO MpubaBJbamkE U OTKYI JOKyMEHATa U IPEIMETA;

4) TajHU YBUJ y €BUJCHIIM]jE JUYHUX U Ca HHMa MOBE3aHMX I10/1aTaKa, y CKIaay

ca 3aKOHOM;
5) TajHO mpaheme U HAA30p JUIAa HA OTBOPEHOM MPOCTOPY M jaBHUM MECTHMA Y3
Kopuutheme TEXHUUKUX CPE/ICTaBa;

6) TajHU EJIEKTPOHCKU HAJ30p TEICKOMYHHUKAIMja ¥ WH(OOPMAIMOHHX CUCTEMa
pamy TpUKyIJbalka ToJaTaka O TEJIeKOMYHUKallMOHOM caobOpahajy wu
JIOKAIMju KOPUCHHKA, 0€3 YBUJIA Y BbUXOB Ca/IPXKaj;
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7) TajHO CHUMAamE U JIOKyMEHTOBAaE¢ Pa3roBOpPa Ha OTBOPEHOM U Y 3aTBOPEHOM
POCTOPY y3 KOpUIINEHE TEXHUIKUX CPEJICTaBA;

8) TajHW HAA30p CaJgpKUHE MHUcaMa M JPYrUX CpeJcTaBa KOMYHHUIMpama,
yKIbydyjyh W TajHM  HaA30p  caapkaja  TEIeKOMYHHMKaIdja |
WH(GOPMAIIMOHUX CUCTEMA;

9) TajHU HAJ30p U CHUMAamkE YHYTPAIIHOCTH 00jeKara, 3aTBOPEHUX MPOCTOpa U
npeaMeTa.

[Ipumeny nmoceOHHMX TocTymnaka U Mepa ypehyje Munucrap ondpane, Ha mpeior
mupexkTopa BBA, y3 munubewe CaBera 3a Harnmonanny 6e36eaHoct. [Toce6HM mocTymnim
u Mepe w3 wiaHa 12. tau. 1) mo 6) OBOT 3aKOHA Mpeay3MMajy C€ Ha OCHOBY Haylora
mupexkTopa BBA wim nmna xoje oH oBiactu. HeonxomHo je HAamOMEHYTH Jia j€ OBaj 4WiaH
(13), moceOHO 360r oBnamhema nponucaHor y wi.12. Tay.6. ka0 U HEKU APYTHU WIAHOBU
OBOT 3aKOHa Ha IMOCTYIKY yTBphHuBama yckiaheHoctu ca YcraBom PenyOmmke CpOuje.
OBaj mocTymnak oIeHe yCTaBHOCTH M 3aKOHUTOCTHU PE3yITar je naummjaTuse [loBepeHnka
3a nH(opMmaIje o1 jJaBHOT 3Ha4aja U 3alITUTHUKA rpahaHa.

[Toce6Hu noctynuu u Mepe u3 uinana 12. Tad. 7) 10 9) oBor 3aKoHa npeay3umMajy
Ce Ha OCHOBY IIMCaHOI M OOpa3JIoOKEHOr Hajora BpxXoBHOr KacalMOHOT Cyja.
[Ipencennuk BpxoBHOT KacanmoHOT cyna onpelyje cyauje onamthene 3a u3aBambe OBUX
Hasora. [lucanu npeyior 3a NpuMeHy NOCeOHMX MOCTyIaKa U Mepa u3 wiana 12. tad. 7)
10 9) oor 3akoHa aupektop BBA momHocu BpxoBHom kacamumonom cyny. Cyauja 6e3
oJuTarama, a HajKkacHUje y poKy oj 24 caTa, JOHOCH aKT MOBOJIOM IMPEJIOTa 3a NPUMEHY
nmoceOHMX MOCTYyIaKa U Mepa u goctaBiba ra BBA. Ako HamexxHu cyauja on0uje 1a uzna
HAJIOT 3a MPUMEHY NMOCEOHMX TMOCTYyNaka U Mepa, 0 pa3jio3uMa oJ0Hujama 0e3 ojjarama
obasecthe BBA koja o Tome obaBemraBa bupo 3a koopanHanujy ciayxou 6e30e1HOCTH.

[Ipeasor u3 craBa 3. OBOr 4iaHa, OJHOCHO Hajor U3 wiaHa 13. ctaB 1. oBor
3aKOHA CaJ[P>KW Ha3MB IMOCEOHOT TIOCTYIKA U Mepa Koje he ce mpuMemHuBaTH, MOAaTKe O
JUIY, TPYIIH U OpraHU3aldju npeMa Kojuma he ce mpuMmemHBaTH MOcebaH MOCTynak u
Mepe, pasznore 300r KOjux ce rnmocebaH MoCTymak U Mepe CIpoBOJie, Ka0 M MECTO M POK
Tpajamba lUXOBE PUMEHE.

[Ipemior u HaNOT 3a MPUMEHY MOCEOHOT MOCTYIKAa M Mepa NPeJCTaBIbajy TajHY.
CnyxOeHa W Jpyra JuIa Koja y4ecTBYjy y MOCTYNKY OJJIy4YMBama M Ipely3uMarba
MoceOHOT MOCTYIIKA U Mepa AyXKHa Cy J1a 4yBajy Kao TajHy CBE MOJAaTKe KOje Cy IPH TOME
cazHana. Hakon mobujama Hamora cyna, nupektop BBA wu3maje Hajor 3a mpuMmeHy
nmoceOHoOTr moctynka u Mepa. [loceOHo je mHTepecaHTHO oByanIheme npeaBul)eHo YIaHOM
15. Kana pa3no3u XUTHOCTH TO 3aXTE€Bajy, a MOCEOHO y CllydajeBUMa YHYTpallkber U
MelhyHaponHor Tepopu3Ma, aupektop BBA Moke ga Haloku MOYETaK TPUMEHE
noceOHUX MOCTyNaka W mMepa u3 wiaHa 12. tad. 7) 10 9) oBOr 3aKOHA, y3 MPETXOJHO
MprOaBJbEHY CarIaCHOCT HAJICKHOT Cy/Mje U3 uiaHa 14. ctaB 2. 0BOT 3aKOHa.

Cynuja, Ha OCHOBY IMOAHETOT MPEJIOra 3a MPUMEHY IOCEOHUX MOCTYIaKa U Mepa,
JIOHOCH aKT O HACTaBKy NMpUMEHE OAroBapajyhux mepa, OJHOCHO HHXOBOj 00yCTaBH y
pPOKy o1 24 caTa oj IOYeTKA HUXOBE MpUMEHe. Mel)yThM yKOJIMKO HaaJIeKHHU Cyauja He
0/100pu MpUMeEHy TTOCeOHUX TOCTyNaka U Mepa y poKy of 24 cara y CKJIaJy ca CTaBOM 2.
oBOr wiaHa, nupektop BBA je nyxaH na ogmax npekuHe HBUXOBY NMPUMEHY W HaJIOXKHU
KOMHUCH]CKO YHMILITaBame MPUKYIJBEHUX I[OJlaTaKa, a 3alMCHUK O TOME JOCTaBH
Ha/JIE)KHOM CYAY.
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[Ipema uwnany 16. nomrancka, Tenerpadcka u Apyra jaBHa npenyseha, npuspeana
JPYIITBA W JIMIIA PErHCTPOBaHA 3a IOCJIOBE TEIIEKOMYHUKAIMOHHUX OIEepaTopa, Ipyre
HauMHE MPEeHOIIeHha UH(OpPMalKja U MOCIOBE JOCTaBe MOIITAHCKUX MOUIMIBKU TYXKHH
cy na obe3zbene ycioBe u ga omoryhe BBA mpumeny mepa TajHOr TpHUKYIUbamba
1oJlaTaKa M U3BpLICHa IOCEOHUX MMOCTyNaKa U Mepa U3 wiaHa 12. oBOr 3aKOHa U Mepa U3
yrana 18. craB 3. oBor 3akoHa. BBA wuma mpaBo Ha nobujame uHPOpMaIHUja OI
TEJIEKOMYHHMKAIIMOHUX OIleparopa O KOPUCHUIMMA HHHUXOBUX YCIyra, 00aBJbEHO]
KOMYHUKallMjH, JIOKallMju ca Koje ce o0aBba W JAPYrHX IMoJaTaka OJi 3Hadaja 3a
pesynrare mpuMeHe NMoceOHUX TMocTynaka u Mepa. M oBaj wiaH je oOyxBaheH olleHOM
YCTaBHOCTH M 3aKOHUTOCTHU O K0jOj j& OMIo peun.

[Ipema unany 17. [ToceOHM MOCTyNIM U Mepe TajHOT MPUKYIJbamka MojaTaka u3
yiana 12. Tad. 1) 70 6) oBOTr 3aKOHa MOTY C€ IPUMEHUBATH CBE JIOK IOCTOj€ Pa3jio3u 3a
BUXOBY IpuMeHy. [loceOHM mocTyniu U Mepe TajHOT NMPUKYIUbamka MoJaTaka U3 ujaHa
12. Tau. 7) mo 9) oBOT 3aKOHA, O HAJIOTY HAJICKHOT Cynauje u3 uiaaHa 14. ctaB 2. oBor
3aKOHA, MOTY C€ NPUMEHUBATH LIECT MECEIM, a Ha OCHOBY HOBOI' IpPEAJiora MOTY ce
MIPOJIY’)KUTH JOIII jeTHOM, Hajayke Ha mect Mecenu. Ymanom 18. Perynucan je ciyuyaj
KaJia ce JIeCH Jia MoJIaly NPUKYIJbeHH IPUMEHOM MOCEOHHUX MOCTYyIaKa U Mepa U3 ujiaHa
12. oBor 3akoHa yKa3yjy Ha MpPUIPEMame WM U3BPIICHE KPUBHYHOT JIENa 3a KOje ce
TOHU MO CIIy:kO0eHO] myxHocTH, Taga BBA o ocHoBama cymme obOaBemTaBa HaaJIeKHO
JaBHO TYXMJAIITBO. 3HA4yajHO je Ja OBO O0aBeUITEHE HE CaJpXKH IOoJaTKe o
MPUMEHEHUM TIOCEOHHM MocTyniuMa 1 Mmepama. BBA, Ha ocHOBY pe3ynTaTa nmpumeHe
NMoceOHUX TMOCTyNaka U Mepa, HA/ISKHOM TYXKHJIAIITBY MOXKE J1a MPEAJIOKU MPUMEHY
Ha/J30pa U CHUMama TeIeQOHCKUX M JAPYTHX Pa3roBopa WM KOMYHHUKAILMja IPYTHUM
TEXHUYKUM CpEJICTBUMA W ONTHYKAa CHUMAama JMIAa W TMPUMEHY JpYyTuX Mepa 3a
KpUBUYHA JieJla OPTaHW30BAaHOT KPUMHUHANIA, KOPYIIMje W Jpyra H3y3€THO TEIIKa
KpUBUYHA JIeNia, TOJl yCIOBMMAa M Ha HAYMH IPOIHUCAH 3aKOHOM KojuM ce ypebhyje
KPUBUYHH MOCTYTIAK.

VY morneny masber mpeuusupama HaJuiexHocTH wiaHoM 19. BBA je oBnamhena
na y oOaBjbamy MOCIOBA M 3aJlaTaka W3 CBOj€ HAMICKHOCTH NpPUMEHYje MOCeOHe
MOCTYNKE U Mepe U3 ujaHa 12. m mepe w3 unana 18. ctaB 3. OoBOr 3aKkoOHa, MpemMa
3arociieHuMa y MunucrtapeTBy onopane u npunagaunuma Bojcke Cpouje. Kana BBA 'y
BpILICHY MOCIIOBA U 33/1aTaka M3 CBOj€ HAJUIGKHOCTU OILEHH Ja OM MmoceOHE MOCTYIKEe U
Mepe u3 wiaHa 12. tad. 5) 10 9) oBor 3akoHa, kao U Mepe u3 wiaHa 18. craB 3. oBor
3aKOHA Tpebayio MPUMEHHUTH U MpeMa APpYruM (U3NYKHM JIMIUMA, Ty>KHa je a O TOMe
onMax obaBectu be3bemnocHO — MH(DOpPMATHUBHY areHIW]y WX TOJHUIHM]Y, ca KOjOM
3ajelHO YTBphyje HA4YMH JaJber MocTymama. Pamu oTkimamama Hemoymwuia wian 20.
nponucyje u aa Opnamtheno ciyx6eHo nmie BBA nMa nmpuctyn cBUM MecTHMa paau
WHCTanupama ypehaja 3a mpuMeHy nmoceOHUX MOCTynaka U Mepa u3 wiaHa 12. u mepa u3
yraHna 18. ctaB 3. OBOr 3aKOHa, y CKJaJy ca HAJOrOM HaJIeKHOr cyaa. A join
KOHKpeTHH]e nedunuiie u 4i. 21. mo KojeM IpuINKOM MPUMEHEe MOCEOHNX MOCTyMaKa 1
Mepa u3 wiana 12. oor 3akoHa, BBA je oBnamhena na kopucTu mnojaTke, TOKyMeHTa U
CpeICcTBa KOja CIy)Ke 3a MPUKpUBame uaeHTuTeTa BBA, nnenturera BeHUX NMpUNaHUKa
1 U3MYKKX JHIIA ca KOjUMa je YCTIOCTaBJhbeHa TajHa capa/ima. Y o0aBJbamy MOCIIOBA U3
cBoje HamexHoctH, BBA mo morpebu mpemy3nMa W Mepe NpHKpHUBama CBOJUHE HAJ
CTBapuMa M NMPAaBHUM JIMIMMa, Ka0 U caMe CBpXe NMPUKYIbama nojaataka. BBA moxe y3
HaKHaJy TajHO J1a KOPUCTH yciayre (U3MYKUX W MpaBHUX juia. Ynan 23. mpomucyje
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opnamhema y OTKpPHUBamWby, HCTPaXHBaWky U JOKYMEHTOBamYy KpMBHYHMX jena BBA.
Ognamwheno cinyx6eHo nuue BBA y oTkpuBamy, HCTpaXHBamy H JOKYMEHTOBaHbY
KpUBHYHUX Jiefia u3 wiana 6. ctaB 2. Tad. 3) u 4) u 4iaHa 6. ctaB 3. OBOT 3aKOHA MMa
ciezneha opnamhema:

1) mpoBepa u yTBphHBame HIACHTUTETA JIMIIA U UACHTU(DHUKAIIM]a TIPEIMETA;

2) TIO3UBAIbLE;

3) Tpaxeme 00aBeIITeHA;

4) TNPUBPEMEHO OJy3UMAaE MPEIMETA;

5) mpernen mpocTtopa, o0jekara W JOKYMEHTallMje WU TMPOTHBTEPOPUCTHUKH

nperien;

6) orcepBUpamkE;

7) mpuKymbame, 00pasa u Kopuiheme INIHUX MM01aTaKa;

8) momurpad)cKo TeCTUPAHE;

9) oBJamhema MOJIUIH]E 3a BPIICHE Mepa HaJ30pa U CHUMamba TeaeOHCKUX
U Jpyrux pasroBopa WM KOMYyHHKalyja APYIMM TE€XHUYKMM CPEICTBMMA U OINTHYKA
CHHUMama JIMLA U [IpeLy3uMame IPYyruxX Mepa U paimby, y CKIaly ca 3aKOHOM KOJUM ce
ypehyje KpuBUYHM MMOCTYTIAK.

Kana opnamheno ciyx6eno nuue BBA y Bpiiewy nocioBa U 3ajaTaka U3 CBOje
HAJIJIEKHOCTH OLIEHU Ja 60U opiamihewma Tpebaao NPUMEHUTH MpeMa JIMLIUMa Koja HUCY
npunaaauny Bojcke Cpbuje u 3anocnenn y MunucrapetBy oadpane, BBA o Tome ogmax
obaBemTaBa be3deqHocHO-UHGOPMATUBHY areHLUjy WIM HOJIMLHjY, ca KOjUMa 3ajeIHO
yTBphyje HauMH JaJber MOCTYyIamba.

Ynan 24. ompenesbyje HaanexxkHocty BOA. BOA je HamiexHa 3a o0aBibame
o0aBelITajHUX TIOCIOBAa O] 3Haudaja 3a oAOpaHy KOjU C€ OJHOCE Ha MPHUKYIUbAmE,
aHaJMu3y, MPOLEHY, 3aIlUTUTY U JOCTaBJbakE M01aTaKa U HH(OpMaIHja O MOTEHIIN]aTHUM
Y PEaJHUM OIIaCHOCTHMA, aKTUBHOCTUMA, IUIAHOBMMA WJIM HaMepaMa CTpaHHX Jp)KaBa U
IBUXOBHX OpY)KaHUX CHara, Mel)yHapoJHUX opraHu3alyja, rpyna u nojeausana. I[logauu
U uHpOpMaLUje Cy BOJHOT, BOJHO-IIOJUTHUYKOT, BOJHO-€KOHOMCKOI KapakTepa U JIpyru
nomany ¥ uHMOpMaluje, KOju ce OJHOCe Ha mponudepalunjy Haopyxkama U BOjJHE
olpeMe U MpPEeTHE TEPOPU3MOM YCMEpPEHH W3 MHOCTPAHCTBA NpeMa CHCTEMY OJ0paHe
Peny6nuke Cpbuje.

Haxon oBora, wianom 25. npomnucyjy ce u nociaosu u 3agauu BOA. ¥V okBupy
cBoje HaexHoctu BOA:

1) MpUKyIJba W TIpoBepaBa mojaTke W uHbopmamuje, oOpahyje wux,
aHaJIM3Mpa, IPOLEHYje U 10CTaBJba HAAJIEKHUM OPraHUMa;
2) capalyje u pasMemyje wuHbopMmauuje U TOAaTKe ca ciayxOama,

opranuzanyjamMa u uHCTUTYIMjama PemyOnuke CpOuje koje ce 0OaBe 0e30eTHOCHO-
o0aBelITajHUM TOCJIOBHMA, Kao W ca ciyk0aMa JIpyrux 3eMaba M OpraHu3anuja y
CKilany ca yTBpheHoM 0e30eqHOCHO-00aBemTajHOM TOJUTUKOM, MelyHapoIHUM
YroBOpHMa M Ipey3eTuM 00aBe3aMa;

3) YyBa MPUKYIUbCHE MOJaTKe W HWH(POpMaIHje y CKIaay ca 3aKOHOM,
MOJ[3aKOHCKHM aKTHMa U IITHTH UX O] HeoBJalmheHOoT OTKpHBama, JaBama, Kopumhemna,
ryOUTKa WM YHHUIITABAba;

4) IJIaHUpa, OpTraHu3yje U CHPOBOAM 0e30€JHOCHY 3allTHTYy CBOJHX
aKTUBHOCTH, JIUIa, 00jeKaTa U JOKyMeHaTa;
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5) opranuzyje 0e30emHOCHY 3amTUTy oOjekaTta MuHHcTapcTBa OJI0paHe U
Bojcke CpOuje y MHOCTpAHCTBY M JIMIIA KOja Cy OJf CTpaHe MuHUCTapcTBa oa0OpaHe H
Bojcke Cpbuje ciyx0eHo ymyheHa y HHOCTPaHCTBO;

6) IITUTH ONPEMY U CPEACTBAa KOja KOPHCTH Yy paay oA HeoiamheHor
MIPUCTYTIA;

7) npubaBsba, pa3Brja U KOPUCTH WH(POPMAIMOHE CUCTEME, CUCTEME Be3a U
CHCTEME 3a MPEHOC I0/1aTaKa, Kao U CPEJCTBA 3a 3aITUTY HHPOpMAIIH]a;

8) opranu3yje oOyky mnpunagauka BOA, opranusyje crenujaasucTuIKe
KypceBe, BPIIIK UCTPpaKuBamba, popmMupa apxuBe 1 00jaBibyje COTICTBEHA U3/amba;

9) IJIaHUpa, OpraHu3yjeé W CIPOBOJIM YHYTpalllkhy KOHTPOJIY paja
npunagauka BOA;

10)  3axTeBa OJ HAUICKHHX CIyxOu Oe30emHOCTH Oe30eIHOCHE NpPOBEpE
MpaBHUX W (PU3MYKUX JMIA KajJa jé TO HEONMXOIHO 3a o00aBjbame IOCIOBA U3
Hajuie)kHOCTH BOA yTBpheHMX 0BUM 3aKOHOM;

11) TUTAHHpa ONPEMare M BPIIM HA0AaBKy CTBApH 3a CBOjE MOTpeode;

12)  o6aBsba M Apyre MOCIOBE U3 CBOj€ HAJICKHOCTH.

3akoH mnpomnucyje mnoceOHO oBiamhewa BOA, na uyman 26. roBOpH O
NpUKyIUbaky mnojgataka. BOA je y OKBUPY CBOJUX HQJISKHOCTH oBiamheHa 1a
MPUKYIJba TIOJaTKE:

1) U3 JaBHUX U3BOPA;

2) 01 (PU3MYKUX U TTPABHUX JIUIIA;

3) pa3MeHOM oJlaTaKa ca JpyruM ciyxbama 0e30e1HOCTH;
4) MIPUMEHOM MMOCEOHUX MOCTYIaKa U Mepa.

3a BOA unanom 27. nponucaHa je mpuMeHa oceOHUX MOCTyIaKa U Mepa 3a TajHO
IpUKyIUbae nojaTtaka. [loceOHu moctynuu 1 Mepe 3a TajHO NPUKYIUbaE M0/1aTaKa Cy:

r~7® TajHa capaima ca (PU3MYKUM M MPABHUM JIMLKMMA Daad MPUKYIJbamka
nojaraka v uadopmaija u3 wiana 24. ctaB 2. OBOT 3aKOHA;_

TajHO NpUOaBJbakHE U OTKYN JOKYMEHATa U MpeaIMeTa;

OTIEpPaTUBHHU NPOAOP Yy OpraHu3alyje, UHCTUTYIU]€ U IPYIIE;

Mpeay3uMame Mepa Ha IPUKPHUBALY UJIEHTUTETA M CBOJUHE;

BO® OCHHUBam-€ MMPaBHUX JIMIA U ypeheme BUXOBOTr pajia Ha HAUWH KOJU MX HE
noBoiu y Be3y ca BOA;

gQ MIPUKPUBEHO KopHIIheme UMOBUHE M yCiIyra (U3MYKUX U MPaBHUX JHUIA
y3 HaKHaYy;

@&®  KopuIIheme MOoCceOHUX IOKyMeHaTa U cpejacTaBa kojuma ce mTuTu BOA,
HEHU NPUNAJIHUIY, IPOCTOPHUjE U CPE/ICTBA.

[ToceOHu moctynuu 1 Mepe U3 cTaBa 1. OBOT WjlaHa Ipey3MMajy c€ Ha OCHOBY
Hajora aupektopa BOA wnm nuna xoje oH oBnactu. [Ipumeny nmoceGHUX mocTymnaka u
Mepa u3 craBa 1. oBor unana ypehyje Munucrap ogbpane, Ha npemior aupexkropa BOA,
y3 Munbewe CapeTa 3a HaIllMOHAIIHY 0€30€THOCT.

VY npumenu noce6Hux nocrynaka u mepa BBA u BOA He mory ce KopucTHTH
jJeruTUManuje mnociaHuka Hapoane ckymmtuHe, unaHoBa Brmane, I'eHepanHor
cekpetapujata Bnane, I'enepannor cexperapujara npejacennuka Pemyonuke u ciayxoene
JEeTUTUMAIMje CyIMja, jaBHUX TYy)KWIala, MPUIIAJHUKA JAPYIHX ciyxOu 0e30enHoCTH
Peny6nuke Cpb6uje, monuiyje u Apyrux opnamheHux cay>x0eHuX JIuLa.
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3akon 0 BUA™ umamom 9. nponucyje aa AreHuuja y o0aBibamy IOCIOBa U3
CBOj€ HaJUIe)KHOCTHU NPUMERYje 0roBapajyhe oneparuBHe METOJIE, MEPE U paJlibe, Kao U
onroBapajyha ornepaTUBHO-TEXHHUYKA CpeACTBa Kojuma ce o00e30ehyje mpuxymbame
nojaraka ¥ o0aBelITeha paayd OTKIamama U CIpedyaBama JIEIaTHOCTH YCMEPEHHX Ha
MOJIPUBAKkE WU pylIemke Y cTaBoM yTBpheHor nopetka Pemyomuke Cpouje, yrpokaBame
0e30e/THOCTH y 3eMJbU U, y BE3U C TUM, IIpely3uMa JIpyre noTpedHe Mepe U pame Ha
OCHOBY 3aKOHA U MPOIIHCA JIOHETUX Y CKIIaAy ca 3aKkOHOM.OIyKy O MPUMEHH ONMHCaHUX
Mepa B MeTOo/a JJOHOCH JUPEKTOP ATEHIH]je WIIH JIUIE KOje OH OBJIACTH.

[Toce6HO oBnamheme y Be3n MpUKYIJbamka MojaTaka Mmpomnucano je wianoMm 10.
3akona o BUA. V o6aBibamy moCiiOBa M3 CBOT JCJIOKPYra, MPHUIAJIHUIMA ATEHIUje
oBnamheHy Cy Ja of ApKaBHUX M APYTHX OpraHa, MpaBHUX U (PU3MYKHX JIMIA TPaKe U
no0ujy obaBemiTema, MOAaTKe W CTPydyHy Momoh o 3Hayaja 3a pasjallmbaBambe
YUICHUIIA BE3aHUX 3a O00aBJbamke IMOCIIOBa U3 Jenokpyra Arenmuje. Ha mpyxkame
nomohu, naBame oOOaBemITeHa M ToJlaTaka HHUKO HE Moke Outu mpuHyheH, a
yckpahuBame Wi o0ujamke MoMohH, JaBama oOaBelITeHha WM ToJaTaka Mopa OUTH
3aCHOBAHO Ha 3aKOHOM YTBp)EHUM pa3ino3uma.

Nzy3etno 3akon o BUA umanom 13. mpomnucyje na {upektop AreHiuje MOxe,
YKOJIMKO je TO MmoTpeOHO, M3 pasziora 6e30emHoctu PenyOiuke Cpbuje, cBojuM
pelemheM, a Ha OCHOBY IPETXOJHE OJIIYKE CyAa, OAPEAUTH Ja ce mpema ojpeheHum
(GU3MYKUM U TIPaBHUM JIMLIUMA TIpeny3My oapeheHe Mepe Kojuma ce OJICTyIa Oj Hauena
HEMOBPEAMBOCTH TajHE MHCaMa U JPYTUX CPEJACTaBa OMINTEHA, Y MOCTYIKY yTBpheHoM
oBuM 3akoHOM. YUmanom 14. Ilpeasubha ce oxacTymame Oj Hadena HENOBPEAMBOCTU
TAjHOCTH THUCaMa W JPYTUX CPEACTaBa OMIITEeHA, Ha MPEIOr AUPEKTOpa ATEHIHje
oJ00paBa OJUTyKOM IpejaceIHUK BpxoBHor kacaruoHor cyna Cpbuje, 01HOCHO cynauja
TOr cyzAa Koju je oapeheH na mo oBMM Hpeasio3uMa Oijlydyje y cilydajy OJCYyCTBa
npeAceqHuKa Tor cynaa (y JajbeM TEeKCTy: oBiamheHu cyauja), y pokKy oa 72 yaca on
HoJHoIIeKa npeiora. Ono0peHe Mepe Mory ce MPUMEHBUBATH HajlyXKe IecT Mecely, a
Ha OCHOBY HOBOT IIpEJIOra MOTY c€ MPOAYKUTH jOILI jelaHIyT Hajly’e Ha jOII LIeCT
Mecelr. Y Cllydajy HelpHuxBaTama Mpeaiora, MpeACceJHUK BpXoBHOTr KacallMoHOT cyaa
Cpbuje, omHOCHO OBIamheHUW Cyauja y OOpa3lIoKewmy OIJIYyKE HAaBOIAW pa3jiore
onoujama.

Kan pa3no3um XUTHOCTH TO 3aXTeBajy, a TOCEOHO y ClyyajeBUMa YHYTPAIIbET U
MehyHapomHOr TepopusMa, OACTyNmame W3 WiaHa 14. OBOI 3aKOHa MOXE CBOjUM
peniemeM HAJIOKUTH JUPEKTOp ATEHIHje, y3 TMPETXOAHO TMPHUOaBbEHY NHCMEHY
carJacHOCT 3a I[OoYeTak TpHUMeHe onaroBapajyhux Mepa mpencenHuka BpxoBror
kacamuoHor cyaa CpOuje, 0IHOCHO OBJamheHor cyauje.

VY oBOM cily4ajy MUCMEHHU TPEIJIor 3a MPUMEHY OAroBapajyhux mepa goctaBjba
ce y poky on 24 uaca on gobujama cariacHocTH. Onjyka O HAacTaBKy NpPUMEHE
onrorapajyhux mepa, OJHOCHO O HBUXOBO] 00yCTaBH JIOHOCH C€ y POKY o1 72 daca of
noaHomema npeaiora. Omiyka o obyctaBu oarorapajyhux mepa mopa OUTH TMHCMEHO
oOpa3znosxeHa.

% Cryx6enn rnacunk PC 6p.: 42/02 , 111/09
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6.3 IIpaB/beme U YHOLIEH€ PAUYYHAPCKUX BHpPYca

[IpBu 00JIMK YUHHU OHO JUIIE KOj€ HANIPABH PauyHAPCKU BUPYC Y HAMEPH HETrOBOT
yHOLIeHa y Tyl) paduyHap WM padyHapCKy Mpexy. 3a Jelo je mpeaBuleHa caHKIWja
HOBYAHA Ka3Ha WJIM 3aTBOP JO IIECT MECEIH.

Jpyru oOMMK YMHU OHA] KO YHECe padyyHapCKu BUpYC y Tyl pauyHap wim
padyHapcKy MpexXy M THME MPOY3pPOKyje IITeTy, Ka3Huhe ce HOBYAHOM Ka3HOM WIIU
3aTBOPOM JIO JIB€ rojuHe. mpensuleHo je na ce ypehaj u cpeactsa kojuma je YIHHEHO
KPUBUYHO JIETIO OJTy3MY.

KpuBnunu 3akonuk y umany 112. craB 3. Tauka 20. neduHHIIE pauyHApCKH
BHUPYC Ka0 padyyHApCKHU MPOTpaM HIIM HEKH JPYTH CKYN HapeAOW YHET y padyyHap WU
padyHapCcKy MpEexXy, KOjH je HampaB/beH Ja caMm cebe yMHOXKaBa U Jieiyje Ha Jpyre
mporpamMe WIM TOJaTKe y padyHapy, WM padyyHapCKOj MpPEXKH, J0/JaBalkbeM TOT
mporpama, WiIM CKyna HapenOH, jeJHOM WIM BHUIIE pPAaYyyHAPCKUX Mporpama Wiu
MoJIaTaKa.

3a ycnemHo Boljerme KpUBUYHOT MTOCTYIKA MPOTUB W3BpIIMIIAIA KPUBUYHOT JIeNa
HEOMXOAHO je mpubaBUTH cienehe mokase: 1) yTBpAMTH BpeMe€ U MECTO H3BPIICHA
KPUBHYHOT Jiena, 2) mpubaBUTH padyyHApCKH BHPYC, OJy3€TH ayate u ypehaje momohy
KOJUX je BUPYC HalpaBJbEH, U IJe 3) YCTAHOBUTH HaYWH Ha KOjU je pauyHapCKU BUPYC
YHET y Tyl) pauyHap WM Mpexy (YHOIICHE y COICTBEHHM pauyHap WIH MpPEXy He
Mpe/IcTaBhba OBO KPUBUYHO JIEJI0) OJHOCHO J1a JIM j€ BUPYC YHET (PU3UYKH Yy ojapeleHH
padyHap WJIM MPEXY TUPEKTHUM MPUCTYIIOM TOM payyHapy WM MpPEXH, WIH j€ TO
YUHUIEHO Y OKBHPY MpPEKe MHTEPHOI' KapakTepa, y3 nmomMoh Jpyror padyHapa, Kao jeina
Mpexe win nyreM MHTtepHeTa, 4) yTBpAUTH HACTYIaHke mrere . Y OBHM IOCIOBHMA
HEOTXOHO j€ U aHTa)KOBaWkE CTPYUHOT JIUIA, 3a IITa MOJUIMja uMa oBiamihema mo 3KII
— y (MOXe HapeIuTH BeLITaueHmhe U3 pasjiora KOju He TpIie OjJlarame 3a KpUBUYHA Jielia
3a Koja je 3anpehena kazHa 1o 10 roguna 3aTBOpa).

6.3.1 Paznuka usmelly munoea 3nohyonux npozpama

Bupyc®®' je Mamu mporpam HamMcaH ca HAMEpPOM 1a H3MEHH HAadMH paja
padyHapa, Ge3 103BOJIE WK 3HAMA KOPHCHHKA TOr padyHapa. Jlpyra geduaummja’ " je na
je To mporpaM Koju uHbuUIMpa onpeheHn n3adpaHu CUCTEM, Ka0 Ha MIPUMEP JATOTEKY, U
KOJH C& MOe IIMPHTH JaJbe 10 CHCTEMY, I1a YaK U M3BaH mera. Tpeha gedurnmmja’ je
Jla je y IuTamy Mapa3uTcKa arjigkalidja Koja ce caMOperuimimpa. YCIOBH Koje Mopa aa
UCIYHU KaKo OM ce cMaTpao BUPYCOM CY:

300
301

I'epke, M u np., Op.cit..ctp.120.

Hekn nx Ha3uBajy W mapasuTckuM BHpycuMa. Bumern y: Threatsaurus,the a-z of computer and
data  security  threats, p.57. Sophos. mocTymaH @y  IWTHTaTHOMM obnmKy — Ha:
http://www.sophos.com/sophos/docs/eng/ papers/sophos-a-to-z-computer-and-data-security-threats.pdf
roclelby myT npuctyrsbeHo 23.04.2010.rox

302 Kizza, J. M., Computer Network Security, 2005 Springer Science+Business Media, Inc, p.154.

303 http://www.sophos.com/blogs/chetw/g/2010/04/03/3-types-viruses-demystified JOCTYIaH
06.04.2010.
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- Mopa ce cam akTHBHMpaTH, 4YecTo YyOaiyje CcBOj Kox (IPOrpaMcKy
CEKBEHILy) Ha MECTO IyTamke 3a U3BPIIABAKE TYror MPOrpama.

- Mopa ce pemmunuparu. Ha npumep, Moxke 3aMEHUTH JIpyre cTapTyjyhe
mporpaMe Komvjama BHpycoM uHuuupanux ¢ajioa. OHU MoOTy
nHpunmpaT KyhHe pauyHape Kao U MpeXHE cepBepe.

- Mopa umMaru HOCHOLA, KAKO OM Ce HEKO JIPYTH y KOHTAKTy ca HOCHOIEM
MOTa0 HHPHUIIUPATH.

Heku Bupycm cy mnporpaMupaHu Ja OIITETe padyHap IIpeKo Mporpama 3a
VHUINTABAtbe MM IPOrpaMa KOji MOTY HAaHETH LITETy, OpHcame aaroreka ((pajmosa)’ .
Jlpyru HuCy Iu3ajHUpaHU 3a Ty CBpXy Beh ma Ou ce, MpOCTO, CaMOPEIUTMIMpAId U
NpUKa3ald KBUXOBO TPHCYCTBO Y MEMOPHUjU IIyTeM TEKCTyaJ HHWX, BHUIEO HIU ayluo
nopyka. Yak u oBH ,,0GHUTHU' BHPYCH MOTY CTBOPUTH TNpoOjieMe 3a KOPHUCHHUKE
pauyHapa. OOMYHO OHHU 3ay3MMajy MEMOPHU]Y HAMEHEHY APYrHMM MporpamMuma a Kao
pe3yaTaT ce jaBJjbajy MOrpellHa MOoHallaka U eBeHTYaIHH Naj cucteMa. Behuna Bupyca
je BesaHa 3a GaroBe’ a KojH MOTY JOBECTH [0 ana cucrema. IIpeMa cHCTeMaTH3aLmji
CumaHTeK KOpIiopallyje MmocToju MeT TUIOoBa Mo3HaTuX Bupyca. [IpBu Tum je supyc koju
unguyupa ¢hajnose (0amomexe), oBaj BUpyc MH(MHUIIMPA TPOTPAMCKE AATOTEKE, OOMIHO
U3BpIIHE (€r3eKyTaduiHe,) MporpamMe Kao LITO Cy JaTOTeKe ca eKCTeH3HMjaMa .com U .exe,
OHJIa OHU MOTY CBOjUM M3BpILIaBal-eM MHPHUIMPATH JPyre AaTOTEKE, KaJia ce CTapTyjy ca
dmonmja, X/I-a, pnema unu ca mpexe. Behnna oBux Bupyca je pe3ueHTHa (OTIIOpPHA U
ersuctupajyha) y Memopuju padynapa’ C. HakoH mHOHIMpama MeMopHje, GHIO KOjH
u3BpIIHU (aj1 KOju ce cTapTyje Takohe OuBa mHpuuupan. [Ipumepu oBor Tuma Bupyca
cy Jerusalem u Cascade Bupyc. Jpyru THII je supyc 6ym cexmopa™ ' GHIO KOT Meuja,
¢nonuja, X/-a LIJI, AB/l, wnu ¢uem meMopuje, MHOTH OBE THIIOBE BUpYyca CMaTpajy
npauctopujckum” . CBH TOMEHYTH HMajy Malli CEKTOp Ha CBOjOj MEMOpPH]jCKOj
MOBPIIMHM KOJH C€ aKTUBUpA Kaja ce€ UCTH ,,yTakHy" y pauyHap. ONnucaHu THUIl BUpYyca
ce TMPUKauu 32 OBaj CEKTOP Ha JMCKY U aKTHBHpA CE€ KaJia KOPUCHUK TOKYIIA Ja JIUTHE
CHCTEM IIPEKO OBHX Meauja Koju cy 3apakeHH. OBHM BHUPYCH CY YBEK PE3HJCHTHH Yy
memopuju, BelimHa nx je Hammcama y DOS —y . amu cBu KyhHH padyHapu cy
MOTEHIIMjaIHe XPTBE OBUX BHUpyca. CBe LITO je MOTpeOHO je Aa ce MOKyIla CTapTOBae
CHCTEMa ca OBAaKBHMX ME/Mja U Jla C€ TaKO 3apa3H CUCTEM. Y OBAKO 3apakK€HOM CHCTEMY
HEOIXOHO je Ja ce He3amTuheH Meauj YKJbyuu U oH he OutH 3apakeH. Primeri 3a ovaj

0 O oBoMe ce MOKe BHIIIE IPOYHTAaTH U 'y Ypouesuh, B. MBanosuh, 3. 3nohyxHu nporpamu y yp.

Onusepa Jlazapesuh, ®OPYM BUCEIL 2010 Koundepenuuja o 6e36eanoctu uHpopmanuja ctp.64-71
beorpan Merpononuran yausepsuret, @UT, 2010.

305 Bar — Ha enrieckom bug — mporpamMcka Ipelika Win HeJOCTaTaK, KOjH H3a3uBa IpodieMe y paxy
cucremMa.
306 Hexkn roBope 0 moceOHMM BpcTaMa OBAaKBUX BHpYca TE Ja MX OJUIMKYjy cieaehie ocobuHe: Beha
neppUIHOCT, JaKka u Op3a MPEHCHBOCT, BPJIO Cy TCUIKH 32 OACTPAFUBAKE M HAJIITCTHUH CY OJ OCTAIHX
obnuka Bupyca. Mory ce yCJIOBHO MOJCIHUTH Ha JIBa MOJTHIIA: TPAH3UTHH, KOjH Cy aKTHBHH CaMO OHJa
Kaja ce U3BpIIaBa yOaueHH IMporpaM W pe3uJeHTHH BpcTa Koja ce caMa Kadd Kpo3 CypoTaTHU HpOrpaM H
ocTaje aKTHBHA, JYro BpeMeHa, HAKOH HM3BpILICHa Cyporar mporpama, OpUMepu Cy BUPYCH OyT CeKTopa,
Kao IITo je israeli Bupyc.

307 Byt cextop - Boot sector je cucremcka 00iacT Ha AUCKY, OH TPEICTaBba CKYIl JaTOTEKa KOje
WHHINPA]Y CTAPTOBAE CHCTEMA.

3 http://www.sophos.com/blogs/chetw/g/2010/04/03/3-types-viruses-demystified nocryman
06.04.2010.ro. HEONIXOAHO je HOMEHYTH Ja Cy OMIH jako aKTUBHH y HEKO IIPOIILIO BpEMe.

09 Panuju THII OnIepaTHBHUX CHCTEMA IIEPCOHATHUX PadyHapa.
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tip su: Form, Disk Killer, Michelangelo, and Stoned. Tpeha rpyna cy Bupycu riaBHoOr
OyT ceKTOpa M OHU (YHKIIMOHUIIY HA UCTU HAYMH KA0 MPETXOJAHU OCHUM IITO Cy 00jeKaT
IUXOBOT Halajia CUCTEMCKH cekTopu. Pasznmka m3mel)y oBe 1Be Tpyrme je Jokaiuja
JIETIOHOBaka BHUpYyCcHOr koja. OBa rTpyma, HO MpaBUily, JIETAJHY KONHUJy CTapTHUX
(OyTaOunHuX) maTtoTeka mamMTe Ha HEyoOM4YajeHo] JIOKAllMjU, U Kao pe3yiTar ce noluja
HemoryhHoOCT nonuzamwa cuctema. MynmunapmumHuu eupycu jecy 4YeTBpTa Kareropuja
(mo3HaTu Ccy ¥ Kao TOJUNApTUTHH), OHU HHPUIMPa)y U OyT CEKTOp M TMpOorpamcke
naroteke. OHM cy BeoMa TEIIKU 3a Opucame U moBpahaj cucrema koju cy Hanaiau. OBo u3
pas3iora HeMmoTIYHOCTH Mepa 3a yuillhemhe OBaKBUX BHpYca (ako OOpHUIIEMO U OYUCTHMO
Oyt cektop, octahe y mporpaMckuMm narotekama u oopartHo). [Ipumepu cy: One_Half,
Emperor, Anthrax and Tequilla. Makpo eupycu cy mera xareropvja ¥ OHHM Harajajy
JATOTeKe KOjeé HUCY H3BpIIHE, Beh OHE Koje caapke Nojarke, OHe cy Hajuemthe u
HajBUIIIE KOIITa]y omTehene (300r aHrakoBama Behe konmumHe pecypca (BpeMeHa H
HOBIIa) Ha BUXOBOM uuiihewy). [louetkom npumene MukpocodToBor Visual Basic y
Office 97 uctor mpousBohadya oBH BUPYCU C€ MOTYy yOallMBaTH y CBE THUIIOBE JaTOTEKa
MOBE3aHE Ca OBUM MPOTPAMCKHM MaKeTUMa, a u apyre. 300r jgakohe BUXOBOT Kpeupama
caJla TOCTOje BEJMKE KOJMYMHE OBOr Tuma Bupyca. [Ipumepu cy: W97M.Melissa,
WM.NiceDay and W97M.Groov.

HeomnxoaHo je ykas3aru Ja mocToje M JIpyre KaTeropusaluje Koje ce OBAE MOTY
npukasarn. Hexn roBope’'’ 0 BpcTama CpeacTaBa KOju BHPYCH KOPHCTE, TE IO OBOM
OCHOBY, Pa3JIMKYyjy OHE KOjU cmeapajy epeuwike, (lBbUX XaKepu IIajby jep Cy TEIIKH 3a
OTKpHUBame, 1 Op30 ce kpehy, mampy ux y o0nMKy U3BpIIHUX Jgaroreka). CBaku myT Kaja
Ce JIaTOTeKa M3BPIIM MpaBH rpemike. OBe rpemke MOry Bapupard Of TEIIKHX JIOTUIKUX
rpelraka, Koje y3poKyjy MOTIYHH Maj CUCTEMa, JI0 JAKUX JOTMYKUX Ipellaka, Koje aAajy
[IPOCTe MOMEHTAJHE TpenTaje Ha ekpaHy. [lomumwy ce W npocpamcku u yHuwmuseauu
nooamaxa, OHU Cy BeoMa 030MJbHU y HaHOIIEHY LITETE OMHCAHUM IOAAlMMa, KOjU ce
MpUKadye MporpamMuMa, HaKOH 4Yera MX KOPHUCTE 3a y3rajame, PEeIUTUIHpAEe alld M Kao
JAHCHPHY PaMITy 3a Hamaje Ha JIpyre mporpame Wid Mojarke. JemHoM Kaja ce IpuKade
nporpamy Hamajajy Ipyre mporpaMe Wid MojaTke ca KOjuM HOCHWiall Johe y KOHTaKT,
Mewmajyhu UM cazapikaj, OpucameM WIHM NOTIYHUM YHUINTaBambeM cajapkune. Obapau
cucmema c€ KOPUCTH 3a MOTIYHO OHECMOCO0/haBambe CUCTEMa, BHIIE j€ HAYMHA HA KOjU
CE€ OHU MOT'Yy KOPUCTHTH, a jeJlaH Ol FbUX j€ YHHUIITABAmhe CUCTEMCKUX MpOorpama Kao IMITO
Cy OIEpaTUBHU CHUCTEMM, BE3WBHE TMporpame wiu Jjpyre. [pyru cucrem je
CaMOIIPOAYKIIMja, peIUTUIUpame, J0K Ce CUCTeM He 3arylid W najaHe. Bupycu kpahe
pauyHapckoz 6pemena C€ KOPUCTE WM Kao JIETMTUMHU KOPMCHHUK CHCTEMa WIH
CIpeYaBameM JIETUTUMHOI KOPHUCHHKA Jla OCTBAapH YyCIyre Ha CHCTEMY, CTBApambEeM
OpojHux mnpekunga y cuctemy. OBaj Tun edEeKTHUBHO OCTaBJba MpPOrpaMe Ja ueKajy
YHEJIOTJIe/l Ha CONCTBEHO W3BpILEHE 0K M3BPIIWIALl KOPUCTH BHUXOBe pecypce. Kon
OBOT 00JIMKa j& BeOMa TEIIKO MPUMETUTH Yyl Yuuwmuseauu xapoeepa Uako HUCY YECTH
OBe ,,yOHIle BUPYCH' KOPUCTE C€ Ja CEJIEKTHBHO YHMILTABajy CHUCTEMCKE CIpaBe KpoO3
BE3UBAKE BUPYCAa Y MUKPOMHCTPYKIHje (MHUK) Kao INTO Cy OMOC WJIM JpajBepu 3a
ypebhaje. OHor TpeHyTKa Kaja Cy ce Be3alld 3a MUK MOTy JIoBecTu ypehaj y cutyanujy aa
ce caM yHUIITH Wiy owTetd. Ha mpumep, Onokupame MHIIA WIM TacTarype, WiIH
napkupame maBa X/ Ha cexTope aMcKa KOoju ra MOry JoBecTH 1o omtehema. Jlocuuke

310 Kizza J. M., Computer network security, Cyber crimes and Hackers,, 2005 Springer

Science+Business Media, Inc, pp.155-6.
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unu epemencke 6ombde BPEMEHCKU CY TEMIIMpaHe, a KOPUCTE C€ Jia Ce, HAKOH yiacka y
cucTeM, y oapeheHoM TpeHYTKy akTHBUpajy W HampaBe Xaoc. BehwnHa oxumada
BPEMEHCKH Cy TeMIMpaHH, aju je Moryhe na To Oyae u Heku norahaj. Mukenanherno je
jeman on mpuMepa. JemaH oa BeoMma 3HAuajHUX OONHMKAa je epama ca 3aMKOM
HajBepoBaTHUj€ jenaH on Hajuemthe kopuntheHnx o6muka. DYHKIIMOHMIIY TaKO MITO
XaKepH Hajasze MyT yllacka y CUCTEM Kpo3 ciiabo OpameHe Tauke M pyle y CUCTEMY WU
ckeHepuMa uctor. Beoma decto mnpousBohaum mnporpama, NPUIMKOM TECTHpamba,
HaMEpPHO OCTaBJba]y OTBOPEHE pYIl€ Y CUCTEMCKHMM KOJIOBHUMA M3 PA3JIMYUTHUX PasJiora,
Hajuemhe HEIOKYMEHTOBAaHE Kao TajHE Tauyke Kako OM ce MmporpaMu KacHHje MOTJIH
Moaudukosaty. l1ITa Bullle, OHE ce KOPUCTE 3a TECTUPAE O]l CTPaHE MporpaMepa y TOKy
Kopuithema 07 cTpaHe JETMTUMHHUX KopucHHKa. Kao mTo To oOM4YHO M OMBa OBaKBe
pyIie ce KOpUCTEe U OJ] CTpaHe 3jloHaMepHux juua. Chughepu uru mpaeayu MpercTaBba
copTBEpCKHU I1MIA0JIOH KOjJU TMpETpaxkyje (HYIIKa) y CUCTEMY KOJH IMPEACTaB/ba METY, y
nmoTpasu 3a mudpamMa M KOPUCHHUYKUM HMEHHUMA, crernuduyHuM uHOpMalrjama
UJICHTUTETA KOje 0OWYHO JTOBOJIE /10 €KCIJIOATAIM]e CUCTEMA.

Tpojancku Koru (mpojanyu) Cy IporpaMu KOju c€ TPECTaBIbajy Kao JIETUTUMHE
coTBEpCKe aruIMKaiyje a KOju, y CTBapH, BpIIE MPUKPUBEHE AKTUBHOCTU U BpIIE
mretHe (yHKOuje. OHM Cy [aTOTEKe KOoje Hau3Ive] IMPE/CTaBbajy HEKE IOXKEJbHE
eJIEMEHTe, alli, y CTBapH, cy 3nohynnu. Beoma 3HauajHa pas3nuka BUpyca U TpojaHala je
Jla ce OBU MOTOMHU HE PeIUTHINPa]jy. TpojaHCKU KOBH capxke 37I0NyIHU KO KOjU Kaja ce
aKTHBHUPA MPOY3pOKyje ryouTak uiu 4ak kpal)y mogaraka. Kako 61 ce mocTumio mupeme
TPOjaHCKUX KOHa HEOMXOJHO je€ J1a HEKU APYTd Mporpamu Oyqy aKTHBUPAHHU Ha BallleM
pauyHapy, Ha MPUMEp OTBapameM M MEjJ MOpYyKe, Y CTBapH AojaaTka ucte (attachment)
WIH J1ayHJI0aJ0BakEeM WM U3BpIIaBameM oapehennx naroreka ca Mnrtepuera. butHo je
CXBaTHTH JIa TPOjaHIIM HEMajy HOCHOIlE, Beh Jla ce OHM MOTY IIeTaTH, ca MHPHUIIMPAHOT
cajTa, Kopuctehn HeqoOCcTaTKe M MambKaBOCTH Opay3epa yiase Ha padyHap M BpIIE CBOj
nocao. Tpojancku kom je Hip. Trojan.Vundo.

ITocroje jomr u PCW mpojanyu —npeTpaxyjy MallMHy y MOKyIIajy Ja Hahy
¢ajnoBe y KojUMa ce 4yBajy MOBEpPJbUBU MOJAIM U Jla UX MOIIaJby Hamaaady. Trojan
clickers — TpojaHII KOjU TIpeycMepaBajy padyHap KOpUCHUKA Ha ojpeheHu BeO cajr,
ouno ca mwbeM Aa uzazoBy DDoS Hananx Ha Taj cajT, OMio 1a ce KOPUCHUK MPUCTYIIOM
TOM CajTy 3apa3d HEKHM JIPYTHM TPOjaHIEM WU BUpycoM. Trojan dropper — TpojaHanl
KOjH BpIIN NPUKPHBEHY MHCTANALM]Y APYTMX TpojaHAala WM mporpama . CIIHdHO
»TpojaHIuMa* 1enyjy u ,JJorudke 6oMOe*, MTEeTH! MporpamMu MOMyT BUpyca, anu 0e3
MOTYNHOCTH CaMOCTaJHOT H3BpIlIaBama, CBE JOK HE JI00HM]y KOMaHAYy O] KOPHUCHHUKA
HamaJHyToT padyHapa Koja ce, Hajuernihe, cacToju y IOKpeTamy oJipel)eHor nporpama.

I]psu cy nporpamMu Koju ce peruIMLupajy MOTIYHO CaMOCTaJIHO, O/l CUCTEMa JI0
cucTema, He Kopuctehu HUKakBe naroteke pomahwmae. CMmarpajy ux MOABPCTOM BHUpPYCa,
onpehyjy ce yobnuajeHo kao 3j0hyaHH MPOTrpamMu KOjHu Cy CBECHU Mpeke (network-aware
malware)” °. OHH Cy caMOCTaJIHU MPOrpaMu, KOju HeMajy NnoTpely KopHuinhema Ipyrux
naroteka. OBO M MpeAcTaBsba Pa3lIMKy ca BUPyCUMa jep je BhhMa MoTpedaH HEeKU 00K
nomahuHa — naroreke. Mako pBu moCTOj€ YHyTap APYTHX JaTOTeKa, TOCTOje pas3iiuKe y
HauMHUMa Kako BHPYCH W ILPBU KOpUCTE JaToTeke noMmahmHe. YoOM4ajeHO je Ja IpB

311
312

http://www.singi.co.yu/podrska/crvi.htm, 07.05.2009.

http://www.sophos.com/blogs/chetw/g/2010/04/03/3-types-viruses-demystified JOCTYIaH
06.04.2010.
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eMHTYje JaTOTeKy Koja MmMa ,,Makpo‘‘ mpBa yHyTap cebe. Lleo mokymeHT (maroreka) he
MyTOBAaTH O]l CUCTEMa JI0 CUCTeMa TaKO Ja 110 JOKYMEHT Mopa OMTH CMaTpaH ILPBOM.
[Tpumep je W32.Mydoom. AX@mm. Y cBakoM City4ajy KaJia ce TOBOPH O I[PBUMA MUCIIH
ce Ha mporpame koju ce xkopuctehu JIAH (wm MHTEpHET) perumnmpajy ca jeIHUx Ha
Jpyre padyHape. 3Ha4ajHo je Jia C€ MOT'y JaBUTH U LIPBU TPOJaHLIUA .

Bupycna npesapa’™* mpencraBipa obimke mopyka, Hajuemhe TpaHCMHTOBaHE
MyTeM U Mejja, y KOJIMYMHAMAa HEIITO Majo BHUIIUM Off YOOWYajeHUX KOJUYMHA
naH4yaHux nucama. Creaehu cy mpuMepu oBUX 00JMKa BUPYCHUX TpeBapa, KOjU CaapKe
oBe (paze:

. If you receive an email titled [email virus hoax name here], do not open
it! (YyKONMKO MPUMHUTE W MEJI TOJ HAcJIOBOM (Ha3WB W MEJI TpeBape), HEMOjTe Ta
OTBapaTH)

e Delete it immediately! (Oamax o6purmuTte!)
It contains the [hoax name] virus. (OBo canpku (Ha3uB MpeBape) BUPYC)
It will delete everything on your hard drive and [extreme and improbable
danger specified here]. (OBo he ob6pucaru cse Ha X ]I Bamier pauyHapa u
JOII MHOT€ EKCTPEMHE U HEBEPOBAaTHE OMACHOCTHU KOJ€ C€ CETe HAaBECTH)
This virus was announced today by [reputable organization name here].
(OBaj Bupyc je 00jaBJbeH JaHAC Of CTpaHe (MME HEKe OpraHH3alluje ca
100pOM peryTaiujom))
Forward this warning to everyone you know! (ITomrassure oBo cBUMa Koje
3HaTe)

Oge npeBape Ccy U3y3eTHO YeCTe Ha CBE MOMYJIAPHUjUM COLIMjaTHUM MpekaMa Kao
mro cy ¢ejcOyk, majcnejc, xajdajB uta. HaBoau ce 1a mocToju BeUKHU Opoj pa3imuuTHX
oOnuKa mpeBapa Koje WAy OJ MpeBape Koja Bac ymo3opaBa Ha HEKHM HOBHU 3iohyaHH
porpam Koju ce 1ojaBuo Ha VIHTEpHETY, WK O Bac TPaxXu Aa MPOCIEIUTE HAJla/be OBY
MOPYKY, WJIM O Bac Tpaxxu momoh 3a mpubaBsbambe Behe KOIMYMHE HOBIA Y HEKO]
CTPAHOj 3eMJbH, I1a 10 I03MBA 1a HOKYIIUTE HAPaLy KOjy CTe OCTBAPHIIH Ha IYTPHjI .

lIma ne npeocmasma eupyc? OO03upoM Ha NMyONUIMUTET KOJU BUPYCHU HMAjy,
BEOMa je JIaKO OKPMBHTHU UX 3a HEeKe mpoliieMe Ha padyHapy. M3 oBor pasiora MOxXeMo
HABECTH HEKOJMKE CHUTYyalldje YMjU HACTaHAK HHje YCJOBJHEH BUPYCHMa WIIHM APYTUM
310N yTHUM KOJIOBUMA!

Hu jenan Bupyc He Moxe Qu3ndKu
YHUIITATH WA OLITETUTH XapaBep
padyHapa, Kao IITO Cy YHIIOBH, TIJIOYE,
IpPOIIECOPH, MAaTUYHE TJI0YE YIJIH MOHHTOPH

XapJBEPCKHU MPpoOIeMu

Pauynap numitu nmpu craproBamy 6e3 OO6u4HoO je pe3ynrar npodiieMa Ha XapABepy

IpUKa3uBamba OWIIo Yera Ha JAUCIUIe]y IPUIIMKOM JIM3aha CUCTEMA.
Pauynap He peructpyje win He pujaBibyje | OBO MOXKe OMTH 3HAaK MOCTOjama BUpYca,
640 KB yo6uuajene memopuje aJIM HE Y CBAaKOM CIIy4ajy, HeKH JIpajBepHu
3 Ibidem.

314 . .
INojenuHn ayTopu pasiuKyjy mpema Tumy cienehe mnpemape: JaHYaHa IHCMa, Bapalulle,

Heclopa3yMcke, IaXHHX anapma (y30yHa), BUpPyCHE IMIpeBape M MpeBape CcTpaxa. Bume na:
http://www.sophos.com/security/hoaxes/ nocienmwu nyt npuctymbero 01.06.2010.rox.

313 http://www.microsoft.com/protect/terms/socialengineering.aspx moctynan 07.12.2009.rox. Heke
0]1 OBUX IIpeBapa NPEACTaBIbajy CPEACTBO I YBEPTUPY Y (UIIMHT.
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(mporpamMu 3a OKpeTame oapeheHux
ypebhaja mon Bunnoy3 cuctemuma) 3a
monutope wim CIICU kaptuie ninu
JIFICKOBE MOT'Y Y3UMAaTH JIe0 OBE MEMOpH]e.

[Tocrojeha cy nBa anTUBHUpYC IIporpama u Moryhe je mocTojame BUpyca, ajiu je
jenaH oJ] ’BHX MpHjaBJbyje MpoHaJa3aKk BEPOBATHO U J1a PYTH aHTUBUPYC MPOTpam
BUpYcCa perucTpyje mpBu Kao BHPYC.

Mukpoco¢ToB porpaM BOp. Bac yro3opasa

OOWYHO HE 3HAYU J]a ©Ma U BUPYC
Jia TOKYMEHT CaJpKi MaKpo

He moxere otBoputH onpehenn nokyment | He 3Haum npucycTBo BUpYycCa, MOKYIIA)jTE
OTBOPUTH JIPYTH WIH HETOBY CUTYPHOCHY
KOTIH] Y

ITocroje mpaBuna wuMeHOBawma BHpyca, Ha mpumep, Cumanrex/Hoprton
(Symantec/Norton) aHTUBHPYC MMa CBOj€ yCJIOBe M IipaBmiia. Fime Bupyca ce cactoju of
npedukca, UMEHa U 4€CTO U CypuKca.

[Ipedukc o3nadaBa miarGopmy Ha 4YHjOj c€ OCHOBU BUPYC PEIUIMKYje WU THUII
Bupyca. DOS Bupycu He caapxke npedukce. me je ume dhamunuje Bupyca, Cypuxc He
MOpa yBEK IMOCTOjaTH, a O3HauaBa BapHjaHTE y OKBUPY UCTe damMuimje, 1 OOMYHO Ta
yruHe OpOjeBU KOjU O03HAUaBa]y BEIMUYMHY BHUpPyCa WJIM Mame 4ecTo cioBa. [Ipumepu cy:
npedukcu: AOJI — oBakBM BUPYCH Cy KapaKTEpPHCTHYHU 3a OKpYXemhe Ameprka oH JlajH
nm Backdoor bexnop (3aama BpaTa WM TajHU TpoJia3) OBE MPETHE MOTYy oMoryhaBatu
HE/I03BOJbEHU MPUCTYIl U3BpIIMONMMA ca VIHTepHeTa MpHCTyN BalleM CHUCTEMY, UTI.
Cydukcu: @m — o3HauaBa J1a je BUPYC WM LPB MejJep, Be3aH 3a €JIEKTPOHCKY MOIITY,
@mm — o3Ha4aBa MacoBHY mnomrty, Worm — 3Ha4H Jia je y NUTamy IpB a HE BUPYC. Y
CBaKoOM ciy4ajy Buaehemo /1a cKopo cBaku 0] 0e30eTHOCHHX Mporpama Jiaje CBOj Ha3HB
onpehenum kareropujama. Yak u 06e3 mMpUCyCTBa TpojaHala y padyHapy, Bunmoys moxe
na omoryhu apyruma ja mpuctyne Aucky npeko Mutepuera. Ped je y cTtBapu o jeqHom
CEPBHCY KOjH C€ KOPHCTHU KOJI YMPEKEHUX padyHapa, Jakje, TaMo IJie MOCTOjH JIOKalHa
Mpeka, a KOjU W3BPIIMOIM 3JI0yMOTpeOshaBajy 3a M3BOhEHE CBOJUX 3JIOHAMEPHUX U
npoTHB3akoHCKKUX akTuBHOCTH. Hasus cepBuca je NetBIOS u, npeko mera, ce pazmMemny
¢dajnoBu y sokanHoj Mpexu. OBaKo CTBOPEH MpoOIeM je PellaTHBHO JIAKO PEIIUTH
MPOCTUM UCKJbYUYHMBAKHEM OBOT' CEPBHCA, ajiil TOPENl OBAKO MPOCTUX MpoliieMa MoCToje
MHOTH KOjU HHCY TaKO JIAKO PEIIHBH.

6.3.2 3nohyonu npozpamu

VYKOIMKO pa3marpaMo nNpobiaeMaTHKy 3mohygHMX mporpama  (3JI0HaMEpHH,
MaJIBep, a MaJo PaHMje MOMEHYTH APYTH HA3HB KPajMBep - KPHMHHAIHH IPOrPaMH,

316 . .
Hexu aytopu HaBozae Aa c€ OBaKO MHCTAIMPAHU IPOrpaMU MOT'Y KOPUCTHTU Ha Hajpa3IH4YUTH]E

HAYMHE, O] KOjUX Cy MHTEPECAaHTHH: Kpal)a NTHYHMX Mmojaraka y MpeBapHE CBBPXE W/HIIHU MPENpOajy Ha
CEKYH/IAQPHOM TPIKHUIITY, Kpalja HOCIIOBHUX TajHH WIJIM HHTEICKTYaIHE CBOjHHE WM YIIEHOM (WIH MPETHOM
M3HOLICHa Y jABHOCT Hedera MoHikaBajyher), TpaHCMHCHjOM Cllama, mpeBapa KIHKa KOjOM Ce TeHepHIie
MIPUXOJ CUMYJUpameM caobpahaja oHIajH pekiiaMama, mporpamu 3a u3nyny (Ransomware) koju mmdpyjy
nojaTke W oMoryhaBajy H3BpLIMOLMMA Ja U3HYDYjy WIHM YIEHmYjy JKPTBE; MPUMEHA KOHCOIHIOBAHHX
JMYHHUX MO/IaTaka 3a oMoryhaBarme Apyrux u Aajbux Hamajia.
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HEKM TOBOpE M O TepMuHy Warez,) HeomxomaHo je mnomeHytd ga ce CIIAM vy
IMTeparypu’'| HABOAM M K40 MOATPYNA OBHX IpOrpaMa. 3MONYIHH IpOrpamu
MIPENICTaBIbhajy KaTerOpHjy HEKEJbeHUX (OHO IITO je 3ajeqHUYKO 3a cBe oonuke CITAM —a
je ma je y muTamy HEKEJbeHM, HEMO3HAT M BeoMa 3JIOHAaMEpaH MpOorpaM 3a Kpajeer
KOPHCHHKA) TporpamMa KOJU C€ aKTHBUpPAJy Ha padyHapy KOPUCHUKA WU TPEAy3UMajy
MaJIIHO3He akTHBHOCTH. [Ipema apyroj nedunnmujn’'® To je mporpam koju je ybaueH y
padyHap, padyHapCKH CHCTeM,Hajuenrhe mpuKpruBeHo, 0e3 0100pema Uilu CariacHOCTH, y
HAMEpH Ja ce MHME KOMIIPOMHTYje MOBEPJHPHBOCT, WHTETPUTET WIIH JOCTYITHOCT
padyHapCcKuUX Mporpama, padyHapa, padyHapCKOT CHUCTEMa, MpeXe, pPauyHapCKHX
rmojilaTaka, Iojaraka o caJIpKuHH, caoOpahajy KOMyHHKalyja WJIM Ha JIPYrd Ha4uH
OMeTame YNnoTpede HCTUX O]l CTpaHE MpaBOr BIIACHWKA (KopucHHKa). OBaj mojam
nojpasymMeBa M, TE€HEepaiHO, JIerajHe, alu MpoOieMarnyHe, MporpaMe Kao IITO Cy
amBep’’ W crajeep > (WIIMjYHCKE MpOrpaMe) Ka0 M IPOTpaMe KOjH IPEeLy3HMajy
HE3aKOHHUTE aKTHMBHOCTH U TporpaMe 0e3 KoMepliujaiHe MpUMEHe, Ha IpuMep, BHpYcCe.
WNHTepecanTHO je TMOMEHYTH M TOAENIY KOja, Y OKBUPY 3JIOhyTHOT KOJa, Kao HajBUIIE
Kareropuje mnpeasBuha cienehe moaBpcTe’  : CmajBep, ayTOHOMHE 3j0hymHE Mmporpame
(KOoju ce 1ajbe JieNie Ha BUPYCE U I[PBE) U PYTKUT / OeKI0p mporpame (KOoju Kao MOJBPCTY
uMajy aytopyrepe). JeaHa mozena Koja je OBIE O 3Hauaja je MojeNa Mo KOjoj ce
KpajMBEp cacToju Of JABE Tpyle Mporpama: mporpamMa BE3aHUX 32 COIHMjaJIHU
WH)KCHEPUHT U TporpaMa Koju Kopucte Oe30eqHOCHE HemocTarke (OmepaTHBHHUX
cUCTEeMa M JIPYTHX TYJC Mporpama Kao, Ha mpuMep, Opay3epa WM HHCTaHT MECHUHIIEpA).
[IpBa monrpyma ce najbe MOXeE IMOJCIUTH HA IMpOrpaMe KOju Ce JI0Majy Y TMPHIOTY
(attachments) 1 mporpame KOju Ce€ KOJOKBHjaJTHO Ha3HMBajy ,,HOCENMM — Ha CBUbCKHM
nehuma® (“piggybacking”, koju ce mnpeHoce jerajHuUM copTBepuMa, O€3 3Hama
npomsBohaua Tor codreepa). Jpyra moarpyma obyxeata MHTepHer 1pBe
uckopumrhaBama HelocTaTaka Opays3epa 1 xakepucame. Tpeba moMeHyTH J1a ce KpeaTopu

317 The Crimeware Landscape: Malware, Phishing, Identity Theft and Beyond A Joint Report of the

US Department of Homeland Security — SRI International Identity Theft Technology Council and the
Anti-Phishing Working Group. October, 2006 noctynan Ha aapecu www.antiphishing.org/reports/ APWG_
CrimewareReport.pdf 28.12.2009.rox p.4. Bume o oBoMe Kox Hac morienatn y Ypoumesuh, B. ViBanosuh,
3. 3nohymau nporpamu y yp. Onusepa Jlazapesuh, ®OPYM BUCEI] 2010 Koudepennuja o 6e36e1H0CTH
nadopmanmja cTp.64-71 beorpax Merpononurtan yausep3urer, ®UT, 2010.

38 http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-toolkit-cybercrime-legislation.pdf p.12.

3 PexmamMHM mporpamu, mpeMa eHIMKIONEAWjU cajOep KpHMHHAIHNTETA TO je CBAKH IPOTPaMCKHU
IIaKeT KOjU C€ CaMOCTAaJHO AaKTWUBHpPA, MpUKa3yje WIM JayHJIoaxyje PEKIaMHH MaTepHjayl HaKOH
MHCTanangje Apyror coTBepa WIM HHHMIMjanmsanuje n kopumhema oxapehene ammmkanmje. Manma y
Threatsaurus,the a-z of computer and data security threats, p.53. Sophos. Dostupan u digitalnom obliku na
http://www.sophos.com/sophos/docs/eng/papers/sophos-a-to-z-computer-and-data-security-threats.pdf
nocneAsy myT npuctymbero 23.04.2010.rox. He yOpajajy aaBep MH OCTajeMO IIPHU OBOM CTaBy.

320 IIporpamu KOju IIMHjYHHPajy MpHUBaTHE WHQPOpMAIMje KOPUCHUKA, MpeMa CHIMKIONEAUjH, Y
OUTalkby Cy MHporpaMH KOJH M3 HAjpaslIUUUTHjUX pa3jiora NPHKYIUbajy HHpOpMamuje ca padyHapa
KOPHCHHKA KOjU HHje ymo3HaT ca uctuM. [Ipema Threatsaurus,the a-z of computer and data security threats,
p.75. locus citatus, cmajeep ImpeacTaB/ba Mporpame Koju omoryhaBajy IpyruM ImnuMa (agBepTaj3uHT
MHIYCTPHjH M XakepuMa) Aa NpuOaBibajy OCETJbHBE IOAATKE O KOpUCHMKa HTepHeTa 06e3 HBHXOBOT
HPHUCTAHKA.

2 Berk, V. H. Cybenko, G. V. and Gray R. S. Early detection of active worms, Chapter 6. p.149.

2 Conficker nps je jenan ox npumepa HMHTepHeT npBa Koju MckopuinhaBa pamuBocTH Buuuoyc
CHCTEMa HEKHU O [IpBa Cy BeOMa 3apa3Hy, PEIUIMIUpPajy Ce OTPOMHOM Op3MHOM M MOTY Jla 3aXBaTe BEIHKH
Opoj pauyHapa, HEKH Ol IbUX IIPaBe ,,33/fba BpaTa“ 3a Jjajbe eKCINI0aTHCAhEe HHPUIIMPAHUX CUCTEMa
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CBUX 3JIOhyIHHMX MporpamMa MakCHUMalHO TpylIe Ja HM3rpaJe M TMPE3CHTAIH]y CBOjUX
nporpama. Y TMOCIEIHhEe BpeME BEOMa j€ WHTEPECaHTHO 1A ,.KpUMHHAIHH® (Qopymu
rIacupajy Bequku O0poj pa3nuuutux 3aohyaHux nporpama, Tpojanckux DIY (enrn. Do it
yourself, ypagum cam) °°° koju omoryhaBajy CBakoM Ja Kpeupa OBaKaB IpOrpam
CaMOCTaJIHO, a IITO oMoryhaBa Kpearopuma OBaKBHX IMpOTpaMa Jia Y pOKy Ol HEKOJIHUKO
MHUHYTa, O]l PETHCTPOBamba Kao0 HEMOXKEJbHUX FHHXOBUX IpPOrpaMa IMPeKo pa3IHyhTHX
0e30eTHOCHUX TMporpama, CTBOpe HOBY Bep3Hjy. 3HaYajHO je /1a ce y KpajMBep yopajajy:
KIJIOTepH ", CKPHHIOrepH >, MpeycMepaBadi’ ., OTUMadn cecuja’’’, BeG TpojaHI ),
TreHepaTopH TPAHCAKIMjA >, CHCTEMCKH PEeKOH(HUIYPaTOpH  ° i KpaUbHBIIH TOJATaKa .
[Toctoje u npyre momene™ .

323 ‘
W He caM0 KpUMHHAIHY WIH ,,IIpHA" popyMu — Beh 1 Ha youtube —y y OBOM TpEeHYTKY UMa HCTHX

caapkaja JIOCTYITHO Ha http://www.youtube.com/watch?v=9g5IU3Th2wQ u
http://www.youtube.com/watch?v=YX4P-KS-j6c&feature=related.

2 IIporpamu Koju ce cCaMOCTaJHO HHCTAJIMPA]y Yy BeO MpeTpa)KiBad WK Kao IpajBepH KOjU HABUPY
YHOC TI0JlaTaka ¥ Iajby peJIeBaHTHE MOJATKe (HIIMHT cepBepuMa. Mory ce yHeTH Kao: o0jexTr 3a momoh
nmpetpaxuBaya — Opaysepa (koju aetektyjy YPJI (mmu Uniform Resource Locator (URL) je moarpyna YPU
(Uniform Resource Identifier (URI)) koja oapelyyje nim nokasyje rae cy oapeljeHu pecypcu HEONXOIHU 3a
MOKPETame CajTa M MEXaHU3ME HBHUXOBOT Ipey3uMama) H3MEHe U JOTyjy mojatke kana je YPJI BesaH 3a
onpeheHe KapakTepHUCTHYHE IOJATKE KOjH CE€ HaMepaBajy OAy3eTH), ApajBep KOjH CHHMa yHOCE Ha
TacTaTypd M yHOCE MHIIEM Y3 HaJ30p KOPHCHUKOBUX aKTHBHOCTH, CKPHHIIOTEPH, KOjH IpaTe yHOCE Ha
JUCTIIE]Y — MOHUTOPY; Hherosa 1ieHa Ha HPHOM TPXKHUINTY Y HAJIPOCTHjo] Bep3uju je mpema Cybercrime:
current threats and trends, Discussion paper, 2008. COE p.10., goctyman Ha ajapecu
http://www.coe.int/t/dghl/cooperation/economiccrime
/cybercrime/cy_activity_Interface2008/567%?20study1-d-provisional %2013 %20Mar%2008_en.pdf
16.04.2010.rox. 40 $, webmoney Trojan — 500$, snatch Trojan koju HMa KapaKTepHCTHKE H
(YHKIHOHAIHOCTH PyTKHTA a Kpaje mmdpe - 600$.

2 Oga rpyma je BeoMa KapaKTepHCTHYHA jep ce pa3BMWiIa Kao peakija Ha Mepe MPOTHB IPETXOIHE
rpyIme, IpeMa KojuMa je YMECTO YHOca IIyTeM TacTaType reHeprucaHa Ha TUCIUIEjy TacTaTypa MyTeM Koje ce
YHOCE MOJAIM Of CTpaHe KopucHuKa. Kako Ou ce u oBakaB 0OJNHK yHOCA MOAATaKa HCKOPHCTHO KPEHPAaHH
Cy OBH IIPOTPaMH,

320 VY mutamy cy mpeycMepaBaud eIEKTPOHCKE WIIM WHCTaHT MECHHIIep MOIITe, Koju mpecpehy u
IpeycMepaBajy y3 TO U IIajby KOIIHje IOpyKa Ha HeXKemeHe aipece a KojuMa MpUCTYI uMa Hamagad. Yecto
ce KOPUCTE y KOPIOPATHBHO] M €KOHOMCKO)] IIIITHj yHAXKH.

OBaj 00NHK Hamajga ce CacTOjH OJ Haa30pa HaJ aKTHBHOCTHMAa KOPHCHHKOBHX aKTHBHOCTH Ha
WurepHery Hajuemhie Kpo3 MalUIMO3HY KOMIIOHEHTY MpeTpakuBada. OHOT TPEHYTKA KaJla ce KOPHCHHK
yIoryje Ha CBOj padyH WJIH WHHUIMPATPAHCAKIN]y MAINIHO3HU COQTBEp ,,0TUMA™ CecHjy y IHIbY
ImpeAy3nMama KPUMHUHATHUX aKTHBHOCTH, KOpHUCTehm ce oBako TpHOaB/EEHMM IOJaliMa Ha
HajpasMuuTHje HaunHe. MOTy ce aKTHBHPATH JIOKAJHO Ha JECKTOIN padyHapHMa ajd MOTY OWTH W JeO
Hamnaja 4yoBek u3mel)y ( wium y cpeinHm).

38 OBO cy MaNWIIMO3HH IIPOTpaMH KOjU HcKady (O am — HcKkauyhu mporpamm) y IDUIBY
MIPUKYIUbaka TOBEPJbUBUX NoaaTaka. OBH MpOrpaMu Urpajy Ha KapTy Bapamka KOPUCHHKA NpUKa3yjyhu My
ce Kao JISTUTHMHH IIP030pHu OaHKE WM CIMYHE (PMHAHCH]CKE HHCTHUTYIIH]E 32 YHOC TAaKBUX ITOATAKa.

2 IIpencraBipajy, 3a pa3iMKy O OCTaNWX, IporpaMe KpeWpaHe 3a HamaJ Ha padyHape yHyTap
TPaHCAKIMOHOT MPOLECHOT IIEHTpa (a He Kao IITO CMO 1O caja BUACIU Ha KpajEer KOPHCHHKa), Kao Ha
npuMep nporecop kaptuiia. OHE Kpeupajy GUKTUBHE TPaHCAKIMje Y KOPUCT Hamajga4ya a Koje MOTHYY H3
caMoT IIPOIecopa TPAHCAKIMja, YECTO Ce KOPHUCTE 3a MPECPEeTame U 3JIOynoTpedy mogaraka o KapTHUmama
(KpeIMTHUM U JeOUTHUM).

Hamanm cucteMckor pekoH(Uryprcama Kao Ha IpUMep, Hammaau rnperpare JoMahnHOBOT MIMeHA 1
NPOKCH HamaiW Bpile MoauduKanyje Ha padyyHapuMa KOPHCHHKA W KOMIIPOMHTYjy TIOJaTKe H
nHpopmanyje. Koa mpsor ciydaja Opay3epu cy TH KOjU Cy HalaJHYTH U HHTepQejc KOjU BPIIU MPEBOJ ca
OTKYyLIaHOT HaMa BHIJBMBOT U YUTJBHBOT Ha je3uk UII agpeca (dyetupyn koMOuHanMje TporuppeHnx OpojeBa
ca Taykama), OBM Hamamu cy MHoro derrhe jokaaau Hero mro cy Ha MHTepHer THC (Domain Name
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VY npupydHuxy UTY* maunmen j€ UCKOpaK yHampen y MpaBlly HHKpUMHUHALW]E

TpaHcMmucHje 3NMOhymHHMX TporpaMa W HUXOBe 3j0ynmorpebe (oBa MaTpuma 3a
WHKpUMUHaKMje oOyxBaTa MPOU3BOMABY, MpoJajy, Hyheme Ha Tpojajy, AUCTPUOYIIH]Y,
M0CeI0Bamke, Kao U MOCTOjamke HaMepe — KOjy rpaupa Ha HEKOJIMKO THUIOBA — J]a U3BPILIU
KPUBUYHO JIeJ0, Ja HaHece (PU3UYKY MOBpEay, M3a3uBamba HU3MEHE Yy MpYXamy HIU
MOTpelIHe MPUMEHe METUIIMHCKE TOMOhY; 3a3uBamba OMACHOCTH IO JaBHO 3/[PaBJbe WU
jaBHy 0e€30eTHOCT, U Ha Kpajy y HaMepu cIpoBolema TepopuCTUYKUX akara). OBHUM
KOpakoM o0xpalpyjy ce JpkaBe Jia yBeAy WHKpPUMHHAIIM]y Be€3aHy W 3a 3J0hynHe
Iporpame, Koja MOke UMaTH BeoMa JIaIeKOCEKHE MOCIIEAMIIE.

Tunuuan OONMHMK Hamaga W3 TpyIe COIMjATHOT WHXEHhEpHHra je yoehuBame
KOPUCHMKA J1a OTBOPHU NPUJIOI HEKOI Mejjla WK Ja ,,CKHHE" HEeKy JAaToTeKy y3 4ecTo
MPUCYTHO OO0jalIkbene N1a je y MUTalky HEKW MOpPHOrpaCKU MarepHujal WIM COYHE
dotorpaduje Heke GUIMCKE 3BE3/€, Tpauya WM CIMYHOT OOjallimbema Koje Ou JIaKo
,,HaBYKJIO® )KpTBY. Takole, 1 HEKH MporpamMu KOju ce MOTY JIayHJI0a10BaTH ca MHTepHeTa
Kao Ha MpUMep UTpe WK Mporpamu Koju omoryhaajy yop3aBame penpoayKkoBamba BUACO
WM MY3WYKHX 3alKca MOTy OMTH 3apakeHH OBaKBUM cajapxkajeM. [loceOHa cutyanuja y
OBOj PE&XHjU JIOTOAWJTA CE€ y Beoma ONHMCKO] MPOIUIOCTH, Kpo3 Kopuinhewme dejcoyk
w1athopMu Ka0 KOMOMHAIIM]a COLMjATHOT MHXKEHEpHUHra, (PUIIMHTA U CIiajBepa, Kaja je
BeoMa MeppUAHO W JYKaBO HCKOpPHUINNEH aBaTrap CMajidja 3a yBaJbUBamkEe TOBapa
crajepa> . OBH 370hyIHH MPOrpaMH ceé MOTY JUCTPHOYHpPATH HAa PA3IHUNTe APYre
HAauYMHE HAYWHE: KPO3 EKCIUIoaTHCame 0e30€IHOCHUX C1abOCTH U PambHBOCTU ITYTEM
MYITHIUIMIMpaka [pBa MM BHPYCa, KOJU EKCIUIOATUIIEC Jajbe HEJOCTaTKe
0e30eJHOCHUX eJeMeHaTa, y LWJbYy WHCTaNaldje 3J0NyTHUX MporpamMa Wil YUHCHA

System (DNS)). IlocToju Tpu THIla OBHX Hamajaa — kao noMohHu o6jextH 3a nperpaxnBad (BHO Browser
helper object, rie je OOMYHO KHJIOTEp WM CKPUHIIOTEP CaApiKaj), MporpaM aruidkaruja (3aMeHa WHCTaHT
MECHHIIep TIporpaMa Koja y3uMa KOpHCHHUYKO uMe u mudpy 3a M), numn xao apajsep. Ca apyre ctpaHe
JpyTH TUM Hamaja peKoH(HUrypaije CUCTeMa je HHCTaNaIyja IpoKcrja Kpo3 koju he Hanmajgad cpoBecTH
WurepHer caoOpahaj onpeljeHor KOpHCcHKa (KpTBE) Halagad Ha OBaj HAYWH MOXKE HaJ3UPaTH MOBEPJEUBEC
mojatke W uH(OpMamuje 3a BpeMe MOK KOPHCHHK HCTUM OapaTa ca OBJIAmINEHHM CajTOM CBOje
HHCTHTYIMje (OBO je OONMK Hamaja JoBek m3Mel)y — Hamagad nocpenHuk). OHO MITO je KapaKTePUCTUIHO
3a OBaj OOJIUK je J1a OHOT TPEHYyTKa KaJa ce aKTHBHpa BHUIIEC HE MOCTOjH MOTpeda 32 HMHCTANAIMjOM OHMIIO
KaKBOT JPYTOT PE3UAECHTHOT IPOrpama jep je OBaj MpoIec THME 3aBPIICH.

1 OHOr MOMeHTa Kaja je akTHBaH 3JIONyIHM KOJX Ha padyyHapy KOpPHCHHKa, Moryhe je AMpEeKTHO
KpacTH IMOJATKe ca TOT padyHapa (mmdpe, KOPHCHHYKA UMEHA 3a JOTOBAMkE, KJbydeBE 3a aKTHBAIHjy
codTBepa, MPHBATHY M OCETJBHBY KOPECHOHJCHIH]Y, Kao M OWJIO KOjy Ipyry BpCTy uHpopMmanuja
MOXpameHy Ha padyHapy KopHcHHKa). OBO ce MOXKE BPIIATH M NPEKO Pa3IHYUTHX OOJHMKa KpajMBepa
YKJBYUEHOT y KOPIIOPATUBHY U YOIIITE Y eKOHOMCKY IIITHjyHAXKY.

2 Canbent Jlabc (enr. SunbeltLabs) Ha cBoM cajTy naje cnenehe kaTeropuzanuje AaBepe, KyKHje,
najanepe, copTBepe HUCKOT pu3MKa, Mansep, noteHmmjanaun UT pusuk, opyhe 3a JajbMHCKO yIpaBibame,
HaI30pHU MPOTPaMH, BHPYCH M IpBH. CBaka O] OBHX MMa IIOJKATEropHje, na Ha MpUMeEp MalBep HMa
ommre oOnmke, Oekmop (3amma Bpara), PYTKHT, €KCIUTHOTe, caBiahuBade Oe30€JHOCHUX Iporpama,
TpojaHIle M CKUAaye TpojaHalla — IayHioanepe win Hamupyhm mporpamu umajy oOimke Kuiorepa,
KOMEpIUjaTHUX KHIIOTepa, ONIITH HaJg30p, CHUMade M JIM Kpekepe IU(PH, MPUCITYIIKHBaYe CHCTEMa,
MOBPAaTHHUKE mmdapa u CIL 3a BUIIIE 0 OBOME HOTJIeIaTH Ha:
http://www.sunbeltsecurity.com/BrowseCategories.aspx mociefmu nyT npuctymbeHo 25.06.2010.

33 http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-toolkit-cybercrime-legislation.pdf pp.16-17
34 http://www.net-
security.org/malware_news.php?id=1637&utm_source=feedburner&utm_medium=email&utm_campaign=
Feed%3A+HelpNetSecurity+%?28Help+Net+Security%?29 nocneamu myT npuctyrnibeHo 25.02.2011.rox.
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JOCTYIIHUM 3JI0hyJHUX Tporpama Ha cajTy, Koju HckKopuithaBa apyre Oe30emHOCHE
cnaboctu. Tama ce caoOpahaj y Opayzepy Moke YCMEpPUTH Ha oipeheHHu cajT Koju je
cny(oBaH M KOjU HYIW HEKE BeoMa MPUMaMJbUBE CaJIp)Kaje, a MOXKE CE UCKOPUCTHTH Yy
CiIydajy KaJla ce BPIIM WHJEKTOBame 3J0NyaHOT cajapaja y JEerMTHMaH cajT (Taga ce
nckopunrthaBa ckpunrTHa ciaaboct mely cajroBuma)™ .

Kama Ou mokymanu najbe Aa KiacuQUKyjeMO WIM JaMO HEKy HCHPIHY
TUTIOJIOTH]y KpajMBepa TO OM OWIJIO M3Yy3€THO TEIIKO, Hajupe, 300T pamuIHOT pa3Boja
cajOep KpUMUHAIUTETA aJu U 300T caBpeMeHe MOPO3HOCTH TpaHuiia Mel)y TuroBuma (jep
Ce CBE BMIIE MOXKE IPENO3HATH MEIIalkhe U KOMOMHOBAaHE KAPAKTEPUCTHKA PA3TUUUTUX
oOnmuka Hamaga). HapaBHo, To He 3Ha4M Aa He Tpeba pa3marpard OONHMKE KOjU CY
penpe3eHTaTUBHU, U3 JTUAAKTHYKUX pasznora. Moryhe je pasnukoBatu cienehe
cTazujyMe Hamaza KpajMeepa’

1. HNuctpuOyupame KpajMBepa — y 3aBUCHOCTH O]l KOHKPETHOT OOJHKa
Hamajza AUCTPUOYyIMja ce MOXKE€ M3BPIIUTH IMyTEM COIMjAJIHOT HHXKEHepUHTa (Y BUILY
MaJMLIMO3HUX IPUJIOra €JIEKTPOHCKE IOLITe — HUMejia) WIM Kpo3 HcKopulthaBame
0e30eHOCHUX MaHa M HeJlocTaraka (Mpeko cepBepa kKoja MHTepHET mpeTpaxuBaya —
6paysepa uckopuinhaBame Oe30eIHOCHHX pyma’’, y3 moMoh mpBa — HHQUIMPAHHM
pauyyHapoM WM XaKepHCameM), AUCTPHOYIHja C€ MOXKE BPIIMTA W KPO3 IMPUIIOTE
€JIGKTPOHCKE TOIITE MJIM TOIITe HHCTAHT MECHHIIepa. JeaH o] MHTEPECAaHTHUX HauWHa
je ,CiydajaH ryouTak*“‘, y OJM3WHH MeTe, HEKOT MPEHOCHOT ypehaja 3a apXuBHpame
nonaraka - YCb apajsa unu npenocusor X/| ca undummpanom canpxxkunom. [loctoju u

335 . . . .
Beoma je wmHTepecaHTaH ciydaj KOMOHMHAIMjEe COIMjAHOI WHXCHEPUHTAa W yBE3UBAma

3nohynnux mnporpama y uckopuinhaBamy JbyAcKe ciaboCcTH y BHIY NOMaMe M IJIagd 3a BeCTHMa M
3HaTIKeJbe. Hekommko yacoBa HakoH youcTBa OmBie npencennune [lakucrana, benasup Byro kpeupaH je
CajT Ha KOM je Y OKBHUpPY cajTa yBe3aH 3nohynan JaBaCKpHIT, KOjH je TOCETHONMMA €ajTa Hyl)eH Kao HOBH
BHZICO KOZEK (TporpaM KOjH JIEKOAWpPA BUAEO CUTHAN y CTPUMHHTY) KOjH C€ MOpa CKHHYTH Kako O ce
MOTao BUJECTH ayauO-BH3YeIHH 3amuc youcTsa. VIcTH je mpencraBbao BPCTy TpojaHma. Jpyru mpumep je
gyBeHa (upma Seagate koja je y aBrycry 2007.roa. obaBecTHiIa cBoje KyMIle 1a Cy y BUXOBUM X/I-oBHMa
Ttumna Maxtor npousBenennM y Kunn nponaljena nBa TpojaHma koju Kpamy mudpe n KOPHCHHYIKA MMEHa
(yxynHo je mpujaBibeHo 1800 muckoBa). Y mocieame BpeMe HApOYUTO CE TOBOPH O HOBHUM HAIPECIHHM
reHepanyjamMa 3j10hyqHHM TporpaMmma, KOjH y CBOM KOJXy HOCE BENHKH Opoj MoryhHOCTH 3a cBOT
kpeaTtopa. Jeman ox mpumepa je Stuxnet KojH je UMao MyITHIUIE MeTe U HEBEpPOBAaTHE MOTYHHOCTH, a KOjH
j€ KpeupaJio BUIE 0co0a U y YHjeM je CTBapamy yIeCcTBOBAJIO HajMambe Be oOaBelITajHe CIyK0e, Hajaunx
3emMasba y 0B0j obmactu M3paema m CAJl. OBaj Bupyc je ca coboM HOHEO BHIIECTpyke MoryhHocTH
npalielha  3apakeHOCTH  MeTa M KOHTpPOJe  YYMHKa  BHpyca. Bumme o TomMe — Ha
http://www.nytimes.com/2011/02/13/science/13stuxnet.html?_r=1&ref=science TIOCTIE AU myT
npuctymwseno 16.02.2011. rox.

336 The Crimeware Landscape: Malware, Phishing, Identity Theft and Beyond A Joint Report of the
US Department of Homeland Security — SRI International Identity Theft Technology Council and the
Anti-Phishing Working Group. October, 2006 noctynan Ha aapecu www.antiphishing.org/reports/ APWG_
CrimewareReport.pdf 28.12.2009.rox ctpana 7.

37 Be6 cajToBu koju kopucte crnaboctu Opaysepa obwdHO cy moMahuHH (HIOMYNapHO: XOCTY]Y)
MHOIITBY €KCIUIOATaTOPCKUX IPOTpaMa, YaK WHHIMPAjy OHE KOjH ce Be3yjy 3a oapehene Opaysepe mpema
peructpoBamy Opay3epa KOju XpTBa KopucTH. Be® ammmkanuje ce Takohe mckopumrhaBajy, HBHXOBE
cnabocTH Hy/e W3BPIIMONMMA BEOMa IIMPOK OKBHP 3a €KCIUIOATALN]Y W Pa3iIMYUTe BPCTE Hamana, Kao Ha
npumep SQL uHjekuuje, Ajax unjekiuje, [IXIT ckpunrte u ci. Jeaan o obnuka ce Ha3uBa napajB Oaj (drive
by) maynnoanoBame, IpocTHM NocehinBameM oapeleHuX HHGUIMPaHUX cajToBa Opay3epoM ce (6e3 063upa
Ha KBCTOB THI WK BPCTY) HHOHUIMpA Opay3ep ¥ MATMIHO3HH MIPOTpaM je y padyHapy.
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.. 3
00K JAayHJ10aJj0Bamka JICTAJIHOT CO(bTBepa ¥3 KOJU J€ IOBE€3aH MU HECKHU BHOHYI[HI/I 38.

Huctpubynuja je moryha u myTeM XakepHucamwa, aju Kpo3 aduinjaTUBHU MapKETHHI
(myheme Ha mpomajy oapehene pobe, y3 moHymy onapeheHor penaruBHO jedTHHOT
coTBEepa TMOBE3aHOr 3a JaTh OOJNMK MapKETHHTa) YUME C€ ,,CKHJIambeM‘ TaKBOT
mporpama UcTH AucTpubympajy.”” IlocToju 1 MOryhHOCT IpHMEHE KpajMBepa y CMHCITY
NPUKYIUbakha JUYHUX U MOBEPJbUBUX MOJaTaKka, U HUXOBOI JaJber TUCTpUOyHpama, a
MOHEKaJla U 3a JIoNymaBame Beh yKpaJeHHX MojaTtaka (YKOJIMKO MOcenyje JAeTMMHUYHE
nHpopmanmje, 1a O6u ce ynornyHwie — Op.Ji.k. A mga 6u ce mobuo u JMBI' unu aapeca
CTaHOBaWa M CIMYHO), Takohe M 3a Apyre MojaaTke HIIP. MOJATKE O KoJeraMma ca mocia
onpehenor numa u ci.

2. UHbumupame padyHapcKor cucTeMa | wid miatgopMe KOPUCHHKA .
Paznmuuutu cy obnunm wHQEKIHja 0 KOjuMa ce€ y OBOM pajy pa3marpa Ha pa3IuduTHM
MecTuMa, HO, Y oapeheHum ciydajeBuMa, KpajMBep je on edeMepHor 3Hayaja, Beh je
ynpaBo uMH(EKIMja Ta, Koja je OCHOBHHM LIMJb, y AaroM Hamany. OBae mHpexiuja Huje
nposia3Ha, WM TpurnpeMHa, ¢aza 3a Bpuiewme Kpahe momataka wWiM Hamaje
pexkoH(purypaimje cucrema, OBJie je OHa IIMJb 1IEJTIOKYITHE aKTUBHOCTH M3BPIIHOIIA.

3. W3BpmaBamwe (aKTHBUpamHE AUCTPUOYHUPAHOT) KpajMBepa WM Kao JI€0
jenHokpaTHOr Hamajaa (y ciaydajy Kpahe HMIEHTHTETa) WIM Kao IO33JAWHCKH CErMEHT
HeKoT Hamaaa (Hnp. PyTkur) unm naunmpajyhu napummupany KOMIIOHEHTY.

4. IToBepsbrBH TOAAIM CE€ Y3UMajy IUPEKTHO ca M3BOpa y CilydajeBUMa
Hamaza kpahe uneHTurera.

5. IToBepsbrBe TONATKE OAaje caM KOPHCHHUK Yy CIIyyajeBUMa COLMjaHOT
MHKEHEPHUHTa, KU JIorepa Wik BeO TpojaHala.

6. Hamagau 3nmoynorpe6sbaBa moBepsbuBe mojarke. [lomaum mory nohu us3
HEKOJIMKO Pa3IMYUTHX M3BOpa y 3aBUCHOCTH Of OOIMKa KpajMBepa, Kao IUTO je rope
HaBEJICHO.

7. JleruTuMHOM cepBepy ce Mpykajy MOBEpJbUBU aJ€KBaTHU TMOAAIM O
UACHTUTETY W Iu(ppa KOPUCHUKA WIM O] CTpaHe KpajMBepa (y Hamajauma Kajga cy
noJa KOMIIPOMUTOBAHU JUPEKTHO OJl CTpaHE KpajMBepa) WM Hamajgada JUPEKTHO
(namaga 4oBek m3mel)y),

8. Ha xpajy, mocroje u ciydajeBu npumeheHu y cKopHje BpeMe, KOjH
noipasyMeBajy KpajMBep (QUIIMHT KOjU C€ KpHje U3a JAKHUX IOHYJa Ha aKypupame

338 . .
INocebHa momBpcTa Cy JaKHH aHTUBHPYC IPOTpaMHu, KOjU ce€ HHUIMPAjy HCKopuihaBameM

ciaboct Opaysepa, HaKOH 4era paje JaXHy HpOBepy Ha IPUCYCTBO 310hyAHHX Iporpama, KojoM
HPWIMKOM Hasa3e Behy KONMMYMHY UCTHX, HAKOH Yera HHCHCTHPAjy Ha IIPpey3uMarby CONCTBEHHX MporpaMa
3a ypmheme, K0Oju Cy y CTBapu Manuiuo3Hu.3a Bume Buan y Threatsaurus,the a-z of computer and data
security threats, p.51. Sophos. Loc.cit.

39 VY mutamy cy, peruMo, JaXXHH aHTHBHPYC MPOTPaMHU.

340 Onpehenn ayropu (The Crimeware Landscape: Malware, Phishing, Identity Theft and Beyond A
Joint Report of the US Department of Homeland Security — SRI International Identity Theft Technology
Council and the Anti-Phishing Working Group. October, 2006 nmoctyman Ha ajapecu
www.antiphishing.org /reports/ APWG_ CrimewareReport.pdf 28.12.2009.rox ctp. 19.) roBOpe 0 HY)XHUM
MOMEHTHMa, CTaIMjyMHMa WIM K/bYYHMM TauykaMa WH(OpPMalMoOHE KOMIIPOMHUTAIMje O KOjUX Cy
Haj3HAYajHUje TauKa MHQUIpama U Tadka KoMmpomurtanuje mHdopmamuja. To cy MOMHETH Koje CBH
o0nuny KpajMBepa NMajy.

! Hnpunmpame cucreMa U miaTGOpMH XKPTBE BPIIN CE PasHHM CPEICTBHMA: KpO3 MH(HULIUpaHE
BeO CTpaHHWIlE, NPUWIOTE EJIEKTPOHCKE MOIITE, COLMjalHH HHXEHEPUHI M HPHMEHY eKCIuIoaTaTopa
OnepaTHBHUX CUCTEMA.
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Bep3HWja mporpama u T3B. medeBe (patches) uiam 3akprie mporpama koje ce, jelIHOCTaBHO,
»Mopajy* ckuHyTH. OBe crenuduuHe MpeBapHE AKTUBHOCTH KOje KOMOWHY]Y METOfe
COIMjaJTHOT MHXKEH-EPUHTA U MpeBapHe edekTe MoHyna 3akpna GpeKBEeHTHUX MporpaMa
OIHOCE CBE BHILIE )KpTaBa .

3a cympoTcTaBibamke KpajMBEPY 3HAYajHO je MPEMo3HaTu ofipeleHe ciabe Tauke y
MeToauuu u3Bpmmiana. OHe NpeacTaBiba)y, y CTBapH, MPOCTOpP 3a MPHUMEHY
npotuBMepa. Heku aytopu mpenosHajy Kao TmpuMapHe cliabe Tauke’ " (MOMEHTE)
nHpUIMpamka ¥ KOMIIPOMHTAIIH]jE TT0/IaTaka, jep ce€ y AaTUM KO CBAaKOT OOJIMKa MajBepa
MOTy NpUMEHUTH mnpoTuBMepe. CBaku JApyrd MOMEHAT Oa3MpaH Ha HEKUM JAPYrUM
KapakTepucTUKaMa WK (a3u y METOJUIM MOCTyMama U3BPIIMOIA MOXKE C€ OAPEIUTH
Ka0 CeKyHIapHa c1aba Tauka’ .

Pauynapcku Bupycu, TpojaHL, LIpPBH U APYrd 3JIONyAHM HpOrpaMH CIIykKe 3a
CTHILIa€ POTUBIPABHE UMOBHUHCKE KOPUCTH, HA HEKOJIMKO OCHOBHHMX Ha4MHA U TO:

o 3a kpal)y ITMYHUX MoJaTaKka pajau BpIIEHa pauyHapCKUX MpeBapa, U3Hy/a, yIeHa
U JIp., WIH 33 BUXOBY J1aJby Mpojajy Ha MHTepHeTy (kao HIp. 3a QUIIMHT HANa/Ie),
. 3a kpaljy moymaraka KOju TPENICTaBJbajy MOCIOBHY TajHY — TaKO3BaHY TMOCIOBHY

IINUjyHAKY WM 3a Kpal)y MHTENeKTyallHe CBOjUHE, Kako OW ce KacHHMje W3BPLINIIO
KPUBUYHO JEJI0 U3HYJE, YIIEHEe U Jp. IpeMa oureheHnM JuiuMa u npeaysehuma, uim
uH(opMaIyje Jajbe AUCTpUdyHpae y3 HaKHay,

. 3a DDoS Hanaze Be3aHe 3a On-line ylieHe U OMETame WM OHECHOCOOJbaBame
MOCJIOBHE KOHKYPEHIIH]e,

. 3a cllame HeXKEJbEHUX EJIEKTPOHCKUX nopyka (Ewne. spam),

. 3a ciame padyHapCKUX IMporpama KOju €HKPHUNTY]Yy €JIEeKTPOHCKE IMOoJaTKe Ha

padyHapuma omTeheHuX JuIa a, MoToM, CIyKe 3a u3HyhuBame omreheHux Jmia Kako
Ou uM ce mpoTuBmpaBHO OTyhuo oapeheHn HOBYaHM H3HOC 3a Bpahame BaKHHUX
Mo/IaTaKa Tj. lbUXOBY JEKPHUIIIIH]Y,

. 3a npubaBibame €NEKTPOHCKUX TOJaTaKka MOTPeOHUX 3a BPIICHE HOBUX Hamajaa
padyyHapCKUM BHUpPYCHMa, Kao INTO CYy KOHTaKTH M3 JIUCTE KOHTAaKaTa Hajiora 3a
€JIEKTPOHCKY TOINTY OINTeheHWX JMIa Wi Jajbe Hamaje Ha OmTEeheHOr W HEroBe
npujatesbe, TO3HAHUKE U TIOCJIOBHE TMapTHEpe, Ha OCHOBY Beh MNPUKYIIbEHUX
uH(popmaIja o lbUMa.

[Tomohy oTkpuBama cBuX oOJMKa 3JMOhyAHHX TporpaMa MOXXEMO YBHUACTH
nrabnone (yHKIMOHKCAamha N3BPIIUIIANA KPUBUYHUX Jelia, IPETO3HATH IIyTeBe U HaunHe
Ha KOj€ MOXEMO TMOKYIIaTH TpaBIe MPEBEHIMje. Y OBOM CMHCIY HEOMXOJHO je
AHTKOBAaWkE CBUX JPYIITBEHHX W JPXKABHUX KalalWTeTa, jep OBaKBE IOIIACTH
MIpeJ/ICTaBJbajy T0jaBe, KOje yrpokaBajy CBE TeMeJbe APYIITBA U TOJPHBAJy CBE J00pe

2 Iornematu mpuMep 3a oBaj OOMHK y CIydajy MHCTalaldje HAIpexHe Bep3Hje Imporpama agoyo

(Adobe) mHa: http://news.cnet.com/8301-1009_3-20049199-83.html mociaenwsu MOyT NPUCTYIIBEHO
04.04.2011.rox.

3 The Crimeware Landscape: Malware, Phishing, Identity Theft and Beyond A Joint Report of the
US Department of Homeland Security — SRI International Identity Theft Technology Council and the
Anti-Phishing Working Group. October, 2006. Loc.cit. p. 20

34 Ha mpumep kox muctpubymnuje KpajMBepa — cmaM (HITEpH MOTY OCTBAPHTH MPEBEHIH]Y
IUCTpUOyIUje, WIM CHOpeYaBamke W3BpIIaBama KpajMBepa CHCTEMCKH MporpaM KOju J03BOJbaBa
WHHIMjaTH3aIHjy caMo CepTH()UKOBAHMX Nporpama M KOJOBAa, WIM Ha MpPUMEp, YTHI] Ha MoryhHocTt
W3BpIIMONA A3 IPUMH M KOPUCTH MOBEpPJBHBE MOJaTKe, KOpHIIhekheM KOMOUHaIMja MU(pH U KJbydeBa 3a
3aIITHTY MOBEPJHHBUX MOJATAKA.
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Kapaktepuctuke u 100podutn Murepnera. Camo CBEOOYyXBAaTHO aHTa)KOBAHE CBUX
aKkTepa y 00JacTH MOXe JOHETH MpaBU pe3ynTaT y 00pOH MPOTUB BUCOKOTEXHOJIOMIKOT
KpHMUHAJIA.

VY HamieM TpaBHOM CHCTEMY IPBHU CIy4aj OTKpHBAaWka OBOT KPHBHYHOT Jeia
necro ce y mMajy 2010. rox*™. YV ymopeaHo HpaBHOj CyACKO] IPAaKCH A0 cana je GHIo
BUIIIE TIOCTYIaKa MPOTHUB JIMIA KOja Cy Kpenpalia U IHpuiia padyHapcke Bupyce. Tako je
tokom 2005. rTommne y Hemaukom rpamy Bepnmeny ycioBHo — ocyheH
ocamHaectoroauimi xakep Cen Jaman (Sven Jaschan) Ha ka3Hy 3aTBopa y Tpajamy 011
21 Mecelna, jep je HamMcao W MyCTHO HAa MPEXY IpB ,,Sasser” koju je 2004. rogune 3a
camo Heziesby JaHa uHpuUIMpao ckopo 20 MWIMOHA padyyHapa MUpOM cera>'®. Sasser je
napaimcao OonHuie y XoHr XoHry, Ojokupao cBaky Tpehy momty Ha TajBany,
MOPEMETHO PaJ] padyHapcKor cuctemMa bputum epsej3a, bpurancke obancke crpaxe u
AycTpanujcke >Kele3HHIle, a KOMIIaHuja ['oiiMaH cakc mpeTpresia je OTpOMHY IITETY.
3aHUMJBMBO j€ Ja je W3BpIIWJIAI] BUPYC Kpeupao y ampuiy, Kaaa je Ouo MayoseTaH,
Meh)yTUM HITETHE TMOCJeNuIle M3a3Bao je KacHWje, Kajga je MocTao MmyHoseTaH. Miaau
Hewmarn je tunuunu mpumep mpodwuia onpehene rpymne u3Bpiiwiana KpUBUYHUX Jieia
KOja ce BpIIe MyTeM BHCOKMX TexHosioruja. To cy Hajuenthe mutanu, TajJeHTOBAHH
mporpamMepu ca CpPeIHmOLIKOJICKAM o0pazoBameM. 300T CIMYHHMX JTUTUTATHUX
snoynorpeba Ha MHTepHeTy. Cpeamomikonar u3 JyxHe Kopeje nutien je cioboae mocie
Hara/a Ha cepBepe BAKHUX MHCTUTYNH]ja, a Mitaguh u3 Mabhapcke je ycmeo na Oiokupa
3BaHUYHM CajT TaJallber npeacennnka Brnage, Bukropa Op0ana. 3Ha4ajHO je TOMEHYTH
Jla ce CBU OMHCAaHU OONHMIM 3MONYTHUX WM 3JIOHAMEPHHUX IpOorpama MOy CMaTpaTh

Cp€aACTBOM U3BPUICHA OBOT' KPUBHUYHOT ACJIA.
6.3.3. IIpaBuia u cMepHHULE 0 NOCTYNAHUMA 32 NPEBEHINjy 3apa3e BUPYCHMa, TPOjaHIIMMA H
HpBHMA

IToceGHO je 3HauajHO NMPUMEHUBATH AHTUBHUPYC WM TNporpamMe 3a 3allTHTY
Kpajise Tauke ", GIOKMpaTH yoOuuajeHe THmoBe 3M0NyIHHX HOCHOIE MPOrpama,
Onokupatu (QajaoBe KOjU MMajy BHIIE OJf jeIHOI THMA HacTaBaka HII.
annakournikova.jpg.vbs, npujaB/bUBaTH Ce Ha HEKU OJ] U MEjJI CIIy*KOU 3a yrno30paBame,
[PUMEHUBATH 3aLITUTHE 3UI0BE HA CBUM pauyHapUMa, PEAOBHO aKypUPATH pauyHapCKe
codTBepe, mpaBuTH penoBHO apxuBe (OekamoBe) CBOjUX JaToTeka. Takohe, OUTHO je
YBECTU IOJUTHUKY MOCTYNamka y OKBUPUMA MPEXKHOI OKPYKEHha (OHA MOXKE YKJbYUHUTH:
3a0paHy mpey3uMama (JlayHI0aJoBamka) JOKyMEHaTa (oIl €KCTEH3Wja) M W3BPUIHUX
JatoTeka (exe, com, bat W ci.) AUPEKTHO ca Mpexe; 3a0paHy OTBapama HETPAKECHUX
apxuBa, mporpama, 6a3a mojaraka WiH JOKyMeHTa; 3a0paHy Kopuiihema CKpHHCejBepa

3 http://www.blic.rs/Vesti/Hronika/188170/Prva-krivicna-prijava-za-unosenje-racunarskog-virusa-

u-Srbiji gocryman 12.05. 2010.rox. IToce6HO je 3HauajHO Aa je y oBoM ciydajy ITEPT tum Hemaukux
OaHKapCKUX OpraHH3allfja OJUrpao 3HAa4YajHy YJOTY Yy pacBeT/baBamby OBOT Jeiia U Jia je 3ajeIHHYKOM
capaamoM Hemauke u Cpricke MONUIIK]jE PACBETIBEHO €TI0 KOje UMa KapaKTePUCTHKE U (HUIIMHT [peBape.
W3Bpmmnar je CpouH, a aeno je BpuieHo Ha Teutopuju Cpouje u Hemauke.

36 http://en.wikipedia.org/wiki/Sasser_(computer_worm) gocrynan 07.05.2010.

7 Sophos, Treatsaurus loc.cit, pp.98-100.

8 VY nmuTamy je KOMIUIEKCHa MporpaMcka MallMHepHja Koja WHTerpuiie Behn Opoj 3amITHTHHX
mporpama: aHTHBHUpYce, (ajepBoJoBe, 3a KOHTpoiy ypehaja, KOHTPOIYy NPHCTyHa MPEKH, KOHTPOITY
aIUTUKaIlMja, 3aliTUTY Y TOKY BpEMEHa WHHLHjalje Iporpama, 3a ITuQpHpame, NPEeBEHIH]Y Iypemba
nHpOpManyja.
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WIM PpadyyHApCKUX WrPHIA KOj€ HHUCY JIONUIE Y3 OINEPAaTUBHU CHUCTEM; O0aBE3HO

npociehuBatu nmpuiore y MejiioBUMa U CBake MpeBape WM yHo3opema ofesbemy 3a UT

3aIlITUTYy; HEOMXOJHO j€ MaMTUTHU cBe 1ol ¢ajioBe y ptd Qopmary, jep o1 Mory

cazip)KaTh MakKpo BUpPYCE; CBAaKM HEOYEKHBAHU MEjJ MOpa ce TPETHPATH Kao CyMIbUB; y

ClIydajy CyMmbe Y HHOUIUPAHOCT HEOMXOAHO je obaBectut U T 06e30e1HOCHO ollebeme.
TpaBmia i CMEPHHMIIE O MOCTYIABIMA 33 IPEBEHIM]y Cliama”

VY cnydajeBuMa TpEBEHIIMjE€ CrlamMa HEOMXOIHO je: KOPUCTHUTH (UITpupame
MOIITe Y W MeEjJ KIWJeHTY, HHKaJa HE KYMOBaTH OJ] pPEKIaMUPAHUX (PUPMU TyTeM
He3aXTeBaHe IMOIITe, YKOJIWKO je y MHUTalby HEIO3HATH IMOIIUIbaliall HeKEJhCHE IOIITEe
o0aBe3HO je oOpucaTH TakBy IMOIITY. 3HauyajHa CMEpHHIIA j€ Ja HHKaja He Tpeba
oaroBaparu Ha CITAM mnopyke u He NMPaTUTH MUIIEM JIMHKOBE y UM, HE KOPUCTHUTU
HauMH Tielama ca mnpenienameM dororpaduja y u mejn kiaujeHty. ObOaBe3HO je
kopuctutu Omn (bcc) mosbe y ciaydajeBMMa cilama HEKe IOIITe Ha BUIIE ajpeca H,
Takohe, He 00jaBJHMBATH COIICTBEHE MEji ajapece Ha VHTepHeTy W NaBaTH MX CaMoO
ocobaMa kojumMa BepyjeTe. Jenan o1 Beoma MoImyJapHuX Kopaka je Kopuinheme jeHe Win
IBE ajJpece Kao CEKyHJapHHX, W Jia, YBEK, Ha cajToBUMa Oyae HCKIbYYCHO [ajbe
npuMamke HHPOpMaInja ca UCTUX.

i Sophos, Treatsaurus loc.cit, pp.103-4.
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6.4 Pauynapcka npesapa’ "

Kouenmja o BTK (HUETC 185) mpensuba nemo mox nHasmBoMm PauyHapcko
dancuduxosame™' u ogHOCH ce caMo Ha yMHuUIBajHO, HeosiamheHo yoOaruBame,
U3MeHy, OpHucame WIM CaKpUBam€ pavyyHapCKHUX IojaTaka, Koje Kao IMOCIEeAuIly uma
U3MEHEH CcaJipXkaj THX MojaTaka, 6e3 003upa Ja i OHM Ha OBaj HAUMH 00Hjajy Ipyry
CBpXY M CMMCA0, WIM II0CTajy HEYNOTpeOJbMBH, a ca HAMEPOM Jia C€ TaKBU IOJalU
KacHHMje KOpHCTE Kao ayTeHTHMYHHM y NpaBHOM caoOpahajy. JIp>kaBama je ocTaBjbeHa
MoryhHoCcT na mpenBuie U noceOHy BpPCTY HaMepe Ja ce Y4YMHU IpeBapa Ja Ou
[I0CTOjaJI0 OBO KPUBUYHO JEJIO.

[Ipenmer pauynapckor dancupukoBama, kao o0jekar Hamaja, Cy camMo MoJalu a
KonBeH1ja 3axTeBa J1a ce y MOIVIEAY YMHUIJbAjHOT €JIEMEHTa Jeja YMjHu MOJAALH Cy y
NUTaky, CcaJpXke JIBe KaTeropuje JOKyMeHaTa: jaBHE M IIPUBaTHE HCIIPaBe.
dancudukoBame je fepUHUCAHO Ka0 YMUIIUbajHO, HeoBIaheHo ybanuBame, Opucame,
M3MEHAa WM CaKpHBaWm€ payyHapCKUX I0JaTaka, Kao M CBaKO IPYro MeUlame y paj
pauyHapcKOr CHUCTEMa, ca LIMJbEM Jla ce MPUOAaBU MPOTHUBIIPABHA UMOBUHCKA KOPUCT 3a
cebe unmu Tpehe nure.

350 .
IToceOHO TyXHIAITBO MOAHEINO je UCTpaXHOM ofesbery OxpyxHor cyna y beorpany Ilpemmor

3a mpeny3uMame oapehenux uctpaxHux paamu Kr. BTK. Op. 58/08 mpotuB M.J. (33) u3 Yauka, 360r
OCHOBaHe CyMmbe Ja je mana 22.06.2008.roauHe, y mpocToprjaMa CIOPTCKE KIaJHOHHUIE KOoja ce HaJla3u y
y Yauky, BracHumTBo omrt. ,,LES FOLIES* /1.0.0., y cBOjCTBY JHIfa 3aII0CIEHOT Ha ITOCIOBHMA IIpHjeMa
U HaIUIaTe CIOPTCKUX THUKETa, Y HAMEpH Ja ceOM M APYroM IpubOaBH MPOTUBIPABHY UMOBHHCKY KOPHCT,
NPUIMKOM YHOCa IOJaTaka y padyHap - M3MEHHNA CUCTEMCKO BpPEME Ha padyHapy M TO 3a yIjaTe Io
tiketuMa CrnopTcke mporHose cepujckux OpojeBa Fl.... u F16... , ynocehn ymecro peanmHor BpemeHa,
BpeMe KaJla je UCXOJ yTaKMHIa Mo yruiaheHnM ThkeTuMa Beh OMo Mo3HaT, Ha KOjU HAuHWH je yTUIana Ha
pe3ynTaT eleKTpOHCKe oOpaje IojaTraka y BHAY PETHCTpOBama HOBYAHOT JOOWMTKA 10 yrulaheHuM
THUKETHMA HaBEJCHUX CepHjckux OpojeBa — koju je HH mmmy, ncror n HapegHor maHa, ucmaheH y H3HOCY
MIPOTUBIIPABHO NMpUOaBIbeHE MMOBUHCKE KopHucTh oA yKymHO 120.438,00 nunapa. [ToceOHO TyXHIIalTBO
noaHeno je [Ipemior 3a mpeny3uMarme oapeljeHnx uctpaxxuux paamu Kt. BTk 17/08 mpotus 3.M. (31) u3
Kparyjesna 300r mocTojama OCHOBaHE CyMme Ja je, y TauHo HeyTBphenom mepuoxy 2006 - 2007. roause,
y Kparyjesiy, y Hamepu na cebu U JpyroM npuOaBH HMOBHHCKY KOPHCT, Ha CBOM KyhHOM padyHapy HpBO
HAINCAo - U3pajuo, a 3aTUM KIaAHOHUIaMa Ha Teputopuju Pemybmmke Cpbuje 3a oxrosapajyhy mMeceuny
HOBYAaHY HAJOKHAagy M IUCTPUOyHpao padyHapcku mporpam moxn HasuBoMm ,,TPKE ITACA® - koju
BJIACHULIMMA KJIQJMOHHMIIA NIPYXa padyyHapCKH TeHepHcaHo Kiaheme y3 0JcycTBO (PMHAHCHjCKOT PH3HKa U
CUI'ypaH JOOWTAaK OJ M3BPLICHHX HOBYAHMX YIIaTa OJ CTpaHe JIMIA KOja ce KiIaJe M TO TaKko IITO je
ImpeTxomHo, kopucrehm cBoja 3Hama M3 00IACTH MaTeMETHKE W HWH(pOpMATHKE, HAIPABHO pPadyHApPCKH
Imporpam 4uju je cactaBHM aeo ynHM 1.190 mojenuHavHUX BHOEO - 3ammca, Beh ofpaKaHHX - IO HCXOLy
MO3HATHX - Pa3IMUUTUX TpKa maca, kao u jemad ¢pejm y JPEG ¢dopmaty ca pednma Ha oxarosapajyhoj
no3amunu ,,NOT RACE AT THE MOMENT “ (,,¥ o6om mpenymxy nema mpka - npenoca’), KOju Mporpam
je Hammcao Ha Taj HAuMH Ja IpeMa M3BPILICHUM YIIaTaMa U U3a0paHuM OpojeBHUMa raca KOjH y4ecTBYjy y
TpKama - IporpaM caMm Oupa oxarosapajyhy, Beh oxpikaHy M yHampex CHUMIBEHY TPKY KOja BIACHHUKY
KJIaJINOHHMIIE TapaHTyje HOBYaHH JOOMTAK, IpU YeMy O Ha Hampe]| HaBeJCHN HAuYMH oJabpaHa TpKa IMyTeM
MIOCTAaBJFCHUX €KpaHa y KIaAMOHUIaMa OMila eMHUTOBAHA JIMIIMMA KOja ce Kiaje, Kako OM CTEKJIa yBepeme
Jla Ha eKpaHUMa II0CMATpajy TpKe Koje ce eMHTYjy MyTeM CaTeIHTCKe TeICBH3Hje M OJBHjajy y PEarHOM
BpEMEHY OHOCHO, Jia II0CMaTpajy TpKe y KOjiMa ce yHaIpe]| He 3Ha NOOEeIHHK yTpKe, WM pelocies maca
KOjH TIpOJIa3e Kpo3 IIb.

1 OBo neno y K3 nocpeano nokpusa uin.301, u nenumuyHo wi. 299.yak u un.225.
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Tpeba ykazatu na je mpema MPUPYYHHKY 33 CyAHj€ Kao NMpPUMEp 32 OBO JEJO
McTakHyT uuMHT (erambe) 2. OBO 3aXTeBarbe MOCTOjamba HaMepe y BehnHH ciyyajeBa
KOMIUTUKYj€ PUMEHY WHKPUMHUHAIINA]€ Y TIPAKCH, ajlk KOJ OBOT JieJla HUje TaKaB CIIy4aj.
Kon ¢umunra nuje mpobieM noKka3uBame HaMepe - CaMoO Cllalkbe€ OBAKBHUX O0JIMKa
€JIEKTPOHCKE MOIITE J1aje HaM MIPOCTOP 32 3aKJbYUHBaAHE O IIOCTOjaby Hamepe.

Konsennmja  LIETC 185 npemsubja nemo PauyHapcke mpeBape > ©  OHO
IIpeJICTaB/ba KPUBUYHO JIEJIO KOj€ YUHHM JIMLE, Y HAMEPH Ja NPUOaBU UMOBUHCKY KOPUCT
cebu WM JapyroMe, Koje HeoBiamheHO HaHece IITETy APYroMe MyTeM: a. OWUjio KakBe
U3MEHe, YHOIIeHa, Oprcama WIN CAKpHUBamba pauyyHapCKUX M0J1aTaKa,

0. OMJI0 KaKBOT yTHIIaja HA PYHKIITMOHUCAKHE PAUyHAPCKOT CUCTEMA;

Huse mHKpUMHHMCaka OBOT Jlefla je Ja Ce CIpedye MaHumyjanuje y TOKY
Ipolecupama Iojaraka Mpeay3ere y HaMepu OCTBapHBama yTHIaja Ha HeJIerajHu
TpaHcdep cpeacTana.

[Ipumepu koje 3a OBO Je/0 HAaBOAM NPUPYUYHHUK Cy IpeBapa IUIATHUM WIH
KpeIUTHUM KapTuilama (IITo je KoJ Hac peryaucano wi. 225. K3) u aykiujcke npeBape
(a one cy perymucane wi. 208. K3). Kao mpeamer Hamama ce CBe BUIIE jaBJbajy
€JIEKTPOHCKU (DOHJIOBH, JETIO3UTHU HOBAI], € 3/1aTO, Ka0 HOBHU IPEJAMETH KIACUYHOT
KPUBUYHOT JIeJa MpeBape. 3HauajHO je TIOMEHYTH Jia C€ KOJ OBOT KPUBUYHOT JIelia MOXKE
yKa3zaTh Ha Pa3lIMKy ca KIAaCHYHHM CXBaTamkeM TNpeBape. Hamme cxBarame Mo KojeM
JIKHO TIPE/ICTaBJbabE y MPEBAPHU MPEACTaBIba OOJHK JIAXKHOT MMPUKA3UBaKkha YHbCHUIA
WIHM Ha JIPYrd Ha4YuH JoBohema y 3a0yay JHia Kako OM ce HEIITO YYMHWIO WU HE Y
HamMepu TNpubaBbakba HWMOBHUHCKE KOPHCTH, M YOIIITEe TMOjMa 3a0iyae OBJAC je
cneuuduyHo. [IpocTo y oBoMm gemy PauyHapcku cuctem je m3Bpmwian (a HE GU3AIKO
JUIe, OHO j€ JeJOBajo IMpe HacTylama IOCIeIulle) MpeBape Ia ra Mopamo
WHKPUMHHHCATH. Y IHJbY CIIpeuaBama OCTBAPWBAKa OBAKBUX NpeBapa y CBETY ce
npeay3uMajy Hajpa3induTHje TEXHUYKE Mepe, O/ KOjUX je jemaH oa Jo0pux mpumep
wiahame npeko PayPal —a anu on u3octaje 3a Teputopujy CpOuje, ma Hama ocraje na
OyaeMo 1oJ1 OTBOPEHUM YAapOM IpeBapaHaTa.

VY HameMm 3aKOHOJABCTBY NMPBU OOJIMK OBOT JieJa YMHU OHAj] KO YHECe HEeTadyaH
MOJIaTaK, MPOIYCTH YHOUICHE TA4YHOT MOJATKa WM HAa JPYTM HAUYWH TNPUKPHUjE WU
JKHO TPHUKaXKE MOJAaTaK U THUME YTHUE Ha Pe3yiTaT eJIEKTPOHCKE o0paje W mpeHoca
MoJlaTaKa, y HaMepu J1a, ceOM Wik APYrom, MpuOaBH MPOTHUBIPABHY UMOBUHCKY KOPUCT
U TUME JIPyroM IMpOY3pOKyjeé MMOBHUHCKY IITETY, Ka3HMhe ce HOBYAHOM Ka3HOM WJIU
3aTBOPOM J10 TPH I'OJIMHE.

KBanudukoBanu oOGnumm oBOT Jeia TMOCTOje Kaaa je mpubaB/beHAa WMOBHHCKA
KOPHUCT KOja Mpea3u U3HOC 0J1 YETUPUCTO MeJIeceT Xusbaaa JUHapa, (3aTBOp O je/IHE 10
ocaM Tro/iMHa), OJHOCHO KOPHUCT KOja Mpeia3sd M3HOC OJf MUJIMOH M IETCTO XWUJbaja
OuHapa (3aTBOp OJ JBe 0 JeceT roguHa). OBO J€I0 NOCTOJM W Yy JIAKLIeM
(MpuBHIIETOBAaHOM) OOJIMKY Ka/ia C€ YYMHHM CaMO Y HaMepH Jia APYror OmTeTH (HOBYaHa
Ka3Ha WJIM 3aTBOP JI0 IIECT MECEIIN).

92 Beowma je 3HauajHO matu AeMHUNHN]Y KOjy KOPHCTH OBaj IPHUPYIHHUK, IO KOjOj j€ (PUIIUHT THUI

KPHUBHYHOT JeNa KapaKTepPUCTUYaH MO MOKYIIAjy M3BPIINONA Ja IPEBAPHO MPHOaBH OCET/HUBE ITOJATKE H
nH(popManyje, Kao Ha IMpuMep mudpe 3a MPUCTYH oapeheHoM padyHApCKOM CHCTEMY, IpeACTaBIbajyhu ce
Kao ocoba miu Gupma of1 noBepema (HIp. GPMHAHCHjCKAa HHCTUTYIMja) HA HAYWH KOJU M3TJIea Kao lUX0Ba
ourmjenHa KOMyHHUKAIIH]ja.

33 INoxpusa ra ucroumeno neno y wi.301. K3 PC
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Kpusununo neno Pauynapcka npesapa ce Mopa pa3iMKOBaTH O KPUBUYHOT Jeja
Ilpesapa w3 unana 208. K3, u3 rpyne KpuBMYHHUX Jejla NPOTUB UMOBUHE. [Ipesapa
Takohe Moke OMTH M3BpIlIEHA KOPUITNEHEM padyHapCcKe TEXHOJIOTH]je, Kaja U3BPIIUIAI]
y HaMepH Jia ceOu WK APYyroM MpudaBy MPOTUBIPABHY UMOBHHCKY KOPHCT, omTehenor
— JIAXKHUM TPUKA3UBaKEM HEKUX YMECHULA WIM HBUXOBUM MPUKPUBAEM, JOBEJE WIN
oJip>kaBa y 3a0ilyid ¥, TUME Ia, HaBeJe Jla OBaj HEIITO YYMHH WM HE YYMHU Ha HITETY
cBoje uiu Tyhe nmoBuHe. POKYC KPUBHYHOT Jieja pauyHapCKe MpeBape jecy moaanu u
MoCTymnak obpajie U MpeHoca MojiaTaka, Jakjie CHHTAKCUYKUA a He CEMaHTHYKH, Kao IITO
je To cimyuaj ca npeBapoMm u3 wi. 208. K3 rae je doxyc Ha oapeheHOM NHUIly — KPTBH
npeBape. O kpuBUYHOM Jieny [lpesapa ¥ HAYMHMMA HETOBOT M3BpIIEHa Kopullhemem
MH(MOPMAITMOHUX TEXHOJIOTH]a TOMYT HUT€PHjCKOT nrcMa, Beh je 6umo oOpasmaraHo.

Panmwa kpuBHMYHOr Jena je anTepHaTHMBHO ojpeleHa, Kao YHOIIEHE HETAaYHOT
MoJIaTKa WM TPOIYINTAaKkE YHOIIEeHAa TayHOI mojarka. Herauan mnoparak je oHaj
MoJIaTaK KOjU HE OJpakaBa MCTMHHUTO OHO HA IITA C€ OJHOCHU. YKOJHUKO C€ JIEJIO BPIIU
HEUUIbEHEM, TPOIyIlTamke Tpeba Ja ce OAHOCHM Ha HEKH BakaH mojarak. BaxHocT
nmojatka je (akTU4YKO MUTamke, KOje Ce pa3Marpa y CBaKOM KOHKPETHOM CIIy4ajy aju, TO
MOXe OWTH caMO OHaKaB TOJlaTaK, KOJH MOJK€ YTHIIATH Ha EJEKTPOHCKY o0Opanay
nojaTaka. Mo»XemMo rOBOPUTH M O MPUKPHUBAY WJIH JIAXXHOM MPUKA3UBaKY MOJIATKa, HA
Jpyry Ha4YWH, Kao o0JauIKMMa pajme oBor aena. [IpukpuBame nmojgaraka 3Ha4u GU3HUIKO
CKIamamke Wi OOMamuBamke O TMOCTojamy onapeheHnx mnojaraka, JOK je JaKHO
MpUKa3uBamkEe MOJaTaka MpUKazuBame Hermoctojeher kao mocrojeher miaM HEMCTHHUTO
npuKasuBame nocrojeher. Y cBakoM 00JUKY pajmhe KPUBUYHOT JIea HEOXO/IHO je J1a je
TaKBa pajiha MoJ00HA /1a ce ’OME YTHYE Ha Pe3yiTaT eJeKTPOHCKE 00paje mojaTaka u
Jla OHa jecTe pasJior Apyravrje eIeKTPOHCKe oOpae.

Hamepa 3akoHOnaBma je na MPONMUCUBAKEM OBOT KPUBHUYHOT JIeNla 3allTUTH
BEPOJIOCTOJHOCT M MHTETPUTET IMOJaTaKa, KOjU Ce eIeKTPOHCKU o0pal)yjy wim ce Bpiu
HbUXOBO MPEHOIICHE IeKTPOHCKUM IyTeM. Kao Heonxoauu enemeHT 6uha motpeOHo je
YTBPJIUTH, y CBAKOM KOHKPETHOM CIIy4ajy, U HaMepy yYMHHUOILIA J1a 3a cebe WiIn Apyror
npubaBu TPOTHBIPABHY HMMOBHHCKY KOPHUCT W Ja, TUME, JPYrOM MpPOY3pOKYje
MMOBHHCKY IIITETY.

W3Bpmmial; oBOr KpHBUYHOT JieJia MOKE OMTH CBAaKO JIMIIE, a Y TIOTJIEy BHHOCTH
norpedaH je yMHIbaj, KBalupuKoBaH HamepoM. [leno je CBpIIeHO Kaja je mpeay3era
HEeKa O]l PaJibu M3BPILCHA, Y3 MOCTOjalbe ONMCAaHE HAMEpe M Kajaa je THME Jpyrome
NIPOy3pOKOBaHA MMOBMHCKA ILTETa, MPU YEMY, HHJ€ HEONXOJHO Ja YCJeJ Ipeay3eTre
paame Oyze 1 ocTBapeHa MPOTUBIIPABHA KMOBHHCKA KOPHCT.

3a npaBuIHY KBaMM(UKALN]y KPHBHUHOT 1ena Pauynapcka npesapa™ "  mHeroBo
YCIELIHO JO0Ka3UBaHmhE HEONXOJTHO je YTBPAUTH BPEME M MECTO H3BpIICHA KPUBHUUHOT
Jiena, TauHy pajilby Koja je Tpeay3eTa, Kao M Ha4WH U CPEJCTBO KOJUM j€ YHET HeTadyaH
nojaTak. Y MoryieJly yHeTHX MoJiaTaka NoTpeOHO je YCTaHOBUTH HUXOBY HEMCTHUHUTOCT,
y 4eMy Cce Ta HEUCTHHUTOCT OTJIe/ia, U KaKo je, TUME, YTUILIAHO Ha PEe3yJITaT eJIeKTPOHCKE
oOpajie ¥ mpeHoca MoJjlaTaka, 3aTUM YKOJIMKO j€ y NMUTamky MPOIYIITAalke YHOCA TaYHOT

4 VY Hemauxoj ymoTrpeba mojataka y HpeBapHE CBpXe, Ha IpuUMep, TpaHChepa CpeacTaBa ca

GaHKapCKOT padyHa yrnoTpeOoM XaKepcKH MpUOaB/beHUX MOJaTaKa Mpe/ICTaB/ba mocedan oOIuK mpesape, y
OBOM Cly4ajy pauyHapcke mpeBape u3 wi. 263 Kasuenor 3akonuka Hemauke. Omucano je jour jeaHa
CMEpHHIIA 3a TMOCTyname y oBoM npasily y Cpouju. [Togarak npubaBibeH HHTEPB]YOM jeIHOT O ayTopa ca
HauennukoM bajepHcke jenunune 3a BTK, y3 momoh HBO Xanc 3ajnen dounanuje (Hans Seidel Stiftung).
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MOJIaTKa, Ha KOjH HAYWH j€ TO MPOIYIITEHO, OJH. HAa KOjU JPYTH HAYHMH je MPUKPUBEH
WIH JIAXXHO TIPUKA3aH MOJIaTaK, a CBE y LMJbY YTHIAKka HA Pe3yiTar o0paje u mpeHoca.
VY Be3u oBora moTpeOHO je YTBPAWTH HAUYMH YHOIICHa MOoJaTKa (WJIU YKOJIHKO j€
MPOIYIITEHO FHETOBO YHOUICHE) a JIM je TO YYHEEHO IMyTeM (HU3UYKOT HPUCTyIa
ypehajy moto6HOM 3a eIeKTPOHCKH MPEHOC Wi o0pady MojaTaka WiH je TO YYHUEEHO
nyrem Mpexe. HeonmxoHo je yTBpauTH Koju je codpTBep Ono xopuiiheH, Kao U KOJUKH
je u3HOC KopucTh Omo oOyxBaheH ymunubajeM yduHuOIa (OJH. Ja JIK j€ XTeO Ja je
nprubaBy ceOU WM HEKOM JPYroM), HapaBHO U BUCHHY M3HOCA HACTYIHIIE IITETE, 1a U y
cilydajeBMMa Jla KOPUCT U HUje OCTBapeHa. 3a J0Ka3uBame Jelia u3 cTaBa 4. moTpeOHo je
YTBPAWTH BPCTY IITETE KOja je Omiia oOyxBaheHy HaMEpOM M HEHO HACTYIame, Kao U
MOCTOjalb€ HaMepe YYMHHOIIA Ja CBOJUM [IEJIOBAaKEM TMPOY3POKYje TaKBy IITETY.
[ToTpeOHO je yTBpAUTH KOJUM j& CpPeACTBMMA M3BPIICHO KPUBUYHO JIEJIO M YKOJIUKO je
Moryhe, W3BpPIIUTH HUXOBO OJy3UMame Kako Ou Ownm 00e30eheHn CBM HEONMXOJHU
OKa3H> .

Enextponcka oOpaga mojaTaka W OYyBalke FHCHOT HMHTETPUTETA H
BEPOJIOCTOJHOCTH Cy OJ1 M3Yy3€THOT 3Haydaja 3a CBaKy ApKaBy, HAPOUMUTO 300T TOra MITO
€JIEKTPOHCKO TOCIIOBAKE MOCTaje TOMUHAHTAH BUJl aKTUBHOCTH NPUBPEIHUX CyOjekarta
U npxaBHHUX opraHa. [locrmoBHe TpaHcakiuje Koje ce 00aBbajy €IEKTPOHCKUM ITyTEM
HApOYMTO Cy TOTOJHE 3a pa3He BHJOBE 3J0ynorpeba, a ca pacTOM HHXOBOI oOuMMa
noBehaBa ce Opoj KpUBUYHHUX Jiea U3 T€ 00JaCTH, a MOCIEIUIIe TTOCTajy cBe Texke. OBUM
KPUBUYHHUM JIEIOM MOTY OWUTH TOroheHH CBU TPUBPEIHU CYOjeKTH OJf BEIHUKHX
KOpIiopaiyja U JIpkaBHUX npenys3eha, 6anaka, 10 HajMamHUX MOMYT KEHUTOBOJCTBEHUX
QUPMH MM CHOPTCKHX KIa[HOHMIA . Y OBOj O0JIaCTM Ol 3Hayaja jeé W 3aKOH O

@IEeKTPOHCKOj TPrOBUHI .

355
356

T'epxe, M u np., Op.cit.. ctp..122.

VY nocamammoj nomahoj Cyackoj mMpakcH OMIIO je HEKONHMKO CilydajeBa MpolecyHpama
YYMHHUJIAlAa OBOT KPUBHYHOT JieNia, ald CBE TOBOPH O ToMe jaa je PauyHapcka mpeBapa CBe ydecTaldje
kpuBH4HO gaeno. Tako je Tyxwmmamrso 3a 00pOy NMPOTHB BHCOKOTEXHOJOIIKOT KPUMHHANA MHHIHPAIO
MOKpeTame UCTpare NpoTHB ocyMibHuueHOT YA 300r ocHOBaHe cyMmse aa je TokoMm 2007. u 2008. ronune y
JBa HaBpaTa Kopuctehm padyHap ymaswo y cucreme OaHaka y Ayctpammju u llIBajmapckoj m m31aBao
JIaXKHe HaJore 3a TpaHc(hep CpeAcTaBa, YMMe je MPHOaBHO MPOTHBIPABHY HMOBUHCKY KOPHCT y U3HOCY Of
51.990 CHF, oxnOCHO fa je MOKyIIao Ja W3 jegHE MIBajiapcke OaHke HeoBNamheHO M3BPIIM TpaHchep
cpencrasa y usnocy on 19.000 USD, Kako y Haioj 3eMJbH MOCTOjH BEIUKU OpOj CIIOPTCKUX KJIaTAOHHUIIA
KOje MIMajy pa3rpaHaTy MpeXy IOCIOBHHI[A U UHje IOCIOBAakE j& He3aMUCIHBO 03 padyHapCKHUX Mpexa,
HEpeTKO ce JAeMIaBajy 3JI0ynoTpede OBaKBUX cHcTeMa. VI3BpIIMonM Ha pa3IHYNTe HAYMHE MOKYIIaBajy Aa
YTUUYYy Ha pe3ylNTaT eNKTPOHCKe o0pazne mojaraka W jaa kopucrehu codrBepcka penrema paicuduxyjy
omqurpane tukere. [Iporus M.JI. mokpeHyTa ncTpara 300r OCHOBaHE cyMmise fa je mana 22.06.2008.rogune,
y TpocTopHjaMa CHOPTCKE KIaTHOHHIE Koja ce Hanasu y y Yauky, BmacHumTBO omir. ,,JIEC ®OJIMEC
J1.0.0. y cBOjCTBY JIMIia 3aII0CIEHOT Ha MOCJIOBHMA IpHjeMa M HaIlIaTe CIIOPTCKUX THUKETa, Y HaMepH Ja
cebu u Japyrom npuOaBHM NPOTHBIPABHY MMOBHHCKY KOPHCT, NPHIMKOM YHOCA TOAATaKa y padyHap -
M3MEHMIIA CHCTEMCKO BpeMe Ha padyHapy M TO 3a ymuaTte 1o TukeTnMa CIOpTCKe NMPOTHO3E CepHjCKHX
opojesa ®1.... u ®16... , yHocehu ymecTo peanHor BpeMeHa, BpeMe Kaja je HCXOJ YTaKMHIA II0
ymnahernM Trketnma Beh OMO MO3HAT, Ha KOjU HA4YWH je yTHNANA Ha pEe3ynTaT eIeKTPOHCKE oOpane
nojaTaka y BHUJy PETHCTPOBara HOBYAHOI NOOWTKAa MO yIIaheHMM THKETHMa HaBEICHUX CEPHjCKHX
OpojeBa — xoju je HH muiy, mcror u HapegHor naHa, uciniaheH y M3HOCY HMPOTHBIIPABHO NPHOABIECHE
UMOBHHCKe KopucTH ox ykymHo 120.438,00 muaapa.TyxwmmamTso je TokoMm 2008. roguHe MOKpPEHYIO
HCTpary MpOTUB jeJIHOT OJ paaHuka npeayseha ,, TenekoM™ 300r oCHOBaHE CyMmbe Aa je mepuoay on 2003.
1o 2007. roxune omreTHo mpenysehie 3a BHIIE OJ AECET MUIMOHA JMHApa, Ha Taj HA4MH IITO je& JaXKHO
NPUKa3uBao IOAATKE KOjU ce OJHoce Ha Tapudupame TenedoHcKor caobOpahaja M Ha ocamMHaecT
TeneOHCKUX TIpHUKJbYdaka omoryhmo OecrmatHO TeneoHHMpame y JOKaIHOM, Mehyrpaickom n
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6.5 Heonamhenu npucryn 3amruheHoM pauyyHapy, pauyHapcKoj
MPE:KH M eJIeKTPOHCKOj 00paiy moaaTaKa’

Kpo3 neno Hesakonuto mnpecperame komyHukanuje, Konsenuuja BTK
MOKYIlIaBa Jla M3jelHauH, M0 TPETMaHy, €JIEKTPOHCKE KOMYHHKalWje ca TeaepOHCKUM
KOMYHHKallijamMa ¥, Ha OBaj HauWH, YBOJAM MHKPHUMMHAIM]Y MIPECpeTama eJIEeKTPOHCKe

MehyHaponHoM caoOpahajy, kao m y cBUM Mpexama MoOmiHe Tenedonwuje, Hasemeno mpema Komien
Huxomuh, JI. Op.cit... ctp.102. Cnuuan nmpumep MoxeMo Hahu u y cycennoj L[pHoj ropu, Kaaa je TOKOM
2005. roguae mpHOropcku Temexkom omrehen 3a m3Hoc ox 6.120.000 eBpa m TH Tako IITO Cy ABOjHIIA
Bynsana 6e3 mmreHne kojy u3maje AreHmuja 3a TenekomyHukanuje Bmage PemyGmuke Llpre T'ope m
IpHjaBJbeHEe JEIATHOCTH, KOPUCTUIN cepBHC ,,.Boune osep UII”, mpebaryjyhu melhynaponne tenedoncke
[O3MBE Ha JIOKAIHYy Mpexy, Hamnahyjyhu oBy yciyry y HMHOCTPAaHCTBY BHIIE O TOME Ha: ,,PauyHapcka
mpeBapa Temka ImecT MmmHoHa eypa“, IloGjema Wureprer, http://www.pobjeda.co.me/citanje.
php?datum=2005-11-19&id=75425, 07.05.2009

7 Cryx6enn [macuuk PC 6p. 41/09.

8 [ToceOHO TYKHMJIAIITBO MOIHENO je HCTPaXXHOM ozesberby OkpyskHor cyna y beorpany Ilpemior
3a mpeAy3uMame oapeljeHux HCTpakHuX pammu KT.BTK.0p. 56/07 mpotus B.M. (31) u3 Beorpana 3060r
OCHOBaHE CyMIb€ 71 je... HeoBiamheHO MPHUCTYIHO padyHApCKoj Mpexxu omT. npenyseha ,,Yunicom® ca
cequmrTeM y beorpany, Ha Taj HaUMH INTO je - ITyTeM HHTEPHE padyHApPCKe MpEXe XOoTela y KojeM je
00paBHO - KOHEKTOBAO CBOj pauyHap Ha rio0aliHy padyHapcKy Mpexy - MHtepHeT u npuctymnajyhu ca IP
aapece Opoj: 87.116...., koja je y To Bpeme ox ctpane MHTepHeT mpoBajmepa ,,SBB* Omnma momesrena
npenysehy ,, Tourist gamesstari grad*, mpekpumo Mepe 3alITUTE YCIIOCTaBJbEHE O CTpaHe OMIT. npenyscha
»Yunicom“ - yHocehu y cBOj pauyHap web - aapecy Opoj: 217.24..... JI0/IeJbeHY OIIT. mpeaysehy
,»Yunicom® 3a mpuctyname web - mail cepepy ,,World Client for MDaemon** mpexo kojer cy 3aloclieHn
13 OmWT. ,,Yunicom-a“ oCTBapuBallil MOMTaHCKK caoOpahaj, HakoH uera je - 3Hajyhu xao OMBIIM pagHHK
., Yunicom-a“ agpece eJeKTPOHCKE MOIITE U JIO3HHKE 3aMOCJICHHUX JHIA, HCTE YHOCHO U Ha CBOM padyHapy
HeoBJIaIheHo Mperieiao caapikaj BIUXOBE eIeKTPOHCKE MOIITE.

VY caonmrery MVYII PC ox 15. neniem6pa 2009. ce mpenusupa 1a ¢y KpUBUUHE MPHjaBe MOJHETE MPOTUB
Amnexcanzpa A., Munana M. u HBopha . u3 Kparyjesua 360r nmocrojama OCHOBaHE CyME-€ [ja Cy H3BPIIUIN
KpPUBMYHA JeJla HEeOBNAmNeH NPHCTYN 3alITHREHOM padyHapy, PauyHapCKOj MPEXH M eJIEeKTPOHCKO]
obpanu monataka W QancudukoBame ucnpaBe. OCyMIBHYEHH Cy y AyXKEM BpPEMEHCKOM IIEpHOAY
“KJIIOHHpany’ CHM KapTHIe 3a MoOmiHe TenedoHe o Kojux je Behmna Ouia BiacHHIITBO Beh mocrojehnx
MOCTIEjA KOPUCHHMKA, TaKO Ja je OBOM MPHIMKOM HaHeTa HMMOBHMHCKa miterta jaoMahuM MoOWIHHM
omneparepuMa y yKynmHoMm u3Hocy of 62.800.405 nunapa. OBako “kiioHMpaHe” KapTHIle KOPHCTHUIIE Cy Ce 3a
MO3MBamke BHCOKOTApH(HUX CepBUca (XOTIAjH CEPBHUCH, CEpBUCH 3a 3a0aBy M ApYro) KOjH ce Hamase
YIIaBHOM y Jp)kKaBaMa KOHTHHEHTa AQpHKe, a HeKH W y MonmaBuju W YKpajuHH, YUME j€ OBHM
CepBHCHMa HEOCHOBaHO oMoryheHa Hamara 1o ocHOBY HemocTojehnx ycmyra. C 003upoM Ha TO Ja cy
no3uBH ynyhusanu ca OpojeBa Koju NpHIafajy HaBEACHUM MOOMIIHIM ONepaTephuMa, CTBApHH BIACHUITH
KapTHIla HUCY UMall Ca3Hamba O TOME Jja Cy HaBEAEHHU CEPBUCH TO3UBAHU CBE J0 MOMEHTA MPHUCTH3AmbA
padyHa, KOjeé Cy UM JOCTaBIIM MOOWIHH ONEepaTepy ca KOjUMa Cy 3aKJbyYHIH YrOBOpE O ITOCTIE]N
yeayrama. Kox ocymmumuennx Munana M. u Anexcannpa A. mpoHal)eHH Cy XapABEpCKH M CO(PTBEPCKH
aJlaTH 3a KIOHMpAame CUM KapTula, Kao M JaTOTeKe KJIOHMPAHHX CHM KapTHIA ca KOjUX Cy IO3HMBAaHU
BHCOKOTapuU(UpaHN CEpPBUCH Yy  HHOCTpaHCTBY. Bume o osome Ha:  http:/www.glas-
javnosti.rs/clanak/hronika/glas-javnosti-15-12-2009/ojadili-operatere-za-68-miliona-dinara dostupan
20.05.2010.
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KOMyHHKaruje . Y muramy je HeonamheHO mpecpeTame NPUBATHHX IIOATAKa
(KOHBEHIIMja TOBOPM O HEjaBHHM) KOjU c€ TpeHoce (TpaHCMMTYjy) H3Mehy nBa
paduyHapcka CHCTE€Ma, CaJpKMHCKUX I[I0JlaTaka O KOMYHHUKalujama, aid U O
caobpahajy’® yksbydyjyhn Ty u elqeKkTpoMarHeTHy eMHCHjy ca padyHapa, KOjH HOCH
OBaKBe MojaTke . JaBHe TpaHCMHUCH]je MoJaTaka U Apyru HAauuHU NpuOaBIbakba OBAaKBUX
rmojiaTaka M30CTajy U3 oBe MHKpuMHHaIMje. [1o HejaBHOM KOMYHHUKAIIMjOM c€ TpeMa
OGjammasajyhem u3BemTajy o KouBeHmuju’® moapasyMeBa oHa CHTyalHja y Kojoj je
IpUpoJia MOCTYNKa TPaHCMHUCHje MOoBepsbHBa. [IpuBaTHA MHAMBHyaTHA KOMYHHUKAIM]a
(ka0 Ha TpuUMEp Clalke U INpUMame EJIEKTPOHCKE MOUITe WIM JayHJIO0aJ0Bambe ca
WNHTepHeT cTpaHmile) ce yOINIITEHO MOXKe cMmarpaTd HejaBHOM. KoHBeHIMja ocTaBiba
MoTyhHOCT apkaBama Jia, OBaKo Je(UHUCAHO JIEJI0, YCIOBE MocTojalkbeM Hamepe. Kao u
y TPETXOJIHOM CJIy4ajy, OBa YMIbCHHUIIA je OMTHA, Mpe cBera, 300r MOryhHOCTH J1a HEKO
0e3 cBor 3Hama, WM Oap 0e3 WKakBe Hamepe, Aohe y mocen Tyhux moparaka Ha
padyHapckoj Mpexu. [IpenMer 3amTuTe je THTETPUTET HejaBHUX KOMYHUKAIIH]a.

3HauajHO je TIOMEHYTH Ja je MpUMEHa OBOT JieJla BeoMa OrpaHHuYeHa U3 pasjiora
ITO je MHKpUMHUHAIMja (oKycupaHa Ha TMpecpeTame mpoleca Tpancdepa, ma Tako HE
MOKe OWTH TIPOIIMpPEHa M Ha MOMEHAT Kaja Juile, koje mpecpehe TpaHcdep momaraka
MoXpamyje UCTEe Ha HEeKOM Meaujymy. MHKpUMHHUIIE ce€ caMO MOCTYHaK MpecpeTama
TPaHCMHUCH]j€ TIOJ]aTaKa a HEe ¥ BHUXOBO apXuBUpame. [IpumMep 3a mpecperame 1ajy HaMm
,KH Jorepu’ u ,,ckpuH jorepu’. Iloceban mpobiieM MOCTOjU Yy CilyyajeBMMa Kaja ce
IpecpeTame MoJaTaka HE BpPLIM TEXHHYKHM CPEICTBMMA — jep C€ OBO JEJI0 MOXKe
neUHUCATH U Kao CBaKM OOJMMK MpuOaBibama MojaTaka y MOCTYIKY TpaHcdepa, aau
wI.3. He IOKPUBA AKTE COLM]jaHOI HHKCHEPUHIa ", Te ce, IpeMa TOME, OBAKO
OCTBapeHa Jiejia He MOTy yOpojaTH y Jena Koja MmoKpuBa uwi. 3.

IIpBu oOnuk oBOr Jena YMHM OHO JMIE Koje ce, Kpumehum mepe 3amTure,
HeoBNamheHo YKJbY4YH y paudyHap WM padyyHApPCKy MPEXY, UM HEOBIAMINEHO MPUCTYITH
eJIEKTPOHCKO] 00payu nojaTaka, ka3Huhe ce HOBYaHOM Ka3HOM HJIM 3aTBOPOM JIO IIECT
Mecenu. Paama mpBor o0iMKa cacToju ce y HEOBIAmNEHOM YKJbYYHBaWy y padyHap,
KpIICHkEeM Mepa 3amThre, Wik y HeoBiamhenom mnpuctymy EOII —y. [pyry,
KBaJIM(UKOBAHU, OOJHMK YWMHU JHUIE KOje YnoTpeOu mojaTtak MOOWjeH Ha MPETXOIHO
ONKCaH HAauWH, Ka3HWhe ce HOBYAHOM Ka3HOM WJIHM 3aTBOPOM JI0 JBe rojauHe. Kao jomr
TEXU OOJMK jaBjba Ce€ Cllyyaj ako je ycjiel Jeia JOIIIO 0 3acToja MM 030UIJbHOT
nopemehaja QyHKIMOHKCaka eEKTPOHCKE 00pajie U MpeHoca MojaTaka Wik MpeXe WIH

35 . . .
’ OBaj 001MK Jena y HalleM 3aKOHOJABCTBY j€ BeOMa MaNHjaTUBHO peryiaucaH wi. 143. — ToHH ce

0 MPHUBATHOj TYXOU (OCHM y CT.3. KaJia TO YMHH CIy)KOeHO Wik BojHO juie), wi1.301. K3, , €n.302. (y3
IIOCTOjame HeKor obnmka 3amrute), wi1.304. (6e3 3amrure), mocpeano u 304a. eseHTyanHo 1wi.315. Tek ce
HEKHM MOA3aKOHCKMM aKTHMa U MpeIo3MMa 3aKOHA MOKYIIaBa MOAPOOHMje W KOHKPETHHjE PerylhcaTH
OBa MaTepuja.

360 http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-toolkit-cybercrime-legislation.pdf p.16.
noctynat 01.06.2010.rog.

o1 Un.3. Konsenmuje. OBe Moxe OUTH pedr U 0 OexXWIHUM ypehajuma, amu u ApyruM obmmnmuma
aHaJHM3e eNICKTPOMAarHeTHE eMHCH]e KOjy padyHapHu 0Jajy O CBOjUM omeparujama. [Ipema HeKUM U3BOpHMa
jeman onx o0aBeMITajHMX M3BOpa IOJaTaka y XJIAQAHOM paxy IpeACTaBbalie Cy eJIEeKTPOMarHeTHe
TPaHCMHCHje padyHapa, Ha OCHOBY KOjUX c€ MoIWla Jemu(poBaTH CaJpKHHA II0JaTaka Koju cy y
padyHapHMa y TOM TPEHyTKy oOpahuBaHu.

62 Explanatory report nr.60.

VY cnydajeBmMa Kaja W3BpIIMIAIl HaBEAEC PA3IMYMTHM MeToJaMa JHIE Ja My caMo oja
HOBEPJBUBE TTOJJATKE.

363
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Cy HacTymnuje JApyre TeIlKe IMOocienulle, yYuHuial he ce KasHUTU 3aTBOPOM 0 TpHU
TOJIHE.

O6jexar 3amTUTe OBOT KPUBMYHOI JieJla Cy 3amTuheHu padyHapu WU
padyHapcke Mpexe, OJHOCHO, MOJalM KOju ce eNeKTpoHcku oOpabyjy. Ilocneauia
KPUBHYHOT JIeJia je HeOBJIANTheHo yKJbyuHMBame WU MPUCTYI, OJHOCHO, yroTpeba Tako
nobujeHor nmojatka. OBO KpMBUYHO JIEJI0O MMa BEOMa MHTEPECAHTaH CaBPEMEHHU OOJIHUK.
Hauwme, mpobnem kpahe Oexuune MHTepHET KOHEKIMje MOXKE CE€ TMOABECTH IOJ OBY
nakpumuHanujy. C o63upom aa ce caBpemenu AJICJI unu kabnoBcku MHTEpHET MakeTH
HyZle y3 Mojeme Koju caapke u Oexxmune WLAN mpenajHuke, a y3 nare MOCTOjH
HalIMPOKO TMO3HAaTa KOpUCHWYKA mudpa U uMme 3a nare ypehaje (Hmp. aaMuH, aJMHH)
HEOMXOJHO je yBecTH o0aBe3y TmMpykaola yciayra (MpoBajaepa) lia €nykKyje CBoje
KOPHUCHHUKE Y OBOM IIpaBily. Yak, U YKOJMKO BJIACHHK HE 3aIUTUTH OBAKBY KOHEKIIH]Y,
PA3TUYUTHM KOPUCHUYKUM UMEHOM U MIMGPPOM, KaKo OU CIIpeuno APYTOT Jia jeé KOPUCTH,
OBO KpHMBHYHO Jeyi0 Moryhe je wu3BpmuTH OWIo KojuM ypehajem, Koju caapxu
MIPUjEMHUK U TIpe/IajHUK OeXU4YHEe KOHEKIHje (cMapT TenedoH, Jan Tom (HOyTOyK), aiu
Y JIECKTON padyHap ca 0eKUYHOM KapTHUIIOM, 1A YaK U MYJITUMEIUjalTHU cTepeo ypehaj).
HeonxoaHo je na ko1 U3BPIIMOIA TOCTOJH CBECT Jia HEOBJIANTNEHO KOPUCTH — YKIbYUYje
y pauyHap, KpuiemeM Mepa 0e36enHocTy, win Heosnamheno npuctyna EOIIL. Ykonuko
BJIACHMK [OCEOHO 3aLITHTH OBY KOHEKIjY ', CBakH ypeljaj i mporpaM, Koju ce KOPHCTH
na Ou ce OBakBa KOHEKIIMja Mpey3elia 0] CTpaHe JIMIA Koje I'a KOHTPOJIMIIE, YUEeCTBYje Y
W3BPIICHY KPUBUYHOT JeNia. YKOJMKO HEMaMo 3allTUTY a MOCIeIuIa KPUBHYHOT Jeiia
IIOCTOjH, OHJIA je pey o ey u3 wi. 304. K3 PC. (anu ce 0HO TOHM 1O IPUBATHO] TY>KOH).

O6muk kpahe yciyra Bajepnec TexHonoruje u HTepHeT ycinyra aeguHucaH Kao
Wardriving®® kaxmsuB je, permmo, y Hemaukoj camo y ciydajeBuMa Kana je GexudHa
(Bajepnec) nmokanHa mpexa 3amruhena BITA mmudpoBamem (WPA encoding), mox y
CBMM OCTATMM cCiydajeBuma muje  ’. IlocebHy Temkohy MOKEMO MpemosHaTH y
ynoTpedu pa3nu4yuTux opyha na ce, oBUM IyTeM, Johe U 10 ojpeheHux mopaTaka ca
pauyHapa (Wwid, IpocTo, MpecpeTameM cecje Ha VHTepHeTy) omteheHor iuia npeko

364 . .
IToceOHO Tpeba MOMEHYTH Ha MPUMEp Ja Ce JOII Y HEKHMM JIp)KaBaMa, Ope Hallle, CilydajeBu 0e3

MOCTOjara HEKOT 00IMKa 3alITHTE He TOHE 110 CIIyk0eHOoj xyxHocTH. KoJ Hac je y muTamy KpUBUYIHO JIENI0
n3 wi.304. Tako3BaHM HEIO3BOJLEHH EIEKTPOHCKU mpuctyn (mponas) u3 wi. 202a Hemaukor Kasnenor
3aKOHHMKa KOjH Mmojpa3syMeBa HeoBnanrheHo kopumheme NHTEpHET yciryra myTeM HeI03BOJEEHOT TIPHCTYIIA
IpoBajaepy (OAHOCHO TaukaMa MpHCTyMa). HTepecaHTHO je a ce 3a 0BO KPHBHYHO JIEJI0 TPAXKH Ja HUje
HaHeTa IITeTa, jep OM OHIa MPEACTaBIbANIO0 HEKO Apyro aeio. Un.2026. ce ogHOCH Ha Mpaxmkeme GoHmoBa
WK TIpecpeTamke MOBEPJFUBHX MOJaTaKa, IIyTeM Ha npumep Wardriving-a. Y3 MoOMeHyTO BeoMa je 3HadajHO
WHKPHUMUHHCAKE U TPHUIPEMHUX PaJibU 3a BpLICHE OBHX JieNa, Ia Ha IMpuMep, MpudaBibamke IporpamMa,
KojumMa OM ce oBa Jela MOIJia BpPIIUTH, MPOTrpaMcKor TpojaHckor opyha ,Illapk™ (ajkyma) Owu
IPEeACTaBIBANIO KaXBUBO Jeno. [loganu npubaB/beHN HHTEPBjyOM ca HaueHUKOM bajepHCke jenuHuIe 3a
BTK.
365 O6munu Hamaga Ha OexxnuHe (Bajepiec) nokanHe mpeske (WLAN) BeoMa ¢y MIMPOKH MPOCTOPU
3a Hamaje Ha OBE OOJIMKE TEIICKOMYHHKalHdja, HEKH OJ YOOWYajeHHX Cy MPHCIYIIKHUBAaKkE, aHAH3a
KOMYHHKAIMjCKOT caoOpahaja, MaHuITyIanyja MoAanuMa, Hamaad Ha KJIHjeHTe Bajepiieca, MPOTHBIIPABHO
ony3uMame U 3imoynorpeba OexxuyHor mHTepHeTa (wardriving), TumoBame (M OyKBalHO OOenekaBarme)
OBAaKBOT' MeCTa ca Kojer ce MOKe OeclpaBHO KOPHUCTUTH oBa yciyra (war-chalking) HOBHjH OOJHK OBOT
cily4daja je y pa3BHjeHHM 3eMJbaMa NPHMEHA TEXHHYKNX M ITIPEBO3HHUX CpEJCTaBa — IpeMa KOjUM ce
perucTpyjy OyKBaIHO CTOTMHE OBAaKBHX MeCTa IPIIIMKOM JieTema Ha BucuHama o 500 — 800 m Bucuue
(warflying).

366 Jlakme, kaja je OTBOpEHa MpeXa, jaBHA U jaBHO OTBOPEHO JOCTyIHA, M Kaja HHje
370ynoTpedbeHa y OHII0 KOM IPYroM BHAY.
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oBakBe kpahe mH(poOpManuja, Ka0 M OCTBApUBAIKA TEXKEr OOJHMKAa KPUBHYHOT Jiena y
ynotpeOu TakBUX MojaTaka. Y CBAaKOM O]l OMHMCAHUX CIIydajeBa JIOKa3WBamke UJE O]l
yTBphUBama HauMHA TMPUCTYMa, yTBphUBama M mpenusupama ypehaja, koju je, ToMm
nprwmMKoM, KopuirheH. HeonxoaHo je yCTaHOBUTH TadaH HAYMH Ha KOjU j€ W3BPIICHO
YKJbYUUBAE y padyyHap WIH MPHUCTYI €JIEKTPOHCKO] 00paau mojiaTaka, Kao U Kako je u
Ha KOJU HAauWH Taj MojaTak ynoTtpeOsbeH. Takohe, HEONMXOTHO je TMpenu3upame
co)TBEepCKOr TMaKeTa, a CBE A0 HWHIMBUAyalH3alMje W JUPEKTHOT IIOBE3NBAmHA
oipeheHoOr nHIa ca OBHUM CPEICTBMMAa H HETOBOT JIOLMpama Ha JAaTOM MECTy U Y
BpEMEHYy, KaJa je Jel0 U3BpIIEHO. Y CBaKOM KOHKPETHOM Cllydajy TOTpeOHO je
MPEU3HO YTBPJHUTH KOje Mepe 3aIlTHTE Cy KpIIEHEe W Ha KOjU HAYWH, IITO MpEACTaBIba
OuTHO o0Oenexje oBOr KpuBHYHOT nena. [loceOHO muTame je muTame NpudaBIbamba
nHpopmaimja (KOPUCHUYKMX MMeHa W mudapa) 3a W3BpIICHE OBOT KPUBUYHOT JEIa,
Ka0 U BHHUXOBO Jajbe IMpenpojaBame W Hyhewme Ha mpoaajy. OBe paame HHUCY
WHKPUMUHHCAHE Kao moce0Ha KpUBHYHA Jieja, a MOTY TPEJICTaBJbaTH MoceOHe 00JInKe
kpahe wuaenTtutera. HapoumTta maxma Mopa ce oOpatutu yTBphUBamYy IOCTOjamba
MOCJICTUIIE U FheHE TEKUHE jep O] TOora 3aBUCH KBATH(PUKOBAE JIeJa.

W3Bpmmmal, KpUBHYHOT JAeia MOXe OWUTH CBAaKoO JIUIE, a Yy MOIJIeJy BHHOCTH
norpebaH je ymunueaj. M3Bpmmnan mMopa MMaTtd CBECT Ja C€ BPIIM HEOBIANINEHO
YKJbYUCHE Y pauyHap WK PauyyHApCKy MpEXKYy, Ja ce yrnorpedsbaBa rmogarak 100ujeH Ha
OBAKAB HAYMH M Ja, yCIIEJ TOra, MOry HACTYITMTH HaBEIEHE MOCemue . V3BpIInan
KPUBUYHOT Jiejia U3 CTaBa 2. MOXe OMTHU U JIUIE KOje je M3BPIIMIIO JIeTI0 U3 cTaBa 1. amu
TO MOKE€ OWUTH U CBAKO APYTo JIMIIE KOje je JOILIO y MOCe ] MmojaaTaka. YKOJIMKO je UCTO
JMIIEe TIPey3elo paamke U3 ctaBa 1. u 2. Taja MocToju KpUBUYHA OJTOBOPHOCT TOT JIUIA
camo 3a CTaB 2. ¢ 003MpOM Ha TO J1a pajilbe U3 cTaBa l. MpeaCcTaBibajy caMO MPUIIPEMHE
paame 3a M3BPIICHE OCHOBHOT KPUBHYHOT JIeJa, Y OBOM CJIy4ajy TMOCTOJU CIIy4aj
KOH3YMITIIHj€ Y OKBUPUMA MPUBUIHOT UICATHOT CTULIAja (CYIICHINjapUTET, KOH3YMIIIHja
¥ Kao moceGaH OONMK KOH3yMIImje HHKmy3mja) ~**. C 063MpOM HA TO 13 MPHCTYII
3amTHheHOM padyHapy M 3a00MIaXeme MOCTaBJbeHUX OapHjepa He 3aXTeBa MPETEpaHo
BHCOKO TIO3HaBame (PYHKIMOHHCAaWka padyyHapa M Mpexka, kKao M Aa Ha HHTepHery
MOCTOj€ pa3IMuuTH ypehaju u mporpaMcKu MakeTu, KOju Hy/ie Op30 U JIaKO OCTBAPUBAHE
O6uha oBor aena, MOKEMO 3aKJbYYUTH Ja M3BPIIMIIALl OBOT KPUBUYHOT JeJIa MOXKE OUTH
CKOpO CBAaKO JIMIIE, KOj€ Moceyje oMamu (HOHA CTPYIHUX HHOOPMATHIKUX 3HAA.

3a kBanuuUKalMjy KPUBUYHOT Jejia je MOTpeOHO YTBPAWTH BpEME, MECTO M
Ha4YMH M3BpIIEHa KPUBUYHOT JIejla M KakBa je OBjamhema UMao M3BPIIMIIALL, jep camo
JUIE KOje HUje OBJAIMNEHO Ja C€ YKJbYYHM y padyHap WM MPUCTYNH EJIECKTPOHCKO]
oOpaau TmojaTaka MoOXKe€ OWTH W3BpIIWJAIl MPBOr OOJIMKAa OBOT KPHUBHYHOT Jeja.
W3Bpmmnar apyror oOjMKa KpUBHYHOT JieJla MOKE€ OWTH CBako JMIE, jep TojaM
OBJAmheHOCTH MPUCTYIA WIH YKJbYYHBamba HE MOpa y ceOM caapaBaTd M J03BOIY Ja
ce TakaB IoJaTaK ynorpeOu. 3a MoKa3uBame TeXKer 00JMKa KPUBUYHOT Jieja MOTPeOHO
Jj€ Ha HEeCIopaH HAaYMH YTBPJUTH Ja JIU je yCJe A pajmbu MPBOr O0JHKa Jesa JOIIJIO JI0
3acToja, Wik 030mpHOT nopemehaja, y GyHKIIMOHUCAKY €IEKTPOHCKE 00pajie U mpeHoca
MojiIaTaka WM MpeXKe, y 4eMy Ce OrJjiefia Taj 3acToj, win nopemehaj, pyHKIIMOoHNCAmHA
HIIM KOje Cy TO APYTre TeIIKe OCIEANIE KOje Cy HACTYIIHIC .

367
368
369

Jlazapesuh, Jb, Op.cit.., ctp. 750.
I'epke, M u np., Op.cit.., ctp.125.
Ibid.
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Ocyne u3BpIIMIAlla OBAaKBUX KPUBHYHHX Jella HAa 3aTBOPCKE Ka3zHE Yy AYroM
Tpajalkby M U3pUIAak¢ BUCOKUX HOBYAHMX Ka3HU He oaBpahajy Xakepe O] u3a30Ba, KOjU
npejcTaBiba ymaja y no0po dyBane cucreme. Mako, 1o caga, Huje Omiio moTBpheHUX
ynaja y CUCTeMe HallluxX JIp>)KaBHUX OpraHa, MHCTUTYIIMja O JaBHOT 3Haydaja, APKABHUX
npeayseha u nyrux npemyseha koja o0aBbajy eIaTHOCTH O] OMIITET 3HA4Yaja, HE 3HAUU
Jla OBAaKBU HalaJy HHUCY TOKYIIaBaHW WM Ja uX Hehe Outn. VMckycTBO pa3BujeHHX
3eMajba HaM TOBOPH Jia HE MOCTOjJH HUTH jeaH HEMpoOOjaH CHCTEM HUTH IpernpeKa Kojy
XaKepHu He MOTy Ja 3a00ul)y.

Kpusnuno geno u3 wi. 302. K3, npemMa HauuHy U3BpIICHA, MOXE OUTH CITUYHO
kpuBnuHOM Jneny Ilnujynaxca w3 unana 315. K3, koje cnaga y rpyny KpuBnunux nemna
npoTuB yctaBHOT ypehema u 6e36ennoctu Penyonuke CpOuje, yKoIMKo OW y MUTamby
OWJIM BOjHHM, €KOHOMCKM WJIM CIIY>)KOCHM TOJIalld WJIM JIOKYMEHATa KOju Cy 3aKOHOM,
JPYTUM MPOIMUCOM WM OJJIYKOM HAJUIeKHOT OpraHa, JIOHETUM Ha OCHOBY 3aKOHA,
npornamenyd TajauM. OJaBame TaKBUX IMOJaTaka MOIJIO OW Ja TpPOY3pOKyje IITETHE
nocyienuie 3a 6e30eHOCT, 010paHy WX 3a MOJIMTUYKE, BOJHE WIIM €KOHOMCKE MHTEpEce
3eMJbe. 300T TOTa je Ba)KHO J1a C€ Yy CBAKOM KOHKPETHOM CIIy4ajy YTBPAH yMHIILJbA]
YYMHHMOLIA KPUBUYHOT JieJia, 3Ha4aj 3alITHNEHOT padyHap WM padyHapCcKe MPEXe KOju
cy O mpeMeT Hamaja, Kao W MPUpOoIy MojJaTaka Koju Ou Ominn nmpuOaBJbeHU HA TaKaB
HaunH. HapaBHO, y OBakBOM ciyuajy oBa Jiena Ou Owiia mpenMeTr oOpaje MpHIiaIHuKa
BUA wmm BOA (wm BBA), a umja oBnamhewma U OKOJHOCTM IOCTyHama IO
KpUMUHAJIUTETY cy Beh paHuje Ouna objalmeHa.

6.6 CnipeuaBame U OTpaHNYaABaIb€ MPUCTYNA jaBHOj PAYyHAPCKO]
Mpexu

[IpBu 00aMK YMHM OHAj KO HeoBJAMIhEHO crpedaBa WM OMETa MPHUCTYN jaBHO]
pauyHapckoj Mpexu (HOBYaHA Ka3Ha MJIM 3aTBOp 10 jeaHe roauHe). KpamuduxoBan
O0JINK HOCTOjU aKo JEJ0 YYUHM CIIy>KOCHO JIUIe y BpIIEHY CiIyx0e (3aTBOp 10 TpH
roaune). KpuBuunu 3akoHuMK y wiaHy 112. tauka 18. nedunuine jaBHy padyHapcKy
MpexXy Kao CKyn MehycoOHO MOBe3aHHMX padyHapa KOju KOMYHHMLHUPA]y pasMmemyjyhu
nojarke. CripeyaBame NMPHUCTYIA jJaBHO] MPEKHU IIPECTaB/ba MOTIYHO OHeMoryhaBame
APYror JIMLA Jia c€ KOPUCTH JaBHOM DPAadyHapCKOM MPEXOM, JOK C€ I0JI OMETamEeM
MOJJpa3yMeBa CBAKO OTE)KaBam€ MPUCTYINA TaKBOj MpexH. M3Bpiuinial oBor KpUBUYHOT
Je7la Mopa IMOCTYNaTH HeoBJAINEHO, a YKOJMKO j€ MOCTOja0 IpPaBHU OCHOB OHJAA He
MIOCTOjU OBO KPUBUYHO JEJIO.

O0jekart 3alTUTE OBOT KPUBUYHOT JIejIa MIPECTaBIbajy jJaBHE pauyHapCKe Mpexke,
JOCTYIIHE HEOTpaHW4YeHOM Opojy JHua, a Koje rpahaHu KOpUCTE€ Yy CBaKOJHEBHOM
KHUBOTY 3a HHPOpMHCame, o0aBbamkbe (UHAHCHJCKUX TpPAHCAKIUja, EIEKTPOHCKY
TProOBUHY WM OJpXKaBame APYLITBEHUX KOHTaKkaTa. Jlakie, Huje peu camo o MHTepHeTy,
Kao rino0ajiHoj MpexH, Beh 1 0 Ipyrum BpcTama Mpexa — uHTpaneT, BIIH u ci.

W3Bpunnal oBor KpUBUYHOT Jiea MOXKe OMTH CBaKoO JIMIE U MOpa MOCTYHaTH ca
ymunbajeM. KpuBuuHO €710 je CBpIIEHO KaJl j€ 07 CTpaHe HEeKOT JIMIa Mpeay3eTa Ouiio
KOja paJmha KOjOM ce clpedyaBa WM OMeTa MPUCTYI jJaBHO] padyyHApPCKO] MPEXH, Ko H
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KaJa JIeJ0 M3BPIIM CIY)XOSHO JHIle y OKBUPY BpIICHA CBOjE CIIy:KOEHE y>KHOCTH,
HapaBHO, HEOBIANThEeHO.

3a kBanuduUKalMj)y OBOT KPUBUYHOT JieJla HEOMXOJHO je yTBpAuTH ciexache
YUEHUIE: HEMOCTOjalkbe oBJamhema, OJHOCHO HENMOCTOjale IPAaBHOI OCHOBA 3a
CTIpeyaBarme WM OMETamke MPUCTYIIA, BpEME H MECTO W3BPILEHa KPUBUYHOT JIeNa, HAYWH
Ha KOJH j& U3BPILIEHO CIIPEYaBamhe WM OMETAHmE, Ka0 U CBOJCTBO MPEXKE, OTHOCHO Ja JIU
j€ y mUTamy jaBHA padyyHapcka Mpexka. 3a JIOKa3uBame IPYror 00JIMKa KpUBUYHOT Jiefa,
MOTpeOHO j€ YTBPAMTH CBOJCTBO CIIYKOCHOT JIMIIa W3BPIIMOIA W pajmby KOjy je OH
npeayszeo. Beoma je 3HauajHO OOpaTUTH MaXkY /a JIM j€ HABEICHO KPUBHUYHO JIEJI0
M3BpIIEHO Y (YHKIHJU HEKOT JPYror KPUBHYHOT Jeja MWW je mpaheHOo jOoIl HEKOM
paamoM Koja, TI0 CBOJUM €JIEMEHTHMA, MpeACcTaBiba Ouhe HeKOT IPyror KpUBUYHOT Jefa,
y KOM CIIydajy ce OCTaBJba IHTAE HBHXOBOT MeljyCOGHOT 0HOCA 1 [IOBE3aHOCTH .

Attack
Payment Size
Processing (Gbps)
Extortion
Competitive 7
Gaming Adult Sahotage R n News
Sites Extortion Escalation Sites 12
2000 2001 2002 2003 20 2005 l 2006 0071 2008 10
| | | | | | | | |
1 1 1 1 1 1 1
Era: Experimental Extortion For Hire Political/Mainstream | ®
; 4
Blue Security
TFN Attacks DNS Backbone  SQL Authorize.nat Closes 3
( Ebery, MSFT) Attack Slammer hﬁtI-LEDEm 2
Rise of the e
S0 Attack China Bonet pNg Backbon Daily 1]
Aftack Telegraph
Motivations Estonia
DDoS Arsenal . - On the Horizon
SYN, Spoofed, ICMF, GET/POST, UDP, Revenge, Extortion, Industrial/ Attack | ek 2.0 (further), VOIP, IPTV
Bad Protocols, Connection Floods, Competitive Sabotage, Political Activism,
Application Back-end, P2P, Browser Terrorism
Malware
I'padukon ucropujckor pa3soja
Nnycrpamnuja

Jenan on Hajuemhux HauWMHa crpevyaBama WM OTpaHWYaBambe MPUCTYIA jJaBHO)
MpEeXH TpencTaBibajy Tako3Banu DoS (enrs. Denial of service) m DDoS (enrm.
Distributed Denial of Service) mamagu. Mcropujcku mpuKas pas3Boja OBHX Hamajaa
nprKasaH je Ha rpaduKoHy” . OpraHH30Bamby OBAKBHX HAIANA PETXOIN CTBAPAHE T3B.
0oTHETa — MpeXe 3apaKeHHUX padyHapa, Koja HacTaje Tako ITo ce, nmomohy ompehenor
MaJMIMO3HOT CcO(TBEpa, OCTBapyjeé KOHTpOJIa HaJ BEJIMKHUM OpojeM padyHapa.
Hamagaun® * mperpaxyjy VIHTEpHET, NpoHANa3e padyHape KOjH HHCY aIeKBATHO
3amTuheHn U y BUX yoaityjy HaBeaenu codtsep. bpoj 3apaxkeHux pauyHapa MOxe OUTH

370
371

Ibid.
JacHo ce moxe BumeTH npasai] TpeHaoBa — 2000 — 2002.ros1. eKCriepUMEHTAIHN Harmau, 3aTHM

2003 — 2004.rox. muyzne, 2005 — 2006.rox. mnahennuky Hanagu u ox 2007.1oA. HOMUTHIKH U MEJHCTPUM

HarajH.
372
To Mory OWTH BIAacCHHIM OBHX OOTHETOBA, OOTXEpAM KpPeaToOpH 3JIOHAMEPHHX CO(TBEPCKHX

Iporpama Koju ¢y CTBOPHIIM OOTHET, aJlil U IpyTa JIMIa Koja 3aKyIubyjy yciyre 0oTxepra.
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U HEKOJMKO xwuibajaa Hip. koa DDOS namana. [Tocne nmpey3umama KOHTpOJIE Hamaaay
u3Jlaje KOMaHAy padyHapuMma y MpPeXHu Ja Ha ojapeheHu cepBep moimaby BEIHKH Opoj
KOMYHUKAIIMOHUX 3axTeBa, 4MMe ce caobpaha] KOMYHHMKAIlMOHMX TOPTOBa, KOJ
padyHapa XKpTBe, 3aryinyje ¥ THMe OHeMoryhyje mpucTyn MpeXd U yciiyrama Koje oHa
npyxka. Mcrtopujcku pa3Boj DDoS mnpukazan je Ha rpaduxony. Ty cy npukazaHu u
MOTyh¥ MOTHBAIlMOHU CHOIOBU M3BpIIHMJIAILA, KA0 U UCTOPHUJCKH Pa3BOj KOJIMYHUHCKE
KBaHTU(UKaIMje Hamana y [ urabutuma y ceKyH/Iu.

Hapouuto omacny Bpcty npencrasibajy [IDOS nanaau (enri. Permanent denial
of service) kKoju MOTY Ja TpajHO OINTETE XapJBEp Ha cepBepuMa ca JaJbUHCKHUM
npucrymoM. Hamax ce sacemBa Ha mckopumhapamy ,firmware apdejta®” koju ce
cepBepuMa Iajbe MpeKo Mpexke uim MHTepHeTa, a Koju je crmoco0aH Ja TpeBapu
xapnsep u ¢uemyje (enri. flash) 6uno xoju geo cuctema, mMTO OM MOTJIO TOBECTH IO
TPAjHOT M TOTITYHOT Xap/ABEPCKOT Maja° .

Kao mrto rpyna ayropa y MoHorpaduji HABOIH® °, OBAKBA AKTHBHOCT MOXE CE
OJpEUTH Kao payyHapcka caboTaxa, MPUKIAmaMO C€ OBOM MHIIUBCHY YCIEI TeKHHE
mocjiequia Koje OBaKBM Hamagu Mory wuMmaTd. Jlome ynucuBame (GupMBepa HIIH
VIIMCUBAKE MOTPELIHOT WIM HEUCTPaBHOT (upMBepa OOMYHO 3HAYU ,,KIMHUYKY CMPT’
3a ypehaj u 3axTeBa moceGHe HHTEPBEHIMjEe CTPYUHHX cepucepa’ °. IToceban 06K y
HAJHOBHje BpeMe mpeacTaBbajy TDoS®'' Hamaaum TeleKOMYHHKALMOHA O10Hjarba
npyXama ycIyra y KojuMa Cy M3BPIIHOLIM KOMIIPOMUTOBAIIN pauyHe KOPHCHUKA, HAKOH
Yyera KOHTAaKTUpPajy (UHAHCHjCKE MHCTUTYLHjEé M Memajy MoJaTKe O JaTHM
KOpUCHMLIMMa 100Mjajyhu Ha Taj HaYMH NPUKPUBEHY AHOHMMHOCT — IOTIIYHO HOBH
IUTUTATHU UaeHTUTeT. OBU Hamaau Cy KOpUIINEHHU Ja Ipyre KpTBE MPUMOPajy MyTEM
0e30pojHuX mo3uBa yimyhenux npema oapehenum smuma (TeneoHcKuM OpojeBrMa WK
KOHTAaKTHMa) Ha MpoMeHy OpojeBa. YmpaBo TO Cy M Ouie XpTBE YHjH C€ AUTUTAIHU
UICHTUTET Kpao, jep ce€ Ha OBaj HAYMH — NPOMEHOM JUTUTAIHOT HJCHTHTETAa U
HejocTynHomhy Ha mpykeHe OpojeBe TenedoHa m3deraBa MoryhHocT na huHaHCH]CKE
KOMIIaHHje TMpoBepe OOHHUTET Kylana WIM MpojaBala Ha HEKOM O] KOMEpIHjaTHHX
cajToBa, kKao mTo je udej (eng. ebay).

6.7 HeoBnamheno kopumheme pauyHapa nwjin pauyHapcKe Mpeske

373 .
Tepmun Gupmsep (eHr. firmware) o3HauaBa cKym nporpama, (paObpHyKku yrpaljeHuxX y xapaBepcke

ypehaje m kommoneHTe. BpemeHoM mnpomsBohaum ompeme mpoHamaze 0oJjba co(TBepcka peliema 3a
¢dyHknroHucame THX ypehaja. [loctynak 3amene moctojeher ¢pupMBepa HOBUM Has3MBa ce (ICIIOBAHE.

i “Denial-of-service  attack”, Wikipedia, Internet, http://en.wikipedia.org/wiki/Denial-of-
service_attack, 07.05.2009

3 Komnen Hukomnuh, JI. Op.cit.. ctp.108.

376 Zivkovié, B. ,,Operacija visokog rizika®, Svet kompjutera, Internet,
http://www.sk.co.yu/2004/09/skse01.html, 07.05.2009. HaBeneno mpema Komuen Hukomuh, JI. u mp.
Op.cit..

7 http://www.ic3.gov/media/2010/100621.aspx moctyman 23.06.2010.rox.
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Konsennuja HETC 185 npensula KpUBUYHO 1eNI0 O HA3UBOM 310ynompeoda
ypel}aja378. O30MBHOCT TMOjaBe pa3nmuuuTUX ypehaja BHCOKMX TEXHOJIOTHja KOjU
omoryhaBajy KOpHCHHMIIMMA OCTBapHBame€ Pa3HOJUKHX  3J0ymoTpeda  OBaKkBe
TEXHOJIOTHje OMBa MpeaMeT OB MHKpUMHUHaIM]je. Bpiueme Hajpa3nuduTHjux nesna, Koja
ca cobOM HOCe BeoMa BHIIMO3HE U TOJMYKJIE HAuWHE OCTBapHBamba IOCIEIUIIC
KpUBHYHUX Jesia omoryhaBa ce oBakBuM ypehajuma. OBae nexu ratio MTHKpUMUHAIIN]E
KPHBUYHOT fiea. JIpaBe — IOTIIMCHALE IIPEY3HMajy Ha cebe 06aBesy” ~ 1a KasHE CBAKY
HaMEpHY WIETAIHY IPOU3BOAY, IpPOJajy, MOCEIOBamke, JaBalkbe Ha YNoTpedy WIu
HabaBKy, Kao AUCTPUOYILIH]Y ¥ CBAKH APYTH OOJUK YHHCHA JOCTYITHUM HEOBIATheHUM
nuiuMa Omiio Kor ,,ypehaja“, moj KojuM ce MoApa3yMeBajy W padyHapCKH MpOrpamu
(IM3ajHUpaHM WM aJalTHPaHU MPUMAPHO 3a CBPXY HU3BpILEHA HEKOr jAena U3 4i. 2.
KonBenmuje), pauynapcke mudpe, mudpe 3a mpucTyIl, Kao U OUJI0 KOjU APYTH CIUYAH
o0nMMK TmonaTtaka ToMohy KOJUX €€ MOry H3BPIIUTH KPUBWYHA Jiela HaBElEHA Y
npetxoauuM wiaHoBuMa Konsenmwuje (2-5). KonBenmnuja gomymmra apaBaMa Jia CTaBe
pe3epBy Ha OBaj uyjlaH, OCUM OBOT' KPUBHYHOT JeJIa TIOCTOj€ M JIpyre MHKPUMHHAIIH]E,
KajJa je ped O MpoJaju Wid APYroM OOJUKY IUCTPUOYIMje JO3WMHKHA WA JPYTHX
padyHapCcKuX Iojaraka rnmomohy Kojux ce MOry yYMHUTH HaBeJeHa jaena. Ha oBaj HaumH
ce ,,ypehaju* mMoxma W HeEmpaBeIHO CTaBJbajy y IPYrH IUIAH, alld C€ W JAp)KaBama
OCTaBJba Jla caMe Ofpejie JOoMalllaj TTOMEHYTOr MPUHIUIA MO KOjeM HeMa KaKmhaBarmba
6e3 (jaCHO) MHKPUMHHHCAHOT KPHBUIHOT e .

VY mpuior nmajkeM pa3MaTrpamy OBE NpoOJIeMaTHKe je W udmbeHula jna y EY
MOCTOj€ TeHJCHIIN]j€ Y 32 MHKPUMUHAIN]OM MIPUIPEMHUX PAJIbU TEKUX KPUBUYHHX JIeIia
oBe BpcTe''. 3HAUYAJHO je M3HETH M Ja je OBAKO WIMPOK KPYT Al KOjUMa je
neuHICaHO Neno cimvan oHoMe y EY, anu cy Tamo paame orpannyeHe Ha ypehaje koju
Cy KpEHpaHU 3a MPEeBa3HIAKEHE TEXHOJOMIKUX M TEeXHHYKUX Mepa 3amtute . OBako
nedunmrcana mpobiematuka y KoHBEeHIIMjU je BeoMa BEUITO YHMaKOBaHA U IMPEICTaBJba
KombOunanmjy orpannuema Ha ypehaje KojuMa je OCHOBHA CBpXa M3BPIICHE OBAKBUX
KPUBUYHHUX JIeTIa, Y3 KOMOMHOBAE Ca ICUXHUYKUM €JIEMEHTOM ,,y3 TIOCTOjamhe HaMepe Jia
Ce MCTHU KOPHUCTE 3a BpIICHE Aena u3 4. 2-5 Konpennuje®.

OcHoBHM Tpo0JIEM KOjU C€ MOXKE II0jaBUTH Y BE3M IIPUMEHE OBEe ofpenode
KonBeHije je noka3 Ja je MHTepakiuja ocTBapeHa Ha VIHTepHeTy, y3 yMHUIILba] U
nocrojame Hamepe aa he uctu 6utu KopuntheHu y BplIiekhy KPUBHYHUX JIENIA, jep caMo
nocenoBame 0BUX ypehaja He canpxku y cebu n Hamepy Koja ce Tpaxu. OBo ce, JaKie,
OCTaBJba CBAKOj JAPXKABU Jla cama PETyJIHUIIe CBOJUM MaTepPHjaTHIUM IPABOM.

Jlpyry Tpyny HHKPUMHHHCAHHX JeNa MOjeJUHH ayTOpH > C NpPaBOM Ha3HBAjy
BHCOKOTEXHOJIOIIKOM BapHjaHTOM KJIACHYHUX KpUBMYHUX Jeja. OHa MO KOHBEHIIUjU
OuBa Tpyma Jaena Be3aHa 3a padyyHape W oOyxBara 1Ba Jena: QajicupukoBame Hu
npesapy”" .

378
379
380
381
382
383
384

OBo neno perynmumre wiaH u3Mely octanor u 304a K3 PC

Yn.6. Konsenuyje.

Komnen Hukonuh, JI. Op. Cit. ctp. 45.

OxsupHa oanyka EBpornicke komucuje ABI EG 6p. L149, 02.06.2001.
Jupextusa 29/2001 ELl Esponckor IlapaamenTa u Casera 22.05.2001.
Komnen Hukonuh, JI. u ap. Op.cit.. Ctp. 45.

Unanosu 7. u 8. KonseHmuje.
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VY Hamem 3aKOHOJIaBCTBY Y IPBOM OOJIHMKY OBO KPUBHUYHO JIEJI0O YUHH OHO JIUIIC
KOje HeoBNamheHO KOPHUCTU padyyHApPCKe YCIyre WIH padyHapCKy MpPeXy y Hamepu Ja
cebu unu aApyrom npubaBu NMPOTUBIPABHY MMOBHUHCKY KOPHUCT. 3a OBO jeio 3anpehena
j€ HOBYAaHA Ka3Ha WJIM 3aTBOP JI0 TpU Mecera. Takolhe, je mpensuleHo Ja ce TOmEHme 3a
OBO JIEJIO Mpeay3uMa ce 1o mpuBaTHOj TykO0u. Panma kpuBU4yHOT jemna je oapehena kao
HeoBjamheHo Kopumheme padyyHapCKHX Yyciayra Wid padyHapcke Mpexe. OBo je
CYBMIIIE IIMPOKO TOCTaBJbeHa (opMmysamuja, IMTO MOXKE TOBECTH 10 3HAYajHUX
3nmoymnoTrpebda. 3a mocTojamke OBOI KPUBHYHOT Jejia j€ HEOMXOJHO YTBPAUTU M HaMEpy
u3BpIIMONA Jla ceOu WM JApyroM MpuOaBU NPOTHBIPABHY HMMOBUHCKY KODPHCT.
W3Bpmmnar mMoke OMTH CBako JIMIE, a y TOTJIeAy BHHOCTH TMOTpedaH je JUpPEKTaH
yMHAILBa] .

N y cnyuajy oBOr KpMBHYHOT Jeja OBianiheHa ciy:kOeHa JuIa JdyXKHa Cy Ja
Ipery3My paambe U3 CBOje HAJUIEKHOCTH M Ja MPUKYIEe MOTpeOHe JOoKa3e, YKOJIUKO
MOCTOj€ OCHOBU CYMI€ JIa j€ Y BE3W palbH KOje CMaaajy y OBO KPHBHUYHO [I€JI0
M3BPIIEHO M HEKO JIPYro KPUBUYHO JEJIO 32 KOj€ C€ TOHmEHEe Mpeay3uMa Mo CIIyKOeHO]
Jy’)KHOCTH, Y KOM CJIy4ajy 3a TO JIeJIO Bake OBJanihema u oJpende Koje ce 0JHOCE Ha
MOJTHOILIICH-€ KPUBUYHE NIpHjaBe” .

[Mopen omucanor nmoctoju u o0aBe3a na ce omreheHoM u y citydajy 1ena Koje ce
HE TOHH MO CITY)KO€HO] Ty XKHOCTH YYHHE AOCTYITHUM TOJAIM O U3BPIIMOILY KaKo OH ce
MOTJIO OCTBAPHUTH T'OWEH-E TI0 MPHUBATHO] TYXOu. Beoma je 3HavajHO A3 MpUMETUMO J1a
ce M KoJ Hac, kao U Hemaukoj, He TOHM 1O CiIy’KO€HO] AYKHOCTH OBO 1eno. Takobe,
MOJKE C€ Pa3MOTPUTH U CITy4aj Y KOjeM Ce€ KOPUCTH OSKMYHA MHTEPHET JIOKaJHA Mpeka
WLAN ca nocrojehom ¢aOpuyKkoM 3alITUTOM y KOjOj jé U KOPUCHUYKO MMe U mudpa
ucto = admin. Y OBUM MO3HATUM CITy4ajeBUMa 3aIITHTA ITOCTOjU, ajlk j€ MMO3HATa CKOPO
BehMHHM JbY/IM T1a Ce MOCTaBJbA MMUTAKE HEHE CBPXE, KA0 U 3Hauaja. MUIJbema CMO J1a U
Yy OBOM ciy4ajy (aKo W3BpIIMJIAI UCKOPHUCTU OBY OKOJIHOCT a omTeheHH Huje Memao
¢dabpuuky mmdpy) nocToju KpuBUYIHO Aesno u3 wi. 302. K3.

[Toceban mpobisiem je akryennu ciydaj ['yrma (Google) koju je y CKJomy cBoje
kamnawe ['yrn ctput Bjya (eng. Google street view) M HCTOMMEHE alUIMKalMje Ha
Wutepuery ycmeo nma caumu oapehene caapxkaje y 40 apxkasa cBera. CHUMame ce
OTHOCMJIO Ha OEXWYHEe KOMyHHKaluje, ypehaje u azapece, u 3amTuheHux
HesamTnhieHUX M3BOpA, Al YaK W Ha JEJI0BE CaApKHHEe KOMUHKALMja " . 3Ha4YajHO je 1a
ce oo gemana jom ox 2007. roa. OBo neno OM MOTJIO OWUTH MPUMEHHBO U Ha OBAj
ClIy4aj YKOJIMKO jé W KOJl Hac CHMMaHa KOMYHHKalldja Y CKJIONY OIKCAHE KaMIIame.
Hajsehu kommieke npo6iaema ko1 OBOT KPUBUYHOT JieJia MMOCTOjU Y HerOBOj KOHIICTIIIN]H
y HalieMm MpaBHOM cucTemy. Hanme, Beoma je TEIIKo oueKuBaTH 0J1 OOMYHOT TpahaHrHa
KOJU HUJ€ HU MOJY4YeH a HU JenuMudHo ynyhen y UT TexHonoruje, o1 cTpane mpy»xaora
yciyra, Kako Ou 3amTuTHO corcTBeHe ypehaje on oBakBux oOnumka Hamana. Cienehu
mpoOJieM je OKOJHOCT MO KO0jOoj JaTu rpalaHuH HUje HU CTPYYHO BEp3UpaH Kako Ou
MPETNo3Ha0 TOCTOjalbe OBAKBOI HAamMaja MM MPUMETHO TparoBe Kojeé OH 3a COOOM
octaBjba. OBakBa cHTyallja ca coOOOM HOCH Jlajby MPOOJIEMATHKy O4YyBama MCIapUBHX

385
386
387

Jlazapesuh, Jb, Op.cit.., ctp. 751

I'epke, M u ap., Op.cit.., ctp.128.

Bume na: http://googleblog.blogspot.com/2010/05/wifi-data-collection-update.html, u Ha:
http://www.guardian.co.uk/tec hnology/2 010/may/15/google-admits-storing-private-data, 06a mocneamu
nyt npucrymbeHa 08.06.2010.rox.
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(KpaTKOTpajHUX) MOJaTaKa, KOjuMa C€ OBO JIEJIO MOXE JO0Ka3aTH, MUTAkE KO, Ha KOJH
HAYMH, KaKO M KaJa MOXKE 3aXTeBaTH NPUMEHY Mepa KOjUMa C€ JaTH IMOJAld MOTY
o0e36emutu. Ha kxpajy moctoju m mpoOiieM TpoIIKoBa Koje Ou TojeluHall y JaToM
ciydajy uMao oj miahama yciyra koje Ou rmpaTuiie orucaHe Mepe /10 caMe CY/ICKE Takce
KOja ce y ciy4ajy mpuBaTHE Ty>KOe Mopa IJIaTUTH (M €BEHTYaJIHO aHTaKOBambE aJIBOKaTa
KOJHU je CTpy4aH y OBOj 00JiacTu).

VYV pasmarpame y okBupy BTK mory yhu m xpuBuyna nena u3 rimaBe XVII
KpuBuuHor 3akoHuKa, ynepeHa IpOTHB YacTH M YIJeZa, a 3a Koja ce TOmbeHme, Takohe,
Mpeay3uMa 1o IpUBaTHOj TYKOu

HHuTepHeT npocTop je U3y3eTHO OKPYXKEHE 33 BpIIECHE KPUBUYHUX Jelia MPOTUB
YacTH W yIJjieNa, OJJHOCHO KPUBUYHUX JAena YVepeoa — unan 170, Kiesema — unan 171 u
Hsnowere nuunux u nopoouuHux npuiuxka — 4diad 172. KpUBUYHOT 3aKOHHMKA, Kao
Ilospeoa yeneoa 3602 pacHe, sepcke, HAYUOHAIHe UlU Opyee npunaoHocmu — 4inan 174.
CakonneBHO ce Ha MHTepHeTy, HeoBnamtheHo, 00jaBibyjy pa3iHuMTe EKCIUIMIIUTHE
dboTorpaduje WM BUICO 3aMUCH JaBHUX JTUYHOCTH, Ka0 U MUKAHTHU JIETaJbU U3 HbUXOBOT
MHTUMHOT kuBoTa. Takole, pauyHapcke Mpexe KOpuUCTe ce U 3a Bpehame Ipyrux,
W3HOIIEH€ HEMCTUHUTHX YHMIEHUIA KOjeé MOTY IITeTUTH HEUYHMjeM YIJeay WM YacTu.
OBa KpuBHYHA Jelia JIOKHMBJbABA]y CBOJy €KCIIAH3HMjy M MMajy BEOMa IUIOJHO TiE Yy
cajoep MpocTopy, Kako 300T BeoMa BEJIMKOT MOTEHIMjATHOT ayIUTOPHjyMa, TaKo U 300T
MoryhHOCTH HecMeTaHe aHOHUMHOCTH u3BpiIrona. Ca Ipyre cTpaHe MOCTOjU U MUTAkE
OJITOBOPHOCTHU JIUIIA KOja CBOje eKCIuMIuUTHE (Qororpaduje u apyre oOamMKe 3amuca ca
,,OCEeTJBUBUM cajapkajuMa o00jaBbyjy Ha HHTepHeTy (ma Ma KOJIMKO OTpaHHYeHa
JABHOCT Y TOM CMHCITy OuJIa).

[IpaBibeme, HabaBIbabE U 1aBaE APYTrOM CPEJICTaBA 32 U3BPIICHE KPUBUYHHX Jeiia
npoTHB 0e30€HOCTH pauyHapCKUX MOAaTaKa
wian 304a®

VY ctaBy 1. OBOT 4jaHa HaYMH U3BPIICHA OBOT KPUBUYHOT Jieia AeUHHUCAH je Ha
cnenehu HauuH: ,,Ko mocenyje, npaBu, HabaBJba, MPOIaje WIN Aaje JPYroM Ha yrnoTrpely
padyHape, pauyHapCcKe CHCTEME, pauyHapCKe IMOJaTKe M IMporpame paad H3BpIICHA
KpuBHUYHOT Jiena u3 wi. 298. mo 303. oBor 3akoHMKa KazHuhe ce 3aTBOPOM O] IIECT
Mecenu 10 Tpu roaune”. Y craBy 2 npeasubeHo je na he ce npeameru u3 craBa 1 oBor
YJIaHa OJy3€TH.

[IpBo kpuBHYHO €710 OBOT OOJHMKa padyHapckor KpumuHaima y CpOuju
OTKPHMBEHO M pacBeT/beHO je aana 11. mapra 2011.rogune. 3sannuno caomnmreme MYII
PC: Bpoj: 100 /11, Cmyx06a 3a 60pOy IpOTHB OPraHW30BAHOT KPpUMHUHAJIA Y CapaIibH ca
Bummm jaBHuM TyxunamtBoM y beorpany, numwium cy cinoboae Atuny Anahana (1984)
n3 Cyborure, 300r OCHOBa CyMI€ Ja j€ HU3BPIIMO KPUBWYHA Jelia MPaBJbEHE,
HabaBJbalkbe U JaBame JPYroM CpelcTaBa 3a H3BpLICHE KPUBUYHHUX JeJla MPOTHUB
06e30eTHOCTH padyHapCKUX I10/1aTaka; MpPaBJbeHE€ U YHOULICHE pauyHapCKUX BHUPYCA;
padyHapcKa npeBapa U Ipame HOBIIA.

Ocymmuuenn Anahan je jyra 2010. ronuHe Kynmuo padyyHapcKd BUPYC, TOTOM Ta
cauyyBao Ha 3aKyIJbEHOM CEpBEpY a 3aTUM ra je myreM MHTepHeT Mpeke yHeo y MpeKo
1000 pauynapa mupoM cBeTa, cTBapajyhu Tako3BaHy "OOTHET' Mpexy KOojoM je
yIpaBJbao ca CBOT cepBepa.

388 . .
OBaj unaH yHer je unanoM 119. 3akona o u3meHama u gonyHama K3.

181



Kopucrtehu 3apakeHe pauyHape, OCYMILHUEHHM CE€ PETUCTPOBA0 HA TOPEHT
CajTOBMMa U MOCTaBJbao (ajiioBe ca Ha3uBHUMa (HUIMOBA, KOjU Y ceOU HUCY Cajip)KaBaju
¢dunm, Beh pexiamy koja je ynyhuBana Ha IHTEpHET cajT Koju je Kpeupao OCyMIHYCHH,
Kako OM ce TMpeKo mera Npey3uMalid COPTBEPCKH caapxkaj, JaXHO NpHKasyjyhu
YUIHEHUILY J1a j€ caJipikaj moctaBibeHOT ¢ajina ¢unm. OBaKO HEPETUCTPOBAHY YCIYTy
Anahan je HarmmahuBao oJ1 jeHe KaHAJCKe KOMIaHHU]e KOJy je JIOBEO Y 3a0yny U O] ibe
3a JIeBeT MecCelM HAaIlJIaTUO MPEKO CBOI JEBU3HOI paduyHa u3Hoc o mnpexko 70.000
aMepuYKuX Jlojlapa, 3Hajyhu 1a Ta cpelIcTBa HMOTUYY OJ HEI03BOJbEHE padyHapcKe
MpEeKe Cauub-eHE 0/ 3apaKEHUX pauyHapa KOjuMa jeé OCyMIbHUEHHU YIIPaBibao.

OcyMBUYECHH j€, y3 KPUBUYHY IpHjaBY, MPUBEIACH HAJICKEHOM HCTPAKHOM
cynuju Bumer cyna y beorpany.

Ha nanpen HaBeneHHM HauMH 3aKOHO/ABall jeé OMOryhno KpHUBMYHO IpaBHY
3alITUTY TJIATHUX KapTUIA, aJld U CBUX JIPYruX ojroBapajyhux mpeamera — o0jekata
KPUBUYHHUX JIeJIa U3 Tpyne o 6e30€THOCTH pauyHapCKHUX IOJaTaka U CTBOPHUO INpaBHE
OKBUpE 3a €(pUKACHO CIpedyaBambe OBUX KPUBUYHUX JieJa a, YJeJAHO, U EJIEraHTHO
MHKPUMMHHCAO TMPUIPEMHE pajiibe 3a BpILIEHE OBUX JieNa, a MoceOHOo 3a Jena Koja y
cebu Hoce esleMeHTe Kpahe ueHTUTeTa.

182



7. KPUBUYHA JEJIA ITPOTUB YCTABHOI' YPEBEIbA U BE3BE/ITHOCTH
PEITYBJIMKE CPBUJE

Oga sgena mory OuTu mpeaMeT pasMarpama y okBupuma BTK camo ako ce 300or
HAuYMHA M3BpIICHA WIK YHOTPEOJbEHUX CPEACTaBa MOTY CMaTpaTh KPUBHYHHUM JeluMa
KOja CIajajy y OKBUpE OBOT 00JIMKA KPUMUHAIUTETA.

7.1 llpu3HaBame KanuTyJauuje Win oKkynamuje

I'pahanun CpOuje Koju MOTHUILE WM NMPH3HA KAMUTYJALM]y WIN NPUXBATH WIN
npusHa okynauujy CpOuje wim HojeAMHOT HBEHOT JAeia, Ka3Huhe ce 3aTBOPOM HajMame
JieceT roJIHa.

ITo npaBmily aKkT MOTNHCUBAaKkA KANUTYJIAlMje HUje aKT KOjU C€ MOXKE M3BPLIMTH
IyTeM aKTUBHOCTH Ha VIHTepHeTYy aiu je Moryhe JOKyMEeHTOBAaTH NPUIPEMHE Pahe KOA
OBAaKBOT' Jieia 00jaBJbMBAKEM TMOJeIMHUX MaHu(decTa WiId APYyrux JTOKymMeHaTa Ha
Wnrepnery. Ca nmpyre cTpaHe TMpU3HABamkE KalUTYJAlMje j€ OBUM IyTeM Moryhe. Y
MOTJIEy M3BpIICHAa OBAaKBUX KPUBHYHHX Jeja 3HayajHa KapaKTepUCTHKa Be3yje ce 3a
m3Bpmuona. [lo mpaBmiy To Moxke OuUTH camo onapeheHo Ciy)kOeHO JHile Koje je
opinamheHo na mpencraBba PemyOmuky CpOujy M y TOM cMucly na je YCTaBoM H
3aKOHOM OBJIAITNEHO Ja TMpeay3uMa akTe KOju MPOou3BOjJe oJpeheHa mpaBHa JIejCTBA y
Mel)yHapoJIHOM jaBHOMM TIPaBy.

7.2 Hanana Ha ycTaBHO ypeheme

Ko cunom mnmm npeTmoM yrnoTpede cuiie MOoKyIla jJa IPOMEHH yCTaBHO ypeheme
CpbOuje winu na CBpPrHE HajBUINE ApXKaBHE OpraHe, KazHuhe ce 3aTBOPOM OJ TpU O
METHAECT TO/INHA.

[To mpupomu ctBapu, HHUje Moryhe ma ce mpeko MHTepHeTa cuiaoM NOKyiIa
MPOMEHA yCTaBHOT ypehema, ajiu je Moryhe 1a ce OBUM IyTeM MPEeTH YIoTpeOoM cuje y
MIOKYIIIajy CBpraBama HajBUIIUX AP)KaBHUX OpraHa WM y MOKYIIajy MPOMEHE yCTaBHOT
ypehema. Koj oBakBOI KpHBHYHOT JieJla HEONXO/AHO je Y LWJbY JIOKa3HBamba YTBPAUTH
CajTOBE Ha KOjUMa je OBaKBa aKTMBHOCT BpIIEHA, HEABOCMMCIIEHO MOBE3AaTH M3BPIINOLA
U pauyHap, wiu ciudal ypehaj, no xojer Boau UII anpeca ca koje je KOMyHHKaIuja
BpILLICHA OJHOCHO IPETHE WM NPHUIPEME 3a MPOMEHY YCTAaBHOI ypehema BpIICHE U
CBpraBame Jp>KaBHUX OpraHa INIaHUPaHo.
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7.3 llo3uBame HA HACWJIHY IPOMeHY ycTaBHOT ypehema

[IpBu OONMK 4YMHU OHA] KO, Y HaAMEpU yrpoXkaBama YCTAaBHOT ypehema uim
6e36eqHoctu CpOuje, mo3uBa WM TMOACTUYE J1a C€ CHWIOM NPOMEHH HEHO YCTAaBHO
ypeheme, CBpruy HajBUIIM APKABHU OPTaHU WM MPEACTAaBHUIM TUX OopraHa, kasHuhe ce
3aTBOPOM O] IECT MECEIH 0 TeT TOIuHA.

Ko mpBu 06muk yunHHM y3 mOMOh W3 MHOCTpAHCTBA, Ka3HMhe ce 3aTBOPOM Off
jeIHe 10 ocaM roJivHa.

Ko y Hamepu pacrypama uspal)yje uiam yMHOXKaBa MaTepujall KOjU je 1O CBOM
cajipkajy TakaB Jia MO3MBa WK MOJACTUYE HA BPIICHE MpBOr 00IMKa Uiu Ko ymyhyje wim
npebaiyje Ha teputopujy CpOuje TakaB Marepujajd Wik ApXH Behy KOJIMYMHY TOT
MarepHjaja y HaMepu Ja ra OH WIH HEKO JPYTH pacTypa Ka3Huhe ce 3aTBOPOM O TpH
Mecelna JI0 TpY TOJINHE.

[Topen omMcaHuX OKOJHOCTM Y TPETXOJHOM WIaHy Ha OBO JEN0 Ce MOXKe
NPUMEHHTH y 1My JOKa3uBama Jela M OKOJNHOCT JOKYMEHTOBama TPAaHCMHUCH]A
paznuuuTuM myteBuma, [12I1 wim TopeHT KiaujeHaTa, mMa 4ak M y3 3amTuheHe o0JuKe
nesbema OBUX Martepujasia. OJ BEMMKOT 3Hayaja jeé y OBAaKBUM CJIy4yajeBHUMa MpPUMEHA
paznuuuTHX (OPEH3MUKUX anara, Kako OHMX KOjUu Ccy KomepuujamHu (ncase, Analyst
notebook) Tako W OHHMX T3B. OTBOPHHX H3BOpa (open source). lllta Bume y ctpaHoj
JUTEpaATypH ce MPEnopydyyjy KOMOMHOBaWkAa PA3IMYUTAX KOMEPIHjaTHUX U OTBOPEHHX
(cBuma noctynHux) codTBepckux amukanuja. Jlor matoreke obe OBe CHCTEMaTHKe
ciyxe u 3a Mel)ycoOHO KOHTpOJIHCamhe MPENU3HOCTH OBUX AIUIMKAIIH]a.

7.4 nujynaxa

Ko TajHe BojHE, EKOHOMCKE HJIM CITy)KOCHE MOJATKE WU JIOKYMEHTE CAOIIITH,
npea Wik yYuHH JOCTYITHUM CTPAHO] JPXKaBH, CTPAHO] OPTaHU3AIN]jH WIH JIUIY KOje UM
CITy’KH, Ka3HHhe ce 3aTBOPOM O] TPH JI0 TIETHAECT TOIUHA.

Ko 3a ctpany apskaBy win opraHu3aiujy crBapa obaBemTajHy ciuyx0y y Cpouju
WM B-OM PYKOBOJIM, Ka3HHNE ce 3aTBOPOM O/ TIET JI0 METHAECT I'OJJMHA.

Ko crynu y crtpany obaBemtajHy ciaykOy, MPUKYIJba 3a Y MOJATKE WIM Ha
APYTH HAUMH IOMaXKe HeH pajl, kKa3Huhe ce 3aTBOPOM OJ1 jeHE JI0 JIeCeT roIuHA.

Ko mpubaBsiba TajHe momaTKe WM JOKYMEHTE Yy HaMepu Ja MX CAOMIITH MU
npeja CTpaHoj ApXKaBU, CTPAHO] OpPraHM3AIMjy WM JUIy KOje UM CIIy)KH, KazHuhe ce
3aTBOPOM O]] jeJTHE 0 OCaM T'OJMHA.

Axo cy ycnen nena u3 CT. 1. M 2. OBOT WiaHa HACTYNWJIE TEIIKE MOCIEAUIE 32
0e30e/IHOCT, EKOHOMCKY WJIM BOjHY MOh 3emJbe, yuuHMial he ce Ka3HUTHU 3aTBOPOM
HajMame JIECET TONHA.

TajuuM ce cmaTpajy OHM BOJHH, €KOHOMCKH WJIM CIY)KOCHU TOJalld WM
JOKYMEHTH KOjU Cy 3aKOHOM, JPYTHM TIPOIMUCOM WM OJUTYKOM HAIJIS)KHOT OpraHa
JIOHECEHUM Ha OCHOBY 3aKOHa MPOTJIANIEHU TajHUM, a 4YHje OW 0JlaBambe MPOY3POKOBAJIO
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win O MOIJIO Ja MPOY3pOKyje IUTETHE Mocieauue 3a 0e30enHOCT, oJ0paHy win 3a
HOJIMTHYKE, BOJHE WIIM €KOHOMCKE HHTEPECE 3eMJbC.

7.5 OnaBame Ap;KaBHE TajHe

Ko neoBmamtheHO HEMO3BaHOM JIMIYy CAOMIITH, MpeJa WJIM YYUHH JOCTYITHUM
MO/IaTKE WJIM JOKYMEHTE KOjU CY MY MOBEPEHHU WJIM JI0 KOJUX j€ Ha JPYTH HAYMH JOIIa0,
a KOju TpeJICTaBJba]y AP>KaBHY TajHY, Ka3HUNE ce 3aTBOPOM OJ] jeTHE JI0 IeCET TOANHA.

Ko npyrom nuity caonmTi mojgaTke WM JOKYMEHTE 3a KOje 3Ha Jia Cy JpKaBHA
TajHa, a JI0 KOjUX je MPOTUBIPABHO JIOIIA0, Ka3HUNe ce 3aTBOPOM OJ1 IECT MECEIH JI0 TIET
TOJIMHA.

AKko je meno w3 craBa l. OBOT 4jaHa M3BPLICHO 332 BPEME PATHOT CTama, WU
BaHPEHOT CTama WJIM je JIOBENIO JI0 yrpokaBama 0e30€JHOCTH, eKOHOMCKE MM BOjHE
mohu CpOuje, yuraumnal he ce kKa3HUTH 3aTBOPOM O] TPH JI0 METHAECT TOAMHA.

AKko je nmeno w3 craBa 1. OBOr 4jaHa yYMIEHO W3 HeXara, yumHuiam he ce
Ka3HHUTHU 3aTBOPOM OJ] LIECT MECEIH JI0 MET rOINHA.

Jlp>KaBHOM TajHOM cCMarTpajy ce€ MOJald WM JOKYMEHTH KOjU Cy 3aKOHOM,
JIPYTUM TPONUCOM WM OJJIYKOM HQJIC)KHOT OpraHa JIOHECEHMM Ha OCHOBY 3aKOHa
MPOTJIAIICH! JIP’)KaBHOM TajHOM M 4Mje OM OJaBame MPOy3pOKOBAIO WM OM MOIJIO Jia
MPOYy3pOKyje MITeTHE MocleanIe 3a 0e30eHOCT, 00paHy WU 3a MOJUTHYKE, BOjJHE WIIH
exoHoMmcke uHtepece Cpouje.

Jlp>xaBHOM TajHOM, y CMHUCIYy CTaBa 5. OBOT WiaHa, HE CMATpajy ce MOJaI WK
JOKYMEHTH KOjJU Cy YIpPaBJ/bCHH Ha TEIIKE MOBpEIEe OCHOBHUX IpaBa YOBEKa, WJIM Ha
yrpoxaBame ycTaBHOT ypehema u 6e30ennoctn CpoOuje, Kao U MoJay WU JOKYMEHTH
KOjH 32 IIIJb UMa]y NMPUKPHUBAKHE YUUHCHOT KPUBUYHOT JIENa 32 KOj€ Ce M0 3aKOHY MOXKE
u3pehu 3aTBOp O MET TOAMHA MITH TeKa Ka3Ha.

[Tocebno akTyenHa je oBa mpobiemaruka y ciaydajy Wikileaks koju je o6jaBuo
MOBEpJbHBE MOJATKEe 0 KOMYHHKaIlMjaMa JUIIoMaTckux npeacrapaumrasa CAJl y cBety
ca UEHTpaJoOM. YcjeJ aKTyelHHX HCTpara W TIIOCTylaka KOju ce BOJe Ipema
M3BPIIUOIMMA HIaK HHUje Moryhe M3BeCTH HEKe MIMpe 3aK/bydyke O OBAKO W3BPIICHHM
JenuMa, Ta Tpeda cayekaTu MOTIYH 3aBpIIeTak cBUX mpoiieca. [loceOHO Tpeba nmatu y
BUJly YyJIOT€ IMBHWJIHE KOHTpOJ€ OOaBEIITajHUX CIYy)XOU U BOJCKE, Y OBAaKBUM
cilydajeBMMa Kao U T3B. y30ymHBava win nuirabku (whistleblowers —a) o63upom na je
nomenytu Wikileaks, 1o ckopa, umao oBy ynory. Y HaiieM MpaBHOM CHCTEMY UIIaK HE
6u 6uno Behux nmpobiema 3a romeme oBux HBO.

7.6 U3a3uBame HAIlHOHAJIHE, PAaCHE U BePCKe MPKIbeé U HeTPNEe/bHBOCTH

O063upom Ha obOaBese BesaHe 3a goaaTHu npotokos Kouseniuje o BTK o kome je
ouno peur, y KpuBUYHM 3aKOHMK yBe/e€HE Cy MHKPHUMUHAIM]E /Iea Ha KOja ce MPOTOKOJI
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onHocu. Panma m3Bpiiema KpUBUYHHX Jella KOjUMa ce HIMPU TOBOP MpPXKIe Ouia je
MHKpUMUHHCcaHa nipe usmena K3 PC.

[IpBu 00:1MK OBOT Ji€7Ia YMHU JIHMIIE KOj€ M3a3UBa HAIIMOHAIHY, PACHY W BEPCKY
MpXXBY WIH HETPIEJbUBOCT Mel)y Hapoauma Wil €THUYKUM 3ajeHHIlamMa KOje JKUBE y
Cpb6uju. Y npyrom cTaBy MPOMHMCAHHU CY KBAIU(PUKOBAHU OOJUIM KPUBUYHOT Jejia U
II0CTOje KaJla je OHO YYUEEHO NMPHUHYIOM, 3JI0CTaBJbabeM, YIPOXKaBamhEM CUTYPHOCTH,
W3JIarambeM MOPY3H HAIlMOHAJTHUX, €THUYKHUX WM BEPCKUX cuMOouia, omrehemeM Tyhe
CTBapH, CKpPHAaBJbCHEM CIIOMEHHKA, CIOMEH obenexja win TpoboBa. CraBom 3.
MPOIKCAH je HajTeKH OOJMK Kaja Ce JIeJ0 M3 TMpBa JiBa 00JIMKAa BPIIN 3JI0YIOTPEeOOM
CIIy’)kO€HOT T0JIoKaja WK OBJamhema WM ako je ycliel TUX Jeia JOIUIO JI0 Hepena,
HacWjba WIM JPYTUX TEIIKUX IMOCIeAMIA 3a 3ajeTHUYKH KUBOT HAPOJA, HAIIMOHATHUX
Mam1HA WK eTHUYKKUX Tpyna y Cpouju.

Panmwa mpBor o0nuka KpUBHYHOT Jiefia je ojpeheHa Kao M3a3HBabE MPIKEHE —
CTBapame, J0 Tajaa Hemocrojehe, MpXmbe, OZHOCHO paclHupHUBamk€ — pa3BHjambe U
npoayOsbuBamke, Beh moctojehux ocehama, a mro ce Moxke mocTuhu Bpehamem,
HUCMEBAkbEM WJIM TOTIEHUBAKHEM HAIMOHAIHUX, PAacHUX WM Bepckux ocehama,
u3JIaramkbeM NOopYy3H cUMOOJa, HUMOJAITaBAHkEM HCTOPUJCKUX, KYITYPHUX M JPYTHUX
BpemHOoCTH . KPHBHYHO €0 TOCTOjH CaMO YKOIHKO Cy MOOpOjaHe IeqaTHOCTH
yCMepeHe Ha HaIlMOHAJIHY, BEPCKY WJIM PacHy MPHIATHOCT, C TUM IITO Opoj Julla mpemMa
KOjuMa Cy paliibe Mpeay3eTe HUje O] 3Hayaja — Jeso he MOCTojaTh aKo je W3BPUICHO U
pemMa camo jeIHOM JIUILY.

KBanu¢pukaropHe OKOJHOCTH OBOT Jejla YMHE: HAUYWH WU3BpIICHA jAena (a To
MOXX€ OWTH TPUHYJOM, 3JIOCTaBJHAKEM, YTPOXKABAKEM CHUTYPHOCTH, CKPHABJHEHEM
CIIOMEHUKA, CIIOMEH o0enexja win TpoOoBa, HWHUXOBUM oOInTehemeM) M CBOjCTBO
M3BPIIMOIA Y3 HAYMH H3BPILIEHA, OJHOCHO, MOCTOjakhe TEXKUX MOCIEeNUIa Kao MTO Cy
HEpeIU WK HaCUJbE.

3noynorpeba MHTepHEeTa mpeacTaB/ba BEOMa MOTOJHO CPEICTBO 32 M3a3UBAME
HaI[MOHAJHE, PAaCHE M BEPCKE MpPKi-e. VI3BpIIHOIM OBOT Jiesia MOTY, y3 Maje TPOIIKOBE,
OTBOPUTHU BeO €ajT WIK Ja, MOTIYHO OECIIaTHO, Hampase OJor, Ha KojeM, 0e3 MKaKBOT
OTpaHWYEHa, U3HOCE PACHCTUYKE CTaBOBE, Bpehajy mim ucmejaBajy apyre Hapoae u
eTHUYKE 33jeJHHIIE, INTO 3a TMOCICAUIy MOXE HMATH W3a3UBAmbE MPKIE HIU HEHO
pacimpuBame. [locpenctBom MHTEpHETAa OBAaKBU CTAaBOBH MOTY JIohW 10 HEOTpaHHYEHOT
Opoja JbyaM, IITO HKHUXOBO JAEJIOBAaKHEe YAHU HAPOUUTO OonacHUM. KpuUBHYHO A€o0 MOxke
U3BPIIMTH U CaMO JeJIHO JIUIIE, ik TO, JAHAC YIJIaBHOM, YMHE pa3INuuTa YApPYKema U
opranmuzanyje. JlepuHrucame u 03HayaBame opraHu3alidja Koje uMajy 3a b CTBApame
HaIMOHAJIHE, BEPCKE U PacHE MPXKH-E jeé BeoMa TEIIKO, a YeCTO Ce CBOJAM Ha NHUTama
nHeBHE nonuTHKe. [Ipu onpehuBamy OBaKBUX KaTeropuja, Takohe, ce Mopa OMTH BeoMa
Ompe3aH jep Cy BeoMa TaHKE M TOpO3HE TrpaHulle usMel)y crnoboae u3paxkaBama
COIICTBEHOT MUIIJbEHa U TOBOPA MPKIbE.

Y CpOuju mocToju BUIlle OpraHU3alldja U yApYyXKema rpahaHa duje geroBame U
CTaBOBU KOj€ NpOmIarupajy MoKe€ H3a3BaTH CyMibYy Yy IOrJIely HHXOBE JIETalHOCTH.
[Ipema nomanmmMa MuHKCTapCTBa YHYTpPAIILUX TTOCTIOBA, Ha Teputopuju CpOuje y TakBe

. .. e 3 391
EeKCTPEMUCTHYKE OpraHusaiuje ce yopajajy ,,Hammonamau crpoj*’, ,,KpB m wact* o

389
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Jlazapesuh, Jb, Op.cit., str. 782.
http://nacionalnistroj.com/index.php moctynan 20.05.2010.
http://www.bhserbia.org/uvod.htm nocryman 20.05.2010.
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393 94

,,1389“392, ,,PACHH HAIMOHATUCTU-PACOHATUCTH "~  ,,OTavyacTBEHU MOKPET O6pa3“3 .
CxynmtuHa BojBoaune je y meuemOpy 2005. roauHe ycBojuia 3aKjby4ak KOjUM C€ OJ1
Brnane CpOuje Tpaku 3abpaHa CBUX  HEOHAIIUCTHYKUX, PACUCTHUKUX H
KIepodamucTHIKuX Tpyrna v opranusanuja Ha teputopuju Cpobuje. Y3 1o, ox Brazge
Cpbuje 3aTpakeHo je U Ja oHemoryhu ,,0He aKTUBHOCTH ,,OMJIAQAMHCKOT TOKpeTa 64
xymanuje koje moBpelyjy unTerputer CpOuje u Bpehajy HammoHanHa ocehama
rpahana”. YCBOjeHMM 3aKJbYYKOM 3aTpakeHa je W 3abpaHa CKyIOBa MPHUIIATHUKA CBUX
BOjHMX ¢opManuja w3 Jlpyror cBeTcKOr para Koje cy capahuBane uiu Owiie €0
(ammMCTUYKUX OKYIMallMOHUX CHara, KOJH TPEJCTaB/bajy Y3HEMHpPaBamke JaBHOCTH,
MOJCTUYY HAIlMOHAJTHE TEeH3Wje W HHUCY y CKiIamy ca crpemsbemuma CpOuje Ka
€BPOIICKUM HHTETpaIyjama.

o cana Huje 6mIio 3a0paHe HUTHU jeJTHE OpraHu3alrje 300T paCUCTUYKUX CTaBOBa
WJIM IIUPEHha BEPCKE W HAIIMOHATHE MP)KHbe, Majia je PermyOomnyko jaBHO TY>KUJIAIITBO y
okToOpy 2008. roawHe ymyTHJIO je WHUIMjaTUBY YcTaBHOM cyny CpOuje 3a 3a0pany
paga W JenoBama opranmzanyje ,Hammonamnum cTpoj®. JlenoBame cajToBa
HAIMOHAIMCTUYKUX OpraHu3alfja U HUXOBUX Qopyma ce HE MOXKe OJIOKHpaTH, jep Cy
YIJaBHOM pEruCTPOBAaHM Ha CepBepuMa y HMHOCTPAHCTBY, a IOjeAMHE Jp’KaBe He
CMaTpajy KaKIbUBUM OBAaKBa MCTyNamwa, a y3 TO IMOJEJJMHU CajTOBU omoryhasajy
MOCTaBJbalbe CTPAHUIIE Ca TapaHIUjOM Ja je CcepBep aHOHUMaH, mTO omoryhyje u
aHoHuMHocT UII azmpece. OBe opranusauuje Hajuemhe cBoje cajTOBE MOCTaBJbajy Y
CA/l, xoje 300r HBUXOBUX 3aKOHCKUX OJpeN0M O CI000IM TOBOpa W H3pa)kaBarmba
ondujajy Jna JocTaBe TMOAAaTKe O JHMIMMAa Koja Cy WX T[IOCTaBWJIa WM UX
aJIMUHUCTPUDPA]Y .

C 003upoM Ha JIEIMKATHOCT OBOT IMpo0iieMa, MOTpeOHO je OMTH BeoMa ompe3aH
MPUIMKOM O3HAauaBamka HEKE OpraHu3alyje Kao MOJUTHYKE WM PACHCTUYKE U Y CBAKOM
KOHKPETHOM CJIy4ajy YTBPAHMTH OKOJHOCTU KOj€ Cy IMpaTHIe WU3BPIICHE €BEHTYaTHOT
KPUBUYHOT JieJia, MPUKYIUTH BAJIMIHE JO0Ka3e, alld U YTBPJAUTH YMHIIIba] YUYWHUIIALA.
3abpana paga HEKe OpraHu3aldje MOKe OWUTH OKapakTepucaHa Kao yckpahuBame
MOJIUTHYKKX MPaBa U OTpaHUYaBame ciio00/1e TOBOpa, Na je MOTPeOHO YCTAHOBUTH jaCHY
pa3nuky wu3Mely MONMTHYKMX MapThja ca EeKCTPEeMHUM CTaBOBMMAa OJ JICJOBamba
OpraHu3aliiyja, Koja MOTy IMaTH HETaTUBHY KOHOTAIH]y.

392
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394
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http://www.snp1389.rs/ noctynan 20.05.2010.

http://srpskifront.com/ gnoctyman 20.05.2010

http://www.obraz.rs/index1.htm nocrynan 20.05.2010.

Jemna o HajcTapujux pacucTHukux opranuszandja Kjy xinyke knan (enr. Ku Klux Klan), Hacrana
jom y XIX Bexy m manac gemyje y CAJl, a cBoje craBoBe mpomarupa u mpeko Hureprera. OBa
opraHM3alMja 3aroBapa HagMoONHOCT ,0eixe pace Hax OCTaIUM pacamMa: LpHIMMAa M XHCIAaHO
(Mexkcnkannnma, Kybannuma, Ypyreajuuma u IlopToprkaHnuma), Ka0 ¥ aHTHCEMHUTH3aM, MpXKIbY IpeMa
KaTonumuMa (OBO Ce HapOYHTO OFHOCH Ha mmurpante m3 Ilosscke, Urtammje m Hpcke) n xomoobujy.
INo3Hara je 1o 3acTpalluBaky U CYPOBHM €r3eKyIijaMa Koje Cy Y IPOILIOCTH CIPOBOIUIH HBCHU YIAHOBH.
Nmana je Benuku Opoj MpHCTaNUI, BpeMEHOM je BheH 3Hauaj onanao. Ku Klux Klan”, Wikipedia, Internet,
http://en.wikipedia.org/wiki/Ku_Klux_Klan, 20.05.2010. Akrtyenan cajtr um je http://www.kkk.bz/
nocrynas 30.05.2010.
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8. KPUBUYHA JEJIA ITPOTUB YOBEYHOCTHU U APYI'UX TOBAPA
SAIITUREHUX MEBYHAPOJAHUM ITPABOM

8.1 PacHa u pyra AMCKPHMHHALHja

[IpBu 065mk y cTaBy 1 rinacu ,,Ko Ha 0CHOBY pasnuke y pacH, 00ju KOXKe, BEpCKO]
NPUNAJHOCTH, HAUOHAIHOCTH, ETHHYKOM TMOPEKIy WM HEKOM JPYroM JIMYHOM
CBOJCTBY KpIIM OCHOBHA JbYyJCKa MpaBa M cj000/e 3ajaMueHa omnmTenpuxBaheHuM
npaBuwiMa MelyHapoJHOT mpaBa W paTu(UKOBAHUM MelyHapoJHHUM YyroBopuMa O
ctpane Cpbuje, ka3Huhe ce 3aTBOPOM O/ IIECT MECEIU JI0 MeT roauHa.”. Y craBy jiBa je
MIPOMUCAH JPYrd OOJUK OBOT Jiela M CacTOju C€ Yy BPIICHY MpOramarma OpraHu3aimja
WIM TIOjeJMHana 300T HBUXOBOT 3ajlarakba 3a PaBHOIMPABHOCT Jbynu. Y cTaBy 3 je
nponucad Tpehu OOJMK KOjU YMHH OHAj KO IIUPU HJIEje O CYNEPHUOPHOCTH jeAHE pace
HaJl APYroM WK MPOIAarupa pacHy MpKibY WM MOJCTHYE HA PacHY JAUCKPUMHUHALIN]Y
(3aTBOp O TpW Mecena 10 TpU TOAMHE). Y OBOM WIaHy JIOJATH Cy U CTaB 4 U CTaB 5.
Cras 4 rnacu: ,,Ko mupu unm Ha Jpyru HAYMH YYUHU JaBHO JOCTYITHUM TEKCTOBE, CIIUKE
WA CBAaKO JIPYTO MpPEJICTaBJbakbe MJIeja WM TeOpHja KOje 3aroBapajy Uiu MOJACTPEKaBajy
MpPXKIbY, TUCKPUMUHAIM]Yy WIM HACHJbe, MPOTHB OWJIO KOjer JMIa WIA TPyIe JIHIA,
3aCHOBaHMX Ha pacu, 0Oju KOKE€, BEPCKOj IMPHIIAHOCTH, HAIMOHATHOCTH, CTHHYKOM
MOPEKITY WM HEKOM JPYTrOM JIMYHOM CBOjCTBY, Ka3HHWNeE ce 3aTBOPOM OJI TPH Mecema JI0
Tpu roguHe’. CtaBom 5 je mpensubeno crneaehe: ,, Ko jaBHo mpetu na he, npotus nuua
WK TpyIe Juile 300T MpUMagHoCTH oApeheHoj pacu, 60ju Koxe, BEpH, HAIIMOHAIHOCTH,
€THHUYKOM TIOPEKITY W 300T HEKOT JIPYTor JIMYHOT CBOjCTBA, U3BPIIMTU KPUBUYHO JIEIIO
3a koje je 3ampeheHa ka3Ha 3aTBopa Beha on derupu roaumHe 3aTBOpa, KazHuhe ce
3aTBOPOM O] TP Mecela JI0 TP roauxe.”

HaBeseHnM KpUBUYHO MpaBHUM MpOMKcUMa, u3Mel)y ocranor, ”HKpUMUHHIITY Ce
OHE pafiibe Koje cy KapaKTepUCTHYHE 3a TOBOP MpKie Ha MIHTepHeTY, Kao ImTO Cy jaBHO
W3Jarame Topy3u JIHIAa WK Tpyrie 300T NpunaaHocTy oapeheHoj pacu, 00ju Koxe, BepH,
HAIIMOHAJHOCTH, €THUYKOT MOPEKJIA MM HEKOT APYTOT JMYHOT CBOjCcTBA. IHKpHUMUHUIITY
Ce W pajiibe KojuMa ce M3a3MBa WM pacrlupyje HalMOHAIIHA, pPacHA WM BEPCKa MPXKiba
WM HETPHEeJbMBOCT Mehy Hapoauma wWiIM EeTHHYKUM 3ajeJHUIlaMa KOje JKUBE Y
Peny6onunin Cpouju. Ilpenasuheno je kao KaXHHBO W MPOTamame OpraHu3allrdja WIH
nojeanHamna 300T HUXOBOT 3ajlaramba 3a PAaBHOMPABHOCT JbYIU W IIHPEHE HIEja O
CYHNEpHUOPHOCTH jelHe pace HaJa JAPYroM, Kao M MpONarhpame pPacHE MPKIE H
MOJICTUIIale HAa pacHy auckpumuHanujy. [locebGan 3HayajHa 3a chpedaBamke TOBOpA
MpXibe Ha IHTepHETY je n3MeHa koja je yHera y 4. 387 y cTtaBy 4 KOjOM ce MPOIHCYje
Ka0 KaXXIHBO IIHPEHE U YHIHEHE JaABHO JOCTYITHUM TEKCTOBA, CIIMKA HIIM CBAKO JPYTO
Mpe/icTaBjbarbe HJCja WIM TeopHja KOje 3aroBapajy WM TOJCTPEKaBajy MpPKbY,
AMCKPUMHUHAIM]Y WM HAacUJbe, MPOTHB OWIIO KOjer JIMIA WIH TpyIie JIMIA, 3aCHOBAHUX
Ha pacu, 00jU KOXKE, BEPCKO] MPUMAJTHOCTH, HAIIMOHATHOCTH, €THUYKOM IMOPEKITY WIH
HEKOM JPYyroM JIMYHOM CBOjCTBY, Ka3HMhe ce 3aTBOpOM O] TpH Mecelua [0 TpHU

3% Unanom 172. 3akoHa O M3MeHaMa U JOIyHaMa KpUBUYHOI 3akoHHKa oz 31.08.2009. rogune

W3BpIICHE Cy U3MEHE U y wiaHy 387.
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roguae™ . Takolje ce y CTaBy 5 OBOI WIAHA CAHKIMOHHINE jaBHA MPETE:A KOjOM CE
HaBoJU Jaa he ce, MpOTHB JIUIIA WM TpyIe e 300T mpunaanoctu onpehenoj pacu, 60ju
KOK€, BEpH, HAIMOHAIHOCTH, €THHYKOM IOPEKIy WM 300T HEKOr JPyror JIHYHOT
CBOjCTBAa, U3BPIIUTH KPUBUYHO JIEJIO 3a KOje je 3ampeheHa ka3Ha 3aTBopa Beha o uetnpu
TO/IMHE 3aTBOPA.

97 Hewru cy 2009.rox. otummm u gaske y npumenu Konsennuje o BTK anu n npyrux akara xoju ce

onHoce Ha Tepopu3aM U akTe Hacuiba, yBoaehu un.89a, 896 u 91. Kaznenum 3axonnkom Hemauke. Tume
ce MHKPUMUHHUIITY JaBamka HHCTPYKIHja O MPaBJbelky 00MOH, EKCIII03UBa, BATPEHOT OpYyXkKja HyKI€apHUX H
JIpYruX pagMOaKTHBHMX HANpaBa, NPOM3BOJHA, NPOJaja M YyBamke Kao M CINYHE aKTHBHOCTH Ca OBHM
IpeAMETHMA, TOXPHUBAKE, IPUMAKHE U YNBEHE JOCTYIIHIM Ha IPYTH HAUMH MCTHX Kao M CPEICTBa 3a
BpIIeke oBUX Jena (w1.89a). Takol)e MHKPHMUHHITY ce M MpUMamba HHCTPYKIH)ja 32 BPIICHE 030MIBHHUX H
HACHJIHUX HamaJa KoOjUMa Ce YrpokaBa JpskaBa, YCTaHOB/bAaBalkE M OJP)KaBalbe KOHTAKTa ca
TEPOPUCTHYKUM opraHuzanujama (wi.896). Ilopen ommcaHor cmarpa ce KpPHUBHYHHM JEIOM U
JMCEMHHAINja — pacTypame MHCaHUX caJpikaja KOj! caJpike yIyTCTBa 3a BPIICHE HACWIIHUX aKaTa IPOTUB
JpKaBe.
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3AK/bYYAK

OBaj TeKCT je HacTao Kao pe3yiTaT HacTojama Jla Ce OJrOBOPU 3aXTeBUMa U
norpedamMa CBAaKOJHEBHE Mpakce W O0jeMHM MaTepHjayl HEONXOJaH 3a pa3yMeBame
MOjeIMHUX cerMeHaTa 60pOe MPOTUB KPUMUHAIUTETA M IPAKTUYHUX HEJOYMUIIA, KOje ce
MOTY jaBJbaTH MPUIMKOM TOCTYIamka OpraHa romema U cyjaa y oBoj obiactu. HapasHo,
MopeJl OBE€ OCHOBHE IMJbaHE T'PYIE KOjO] j€ HAMEHEH OBa] TEKCT, OH j€ 3aHUMJbUB U
JIPYTUM JIp’)KaBHUM OpraHuMa ajiu U IIUPOj JaABHOCTH. Y TOCIEAEM CIy4ajy O] 3Hauaja
je YuICHHMIA Jla Ce, HEJBOCMHUCIEHO H jacHO, omele TrpaHHIle HAUIeKHOCTH U
OJITOBOPHOCTH TMOCTYyTama JIP>KaBHUX CyOjeKaTa ¥ J1a UCTa JIOTUKA OyJie AOCTYITHA HIUPO]
jaBHOCTH. He Tako maBHO y Hall TMPaBHU CHUCTEM YBEACHE Cy ojpende Kojuma ce
Tpetupajy npsa jaena BTK, nakon yera cy ycienunu U 3aKOHH KOjU ce OaBe OBOM
obOmamhy, amu BeoMa Op30 JOILIO je, KaKO 10 MHXOBUX H3MEHA, TaKO U JIO
KOHIICTIIIMJCKMX ¥ OpPraHM3allMOHMX H3MeHa y BehMHHM CTpyKTypa Koje ce OaBe
CYIpPOTCTaBJbatheM KpuMuHanuteTy. OHe W jecy Owuie u3pa3 BUBHJHE U BpJiO Op3e
esonynuje BTK y HaunHnMa 00aBibama M BpIICHa KPUBUYHHX JI€NIa ATH U TOHAIAY
W3BpIIMJIAIA, HBUXOBO] CTPYYHO] OCMOCOOJHEHOCTH, KOja jé y OBOj 00JacTH MOCeOHO
3Ha4yajHa. YTMpaBO y OBOM LWJbY TEKCT KOJU j€ TpeJ BaMa TMpEACTaBJba IPBO
CHCTEMaTU30BaHO o0jenumaBame pecypca y obmactu BTK, 6e3 mperensuja aa nosaxe
MIPaBO Ha amNCOJYTHY jeIMHCTBEHOCT. Ilopen mpakTUYHUX KPUBHYHO MPaBHUX aclieKara
OBaj TEKCT MMa M KPUMHUHAJIMCTHYKH 3Ha4aj, 003MpOM Ja je y NMpPUKa3aHUM JeTruMa
o0jammeH 3HavajaH OpOj KPUMHMHAIMCTUYKO TAKTUYKUX U METOJUYKUX TMOCTYIama Y
nuIby Op3or, eukacHor, TeMEJHHOT M €EKTUBHOT MOCTYIamba OpraHa TOkEka Y CBPXY
pacBeTsbaBamba KpuBHMuHMX Jgena BTK. 3navajum  acmektu patu cy Wy
KPUMHUHAIMCTHYKUM CMEpPHHIIaMa KOje CyJl MMa y3eTH Y 003Hup MpHIMKOM YyTBphuBama
MaTepHjaHe UCTUHE Yy MpeIMeTUMa KOju 3a IIuJb 00paae nMmajy kpuuyHa aena BTK. ¥V
CMHCITy OJIp)KaBamba MO3UTHBHHX acleKkata y JONPHHOCY MOTIYHOT YTBphHBama
MaTepHjalHe UCTHUHE, OBaj TEKCT Jaje 3HauajHe CMEpHUIIE W OJAOpaHH Yy IUJbY 3aIlTUTE
ciobosa u mpasa rpaljaHa ONTY)KEHOT W OKPHBJHEHOT. Y TOTJIENy CaJpikaja BE3aHUX 3a
Jie7la OIKMCaHa y TEKCTY HEOIXOJHO jeé MOMEHYTH Ja je KOpHIIheH MaTepHjai Koju je y
71aT0j MaTepHju I0CTYIaH, YKOJIHUKO Cy Jiesia HocTojeha y Hallloj MpakcH, a YKOJIUKO HUCY
KopultheH! Cy eKJIaTaHTHU TNpuUMepH W3 HMHOCTpaHcTBa. Caap>KMHCKM HEKa Jeia cy
MHOTO BHIle oOpahjeHa oa APYrux, a Kao pasjior jaBjba CE€ HHXOBA AKTYEITHOCT Y
MOMEHTHMA JIOK CE€ OBaj pajJi CHHTETU30Ba0. Y TEKCTy Cy NMpHKa3aHa M KPUBHYHA Jela
Koja Ou Tpebano YKOMIOHOBAaTH Y HAll NpPaBHH MOpeAaK, OO3UpPOM Ha HUXOBY
CIIOEHOCT M IOCTOjame MoTpede, a y3 yHNopenHO IpaBHM NPHUKA3 HUXOBOI cTaryca y
pEJIEBaHTHUM TPAaBHUM CHUCTEMHMa. YKa3aHO je M Ha MPOITYCTe KOje je 3aKOHOJaBall y
HaIlleM CJIy4ajy HampaBuO Y JaTOM BPEMEHCKOM MOMEHTY, Ka0 W Ha peliema Koja je
HaKHAJHO TOHYAMO W3MEHaMa M JOIMyHaMa 3aKOHAa O OpraHM3alMjH M HAAJICKHOCTH
npkaBHUX opraHa y moryeny OopbGe mporuB BTK. Ha mato TpeGa riematu kao Ha
ompasJiaHe 00JIMKE €BOJYIIMj€ MAaTEPHjaTHUX, MMPOIIECHUX W OPTaHU3alMOHUX MPOIUca Yy
OBOj 00J1acTH YCJIOBJbEHE MPOOIEMATUKOM, MPEey3eTUM Mel)yHapoiHUM obaBe3aMa, alu U
yBaXkaBarmeM IMpo0JIeMa HaCTalIuX Y CYJICKO] MPaKCH.
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BTK cnoBu 3a jemaH oJ HajakTyelHUjuX mnpoOiema y ©Oopbu mpoTuB
KpUMHHAIIUTETa, O YEeMy TOBOpe M O00JIaCTH KoOje, MpemMa HalmeM TO3UTUBHOM
3aKOHOJAaBCTBY oOyxBata. CraHmapaHe TpaHulle wu3Mel)y KiIacH4HOT, €KOHOMCKOT,
eKOJIOIIKOT WJIM JIPYTHUX OOJMKa KPUMHUHAJIHMTETa y 3aBUCHOCTH O] KJIaCH(UKAIMOHUX
OCHOBa CBE Mame€ IOCTOj€ a jellaH O] TJIAaBHMX paszjiora jecre mojaBa u pasBoj BTK.
[Ipukazana kpuBuuHa zaena koja cmanajy y BTK oOyxBaTtajy Beoma IMIHMpOK aWjara3oH
Pa3TUYUTHX KPUBUYHHUX JIeJia 10 3HA4ajy, CJI0KEHOCTH, OPOJHOCTH OoOjekara Hamaaa u
MacMBHUX Ccy0jekara, METOJMMAa KOjU C€ KOPHUCTE y HM3BpIIaBamby KPUBHYHUX Jena. Y
OBAaKO TMPEACTAaB/LEHO] MPOOJIEMATHIIM HEOMXOAHO j€ CXBAaTUTH Jla HE MOTY CaMoO
CHEIMjaTN30BaHu CyOJeKTH OWTH jeIMHW HOcWolM OopOe TPOTHB OBE 00JacTh
KpUMUHAJIUTETa. 3HaYajHO j€ MPEIMO3HATH J1a Y CYNPOTCTaB/balby MOTY YY4ECTBOBATH CBE
rpyne cy0jekata y CyNpOTCTaB/balby KpPUMHUHAIY, OJ NPUMApHUX [0 TEpIHjapHUX
cy0jekata (0 OHHUX KOjUMa je OCHOBHa CBpXa H (QYHKIH]a CYIPOTCTaBIbaAbY
KPUMUHAJIUTETY JI0 OHUX KOjUMa TO HHUje HU criopefHa (yHKIMja WK CBpXa). Y OBOj
o0nacTy O] BETUKOT 3HAYaja je W TOoJM3ame HUBOA CBECTH Tpahana o mocrojehum
aKTYeJIHUM OOJNHIIMMa KPUBUYHHX JIeJia 1A jé W aKTHBHOCT Ha MPEBEHIUjU CBUX OpraHa
0] M3y3€THOI 3Hauaja. TuMe ce Ha 3Ha4ajy Jaje U, OHUM, KPajlbUM KOPHUCHHUIIMMA
Moryhum Oyayhum >kpTBama, W TIOCTHKE TPOAKTHBHO JICJIOBAKEC AHTAKOBAHEM
3ajeHUIC W IEJOKYIHOT JPYIITBA U HETOBUX pecypca y cymporcTaBbamy BTK.
[IpyxameM NpuIIMKe CBAKOM CEIrMEHTY JIPYILITBA J1a YYECTBYj€ Y CYNPOTCTABIbahy OBOM
O0NMMKYy KpUMHHAIUTETa NpPEJICTaB/ba HOB METOJ Yy OopOM TNPOTHB YKYIHOT
KPUMHUHAJIUTETA a KOjU U JeCTe HEMHUHOBHOCT, 003UPOM J1a OH M JOHOCH HOBE OOJIMKE U
METO/Ie KpUMHUHaa 1 u3Bpimiana. OBaj TEKCT MPeCTaBsba je/laH KOPaK y TOM IMPaBILy.
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