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Sve ve(i broj sajber napada ucinio je proizvod sajber osiguranja vrlo popularnim, jer
se radi o proizvodu koji osiguraniku moze da ponudi ponovno uspostavljanje i odrZavanje sta-
bilnosti poslovanja nakon napada. Obaveze i osiguravaca i osiguranika kod ovog osiguranja
su nesto drugacije koncipirane nego sto je to slucaj sa drugim vrstama imovinskih osigura-
nja, u koja se ovo osiguranje nesumnjivo ubraja. Posledi¢no su se javili stavovi da se na ovo
osiguranje ne mogu primeniti propisi iz oblasti ugovornog prava osiguranja, jer predstavlja-
ju posebnu vrstu osiguranja. Stoga autorka centralni deo rada posveluje analizi odredenih
obaveza ugovornih strana sa ciljem da ispita ispravnost navedenog stava. Pozitivnopravna
i uporednopravna analiza signalizirale su da je pristup i srpskog zakonodavca, ali i nekih
stranih zakonodavaca, takav da dozvoljava poimanje ovog osiguranja kao imovinskog osigu-
ranja i da posledicno nije potrebno zasebno regulisati ugovor o sajber osiguranje. Zakljucni
deo rada posvelen je argumentima za nastavak regulisanja ovog osiguranje iskljucivo putem
opstih uslova osiguranja.
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UvoOoD

Istovremeno sa rastom sajber kriminala, raste i ulaganje u IT bezbednost, za
koje se procenjuje da ¢e u 2025. godini biti u vrednosti oko 400 milijardi dolara.
Kompleksni medusobni odnosi modernih informacionih sistema rezultiraju u veli-
koj izloZenosti sajber rizicima, iako pojedina¢ne kompanije investiraju u mere pre-
ventivne zastite od sajber rizika. Deo ulaganja u povecanje bezbednosti odlazi i na
premije za sajber osiguranje.! U poslednjih nekoliko godina, a narocito posle svakog
sajber napada, sve veci broj privrednih drustava se okrecu sajber osiguranju kako bi
zastitili svoje poslovanje od brojnih negativnih ekonomskih posledica? koje bi saj-
ber napad doneo sa sobom.? Svaki prijavljeni incident povrede podataka ili neuspeh
u funkcionisanju informacionih sistema koji su rezultirali finansijskim gubitkom ili
gubitkom reputacije podiZe stepen svesti o tome koliko je neophodno posedovanje
sajber osiguranja.* Kada su se poceli dogadati sajber napadi, osiguranici koji su imali
zakljucene ugovore o osiguranju od odgovornosti i osiguranju imovine, ostajali su
zateCeni kada su shvatali da $tete nastale usled sajber napada nisu bile pokrivene nji-
hovim polisama. Tada je postalo jasno da je potreban novi proizvod osiguranja koji
e pruziti zatitu osiguranicima, odnosno njihovim privrednim drustvima.> Razvoj
ovog osiguranja sa sobom je doneo Sirenje palete obaveza i osiguravaca i osiguranika
usled stalnih tehnoloskih promena. Pocelo se stoga postavljati pitanje da li ipak odre-
dene karakteristike ovog osiguranja onemogucavaju jedinstvenu primenu zakonskih

1" Prema nekim procenama, sada$nja vrednost globalnog trzista sajber osiguranja je vise od
sedam milijardi dolara, a do 2025. ¢e dostici vrednost ve¢u od 20 milijardi. Severna Amerika je i da-
lje najjace trziste sa vrednos¢u od 5,3 milijarde dolara, a snazan rast se predvida i u Aziji, kao i u
Evropi gde je vrednost ovog trzista sada oko milijardu dolara. V. https://www.marketsandmarkets.
com/Market-Reports/cyber-insurance-market-47709373.html?gclid=CjwKCAjwseSoBhBXEiwA9iZtxI-
Nah6zF2zKy5IyCZtKtsx2Mnw4duAwasSo TvtSkL]53k403TQXEwRoCbt YQAvD_BwE, 23. 9. 2023.

2 Samo tokom 2021. godine na nemackom trzi$tu je Steta od sajber napadala iznosila preko

200 milijardi evra, podatak preuzet od Bitkom, Angriffsziel deutsche Wirtschaft: mehr als 220 Mrd. €
Schaden pro Jahr, https://www.bitkom.org/Presse/Presseinformation/Angriffsziel-deutsche-Wirtschaft-
mehr-als-220-Milliarden-Euro-Schaden-pro-Jahr, 29. 9. 2023.

3 Od 2016. godine znacajno je porastao broj uplacenih premija za sajber osiguranje. Ni-
colai Wojciechowski, ,Aufsitze Cyberversicherung: Vorvertragliche Anzeigepflicht und Gefa-
hrerhéhung®, Versicherungsrecht, 2022, 341.

4 U prilog tome govori i ¢injenica da su najzainteresovaniji za zaklju¢enje ugovora o osigura-
nju oni koji su preziveli sajber napad. Willis Fortune 500 Cyber Disclosure Study, 2013, https://cyber-
forsikring. willisweb.dk/dyn/Normall/5/215/Default_Model_Normall_Sidebar/file/317/1401708954/
willis-cyber-disclosure-2013.pdf, 23. 9. 2023.

5 Tom Baker, Anja Shortland, , Insurance and enterprise: cyber insurance for ransomware,
The Geneva Papers on Risk and Insurance - Issues and Practice, Vol. 48, 2023, 280.
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propisa iz oblasti ugovornog prava osiguranja, ali i statusnog prava osiguranja jer,
kako isticu, ovo osiguranje se ne moze razvrstati prema postojec¢im kriterijumima
klasifikovanja osiguranja. Neki od glasova odlaze tako daleko da se ¢ak razmislja o
koncipiranju ovog osiguranja kao zasebne grane osiguranja, narocito u kontekstu
nadzora nad poslovanjem osiguravajuéeg drustva.® Prilikom apostrofiranja navede-
nih stavova, polazi se prvenstveno od posebnosti obaveza osiguravaca i osiguranika,
koje se u odredenoj meri razlikuju od uobicajenih obaveza ugovornih strana kod
ugovora o osiguranju.” Ispravnije bi ipak bilo re¢i da nisu ugovorne obaveze te koje su
per se drugacije, vec da je priroda sajber rizika, o kome nedostaju empirijski podaci i
koji je vrlo promenljiv, takav da zahteva malo drugacije tumacenje obaveza ugovor-
nih strana. Ponekad promene sajber rizika nastupaju vrlo iznenada i drasti¢no usled
tehnickog progresa i upotrebe novih uredaja, pa postoji strepnja i od velikih promena
propisa primenjivih na osiguranje takvih gubitaka, jer to moze imati znacajne impli-
kacije na izmene strategija poslovanja i upravljanja rizicima osiguranika.

Upravo da bi ,,izasli na kraj“ sa navedenim izazovima koje sajber osiguranje
donosi na trziste osiguranja, osiguravaci su koncipirali proizvod osiguranja koji za-
hteva dodatno angazovanje i jedne i druge ugovorne strane, svake u svom domenu.
Stava smo da navedene dopune ovog proizvoda ne predstavljaju dovoljan osnov da
se 0 ovom osiguranju govori kao posebnoj vrsti osiguranja, koje se ni na koji nacin
ne uklapa u postojece zakonske odredbe. Kao $to ¢e sledeci redovi pokazati, to se
naro¢ito odnosi na ugovorno pravo osiguranje, ¢ije postojece odredbe se i dalje
mogu primenjivati na sajber osiguranje.

OBAVEZE OSIGURAVACA KOD SAJBER OSIGURANJA

Kao osnovni sajber rizici prepoznaju se krada identiteta, otkrivanje pover-
ljivih podataka i prekid poslovanja,® u skladu sa ¢im se i dalje defini$u osnovno

¢ Ovaj stav je iznela nemacka Savezna uprava za nadzor finansijskih usluga, BaFin, Ba-
Fin Journal, No. 9, 2021, 6, https://www.bafin.de/SharedDocs/Downloads/DE/BaFin-Journal/2021/
bj_2109.pdf?__blob=publicationFile¢>v=3.

7 Ibidem.

8 Potrebno je naglasiti da postoje razli¢ite definicije sajber rizika i da su ove samo najuo-
bi¢ajenije. Tako se pod sajber rizikom mozZe razumeti ona vrsta rizika proistekla iz upotrebe zlo-
namernog softvera, koji dovode do prekida poslovanja i finansijskih gubitaka. Druge pak defini-
cije ovaj rizik povezuju sa rizikom po informacionu sigurnost ili kao rizik koji rezultira uniste-
njem informacionih sistema, $to predstavlja $iri koncept sajber rizika. U skladu sa regulativom Ba-
zel IT i Solventnost 11, sajber rizici se mogu posmatrati kao rizici proistekli iz postupaka ljudi, rizici
usled sistemskih i tehnologkih kvarova, neuspelih unutragnjih procesa i spoljnih dogadaja. V. Chri-
stian Biener, Martin Eling, Jan Hendrik Wirfs, ,, Insurability of Cyber Risk: An Empirical Analysis®,
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i dodatno pokric¢e kod ovog osiguranja. Osnovno pokrice kod sajber osiguranja
obuhvata kako stru¢ne usluge u vidu tehnicke pomo¢i kada dode do sajber inci-
denta, obnove softvera i podataka, usluge eksperta, tako i finansijske u vidu povra-
¢aja oduzetih novcanih sredstava, naknade odstetnih zahteva trecih lica, ali i zah-
teva proisteklih iz odgovornosti osiguranika za krSenje poverljivosti i privatnosti i
mreznu bezbednost.’

Rizici koji mogu biti dodatno ugovoreni, uz osnovni paket, jesu: prekid rada
osiguranika, ¢cime je pokrivena smanjena neto dobit odnosno uvecani troskovi po-
slovanja koji su posledica sajber incidenta; odgovornost za odstetne zahteve tre¢ih
lica koje osiguranik nije u mogucnosti da ispuni; sajber ucena; naknada materijalne
$tete na o$tecenoj ili unistenoj opremi (hardver) i obnova softvera.!”

Kada se pogleda gore predstavljeni katalog usluga osiguravaca, dolazi se
do prve karakteristike sajber osiguranje, usled koje se ovo osiguranje razlikuje u
odnosu na ostala osiguranja. Radi se o obavezi osiguravaca da osiguraniku pru-
zi stru¢ne savete kada dode do gubitka usled sajber napada, ali i da osiguraniku
daje savete preventivno, kako bi se spre¢ili gubici.!! Ispla¢ivanje Steta za osiguranje
naime Cisto je reaktivna aktivnost, koja predstavlja znacajno finansijsko opterece-
nje za osiguravaca, posebno kada se radi o sajber osiguranju. Zato osiguravaci po
osnove polise sajber osiguranja imaju proaktivni pristup sajber bezbednosti, ak-
tivno pomazudi klijentima da preuzmu bolji pristup sajber bezbednosti. Medutim,
osiguranici uglavnom ne koriste te usluge preventivnog delovanja,'? jer znaju da
su zakljucili ugovor o osiguranju koji ¢e im obezbediti finansijsku pomo¢ u slu-
¢aju da dode do ostvarenja osiguranog slucaja, ransomware, phishing, fund tran-
sfer fraud attacks. Jedino kada postoje izgledi da osiguranik postupi po savetima

The Geneva Papers on Risk and Insurance. Issues and Practice, No. 1, Vol. 40, 2015, 133; Hulisi Ogiit,
Srinivasan Raghunathan, Nirup Menon, ,,Cyber security risk management: Public policy impli-
cations correlated risk, imperfect ability to prove loss, and observability of self-protection, Risk
Analysis, No. 3, Vol. 31, 2011, 497-512.

9 Preuzeto sa sajta https://www.generali.rs/pravna_lica/imovina/sajber_osiguranje.3546.html,
26.9.2023.

10 U nekim zemljama osigurava¢ preuzima na sebe i plac¢anje otkupnine u slu¢aju ransomwa-
re, §to se percipira kao lose reSenje jer se na taj nacin daje podsticaj za sve ve¢i broj ovih ovakvih na-
pada, kao i za nepreduzimanje sigurnosnih mera od strane osiguranika. V. https://www.marsh.com/
us/services/cyber-risk/insights/cyber-insurance-supporting-fight-against-ransomware.html, 13. 9. 2023.

11 Tom Baker, Sean Grifth, Ensuring corporate misconduct: How liability insurance undermi-
nes shareholder litigation, University of Chicago Press, Chicago, 2010, 58.

12 Brayan Cunningham, Shauhin A. Talesh, ,Uncle Sam RE: Improving cyber hygiene and
increasing confdence in the cyber insurance ecosystem via government backstopping®, University of
Connecticut Insurance Law Journal, No. 1, Vol. 28, 2021, 1-84.
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osiguravaca jeste onda kad bi im u izgleda stavljena niza premija kao ,,nagrada“za
preventivno delovanje u domenu sajber bezbednosti.!?

Potom, kada dode do osiguranog slucaja, osiguravac pruza osiguraniku i teh-
nicku podrsku kako bi se oporavio od sajber napada, uz pruzanje finansijske podrske
u vidu naknade ugovorenih troskova, koji su nastali usled narusavanja bezbednosti,
ukljucujuci povrat podataka, sistemsku forenziku, kao i troskove pravne odbrane.
Dakle, osiguravac se upusta u odredene troskove, bez da prejudicira ishod postupka
kojim ¢e osiguranik zahtevati isplatu sume osiguranja, $to znaci da ce se tek foren-
zickim ispitivanjem ustanoviti da li ¢e i koliko ce biti obaveza osiguravaca. Navedeni
aspekt obaveze osiguravaca moze biti izazovan iz vizure nadzora nad poslovanjem
osiguravajuceg drustva, jer odredene finansijske obaveze osigurava¢a mogu nastupiti
i pre trenutka kada je ustanovljeno da li postoji njegova obaveza prema osiguraniku i
koliko ta njegova obaveza iznosi. Dodatni problem predstavlja §to ovako koncipirano
sajber osiguranje takode sadrzi elemente i osiguranja od odgovornosti i osiguranja
poverenja,'* $to delimi¢no vodi i pitanju da li se na jedinstven na¢in mogu prime-
njivati odredbe i ugovornog prava osiguranja. Navedeno pitanje ¢e narocito do¢i do
izrazaja u onim pravnim sistemima kod kojih propisi iz ugovornog prava osiguranja
zakonski reguliSu pojedinacne vrste osiguranja.!® Iako vise puta iz razlicitih razloga
osporavana podela u nasem ZOO, u ovom slucaju se ispostavila kao dobro resenje
jer se krece od nacelne, opste podele na osiguranja lica i osiguranja imovine, spram
koje se moze izvrsiti klasifikacija vecine postojecih i buducih vrsta osiguranja. Na-
rocito kada se uzme u obzir da zakon posvecen statusnom pravu osiguranja, Zakon
o osiguranju,'® polazi od potpuno druge podele osiguranja kao pravnorelevantne.'”

OBAVEZE OSIGURANIKA KOD SAJBER OSIGURANJA

Pored specifi¢nosti pokrica koje nudi sajber osiguranje u pogledu prili¢no si-
rokog kruga prestacija koje je osiguravac u obavezi da ponudi, sledeca specifi¢nost
ovog osiguranja ogleda se u tome da se svaki osiguranik, svako privredno drustvo,

13 Kenneth Abraham, Daniel Schwarcz, ,The limits of regulation by insurance®, Indiana Law
Review, No. 1, Vol. 98, 2022, 224.

4 Mirjana Glinti¢, ,Osiguranje poverenja kao instrument zastite imovine privrednih drusta-
va“, Pravo i privreda, br. 7-9, 2019, 539-552.

15 Mirjana Glinti¢, ,,Pravna priroda prava na isplatu osigurane sume kod osiguranja lica,
doktorska disertacija odbranjena na Pravnom fakultetu Univerziteta u Beogradu, Beograd, 2019,
100-106.

16 Zakon o osiguranju, Sluzbeni glasnik RS, br. 139/14, 44/21.
17 Ibidem, 32-37.
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suocava sa rizicima koji su specifi¢ni za njih, $to zahteva individualan pristup pri-
likom sastavljanja polisa osiguranja. Veli¢ina kompanije, broj korisnika njihovih
usluga, obim upotrebe interneta u poslovanju, kao i vrsta podataka koji koriste i
¢uvaju predstavljaju vazne odrednice vrste polise sajber osiguranja i visine premije.
Sajber rizici koji pogadaju razli¢ita privredna drustva nisu medusobno povezani,'®
$to govori u prilog tome da se sluc¢ajnost ostvarivanja rizika mora posmatrati u vezi
sa jednim konkretnim slu¢ajem.!® Stoga odredivanje visine premija sajber osigu-
ranja ne predstavlja jednostavan zadatak, $to je dodatno otezano ¢injenicom da
portfelji sajber rizika nisu dovoljno veliki i da rizik nije optimalno diversifikovan
unutar riziko grupe, sa jedne strane. Sa druge strane, specifi¢nost osiguranog rizika
postavlja pred osiguravace i zadatak da ustanove da li je osiguranik prilagodio svoje
poslovanje potencijalnom riziku preduzimajuci potrebne mere i da li njegovi IT
sistemi ispunjavaju odredene minimalne tehnicke uslove.

Iz tog razloga je faza procene rizika kod ovog osiguranja klju¢ni element
odluke osiguravaca da li da zakljuci ugovor o osiguranju. Medutim, usled infor-
macione asimetrije i stalnog menjanja sajber rizika usled tehnickog progresa,?
osiguravaci ne poseduju dovoljno informacija u odnosu na pojedina¢ne firme,
§to za posledicu moze imati izuzetno visoke premija osiguranja i visoke fransize.
Posledi¢no se kod sajber osiguranja narocito bitnom pokazala predugovorna oba-
veza prijave okolnosti od strane osiguranika.?! Ono $to je posebno interesantno
i $to je dodatno apostrofiralo pitanje posebnosti ove vrste osiguranja jeste strogo

18 Upor. Jean Bolot, Marc Lelarge, ,.Cyber insurance as an incentive for internet security®,
Managing Information Risk and the Economics of Security (ed. Eric Johnson), Springer, New York,
2009, 269-290; Annette Hofmann, Hidajet Ramaj, ,Interdependent risk networks: The threat of
cyber-attack®, International Journal of Management and Decision Making, No. 5/6, Vol. 11, 2011,
312-323.

19 C. Biener, M. Eling, J. H. Wirfs, op. cit., 141.

20 Andreas Haas, Annette Hofmann, ,Risiken aus Cloud-Computing-Services: Fragen des
Risikomanagements und Aspekte der Versicherbarkeit®, FZID Discussion Paper, No. 74, 2013, http://
opus.uni-hohenheim.de/volltexte/2013/853/pdf/fzid_dp_2013_74_Schiller.pdf, 14. 9. 2023.

2l Jedna mogucnost za eliminisanje ovog nedostatka jeste skupljanje empirijskih podataka o
slucajevima kada je doslo do ostvarenja sajber rizika, kao i podataka o podnetim zahtevima za na-
platu pokrica iz osiguranja. Osiguravaci bi ¢ak mogli i da kombinuju izvore i da razmenjuju podatke,
kao $to se to radi sa operativnim rizicima u bankarskom sektoru ili bi ¢ak mogla da se uspostavi za-
jednicka platforma za razmenu podataka. Tu bi postojao izvesni prostor za ukljucivanje nacionalnih
vlada jer bi one imale ovlas¢enje da zahtevaju pristup informacijama u slu¢aju kada nezavisni osigu-
ravaci to pravo nemaju i pri ¢emu bi takvo postupanje vlade vise bilo uskladeno sa javnim interesom.
O konceptu javnog interesa v. Vladimir Duri¢, ,,Upravnopravni aspekti konkursnog ostvarivanja jav-
nog interesa u Republici Srbiji‘, Aktuelna pitanja savremenog zakonodavstva i pravosuda, Beograd
2023, 459-461.
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insistiranje na znacaju informacija koje osiguranik pruza osiguravacu. Ipak, svestan
znacaja informacija koje su mu potrebne, osiguravac je taj koji sastavlja vrlo preci-
zne upitnike u vezi sa rizikom na koje osiguranik ima da odgovori. Na taj nacin je
u potpunosti ispostovan savremeni trend prebacivanja obaveze na osiguravaca da
zahteva od osiguranika podatke koje su mu nuzni o svom kompjuterskom sistemu,
primenjenoj zastiti, nacinu prenosa i skladiStenja podataka, ali i finansijske podat-
ke, informacije o uticaju na redovno poslovanje, o broju i prirodi li¢nih podataka
tre¢ih lica.?? Ovaj trend je uocen u praksi osiguravaca, ¢ak i u pravnim sistemima
kao $to je na$, gde je ova obaveza drugacije zakonski koncipirana.?? Uvid u uslove
osiguranja osiguravaca ukazuje da je formulisana i navedena obaveza osiguravaca.

Nesposobnost osiguranika da poseduje sva strucna, tehnicka i pravna zna-
nja narocito dolazi do izrazaja kod sajber osiguranja, $to objasnjava zasto se toliko
insistira na obavezi osiguravaca da prikupi sve informacije relevantne za procenu
rizika. Upravo insistiranje na nesto strozim zahtevima prema osiguravac¢ima da po-
stave precizna pitana u svom upitniku, i prema osiguraniku da da ta¢ne odgovore
na postavljena pitanja, dovelo je do pitanja da li je ovo osiguranje razlic¢itog ugo-
vornopravnog rezima.

Prijava okolnosti relevantnih za ocenu rizika

Predugovorna obaveza prijave okolnosti relevantnih za procenu rizika oba-
vezuje osiguranika da osiguravacu prijavi okolnosti koje su mu poznate ili koje mu
nisu mogle biti nepoznate, a koje su relevantne iz vizure osiguravaca da odluci da
li ¢e Zzeleti da sa konkretnim osiguranikom zakljuci ugovor o osiguranju ili ne.?*

22 Cl. 2:101 Principi ugovornog prava osiguranja.

23 Naime, ¢l. 907 Zakona o obligacionim odnosima - ZOO, Sluzbeni list SFR], br. 29/78,
39/85, 45/89 — odluka USJ i 57/89, Sluzbeni list SR], br. 31/93, Sluzbeni list SCG, br. 1/03 - Ustavna
povelja i Sluzbeni. glasnik RS, br. 18/20 predvida obavezu ugovaraca osiguranja da osiguravacu pri-
javi sve okolnosti koje su relevantne za procenu rizika a koje su mu poznate ili koje mu nisu mogle
biti nepoznate prilikom zakljuc¢enja ugovora. Dakle, osiguranik ¢e imati pravo na pokrice iz ugovora
o osiguranju samo ako je osigurani slu¢aj nastao iz uzroka koji ugovaracu nije bio poznat ili mu nije
mogao biti poznat u trenutku zaklju¢enja ugovora (tako i presuda Privrednog apelacionog suda, Pz.
658/2010(2) od 7. 4. 2010). U nasem pravu osigurava¢ nema nikakvu obavezu da postavi pitanja osi-
guraniku. Na ovaj nacin je ostavljena velika diskreciona ocena osiguravacu i sudovima koji se uvek
mogu pozvati na ¢injenicu da osiguranik nije prijavio okolnosti koje mu nisu mogle biti nepoznate
u trenutku zakljucenja ugovora. Natasa Petrovi¢ Tomi¢, Zastita potroSaca usluga osiguranja: analiza
i predlog unapredenja regulatornog okvira, Pravni fakultet, Centar za izdavastvo i informisanje, Beo-
grad, 2015, fn. 920.

24 Peter Reusch, ,,Die vorvetragliche Anzeigepflichten im neuen VVG 2008 Versicherun-
gsrecht, Heft 28,2007, 1313.
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Sa jedne strane, osiguranik je taj koji najbolje poznaje sopstvene okolnosti i zato je
on odgovorno lice. Sa druge strane, osiguranik ne moze jasno i precizno znati koje
su to tacno okolnosti koje mora da prijavi, jer ih ima isuviSe, a njemu nedostaje
stru¢nog i pravnickog znanja da izabere relevantne. Zato, kao $to je ve¢ istaknuto,
osiguravac sastavlja upitnik u kome navodi koje su to za njega relevantne okolnosti,
odnosno za procenu rizika.

Obim upitnika cesto korespondira velic¢ini privrednog drustva koje zeli da
se osigura. Tako se kradi upitnici primenjuju kod malih i srednjih privrednih dru-
stava. Kod velikih multinacionalnih privrednih drustava upitnici su obimniji, a
procena rizika ¢esto obuhvata i razgovore sa odgovarajuc¢im stru¢njacima.?> Fokus
upitnika se nalazi na slede¢im riziko kategorijama: bezbednosti pristupa, zastita
od malvera, bezbednost podataka i bezbednosna azuriranja. To znaci da postavlja-
njem pitanja osiguravac nastoji da ustanovi kakva je pocetna situacija osiguranika
u pogledu ispunjenosti odredenih tehnickih uslova.

Preporuka osiguravacima je svakako da njihova pitanja budu $to preciznija
kako bi se izbeglo pozivanje na zabunu i pogre$nu ocenu. Istovremeno, sa zah-
tevom za preciziranjem pitanja o riziku ne sme se preterivati, posebno ako opsti
uslovi osiguranja sadrze definicije. Moguce je zahtevati od osiguranika da pojmove
i formulacije iz ugovora o sajber osiguranju shvata ne samo u datom kontekstu, ve¢
u sveukupnom kontekstu datog ugovora, u onoj meri u kojoj je njemu taj kontekst
prepoznatljiv.?

Zahtev da pitanje mora takode biti takvo da ga osiguranik razume ne sme biti
postavljen isuvise nisko kod sajber osiguranja.?” Kod sajber osiguranja ne radi se o
prose¢nom, ,,normalnom® osiguraniku potrosacu, vec je re¢ o iskusnim i poslov-
no angazovanim poslovnim ljudima. Stoga bi se od osiguranika moglo zahtevati
posedovanje odredenog tehni¢kog znanja.?® U pojedinim opstim uslovima osigu-
ranja se ipak nalaze i opSirnije definicije, $to je posebno znacajno iz vizure transpa-
rentnosti. Ono $to svakako predstavlja izazov u vezi sa tumacenjem pojmova kod
sajber osiguranja jeste da se osnovno znanje u kontekstu za IT specifi¢nih termina
stalno prosiruje. Stoga se postavlja pitanje kada se moze rec¢i da neko vlada svim

25 Najcesce je to Cyber-Underwriter ili Cyber Risk Engineer.
26O tome ve¢ postoji praksa nemackih sudova, v. primera radi, BGH v. 4. 4. 2018 - IV ZR
104/17, VersR 2018, 532.

27 Theo Langheid, ,$19 Anzeigepflicht®, Versicherungsvertragsgesetz: VVG mit Einfiithrun-
gsgesetz und VVG-Informationspflichtenverordnung (Hrsg. Theo Langheid, Roland Rixecker), C. H.
Beck, Miinchen, 2022, 165-211.

28 Paul Malek, Camila Schiitz, ,Cyberversicherung: rechtliche und praktische Herausforde-
rungen’, Recht und Schaden, 2019, 421, 424.
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potrebnim pojmovima iz ove oblasti.?? Tako su pojmovi kao $to $to cloud, Trojanac,
ransomware danas daleko uobicajeniji u svakodnevnom govoru nego sto su bili pre
par godina i zato se ta granica tolerantnosti stalno pomera. Takode, u onoj meri u
kojoj postoji obaveza osiguranika da odgovora na pitanja iz upitnika, tu postoji i
obaveza osiguravaca da pitanja koju su mu potrebna postavi, jer ne moze zahtevati
da dobije odredene podatke o kojima nije postavio pitanja u upitniku.3

U vezi sa ovom obavezom osiguranika postavlja se pitanje: Kada ce se sma-
trati da je osiguranik dao neta¢ne odgovore i gde je granica njegove obaveze? Ova
pitanja se postavljaju kako bi se dobio deo odgovora na pitanje da li je sajber osi-
guranje toliko razlic¢ito od ostalih imovinskih osiguranje usled posebnosti obaveze
prijave okolnosti relevantnih za procenu rizika. Da li osiguranik ikad ima mogu¢-
nost da se pozove na okolnost da nije zaista znao za odredene okolnosti ili je u oba-
vezi da uvek sve zna i da prijavi? Postoje li granice njegove obaveze, pogotovu $to
osigurava¢ moze da angazuje forenzicara i uvek obezbedi dokaze da je objektivno
nastupila povreda obaveze prijave okolnosti od strane osiguranika?3! S obzirom
na to da je potrebno i znanje i svest da daje pogresne informacije, da li ¢e postojati
namerno postupanje ako postoje minimalna odstupanja od pravila o lozinkama i
njihovoj ja¢ini?3? Da li ¢e tada osigurava¢ imati pravo da trazi ponistaj, odnosno
raskid?®3 Ili se nuzno mora praviti razlika izmedu ove situacije i situacije kada je dat
pogresan odgovor na vise pitanja?

Kako bi se sva navedena pitanja i njihovi dometi bolji razumeli, po¢i ¢emo
od jednog prakti¢nog primera. Tako, primera radi, da li ¢e se smatrati da je osigu-
ranik dao netacne odgovore ako je u upitniku naveo da su koristili slozene Sifre
za pristup sistemu, a oni su koristi $ifru ,,1234 ako su prevelika administratorska
ovlas¢enja data prevelikom broju nedovoljno obucenih zaposlenih i ako navede da
koriste sisteme koji imaju odgovaraju¢u podrsku, a ispostavi se da njihov sistem
nema podrsku od 2015. godine? Da li ¢e u navedenim slucajevima osiguranik iz-
gubiti svoja prava iz ugovora o osiguranju, jer je neta¢no odgovorio ili zato $to nije
posedovao dovoljno tehnicko znanje da zna da su ove dve gorenavedene okolnosti
od velikog znacaja za bezbednost njihovog poslovanja? Ako se prihvati da obaveza
osiguranika pociva na strozim, tehnicki preciznim zahtevima, da li to znaci da je

29 P. Malek, C. Schiitz, op. cit., 421, 424.

30 Dan Schilbach, ,Typische Deckungseinwendungen in der Regulierung von Cyberschiden
im Spannungsfeld zwischen Cyber- und D&O-Versicherung®, VersicherungsPraxis, No. 2, 2023, 10.

31 N. Wojciechowski, op. cit., 344.
32 Ibidem, 345.
33 Cl. 908, 909 ZOO.
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kod ovog osiguranja obaveza osiguranika (i osiguravaca) drugacije koncipirana? I
to u tolikoj meri koja bi opravdalo njihovo tretiranje kao zasebne vrste osiguranja
koje zahteva posebno zakonsko regulisanje.

U ovakvom jednom slucaju, kao $to je prethodno prikazani, gde su korisce-
ne slabe Sifre, osiguranik bi trebalo da bude svestan rizika od izbora neadekvatnih
lozinki koje ne ispunjavaju minimum zahteva. Iz tog razloga bi se moglo re¢i da je
povredena obaveza prijave okolnosti od znacaja za procenu rizika. Pogotovu $to
se takve Sifre mogu odgonetnuti i otkriti i zahvaljuju¢i alatima koji su besplatno
online dostupni i koji ne zahtevaju nikakva posebna znanja i vestine. Da slabe Sifre
predstavljaju ozbiljnu opasnost na internetu, poznato je ve¢ i prosecnim osigurani-
cima. Ovi primeri jasno pokazuju da se rizik kod sajber osiguranja ocenjuje spram
okolnosti konkretnog slucaja i da ¢e sudovi u svakom pojedina¢nom sluc¢aju morati
da ocenjuju da li su pruzeni podaci bili dovoljni da osiguravac izvrsi procenu rizika.

Povecanje rizika

Predugovorna procena rizika i u skladu sa njom prijava okolnosti od strane
osiguranika samo odrazava IT sigurnosni standard u trenutku zaklju¢enja ugovora.
Ako tokom trajanja ugovora dode do promene standarda, to ¢e rezultirati pove-
¢anjem rizika. Povecanje rizika po pravilu nastaje kada se usled neke okolnosti,
uzimajuci u obzir moguce uzrocne procese, pove¢ava moguénost nastupanja osi-
guranog slucaja. Povecanje rizika mora biti takvo da bude relevantno iz aktuarskih
razloga u smislu da bi bila naplacena veca premija da se za takve okolnosti znalo
u trenutku zaklju¢enja ugovora o osiguranju.>* Povecanje rizika se odnosi situacije
kada dode do naknadne promene okolnosti koje su relevantne za ocenu rizika i
koje su bile relevantne u trenutku zakljucenja ugovora, i koje uticu na povecanje
verovatnoce nastupanja osiguranog slucaja ili koje uticu na povecanje nivoa na-
stale Stete.3> To se moze oceniti uzimajuci u obzir celokupnu situaciju i moguc¢u
kompenzaciju za odgovarajuce rizike. Stoga je potrebno utvrditi da se verovatnost
nastupanja osiguranog slu¢aja promenila na $tetu osiguravaca nakon prijave okol-
nosti od strane osiguranika.’® Tako, na primer, ako osiguranik upravlja delimi¢no
zastarelim (proizvodnim) sistemima za koje proizvodac viSe ne osigurava sigurno-
sna azuriranja u trenutku sklapanja ugovora o sajber osiguranju, njihov daljnji rad
ne menja nuzno situaciju rizika.

3 Manfred Wandst, Versicherungsrecht, Carl Heymanns Verlag, Frankfurt am Main, 2010, 275.
35 Ibidem.
36 Ibidem.
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I u vezi sa ovom obavezom osiguranika se postavilo pitanje da li ova vrsta
osiguranja poseduje odredene karakteristike koje bi opravdale njegov poseban tre-
tman. Pitanje se odnosi na situacije kada osiguravac insistira da okolnosti koje nisu
obuhvacene predugovornom obavezom mogu biti okolnosti koje uti¢u na poveca-
nje rizika kod sajber osiguranja, uz opravdanje da u ovoj oblasti stalno nastupaju
odredene promene. Posledi¢no, prema nekim stavovima u literaturi se pocelo isti-
cati da nije moguce osloniti se samo na one okolnosti koje su relevantne u trenutku
zakljuenja ugovora, ve¢ i na one koje nastupaju i nakon toga.’” Ipak, stava smo da
bi prilikom ocene treba voditi racuna o opstoj i trenutnoj situaciji sa sajber rizicima
i opasnostima koje donose. Postupanje suprotno tome bi znacilo preveliko optere-
¢enje po osiguranika koji bi bio izlozen samovolji osiguravaca.

Isto tako, postavlja se pitanje predstavlja li i pod kojim uslovima neinstalira-
nje postojecih sigurnosnih azuriranja povecanje rizika bi osiguranik bio u obavezi
da prijavi osiguravacu.®® Pitanje se postavlja iz dva razloga: prvo zato §to se ¢esto
desava da se sigurnosni sistemi ne azuriraju, $to hakeri koriste kao ,,prozor” u kom
mogu da izvr$e napad, a drugi razlog je pravne prirode. Naime, s obzirom da je za
promenu rizika u smislu njegovog povecanja potrebno da postoji aktivno cinje-
nje osiguranika,® pitanje je da li i propustanje da se nesto preduzima, odnosno
necinjenje, dovoljno da se formira osnov za povecanje rizika ili je nuzno da je re¢
o aktivnom postupku. Ipak, ako postojeca sigurnosna azuriranja nisu instalirana,
moglo bi se reci da postoji aktivno postupanje osiguranika ako se nastavi sa kori-
$¢enjem sigurnosnih sistema koji nisu azurirani. Samo po sebi postojanje neazuri-
ranog bezbednosno sigurnosnog sistema ne stvara situaciju povecanja rizika, ve¢
povecanje rizika nastaje ako se takav sistem dugorocno koristi.

U meri u kojoj karakter povecanja rizika nije takvog karaktera da se ima
posmatrati kao trajan, ponasanje osiguranika - neazuriranje softvera — moze se
promatrati iz perspektive izazivanja osiguranog slu¢aja namerno ili prevarom.

37 Kao Cest primer u prilog ovoj tezi jeste pozivanje na situaciju tokom pandemije kada je ve-
¢ina ljudi radila od kuce, na sopstvenim racunarima, $to je stvorilo mogu¢nosti za brojne hakerske
napade. Upor. ,Home-Office vergrofiert Angriffsfliche fiir Cyber-Kriminelle®, https://www.bsi.bund-
de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2021/210415_HO-Umfrage.html, 15. 9. 2023. Ta-
kode, Iva Tosi¢, ,,Uticaj pandemije virusa kovid 19 na osiguranje od internet rizika®, Pandemija Ko-
vida 19: pravni izazovi i odgovori (ur. Vladimir Puri¢, Mirjana Glinti¢), Institut za uporedno pravo,
Beograd 2021, 161-162.

38 Cl. 914 ZOO, par. 23 nemackog Zakona o ugovornom pravu osiguranja — Versicherun-
gsvertragsgesetz vom 23. November 2007 (BGBL. I S. 2631).

3 Predrag Sulejié, Pravo osiguranja, Beograd, 2005, 235. Takode, D. Schilbach, op. cit., 11.

40 Ovo pitanje je u naSem pravu regulisano ¢l. 920 ZOO.
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Dakle, i ova situacija, koja na prvi pogled odstupa od zakonski regulisane materije,
zapravo je pokrivena postoje¢im zakonskim normama i ne zahteva nove norme.

Do gubitka ili smanjenja prava osiguranika moze do¢i i ako on iz svoje
krivice dovede do nastupanja osiguranog slucaja. Osiguranik je, dakle, duzan da
preduzme mere da spreci nastupanje osiguranog slucaja, a ako nastupi osigurani
slucaj, potrebno je da preduzme sve $to je u njegovoj moci kako bi posledice osigu-
ranog slucaja bile $to manje. O postupanju sa krajnjom nepaznjom*! u kontekstu
sajber osiguranja mozemo govoriti kada osiguranik ne preduzima nekoliko neop-
hodnih sigurnosnih mera. To bi bio slucaj kada osiguranik ne bi trazio alternati-
ve kada podrska servera prestane ili kada ne reaguje na bezbednosna upozorenja
proizvodaca softvera.

Stav suda o sajber osiguranju

U ovom trenutku smo uspeli da naidemo na jednu sudsku odluku u pogle-
du obaveze osiguranika da prijavi okolnosti od znacaja od procene rizika i sa tim
povezanog povecanja rizika. Radi se o odluci suda u Tibingenu,*? a tice se Stete
koja je nastala usled virusa Trojanac.** Ukupna nastala $teta je iznosila skoro tri
miliona evra koje je osiguravac odbijao da plati usled pogresno popunjenog upit-
nika i zato $to sigurnosni sistemi nisu apdejtovani. Ova odluka je vrlo bitna jer
je sud presudio u korist tuzilje, i pritom potvrdio stav da ovo osiguranje podleze
svim pravilima kao i svaki drugi proizvod osiguranja, i da, iako jo$ uvek postoje
neke nejasnoce u pogledu razumevanja uslova osiguranja, njihovo tumacenje ne
zahteva posebne modi.

U slucaju se radilo o tome da se odbrana osiguravaca sastojala u pozivanje
na to da sigurnosna azuriranja za server koji je tuzilja koristila nisu dostupna ve¢
godinama, $to je tuzilji bilo poznato. Sve je to uticalo na obim pretrpljene Stete,

41 U ZOO se ne govori o konkretnom stepenu krivice koji mora postojati da bi postupanje
osiguranika bilo sankcionisao. Uslovi osiguranja pak isklju¢uju laksi stepen krivice osiguranika, $to
bi znacilo da je osigurava¢ osloboden svoje obaveze ako je osiguranik postupao sa namerom ili veli-
kom nemarnoséu.

42 Urteil vom 26. 5. 2023, Az. 4 O 193/21.

43 Zaposleni je na poslovnom racunaru otvorio mejl koji je sadrzao virus i to tako §to je otvo-
rio prilog (attachment), za koji je u mejl pisalo da je faktura. Taj poslovni racunar je preko VPN bio
povezan sa mrezom tuzilje. Trojanac je tako u$ao u IT sistem i zakljucao sve servere. Ponovo pokre-
tanje sistema nije bilo moguce zbog enkripcije i svim zaposlenima se samo pojavila poruka na ekra-
nu da se trazi otkupnina u bitkoinima za otkljuc¢avanje sistema. Tuzilja nije ispunila navedeni zahtev,
ve se obratila policiji, koja jo§ uvek nije nasla izvrsioca. Ceo sistem je stoga ostao zakljucan, tuzilja
je morala da pravi novi IT sistem, usled ¢ega su troskovi bili tako visoki.
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jer bi savremeniji sistemi pruzili bolju zastitu. Da je tacno odgovoreno na pitanja iz
osiguravacevog upitnika, onda osiguravac ne bi ni zakljucio ugovor o osiguranju.
Osim toga, tuzeni se pozvao na povecanje rizika koje je povezao sa prouzrokova-
njem osiguranog slucaja grubom nepaznjom jer tuzilja nije preduzela mere zastite
od sajber napada. Povecanje opasnosti se ogleda u tome $to nakon zakljuc¢enja ugo-
vora tuzilja nije izvrsila zamenu servera Microsoft Windows 2003 i $to se nije bavila
azuriranjem bezbednosnih sistema.

Sud je stao na stanoviste niti da ima povrede predugovorne obaveze prijave
okolnosti niti da ima prouzrokovanja nesre¢nog slucaj usled grube nepaznje. Sto
se tice povrede predugovorne obaveze, osiguranik je uspela da dokaze da netacni
odgovori nisu bili uzrok nastanka osiguranog slucaja.

Tu je zapravo vestak odigrao klju¢nu ulogu kada je konstatovao da Win-
dows ima postojecu slabost koju su hakeri iskoristili i koja bi svakako postojala
nezavisno od toga da li je sistem apdejtovan ili ne. Ono $to je narocito interesan-
tno jeste da je sud zakljucio da je osiguravac¢ sam zapravo donekle kriv jer njegova
pitanja nisu ukazivala jasno na to da je re¢ o osiguravacu koji ima visoke zahteve
u pogledu sigurnosnih mera koje se imaju ispuniti. Da je to bio slucaj i da je tih
zahteva bilo, onda bi osiguravac tako formulisao svoja pitanja u upitniku! U lite-
raturi pak ima i drugacijih shvatanja, koja idu u pravcu opravdanja osiguravaca
i toga da on nije u mogucnosti da u upit unese sve relevantne okolnosti u oblasti
sajber osiguranja, usled svih promena koje nastupaju, i da zato postoji opravda-
nje da se pravila ustanovljena za klasi¢ne vrste osiguranja ne mogu primeniti na
nove vrste osiguranja.** Medutim, navedeni stavovi bi isuvi$e poremetili ionako
labilnu ugovornu ravnotezu kod ugovora o osiguranju, nezavisno od toga li se
osiguranik ima smatrati potrosacem ili ne.

ZAKLJUCAK

Nakon sprovedene analize nekih osnovnih nacela koja vladaju sajber osi-
guranjem i njihovog uporedivanja sa osnovnim nacelima ,,klasi¢nih® osiguranja,
moze se re¢i da se pocetna situacija kod sajber osiguranja razlikuje od pocetne
situacije kod klasi¢nih osiguranja. Tako je, primera radi, kod osiguranja od pozara
pocetno stanje, u trenutku zakljucenja ugovora, rizik stabilan, $to kod sajber osigu-
ranja nije moguce usled redovnih novih tehnickih otkri¢a. Opasnost od rizika se

4 Peter Reusch, ,§23 Gefahrerhohung', Miinchener Kommentar Versicherungsvertragsgesetz:
VVG, Band 1: §§ 1-99, VVG-InfoV (Hrsg. Theo Langheid, Manfred Wandt), C. H. Beck, Miinchen,
2022, 700-701.
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u vrlo kratkom periodu moze povecati i u¢initi mogucnost od sajber napada vrlo
verovatnom.* Iz tog razloga su ugovorne obaveze, one koje proizilaze iz uslova
osiguranja, nesto drugacije i mozda preciznije u odnosu na takve obaveze kod
ostalih osiguranja.*®

Razlog zasto osiguravaci tako poostravaju svoje uslove osiguranje se najve-
rovatnije sastoji u tome da u poslednjih nekoliko godina ima sve vise i vise sajber
napada, usled cega stalno nastaju obaveze osiguravaca koje se dovele da u odre-
denim zemljama i u odredenim trenucima posluju u zoni gubitka.*” Osiguravaci
pokusavaju da ogranice visinu svoje obaveze, pa nije iznenadujuce da se ta ogra-
nicenja odgovornosti primenjuju na podrucja koja osiguravajuca drustva smatraju
posebno kritiénima. Ranije je kao standard kori$¢eno ,,stanje tehnike“® na koji su
se osiguravaci pozivali u uslovima osiguranja. Medutim, nesto $to je preko nekog
vremena predstavljalo i potpadalo pod taj standard, danas vise ne predstavlja ne-
kakvu posebnu prepreku za hakere. Stoga i osiguravajuca drustva zahtevaju od osi-
guranika dalji i stalni razvoj i primenu zastitnih mera. Tipi¢ni osiguranik u sajber
osiguranju ¢e biti vremenom uvezban u postupanju sa uslovima osiguranja i imace
iskustva. Od njega Ce se ocekivati da ima odredeno tehnicko znanje.

Ipak, sve to ne znaci da se radi o nekoj novoj vrsti osiguranja, koja je toli-
ko drugacija da zahteva posebne ¢lanove zakona. Teoretski je zamislivo osigurati
se protiv svakog rizika, ako to ne bi bilo protivno javhom poretku.® Potreba za
laksom sistematizacijom zahteva kategorizaciju poslova osiguranja. Osim toga,
svrstavanje osiguranja u neku od postojecih vrsta osiguranja ima i svoj praktic-
ni znacaj. Naime, u slu¢ajevima kada ne postoji odgovarajuce pravno pravilo za
neku vrstu osiguranja, pripadnost ili sli¢cnost sa nekom vrstom osiguranja omogu-
¢ava primenu pravila vazecih za tu vrstu osiguranja.>® Na taj nacin se popunjavaju
pravne praznine, koje su neminovnost usled velike raznolikosti osiguranja. Iako
bi bila pozeljna, potpuna uniformnost se ne moze postici, tako da se moze desiti
da se jedna vrsta osiguranja razlikuje kod razlic¢itih osiguravaca. Pored prakti¢nog

4 Lena Rudkowski, ,Versicherungsrechtliche Probleme des vernetzten Zuhauses ('Smart
Home')*, Versicherungsrecht, 2017, 1, 4.

46 Tako se u uslovima osiguranja insistira na dnevnom pohranjivanju podataka i azuriranju
sigurnosnih sistema.

47 Podaci za nemacke osiguravace: https://www.gdv.de/gdv/medien/medieninformationen/
cyber-ver-si-che-rer-machen-erst-mals-ver-luste-markt-legt-wei-ter-zu-89766, 27. 9. 2023.

48 D. Schilbach, op. cit., 12.
4 John E. Dobbyin, Insurance Law in a Nutshell, West Publishing Co, St. Paul, 1966, 6.

50 Vladimir Jovanovi¢, Osiguranje u privredi, Zagreb, 1962, 19.
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znacaja podele osiguranja na razlicite vrste, time se znacajno olakSava naucno i
teoretsko izucavanje pojedinacnih vrsta osiguranja.

Svakako da je ranije postojao manji broj vrsta osiguranja, jer odredenih rizici
nisu postojali ili im se nije dovoljno davalo na zna¢aju.>! Ukorak sa novim opasno-
stima koje su se javljale, razvijali su se novi oblici osiguranja. Istovremeno su neke
druge vrste vremenom izgubile na znacaju, tako da je preambiciozno ocekivati da
se mogu pobrojati sve vrste osiguranja. Manje-vise sva osiguravajuca drustva pri-
hvataju i nude tipi¢ne vrste osiguranja uprkos dispozitivnosti pravila prava osigu-
ranja i ovlasc¢enja osiguravaca da stvara posebne vrste osiguranja i donosi sopstve-
na pravila. To je jedan od razloga zasto zakonska pravila u pravu osiguranja treba
da budu formulisana na takav nacin da omoguce svoju primenu i na neke nove
vrste osiguranja koje ¢e se tokom vremena razviti. Upravo je to slucaj i sa sajber
osiguranjem, koje nije takvo da postoji potreba za njegovim posebnim zakonskim
regulisanjem. Ono se vrlo jasno moze sagledati u kontekstu ve¢ postojecih podela
osiguranja i u okviru tih podela primenjivih pravila.

Kao $to je ve¢ istaknuto, nadzorni organ koji vrsi kontrolu poslovanja nad
osiguravaju¢im drustvom (Narodna banka Srbije u Republici Srbiji) verovatno ce
imati izazov na koji nacin ¢e primenjivati statutarne propise.>?

Na samom kraju ne treba ispustati iz vida da se ispitane obaveze osigurani-
ku imaju regulisati opstim uslovima osiguranja, koji se donose unapred za pojedi-
nac¢ne grane osiguranja ili pojedine vrste osiguranja i kojima se odreduje sadrzina
buducih ugovora o osiguranju.>* Menjanje zakona kada bi nastajao svaki novi proi-
zvod osiguranja imalo bi kontraproduktivno dejstvo, jer bi se odustajalo od razvija-
nja odnosa osiguranja. Prinudne i poluprinudne norme zakona ostavljaju dovoljno
prostora za regulisanje ugovornih odnosa u skladu sa autonomijom volja, a veci
deo prostora je popunjen uslovima osiguranja, koji preciziraju obaveze ugovornih
strana, kako u predugovornoj, tako i ugovornoj fazi.

Nesporno je da je potrebno da postoje odgovarajuce ugovorne obaveze koje
predvidaju postojanju ovakvih standarda ponasanja. Dakle, nije nuzna da svaka oba-
veza bude zakonski regulisana, ve¢ je dovoljno da proizilaze iz uslova osiguranja.>*

51 Tako su nekad u Americi postojale samo tri vrste osiguranja: osiguranje zivota, osiguranje
od pozara i ostale vrste osiguranja stvari i osiguranje na unutra$njim vodama. J. E Dobbyin, op. cit., 6.

52 Konkretno u Republici Srbiji mali je broj osiguravaca koji se uopste odlucio da ponudi ovaj
proizvod osiguranja. v. detaljnije Iva Tosi¢, ,,Osiguranje od internet rizika®, Prouzrokovanje Stete, na-
knada stete i osiguranje (ur. Vladimir Colovi¢, Zdravko Petrovié), Beograd, Valjevo, 2020, 447-448.

53 P, Suleji¢, op. cit., 52.
5% Nemacka literatura stoga pravi razliku izmedu Pflichten i Obligheiten kako bi se napravila
razlika izmedu izvora ovih obaveza. M. Wandt, op. cit., 201-208.

479



ZBORNIK RADOVA KOPAONICKE SKOLE PRIRODNOG PRAVA - SLOBODAN PEROVIC, 2023.

U pogledu navedenih uslova trziste je vrlo heterogeno. Uslovi osiguranja idu od
toga da ne sadrze nikakve tehnicke odredbe, preko predvidanja ¢itavog spiska oba-
veza, pa do opstih formulacija u vidu klauzula koje obavezuju osiguranika na po-
duzimanje tehnickih organizacijskih mera u skladu s najnovijim dostignu¢ima.>
Ono $to pak jeste uoceno kao trend, bar na inostranim trzi§tima, jeste da su se
poceli razvijati koncepti pokri¢a osiguranja, koji se u potpunosti odri¢u predvida-
nja obaveza uslovima osiguranja.”® Posledi¢no se pocelo postavljati pitanje pravnih
posledica neispunjenja odredenih obaveza od strane osiguranika u takvim sluca-
jevima. Stava smo da je vrlo bitno da nadzorni organi kontroli$u ovaj izvor prava
osiguranja, jer ¢e u velikoj meri od njega zavisiti ishod sudskih sporova, pa stoga ne
bi trebalo podrzati navedeni trend.

I pred domacim i stranim sudovima veliki je put dok se ne uspostavi kon-
solidovana sudska praksa u pogledu sajber osiguranja, a koje ce biti sve vise i vise
s obzirom na sve vecu ucestalost sajber napada. Heterogenost u pogledu razlicitih
ponuda pokri¢a od razli¢itih osiguravaca samo je znak da ¢e do Zeljene pravne
sigurnosti i transparentnosti do¢i postepeno. S obzirom na ukazane karakteristike
ovog osiguranja, za koje je ustanovljeno da se u velikoj meri poklapaju sa karakteri-
stikama drugih osiguranja, nesumnjivo smo stava da ¢e se sudovi moc¢i osloniti na
svoju dosadasnju praksu.

Dr. MIRJANA GLINTIC
Research Fellow, Institute of Comparative Law
Belgrade

CYBER INSURANCE AS A NEW TYPE OF INSURANCE
- ISTHERE A NEED FOR A NEW INSURANCE CLASSIFICATION -

Summary

Demand for cyber insurance has drastically increased due to the increasing number of cy-
ber-attacks and due to the fact that this insurance is crucial for maintaining business stability. Opting
for this insurance product, policyholders are entitled to different forms of assistance provided by the
insurer, which enables sustainable protection from losses caused by cyber-attacks. The duties of both
the insurer and the insured stemming from the cyber insurance contract differ in certain aspects from
the duties of contractual parties in other property insurance contracts. Consequently, voices from

55 D. Schilbach, op. cit., 11. U tom kontekstu postoji mnogo prostora za (tehni¢ke) rasprave,
koje se, u sluc¢aju sumnje, mogu razjasniti samo kada dode do konkretnog pravnog spora.

%6 N. Wojciechowski, op. cit., 342.
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both practitioners and academia can be heard, claiming that regulations from the field of insurance
contract law cannot be applied to this insurance, because they represent a special type of insurance.
Therefore, the author devotes the central part of the paper to the analysis of certain duties of the
contracting parties in cyber insurance in order to examine the validity of the stated positions. Positive
legal and comparative legal analysis signaled that the approach of the Serbian legislator is such that it
allows this insurance to be understood as property insurance and that consequently, it is not neces-
sary to regulate cyber insurance separately. The concluding part of the paper is devoted to arguments
for the further regulation of this insurance exclusively through the general conditions of insurance.

Key words: cyber insurance, disclosure duty, risk increase, property insurance, general insur-
ance conditions
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