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Pregledni nau¢ni rad

E- UPRAVE U EVROPSKOJUNII I U SRBIX

Rezime

Evropska unija u svim svojim strateskim dokumentima daje izuzeton znacyj
stvaranju preduslova za e-upravu. Veliki broj programa koji su u toku, ili ée biti u
toku do 2010. godine, obuhvatgju unapredenje: Modinis, eTEN, IST, IDABC i
CIP. Svi ovi programi su u funkeifi upravljonja i implementacije " Akcionog plana
e-uprave 12010 - ubrzanje e-uprave u Evropi u korist svih”. Kao nuZan preduslov
ostvarenja e-uprave na nivou Evropske unije je svakako reforma nacionalnih
pravnih sistema i postojanje jasnih nacionalnih strategijo i akcionih planova e-
uprave. Neke od zemaljo Evropske unije kao $to su Austrija, Velika Britanija,
Irska, Finska, Ialija, Norveska i Danska izrazito su napredovale u razvijonju e-
uprave i poboljSanju usluga koje pruZaju gradanima i privredi. U Srbiji je krajem
2006. godine doneta " Strategija informacionog drustva’ u okviru koje je
predviden i razvoj e-uprave, i donoSenje Zakona o e-upravi, medutim i pored
usamljenih pozitivnih primera ni zakonodavna regulativa, ni do sada postignuti
rezultati na razvoju e-uprave u Srbiji nisu ohrabrujudi.

1. UVOD

Svetski fenomen upotrebe informacionih i komunikacionih tehnologije
interneta, personalnih kompjutera, mobilnih telefona, digitalne televizije, itd.
izvrSio je transformaciju mnogih aspekata funkcionisanja vlada. Dostupnost

* Nau¢ni saradnik u Institutu za uporedno pravoe u Beogradu.
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informacija na daljinu i pruZanja javnih usluga (izdavanje raznih vrsta dozvola,
dokumenata, prijava, itd.) on-line putem omogucava "otvaranje” vlade prema
gradanima 1 omogucava novi vid kvaliteta javnih usluga. Ovakav vid
komunikacije vlade sa gradanima omogucava niz novih oblika uces¢a gradana
u demokratskom procesu i procesu donoSenja odluka. Ovi potencijali novih
informacionih tehnologija omoguéili su mnogim vladama da razviju koncept e-
uprave. Vedina vlada danas u svetu distribuiraju informacije putem web strana,
izgraduju svoje digitalne baze podataka i pruzaju neki vid usluga on-line
putem.! Ogromne ustede, koje omogucuje uvodenje e-uprava u zemljama
Evropske unije od ¢ak 50 biliona evra na godiSnjem nivou, kao i povedéanje
konkurentnosti zemalja Evropske unije razvojem e-uprave uslovili su da e-
uprava postane jedan od vaznih prioriteta u planovima razvoja Evropske unije
do 2010. godine.2

Jedan od naCina da se definiSe e-uprava je njeno definisanje kao procesa
transformacije javnog sektora, njegovih unutrasnjih i spoljnih odnosa uz pomo¢
novih informacionih tehnologija kako bi se unapredila odgovornost vlade,
povecala efikasnost, smanjili troskovi, obezbedilo u¢esée gradana u kontroli i
unapredenju rada uprave.

Svetska banka definiSe e-upravu kao upotrebu informacione tehnologije (kao
§to su kompjuterske mreze, internet, mobilne kompjuterske mreze) od strane
vladinih agencija u cilju promene odnosa sa gradanima, kompanijama, i
drugim delovima vlade. Te tehnologije sluZe za postizanje: bolje isporuke
vladinih usluga gradanima, unapredenja interakcije sa biznis kompanijama i
industrijom, bolje dostupnosti informacija gradanima, ili efikasnije upravljanje
vladom. Uspostavljanje e-uprave rezultira: manjom korupcijom, povecanjem
transparentnosti, veéim kvalitetom vladinih usluga, poveéanim prihodima, i
smanjenjem troSkova. Tradicionalno su se usluge vlade gradanima i
kompanijama vr§ile u vladinim kancelarijama. Upotrebom informacionih i
komunikacionih tehnologija usluge se priblizavaju korisnicima mogu se
koristiti od kude, iz kancelarije, putem informacionih kioska u javnim
ustanovama ili vladinim kancelarijama. Analogno sa e-trgovinom, koja
omogucava kompanijama da efikasnije vrse transakcije medusobno (B2B) ili sa
kupcima (B2C), e-uprava ima za cilj da omogucdi laksu, jeftiniju, transparentniju

1 John Morison, e-Government: a new architecture of government and a new challenge for
learning and teaching public law, https/ / www.unizar.es/ derecho/ fyd/ lefis/ documentos/
JMfinaldraft.pdf, 15. januar 2006.g.

2 Commision of the European Communities, i 2010 eGovernment Action Plan: Accelerating
eGovernment in Europe for the Benefit of All, Brussels, 25.04.2006 COM(2006) 173 final.
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interakciju izmedu vlade i gradana (G2C), vlade 1 kompanija (G2B), samih
vladinih agencija (G2@G).3

Ujedinjene nacije definiSu e-upravu kao kapacitet 1 volju javnog sektora da
razvije upotrebu informaciono komunikacionih tehnologija u cilju unapredenja
pruzanja usluga gradanima.4 Od 179 zemalja koje su prema Izvestaju UN za
2005. g. implementirale neke segmente e-uprave najvisi stepen implementacije
postigle su SAD, Danska, Svedska i Velika Britanija. Slovenija zauzima 26
mesto, Hrvatska 47 mesto. Jedna od retkih zemalja u Evropi koja ne prati
trendove u razvoju e-uprave je Srbijai Crna Gora i $to je i navedeno u Izvestaju
UN za 2005. g.5 Prema Indeksu UN za 2005. g. Srbija i Crna Gora se nalazi na
156 mestu.

U okviru Evropske unije “e—uprava” se definiSe kao “upotreba informaciono
komunikacionih tehnologija, a narolito upotreba interneta kao instrumendta za
postizanje bolje uprave.” U Evropskoj uniji se smatra da e-uprava treba da bude
vi$e zasnovana na znanju, okrenuta korisnicima, distribuirana i umreZena, a da
u svojoj sustini predstavlja modernizaciju i reformu javne uprave i stvaranje
informacionog drustva. E-uprava je segment reforme javnog sektora. U
planovima razvoja Evropske unije za narednih 10 godina e-uprava zauzima
znacajno mesto kao alat za stvaranje bolje uprave, u najSirem smislu, kako bi se
modernizovale institucije i procesi i stvorilo adekvatno okruZzenje i ljudski
resursi u javnoj upravi kako bi se postigla bolja uprava 1 uvecalo javno dobro.
Jvnim dobrom se smatra vrednost stvorena od strane uprave pruZanjem
usluga, donoSenjem zakona i propisa, i drugim aktivnostima. Jedan od vaznih
izazova e-uprave je harmonizacija propisa u ovoj oblasti kako bi se omogudilo
prekograni¢no pruzZanje usluga, odgovarajuéi nivo bezbednosti, =zastita
privatnosti, itd. U harmonizaciji propisa neophodno je pronaéi adekvatan

3 World Bank, Definition of E-Government httpy// web.worldbank.org/ WBSITE/
EXTERNAL/ TOPICY EXTINFORMATIONANDCOMMUNICATIONANDTECHNOLOGIE
S EXTEGOVERNMENTY 0,,contentMDK:20507153~menuPK:702592~pagePK:148956~piPK:2
16618~theSitePK:702586,00.html, 17. januar 2006.

4 UN Department of Economic and Social Affairs, Division for Public Administration and
Development Management, UN Global E-government Readiness Report 2005 - From E-
government to E-inclusion, New York, 2005, p. 13.

5 Ibidem, p. 50.
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balans izmedu skupa propisa koji se moraju harmonizovati i njihovim
odnosom prema obavezuju¢im nacionalnim propisima.é

Direktne koristi koje se ostvaruju uvodenjem e-uprave su smanjenje troskova u
upravi i javnim poslovima, znacajne ustede u podrucdjima kao Sto su javne
nabavke, prikupljanje poreza i carinske operacije, uz bolji i neprekidan kontakt
sa gradanima, posebno onima koji Zive u udaljenim i manje naseljenim
podrudjima,

Indirektne koristi nisu manje vazne i uklju¢uju veéu transparentnost i
odgovornost u javnom odluc¢ivanju, $to je moéno sredstvo u borbi protiv
korupcije, za ja¢anje demokratije i stimulisanje lokalnih e-kultura.

Prema nekim nasim autorima elektronska vlada je "realnost koja se sastoji u
upotrebi informacione i komunikacione tehnologije u svim aktivnostima javne i
politicke uprave ¢ime se javna uprava transformiSe u sluzbu za potrebe
gradana.’

Eruprava se moze definisati 1 kao upotreba tehnologije u cilju poveéanja
dostupnosti i isporuci vladinih usluga u korist gradana, biznis partnera i
zaposlenih.® Medutim u sustinskom smislu e-uprava se nikako ne moze svesti
na samo pruzanje usluga gradanima ili biznis partnerima ve¢ je ona koncept
koji podrazumeva reorganizaciju celog vladinog aparata u cilju ostvarenja
novih formi upravljanja.

Uspostavljanjem e-uprave postizu se slededi ciljevi: smanjuju se troskovi i
postize brze i kvalitetnije pruZanje usluga, pospesuje se ekonomski razvoj
(stvara se mnogo bolja klima za funkcionisanje kompanija), povecava se
transparentnost 1 odgovornost u funkcionisanju vlade, unapreduje se pruzanje
usluga (smanjuje se birokratija 1 podiZe se kvalitet 1 brzina pruzanja usluga),
poboljsava se javna uprava (veca efikasnost administracije, kontrola troskova,
upravljanje ljudskim resursima, itd.), olakSava se stvaranje informacionog
drustva (u drugim sektorima kao $to je obrazovanje).?

6 C. Centeno, R. van Bavel and JFC. Burgelman, "eGovernment in the EU in the next decade: the
vision and key challenges", http:/ / www.jrc.es/ home/ publications/ publications. html, 17.
januar 2006.

7 Predrag Dimitrijevi¢, Elektronska vlada (E-Government), Pravni Zivot, br. 9/ 2001, str. 684.

8 Monica Palmirani, Michele Martoni, Sergio Niger, Frlearning Legal Content,
http/ / www.unizar.es/ derecho/ fyd/ lefis/ documentos/ FIDv8v1.pdf, 14. januar 2006.

9  World Bank, E-government  Guideline, https/ web.worldbank.org/ WBSITE/
EXTERNAL/ TOPICY EXTINFORMATIONANDCOMMUNICATIONANDTECHNO
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E-uprava, se definiSe i kao 'Upotreba informacionih i komunikacionih
tehnologija, 1 posebno interneta, kao oruda za postizanje boljih rezultata vlada'.
U osnovi, e-uprava bi trebalo da omogudi vidljivije rezultate vodenja politike
koja uti¢e na zivot gradana, bolju uslugu vladinih servisa neophodnih u
svakodnevici i vecu uklju¢enost i odgovornost gradana u donosenju odluka, ali
1 da ne oslobada establiSment od odgovornosti za ¢injenje, odnosno ne ¢injenje,
podsecéajudi ih da su jo§ uvek podlozni sudu javnosti- naravno na izborima.10

E-uprava se moze predstaviti i kao celina koja obuhvata tri vrste odnosa:

1. Uprave i gradana (G2C) - omogucdava gradanima direktno pristupanje
vladinim informacijama i servisima sa bilo kog mesta upotrebom razlicitih
kanala komunikacije.

2. Uprave i kompanija (G2B) - omogucava interakciju izmedu vlade i privatnog
sektora online putem i tako se smanjuje i uproscava proces regulacije, i postize
veca konkurentnost kompanija.

3. Uprave i same uprave (G2G) - efikasno pruzanje usluga zavisi od razli¢itih
delova vlade i od podeljenih nadleZnosti pa je ultimativni cilj e-uprave jedna
tatka pristupa vladi §to zahteva saradnju razli¢itih delova vlade i sa njima
povezanih agencija, zajednicko koris¢enje baza podataka i resursa radi
povecanja efikasnosti i efektivnosti.lt

E-uprava je vise fokusirana na samu upravu nego na elektronski segment
upravljanja. Razvoj informacionog drustva dovodi do znacajnih promena $to se
ti¢e o¢ekivanja gradana, strukture organizacija, kulture i radnih procesa.2

Efikasnost same e - uprave se unapreduje zahvaljujuéi razvoju informacionih i
komunikacionih tehnologija koje omogucavaju efikasnije procesiranje 1 rad
drzavne administracije. Internet -bazirane aplikacije omogucdavaju ustede kod
prikupljanja i isporucivanja podatka $to predstavlja prednost kod informisanja
1 komuniciranja sa korisnicima. Znac¢ajno poboljSanje efikasnosti u buduénosti

LOGIES EXTEGOVERNMENT/ 0, menuPK:702592~pagePK:149018~piPK:149093~theSite PK:
702586,00.html

10 Igor Diki¢, E-government, Internet: https// www.link.coyuw/ Studentske Prezentacije
/ Igor3703/ Index.htm, 12. april 2005.

1 World Bank, E-government Guideline, http:/ / web.worldbank.org/ WBSITE/ EXTERNAL/
TOPICY EXTINFORMATIONANDCOMMUNICATIONANDTECHNOLOGIES EXTEGOV
ERNMENT/ 0, menuPK:702592~pagePK:149018~piPK:149093~theSite PK:702586,00.html1

12 Sta je eVlada? http/ / www .is.gov.ba/ egovernment/ , 17. septembar 2005. g.
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bice omogucéeno razmenom informacija u okviru i izmedu pojedinih baza
podataka.

E - uprava podrazumeva upotrebu velikog broja novih tehnologija u radu e-
uprave, ukljuc¢ujudi i najsofisticiranije kao §to su ekspertni pravni sistemi i
automatsko donosenje odluka.

2. SERVISI E-UPRAVE

U zadnjih nekoliko godina razvoj on-line javnih usluga, odnosno e-uprave u
Evropskoj uniji je u znacajnom porastu od oko 27% od 2001. do 2004. Ove
usluge se u znatno vefem procentu pruzaju kompanijama u odnosu na
procenat usluga koji se pruza gradanima. MozZe se konstatovati da je isporuka
on-line sofisticiranih javnih usluga u Evropskoj uniji, globalno gledano, presla
procenat od 65% jo§ 2004. godine. 3

Dostupnost javnih usluga on-line u Evropskoj uniji posmatra se kroz realizaciju
Cetiri faze dostupnosti:

1. Dostupnost informacija - informacije neophodne da bi se zapocela procedura,
2. Interakcija u jednom pravcu - preko web strane se mogu preuzeti formulari,

3. Interakcija u oba pravca - preko web strane podnoSenje popunjenih
formulara uz autentifikaciju, i

4. Potpuni elektronski postupak - preko web strane potpuno pruzanje usluge
ukljucujudi odlucivanje i dostavljanje odluke.

U planovima razvoja i centralne i lokalne e-uprave treba predvideti kao
prioritet 20 servisa (12 za gradane i 8 za privrednike) koji su kao takvi
definisanih i od strane Evropske unije:

2.1. Servisi namenjeni gradanima

1. Prijava poreza,

2. Pomo¢ u trazenju posla,

18 European Commission Directorate General for Information Society and Media, Online
Availability of Public Services: How is Europe Progressing ? We Based Survey on Electronic
Public Services Report of the Fifth Measurement October 2004, 4. March 2005, p. 45.

60



VIII (2006) 1 E- uprava u Srbiji i EU
3. Socijalna pomo¢ (za nezaposlene, dodaci za porodice, medicinska nega,
studentski krediti i stipendije),

4. Litna dokumenta (pasos, li¢na karta i vozacka dozvola),

5, Registracija automobila (novih i kori§éenih),

6. Dobijanje gradevinske dozvole,

7. Prijave policiji (npr: krade, i sL.),

8. Javne biblioteke (uvid u katalog, pretrazivanje),

9. Izvodi iz mati¢nih knjiga (rodeni, ven¢ani, umrli, drZzavljanstvo, prebivaliste
itd.),

10. Prijava i upis u oblasti obrazovanja,
11. Prijava promene adrese, i
12. Zdravstveni servisi (saveti, zakazivanje pregledaisl.).

Naravno da se sa navedenih 12 vrsta usluga ne okon¢ava ukupan spisak usluga
koje se pruzaju gradanima u okviru e-uprave. Ovih 12 su najkarakteristicnije i
predstavljaju osnov za uvodenje e-uprave, a ukupan broj usluga koje se
pruzaju gradanima, a koje e-uprava obuhvata, zapravo se poklapa i proistice iz
ukupnosti nadleznosti centralnih i lokalnih organa uprave.

2.2, Servisi namenjeni kompanijama

Osam najvaznijih servisa koji su namenjeni privrednim subjektima su:
1. Socijalni doprinosi za zaposlene,

2. Porez na dobit preduzeca: poreska prijava, obavestenje,

3. Porez na dodatu vrednost (PDV): poreska prijava, obavestenje,

4. Registracija novog preduzeca,

5, Podnosenje podataka kancelarijama koje se bave statistikom,

6. Carinske deklaracije,

7. Dozvole u vezi sa Zivotnom sredinom (uklju¢ujuéi i izvestavanje), i
8. Javna nabavka.
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2.3. Servisi namenjeni javnim sluzbenicima

Jedan od najvecih izazova realizacije koncepta e-uprave je povezivanje delova
uprave kako bi se wuspostavio protok informacija izmedu razlicitih
ministarstava i odgovornih institucija. Prepreke ostvarivanju ovog cilja su
obi¢no pravne prirode, a ne tehnicke prirode.4

Servisi e-uprave namenjeni javnim sluzbenicima obuhvataju sve one
informacije 1 baze podataka koje su neophodne za svakodnevni rad javnih
sluzbenika i sve one informacije i baze podataka koje im povremeno mogu
zatrebati.

Jedna od vaznih prepreka ostvarenju cilja e-uprave je i odgovarajuéi program
osposobljavanje javnih sluzbenika. Cinjenica je da pobolj$anje usluga direktno
zavisi od stepena obrazovanja i osposobljenosti javnih sluzbenika. Njihova
osposobljenost pored klasi¢nih na¢ina mora se vrsiti i u¢enjem na daljinu,
odnosno kroz programe e-uc¢enja u sklopu koncepta "doZivotnog ucenja’.1s
Programi e-ucenja i osposobljavanja javnih sluzbenika za obavljanje poslova u
okviru e-uprave moraju biti pazljivo planirani i izvedeni. Narocito je vazno
osmisljavanje motivacije javnih sluzbenika za uc¢esce u ovom procesu. Programi
e-u¢enja mogu biti posveceni problematici elektronskog potpisa, bezbednosti
podataka, slobodnom pristupu informacijama, itd.

2.4, Implementacija servisa e-uprave

Cak i za najjednostavniji upravni postupak, na primer promenu adrese
stanovanja, potrebno je da se ostvare svi zakonski i tehnologki preduslovi.
Prvo, potrebno je da svaki gradanin moze sa apsolutnom sigurnoséu da bude
pozitivno identifikovan od strane sistema. Potrebno je svim gradanima izdati
nove licne karte sa pametnim ¢ipom (SMART), ili na drugi nacin osigurati
primenu elektronskog potpisa. Drugo, potrebno je ostvariti bezbednu
elektronsku komunikaciju izmedu korisnika i sistema, bez obzira da L je
korisnik na nekom javnom elektronskom kiosku ili u kancelariji ili kod kuée na
svom li‘cnom rafunaru. Trefe, ukoliko se za upravni postupak placa
nadoknada, potrebno je imati ve¢ ustanovljen i razraden bankarski sistem za

14 Philip Leith, Legal Issues in E-government, http:/ / www.lrijur.uvanl/ ~winkels/ eGov2002
/ Leith.pdf, 11. januar 2006.

5 Monica Palmirani, Michele Martoni, Sergio Niger, Frlearning Legal Content,
http/ / www.unizar.es/ derecho/ fyd/ lefis/ documentos/ FIDv8.v1.pdf, 14. januar 2006.
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bezgotovinsko elektronsko placanje. Za uspesnu implementaciju e-uprave
neophodno je realizovati:

—  Elektronski registar gradana
—  Elektronski registar privrednih subjekata

—  Posredni¢ki softver za istovremeni pristup raznorodnim bazama podataka
(middleware)

—  Ret¢nik podataka informacionog sistema

—  Sistem za administrativno poslovanje

—  Elektronski katastar nepokretnosti

—  Elektronski registar prostornih jedinica

—  Elektronski sistem za pruZanje socijalne zastite

—  Elektronski sistem za pruZzanje invalidsko —boracke zastite

—  Elektronski sistem za brigu o decii porodici

—  Statisticki informacioni sistem

—  Elektronski registar mati¢nih knjiga rodenih, vencanih i umrlih

—  Elektronski bira¢ki spisak

—  Informacioni sistem pravosudnih organa

—  Elektronski sistem drzavnog trezora

—  Centralni registar sertifikacionih tela za izd avanje elektronskih potpisa
—  Centralni sistem za kadrovsko poslovanje

—  Opétinski sistemi poslovanje (razliciti sistemi u ve¢em broju opstina)
—  Elektronski registar nevladinih organizacija

—  Zajedni¢ka mrezna infrastruktura republickih organa

—  Sistem zastite zajedni¢ke mreZe republickih organa

—  Internet pristup za drzavne organe

— Razvoj jedinstvenog izgleda i sistema navigacije internet prezentacija
drzavnih organa (common look and feel).

Nakon uspes$ne implementacije svih segmenata e-uprave gradanin ¢e 1 dalje
dolaziti na Salter MUP-a, ali mu sada sem stare licne karte nista viSe nece biti
potrebno. Radnik MUP-a ¢e preko informacionog sistema trenutno dobiti
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izvod iz mati¢ne knjige rodenih, izvod iz knjige drzavljana i podatke iz baze
podataka gradana. Takode, na licu mesta ¢e se digitalnim foto-aparatom snimiti
portret gradanina, a njegov potpis i otisak prsta ée se takode digitalizovati i
dodati u bazu podataka. Pri narednom dolasku u MUP, radi produzetka ili
vadenja nekog drugog dokumenta, baza podataka ¢e veé sadrzati fotografiju,
potpis, i otisak prsta.

3. PRAVNI OKVIR E-UPRAVE U NEKIM EVROPSKIM ZEMLJAMA

U novom ustavu Evropske unije predloZen je pravni koncept prava na dobru
upravu §to se ve¢ utvrduje i u pojedinim nacionalnim ustavima (npr. Finska).
Termin "dobra wuprava’ podrazumeva postizanje efikasnosti birokratije,
odnosno optimizovanje rada uprave na na¢in da se safuvaju prava gradana.
Dobra uprava danas funkcioniSe preko umreZenih pravnih baza podataka,
odnosno automatizovane administracije §to predstavlja sustinu e-uprave.1

Ciljevi realizacije politike e-uprave Evropske unije u sklopu Akcionog plana e-
Evropa 2002, 1 e-Evropa 2005 bili su da se razviju moderne javne usluge i
dinamicko okruZenje za elektronsko poslovanje. Osnovni indikatori realizacije
ovog plana bili su: pristup i kori$¢enje interneta od strane gradana, pristup 1
korisc¢enje informacionih i komunikacionih tehnologija od strane kompanija,
trogkovi internet pristupa, e-uprava, e-ucenje, e-zdravstvo, e-poslovanje. Glavni
indikator za e-upravu bio je: procenat osnovnih javnih usluga on-line
dostupnih, a potom broj osnovnih javnih usluga dostupnih on-line putem u
potpunosti. Istrazivanjem je bilo obuhvaceno 28 evropskih zemalja.
Istrazivanjem je bilo obuhvadeno posmatranje 20 osnovnih usluga javnog
servisa: usluge koje se pruzaju gradanima (uplata poreza, traZenje posla,
socijalna davanja, Li¢ni dokumenti, registracija kola, dozvole za gradnju,
policijske prijave, javne biblioteke, izvodi rodenih i umrlih, vise obrazovanje,
promena prebivalista i boravista, i zdravstvene usluge), usluge koje se pruzaju
kompanijama (socijalna davanja za zaposlene, porezi, izvozne deklaracije,
registracija novih kompanija, popunjavanje i slanje statistickih podataka,
carinske deklaracije, dozvole vezane za ¢ovekovu okolinu i1 javne nabavke).1”

6 Ahti Saarenpdd, FErgovernment - Good Government: An impossible equation?,
http/ / www.unizar.es/ derecho/ fyd/ lefis/ documentos/ albaralop.pdf, 14. januar 2006.

17 European Commission Directorate General for Information Society and Media, Online
Availability of Public Services: How is Europe Progressing ? We Based Survey on Electronic
Public Services Report of the Fifth Measurement October 2004, 4. March 2005, p. 6.
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Analiza u okviru Evropske unije sa podacima iz 2004. g. pokazala je da je e-
uprava najvise ostvarena u Svedskoj (89%), potom u Sest zemalja sa procentom
preko 80% (Austrija, Velika Britanija, Irska, Finska, Norveska i Danska), dok su
novoprimljene zemlje kao Sto je Poljska, Slovacka, Madarska, Ceska, Litvanija,
Malta, pai Slovenija ispod procenta od 50%.18

Najveci broj evropskih zemalja jos nije doneo posebne zakone o e-upravi veé je
doneo pojedinatne zakone kojima se reguliSu odredena pitanja vezana za e-
upravu. Ti zakoni su: zakon o telekomunikacijama, zakon o elektronskom
potpisu, zakon o slobodnom pristupu informacijama, zakon o zastiti licnih
podataka, zakon o zastiti potrosaca, itd. Prilikom izrade strategije izgradnje e-
uprave neophodno je odrediti instituciju unutra vlade koja ¢e biti odgovorna za
implementaciju, njene nadleZznosti, kao 1 proceduru za pisanje i usvajanje
dokumenata i pravnih propisa koji ¢e regulisati pitanja, elektronske trgovine,
zaStite prava intelektualne svojine, itd. Moguénosti kori§éenja otvorenog koda
takode mogu biti obuhvadene ovakvim propisima.’®

Osnovni princip pravnog regulisanja e-uprave je davanje jednakih Sansi za sve
koji uCestvuju u procesu e-uprave, i davanje jednakih moguc¢nosti svim
¢lanovima drustva da uzmu ucesée u razvoju e-uprave bez obzira na njihov
drustveni status, mesto prebivalista, starost, 1 sl. Takode se mora omoguditi
nevladinim organizacijama i pravnim licima da ravnopravno ucestvuju u
procesu izgradnje e-uprave i informacionog drustva. Pravnim propisima se
mora precizirati koje funkcije pojedinih institucija obuhvata e-uprava, sa tatno
navedenim nadleZnostima, pravima i obavezama i principima strateskog
planiranja.

Neki od principa pravnog regulisanja e-uprave su:

— priznanje osnovnih prava i sloboda u cajber prostoru (pristup internetu,
elektronske informacije i znanje),

— minimalno regulisanje (op$ti princip regulisanja e-uprave),

—  tehnologka neutralnost (ravnopravan tretman svih komunikacionih kanala
izmedu vlade i drustva),

— univerzalni pristup i racionalni troskovi (pristup iz posta, biblioteka,
gkola, itd.),

18 Ihidem, p. 26.

19 Rimantas Petrauskas, Mindaugas Kiskis, Teaching on E-government: aspects of legal

environment, https / www.unizar.es/ derecho/ fyd/ lefis/ documentos/ e-gov_straipsnis3.pdf,
14. januar 2006.
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— relevantnost za sve grupe korisnika (G2C, G2B, G2G, manjine, starija lica,
osobe sa posebnim potrebama, itd.),

—  transparentnost i pristup informacijama (laka dostupnost informacija), 1

— povecavanje uloge samoregulacije 1 koregulacije (sadrzaj, odgovornost
operatera, procedure, zastita potrosaca, elektronski mediji, i sl).

Nuzan preduslov ostvarenja elektronske vlade je reforma nacionalnog pravnog
sistema. Da bi aktivnosti vlade na uspostavljanju e-uprave bile pravno
regulisane i u okviru ustava, zakona i propisa neophodno je da budu usvojena
pravna regulativa koja reguliSe pitanja elektronskog potpisa, elektronske
dokumentacije, elektronske komunikacije izmedu vladinih institucija i gradana,
zaStitu podataka i sigurnost podataka, kao i druga pitanja vezana za
elektronsku vladu. Jako je malo zemalja koje su do sada donele zakone o e-
vladi. Takve su zemlje Austrija i Italija.

3.1, Austrija

Austrija je Zakon o e-upravi donela 27, februara 2004. g., a stupio je na snagu 1.
marta 2004. g.20 Ovaj Zakon obavezuje organe uprave u Austriji da u
potpunosti predu na elektronske transakcije i elektronsko pruzanje usluga do 1.
januara 2008, g.2!

Austrijski zakon o e-upravi podeljen je na sedam delova: cilj i svrha zakona,
identifikacija i autentifikacija u elektronskim komunikacijama sa javnim
ustanovama, upotreba li¢nih identifikacionih karti u privatnom sektoru,
elektronska potvrda podataka, posebnosti elektronskog upravljanja podacima,
kaznene odredbe, 1 prelazne i zavrsne odredbe.

Osnovni cilj Austrijskog zakona o e-upravi je da unapredi pravnu relevantnost
elektronskih komunikacija sa javnim ustanovama, potpuno precizno odreduje
ministarstva i organe koji treba da izvrse implementaciju ovog zakona.

2 Austrijski zakon o e-upravi objavljen je u austrijskom Sluzbenom listu br. 10 iz 2004.g.

21 The Austrian E-Government Act, http:/ / europa.eu.int/ idabe/ en/. document/ 4507/ 5707, 14.
Jjanuar 2006.g.
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3.2. Italija

Na predlog italijanskog Ministarstva za inovacije i tehnologiju Parlament Italije
je 7. marta 2005, g.2 doneo Zakon o e-upravi. Cilj donosenja ovog zakona bio je
da stvori okvir za razvoj e-uprave. Zakon sadrzi niz pravila, obaveza,
preporuka, i ciljeva u vezi upotrebe informaciono komunikacionih tehnologija
u javnom sektoru. Zakon obavezuje javnu pravu da medusobno deli relevantne
informacije u elektronskom smislu, odreduje minimalni broj usluga koji se
mora pruzati gradanima i kompanijama preko interneta, obavezuje upravu na
prihvatanje elektronskog placanja od 1. januara 2006. g., upotrebu elektronske
identifikacione karte u koriSéenju online usluga javne uprave od 1. januara
2007. g. Jedan od ciljeva ovog Zakona je da stvori "upravu bez papira’.
Zakonom o e-upravi se utvrduje obaveza stvaranja "informacionog autoputa”
uprave, odnosno mreze razlicitih lokalnih, regionalnih i centralnih mreza kao i
mreZe 540 kancelarija Vlade Italije u inostranstvu koja ¢e na primer ubrzati
glasanje italijanskih gradana u inostranstvu i stvaranje konzularnog registra.
Italijanski Zakon o e-upravi predstavlja "ustav” za digitalni svet koji uspostavlja
prava i obaveze i utvrduje osnovne principe. Nova prava koja se garantuju
gradanima i kompanijama su: pravo na upotrebu tehnologije (pravo na upotrebu
moderne tehnologije zna¢i da ni jedan organ uprave nece smeti da zahteva od
gradanina ili kompanije da dode u kancelariju da bi dobio informaciju ili
potpisao papirni zahtev ili papirni dokument), pravo na pristup i slanje digitalnog
dokumenta (sve kancelarije organa uprave moraju da se organizuju tako da
omoguce gradanima i kompanijama da upotrebom modernih tehnologija
pristupaju digitalnim dokumentima na transparentan i bezbedan nacin), pravo
na sve vrste placanja elektronskim putem (od 1. januara 2005, g. placanja organima
uprave mogu se izvrSiti elektronskim putem uz isklju¢enje kes placanja,
isklju¢enje odlaska u postu 1 banku), pravo na korespondenciju sa javnim sektorom
putem e-poste (slanje 1 primanje dokumenata online putem imacde punu pravnu
snagu), pravo na kvditetnu usluga javne uprave (organi uprave moraju
organizovati pruZanje usluga tako da se njihov kvalitet moze redovno
kontrolisati), pravo na ucesée u demokratskim procesima (ostvarivanje politickih
prava putem novih tehnologija), i pravo na prondaZenje vdlidnih online formi
(forme za sve birokratske procedure moraju biti dostupne u elektronskom
obliku).

Zakon o e-upravi Italije predvida kao alate za ostvarivanje predvidenih prava:
sertifikovanu e-postu, digitalni potpis (mnogo vise sigurnosti od ru¢nog potpisa),
elektronske dokumente (sa istom pravnom snagom kao i1 papirni dokumenti, a

2 Zakon o e-upravi objavljen je u italijanskom Sluzbenom listu 16. maja 2005. g.
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Zakon obavezuje sve organe uprave da stvaraju elektronske dokumente sluzeci
se elektronskim protokolom i elektronskim popunjavanjem), web site (utvrduju
se precizne karakteristike 1 sadrzaj), elektronske karte (elektronska
indentifikaciona karta i nacionalna usluzna karta).

Italijanska vlada je izrac¢unala da ¢e prelaskom na e-upravu ostvariti znacajne
ustede. Samo na dva segmenta: izdavanju dozvola ustedece se godisnje 400
miliona eura, a slanjem e-poste mesto klasi¢ne poste oko 350 miliona eura.?3

4. PRAVI OKVIR E-UPRAVE U SRBLI

Vlada Srbije je 5. oktobra 2006. g. usvojila "Strategiju informacionog drustva u
Republici Srbiji” kojom je predvidena donoSenje novog zakonskog okvira u
oblasti elektronske uprave, medutim do danas usvojen zakonski okvir u Srbiji
nije dovoljno sveobuhvatan da bi na adekvatan na¢in regulisao pitanja e-
uprave. Do sada je u Srbiji doneto nekoliko propisa koji regulisu pojedine
segmente e-uprave.

Zakon o elektronskom potpisu donet je 2004. g.2¢ i njime se ureduje upotreba
elektronskog potpisa u pravnim poslovima i drugim pravnim radnjama, kao 1
prava, obaveze i odgovornosti u vezi sa elektronskim sertifikatima, ako
posebnim zakonima nije druk¢ije odredeno. Odredbe zakona primenjuju se na
opstenje organa, opstenje organa i stranaka, dostavljanje i izradu odluke organa
u elektronskom obliku u upravnom, sudskom i drugom postupku pred
drzavnim organom — ako je zakonom kojim se ureduje taj postupak propisana
upotreba elektronskog potpisa. Zakon sadrzi odredbe o elektronskom i
kvalifikovanom elektronskom potpisu, elektronskim sertifikatima i
sertifikacionim telima, pravima, obavezama i odgovornostima korisnika i
sertifikacionih tela, odredbe o nadzoru u sprovodenju odredbi zakona i
kaznene odredbe. Prema zakonu, kvalifikovani elektronski potpis, u odnosu na
podatke u elektronskom obliku ima isto pravno dejstvo i dokaznu snagu kao i
svojerucni potpis, odnosno svojeru¢ni potpis i pecat, u odnosu na podatke u
papirnom obliku. Da bi bio ekvivalentan svojeru¢nom potpisu, kvalifikovani
elektronski potpis mora da zadovolji sledece zakonske uslove: L. da je iskljucivo
povezan sa potpisnikom; II. da nedvosmisleno identifikuje potpisnika; III. da
nastaje koris¢enjem sredstava kojima potpisnik moze samostalno da upravlja i
koja su isklju¢ivo pod nadzorom potpisnika; IV, da je direktno povezan sa

2 Ergovernment Code, http:/ / www.innovazione.gov.it/ , 19. januar 2006. g.

% Zakon o elektronskom potpisu, Sluzbeni glasnik Republike Srbije, br: 135/ 04.
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podacima na koje se odnosi, i to na nacin koji nedvosmisleno omoguéava uvid
u bilo koju izmenu izvornih podataka; V. da je formiran sredstvima za
formiranje kvalifikovanog elektronskog potpisa; VL da se proverava na osnovu
kvalifikovanog elektronskog sertifikata potpisnika. Prema zakonskoj definiciji
kvalifikovani elektronski sertifikat jeste elektronski sertifikat koji je izdat od
strane sertifikacionog tela za izdavanje kvalifikovanih elektronskih sertifikata 1
sadrzi sledece podatke: a) oznaku o tome da se radi o kvalifikovanom
elektronskom sertifikatu; b) skup podataka koji jedinstveno identifikuje pravno
lice koje izd aje sertifikat.

Podzakonska akta za sprovodenje Zakona o elektronskom potpisu d¢ine:
Pravilnik o evidenciji sertifikacionih tela, Pravilnik o Registru sertifikacionih
tela za izdavanje kvalifikovanih elektronskih sertifikata u Republici Srbiji,
Pravilnik o tehnicko - tehnoloskim postupcima za formiranje kvalifikovanog
elektronskog potpisa i kriterijumima koje treba da ispune sredstva za
formiranje kvalifikovanog elektronskog potpisa, i Pravilnik o blizim uslovima
za izdavanje kvalifikovanih elektronskih sertifikata.

Pravilnik o evidenciji sertifikacionih telo? propisuje sadrzaj i nafin vodenja
evidencije sertifikacionih tela koja obavljaju usluge izdavanja elektronskih
sertifikata na teritoriji Republike Srbije, nac¢in podnoSenja prijave za upis u
evidenciju, obrazac prijave za upis u evidenciju, potrebna dokumentacija uz
prijavu, promena podataka i obrazac prijave za upis promene. Pravilnik se
odnosi na ¢lan 15. Zakona o elektronskom potpisu po kome je sertifikaciono
telo duzno da nadleznom organu prijavi pocetak obavljanja usluga izdavanja
elektronskih sertifikata, najmanje 15 dana pre pocetka rada.

Pravilnik o Registru sertifikacionih tela za izdawanje kvdlifikovanih elektronskih
sertifikacta u Republici Srbjizé propisuje sadrzaj i nafin vodenja registra
sertifikacionih tela koja izdaju kvalifikovane elektronske sertifikate u Republici
Srbiji, nacin podnosenja zahteva za upis u Registar, potrebna dokumentacija
koja se prilaze uz zahtev, obrazac zahteva, kao 1 nacin objavljivanja podataka iz
Registra. Registar vodi Ministarstvo nauke i zastite Zivotne sredine u papirnom
1 elektronskom obliku. Registar u elektronskom obliku, potpisan
kvalifikovanim elektronskim potpisom Ministarstva je javno dostupan na
Internet strani Ministarstva.

% Pravilnik o evidenciji sertifikacionih tela, SluZbeni glasnik Republike Srbije, br. 48/ 2005,
82/ 2005 1 116/ 2005.

2% Pravilnik o Registru sertifikacionih tela za izdavanje kvalifikovanih elektronskih sertifikata u
Republici Srbiji, Sluzbeni glasnik Republike Srbije, br. 48/ 2005, 82/ 20051 116/ 2005.
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Pravilnik o tehnicko - tehnoloskim postupcima za formiranje kvdlifikovanog
elektronskog potpisa i kriterjjumima koje treba da ispune sredstva za formiranje
kudlifikovanog elektronskog potpisa?” propisuje tehnicko - tehnoloski postupci za
formiranje kvalifikovanog elektronskog potpisa, kriterjjumi koje treba da
ispune sredstva za formiranje i proveru kvalifikovanog elektronskog potpisa,
kao i nacin razmene potpisanih elektronskih dokumenata, postupak formiranja
1 provere kvalifikovanih elektronskih sertifikata i druga tehnitka pitanja od
znadaja za sprovodenje Zakona. Pravilnikom su propisani odgovarajuéi
medunarodni standardi i preporuke sa kojima moraju da budu u skladu
postupci za formiranje kvalifikovanog elektronskog potpisa, kao i kriterijumi
koje treba da ispunjavaju sredstva za formiranje i proveru kvalifikovanog
elektronskog potpisa.

Pravilnik o blizim uslovima za izdavanje kvdifikovanih elektronskih sertifikata?s
propisuje kriterijume koje moraju da ispune sertifikaciona tela koja izdaju
kvalifikovane elektronske sertifikate, kao i nac¢in provere njihove ispunjenosti.
Proveru ispunjenosti kriterijuma za izdavanje kvalifikovanih elektronskih
sertifikata vrsi Ministarstvo nauke i zaStite Zivotne sredine neposredno,
odnosno drugi subjekat kome je Ministarstvo poverilo navedene poslove.
Izdavanje kvalifikovanih elektronskih sertifikata u smislu Zakona i ovog
pravilnika, podrazumeva formiranje i dodeljivanje kvalifikovanih elektronskih
sertifikata korisnicima, odnosno pruzanje usluga sertifikacije.

Zakon o slobodnom pristupu informacijama od javnog znacaja donet je 5.
novembra 2004, g.2 i njime se ureduje pravo na pristup informacijama od
javnog znacaja kojima raspolazu organi javne vlasti, radi ostvarenja 1 zastite
interesa javnosti da zna i ostvarenja slobodnog demokratskog poretka i
otvorenog drustva. Radi ostvarenja prava, Zakonom se ustanovljava Poverenik
za informacije od javnog znacaja, kao samostalan drzavni organ, nezavisan u
vr$enju svoje nadleznosti. Informacija od javnog znacaja, u smislu ovog zakona,
jeste informacija kojom raspolaZe organ javne vlasti, nastala u radu ili u vezi sa
radom organa javne vlasti, sadrzana u odredenom dokumentu, a odnosi se na
sve ono o ¢emu javnost ima opravdan interes da zna. Da bi se neka informacija

27 Pravilnik o tehnicko - tehnologkim postupcima za formiranje kvalifikovanog elektronskog
potpisa i kriterjjumima koje treba da ispune sredstva za formiranje kvalifikovanog
elektronskog potpisa, Sluzbeni glasnik Republike Srbije", br. 48/ 2005, 82/ 20051 116/ 2005.

% Pravilnik o bliZim uslovima za izdavanje kvalifikovanih elektronskih sertifikata, Sluzbeni
glasnik Republike Srbije, br. 48/ 2005, 82/ 2005 1 116/ 2005.

2 Zakon o slobodnom pristupu informacijama od javnog znacaja, Sluzbeni glasnik Republike
Srbije” br. 120/ 04.
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smatrala informacijom od javnog znacaja nije bitno da li je izvor informacije
organ javne vlasti ili koje drugo lice, nije bitan nosa¢ informacija (papir, traka,
film, elektronski mediji 1 sl.) na kome se nalazi dokument koji sadrzi
informaciju, datum nastanka informacije, nacin saznavanja informacije, niti su
bitna druga sli¢na svojstva informacije. Prema zakonu, svako ima pravo da mu
se informacija od javnog znacaja ucini dostupnom tako $to ¢e mu se omoguciti
uvid u dokument koji sadrzi informaciju od javnog znacaja, pravo na kopiju
tog dokumenta, kao i pravo da mu se, na zahtev, kopija dokumenta uputi
postom, faksom, elektronskom postom ili na drugi nacin. Organ vlasti izdaje
kopiju dokumenta (fotokopiju, audio kopiju, video kopiju, digitalnu kopiju i sl)
koji sadrzi trazenu informaciju u obliku u kojem se informacija nalazi. Drzavni
organ, prema zakonu, ima obavezu da sprovede obuku zaposlenih koja se
odnosi na sledede teme: sadrzinu, obim i znafaj prava na pristup
informacijama, postupak ostvarivanja prava, postupanje sa nosaima
informacija, njihovo odrzavanje i ¢uvanje, isklju¢enje odgovornosti izvora
informacije, kao 1 vrste podataka koje je drzavni organ duzan da objavljuje.

Zakon o registraciji privrednih subjekata donet je 2004. g.3 ureduje uslove,
predmet i postupak registracije u Registar privrednih subjekata, kao 1 natin
vodenja Registra privrednih subjekata. Registar privrednih subjekata u smislu
Zakona jeste jedinstvena, centralna, javna, elektronska baza podataka o
privrednim subjektima, formirana za teritoriju Republike Srbije, u koju se
podaci unose 1 ¢uvaju, u skladu sa zakonom. Jedno od osnovnih nacela
registracije jeste dostupnost prema kojem se pristup Registru obezbeduje
elektronskim putem i na drugi propisani nac¢in, radi registracije, uvida u
Registar i izdavanja izvoda iz Registra. U Registar se registruju: preduzetnik;
ortatko drustvo; komanditno drustvo; drustvo sa ograni¢enom odgovornoscu,
akcionarsko drustvo; zadruga i zadruzni savez; drugi subjekat koji se, u skladu
sa zakonom, registruje u registar. Pristup Registru, radi uvida, podnosenja
prijava i zahteva za izdavanje izvoda i kopija iz Registra, Registrator
obezbeduje preko Agencije a celodnevni pristup Registru obezbeduje preko
interneta. U skladu sa zakonom Agencija obezbeduje elektronsku povezanost
Registra sa drugim registrima ili bazama podataka koji se vode u republici
Srbiji ili izvan Republike Srbije. Povezanost Registra sa drzavnim organima i
organizacijama obezbeduje se kroz telekomunikacionu mrezu ili putem
kompjuterskih medija. Agencija ostvaruje saradnju sa drzavnim organima i
organizacijama u cilju stvaranja uslova za izdavanje jedinstvenog
identifikacionog broja za privredne subjekte. Prema zakonu, registraciona
prijava se podnosi elektronskim putem tako $to njen podnosilac unosi podatke

30 Zakon o registraciji privrednih subjekata, Sluzbeni glasnik Republike Srbije, br: 55/ 04.
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u propisani obrazac objavljen na internet strani Agencije, a dokumentaciju koja
se prilaze uz registracionu prijavu dostavlja u elektronskoj formi na
elektronsku adresu Agencije. Registrovani podaci se objavljuju na internet
strani Agencije istog dana kada je doneto reSenje kojim se zahtev iz
registracione prijave usvaja. Usvajanjem Zakona odgovora se na zahtev
Evropske unije za wuspostavljanjem jednostavnog, modernizovanog i
integrisanog sistema registracije.

Zakon o organizaciji i1 nadleznosti drzavnih organa za borbu protiv
visokotehnolos§kog kriminala usvojen je 15. jula 2005. godine.3! Ovim zakonom
obrazuju se specijalizovani drzavni organi radi otkrivanja, krivinog gonjenja i
sudenja za: 1) krivitna dela protiv bezbednosti ra¢unarskih podataka odredena
krivicnim zakonom; 2) krivi¢na dela protiv intelektualne svojine, imovine i
pravnog saobracaja kod kojih se kao objekat ili sredstvo izvrSenja krivicnog
dela javljaju racunari, racunarske mreZe, ratunarski podaci, kao i njihovi
proizvodi u materijalnom ili elektronskom obliku, ako broj primeraka
autorskih dela prelazi 500 ili nastala materijalna Steta prelazi iznos od 850.000
dinara. U Okruznom javnom tuZilastvu u Beogradu koje je nadlezno za
teritoriju Srbije, ovim zakonom se obrazuje posebno Odeljenje za borbu protiv
visokotehnolo§kog kriminala (Posebno tuZzilastvo). Republicki javni tuZilac
imenuje na Cetiri godine Posebnog tuZioca iz reda javnih tuzilaca i zamenika,
koji rukovodi ovim Odeljenjem i koji moZe biti ponovo biran na tu funkciju. S
ciliem obavljanja poslova organa unutrasnjih poslova u vezi sa krivinim
delima u oblasti visokotehnologkog kriminala u MUP-u se obrazuje Sluzba za
borbu protiv visokotehnoloskog kriminala. U Okruznom sudu u Beogradu koji
je nadleZan u prvom stepenu za postupanje u ovim predmetima za teritoriju
Republike Srbije, obrazuje se Vece za borbu protiv visokotehnoloskog
kriminala,

Krivi¢ni zakonik je usvojen 29. septembra 2005. godine.?2 Usvajanjem ovog
zakona Kkrivitno pravna materija je zaokruZena i uskladena sa medunarodnim
konvencijama. Zakonom su na jednom mestu obuhvacena sva krivi¢na dela i
uveden je veci broj krivicnih dela koje nase zakonodavstvo nije poznavalo.
Nova krivicna dela, izmedu ostalog, odnose se na kompjuterski kriminal,
zaStitu autorskih pravaidr.

Krivi¢na dela protiv bezbednosti racunarskih podataka - Glava dvadeset sedam
(¢l. 298. — 304. Zakona), su: - Ostecenje racunarskih podataka i programa -

31 Zakon o organizaciji i nadleZnosti drZzavnih organa za borbu protiv visokotehnoloskog
kriminala, Sluzbeni glasnik Republike Srbije, br: 61/ 05.

3 Krivi¢ni zakonik, Sluzbeni glasnik Republike Srbije, br: 85/ 05.
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Racunarska Spijunaza - Pravljenje 1 unosenje racunarskih virusa - Ra¢unarska
prevara - Neovlaséeni pristup zasticenom rafunaru, racunarskoj mrezi i
elektronskoj obradi podataka - Sprefavanje i ograniCavanje pristupa javnoj
racunarskoj mrezi - Neovlaséeno koris¢enje rac¢unara ili ra¢unarske mreze,

Krivi¢na dela protiv intelektualne svojine - Glava dvadeset, izmedu ostalih,
Zakon predvida dva krivicna dela relevantna za ovu oblast: - Neovlaséeno
iskoris¢avanje autorskog dela ili predmeta srodnog prava (¢l. 199.) -
Neovlaséeno uklanjanje ili menjanje elektronske informacije o autorskom i
srodnim pravima (¢L. 200.)

Krivi¢na dela protiv sloboda i prava ¢oveka i gradanina — Glava Cetrnaest,
izmedu ostalih, sadrzi ¢etiri krivicna dela relevantna za ovu oblast: - Povreda
tajnosti pisama i drugih posiljki (¢1. 142.) (“ko povredi tajnost elektronske poste
ili drugog sredstava za telekomunikaciju, kazniée se nov¢anom kaznom ili
zatvorom do dve godine”) - Neovlaséeno prisluskivanje i snimanje (¢1. 143) -
Neovlaséeno fotografisanje (¢1. 144) - Neovlaséeno prikupljanje licnih podataka
(¢L. 146).

Uredba o utvrdivanju kuénih brojeva, oznaCavanju zgrada brojevima i
oznatavanju naziva naseljenih mesta, ulica i1 trgova doneta je 2003. godine.?
Uredbom je uredeno vodenje Registra kuénih brojeva, naziva ulica i trgova
(Adresni registar), kao deo jedinstvene evidencije prostornih jedinica. Adresni
Registar je jedan od najvaznijih registara u informacionom sistemu Republike,
jer podaci koji ga <¢ine predstavljagju osnovu za formiranje mnogih
informacionih sistema drzavnih organa. Zbog takvog njegovog znacaja,
Registar ¢ini sastavni deo zajednicke baze podataka informacionog sistema
Republike Srbije. Vodenje Registra obavlja nadleZna organizaciona jedinica
Republickog geodetskog zavoda u opstini, odnosno gradu — Sluzba za katastar
nepokretnosti, U Registar kuénih brojeva unose se: kuéni brojevi u naseljenom
mestu; kuéni brojevi u ulici, odnosno trgu; ranije utvrdeni kuéni brojevi sa
datumom nastale promene, maticni broj i naziv katastarske opstine; broj
katastarske parcele. U registar ulica i trgova unose se: mati¢ni broj i naziv
opstine; mati¢ni broj i naziv naseljenog mesta; mati¢ni broj ulice i naziv ulice,
odnosno trga; raniji naziv ulice, odnosno trga sa datumom nastale promene.

Zakon o informacionom sistemu Republike Srbije donet je 1996. g.3¢ Zakonom
se ureduju prava i obaveze drZavnih organa, organa teritorijalne autonomije 1

3 Uredba o utvrdivanju ku¢nih brojeva, oznacavanju zgrada brojevima i oznaCavanju naziva
naseljenih mesta, ulica i trgova, Sluzbeni glasnik Republike Srbije, br: 110/ 03,1 137/ 2004.

3¢ Zakon o informacionom sistemu Republike Srbije, Sluzbeni glasnik Republike Srbije, br: 12/ 96.
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organa lokalne samouprave kad obavljaju poverene poslove drzavne uprave,
kao i preduzeda, ustanova i drugih organizacija kad obavljaju poverena
upravna ovlaséenja u vodenju propisanih evidencija, organizovanju, koris¢enju
1 razmeni podataka koje vode i druga pitanja od znacaja za funkcionisanje i
razvoj informacionog sistema Republike Srbije. Zakonom su utvrdeni osnovni
principi organizacije, funkcionisanja i razvoja informacionog sistema Republike
Srbije, i to: - evidentiranje podataka na mestu njihovog nastanka - tatnost 1
kvalitet podataka - dostupnost podataka pod jednakim uslovima ovlaséenim
korisnicima - primena jedinstvenih standarda - elektronska razmena podataka i
dokumenata - obezbedivanje i zastita informacionog sistema. Zakonom su
definisane zajednictke osnove informacionog sistema Republike Srbije. To su:
Zajednicka baza podataka, Zajednicka ratunarska mreza, Primena jedinstvenih
standarda, Re¢nik podataka informacionog sistema Republike i informacionih
podsistema, Jedinstveno planiranje i finansiranje razvoja i NadleZnosti
drzavnog organa u sprovodenju Zakona. Informacioni sistem, prema
odredbama Zakona, sastoji se iz informacionih podsistema odredenih oblasti,
izgradenih i povezanih na zajednickim osnovama. Prema zakonu, dokument u
informacionom sistemu, sa¢injen u elektronskom ili drugom obliku, ima istu
pravnu snagu.

U prethodnih desetak godina donet je jo§ jedan broj pravnih propisa koji je od
znadaja za izgradnju e-uprave u Srbiji. To su: Uredba o Programu razvoja
informacionog sistema Republike Srbije u 1997 godini (“Sluzbeni glasnik RS’,
br:3/ 97); Uredba o Programu razvoja i funkcionisanja informacionog sistema
Republike Srbije u 1998. godini (“Sluzbeni glasnik RS’, br:17/ 98), Uredba o
Programu razvoja i funkcionisanja informacionog sistema Republike Srbije u
2000. godini (“Sluzbeni glasnik RS’, br:10/ 00), Uredba o utvrdivanju Programa
razvoja i funkcionisanja informacionog sistema Republike Srbije u 2001. godini
(“Sluzbeni glasnik RS’, br:58 2001), Uputstvo za izradu i usvajanje projekata
informacionih sistema organa uprave (“Sluzbeni glasnik SRS”, br: 49 89), i
Uredba o obezbedivanju i zastiti informacionih sistema drzavnih organa
(“Sluzbeni glasnik SRS’, br: 41/ 90).

5. EUPRAVA I ELEKTRONSKI POTPIS

Jedan od najvaznijih segmenata e-uprave je "elektronski potpis”. To je tehnika
zasnovana na kriptografiji koja omogucava autenticnost elektronskih
informacija, tako da izvor informacije, kao i njen integritet, moze biti
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verifikovan.® Osnovna karakteristika elektronskog potpisa je da elektronska
informacija moZe biti potpisana upotrebom tajnog kriptografskog kljuca. Taj
klju¢ moze biti verifikovan jedino pridruzenim javnim klju¢em autora. Ideja
autentifikacije sadrzana je u potvrdi identiteta posedovanjem tajnog kljuca.
Primalac  elektronske informacije moZe proveriti identitet autora
dekriptovanjem informacije uz pomo¢ javnog Kkljuca pretpostavljenog autora.
Ako dekripcija nije bila uspe$na primalac nece potvrditi poruku. Ovaj proces
autentifikacije zasnovan je na javnom kljucu koji je dostupan svim partnerima
koji komuniciraju i na odnosu poverenja izmedu identiteta korisnika i javnog
klju¢a. Procedura identifikacije zasnovana je na pretpostavci da javni kljuc
pripada onome koji je potpisao. Ta pretpostavka nije sama po sebi evidentna.
Rizik postoji u tome da neko kreira paralelni klju¢ i da ga postavi u javni
direktorijum umesto nekog drugog imena i da potpise elektronsku poruku u
ime nekog drugog. Iz tog razloga neophodno je da postoji sigurnost u to da
javni klju¢ zaista pripada proklamovanom identitetu. Tu sigurnost daje treca
strana koja izdaje i potvrduje javne kljuceve. Ta treca strana garantuje odnos
izmedu identiteta i javnog kljuc¢a i izdaje digitalni sertifikat koji vezuje javni
klju¢ za identitet. Ta treca strana poznata je kao sertifikaciono telo i mora biti
prihvacdena od strane svih u¢esnika u procesu. Proces izdavanja sertifikacionog
klju¢a mora se vrsiti sa najvis§im stepenom bezbednosti podataka. Serifikaciono
telo izdaje digitalni sertifikat 1 dokazuje identitete korisnika i garantuje da javni
Kklju¢ zaista pripada proklamovanom korisniku,3

Digitalni potpis se koristi svuda gde je potrebno satuvati trag o poreklu i
identitetu kompjuterskih podataka. U zemljama Evropske unije elektronski
potpis je postao potpuno ravnopravan sa ru¢nim potpisom jos od 1999. g. kada
je doneta direktiva 1999 93/ EC.37 Drzave ¢lanice su imale obavezu da usklade
svoja nacionalna zakonodavstvom sa navedenom direktivom i da omoguce
jednaki pravni status elektronskom potpisu kao 1 klasi¢nom ru¢nom potpisu na
papiru. Na ovaj natin stvoren je odgovarajuéi pravni okvir, odnosno
elektronski potpis je postao sastavni deo elektronskih dokumenata i omogudio
je efikasan sistem identifikacije neophodan za elektronsku trgovinu ili
izgradnju e-uprave.

% Js Dumortier, E-Government and Digital Preservation, http// www.unizar.es/
derecho/ fyd/ lefis/ documentos/ Albareccin_dosDumortier.pdf, 14. januar 2006.

36 Ibidem.

3 Directive 1999/ 93/ EC of the European Parliament and of the Council of 13 December 1999 on a
Community framework for electronic signatures, Od, 19 January 2000, 113/ 12
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6. EEUPRAVA IE-JAVNE NABAVKE

Jedan od izuzetno znacajnih segmenata e-uprave jesu i1 e-javne nabavke. Borba
protiv korupcije i dodela ugovora o javnoj nabavci najboljem ponudacu uslov
su efikasnog funkcionisanja javne uprave. Ako uzmemo u obzir da iz budzeta
svake zemlje na javne nabavke godiSnje odlazi oko 20% budzZeta onda je
evidentno da modernizacija ove oblasti moZe doprineti uspostavljanju efikasne
javne uprave, odnosno ostvarenju koncepta "dobre uprave'.

U Evropskoj uniji prvi put je doneta pravna regulativa koja se odnosi na e-
javne nabavke 2004. g. 38 koja je omogudila da se najveci broj javnih nabavki u
zemljama Evropske unije nabavlja elektronskim putem ve¢ do kraja 2005, g., jer
je poslednji rok za implementaciju ovih direktiva u nacionalnim
zakonodavstvima 25 zemalja ¢lanica bio 31. januar 2006, g.

Najvazniji ciljevi uvodenja e-javnih nabavki je povedanja konkurentnosti,
jednaki tretman svih ponudaca, 1 znatajne ustede u budzetu. Sustina e-javnih
nabavki je digitalizacija tradicionalni procedura i postupaka javnih nabavki.

E-javne nabavke obuhvataju elektronski sistem oglasavanja, odnosno pozivanja
na podnosenje ponuda, publikovanje tenderske dokumentacije, elektronsko
primanje ponuda, elektronska evaluacija tendera, odnosno elektronski izbor
ngjpovoljnijeg ponudaca, elektronsko naruc¢ivanje i elektronsko placanje.

U Evropskoj uniji 2004. g. 16 zemalja je imalo svoje nacionalne portale za javne
nabavke, a u okviru portala Evropske unije za javne nabavke (TED) 2002. g.
bilo je objavljeno 106.346 poziva za javne nabavke. Ustede koje su nastale
prelaskom sa tradicionalnog na elektronski natin javnih nabavki su
impozantne. Na primer Ministarstvo odbrane Francuske smanjilo je
administrativne troskove za 31%.% Procenjuje se da sistemom e-javnih nabavki
narucioci mogu da ustede od 50% do 80% sredstava. Te ustede proisticu iz:
lakse dostupnosti tendera dobavljadima van nacionalnih granica, usteda na

3 Direktive su usvojene 31. marta 2004.g., a stupile su na snagu 30. aprila 2004.g. Directive
2004/ 17/ EC of the European Parliament and of the Council coordinating the procurement
procedures of entities operating in the water, energy, transport and postal services sectors;
Directive 2004/ 18/ EC of the European Parliament and of the Council on the coordination of
procedures for the award ofpublic works contracts, public supply contracts and public
service contracts.

3 Commision of the European Communities, "Proposal for an Action Plan for the
Implementation of the Legal Framework for Electronic Public Procurement’, Brussels, 13. 12.
2004, p. 9.
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vremenu, manjih troSkova dostave tenderske dokumentacija, transparentnije
evaluacije tendera, itd.

Postoji nekoliko prepreka koje moraju da budu uklonjene kako bi se
implementirao sistem e-javnih nabavki: adekvatna pravna regulativa u okviru
Zakona o javnim nabavkama i drugih propisa, adekvatna regulativa
bezbednosti podatak i elektronskog potpisa, adekvatne tehnicke pretpostavke
uklju¢ujuéi infratsrukturne pretpostavke i adekvatan softver, adekvatan
administrativni i organizacioni proces na nacionalnom i lokalnom nivou,
adekvatno znanje 1 osposobljenost javnih sluzbenika, i1 postovanje
medunarodnih standarda.

Uspesnom implementacijom sistema e-javnih nabavki u okviru e-uprave
postizu se dva klju¢na cilja: transparentnost 1 ustede.

Transparentnost ima za direktnu posledicu kada je u pitanju e-uprava
smanjenje korupcije, povecanje broja snabdevaca, bolju koordinaciju u okviru
uprave, bolju moguénost kontrole, visoki nivo kvaliteta odluka i statistickih
podataka. Transparentnost takode donosi koristi 1 dobavlja¢ima koji postaju
konkurentniji i imaju pravi¢nije uslove za uces¢e u postupcima javnih nabavki,
imaju laksi pristup vladinim tenderima, povedava se ucesce malih 1 srednjih
preduzeda u postupku javnih nabavki, povecava se dostupnost informacija o
javnim nabavkama, a povecava se 1 odgovornost uprave prema dobavljatima,
Jvno mnjenje je takode u situaciji da ima pristup informacijama o javnim
nabavkama, da kontroliSe ceo proces i na taj nacin uti¢e na stepen odgovornosti
za Citav proces javnih nabavki.

Ustede koje rezultiraju kroz sistem e-javnih nabavki postizu se smanjenjem
cena, smanjenjem transakcionih troSkova, smanjenjem zaposlenog osoblja, 1
ustedom u vremenu i kra¢im ciklusom nabavke. Dobavlja¢i takode imaju manje
transakcione troskove, manje potrebe za zaposlenima u ovoj oblast,
jednostavniju 1 brzu proceduru koja rezultira kracim ciklusom celog postupka
javne nabavke,

U krajnjoj liniji uvodenjem sistema e-javnih nabavki u okviru e-uprave postize
se veca produktivnost i uprave i kompanija koje ucestvuju u postupcima javnih
nabavki. U drustvenom smislu se takode postize unapredenje kvaliteta rada
uprave, odnosno povecava se kvalitet njenih usluga i njene odgovornosti.

7. EUPRAVA I ELEKTRONSKA DEMOKRATIJA

Ulazak u informaciono drustvo stvara revolucionarne promene u svim sferama
drustvenog Zivota. Posebno su te promene vidljive u demokratizaciji procesa
donosenja politickih odluka. Potencijali elektronske demokratije u buduénosti
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zaista su veliki, kako na lokalnom nivou, nacionalnom, regionalnom i
medunarodnom.

Razvojem informaciono - komunikacionih tehnologija dolazi i do razvoja i
oblikovanja digitalne demokratije. Informaciono - komunikacione tehnologije
kao drustveni faktor politike uti¢u na razvoj drustva i oblika vladavine i na
oblikovanje drustvene strukture i dominantnih drustvenih vrednosti. Razli¢ite
promene koje nastaju u razvoju informacionih i komunikacionih tehnologija
uveliko uti¢u na razvoj drustava i drzava.

Umesto pojma digitalne demokratije Cesto se koriste i izrazi demokratija
digitalnog doba, elektronska demokratija, teledemokratija, sajperdemokratija,
on line demokratija, "demokratija na dugme". Bilo koji od ovih izraza odnosi se
na demokratizaciju drustva i prosirenje politicke participacije umreZenih
gradana. To se odnosi na participacije u smislu prosirenja komunikacijskog
polja uticaja na vlast, prenosa stavova i misljenja i razvoja modela direktne
demokratije, kao i participacije na globalnom nivou uticajem na procese u
medunarodnoj politickoj zajednici. Takode ona uti¢e i na mobilizaciju masa za
demokratske politicke ciljeve, obrazovnu i politicko kulturnu ulogu. To je
umreZeni svet demokratije kao elektronski oblik vladavine i artikulacije
razli¢itih politika.

Digitalna demokratija se moZe definisati kao virtuelni oblik politike Sto uti¢e na
politicke procese u praksi, demokratija u kojoj organizacije civilnog drustva,
politicke stranke i dr. predstavljaju svoje programe elektronskim putem.

Danas se srefemo i sa terminom elektronska republika’ ¢iju sustinu
predstavlja odnos izmedu gradana i vlade preko informacionih mreza, S§to
naravno podrazumevai elektronsko glasanje.®

Pod uticajem koncepta e-uprave menja se i formalni tradicionalni koncept
demokratske strukture i demokratskog procesa. Utesce gradana u procesu
donosenja odluka dobija nekoliko novih oblika:4

— gradani i njihovi predstavnici (komunikacija putem web strane i e-poste)

— vpoliticke partije (e-izbori, distribucija informacija 1 proces donoSenja
odluka),

4 Ahti Saarenpis, FE-government - Good Government: An impossible equation?,
http/ / www.unizar.es/ derecho/ fyd/ lefis/ documentos/ albaralop.pdf, 14. januar 2006.

4 bhn Morison, e-Government: a new architecture of government and a new challenge for
learning and teaching public law, http//www.unizares/ derecho/ fyd/ lefis/
documentos/ MMfinaldraft.pdf, 15. januar 2006.g.
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— gradanske aktivnosti (uticaj civilnog drustva na donoSenje politickih
odluka)

— gradani i vlada (interaktivna komunikacija, kontrola politike i aktivnosti
javnih sluzbenika, reakcije gradana na predloge vlade).

Vede ucesée gradana u svim fazama demokratskog donoSenja odluka na
nacionalnom i evropskom nivou izuzetno su vazni za koheziju evropskog
drustva. Internet je ve¢ danas omogucéio nove forme politicke debate kao Sto je
na primer blog. Medusobna zavisnost izmedu demokratije, informacione
tehnologije, i novih formi organizacije i upravljanja drustvom uslovljavaju
pojavu e-demokratije i otvaraju niz novih pitanja koja moraju biti reSena kako
bi se doslo do kvalitetnog demokratskog donosenja odluka. Bas iz ovih razloga
Evropska unija u okviru "Akcionog plana e-uprave i 2010 - ubrzanje e-uprave u
Evropi u korist svih"# predvida u narednom periodu realizaciju slede¢ih akcija:
testiranje alata informacionih tehnologija koji omogucuju transparentnost i
u¢eSe javnosti u demokratskom donoSenju odluka, priprema alata
informacionih tehnologija koji omoguduju unapredenje parlamentarnog
donoSenja odluka, 1 wuspostavljanje naprednih formi e-demokratije kao
prioriteta u istrazivatkim programima informaciono komunikacionih
tehnologija.

8. ZAKLJUCAK

Evropska unija u svim svojim strateskim dokumentima daje izuzetan znacaj
stvaranju preduslova za e-upravu. Veliki broj programa koji su u toku, ili ¢e biti
u toku do 2010. g. obuhvataju unapredenje e-uprave: Modinis® , eTEN# , [ST4 |
IDABC4 i CIP#. Svi ovi programi su u funkciji upravljanja i implementacije
"Akcionog plana e-uprave i 2010 - ubrzanje e-uprave u Evropi u korist svih'.

4 Commision of the European Communities, 12010 eGovernment Action Plan: Accelerating
eGovernment in Europe for the Benefit of All, Brussels, 25.04.2006 COM(2006) 173 final.

4 hitp/ / europa.eu.int/ information society/ eeurope/ 2005/ all about/ modinis/

4“4 hitp/ / europa.eu.int/ information society/ activities/ eten/
4 http/ / www.cordis.lu/ ist/
4 http:/ / europa.eu.int/ idabe/

47 http:/ / europa.eu.int/ comm/ enterprise/ enterprise policy/ cip/
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Kao nuzan preduslov ostvarenja e-uprave na nivou Evropske unije je svakako
reforma nacionalnih pravnih sistema i postojanje jasnih nacionalnih strategija i
akcionih planova e-uprave. Neke od zemalja Evropske unije kao §to su
Austrija, Velika Britanija, Irska, Finska, Italija, Norveska i Danska izrazito su
napredovale u razvijanju e-uprave i poboljSanju usluga koje pruzaju gradanima
i privredi.

Promene i inovacije u javnim upravama zemalja ¢lanica Evropske unije bez
sumnje su kljutne za globalnu konkurentnost Evropske unije, a e-uprava je
glavno sredstvo za ostvarenje ovog cilja. U nekim zemljama Evropske unije
razvoj e-uprave je prilicno odmakao, pa se recimo samo u Danskoj zahvaljuju¢i
e-upravi ostvaruju ustede od oko 200 miliona eura (150 miliona u okviru
usluga koje se pruzaju gradanima, 1 50 miliona u okviru usluga koje se pruzaju
kompanijama).

U Srbiji je krajem 2006. g. doneta "Strategija informacionog drustva u Republici
Srbiji” u okviru koje je predviden i razvoj e-uprave, i donoSenje Zakona o e-
upravi, medutim i pored usamljenih pozitivnih primera ni zakonodavna
regulativa, ni do sada postignuti rezultati na razvoju e-uprave u Srbiji nisu
ohrabrujudi. U 2007. godini bilo bi neophodno Sto pre preduzeti niz koraka
kako bi i Srbija napravila iskorak u razvoju e-uprave, i na taj nacin se pocela
priblizavati zemljama Evropske unije u ovoj oblasti.
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