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Institut za uporedno pravo primljeno: 10.10.2007.
Beograd

PRAVNA REGULATIVA ELEKTRONSKE UPRAVE
U SRBIJI, HRVATSKOJ I CRNOJ GORI

Reforma nacionalnih pravnih sistema i postojanje jasnih nacionalnih strate-
gija i akcionih planova e-uprave predstavljaju nufan preduslov njenog ostvare-
nja na nivou Evropske unije. Neke od zemalja Evropske unije, kao sto su Austrija,
Velika Britanija, Irska, Finska, Italija, Norveska i Danska, izrazito su napredovale
u razvijanju e-uprave i poboljsanju usluga koje pruzaju gradanima i privredi.
Zemlje koje 2ele da udu u Evropsku uniju, kao sto su Hrvatska, Srbija i Crna Gora,
moraju uskladiti svoja nacionalna zakonodavstva sa zahtevima Evropske unije i
u oblasti elektronske uprave.

UVOD

Dostupnost informacija na daljinu i pruzanje javnih usluga (izdavanje raznih
vrsta dozvola, dokumenata, prijava itd.) on-lajn putem omoguaava ,,otvaranje"
vlade prema gradanima i omogucava novi vid kvaliteta javnih usluga. Ovakav
vid komunikacije vlade s gradanima omogucava niz novih oblika ucesca grada-
na u demokratskom procesu i procesu donosenja odluka. Ovi potencijali novih
informacionih tehnologija omogucili su mnogim vladama da razviju koncept e-
uprave. Vedina vlada danas distribuira informacije putem veb-strana, izgraduju
svoje digitalne baze podataka i pruzaju neki vid usluga on-lajn putem.'

Jedan od nacina da se definise e-uprava je njeno definisanje kao procesa
transformacije javnog sektora, njegovih unutrasnjih i spoljnih odnosa uz pomod
novih informacionih tehnologija, kako bi se unapredila odgovornost vlade, pove-
6ala efikasnost, smanjili troskovi, obezbedilo ucesde gradana u kontroli i unapre-
denju rada uprave.

Svetska banka definise e-upravu kao upotrebu informacione tehnologije
(kao sto su kompjuterske mreze, internet, mobilne kompjuterske mreze) od stra-
ne vladinih agencija u cilju promene odnosa s gradanima, kompanijama i dru-
gim delovima vlade. Te tehnologije sluze za postizanje bolje isporuke vladinih
usluga gradanima, unapredenja interakcije s biznis kompanijama i industrijom,
bolje dostupnosti informacija gradanima ili efikasnije upravljanje vladom. Uspo-
stavljanje e-uprave rezultira: manjom korupcijom, povecanjem transparentnosti,

1 John Morison, e-Government: a new architecture of government and a new challenge for lear-
ning and teaching public law, http://www.unizar.es/derecho/fyd/lefis/documentos/JMfinaldraft.
pdf, 15. januar 2006.
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venim kvalitetom vladinih usluga, povecanim prihodima i smanjenjem troskova.
Usluge vlade gradanima i kompanijama uobidajeno su se vrsile u vladinim kan-
celarijama. Upotrebom informacionih i komunikacionih tehnologija usluge se
priblizavaju korisnicima, mogu se koristiti od kude, iz kancelarije, putem infor-
macionih kioska u javnim ustanovama ili vladinim kancelarijama. Analogno sa
e-trgovinom, koja omogucava kompanijama da efikasnije vrse transakcije nledu-
sobno (B2B) ili s kupcima (B2C), e-uprava ima za dilj da omogudi laksu, jeftini-
ju, transparentniju interakciju izmedu vlade i gradana (G2C), vlade i kompanija
(G2B) i samih vladinih agencija (G2G).?

Ujedinjene nacije definisu e-upravu kao kapacitet i volju javnog sektora da
razvije upotrebu informaciono-komunikacionih tehnologija u dilju unapredenja
pruzanja usluga gradanima? Od 179 zemalja koje su, prema Izvestaju UN za
2005. godinu, implementirale neke segmente e-uprave, najvigi stepen implemen-
tacije postigle su SAD, Danska, Svedska i Velika Britanija. Slovenija zauzima dva-
deset sesto mesto a Hrvatska cetrdeset sedmo. Jedna od retkih zemalja u Evropi
koja ne prati trendove u razvoju e-uprave je Srbija i Crna Gora, kao sto je i nave-
deno u Izvestaju UN za 2005. godinu.4 Prema Indeksu UN za 2005. godinu, Srbi-
ja i Crna Gora se nalazi na sto pedeset sestom mestu.

Jedan od vainih izazova e-uprave je harmonizacija propisa u ovoj oblasti ka-
ko bi se omogudilo prekogranicno pruzanje usluga, odgovarajui nivo bezbedno-
sti, zastita privatnosti itd. U harmonizaciji propisa neophodno je pronaci adekva-
tan balans izmedu skupa propisa koji se moraju harmonizovati i njihovog odnosa
prema obavezujucim nacionalnim propisima5

Cak i za najjednostavniji upravni postupak, na primer promenu adrese sta-
novanja, potrebno je da se ostvare svi zakonski i tehnologki preduslovi. Prvo,
potrebno je da svaki gradanin mote sa apsolutnom sigurnoidu da bude pozitiv-
no identifikovan od strane sistema. Svim gradanima neophodno je izdati nove
licne karte s pametnim ipom (SMART), ili na drugi nacin osigurati primenu
elektronskog potpisa. Drugo, potrebno je ostvariti bezbednu elektronsku komuni-
kaciju izmedu korisnika i sistema, bez obzira na to da li je korisnik na nekom jav-
nom elektronskom kiosku ii u kancelariji ili kod kuce na svom licnom racunaru.
Trefe, ukoliko se za upravni postupak placa nadoknada, potrebno je imati vef
ustanovljen i razraden bankarski sistem za bezgotovinsko elektronsko pladanje.

2 World Bank, Definition of E-Government http://web.worldbank.org/ WBSITE/EXTER-
NAL/TOPICS/ EXTINFORMATIONANDCOMMUNICATIONANDTECHNOLOGIES/
EXTEGOVERNMENT/0,,contentMDK:20507153~menuPK:702592-pagePK:148956piPK:
216618-theSitePK:702586,00.html, 17. januar 2006.

3 UN Department of Economic and Social Affairs, Division for Public Administration and Dev-
elopment Management, UN Global E-government Readiness Report 2005 - From E-government
to E-inclusion, New York, 2005, p. 13.

4 Ibidem, p. 50.
5 C. Centeno, R. van Bavel and J-C. Burgelman, ,,eGovernment in the EU in the next decade: the visi-

on and key challenges", http://www.jrc.es/home/publications/publications.html, 17. januar 2006.
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Za uspesnu implementaciju e-uprave neophodno je pripremiti pravnu regulativu
za niz sistema kao sto su: elektronski registar gradana, elektronski registar pri-
vrednih subjekata, elektronski katastar nepokretnosti, elektronski registar prostor-
nih jedinica, elektronski sistem za pruzanje socijalne zagtite, elektronski sistem za
pruzanje invalidsko-boracke zastite, elektronski sistem za brigu o deci i porodici,
statisticki informacioni sistem, elektronski registar maticnih knjiga rodenih, ven-
canih i umrlih, elektronski biradki spisak itd.

Srbija

U Srbiji je usvojena Strategija razvoja informacionog drustva oktobra 2006.
godine,6 Strategija reforme drzavne uprave novembra 2004. godine,7 ali jos ni-
je usvojena posebna strategija razvoja sistema e-uprave, niti zakon o e-upravi.

Strategija razvoja informacionog drustva Republike Srbije predvida da je re-
forma i modernizacija driavne uprave zasnovana na girokoj upotrebi informacio-
no-komunikacione tehnologije (IKT) i da predstavlja jedan od kljucnih elemena-
ta sveukupne tranzicije Republike Srbije u moderno informaciono drustvo. IKT
ima ogromne mogumnosti u pogledu modernizacije driavne uprave i poboljanja
usluga koje ona pruza javnosti. Uvodenje savremenih informacionih sistema po-
vedava kvalitet usluga i poboljgava efikasnost, transparentnost, odgovornost i
efektivnost rada uprave. Moderna telekomunikaciona infrastruktura omogucava
da informacije nesmetano teku izmedu organa uprave i moze gradanima i privre-
di da pruzi bolji pristup uslugama, uz manje trogkove.

Prema Strategiji razvoja informacionog drustva, postoje tri glavna cilja uvo-
denja elektronske uprave: modernizacija driavne uprave, razvoj nacionalne eko-
nomije i ire angazovanje i vece ucesde gradana u demokratskim procesima

Cilj Strategije razvoja informacionog druitva Republike Srbije je i donosenje
Zakona o elektronskoj upravi kojim ce se regulisati pravna pitanja koja se odnose
na elektronske javne usluge i giroku upotrebu IKT u javnom sektoru

Strategija reforme driavne uprave u Republici Srbiji, koju je usvojila Viada
Republike Srbije, predstavlja temelj svih aktivnosti kojima je cilj upravo reforma
drzavne uprave i lokalne samouprave. Izgradnja driavne uprave usmerene ka gra-
danima navedena je kao jedan od ciljeva reforme driavne uprave, koja bi bila
osposobljena da gradanima i privatnom sektoru pruzi visok kvalitet usluga uz
razumne troskove. Kao jedan od principa u sprovodenju reformi naveden je prin-
cip modernizacije koji podrazumeva, pre svega, tehnikko-tehnolosko osavreme-
njivanje rada driavne uprave, primenom dostignuda savremenih informacionih i
komunikacionih tehnologija. Cilj modernizacije drzavne uprave, prema Strategiji,

6 Vlada Republike Srbije, Strategija razvoja informacionog druitva Republike Srbije, http://www.
rzii.sr.gov.yu, 28. decembar 2006.

7 Vlada Republike Srbije, Strategija reforme driavne uprave Republike Srbije, http://www.rzii.
sr.gov.yu, 20. januar 2006.
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jeste da se uvodenjem informacionih tehnologija u rad driavnih organa kako na
centralnom, tako i na lokalnom nivou obezbedi gradanima mogucnost da uticu
na javni zivot. Informacione i komunikacione tehnologije u ovom segmentu omo-
gudavaju gradanima elektronsku dostupnost najrazliditijih servisa, na principu
pune transparentnosti, i omogucavaju gradanima da javno iskazu svoje stanovi-
ste o funkcionisanju drzavne uprave i obavljanju javnih poslova.

Republicki zavod za informatiku i internet, u cijoj je nadleinosti bio razvoj
sistema e-uprave, pripremao je poslednjih godina niz projekata koji bi trebalo da
doprinesu ubrzanom razvoju e-uprave u Srbiji.8 Cilj projekta pod nazivom ,Stra-
tegija razvoja sistema e-uprave Republike Srbije", koji je trebalo da bude zavrien
do kraja januara 2006. godine, bio je definisanje ciljeva razvoja sistema e-upra-
ve, arhitekture sistema, normativnog okvira i nacina implementacije. Projekat
pod nazivom ,Zakon .o e-upravi" trebalo je da bude zavrsen do kraja februara
2006. godine,.a njegov cilj bio je obezbedivanje normativnog okvira za uspegan
i efikasan razvoj, implementaciju i funkcionisanje sistema e-uprave Republike Sr-
bije. Projekat pod nazivom ,Metodologija razvoja sistema e-uprave" trebalo je
da bude okoncan do kraja aprila 2006. godine i da definise organizovani sistem
principa, koncepata, metoda, alata i proces razvoja sistema e-uprave, kojim 5e se
ostvariti ciljevi reforme driavne uprave, koji se odnose na princip modernizacije.
Primenom metodologije trebalo je obezbediti funkcionalno i tehnologko jedin-
stvo sistema, kao i koordinirano upravljanje razvojem sistema e-uprave. Projekat
pod nazivom ,Elektronske javne nabavke" trebalo je da bude realizovan do kraja
decembra 2006. godine. Medutim, vecina ovih projekata nije dobila konacni ob-
lik ili nije implementirana u praksi.

U Srbiji jog nisu doneta kljucna strateska dokumenta o izgradnji informacio-
nog drustva i e-uprave, ali postoji znacajan broj pravnih propisa koji predstavlja-
ju pretpostavku za izgradnju e-uprave.

Zakonom o elektronskom potpisu (2004)9 ureduje se upotreba elektronskog
potpisa u pravnim poslovima i drugim pravnim radnjama, kao i prava, obaveze
i odgovornosti u vezi sa elektronskim sertifikatima, ako posebnim zakonima ni-
je drukcije odredeno. Odredbe zakona primenjuju se na opstenje organa, opite-
nje organa i stranaka, dostavljanje i izradu odluke organa u elektronskom obliku
u upravnom, sudskom i drugom postupku pred drzavnim organom - ako je za-
konom kojim se ureduje taj postupak propisana upotreba elektronskog potpisa.
Zakon sadrii odredbe o elektronskom i kvalifikovanom elektronskom potpisu,
elektronskim sertifikatima i sertifikacionim telima, pravima, obavezama i odgo-
vornostima korisnika i sertifikacionih tela, odredbe o nadzoru u sprovodenju od-
redbi zakona i kaznene odredbe. Prema zakonu, kvalifikovani elektronski potpis,
u odnosu na podatke u elektronskom obliku, ima isto pravno dejstvo i dokaznu
snagu kao i svojerucni potpis, odnosno svojerucni potpis i pecat, u odnosu na

8 Republieki zavod za informatiku i Internet, http://www.rzii.sr.gov.yu, 20. januar 2006.
9 Zakon o elektronskom potpisu, ,,Sluzbeni glasnik Republike Srbije", br. 135/04.
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podatke u papirnom obliku. Da bi bio ekvivalentan svojerucnom potpisu, kvali-
fikovani elektronski potpis mora da zadovolji sledece zakonske uslove: 1. da je
iskljucivo povezan s potpisnikom; 2. da nedvosmisleno identifikuje potpisnika;
3. da nastaje koriscenjem sredstava kojima potpisnik moze samostalno da upra-
vlja i koja su iskljucivo pod nadzorom potpisnika; 4. da je direktno povezan
s podacima na koje se odnosi, i to na nacin koji nedvosmisleno omogucava uvid
u bilo koju izmenu izvornih podataka; 5. da je formiran sredstvima za formiranje
kvalifikovanog elektronskog potpisa i 6. da se proverava-na osnovu kvalifikova-
nog elektronskog sertifikata potpisnika. Prema zakonskoj definiciji, kvalifikovani
elektronski sertifikat je elektronski sertifikat koji je izdat od strane sertifikacio-
nog tela za izdavanje kvalifikovanih elektronskih sertifikata i sadrii sledece po-
datke: a) oznaku o tome da se radi o kvalifikovanom.elektronskom sertifikatu i
b) skup podataka koji jedinstveno identifikuje pravno lice koje izdaje sertifikat.

Podzakonska akta za sprovodenje Zakona o elektronskom potpisu 6ine: Pra-
vilnik o evidenciji sertifikacionih tela, Pravilnik o Registru sertifikacionih tela
za izdavanje kvalifikovanih elektronskih sertifikata u Republici Srbiji, Pravil-
nik o tehnicko-tehnoloskim postupcima za formiranje kvalifikovanog elektron-
skog potpisa i kriterijumima koje treba da ispune sredstva za formiranje kvalifiko-
vanog elektronskog potpisa i Pravilnik o blizim uslovima za izdavanje kvalifi-
kovanih elektronskih sertifikata.

Pravilnik o evidenciji sertifikacionih tela propisuje sadrzaj i nain vodenja evi-
dencije sertifikacionih tela koja obavljaju usluge izdavanja elektronskih sertifika-
ta na teritoriji Republike Srbije, nacin podnosenja prijave za upis u evidenciju,
obrazac prijave za upis u evidenciju, potrebnu dokumentaciju uz prijavu, prome-
nu podataka i obrazac prijave za upis promene.'0 Pravilnik se odnosi na dlan 15
Zakona o elektronskom potpisu, po kome je sertifikaciono telo duino da nadle-
znom organu prijavi pocetak obavljanja usluga izdavanja elektronskih sertifikata
najmanje 15 dana pre pocetka rada.

Pravilnik o Registru sertifikacionih tela za izdavanje kvalifikovanih elektron-
skih sertifikata u Republici Srbiji propisuje sadrzaj i nacin vodenja registra sertifi-
kacionih tela koja izdaju kvalifikovane elektronske sertifikate u Republici Srbiji,
nacin podnosenja zahteva za upis u Registar, potrebnu dokumentaciju koja se pri-
laze uz zahtev, obrazac zahteva, kao i nacin objavljivanja podataka iz Registra."
Registar vodi Ministarstvo nauke i zastite zivotne sredine u papirnom i elektron-
skom obliku. Registar u elektronskom obliku, potpisan kvalifikovanim elektron-
skim potpisom Ministarstva, javno je dostupan na internet-strani Ministarstva.

Pravilnik o tehnicko-tehnoloskim postupcima za formiranje kvalifikovanog
elektronskog potpisa i kriterijumima koje treba da ispune sredstva za formiranje

10 Pravilnik o evidenciji sertifikacionih tela, ,,Sluzbeni glasnik Republike Srbije" br. 48/05, 82/05
i 116/05.

11 Pravilnik o Registru sertifikacionih tela za izdavanje kvalifikovanih elektronskih sertifikata u
Republici Srbiji, ,,Sluzbeni glasnik Republike Srbije" br. 48/05, 82/05 i 116/05.
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kvalifikovanog elektronskog potpisa propisuje tehnicko-tehnoloske postupke za
formiranje kvalifikovanog elektronskog potpisa, kriterijume koje treba da ispune
sredstva za formiranje i proveru kvalifikovanog elektronskog potpisa, kao i nacin
razmene potpisanih elektronskih dokumenata, postupak formiranja i provere kva-
lifikovanih elektronskih sertifikata i druga tehnicka pitanja od znacaja za sprovo-
denje zakona." Pravilnikom su propisani odgovarajuci medunarodni standardi i
preporuke s kojima moraju da budu u skladu postupci za formiranje kvalifikova-
nog elektronskog potpisa, kao i kriterijumi koje treba da ispunjavaju sredstva za
formiranje i proveru kvalifikovanog elektronskog potpisa.

Pravilnik o blizim uslovima za izdavanje kvalifikovanih elektronskih sertifika-
ta propisuje kriterijume koje moraju da ispune sertifikaciona tela koja izdaju kva-
lifikovane elektronske sertifikate, kao i nacin provere njihove ispunjenosti.13 Pro-
veru ispunjenosti kriterijuma za izdavanje kvalifikovanih elektronskih sertifikata
vrsi Ministarstvo nauke i zastite zivotne sredine neposredno, odnosno drugi su-
bjekat kome je Ministarstvo poverilo navedene poslove. Izdavanje kvalifikovanih
elektronskih sertifikata u smislu Zakona i ovog pravilnika podrazumeva formi-
ranje i dodeljivanje kvalifikovanih elektronskih sertifikata korisnicima, odnosno
pruzanje usluga sertifikacije.

Zakon o slobodnom pristupu informacijama od javnog znacaja donet je 5.
novembra 2004. godine i njime se ureduje pravo na pristup informacijama od jav-
nog znacaja kojima raspolazu organi javne vlasti,14 radi ostvarenja i zastite interesa
javnosti da zna i ostvarenja slobodnog demokratskog poretka i otvorenog druitva.
Radi ostvarenja prava, Zakonom se ustanovljava Poverenik za informacije od jav-
nog znacaja, kao samostalan driavni organ, nezavisan u vrienju svoje nadlezno-
sti. Informacija od javnog znacaja, u smislu ovog zakona, jeste informacija kojom
raspolaze organ javne vlasti, nastala u radu ili u vezi s radom organa javne vla-
sti, sadriana u odredenom dokumentu, a odnosi se na sve ono o cemu javnost
ima opravdan interes da zna. Da bi se neka informacija smatrala informacijom
od javnog znacaja nije bitno da li je izvor informacije organ javne vlasti ili koje
drugo lice, nije bitan nosac informacija (papir, traka, film, elektronski mediji i sl.)
na kome se nalazi dokument koji sadrzi informaciju, datum nastanka informaci-
je, nacin saznavanja informacije, niti su bitna druga slkna svojstva informacije.
Prema zakonu, svako ima pravo da mu se informacija od javnog znacaja ucini do-
stupnom tako sto e mu se omoguditi uvid u dokument koji sadrii informaciju od
javnog znadaja, pravo na kopiju tog dokumenta, kao i pravo da mu se, na zahtev,
kopija dokumenta uputi postom, faksom, elektronskom postom ili na drugi nacin.

12 Pravilnik o tehnicko-tehnoloskim postupcima za formiranje kvalifikovanog elektronskog
potpisa i kriterijumima koje treba da ispune sredstva za formiranje kvalifikovanog elektrons-
kog potpisa, ,,Sluibeni glasnik Republike Srbije, br. 48/05, 82/05 i 116/05.

13 Pravilnik o bliiim uslovima za izdavanje kvalifikovanih elektronskih sertifikata, ,,Sluibeni gla-
snik Republike Srbije", br. 48/05, 82/05 i 116/05.

14 Zakon o slobodnom pristupu informacijama od javnog znacaja, ,Sluibeni glasnik Republike
Srbije" br. 120/04.
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Organ vlasti izdaje kopiju dokumenta (fotokopiju, audio-kopiju, video-kopiju, digi-
talnu kopiju i sl.) koji sadrzi traienu informaciju u obliku u kojem se informacija
nalazi. Driavni organ, prema zakonu, ima obavezu da sprovede obuku zaposlenih
koja se odnosi na sledece teme: sadrzinu, obim i znacaj prava na pristup informa-
cijama, postupak ostvarivanja prava, postupanje s nosacima informacija, njihovo
odrzavanje i cuvanje, iskljucenje odgovornosti izvora informacije, kao i vrste poda-
taka koje je drzavni organ duzan da objavljuje.

Zakon o registraciji privrednih subjekata (2004) ureduje uslove, predmet i
postupak registracije u Registar privrednih subjekata, kao i nacin vodenja Regi-
stra privrednih subjekata." Registar privrednih subjekata u smislu Zakona jeste
jedinstvena, centralna, javna, elektronska baza podataka o privrednim subjekti-
ma, formirana za teritoriju Republike Srbije, u koju se podaci unose i u kojoj se
cuvaju, u skladu sa zakonom. Jedno od osnovnih nacela registracije jeste dostup-
nost, prema kojem se pristup Registru obezbeduje elektronskim putem i na drugi
propisani nacin, radi registracije, uvida u Registar i izdavanja izvoda iz Registra.
U Registar se registruju: preduzetnik, ortacko drustvo, komanditno drustvo, dru-
stvo sa ogranikenom odgovornosfu, akcionarsko drustvo, zadruga i zadruzni
savez, drugi subjekat koji se, u skladu sa zakonom, registruje u registar. Pristup
Registru, radi uvida, podnosenja prijava i zahteva za izdavanje izvoda i kopija
iz Registra, registrator obezbeduje preko Agencije a celodnevni pristup Registru
obezbeduje preko interneta. U skladu sa zakonom, Agencija obezbeduje elektron-
sku povezanost Registra s drugim registrima ili bazama podataka koji se vode
u Republici Srbiji ili izvan nje. Povezanost Registra s drzavnim organima i orga-
nizacijama obezbeduje se elekomunikacionom mrezom ili putem kompjuterskih
medija. Agencija ostvaruje saradnju s driavnim organima i organizacijama u ci-
lju stvaranja uslova za izdavanje jedinstvenog identifikacionog broja za privred-
ne subjekte. Prema zakonu, registraciona prijava se podnosi elektronskim putem
tako sto njen podnosilac unosi podatke.u propisani obrazac objavljen na inter-
net-strani Agencije, a dokumentaciju koja se prilaze uz registracionu prijavu do-
stavlja u elektronskoj formi na njenu elektronsku adresu. Registrovani podaci se
objavljuju na internet-strani Agencije istog dana kada je doneto resenje kojim se
zahtev iz registracione prijave usvaja. Usvajanjem Zakona odgovora se na zahtev
Evropske unije za uspostavljanje jednostavnog, modernizovanog i integrisanog
sistema registracije.

Zakon o organizaciji i nadleznosti drzavnih organa za borbu protivvisokoteh-
noloskog kriminala usvojen je 15. jula 2005. godine.6 Ovim zakonom obrazuju
se specijalizovani driavni organi radi otkrivanja, krivicnog gonjenja i sudenja za:
1) krivicna dela protiv bezbednosti racunarskih podataka odredena krivicnim za-
konom; 2) krividna dela protiv intelektualne svojine, imovine i pravnog saobraca-
ja kod kojih se kao objekat ili sredstvo izvrsenja krivicnog dela javljaju racunari,

15 Zakon o registraciji privrednih subjekata, ,,Sluzbeni glasnik Republike Srbije, br. 55/04.
16 Zakon o organizaciji i nadleznosti drzavnih organa za borbu protiv visokotehnoloskog

kriminala, ,,Sluibeni glasnik Republike Srbije" br. 61/05.
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radunarske mreie, raeunarski podaci, kao i njihovi proizvodi u materijalnom ili
elektronskom obliku, ako broj primeraka autorskih dela prelazi 500 ili nastala ma-
terijalna steta prelazi iznos od 850.000 dinara. U Okruinom javnom tuzilastvu u
Beogradu, koje je nadleino za teritoriju Srbije, ovim zakonom se obrazuje Odelje-
nje za borbu protiv visokotehnologkog kriminala (posebno tuzilastvo). Republi6-
ki javni tuzilac imenuje na 6etiri godine posebnog tuzioca iz reda javnih tuzilaca
i zamenika, koji rukovodi ovim odeljenjem i koji moze biti ponovo biran na tu
funkciju. S ciljem da obavlja poslove organa unutrasnjih poslova u vezi s krivi6-
nim delima u oblasti visokotehnologkog kriminala, u MUP-u se obrazuje Sluzba
za borbu protiv visokotehnoloskog kriminala. U Okruinom sudu u Beogradu,
koji je nadlezan u prvom stepenu za postupanje u ovim predmetima za teritoriju
Republike Srbije, obrazuje se Vede za borbu protiv visokotehnoloskog kriminala.

Krivicni zakonik je usvojen 29. septembra 2005. godine.7 Usvajanjem ovog
zakona krivi6nopravna materija je zaokruzena i uskladena s medunarodnim
konvencijama. Zakonom su na jednom mestu obuhvacena sva krivinna dela
i uveden je vefi broj krividnih dela koje nase zakonodavstvo nije poznavalo. Nova
krivinna dela, izmedu ostalog, odnose se na kompjuterski kriminal, zastitu autor-
skih prava i dr.

Krivinna dela protiv bezbednosti radunarskih podataka (glava dvadeset se-
dam, 61. 298-304 Zakona) obuhvataju: ostedenje radunarskih podataka i progra-
ma, radumarsku spijunazu, pravljenje i unosenje raeunarskih virusa, radunarsku
prevaru, neovlaideni pristup zastikenom radunaru, radunarskoj mrezi i elektron-
skoj obradi podataka, spreeavanje i ogranidavanje pristupa javnoj raunarskoj
mrezi i neovlagceno korisenje raeunara ili radunarske mreie.

Pored ostalih, Zakon predvida dva krivina dela relevantna za oblast krivi-
nih dela protiv intelektualne svojine (glava dvadeset): neovlaiceno iskoristavanje
autorskog dela ili predmeta srodnog prava (61. 199) i neovlasceno uklanjanje ili
menjanje elektronske informacije o autorskom i srodnim pravima (1. 200).

Glava 6etrnaest, izmedu ostalih, sadrii etiri krivinna dela relevantna za
oblast krivienih dela protiv sloboda i prava 6oveka i gradanina: povreda tajnosti
pisama i drugih posiljki (,,ko povredi tajnost elektronske poste ili drugog sredsta-
va za telekomunikaciju, kaznice se noveanom kaznom ili zatvorom do dve godi-
ne" - 61. 142), neovlaiceno prislugkivanje i snimanje (61. 143), neovlasceno foto-
grafisanje (61. 144) i neovlagceno prikupljanje lienih podataka (61. 146).

Uredba o utvrdivanju kucnih brojeva, oznafavanju zgrada brojevima i ozna-
cavanju naziva naseljenih mesta, uica i trgova doneta je 2003. godine.8 Uredbom
je uredeno vodenje Registra kucnih brojeva, naziva ulica i trgova (Adresni regi-
star), kao deo jedinstvene evidencije prostornih jedinica. Adresni registar je je-
dan od najvainijih registara u informacionom sistemu Republike, jer podaci koji

17 Krivicni zakonik, ,,Sluzbeni glasnik Republike Srbije, br. 85/05.
18 Uredba o utvrdivanju kucnih brojeva, oznacavanju zgrada brojevima i oznacavanju naziva nase-

ljenih mesta, ulica i trgova, ,,Sluibeni glasnik Republike Srbije, br. 110/03 i 137/04.
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ga tine predstavljaju osnovu za formiranje mnogih informacionih sistema driav-
nih organa. Zbog takvog znacaja, Registar cini sastavni deo zajednirke baze poda-
taka informacionog sistema Republike Srbije. Vodenje Registra obavlja nadleina
organizaciona jedinica Republickog geodetskog zavoda u opstini, odnosno gradu
- Sluzba za katastar nepokretnosti. U Registar kucnih brojeva unose se: kucni
brojevi u naseljenom mestu; kucni brojevi u ulici, odnosno trgu; ranije utvrdeni
kucni brojevi s datumom nastale promene, maticni broj i naziv katastarske opsti-
ne i broj katastarske parcele. U registar ulica i trgova unose se: maticni broj i na-
ziv opstine; maticni broj i naziv naseljenog mesta; maticni broj ulice i naziv ulice,
odnosno trga i raniji naziv ulice, odnosno trga s datumom nastale promene.

Zakon o informacionom sistemu Republike Srbije donet je 1996. godine.19
Zakonom se ureduju prava i obaveze drzavnih organa, organa teritorijalne autono-
mije i organa lokalne samouprave kad obavljaju poverene poslove driavne uprave,
kao i preduzeca, ustanova i drugih organizacija kad obavljaju poverena upravna
ovlaidenja u vodenju propisanih evidencija, organizovanju, korisfenju i razmeni
podataka koje vode i druga pitanja od znacaja za finkcionisanje i razvoj informaci-
onog sistema Republike Srbije. Zakonom su utvrdeni osnovni principi organizacije,
funkcionisanja i razvoja informacionog sistema Republike Srbije: evidentiranje po-
dataka na mestu njihovog nastanka, tacnost i kvalitet podataka, dostupnost podata-
ka pod jednakim uslovima ovlastenim korisnicima, primena jedinstvenih standar-
da, elektronska razmena podataka i dokumenata i obezbedivanje i zagtita informa-
cionog sistema. Zakonom su definisane zajednicke osnove informacionog sistema
Republike Srbije: zajednicka baza podataka, zajednikka racunarska mreza, primena
jedinstvenih standarda, recnik podataka informacionog sistema Republike i infor-
macionih podsistema, jedinstveno planiranje i fmansiranje razvoja i nadleznosti
drzavnog organa u sprovodenju Zakona. Informacioni sistem, prema odredbama
Zakona, sastoji se od informacionih podsistema odredenih oblasti, izgradenih i po-
vezanih na zajednikim osnovama. Prema zakonu, dokument u informacionom si-
stemu, sacinjen u elektronskom ili drugom obliku, ima istu pravnu snagu.

U predhodnih desetak godina donet je jos jedan broj pravnih propisa koji je
od znacaja za izgradnju e-uprave u Srbiji: Uredba o Programu razvoja informaci-
onog sistema Republike Srbije u 1997. godini (~Sluzbeni glasnik RS'" br. 3/97);
Uredba o Programu razvoja i funkcionisanja informacionog sistema Republike
Srbije u 1998. godini (~Sluzbeni glasnik RS", br. 17/98), Uredba o Programu razvo-
ja i funkcionisanja informacionog sistema Republike Srbije u 2000. godini (,,Slu-
iberni glasnik RS", br. 10/00), Uredba o utvrdivanju Programa razvoja i funkcioni-
sanja informacionog sistema Republike Srbije u 2001. godini (~Sluzbeni glasnik
RS", br. 58/01), Uputstvo za izradu i usvajanje projekata informacionih sistema or-
gana uprave (~Sluzbeni glasnik SRS'" br. 49/89) i Uredba o obezbedivanju i zagtiti
informacionih sistema driavnih organa (~Sluzbeni glasnik SRS'" br. 41/90).

19 Zakon o informacionom sistemu Republike Srbije, ,Sluzbeni glasnik Republike Srbije",
br. 12/96.
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Hrvatska

Nacionalna strategija za razvoj informacionog drustva u Hrvatskoj je inicira-
na pre cetiri godine, a doneta je i usvojena pocctkom 2002. godine. Nakon izbo-
ra u decembru 2003. godine, uspostavljeno je posebno telo pri vladi za razvoj elek-
tronske uprave, sa ciljem da do 2007. godine realizuje zadatke u ovoj i oblastima
elektronskog obrazovanja i zdravstva, za koje dlanice Evropske unije imaju rok do
2005. godine. Iako u hrvatskoj upravi nijedna usluga jos ne funkcionise elektron-
ski, a upotreba interneta je i dalje veoma niska (26 %), udinjeni su bitni pomaci u
izgradnji i poboljsanju komunikacione infrastrukture i mreze, ali i na planu regula-
tive. U Hrvatskoj je pre dve godine usvojen Zakon o digitalnom potpisu i osnovana
nadleina agencija za ovu oblast, a u pripremi je i usvajanje Zakona o elektronskom
poslovanju. Prosle godine donet je Zakon o zagtiti podataka, u skladu sa standar-
dima Evropske unije i formirana posebna radna grupa, dji je jedan od primarnih
zadataka osnivanje Instituta za sigurnost i bezbednost podataka. U pripremi je i Za-
kon o zastiti privatnosti, kako bi se obezbedile osnove za dalji razvoj bezbednosti i
pouzdanosti javnih servisa, kojih je, prema preporukama Evropske unije, u planu
ukupno dvadeset: dvanaest za gradane i osam za poslovne subjekte.20

U Hrvatskoj nastoje da obezbede potpunu ,,bespapirnost" na sednicama vla-
de, jer se trenutno koristi mnostvo papirnih dokumenata, koje je tesko uobliditi
i prirediti za dostavljanje svakom ucesniku. Koridenje portala za ministre maksi-
malno je pojednostavljeno, a komande se daju olovkom za pisanje po ekranu, be-
zicnim misem ili dodirom prsta (,,touch screen" tehnologija), uz prethodnu iden-
tifikaciju (PIN korisnika). Uz vec navedene akcije, tokom sednice, kroz portal se
odvija i komunikacija ucesnika - dnevni red, primedbe, prilozi, zapisnici ranijih
sednica, arhiva, glasanje..."

Crna Gora

Strategiju razvoja informacionog druitva - put u druitvo znanja Vlada Cr-
ne Gore je usvojila zajedno sa akcionim planom 17. juna 2004. godine.22 Ona je
zasnovana na usvojenim programima Evropske unije: Informaciono drustvo za
sve, eEurope + itd. Prema ovoj strategiji, javna uprava igra veoma vainu ulogu u
evropskom socijalnom i ekonomskom modelu.

U Strategiji razvoja informacionog druitva - put u druitvo znanja definisani
su ciljevi e-uprave u Crnoj Gori do 2007. godine:

. implementirati sve zakone potrebne za elektronsko poslovanje drzavne

uprave i biznisa;

20 Zorica Zarkovic, Srbija ceka, http://www.ekonomist.co.yu/ magazin/ebit/34/upr/uprl.htm,
20. januar 2006.

21 Aleksandar Jankovid, I globalno i lokalno, http://www.ekonomist.co.yu/ magazin/ebit/08/upra-
va/up.htm, 2. april 2005.

22 Republidki sekretarijat za razvoj, Strategija razvoja informacionog druitva - put u druitvo zna-
nja, Internet: http://wwwrsr.cg.yu, 20. oktobar 2004. godine.
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. sve organe driavne uprave i lokalne samouprave povezati u jedinstvenu i
bezbednu sirokopojasnu Internet/Intranet mrezu;

. u upotrebi su javne pristupne tacke u svim mestima u Crnoj Gori s najma-
nje 500 stanovnika;

. sve skole prikljuciti na internet;

. sve drzavne zdravstvene ustanove prikljuciti na internet;

. uspostaviti osnovne registre - gradana, prostora, biznisa;

. uspostaviti informacioni servis za vecinu administrativnih procedura na
drzavnom i lokalnom nivou;

. uspostaviti informacioni sistem za potrebe kulture i turizma.

U Strategiji razvoja informacionog drustva - put u druitvo znanja definisani
su i projekti servisa za gradane i projekti servisa za poslovne organizacije kao seg-
menti e-uprave u Crnoj Gori do 2007. godine.

U Crnoj Gori su doneti Zakon o elektronskom potpisu i Zakon o elektron-
skoj trgovini. Zakonom o elektronskom potpisu, koji je donet 24. septembra
2003. godine, napravljen je i prvi korak ka elektronskom poslovanju, a potom je
22. decembra 2004. godine donet i Zakon o elektronskoj trgovini.

Zakonom o elektronskom potpisu ureduje se upotreba elektronskog potpisa
u pravnom prometu, upravnim, sudskim i drugim postupcima, kao i prava, obave-
ze i odgovornosti pravnih i fizikih lica u vezi sa elektronskim certifikatima, ako
posebnim zakonom nije drukcije odredeno. Pored predmeta, ovim zakonom su u
opitim odredbama definisani i osnovni pojmovi: elektronski dokument, elektron-
ski potpis, napredni elektronski potpis, certifikat, kvalifikovani certifikat itd. Poseb-
ne odredbe zakona posvedene su elektronskom dokumentu, elektronskom potpisu
i naprednom elektronskom potpisu, certifikatima i davanju usluga certifikovanja,
pravima, obavezama i odgovornostima potpisnika i davalaca usluga certifikovanja,
kao i nadzoru nad radom davalaca certifikata. Pored navedenih, Zakon o elektron-
skom potpisu sadr2i kaznene odredbe i prelazne i zavrine odredbe.

Zakonom o elektronskoj trgovini ureduje se pruzanje usluga na razdaljinu,
uz naknadu, putem elektronske opreme za obradu i skladistenje podataka na li&-
ni zahtev korisnika (u daljem tekstu: usluge informacionog drustva), odgovor-
nost davalaca usluga informacionog druitva i pravila u vezi sa zakljucivanjem
ugovora u elektronskoj formi. Posebnom odredbom ovog zakona definisano je
na koje oblasti se ne primenjuje. Posebnom odredbom definisano je znacenje po-
jedinih izraza: usluga informacionog drustva, ugovor u elektronskoj formi itd.
Posebnim odredbama Zakona definisana je primena domacih propisa i izuzetak
od primene domadih propisa. Sloboda pruzanja usluga defmisana je posebnom
odredbom Zakona o elektronskoj trgovini. U nekoliko posebnih dlanova defini-
sana je obaveza informisanja i komercijalna poruka. Poseban deo Zakona o elek-
tronskoj trgovini posvecen je ispravama u elektronskom obliku: formi i punova-
inosti ugovora, ugovorima na koje se ne primenjuje Zakon, supsidijarnoj primeni
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propisa, elektronskom potpisu, obaveznim podacima i obavestenjima pre zaklju-
cenja ugovora, dostupnosti ugovora, potvrdi prijema elektronske poruke i trenut-
ku zakljucenja ugovora. Poseban deo Zakona o elektronskoj trgovini posvecen je
odgovornosti davalaca usluga informatikkog drustva: iskljucenju odgovornosti,
privremenom skladistenju podataka, trajnijem skladistenju podataka, linkovima
i obaveznim obavestenjima. Zakonom o elektronskoj trgovini predvideno je da
nadzor nad sprovodenjem Zakona vrsi organ driavne uprave nadleian za poslo-
ve informatike, preko inspektora, u skladu sa zakonom. Posebnim dlanom Zako-
na o elektronskoj trgovini definisane su radnje prekrsaja Zakona, novcane kazne
i zabrana obavljanja delatnosti. Prelaznim i zavrinim odredbama Zakona o elek-
tronskoj trgovini predvideno je primenjivanje jedne odredbe Zakona nakon slu-
zbenog prijema Crne Gore u Evropsku uniju i stupanje Zakona na snagu.

U Strategiji razvoja informacionog drustva - put u druitvo znanja definisani su
i projekti segmenta pravne i inftastrukture e-uprave u Crnoj Gori do 2007. godine:

" Zakon o prijavi prebivalista i boravista,

. Zakon o evidenciji licnih stanja,

. Zakon o crnogorskom driavljanstvu,

. Zakon o registru gradana,

. Zakon o licnoj karti,

. Zakon o azilu (deo koji se odnosi na licnu kartu trazioca azila i licnu kartu
i druge isprave za izbeglice),

* Zakon o strancima (deo koji se odnosi na licnu kartu za strance),

o Zakon o putnim ispravama,

. Zakon o poslovnom registru,

. Zakon o registru prostora,

. Zakon o registru administrativnih adresa,

. Zakon o privatnosti i dostupnosti informacija,

. Zakon o driavnom arhivu,

. Zakon o driavnoj statistici,

. Zakon o elektronskoj trgovini,

. Zakon o zastiti intelektualne svojine i

* podzakonski propisi Zakona o bezbednosti na putevima (deo koji se odno-
si na vozacke i saobracajne dozvole).

ZAKLJUCAK

Kao nuzan preduslov ostvarenja e-uprave na nivou Evropske unije je reforma
nacionalnih pravnih sistema i postojanje jasnih nacionalnih strategija i akcionih
planova e-uprave. Neke zemlje Evropske unije, poput Austrije, Velike Britanije,
Irske, Finske, Italije, Norveske i Danske, izrazito su napredovale u razvijanju
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e-uprave i poboljsanju usluga koje pruzaju gradanima i privredi. Zemlje koje 2ele
da udu u Evropsku uniju, kao sto su Hrvatska, Srbija i Crna Gora, takode moraju
uskladiti svoja nacionalna zakonodavstva sa zahtevima Evropske unije i u oblasti
elektronske uprave.

U novom ustavu Evropske unije usvojen je pravni koncept prava na dobru
upravu sto se ved utvrduje i u pojedinim nacionalnim ustavima (npr. Finska). Ter-
min ,,dobra uprava" podrazumeva postizanje efikasnosti birokratije, odnosno op-
timizovanje rada uprave na nacin da se sacuvaju prava gradana. Dobra uprava
danas funkcionige preko umre2enih pravnih baza podataka, odnosno automatizo-
vane administracije, sto predstavlja sugtinu e-uprave.3 Evropska unija u svim svo-
jim strateskim dokumentima daje izuzetan znacaj stvaranju pravnih preduslova
za e-upravu. Veliki broj programa koji su u toku, ii de biti u toku do 2010. godi-
ne, obuhvataju unapredenje e-uprave: Modinis,4 eTEN,5 IST, 6 IDABC1 i CIP.-8

Ovi programi su u funkciji upravljanja i implementacije Akcionogplana e-uprave
i 2010 - ubrzanje e-uprave u Evropi u korist svih.

Najvedi broj evropskih zemalja jos nije doneo posebne zakone o e-upravi ved
samo pojedinacne zakone kojima se reguligu odredena pitanja: zakon o telekomu-
nikacijama, zakon o elektronskom potpisu, zakon o slobodnom pristupu informa-
cijama, zakon o zastiti licnih podataka, zakon o zastiti potrosaca itd. Prilikom iz-
rade strategije izgradnje e-uprave neophodno je odrediti instituciju unutra vlade
koja de biti odgovorna za implementaciju, njene nadleznosti, kao i proceduru za
pisanje i usvajanje dokumenata i pravnih propisa koji ce regulisati pitanja elek-
tronske trgovine, zastite prava intelektualne svojine itd.2 9

Osnovni princip pravnog regulisanja e-uprave je davanje jednakih sansi za
sve koji ucestvuju u procesu e-uprave i davanje jednakih mogudnosti svim dlano-
vima drustva da uzmu ucede u razvoju e-uprave bez obzira na njihov drustveni
status, mesto prebavalista, starost i sl. I nevladinim organizacijama i pravnim lici-
ma mora se omoguditi da ravnopravno ucestvuju u procesu izgradnje e-uprave i
informacionog drustva. Pravnim propisima se mora precizirati koje funkcije poje-
dinih institucija obuhvata e-uprava, s tacno navedenim nadleinostima, pravima i
obavezama i principima strateskog planiranja.

Neki od va2nih principa pravnog regulisanja e-uprave su:
- priznanje osnovnih prava i sloboda u sajber-prostoru (pristup internetu,

elektronske informacije i znanje),

23 Ahti Saarenpia, E-government - Good Government: An impossible equation?, http://www.
unizar.es/ derecho/fyd/lefts/documentos/albaralop.pdf, 14. januar 2006.

24 http://europa.eu.int/information-society/eeurope/2005/all-about/modinis/
25 http://europa.eu.int/information-society/activities/eten/
26 http://www.cordis.lu/ist/
27 http://europa.eu.int/idabc/
28 http://europa.eu.int/comm/enterprise/enterprisepolicy/cip/
29 Rimantas Petrauskas, Mindaugas Kiskis, Teaching on E-government: aspects of legal environment,

http://www.unizar.es/derecho/fyd/lefis/documentos/e-govstraipsnis3.pdf, 14. januar 2006.
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-minimalno regulisanje (opsti princip regulisanja e-uprave),
- tehnoloska neutralnost (ravnopravan tretman svih komunikacionih kana-

la izmedu vlade i drustva),
- univerzalni pristup i racionalni troskovi (pristup iz posta, biblioteka, skola itd.),
- relevantnost za sve grupe korisnika (G2C, G2B, G2G, manjine, starija lica,

osobe s posebnim potrebama itd.),
- transparentnost i pristup informacijama (laka dostupnost informacija) i
- povedavanje uloge samoregulacije i koregulacije (sadriaj, odgovornost ope-

ratera, procedure, zastita potrosada, elektronski mediji i sl.).

Nuzan preduslov ostvarenja elektronske vlade je reforma nacionalnog prav-
nog sistema. Da bi aktivnosti vlade na uspostavljanju e-uprave bile pravno reguli-
sane i u okviru ustava, zakona i propisa, neophodno je da budu usvojeni: pravna
regulativa koja regulise pitanja elektronskog potpisa, elektronske dokumentacije,
elektronske komunikacije izmedu vladinih institucija i gradana, zastita podataka
i sigurnost podataka, kao i druga pitanja vezana za elektronsku vladu.

Dragan Prlja, PhD
Institute of Comparative Law
Belgrade

REGULATION ON E-GOVERNMENT IN SERBIA,
CROATIA AND MONTENEGRO

Reform of national legal aspects of e-government and establishing of consistent
national strategies and action plans on e-governance is the precondition for crea-

tion of the effective e-government at the level of the European Union. Some of the
EU Member States, such as Austria, Great Britain, Ireland; Finland, Italy and Den-
mark have advanced significantly in developing of the e-government and have im-
proved services-provision to their citizens. Third countries wishing to enter the EU,
such as Montenegro, Croatia and Serbia, on their way to the EU have to harmonize
their national legal systems with the EU standards in the field of the e-government.
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