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"Razvoj vestacke inteligencije znaci kraj ljudske rase"

Stephen Hawking
2018.g.

UVOD

Vestacka inteligencija predstavlja novu stepenicu tehnoloskog i
naucnog razvoja koja ¢e imati ogroman uticaj na nacin funkcionisanja
sveta kakvog poznajemo.! Zahvaljujué¢i velikom napretku u pogledu
ractunarske snage, sve sofisticiranijim algoritmima i kolic¢ini podataka bez
presedana, vestacka inteligencija dobila je i veliku ekonomsku vrednost.
Zahvaljujuéi algoritmima koji vrSe predvidanja na bazi velike koli¢ine
podataka, vesStacka inteligencija prema nekim procenama donosi oko dva
biliona dolara danasnjoj globalnoj ekonomiji, a moze se ocekivati da to
bude Sesnaest biliona dolara do 2030. godine i ¢inice viSe od deset posto
bruto svetskog proizvoda.2 Sisteme vestacke inteligencije ¢ine softveri ¢iji
je zadatak da za zadati skup ciljeva koje odredi covek, generisu izlazne
rezultate kao $to su sadrzaj, predvidanja, preporuke ili odluke, koji uticu
na okolinu sa kojom je sistem u interakeiji, bilo u fizic¢koj ili digitalnoj
dimenziji. Mogu se projektovati tako da rade na razli¢itom nivou
autonomije i da se upotrebljavaju samostalno ili kao sastavni deo nekog
proizvoda. Ti softveri razvijaju se na bazi metoda masinskog ucenja ili
metoda zasnovanih na logici ili znanju ili na bazi statistickih pristupa,
Bayesovske procene, metoda pretrazivanja i optimizacije. Neki autori
smatraju da se pod vestackom inteligencijom podrazumevaju novi
informacioni sistemi koji su sposobni da samostalno ude i da
preduzimaju razlidite aktivnosti, onako kako to ¢ini inteligentno ljudsko
bice.3

1 S. Andonovié¢, "Normativni aspekti veStacke inteligencije u radu organa uprave
u Republici Srbiji", Uskladivanje pravnog sistema Srbije sa standardima EU
(ur. Snezana Sokovi¢), Pravni fakultet, Kragujevac, 2020, 142.

2 C. Stanton et al.,, What the Machine Learning Value Chain Means for
Geopolitics, https://carnegieendowment.org/2019/08/05/ what -machine-
learning-value-chain-means-for-geopolitics-pub-79631.

3 S. Andonovi¢, "Stratesko-pravni okvir vesStacke inteligencije u uporednom
pravu", Strani pravni Zivot, br. 3/2020, Institut za uporedno pravo, Beograd,
2020, 112.
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U nastanak proizvoda i usluga baziranih na vestackoj inteligenciji
ukljucen je veliki broj aktera, a potrebno je i da se ispune mnogobrojni
preduslovi. Prvi preduslov je da je obezbedena velika koli¢ina podataka
na bazi kojih ¢e se razviti proizvod ili usluga. Za brzu obradu tih podataka
potrebni su moéni racunari sa izrazito brzim c¢ipovima i kompleksne
onlajn platforme koje proizvodacima daju neophodne resurse, kako bi
mogli svoje algoritme da testiraju i proveravaju. Na kraju lanca
proizvodnje nalaze se kompanije, koje ¢e komercijalno ili nekomercijalno,
distribuirati proizvode i usluge bazirane na vestackoj inteligenciji i drzave
koje pojedinacno ili u saradnji sa drugim drzavama, treba da stvore
bezbedno okruZenje za kreiranje, primenu i kontrolu sistema vestacke
inteligencije. Neke od najvecih svetskih kompanija Gugl, Meta, i Tesla
svoju buduénost direktno vezuju za razvoj vestacke inteligencije.

Proizvodi i usluge zasnovani na vestackoj inteligenciji danas se
nalaze u masovnoj upotrebi:

-autonomna vozila,

-razne vrste robota,

-sistemi za biometrijsku identifikaciju i kategorizaciju pojedinaca,

-sistemi za upravljanje saobracajem,

-sistemi za snabdevanje vodom, strujom, plinom, grejanjem,
elektricnom energijom,

-sistemi u obrazovanju namenjeni ocenjivanju i upisivanju,

-sistemi za ocenjivanje kreditnog rejtinga pojedinaca,

-sistemi vestacke inteligencije u zaposljavanju i upravljanju
radnicima,

-sistemi namenjeni nadleznim organima vlasti za odobravanje
raznih usluga i vidova pomodi,

-sistemi namenjeni pravosudu i organima krivicnog gonjenja,

-sistemi namenjeni hitnim sluzbama,

-sistemi namenjeni organima vlasti za kontrolu putnih isprava,
viza, azila, migranata,

-sistemi namenjeni demokratskim procesima (elektronsko
glasanjeisl.), i

-mnogi drugi sistemi.

Njihovom upotrebom ostvaruju se optimizacija operacija, bolja
raspodela resursa, poboljsanje predvidanja, personalizacija pruzanja
usluga, pozitivni efekti na ocuvanje Zivota i zdravlja ljudi, ocuvanje
zivotne sredine itd. Upotrebom autonomnih vozila koja kontrolise
vestacka inteligencija, u buduc¢nosti ¢e se gotovo eliminisati broj
saobracéajnih nesreca i ljudskih zrtva. Ove mnogobrojne pozitivne efekte
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koje donosi upotreba vestacke inteligencije prate i mnogobrojni izazovi
koji se odnose na mogucnosti zloupotrebe vesStacke inteligencije,
algoritamske diskriminacije i ugrozZavanje ljudskih Zivota autonomnim
odlucivanjem sistema vestacke inteligencije.

Vestacka inteligencija ve¢ danas ima direktan uticaj na
ekonomiju, politiku, obrazovanje, kulturu, demokratiju i ljudska prava.
Mozemo samo da naslutimo kakav ¢e uticaj vestacke inteligencije na nas
zivot biti u budu¢nosti. Njen razvoj i ulazak u nas$ svakodnevni Zivot
danas otvara niz novih pitanja: od pitanja pravnog subjektiviteta i
odgovornosti robota sa vestackom inteligencijom, do pitanja ugrozavanja
ljudskih prava i demokratije od strane sistema vestacke inteligencije. Broj
ljudskih prava koja su ugrozena usled razvoja i primene veStacke
inteligencije iz dana u dan se pove¢ava. Neophodno je da pravo odgovori
na taj izazov i zastiti osnovna ljudska prava i slobode. Donosenje novih
pravila i izmena postojecih treba da stvori pravni sistem koji ¢e uspesno
zastititi najviSe vrednost rukovodeéi se pravdom, moralom i etikom. Taj
pravni sistem na nacionalnom i medunarodnom nivou mora da bude
sacinjen od obavezujucih i neobavezujuéih pravila koja su medusobno
usaglasena. Pravo je duzno da pruzi odgovor na razvoj novih tehnologija i
ograni¢i moguénost njihove zloupotrebe i zastiti ljudska prava i slobode.
Zbog enormno brzog razvoja novih tehnologija neophodno je da se
pravna regulativa u ovoj oblasti kreira Sto pre. Bas iz tog razloga proteklih
desetak godina mnogobrojna medunarodna i nacionalna tela bavila su se
pojedinim pitanjima pravnog regulisanja veStacke inteligencije, a
posebno pitanjem zastite ljudskih prava od moguceg ugrozavanja od
strane sistema vestacke inteligencije.

Savet Evrope i Evropska unija donosile su, u proteklih pet godina,
niz dokumenata koji se odnose na pojedine aspekte pravnog regulisanja
veStacke inteligencije, pa i aspekte zastite ljudskih prava.

Evropski parlament je februara 2017. godine usvojio Rezoluciju o
pravilima gradanskog prava za robotiku,* kojom su otvorena mnoga
pitanja vezana za upotrebu vestacke inteligencije u okviru proizvoda koji
se pojavljuju na trzistu, a posebno pitanja njihove bezbednosti. U martu
2018. godine Evropska komisija je osnovala Ekspertsku grupu na
visokom nivou za vestacku inteligenciju od struénjaka iz razliditih
oblasti. Pocetni zadatak eksperske grupe bio je da okupi zainteresovane
strane u "Evropsku alijansu za vesStacku inteligenciju”", podrzi

4 European Parliament, "Resolution on Civil Law Rules on Robotics", 2015/2103
(INL) https://www. europarl. europa. eu/ doceo/ document/TA-8-2017-
0051_EN.html.
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sprovodenje evropske inicijative za vestacku inteligenciju, pripremi nacrt
smernica za eticki razvoj i upotrebu vestacke inteligencije na osnovu
prava EU, da razmatra pitanja pravi¢nosti, bezbednosti, transparentnosti,
uticaj na demokratiju i na osnovna prava pojedinaca. Komisija EU je u
junu 2018. godine imenovala pedeset dva eksperta u Ekspertsku grupu na
visokom nivou za ve$tacku inteligenciju. Clanice Evropske unije su 10.
aprila 2018. godine potpisale Deklaraciju o saradnji u oblasti vestacke
inteligencije, kako bi udruzenim snagama resavale najvaznija pitanja koja
postavlja vesStacka inteligencija: od pitanja obezbedivanja konkurentnosti
u istrazivanjima i primeni vestacke inteligencije, pa sve do sagledavanja
drustvenih, ekonomskih, etickih i pravnih pitanja u oblastima kao Sto su
zdravstvena zastita, obrazovanje, klimatske promene, sajber bezbednost,
migracije, itd.

Evropska komisija je donela 25. aprila 2018. godine strateski
dokument Vestacka intelegncija za Evropu.5 U ovom prvom strateSkom
dokumentu usmerena je paznja ka jacanju tehnoloskih i industrijskih
kapaciteta EU i uvodenju vestacke inteligencije u ¢itavu ekonomiju, ka
pripremi drustvenih i ekonomskih promena usled razvoja vestacke
inteligencije, ka stvaranju odgovarajuceg etickog i pravnog okvira za
koriscenje tehnologija baziranih na vestackoj inteligenciji i ka
zajednickom delovanju i medusobnoj razmeni iskustava zemalja EU u
vezi sa razvojem i upotrebom vestacke inteligencije. Na osnovu usvojenog
strateskog dokumenta, osnovana je juna 2018. godine Evropska alijansa
za vestacku inteligenciju, kao Siroki forum koji ¢e raspravljati sve aspekte
razvoja vestacke inteligencije i njenog uticaja na drustvo i ekonomiju.
Ona je okupila predstavnike kompanija, organizacija potroSaca,
sindikata, i predstavnike civilnog drustva. U okviru Evropske alijanse za
veStacku inteligenciju viSe hiljada ucesnika razmenjuje misljenja,
dokumente, informacije o dogadajima vezanim za vesStacku inteligenciju.
Clanovi Evropske alijanse za vestacku inteligenciju mogu da diskutuju i
sa clanovima Ekspertske grupe na visokom nivou za veStacku
inteligenciju o raznim pitanjima, nacrtima dokumenata, i sl. Na
godis$njim skupsStinama Evropske alijanse za veStacku inteligenciju
razmatraju se najvaznija pitanja o buducoj perspektivi izgradnje pristupa
Evropske unije vestackoj inteligenciji.

Prva godiSnja skupstina Evropske skupstine za vestacku
inteligenciju odrzana je u junu 2019. godine, a druga je odrzana u

5 European Commission, "Artificial Intelligence for Europe", COM (2018) 237
final, https://eur-lex. europa. eu/l egal-content/ EN/TXT/ ?uri =COM
%3A2018%3A237%3AFIN.

10



Ljudska prava i vestacka inteligencija

oktobru 2020. godine. Koordinisani plan za vestacku inteligenciju
Evropska komisija usvojila je u decembru 2018. godine.® Evropski
parlament je u februaru 2019. godine usvojio Rezoluciju o sveobuhvatnoj
industrijskoj politici o veStackoj inteligenciji i robotici.” Eticke smernice
za pouzdanu vestacku inteligenciju® je predstavila Ekspertska grupa na
visokom novou Evropske komisije aprila 2019. godine. Evropska komisija
je u februaru 2020. godine donela Belu knjigu o vestackoj inteligenciji -
evropski pristup izvrsnosti 1 poverenju® kojom je jasno naznacena
potreba donosSenja novog pravnog okvira za regulisanje veStacke
inteligencije sa osnovnim pravcima za izradu tog pravnog okvira.
Procena uticaja Predloga uredbe o vestackoj inteligenciji,’* kao radni
dokument Evropske komisije izradena je u aprilu 2020. godine i
objavljena je zajedno sa Predlogom uredbe o vestackoj inteligenciji aprila
2021. godine. Evropski parlament je u junu 2020. godine osnovao
Specijalni komitet za veStacku inteligenciju u digitalnom dobu sa
zadatkom da analizira buduéi uticaj vestacke inteligencije u digitalnom
dobu na ekonomiju EU i da odredi buducée prioritete EU. Niz rezolucija
koje se odnose na vestacku inteligenciju Evropski parlament je usvojio u
oktobru 2020. godine: Rezolucija o etickim aspektima veStacke
inteligencije, robotike 1 srodnih tehnologija,* Rezolucija o reZimu

6 European Commission, "Coordinated Plan on Artificial Intelligence", COM
(2018) 795 final, https://digital-strategy.ec.europa.eu/en/policies/european-
approach-artificial-intelligence.

7 European Parliament, "Resolution on a Comprehensive European industrial
policy on Artificial intelligence and robotics", 2018/2088 (INI),
https://www.europarl.europa.eu /doceo/ document/ TA -8- 2019-0081_
EN.html.

8 High-Level Expert Group on Artificial Intelligence, "Ethic Guidelines for
Trustworthy AI", https://digital-strategy.ec.europa.eu/en/library/ethics-
guidelines-trustworthy-ai.

9 European Commission, "White Paper - A European approch to excellence and
trust”, COM (2020) 65 final, https://ec.europa.eu/info/files/white-paper-
artificial-intelligence-european-approach-excellence-and-trust-en.

1o FEuropean Commission, "Commision Staff Working Document Impact
Assessment Accompanying the Proposal for a Regulation of the European
Parliament and the Council Laying Down Harmonised Rules on Artificial
Intelligence (Artificial Intelligence Act) and Amending Certain Union
Legislative Acts", SWD (2021) 84 final, https:// digital -strategy.
ec.europa.eu/en/library/impact-assessment-regulation-artificial-intelligence.

1 European Parliament, "Resolution on a framework of ethical aspects of
artificial intelligence", robotics and related technologies, 2020/2012 (INL),
httpﬁ://lwww.europarl.europa. eu/ doceo/ document/ TA-9-2020-0275_
EN.html.
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gradanske odgovornosti za vestacku inteligenciju,’> Rezolucija o
pravima intelektualne svojine u vezi razvoja vestacke inteligencije.’s U
aprilu 2021. godine Evropska komisija je u paketu donela:

-Saopstenje o evropskom pristupu vestackoj inteligenciji;4

-Koordinisani plan za drzave ¢lanice;s

-Predlog uredbe o vestackoj inteligenciji.'®

Izvestaj o vestackoj inteligenciji u obrazovanju, kulturi i
audiovizuelnom sektoru Evropski parlament je usvojio u aprilu 2021.
godine.”” Evropski parlament je u junu 2021. godine usvojio izvestaj
Vestacka inteligencija u krivicnom pravu i njena upotreba od strane
policije i pravosudnih organa u krivi¢nim stvarima.*®

Savet Evrope takode ve¢ viSe godina razmatra pojedina pitanja
regulisanja pravnih aspekata upotrebe vestacke inteligencije. On je
usvojio nove standarde koji se odnose na vestacku inteligenciju i zastitu
podataka, bioetiku, sajber kriminal, ljudska prava, demokratiju i
vladavinu prava. Osnovao je 2019. godine ad hoc Komitet za vestacku

12 FEuropean Parliament, "Resolution on a civil liability regime for artificial
intelligence", 2020/2014 (INL), https:// www.europarl.europa.eu/ doceo/
document/ TA-9-2020-0276_EN.html.

13 European Parliament, "Resolution on intellectual property rights for the
development of artificial intelligence technologies", 2020/2015(INI),
https://www. europarl. europa. eu/ doceo/ document/ TA-9-2020-0277_
EN.html.

14 European Commission, "Communication from the Commission to the
European Parliament, the Council, the European Economic and Social
Committee and the Committee of the Regions, Fostering a European
approach to Artificial Intelligence", COM (2021) 205 final, https://digital-
strategy. ec.europa. eu/ en/ library/ communication-fostering-european-
approach-artificial-intelligence.

15 European Commission, "Coordinated Plan on Artificial Intelligence 2021",
COM (2021) 205 final Annex, https://digital-strategy.ec.europa.eu/en/
library /coordinated - plan - artificial -intelligence -2021-review.

16 European Commission, "Proposal for a Regulation of the European Parliament
and of the Council Laying Down Harmonised Rules on Artificial Intelligence
(Artificial intelligence Act) and Amendung Certain Union Legislative Acts",
European Commission, Brussels, 21.4.2021. COM(2021) 206 final,
https://eur-lex.europa.eu/ resource.html?uri= cellar:e0649735-a372-11eb-
9585-01aa75ed71a1.0001.02/DOC_1&format=PDF.

17 European Parliament, "Report on artificial intelligence in education, culture
and the audiovisual sector”, 2020/2017 (INTI), https://www.europarl. europa.
eu/doceo/document/A-9-2021-0127_EN. html.

18 European Parliament, "Report on artificial intelligence in criminal law and its
use by the police and judicial authorities in criminal matters",
2020/2016(INI), https://www. europarl. europa. eu/ doceo/ document/A-9-
2021-0232_EN.html.
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inteligenciju (CAHAI), koji istrazuje elemente pravnog okvira za razvoj,
dizajn i primenu vestacke inteligencije, na osnovu evropskih standarda u
oblasti ljudskih prava, demokratije i vladavine prava. Komitet ima
jedinstven sastav koji okuplja drzave clanice i posmatrace, kao i
posmatrace iz civilnog drustva, akademske zajednice i privatnog sektora i
radi u bliskoj saradnji sa drugim medunarodnim institucijama, kao sto su
UNESCO, OECD i Evropska unija.

Sve dosadasnje aktivnosti nacionalnih i medunarodnih aktera
ukazuju na to da pravni sistem koji ¢e u buduénosti regulisati vestacku
inteligenciju mora biti deo globalnog pravnog mehanizma koji regulise
digitalne tehnologije uopsSte i mora obuhvatiti koherentan skup
obavezujuéih i neobavezujuéih pravila, koja ¢e regulisati na pravedan,
moralan i eti¢ki naéin svakodnevnu upotrebu vasetacke inteligencije u
razlic¢itim podrudjima zivota i rada ljudi.

Medusobni odnos prava i vestacke inteligencije nije jedmosmerna
ulica, odnosno ne utice samo pravo na vestacku inteligenciju, vec je taj
odnos vise nalik na dvosmernu ulicu, jer i veStacka inteligencija na
razlicite nacdine uti¢e na pravo. U mnogim aspektima vesStacka
inteligencija moze da uti¢e na drugadiji i bolji naéin primene prava. Neki
od tih nacina su automatsko prevodenje, donosenje odluka, posebno u
pravosudu, predvidanje rizika, upravljanje resursima, popunjavanje
formulara, ekspertni sistemi.

Izuzetno aktuelna, zanimljiva i inspirativna tema medusobnog
odnosa vestacke inteligencije i ljudskih prava ne samo da ima prakti¢an
uticaj na nas$ svakodnevni Zivot, ve¢ ¢e kvalitet pravne regulative u ovoj
oblasti sa jedne strane uticati na ubrzavanja ili usporavanje primene
najnovijih tehnoloskih dostignuca iz oblasti vesStacke inteligencije, a sa
druge strane odrediti stepen dostojanstva i stvarne slobode pojedinca u
sajber prostoru.

Ljudska prava i slobode, kao univerzalna vrednost moraju biti
zaSti¢ena od moguéeg ugrozavanja od strane proizvoda i usluga baziranih
na algoritmima, odnosno vestackoj intelgenciji. Najbolji nacin da se to
stvarno dogodi je razvijanje skupa pravnih normi, koji ¢e garantovati
efikasno ostvarivanje prava i sloboda svim pojedincima bez ikakvih
razlika.

Autori
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1. O LJUDSKIM PRAVIMA

1.1. Pojam prava

Mnogi pravnici i filozofi od antickog doba do danas pokusavali su
da definiSu pojam prava, ali u tome nisu uspeli. Pored velikog broja
razlic¢itih definicija nije se stiglo do opsteprihvaéenog odgovora na pitanje
Sta je to pravo.'9 Definisati pravo nije nimalo jednostavno. Ono moze da
se posmatra iz razli¢itih uglova. Neke od tih definicija prava su opstije, a
neke su uze, neke daju prednost jednom elementu, smatraju¢i ga
kljuénim za definiciju prava, a neke drugom elementu. Ba$ iz razloga
postoj anJa velikog broja razliditih definicija prava, mozda je nanolje poc1
od najSire definicije prava kao pravila o ljudskom ponasan]u 1
delovanju.2> Naravno da pravna pravila o ljudskom ponasanju i
delovanju nisu jedina koja postoje u svakom drustvu. Pored pravnih
pravila postoje i mnoga druga pravila, medu kojima svakako treba
izdvojiti obicajna, moralna, religijska, itd. Osnovna razlika izmedu
pravnih pravila o ljudskom ponasanju i delovanju i drugih pravila, kao
Sto su obicajna, moralna i religijska je u stepenu njihove obaveznosti,
odnosno u sankcijama koje prete onima koji krSe pravila ponasanja.
Prinudni karakter pravnih normi je svojstvo koje ga razlikuje od drugih
pravila ljudskog ponasanja i delovanja.

Zadatak prava u svim drustvima je pre svega da reguliSe odnose u
drustvu sa ciljem poveéanja nivo drustvene stabilnosti, bezbednosti i na
taj nac¢in omoguci kontinuiran napredak celog drustva. Da bi pravo taj cilj
ostvarilo, neophodno je da postoji pretnja neposlusnima da ¢ée biti
primorani na poslusnost silom.!

Posto pravo reguliSe drustvene odnose u kojima postoje
zajednicki interesi ili dolazi do sukoba interesa, neophodno je da ono
bude unapred definisano kako bi se postiglo zamisljeno Zeljeno ponasanje

"nn

19 R. Vasi¢, M. Jovanovi¢, G. Dajovié, "Uvod u pravo"", Pravni fakultet
Univerziteta u Beogradu, Beograd, 2015, 4.

20 K. Cavoski, R. Vasié, "Uvod u pravo", Pravni fakultet Univerziteta u Beogradu,
Sluzbeni glasnik, Beograd, 2006, 21.

21 R, Vasié, M. Jovanovi¢, G. Dajovi¢, op. cit., 18.
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pravnih subjekata. Drustveni odnosi koje reguliSe pravo su imovinski
odnosi, organizacija drustva i vlasti, privredni odnosi, porodi¢ni odnosi, i
mnogobrojni drugi odnosi u ¢ijem regulisanju pravo mora da uspostavi
precizna ovlasc¢enja i obaveze pravnih subjekata, kako bi ona bila unapred
poznata, jasna i razumljiva. Ne postoje drustveni odnosi koje jedan
pravni poredak ne bi imao pretenziju da regulise.22

U sustini prava lezi odredeni sistem vrednosti prihvaéen u jednom
drustvu, drzavi, odnosno medunarodnoj zajednici. Te vrednosti su
pravda, pravic¢nost, sloboda, ljudsko dostojanstvo, tolerancija, sigurnost,
jednakost, red i mir.23 Najvisa vrednost koja stoji iznad svih pomenutih
vrednosti je svakako sloboda pojedinaca. Pravo je duzno da regulise
individualne slobode, kako bi se ostvario najvisi moguéi nivo slobode
pojedinaca. Posto pravni subjekti stalno i na razli¢ite nadine ugrozavaju
slobode pojedinaca neophodno je uspostaviti sistem pravila i sankcija
kako bi se zastitio i obezbedio $to visi nivo individualnih sloboda.

Kako bi zastitile opste vrednosti drustva, pravo odnosno pravni
sistem mora biti zasnovan na odredenim tehnickim vrednostima i
nacelima kao Sto su to celishodnost, delotvornost, jasnost, preciznost,
sazetost, koherentnost, potpunost, i odredenost.24

Pravo reguliSe odnose u kojima postoji sukob interesa i Cesto
postoje sporovi medu pravnim subjektima, pa je neophodno postojanje
neutralne trece strane koja ¢e resavati te sporove, a to su sudovi. Stoga je
logicno da pravo detaljno reguliSe postupke pred sudovima, kako bi
pravni subjekti koji se spore mogli da razreSe svoj spor i utvrde
odgovornost za ponasanje koje nije u skladu sa dozvoljenim ponasanjem
definisanim u pravnim normama. Na ovaj nacin se obezbeduje pravna
sigurnost i pravna predvidljivost. Sankcija za nedozvoljeno ponasanje
svojstvo je prava i mora biti pravom predvidena, srazmerna, precizna, i
merljiva. IzvrSenje sankcije takodje mora biti pravom precizno odredeno,
a najstroze sankcije se izri¢u za krSenje najvaznijih pravnih normi koje
Stite zZivot i vlast.2s

Za potrebe nase knjige definisatcemo pojam prava kao skup
pravila koji obuhvata sa jedne strane pozitivno pravo, odnosno pravni
sistem normi kojim se reguliSe ponasanje pravnih subjekata, njihovo
Cinjenje i necinjenje uz zapreCene sankcije i efikasan mehanizam

22 Jhidem, 16.

23 D. M. Mitrovi¢, "O pravu : Izabrani eseji", Pravni fakultet Univerziteta u
Beogradu, Dosije Studio, Beograd, 2017, 87.

24 Ibidem, 95-98.

25 Jbidem, 79.
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njihovog ostvarivanja. Sa druge strane pravo je skup univerzalnih
poslovnih, etickih i moralnih pravila i standarda Kkoji najée$ce nemaju
efikasan mehanizam sankcionisanja, ali su od velikog znacaja bas za
regulisanje oblasti poput vestacke inteligencije u kojima nema dovoljno
normi pozitivnog prava.

Pozitivno pravo kao pravni sistem normi predstavlja uredenu
celinu sastavljenu od niza delova i elemenata. Pravne norme koje su
osnovni elementi pravnog sistema podeljene su po svojoj snazi na vise i
niZe, a po svojoj Sirini na opste i pojedinac¢ne. Grupisanje pravnih normi
moguce je i prema njihovoj sadrzini, odnosno oblasti drustvenog Zivota
koji reguliSu. One se na taj nadin grupisu u pojedine grane prava kao Sto
su ustavno pravo, gradansko pravo, krivicno pravo, porodi¢no pravo,
upravno pravo, radno pravo, itd. Pravni sistemi normi mogu se podeliti i
na nacionalne, nadnacionalne i medunarodne, ali je ta podela danas
relativna jer se norme nadnacionalnih sistema i medunarodnih pravnih
sistema u velikoj meri implementiraju u nacionalnim pravnim sistemima.
Uticaj nadnacionalnog sistema normi Evropske unije je toliko veliki da se
veéina nacionalnih pravnih sistema prilagodava tom sistemu. Tipic¢an
primer uticaja pravnih normi Evropske unije je donosenje Opste uredbe o
zastiti podataka (GDPR) od strane Evropske unije 2016. godine ¢iji je cilj
bio obezbedivanje postovanja svih osnovnih prava i sloboda, a posebno
postovanja privatnog i porodi¢nog zivota, komunikacije, zastite li¢nih
podataka, slobode misljenja, veroispovesti, slobode izrazavanja i
informisanja, slobode preduzetniStva, prava na efikasan pravni lek i
posteno sudenje, kao i prava na kulturnu, versku i jezicku razliéitost.26
Ove pravne norme su donele jednak nivo prava, obaveza i odgovornosti
pojedinaca i institucija koje vrSe obradu licnih podataka, pre svega u
drzavama clanicama Evropske unije, ali ne samo u njima, ve¢ i na
globolanom nivou. Veliki broj zemalja u svetu je usaglasio svoju pravnu
regulativu u oblasti zastite podataka sa OpStom uredbom o zastiti
podataka (GDPR). Posledice primene pravnih normi u oblasti zastite
podataka od 2018. godine do danas su veliki broj izre¢enih novc¢anih
kazni i visok reputacioni rizik.2” To je bio razlog da najveci broj zemalja i
kompanija Sirom sveta usaglase svoje propise sa OpStom uredbom o
zastiti podataka (GDPR). Nacionalna zakonodavstva su uskladujuéi se sa
pravnim normama Evropske unije, predvidela tri vrste odgovornosti za

26 A, Diligenski, D. Prlja, D. Cerovié, "Pravo zastite podataka GDPR", Institut za
uporedno pravo, Beograd, 2018, 11.

27 S. Andonovié, D. Prlja, "Osnovi prava zastite podataka o li¢nosti", Institut za
uporedno pravo, Beograd, 2020, 198.
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krsenje normi koje se odnose na zastitu licnih podataka. To je prekrsajna
odgovornost pravnih i fizickih lica i organa vlasti, gradanska odgovornost
pravnih i fizickih lica i organa vlasti kada dode do materijalne i
nematerijalne Stete i krivicna odgovornost fizickih lica za pocinjena
krivicna dela predvidena nacionalnim zakonodavstvima.2®8 Praksa
primene pravnih normi na nacionalnom nivou u vezi sa zastitom
podataka od 2018. godine do 2022. godine je razli¢ita ali je svakako
ohrabrujuc¢a. Kada tome dodamo i sudske presude Evropskog suda za
ljudska prava i Evropskog suda pravde onda mozZemo konstatovati da
pravne norme u oblasti zastite podataka uspevaju u velikoj meri da
zastite pravo na zastitu licnih podataka.

Pored pozitivnog prava, veliki znacaj za zastitu ljudskih prava
imaju i imace univerzalna poslovna, eticka i moralna pravila i
standardi. Informaticka revolucija izazvala je drastiéne promene u
drustvu, pa se shodno tome i pravo mora promeniti i prilagoditi, kako bi
obuhvatilo sve nove oblike ponasanja pravnih subjekata i kako bi zastitilo
najviSe vrednosti u drustvu, medu kojima su i ljudska prava. Kako su
tehnoloske promene izuzetno dinamicne, a pozitivho pravo se ne moze
menjati toliko dinamiéno, uloga univerzalnih poslovnih, eti¢kih i
moralnih pravila i standarda koje donose poslovna i stru¢na udruzenja,
kao i mnoge druge nacionalne i medunarodne organizacije, postaje sve
znacajnija. Ovu vrstu pravila ponasanja ove organizacije mogu da donesu
adekvatnom dinamikom i wuz posStovanje najvisih profesionalnih
standarda, ali i standarda u oblasti ljudskih prava. Kodeks pravila
namenjen inZenjerima koji stvaraju sotftver u oblasti vesStacke
inteligencije, treba da sadrzi najvise eticke i moralne standarde, kako bi
se u $to vecoj meri sprecilo ugrozavanje ljudskih prava. Ovakvi kodeksi
predstavljaju dragoceni resurs i pokazatelj budué¢ih promena i u
pozitivho-pravnim propisima.

28 D. Prlja, G. Gasmi, "Evropska praksa zaStite pojedinaca od zloupotrebe
podataka o li¢nosti", u: Zastita podataka o licnosti u Srbiji, Institut za
uporedno pravo, Beograd, 2020, 130.
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1.2. Pojam ljudskih prava

Poreklo ljudskih prava izvire iz teorije prirodnog prava. Ljudska
prava kao prirodna prava stice svaki ¢ovek rodenjem. Ljudska prava vaze
jednako za sve ljude, bez obzira na rasu, pol, jezik, veroispovest,
ekonomsko stanje, obrazovanje, politi¢ko i drugo misljenje, u bilo kojim
okolnostima. Bez obzira na razli¢itost medu drustvima i ljudima, ljudska
prava ¢ine nit koja ih povezuje. Ona predstavljaju univerzalne vrednosti,
koje su svima zajednicke.29

Prava koja svako ljudsko bi¢e ima, samim tim Sto je ljudsko bice,
nezavisno od drzave i bez drzave su ljudska prava.3° Ona pripadaju svim
ljudskim bi¢ima bez ikakvog razlikovanja i zasnovana su na vrednostima
koje savremeno covecanstvo priznaje svim ljudskim bi¢ima.3* Moze se
rec¢i da su ljudska prava skup neotudivih prava i sloboda pojedinaca.32

U sustini pojma ljudskih prava nalazi se teznja za zaStitom
ljudskog dostojanstva. Ona stavlja liénost ¢éoveka u srediSte paznje i
zasniva se na zajednickom opStem sistemu vrednosti.33

Istorijat razvoja ljudskih prava vezuje se u XVIII veku za americku
i francusku revoluciju kada su u Deklaraciji o nezavisnosti 1776. godine i
Deklaraciji o pravima ¢oveka i gradanina iz 1789. godine ljudska prava
promovisana i priznata u aktima SAD-a i Francuske. U XX veku
postavljene su osnove danasnjeg sistema ljudskih prava u mnogobrojnim
medunarodnim i nacionalnim pravnim aktima. To su pre svega:
Deklaracija UN o ljudskim pravima iz 1948. godine, Evropska konvencija
0 ljudskim pravima iz 1950. godine, Konvencija UN o rasnoj
diskriminaciji iz 1965. godine, Medunarodni pakt o gradanskim i
politickim pravima i Medunarodni pakt o ekonomskim, socijalnim i

29 M. M. Grahovac, "Ljudska prava". Pravni fakultet za privredu i pravosude,
Novi Sad, 2020, 11.

30 V. Dimitrijevi¢, M. Paunovi¢, "Ljudska prava", Beogradski centar za ljudska
prava, Beograd, 1997, 26.

3t M. Paunovi¢, B. Krivokapié¢, I. Krsti¢, "Medunarodna ljudska prava",
Univerzitet u Beogradu Pravni fakultet, Beograd, 2021, 23.

32§, Gajin, "Ljudska prava : Pravno - sistemski okvir", Pravni fakultet
Univerziteta Union, Beograd, 2011, 15.

33 W. Benedek, M. Nikolova, "Razumevanje ljudskih prava", Evropski centar za
obuku i istrazivanje o ljudskim pravima i demokratiji, Grac, 2003, 18.

19



Ljudska prava i vestacka inteligencija

kulturnim pravima UN iz 1966. godine, Konvencija o zastiti pojedinaca u
odnosu na automatsku obradu podataka o licnosti Saveta Evrope iz 1981.
godine, Konvencija UN o eliminaciji svih oblika diskriminacije Zena iz
1981. godine, Konvencija o sajber kriminalu Saveta Evrope iz 2001.
godine, EU Povelja o osnovnim pravima iz 2009. godine.

U mnogim medunarodnim i nacionalnim pravnim aktima
posebno su navedena neka od prava i sloboda, koja spadaju u krug
ljudskih prava, kao §to su pravo na zivot, sloboda kretanja, pravo na
pravi¢no sudenje, pravo privatnosti, pravo na slobodu izrazavanja, pravo
na slobodu mirnog okupljanja i udruzivanja, biracko pravo, pravo na rad,
pravo na zdravlje, pravo na obrazovanje, pravo na zdravu Zivotnu
sredinu, itd. Treba naglasiti da spisak ljudskih prava dat u bilo kom
medunarodnom ili nacionalnom pravnom aktu, nije ogranicen i da se on
vremenom proSiruje u skladu sa vrednostima koje danasnja drustva
prihvataju. Proces ukljucivanja pojedinih novih prava i sloboda u krug
ljudskih prava koja pripadaju pojedincima je konstatan.

Nabrajanje ljudskih prava i sloboda se najcesce vrsi svrstavanjem
istih u tri generacije prava.

Prvu generaciju prava i sloboda ¢ine gradanska i politicka prava.
U gradanska i politi¢ka prava obic¢no se svrstavaju:

-pravo na jednakost ljudi,

-zabrana diskriminacije,

-zabrana  ropstva, mucenja, svirepog, necovecnog ili
ponizavajuceg postupanja i kaznjavanja,

-pravo na priznavanje pravnog subjektiviteta,

-pravo na sudsku zastitu,

-pravo na liénu slobodu,

-grupa prava ucesnika sudskih postupaka,

-pravo na privatnost,

-pravo na slobodu kretanja,

-pravo na utodiste,

-pravo na drzavljanstvo,

-pravo na brak i osnivanje porodice,

-pravo na imovinu,

-sloboda misli, savesti i veroispovesti,

-sloboda misljenja i izrazavanja,

-sloboda okupljanja i udruzivanja,

-pravo na ucesce u upravljanju javnim poslovima, i

-pravo na organizovanje slobodnih izbora.
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Drugu generaciju ¢ine ekonomska i kulturna prava i slobode. U
ekonomska i kulturna prava i slobode spadaju:

-pravo na rad,

-pravo na slobodu izbora zaposlenja,

-pravo na pravicne i zadovoljavajuce uslove rada,

-pravo na zastitu od nezaposlenosti,

-pravo na jednaku platu za jednaki rad,

-pravo na zadovoljavaju¢u naknadu za rad,

-pravo na odmor i ograni¢eno radno vreme,

-pravo na sindikalno organizovanje i ¢lanstvo u sindikatu,

-pravo na zivotni standard, koji obezbeduje zdravlje i blagostanje
pojedincu i njegovoj porodici,

-pravo na socijalno osiguranje,

-prava majke i deteta,

-pravo na skolovanje,

-ravo na uceS¢e u kulturnom, umetnickom i nau¢nom Zivotu
zajednice, i

-pravo na zastitu naucnih, knjizevnih i umetnickih dela.

Tre¢u generaciju ¢ine pravo na razvoj, pravo na mir i pravo na
zastitu prirodne okoline.

Ova podela na tri generacije ljudskih prava danas nema neki veéi
znacaj iz najmanje dva razloga. Prvi je jer se sva ljudska prava ne
razlikuju po znacaju, odnosno sva imaju jednak znacdaj. Nema onih
ljudskih prava i sloboda koja su vaznija ili znaéajnija, odnosno nema onih
ljudskih prava i sloboda koja imaju veéu pravnu snagu. Drugi razlog je Sto
podela na tri generacije ljudskih prava i sloboda svakako nije konacna, jer
neprekidno dolazi do Sirenja ljudskih prava i sloboda usled razvoja
drustvenih zajednica i razvoja svhatanja o tome koje drustvene vrednosti
treba zastititi. Dobar primer je pravo na zastitu podataka, a uskoro ¢e to
biti i pravo na zastitu od vestacke inteligencije.34

Da bi se u potpunosti shvatio pojam ljudskih prava, neophodno je
razmotriti jo§ dva znacajna pitanja: ko su korisnici ljudskih prava i ko su
garanti realnog uzivanja ljudskih prava.

Nacelno se tvrdi da su korisnici ljudskih prava i sloboda sva
ljudska bi¢a, ali ne mogu bas sva ljudska bi¢a biti korisnici svih ljudskih
prava i sloboda. Neka ljudska prava i slobode namenjeni su iskljucivo

34 Vidi viSe o podeli na tri generacije ljudskih prava i sloboda: S. Gajin, "Ljudska
prava : Pravno - sistemski okvir", Pravni fakultet Univerziteta Union,
Beograd, 2011, 131-141; M. Paunovi¢, B. Krivokapié, I. Krsti¢, "Medunarodna
ljudska prava", Univerzitet u Beogradu Pravni fakultet, Beograd, 2021, 25-27.
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odredenim grupama ljudskih bi¢a. Razlog tome moZe biti odredeno
njihovo svojstvo:

-uzrast (prava deteta, pravo na sklapanje braka),

-pol (prava Zena),

-zanimanje (medijska prava),

-drzavljanstvo (glasacko pravo),

-status izbeglice ili apatrida, itd.

Pored fizickih lica, korisnici ljudskih prava i sloboda mogu biti i
organizacije kao Sto su politicke stranke, sindikati, verske organizacije,
nevladine organizacije, strukovna udruZenja, zaduzbine, fakulteti i
univerziteti, kompanije i drugi subjekti privrednog prava. Ne mogu ni sve
organizacije uzivati sva ljudska prava i slobode. UZzivanje nekih ljudskih
prava rezervisano je samo za neke od organizacija, kao Sto je to slucaj
prava podnosenja tzv. "organizacijske tuzbe" za zastitu od diskriminacije,
koje je rezervisano za organizacije za zastitu ljudskih prava i prava
diskriminisanih kategorija lica.35

Pitanje ko su garanti uZivanja ljudskih prava i sloboda je od
izuzetnog znacaja za sam koncept ljudskih prava i za svakog kome je neko
od ljudskih prava ugrozeno. Garanti su sa jedne strane drzave, a sa druge
strane medunarodne organizacije. Drzave su se potpisivanjem
medunarodnih pravnih akata i donoSenjem nacionalnih pravnih akata,
obavezale da ¢e posStovati ljudska prava i slobode i da ¢e obezbediti
mehanizme za neometano uzivanje osnovnih prava i sloboda. Izuzetno
drzave u odredenim situacijama imaju pravo da ograni¢e uzivanje
pojedinih prava i sloboda. To je sluéaj kada postoje vanredne okolnosti,
pa iz razloga nacionalne bezbednosti, zastite javnog poretka ili zastite
zdravlja i morala, drzave suspenduju uzivanje odredenih ljudskih prava i
sloboda na izvesno vreme dok te okolnosti traju.

Medunarodne organizacije, sa druge strane, imaju mehanizme
nadzora nad ostvarivanjem ljudskih prava od strane drzava.

Postupak za zastitu ljudskih prava mogu pokrenuti pred
medunarodnim organizacijama kako pojedinci tako i drzave.

Pojedinci pokre¢u postupak za zastitu Iljudskih prava
individualnom predstavkom (tuzba, Zzalba, aplikacija) ispunjavanjem
odredenih uslova (legitimni interes, iscrpljenost domacih pravnih lekova,
itd.). Drzave retko pokrecu postupke za zastitu ljudskih prava iz politickih
i ekonomskih razloga. Komitetu za ljudska prava UN do sada se nije

35 S. Gajin, "Ljudska prava: Pravno - sistemski okvir", Pravni fakultet
Univerziteta Union, Beograd, 2011, 182-184.
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obratila ni jedna drzava za zastitu ljudskih prava, a pred evropskim
organima bilo je desetak slucajeva u kojima su drzave tuZile druge drzave
zbog ugrozavanja ljudskih prava.s®

Mozemo konstatovati da pojam ljudskih prava i sloboda, uprkos
velikom broju medunarodnih i nacionalnih akata, nije precizno definisan,
jer on zapravo i nije isti za sva drusStva iz razloga mnogobrojnih
specificnosti pojedinih drustvenih organizacija. U nekim drzavama, na
primer, sklapanje istopolnih brakova je prihvatljivo i ulazi u krug ljudskih
prava, dok u drugim drzavama nije prihvatljivo i ne ulazi u krug ljudskih
prava. Bez obzira na ove pojedinacne razlike, veliki broj ljudskih prava i
sloboda na sli¢an nacin se stiti u razli¢itim drzavama.

Mnogobrojni medunarodni i nacionalni pravni akti neprekidno
Sire listu zasticenih ljudskih prava, tako da fakticki i nije moguce
napraviti konacan katalog ljudskih prava i sloboda. Tipi¢an primer
prosirivanja liste ljudskih prava i sloboda su pravni dokumenti Evropske
unije. Oni su u zacajnoj meri prosirili ljudska prava i slobode u oblasti
zastite potrosaca, zastite intelektualne svojine, zastite prirodne okoline,
zastite podataka, zastite radnih prava, a ve¢ su pripremljeni pravni akti
Evropske unije koji ée prosiriti listu ljudskih prava i sloboda i na oblasti
zastite od vestacke inteligencije i algoritamske diskriminacije.

36 Vidi vise: M. Paunovié, B. Krivokapié¢, I. Krsti¢, "Medunarodna ljudska prava",
Univerzitet u Beogradu Pravni fakultet, Beograd, 2021, 113-118.
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2. 0 VESTACKOJ INTELIGENCIJI

2.1. Pojam vestacke inteligencije

Kao i kod definisanja prava i kod definisanja vestacke inteligencije
nema univerzalno prihvacene definicije. Neki autori smatraju da se
definicije vestacke inteligencije mogu podeliti na racionalisticke i one
koje u svoje srediSte uzimaju coveka. Pristalice racionalistickih teorija
smatraju da se veStacka inteligencija moZe definisati kao jedna vrsta
agenta, stvorenog od strane ¢oveka, koji moZe da odlucuje i izvrsava
radnje na osnovu svoje percepcije. Pristalice definicije veStacke
inteligencije koja u svoje srediste stavljaju ¢oveka, smatraju da vesStacka
inteligencija postoji kada ona moze da izvrsi zadatak ¢ije bi izvr§avanja
inace zahtevalo ljudsku inteligenciju (Turingov test). Eksperska grupa
Evropske unije na visokom nivou 2019. godine je definisala sistem
vesStacke inteligencije kao softverski ili hardverski sistem kreiran od
strane ljudi, koji u odnosu na postavljen cilj, percepcijom deluje u fizickoj
ili digitalnoj dimenziji prikupljaju¢i podatke, tumaceéi prikupljene
struktuirane ili nestruktuirane podatke, obrazlazu¢i informacije i znanje
dobijeno obradom ovih podataka i odluc¢uju¢i o najboljoj radnji ili
radnjama koje treba preduzeti za postizanje zadatog cilja. Sistemi
veStacke inteligencije mogu Kkoristiti simboli¢cka pravila ili nauditi
numericki model, a mogu prilagodavati svoje ponasanje u skladu sa
analizom o tome kako na okolinu uti¢u njihovi prethodni postupci.s”

Vestacka inteligencija, koja se smatra nauénom disciplinom,
pojavila se ubrzo po pronalazenju prvih racunara. Vestackoj inteligenciji
se pripisuju vestine karakteristicne za ljude, odnosno inteligentna bica,
ukljucujuéi dokazivanje hipoteza, zaklju¢ivanje i igranje igara.38

37 1. Ben-Israel, at al. "Towards Regulation of Artificial Intelligence Systems:
Global perspectives on the development of a legal framework on Artificial
Intelligence systems based on the Council of Europe’s standards on human
rights, democracy and the rule of law", Council of Europe, 2020, 22,
https://www.coe.int/en/web/artificial-intelligence/cahai.

38 M. Bialko, "Sztuczna inteligencja i elementy hybrydowych systemow
ekspertowych", Wydawnictwo Uczelniane Politechniki Koszalinskiej,
Koszalin, 2005.
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Prva definicija vesStacke inteligencije koju je predstavio John
McCarthy, odnosila se na jedinstvo "nauke i inZenjeringa u izradi
inteligentnih masina"39 tj. kreiranje posebno inteligentnih racunarskih
programa.4°

Definicije, koje su se pojavile malo kasnije, mogu se grupisati
uzimajuéi u obzir dva glavna kriterijuma. Jedna grupa definicija odnosi
se na proces razmisljanja i zakljucivanja, dok druga grupa definicija
uzima u obzir kategoriju uspeha.4

Fokus kod definicija koje obuhvataju racionalno delujuce sisteme
i one sisteme koji se ponasSaju kao ljudi (misljanje, rasudjivanje/
rezonovanje), jeste ponaSanje. One mere uspeSnost u kontekstu
poklapanja sa ljudskim performansama, dok one druge mere uspesnost u
poredenju sa idealnim konceptima inteligencije koje nazivamo
racionalnost. Sistem je racionalan ako radi "pravu stvar" s obzirom na
ono $to zna. To znaci da se od sistema ocekuje da poseduje punu svest o
cilju, odnosno formalno govoreéi, da je implicitno ili eksplicitno
definisana kriterijumska funkcija, koja u nekom metrickom prostoru
meri uspesnost delovanja inteligentnog sistema u svom radnom
okruzenju.42

Iako je podela karakteristi¢na za period do sredine devedesetih
godina, ona je po svojoj nameni sveobuhvatna. Sa novijim saznanjima iz
oblasti primene vesStacke inteligencije, dolazi i do novog nacina
definisanja vestacke inteligencije. Profesor Arend Hintze 2016. godine
definiSe detiri tipa vestacke inteligencije, uzimaju¢i u obzir specificne
zadatke koji su danas u Sirokoj upotrebi, pa sve do senzibilnih sistema
koji nisu jos u upotrebi:43

- reaktivne masine — ovaj tip sistema vestacke inteligencije ne
poseduje memoriju i specifi¢ni su za odredene zadatke. Primer ovog tipa
je IBM -ov Sahovski program Deep Blue. Ovaj program moZe

39 Https://www.artificial-solutions.com/blog/homage - to - john - mccarthy - the
- father - of -artificial-intelligence.

40 Http://35.238.111.86:8080/ jspui/ bitstream/123456789/274/1/McCarthy _
John _What %20is % 20artificial% 2ointelligence.pdf.

41 M. Furmankiewicz, Soltysik-Piorunkiewicz A., Ziuzianski P., "Artificial
intelligence and multi-agent software for e-health knowledge management
system", Informatyka Ekonomiczna, 2014.

42 M. Milosavljevi¢, "Vestacka Inteligencija", Univerzitet Singidunum, Beograd
2015.

43 Https://theconversation.com/understanding - the - four - types - of - ai - from
- reactive - robots -to- self- aware- beings- 67616, 12.10.2021, https://
searchenterpriseai.techtarget.com/tip/4-main-types-of-Al-explained.
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identifikovati figure na Sahovskoj tabli i davati predvidanja, ali posto
nema memoriju, ne moze koristiti prosla iskustva. MoZe predvideti koji
potezi bi mogli biti sledeéi za njega i protivnika i moze izabrati
najoptimalnije poteze medu moguénostima. Ovaj tip vestacke
inteligencije podrazumeva racunar koji direktno opaza svet i ponasa se
prema onome S$to vidi. Takode u ovu kategoriju spada i Google-ov
AlphaGo program, koji je pobedio vrhunske struénjake u strateskoj igri
Go. Ni on ne moze da proceni sve potencijalne buduce poteze, jer ne
poseduje memoriju, ali je njegov metod analize sofisticiraniji od Deep
Blue -a, jer koristi neuronsku mrezu za procenu razvoja igara. Ovaj tip
sistema veStacke inteligencije moze da funkcionise samo u okviru
dodeljenih specificnih zadataka;

- sistemi sa ogranicenom memorijom - ovi sistemi veStacke
inteligencije imaju memoriju, tako da su u stanju da koriste prosla
iskustva za donoSenje buduc¢ih odluka. Primer ovog tipa veStacke
inteligencije jeste funkcija donoSenja odluka u samovozeéim
automobilima. Kod ovog tipa vestacke inteligencije vrsi se akvizicija
informacija o brzini i smeru drugih automobila, a to se ne moze uéiniti u
samo jednom trenutku, ve¢ se zahteva identifikacija odredenih objekata i
njihovo pracenje tokom vremena. Dakle, kod samovoze¢ih automobila
postoje funkcije akvizicije podataka sa wunapred programiranim
predstavama sveta, koje uklju¢uju oznake na trakama, semafore i druge
vazne elemente, poput krivina na putu. Na osnovu tih opservacija
automobil zna kada i kako da promeni traku, kako bi izbegao ugrozavanje
drugog vozaca ili da izbegne udar u obliznji automobil;

- teorija uma — iako je u pitanju psiholoski termin, odnosi se na
masine koje ¢e se razvijati u buduénosti, koje ¢e posedovati drustvenu
inteligenciju i koje ¢e moci da razumeju emocije. To dalje implicira da ¢e
ovaj tip vestacke inteligencije mo¢i da predvida ljudske namere i
ponasanja, Sto je neophodna vestina da ovaj tip masina bude deo
ljudskog tima;

- samosvesne masine - ova vrsta veStacke inteligencije jo$S ne
postoji, ali predstavlja poslednji korak razvoja vestacke inteligencije. Kod
ovog istrazivanja vestacke inteligencije nije samo cilj da se razume svest,
veé i da se naprave masine koje je imaju. Ovakav tip vestacke inteligencije
imao bi osecaj sebe i razumeo bi svoje trenutno stanje. Da bi dosli do
takvog koraka, mora se ulagati u istrazivanja za razumevanje secanja,
modela ucenja i sposobnosti donosenja odluka iz proslih iskustava, tj. da
se potpuno razume sama ljudska inteligencija, Sto bi predstavljalo na neki
nacin vestacku opstu inteligenciju (VOI), sveti gral veStacke inteligencije.
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Postoje definicije koje klasifikuju vestacku inteligenciju na slabu i
jaku. Prema filozofu John Searle-u, slaba veStacka inteligencija se
posmatra kao alat za resavanje problema, dok se za jaku vestacku
inteligenciju kaze da pravilno pragramiran racunar nije samo model
mozga, ve¢ i sam mozak.44 Slaba vestacka inteligencija, koja se cesto
naziva i uska vestacka inteligencija, predstavlja sistem vesStacke
inteligencije koji je dizajniran i obucen da izvrsi specifican zadatak.
Primeri za slabu vestacku inteligenciju su industrijski roboti i virtuelni
liéni asistenti, poput Microsoft Cortane, Apple -ove Siri ili Samsung-ove
Bixby. Jaka vestacka inteligencija, poznata je i kao veStacka opsta
inteligencija (VOI), opisuje programiranje koje moze replicirati
kognitivne sposobnosti ljudskog mozga. Kada mu se predstavi nepoznat
zadatak, sistem jake veStacke inteligencije moze koristiti fuzzy logiku4s za
primenu znanja iz jedne oblasti na drugu uz autonomno pronalazenje
reSenja. U teoriji, snazan program vestacke inteligencije trebalo bi da
moze da polozi i Turingov test i Kineski sobni test.4¢

Alan Turing je u eseju jos iz 1950. godine "Computing Machinery
and Intelligence" razmatrao pitanje "Mogu li masine da misle".4”
PokusSavajué¢i da odgovori na ovo pitanje, gde je izrazio ubedenje da je
ono previSe nejasno, predloZio je igru imitacije koja je postala poznata
kao Turingov test. Ovaj test ukljucuje ispitivaca koji je ljudsko bice i dva
ispitanika od kojih je jedna osoba, a drugi racunar. Ispitivac¢ se nalazi u
odvojenoj prostoriji i vodi dva razgovora koriste¢i otkucane poruke preko
terminala. Jedan razgovor je sa osobom, a drugi sa racunarom - ali
ispitiva¢ ne zna ko je ko. Zadatak ispitivada je da utvrdi ko je od
ispitanika rac¢unar, a ko osoba. Da bi racunar prosao test, mora zavarati
viSe od 30 odsto ispitivaca tj. da misle da su komunicirali sa osobom, a ne
sa racunarom. Turing je verovao da ¢e racunari uspeti da produ ovaj test
u roku od 50 godina.4® Racunarski program vestacke inteligencije po
imenu Eugene Goostman, koji se predstavljao kao 13-godisnji ukrajinski

44 J. R. Searle, "Minds, brains and programs", Behavioral and Brain Sciences, 3,
417-457, Cambridge University Press, 1980.

45 U fuzzy logici nije precizno definisana pripadnost jednog elementa odredenom
skupu, vec se pripadnost meri u procentima. Ove mere pripadnosti, skalirane,
mogu da uzimaju vrednosti od 0 do 1. https://www.automatika. rs/baza-
znanja/teorija-upravljanja/osnove-fuzzy-logike.html.

46 Https:// searchenterpriseai. techtarget. com/ definition/ AI - Artificial -
Intelligence.

47 A. M. Turing, "Computing Machinery and Intelligence." Mind, 59.236: 433—
460. JSTOR, 1950.

48 Ibidem.
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decak, 2014. godine, polozio je Turingov test. U nizu petominutnih
razgovora, trideset tri posto sudija ispitivaca su verovale da je program
vestacke inteligencije, po imenu Eugene Goostman, ¢ovek, a ne ra¢unar.49
Turing, osim $to je bio genijalni matematicar, ¢ije se ime najcesce dovodi
u vezu sa doprinosom razbijanju kodova u Blecli Parku u Drugom
svetskom ratu, zapravo je bio i pronalazac¢ ra¢unara, a nedugo nakon toga
je izumeo oblast vestacke inteligencije.

Turingove masine i njihova fizicka manifestacija u obliku
racunara nisu nista drugo do masine za pracenje uputstva koje se susreéu
sa reSavanjem problema odlu¢ivanja. Medutim, postoje matematicki
problemi koji se ne mogu reSiti samo pracenjem uputstava, Sto dalje
implicira zasto je sveti gral vestacke inteligencije tesko ostvariv.

Uputstva koja dajemo Turingovoj masini su ono Sto danas
nazivamo algoritmom ili programom (ili preciznije algoritam je recept, a
program je algoritam koji je kodiran u stvarnom programskom jeziku
poput Python-a ili Java). Tako su algoritmi nezavisni od programskih
jezika. DanasSnje programiranje je i dalje u interakciji sa onim Sto
predstavlja Turingova masina, samo na programskim jezicima viSeg
nivoa (C, Python, Java). Uopsteno govoreci sve sto ra¢unar moze da radi
jeste da prati spiskove uputstava:s°

"Dodaj A na B.

Ukoliko je rezultat veci od C, onda uradi D; inace uradi E.

Ponavljanje izvrsenja F sve dok je G."

Svaki racunarski program svodi se na uputstva sliéna gore
navedenom. Bilo da se radi o Microsoft Excell-u, Microsoft Word-u,
Microsoft PowePoint-u, Roblox-u, Minecraft-u, Youtube-u, Tweet-eru,
Facebook-u, Google-u, ili pregledacima na mobilnim uredajima, sve se
svodi na pracenje ovakvih uputstava. To znaci da se njihova inteligencija
zapravo svodi na jednostavno izvodenje operacija odlucivanja sliénih gore
navedenim i to rade neverovatnom brzinom. Danasnji prose¢an desktop
rac¢unar koji radi punom brzinom, moze svake sekunde da izvrsi do sto
milijardi instrukcija gore navedenog tipa. O kolikoj je brzini zapravo rec,
moze se zakljuciti prema tome koliko bi ¢ovek potrosio vremena kada bi
izvodio te instrukcije. Na primer, da covek izvrsava svakih 10 sekundi po
jednu instrukciju i da se ne prave pauze (dakle dvadeset Cetiri ¢asa trista
Sezdeset pet dana), bilo bi mu potrebno 3700 godina da uradi ono S$to

49 Https://thereitis.org/turing - test - breakthrough - as - super - computer -
becomes - first - to -convince-us-its- human/.

50 M. Wooldridge, "A brief history of artificial intelligence, What it is, where we
are, where we are going", Flatiron book, New York, 2021.
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racunar odradi u sekundi. Iz prethodno navedenog proizilazi da racunari
samo izvrsavaju odredeno uputstvo, odnosno da nisu sposobni da donose
odluke. Zapravo to je osnovni izazov kod vestacke inteligencije, dakle na
koji nacin ra¢unari mogu donositi odluke ako samo slede uputstva. To je
moguce ako se racunarskom sistemu daju precizna uputstva o tome kako
da donosi odluke i da moze naknadno prilagodavati instrukcije za sebe
(dok ima precizna uputstva kako to da radi), menjajuc¢i vremenom na taj
nacdin i svoje ponasanje tj. moZe da uéi.>* Odredeni problemi se mogu lako
kodirati na ovakav nacin, tako da racunari izvrSavaju odredene stvari
umesto nas. Medutim, postoje problemi kod kojih nije jednostavno
izvodenje takvog kodiranja, pa je zapravo zbog toga i teSsko u tim
oblastima primeniti veStac¢ku inteligenciju.

Savremene definicije uglavnom predstavljaju  veStacku
inteligenciju kao simulaciju procesa ljudske inteligencije odgovaraju¢im
algoritmom, kodom ili tehnikom uz pomo¢ masina ili racunarskih
sistema. Sistemi vestacke insteligencije su zapravo sistemi koji masinama
omogucuju da obavljaju aktivnosti koje su sli¢ne ljudskoj inteligenciji.52
Predmet proucavanja vesStacke inteligencije su zapravo pravila
upravljanja tzv. inteligentnim Iljudskim ponasanjima i stvaranje
formalnih modela ovih ponasanja, uz pomo¢ rac¢unarskih programa koji
¢ce simulirati ovo ponaSanje. Neka inteligentna ponasanja su:
prepoznavanje govora, prepoznavanje oblika (slova, crtezi, fotografije),
dokazivanje teorema, igranje drusStvenih igara, prevod sa jednog
prirodnog jezika na drugi, kreativnosti (kreiranje muzickih kompozicija,
crtanje), formulisanje medicinske dijagnoze, itd.53

Specificne savremene primene vestacke inteligencije ukljucuju
ekspertske sisteme, obradu prirodnog jezika, prepoznavanje govora i
masinsko ucenje.s4 Kao Sto se vidi iz izloZenog, polje vesStacke
inteligencije je izuzetno slozena tema i dosta Siroka da bi se precizno
definisala. Glavne funkcije koje vestacka inteligencija obuhvata su:
ucenje, planiranje, rezonovanje, donosenje odluka i resavanje problema.
Da bi vestacka inteligencija dosla do resavanja problema, ona ukljucuje
mnoge procese koje se u literaturi ¢esto mogu pomesati, jer su jedan sa
drugim u vezi. Termini koji se odnose na vestacku inteligenciju su nauka

51 Ibidem.

52 T, M. Mitchell, "Machine Learning", McGraw-Hill Education,1997.

53 H. Sroka, W. Wolny, "Inteligentne systemy wspomagania decyzji",
Wydawnictwo AE, 164, 166, 171-173, Katowice, 2009.

54 Https:// searchenterpriseai. techtarget. com/ definition/ AI - Artificial -
Intelligence.
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o podacima, rudarenje podataka, masinsko udenje, duboko ucenje,
pojacano ucenje.

U osnovi svih ovih oblasti su podaci. To znaci da je proizvod
vesStacke inteligencije takode podatak, ali podatak iz stvarnog Zivota koji
je nastao kao rezultat razreSavanja postavljenog zadatka/problema od
strane sistema vestacke inteligencije na nacin kao sto to ¢ine ljudi. Da bi
takav podatak dobili, sistem veStacke inteligencije se oslanja na svoje
podoblasti, od rudarenja podataka preko masinskog i dubokog uc¢enja do
pojacanog ucéenja.

Kada je re¢ o nauci o podacima, ona obuhvata sve aktivnosti i
tehnologije koje pomazu u izgradnji sistema za otkrivanje smislenih
podataka i njihovih veza i ima opstiju upotrebu. Primer: Ako jedan kupac
trazi camac i motor za ¢amac, a drugi kupci pored ¢amca i motora traze i
akumulator za motor, velika je Sansa da ¢e i prvi kupac biti zainteresovan
za akumulator motora. Sistem za vestacku inteligenciju ¢e tada ponuditi
prvom kupcu preporuku za kupovinu akumulatora.

Rudarenje podataka je onaj deo procesa nauke o podacima koji se
odnosi na tehnike i alate koji sluze za otkrivanje obrazaca iz velike
koli¢ine podataka, koji su prethodno bili nepoznati. Na taj nacin podaci
postaju upotrebljivi za analizu. Ovo je analiti¢ki proces koji se sastoji od
prepoznavanje obrazaca, statisticke analize i pracenje tokova podataka.
Nauka o podacima i rudarenje podataka, mogu se koristiti za izgradnju
potrebne baze znanja za masinsko ucdenje, duboko ucenje, pojacano
ucenje, a samim tim i za vestacku inteligenciju.55

Shodno prethodnom primeru, rudarenje podataka bi
podrazumevalo proucavanje podataka u prethodne tri godine, sa ciljem
pronalazenja korelacije izmedu broja prodatih ¢amaca pre sezone i za
vreme sezone, u prodavnicama koje se nalaze u razli¢itim drzavama.

Masinsko udenje je proces obucavanja masine, ¢ija se podloga
zasniva na istorijskim podacima, tako da se mogu obradivati novi unosi
na osnovu naucéenih obrazaca bez eksplicitnog programiranja (Sto znaci
bez rucno ispisanih instrukcija za sistem da bi se izvrsila akcija).

Mozda je najbolju definiciju masinskog ucenja dao Tom Mitchel
1998. godine gde se kaZe: ,Za racunarski program kaZemo da UCI na
osnovu ISKUSTVA (E) u odnosu na neku klasu ZADATAKA (T) i meru
UCINKA (P), ako svoje performanse u zadacima T mereno sa P
unapreduje kori§¢enjem iskustva E. 56

55 Https://www.altexsoft.com/blog/data - science - artificial - intelligence -
machine - learning-deep-learning- data-mining/.
56 T. M. Mitchell, "Machine Learning", McGraw-Hill Education,1997.
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Da nije bilo masinskog uéenja, ponudena preporuka ne bi bila
moguca, jer bi ¢oveku bilo nezamislivo da obradi viSe miliona upita za
pretragu i recenzija da bi otkrio koji kupci obi¢no kupuju ¢amac i motor
za ¢camac, a koji ¢e pored toga kupiti i akumulator.

Duboko ucenje je grana masinskog ucenja u sistemu vestacke
inteligencije koja koristi sloZene algoritme dubokih neuronskih mreza
koje su inspirisane nac¢inom na koji ljudski mozak funkcioniSe. Modeli
dubokog ucenja mogu da izvuku ta¢ne rezultate iz velikih koli¢ina ulaznih
podataka, bez da im se kaze koje karakteristike podataka da pogledaju.5
Shodno prethodnom primeru, ukoliko je potrebno da se odredi koji
motori za ¢amce generisu pozitivne, a koji negativne on-line recenzije. Tu
na red dolazi duboko ucenje, koje kroz algoritme dubokih neuronskih
mreza moze izvuci znacajne karakteristike iz recenzija i izvrsiti analizu
raspoloZenja kupaca prema odredenom proizvodu.

U sistemima sa pojacanim ucenjem, modeli koji se treniraju
postavljaju se u nepoznato zatvoreno okruzenje i moraju pronaci resSenje
problema prolaze¢i kroz seriju uspesnih i neuspesnih pokusaja. Uéeéi i to
podstaknuti nagradama i kaznama, potrebno je da pronadu optimalno
reSenje. Primer: U velikoj meri se koristi u aplikacijama ukljucujuéi igre,
robotiku, investiciono bankarstvo i trgovinu, aplikacijama za
inZenjerstvo, obuci chat botova, autonomnim vozilima, NLP (eng.
Natural Language Processing).

Cesto se pojam vestacke inteligencije vezuje za samo neke od veé
pomenutih komponenti vesStacke inteligencije. U osnovi vestacke
inteligencije nalazi se specijalizovana hardverska infrastruktura i
programi za kodiranje i obuku algoritma masinskog ucenja. Od
programskih jezika najceSce se koriste R, Java i Python. Sistemi veStacke
inteligencije funkcionisu tako $to obraduju velike koli¢ine podataka, koji
su oznaceni kao podaci za obuku, analiziraju korelaciju i utvrduju obrasce
(pattern) koriste¢i ih za predvidanje buduéih stanja. Jedan od primera
primene je upotreba Chatbot-a koji u¢i od primera tekstualno
razmenjenih poruka, tako da moze da generise tekstualne poruke i
razmenjuje ih realno sa ljudima. Drugi primer je upotreba alatke za
prepoznavanje slika koja moze da nauci da identifikuje i opise objekte na
slikama nakon Sto obradi viSe miliona primeraka slika. Ono $to je vazno

57 Https://altexsoft.medium.com/ data - science - vs - machine - learning - vs - ai
- vs - deep -learning-vs-data-mining-know-the-differences-d63cd2942a74.
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ista¢i je da se programiranje vesStacke inteligencije fokusira na tri
kognitivne vestine: ucenje, zaklju¢ivanje i samoispravljanje.s8

Kada je re¢ o procesu ucenja, fokus je na prikupljanju podataka i
kreiranju pravila o tome kako podatke pretvoriti u informacije za
donosenje odluka. Ta pravila se nazivaju algoritmi i oni pruzaju
racunarskim uredajima detaljna (korak po korak) uputstva kako da izvrse
odredeni zadatak. Kada je re¢ o zakljucivanju, fokus je na odabiru
odgovarajuceg algoritma za postizanje Zeljenog ishoda. Samoispravljanje
je aspekt programiranja veStacke inteligencije osmiSljen tako da
kontinuirano doraduje algoritme i osigurava pruzanje najpreciznijih
mogucih rezultata.

Neke od oblasti vestacke inteligencije, kao na primer rudarenje
podataka, odnosno pronalazenje obrazaca, nauka o podacima, masinsko
ucenje, zapravo su nacini da se iz velike koli¢ine podataka izvuku
informacije koje imaju upotrebljivost.

Tehnologije veStacke inteligencije u danasnje vreme su sve
prisutnije u razli¢itim oblastima donoseéi veliki broj pogodnosti. U
svojim pocecima vestacka inteligencija je zamiSljena kao zamena
struénjacima iz odredenih oblasti (medicina, informatika, finansije), da
bi napredovala tako da sada moZe da ponudi velike moguénosti za
poboljsanje kvaliteta zivota ljudi. U nekoj perspektivi za odredene
poslove, gde ¢e ih automatizovani sistemi vesStacke inteligencije obavljati
bolje od ¢oveka, nece vise biti potrebe za angazovanjem ljudskog faktora,
ali ¢e se sa druge strane javiti potreba za ljudskim faktorom u novim
oblastima koje ta automatizacija donosi (kontrolisanje, upravljanje, itd.).

Automatizacija u kombinaciji sa vestackom inteligencijom
izuzetno je znacdajna jer se na taj nac¢in moze proSiriti obim i vrsta
obavljanja zadataka. Robotska automatizacija je zapravo vrsta programa
koja automatizuje ponavaljajuce zadatke obrade zasnovane na pravilima
koji tradicionalno obavljaju ljudi.5°

Masinsko ucenje predstavlja nauku o tome kako racunar radi,
poboljsava svoje performanse na odredenom zadatku bez dodatnog
programiranja.®© U literaturi se cCesto mesSa sa dubokim ucenjem i
rudarenjem podataka. Duboko ucenje je zapravo podskup masinskog

58 Https:// searchenterpriseai. techtarget. com/ definition/ AI - Artificial -
Intelligence.

59 Ibidem.

60 A, Hart,"Machine induction as a form of knowledge acquisition in knowledge
engineering”, in Forsyth R. (ed), Machine Learning: Principles and
techniques, Chapman and Hall, London, 1989.
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ucenja koje se, moZe smatrati automatizacijom prediktivne analitike,°*
praceno odgovarajuéim arhitekturama obucavajuéih sistema, kao $to su
duboke neuronske mreze. Rudarenje podataka je podskup procesa nauke
o podacima i odnosi se na istrazivanje postojeceg velikog skupa podataka,
da bi se otkrili prethodno nepoznati obrasci, odnosi i devijacije koje su
prisutne u podacima.

Masinsko ucenje je podskup rudarenja podataka. Sa ovim
procesom, racunari analiziraju velike skupove podataka, a zatim uce
obrasce koji ¢e im pomoc¢i da predvide nove skupove podataka. Osim
pocetnog programiranja i finog podeSavanja, racunaru nije potrebna
ljudska interakcija da bi ucio obrazce. Moze se tumaciti i kao analiticki
proces koristan za predvidanje ishoda.

Primer: Amazon Prime Video moze da predvidi da ¢e korisnik na
primer gledati seriju "Breaking Bad", na osnovu preferencija gledanja
serija korisnika sa slicnim profilima. U proaktivnoj digitalnoj forenzici
ona je korisna za otkrivanje prevara u realnom vremenu u vezi sa
transakcijama sa kreditnim karticama i u svakom smislu spremnog
docekivanja, ali i otkrivanja forenzicki relevatnog dogadaja.°2 Rudarenje
podatka i masinsko ucenje odnose se na ucenje iz podataka i donosenje
boljih odluka.

Sli¢nosti masinskog ucenja sa rudarenjem podataka su sledece:®3

-oba su analiticki procesi;

-oba su dobra u prepoznavanju obrazaca, i jedno i drugo se odnosi
na ucenje iz podataka kako bi se poboljsalo donosenje odluka;

-oba zahtevaju velike koli¢ine podataka da bi bili precizni.

Masinsko ucenje moze da koristi neke tehnike rudarenja podataka
za izgradnju modela i pronalaZenje obrazaca, tako da moZe da napravi
bolja predvidanja, a sa druge strane rudarenje podataka ponekad moze

6t Prema definiciji, ona predstavlja tehnologiju koja udi iz iskustva kako bi
predvidela buduée ponasanje pOJedlnca 1 na taj nacin doprinela pravim,
pouzdanim odlukama. To znaci da prediktivna analitika uzima podatke iz
proslosti i pokuSava naéi uzroke i veze medu njima. Pomoéu razlic¢itih
raspolozivih metoda i algoritama oblikuje predikcije i daje stepen
verovatnocte, da ¢e se poslovni dogadaj u buduénosti zaista 1 dogoditi.
https://www.valicon.net /bs/ sva - rjesenja/ marketing - analitika -
automatizacija/ solutions/ analitika/ prediktivna -analitika/.

62 V, Kora¢, D. Prlja, A. Diligenski, "Digitalna forenzika", Institut za uporedno
pravo, CNT, Arheoloski institut, Beograd, 2016.

63 Https://bernardmarr.com/what - is - the - difference - between - data - mining
- and - machine -learning/.
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da koristi tehnike masinskog ucéenja za proizvodnju preciznije analize
podataka.

Razlike izmedu rudarenja podataka i masinskog ucenja: 64

-rudarenje podataka trazi obrasce koji ve¢ postoje u podacima,
kod masinskog ucenja ide se dalje od onoga sto se dogodilo u proslosti, da
bi se predvideli buduéi ishodi na osnovu ve¢ postojeéih podataka;

-u rudarenju podataka, pravila ili obrasci su nepoznati na pocetku
procesa, dok se kod masinskog ucenja, masini obi¢no daju neka pravila ili
varijable za razumevanje podataka i ucenje;

-rudarenje podataka je viSe rucni proces koji se oslanja na ljudsku
intervenciju i donosenje odluka, a kod masinskog ucenja jednom kada se
postave pocetna pravila, proces izdvajanja informacija, "ucenja" i
usavrSavanja je automatski i odvija se bez dalje ljudske intervencije.
Masina sama po sebi postaje inteligentnija;

-za pronalaZenje obrazaca kod procesa rudarenja podataka obuka
se vr$i nad postoje¢im skupom podataka (npr. odredeno skladiste
podataka), a kod masinskog ucéenja obuka se vrsi nad skupom podataka
za "trening", uceci sistem kako da generiSe smislene podatke, a zatim da
napravi predvidanja o novim skupovima podataka.

Nekoliko vrsta algoritama masinskog ucenja su:

-nadzirano ucenje - skupovi podataka su oznaceni tako da se
uzorci mogu otkriti i koristiti za oznacavanje novih skupova podataka.
Kod algoritma nadziranog ucenja, programeri obucavaju sistem vestacke
inteligencije sa konkretnim primerima zadatka koji Zele izvesti. Na
primer, programeri mogu prikazati sistemu vestacke inteligencije slike
zeCeva 1 svaka je oznacdena sa reCju zec. Zatim, sistemu veStacke
inteligencije se pokazuju potpuno nove fotografije, a sistem vestacke
inteligencije mora identifikovati zeceve;

-autonomno nadzirano ucenje - poznato i kao samo-nadzor, novi
je model ucenja u kojem se podaci o obuci oznacavaju autonomno. Kod
samo-nadzornog algoritma, model pokusava uzeti jedan deo podataka
kao ulaz i predvideti da ¢e se drugi deo sam obuciti i oznaciti podatke
ispravno. Stvaranjem oznaka za neoznacen skup podataka, ova tehnika
pretvara problem ucenja bez nadzora u model nadziranog ucenja.
Primena ovog algoritma ucenja je prisutna u rac¢unarskom vidu i
zadacima koje se odnose na obradu slike u smislu kolorizacije i 3D

64 Ibidem.
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rotacije.®s Nije Siroko u upotrebi, jer su potrebne znacajne modifikacije
da bi se sistem vestacke inteligencije obucio na odgovarajuéi nacin.

-ucenje bez nadzora - skupovi podataka nisu oznaceni i sortirani
su prema slicnostima ili razlikama. Tipican primer je klasterovanje,
odnosno grupisanje raspolozivih podataka u manji broj grupa unutar
kojih su podaci sli¢éniji u poredenju sa podacima iz ostalih grupa.
Imenovanjem klastera se dolazi posrednim putem do oznacenih uzoraka,
posto se podrazumeva da sve instance jednog klastera pripadaju istom
konceptu.®® Kod nenadziranog algoritma ucenja, sistem vestacke
inteligencije se prilagodava novoj situaciji sam — uoc¢avanjem novih stvari
vrlo brzo bi se stvorio obrazac za prepoznavanje odredenih kategorija.
Primer je projekat iz 2011. godine "Google Brain"®7 koji je prikazao
uspesno uéenje bez nadzora.o8

-pojacano ucenje - ovaj tip ucCenja bavi se interaktivnim
okruzenjima za ucenje pomocu algoritama vestacke inteligencije. Uz
dodatno ucenje, agent vesStacke inteligencije stupa u interakciju sa svojim
okruzenjem i preduzima uzastopne radnje kako bi maksimizirao svoje
dobitke. Skupovi podataka nisu oznaceni, ali nakon izvrsSenja radnje ili
nekoliko radnji, sistemu veStacke inteligencije se daje povratna
informacija. Poreklo vodi iz teorije upravljanja u kome je dinamicko
okruZenje opisano trojkom (stanje, akcija, nagrada). U ovom tipu ucenja
potrebno je nauditi kako vrsiti preslikavanja situacija u akcije, a da se pri
tome maksimizira nagrada. Za razliku od obucdavanja sa uliteljem,
algoritmu obucdavanja nije receno koje akcije da preduzima u datoj
situaciji.®® Kod ovog uéenja program eksperimentise donoseéi odluke i
prima povratne informacije o tim odlukama da li su bile dobre ili lose. Na
primer, dodatno ucenje se Siroko koristi za obucavanje programa za
igranje igara. Nakon Sto program otpocne svoju igru, dobija pozitivne

65 Https://research.aimultiple.com/ai-technology/.

66 M. Milosavljevi¢, op. cit.

67 Https://en.wikipedia.org/wiki/Google_Brain.

68 Istrazivac¢i su 2012. godine uspesno obucili sistem veStacke inteligencije
primenom algoritma bez nadziranja tako S$to su prikazali sistemu vestacke
inteligencije slike sa 10 miliona Youtube video zapisa bez oznaka i bez
identifikacionih informacija. Nakon tri dana, program je definisao nekoliko
kategorija: ljudska lica, ljudska tela i macke (Hulick K., "Artificial
intelligence", Abdo Publishing, Minneapolis, 2016.). Kada je Google primenio
ovu novu tehnologiju na svoj Android OS — (u okviru Google asistenta - koji
zapravo predstavlja vestacku inteligenciju koja slusa i reaguje na govor)
greske su opale za 25 procenata, https://www. nature. com/ articles/
505146a.pdf.

69 M. Milosavljevi¢, op. cit.
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povratne informacije (nagrada) ukoliko pobedi, ili negativne ako izgubi
(gubitak). Program ce uzeti u obzir nagradu prilikom sledeceg igranja.
Ako dobije nagradu, onda je veta verovatnoca da ce igrati na isti nacin;
ako je to bio gubitak, smanjila bi se verovatnoéa da to ucini. Najpoznatiji
primer pojacanog ucenja je Google-ov DeepMind AlphaGo, koji je
pobedio svetskog Go igraca Ke Jie-a, u dve uzastopne igre. Takode,
tehnologija pojacanog ucenja se dosta koristi u robotici koja zahteva
istrazivanje zasnovano na ciljevima.

-duboko ucenje i neuronske mreze - U vestackoj inteligenciji
postoje razlic¢iti pristupi koji pomazu racunarima da nauce, ali trenutno
tehnologija koja najvise obecava je duboko ucenje. Zasnovana je na
konceptu neurona mreze. Ljudski mozak je neuronska mreza sa priblizno
100 milijardi neurona povezanih sa 100 triliona veza.”o Informacije
putuju u ¢ovekov mozak iz njegovih c¢ula i tada neuroni obraduju te
informacije i generisu izlaz koji osoba dozivljava kao misli, oseéanja i
fizicke odgovore. Vestacke neuronske mreze (ANN) uzimaju podatke kao
sto su slike, tekst ili izgovorene rec¢i kao svoj ulaz i iznose korisne
informacije o podacima. U danasnje vreme ANN-ovi u vestackoj
inteligenciji koji imaju i viSe od milijjardu veza mogu da obraduju
ogromne koli¢ine podataka - sve u isto vreme - da bi pronasli obrasce.
Ovi obrasci se kombinuju zajedno u sve viSe i viSe nivoe znacenja.” Kako
to u praksi funkcioni$e ? Da bi jedan sistem vestacke inteligencije mogao
da identifikuje lice sa fotografije, on mora prvo da identifikuje svaki
piksel na slici i njen odnos sa pikselima koji je okruzuju. Na ovom nivou
on moZe da prepoznaje koncept poput svetlog i tamnog. Obrasci
pronadeni na ovom nivou prelaze na sledec¢i nivo, gde program odreduje
da odredeni raspored svetlog i tamnog ukazuje na ivicu. Sada se ivice
provlace na slededéi visi nivo gde se u¢i pronalaZenje oblika ukljuc¢ujuci oci
i nos. Slede¢i nivo ¢e nauciti da pronade dva oka iznad jednog nosa i
jednih usta. Na kraju konaéni nivo uporeduje celo lice sa slicnim licima
ljudi koje je program video u proslosti.

Iako su neuronske mreZze bile popularan izbor za reSavanje
problema ucenja tokom ’9o0-ih, mnogi istrazivaci vestacke inteligencije
posle 2000. godine presli su na druge prakti¢nije metode masinskog
ucenja sa pronalaZzenjem novog pristupa tzv. "duboko udéenje" (2006.
godine).”2 Ovaj pristup je zapravo prilagodio nac¢in medusobnog

70 C. Zimmer, "100 Trillion Connections: New Efforts Probe and Map the Brain’s
Detailed Architecture", Scientific American, 2011.

71 Https://vdoc.pub/download/artificial-intelligence-d541qm46m200.
72 [bidem.
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povezivanja neurona na nacin koji brze daje bolje rezultate. Re¢ duboko
odnosi se na broj slojeva u mrezi. U vestackoj neuronskoj mrezi sa
dubokim ucenjem postoji mnogo vise neurona, u vise slojeva, sa mnogo
viSe veza izmedu njih. To dalje implicira, da vise slojeva, moze prepoznati
viSe nivoa obrazaca u podacima. Tehnologija dubokog uéenja je postala
jos efikasnija sa izumom nove vrste racunarskog ¢ipa zvanog graficki
processor (GPU). Pravilno isprogramiran, ovaj ¢ip bi mogao da vrsi
paralelnu obradu, $to znac¢i da moze da viSestruko obraduje skupove
instrukcija u isto vreme. Professor Andrew Yan-Tak Ng sa Univerziteta
Stanford 2009. godine medu prvima je poceo da koristi ove ¢ipove u
neuronskim mrezama. Pre pojave GPU -a, ve¢ina racunara (ne racunajuéi
klastere koji su specificna forma racunara namenjenih za paralelna
izracunavanja) je mogla da obraduje samo jednu stvar odjednom, Sto je
oduzimalo nekolko nedelja kako bi se uspostavile veze u neuronskoj
mreZi. Sa upotrebom GPU-a ista izracunavanja mogu se izvrsiti u jednom
danu, a neuronske mreze mogu da obrade milijarde veza. Vise veza znaci
velu sloZenost neuronske mreze, $to rezultira pametnijom tehnologijom
vestacke inteligencije.”s

Da bi se neuronske mreZze poboljsavale u smislu davanja Sto
preciznijih podataka, moraju da se obucdavaju. Obuka podrazumeva
kontinuirano ponavljanje zadataka uz povratne informacije koje
obavestavaju program da li je dobio pravi odgovor. Najvece svetske
kompanije stvaraju sve veée mreze i razvijaju jo$s bolje algoritme za
duboko uéenje u razli¢itim oblastima primene vestacke inteligencije. Na
primer IBM je stvorio Watsona, Facebook je u stanju identifikovati
porodicu i prijatelje na fotografijama korisnika, a Microsoft je poboljsao
prevodenje jezika. Dakle, duboko ucenje je fokusirano na alatke za
masinsko ucenje i primenjuje ih sa ciljem reSavanja problema kroz
donoSenje odluka. Sa dubokim ucenjem, podaci se obraduju kroz
neuronske mreze, priblizavaju¢i se tome kako razmisljamo kao ljudi.
Duboko ucenje se moze primeniti na slike, tekst i govor da bi se izvukli
zakljucci koji oponasaju donosenje ljudskih odluka. Kako se tehnologija
razvija, ucenje se poboljsava.

Transferno uc¢enje omogucava korisnicima da iskoriste prethodno
koris¢éeni model za razli¢ite zadatke veStacke inteligencije. Na primer,
model vestacke inteligencije koji je obucen za prepoznavanje razlicitih
automobila moze se Kkoristiti za prepoznavanje kamiona. Umesto
stvaranja novog modela, koriSc¢enje unapred obucenog modela moze

73 Ibidem.
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usStedeti znacajnu koli¢inu vremena. Primena ove tehnologije je korisna u
slede¢im slucajevima:74

-kada je potrebno previse vremena za stvaranje novog procesa
ucenja od nule; i

-kada nema dovoljno znacajnih podataka za obavljanje tog
specifi¢nog zadatka.

Tehnologija masinskog vida daje masini mogucénost da vidi.
Masinski vid hvata i analizira vizuelne informacije pomoc¢u kamere,
analogno-digitalne konverzije i digitalne obrade signala. Cesto se
uporeduje sa ljudskim vidom, ali masinski vid nije vezan biologijom i
moZe se programirati da vidi kroz zidove, na primer. Generalno to je
sposobnost racunara ili robota da detektuju slike pomoéu kamera i
programa. Koristi se u velikom broju aplikacija, od identifikacije potpisa
do analize medicinske slike. Racunarski vid, koji je fokusiran na
masinsku obradu slike, cesto se povezuje sa masinskim vidom.”s Oni
imaju vise sli¢cnosti nego razlike. Rac¢unarski vid se tradicionalno koristi
za automatizaciju obrade slika, a masinski vid je primena ra¢unarskog
vida u stvarnom svetu pomoc¢u odgovarajuceg interfejsa. Racunarski vid
ukljucuje tehnike opazanja i razlikovanja slika pomocéu racunara.
Poboljsavanje kvaliteta slike, uskladivanje slika, prepoznavanje objekata i
rekonstrukcija slika su podkategorije racunarskog vida. Glavni cilj ove
tehnologije je uliniti racunare razumljivim i sposobnim da primene
ljudsku vizuelnu percepciju.7® Na primer, u o¢itavanju QR koda, zatim u
zdravstvu koriste se za otkrivanje tumora, u vojsci za praéenje objekata
pomocu bespilotnih letelica, u policiji se koristi za prepoznavanje tablica
automobila. Otklju¢avanje pametnih telefona prepoznavanjem lica je jo$
jedan svakodnevni primer ra¢unarskog vida.

Tehnologija obrade prirodnog jezika (Natural language
processing - NLP) podrazumeva obradu ljudskog jezika pomoéu
racunarskog programa. Jedan od nesto starijih primera je detekcija
nezeljene poste, koja posmatra naslov teme i tekst elektronske poste i
sistem donosi odluku o tome da li je poruka spam. Savremeni pristupi
NLP-a zasnovani su na masinskom ucenju. Zadaci NLP -a ukljucuju
prepoznavanje teksta i govora, razumevanje prirodnog jezika, generisanje
i prevodenje. NLP se u danasnje vreme koristi u ¢at botovima, sajber

74 Https://research.aimultiple.com/ai-technology/.

75 Https:// searchenterpriseai. techtarget. com/ definition/ AI - Artificial -
Intelligence.

76 Https://research.aimultiple.com/ai-technology/.
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bezbednosti, trenutnom prevodenju, prepoznavanju spam-a, izvlacenju
informacija (na primer sa drustvenih medija), itd.

Ekspertski sistem predstavlja racunarski program koji koristi
tehnologiju vestacke inteligencije za resavanje problema?’ kroz simulaciju
ponasanja eksperta (koji ima stru¢no znanje i iskustvo u odredenoj
oblasti) i njegovog zakljuéivanja. Metod koji se koristi jeste logicko
zakljudivanje zasnovano na pravilima koja nose ekspertska znanja.”® Prvi
uspesni ekspertni sistemi:

DENDRAL - ekspertni sistem (Stanford Univerzitet, 1965) koristi
se za pomo¢ u identifikaciji molekula u organskoj hemiji na osnovu
spektrograma;

MYCIN - dijagnosticki ekspertni sistem (Stanford Univerzitet,
1970) — sluzi za dijagnostiku bakterijskih infekcija i propisivanje doza
antibiotske terapije. Sadrzao je oko 600 pravila, sa oko 69% ispravnih
terapija (prevaziSao uspesnost lekara);

CADUCEUS - razvijen je na Pittsburgh Univerzitetu sredinom
1980. i koristi se kao ekspertni sistem za internu medicinu. Kao
unapredena verzija MYCIN-a moze da dijagnosticira do 1000 razlicitih
bolesti.

Trend razvoja ovih sistema nastavljen je do danasnjih dana uz
neprekidan tehnoloski napredak, tako da danasnji najprecizniji sistemi za
dijagnostiku raka dojke su sistemi veStacke inteligencije zasnovani na
tehnologiji dubokih vestackih neuronskih mreza i efikasnih algoritama
masinskog ucenja.

Iz oblasti arheologije prvi ekspertni sistem bio je "Pandora
ekspertni sistem za datiranje iskopina"8° iz 1995. godine. On je razvijen u
Srbiji i jedan je od prvih ekspertnih sistema u svetu orijentisan ka
arheoloskoj oblasti. Vestacka inteligencija u sluzbi arheologije pruza
Siroke moguénosti koje nisu ostvarive klasiénim arheoloskim sistemima
dokumentovanja i obrade. Pandora je za predmet obrade uzela Zizke kao
jedan od najraSirenijih predmeta koji su dostupni u arheoloskim
zbirkama.8:

77 D. Prlja, "Pravni ekspertni sistemi", Kompjuteri i pravo, 1-2/1993, 43.

78 M. Jockovié¢, Z. Ognjanovi¢, S. Stankovski, "VeStacka Inteligencija —
Inteligentne masine i sistemi", Krug, Beograd, 1997.

79 Https://balkans.aljazeera.net/ teme / 2020/ 5 / 9 / milosavljevic - bozanski -
vektor - promijenit -ce-dosadasnji-nacin-lijecenja.
80 Http://researchrepository.mi.sanu.ac.rs/handle/123456789/3066.

8t M. Koraé, Z. Ognjanovi¢, F. Dugandzi¢, "Pandora, eskpertni sistem za
datiranje iskopina", Zbornih radova INFOFEST "95, Budva, 1995.
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Agentska tehnologija je jedan vid koriséenja vestacke inteligencije
U terminologiji vestacke inteligencije agent se posmatra kao program koji
deluje i menja svoje okruzenje, a da pri tome poseduje autonomnu
kontrolu, inteligenciju, sposobnost percepcije, saradnje i adaptacije kroz
ucenje.82 Racionalni agent je onaj agent koji se ponasa tako da ostvaruje
najbolji moguéi ishod za postavljeni cilj ili kada postoji neki oblik
neodredenosti, najbolji ocekivani ishod. Inteligentni agent koji prolazi
Turingov test, sigurno bi bio i racionalni agent i to bi se zvao idealan
slucaj.83 Agent tehnologija je postala jedno od vrlo vaznih podrudcja
istrazivanja veStacke inteligencije. Agent je entitet sposoban da izvrsi
odredene specificne zadatake i na taj nac¢in pomaze ljudskom korisniku.
Sa stanovista vestacke inteligencije, agenti mogu biti racunarski
(programski agenti) ili robotski. Programski agenti se mogu definisati
kao racunarski program c¢iji je cilj izvrSavanje nekog zadatka u ime
korisnika.84 U praksi je moguée u jednom sistemu implementirati vise
programskih agenata. Prema Coppin-u karakteristike sistema sa vise
softverskih agenata su sledece:85

1) svaki agent ne raspolaze potpunim informacijama, zbog cega
agent nije sposoban da sam resi ceo problem,

2) samo kombinovani agenti mogu resiti problem,

3) sistem ne Kkoristi nijedan centralizovani mehanizam za
reSavanje problema.

Glavni cilj agenata je posmatranje baze znanja u kontekstu
trenutne situacije i podrska procesu donosenja odluke od strane eksperta
u svom domenu. Poslednji korak je izvrSavanje te odluke u okruzenju.8¢

Agentska tehnologija se vrlo ¢esto poistoveéuje sa ekspertskim
sistemima. Njihova sli¢nost je u tome Sto oba entiteta imaju bazu znanja.
Glavna distinkcija je u tome na koji nacin oni koriste tu bazu. Ekspertski
sistemi koriste logiku u svakoj situaciji, dok se programski agenti, kako to

82 M. Milosavljevié, op. cit.; Coppin B., Artificial Intelligence Illuminated, Jones
and Bartlett Publishers Inc., Sudbury, 2004, 23, 73, 252-253, 543-546, 554-.

83 M. Milosavljevi¢, op. cit.

84 Https://www. researchgate. net / profile / Piotr - Ziuzianski / publication /
276441180 _Artificial _intelligence_ and _multi - agent _software _for _e -
health _knowledge _management _system/ links/ 558a740108ae273
b28770588/ Artificial - intelligence - and - multi - agent -software-for-e-
health-knowledge-management-system.pdf.

85 B. Coppin, op. cit.

86 U. Cortés, R. Annicchiarico, C. Urdiales, "Agents and Healthcare: Usability
and Acceptance”, R. Annicchiarico, U.C. Garcia, C. Urdiales, "Agent
Technology and e-Health", 1-3., Birhauser Verlag, Basel, 2008.
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Henderson navodi, ponasaju viSe kao ljudi sa argumentacijom da je
vaznije pronadéi rezultat i prihvatiti neki nivo njegove verovatnocée, nego
da se pronade savrseni rezultat.8”

Postoji veliko podrucje primene ovih programskih agenata,
narocito u medicinskoj industriji, koja ima koristi od sistema zasnovanih
na primeni tehnologije agenata:88

1) sistemi za dijagnostikovanje bolesti,

2) sistemi koji preporucuju lecenje,

3) sistemi pregleda istorije pacijenata,

4) podrska jedinicama za palijativno zbrinjavanje.

87 H. Henderson, "Artificial Intelligence — Mirrors for the Mind", Chelsea House,
New York, 2007, 74, 108, 171.

88 U. Cortés, op. cit.
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2.2, Primena vestacke inteligenije

Polje primene veStacke inteligencije je ogromno i treba imati u
vidu sve razli¢ite pristupe, ideje i tradicije koje su uticale na vestacku
inteligenciju u proteklih vise od pola veka. Vestacka inteligencija
doprinosi impresivnom nizu disciplina, ukljuc¢uju¢i medicinu, filozofiju,
psihologiju, kognitivne nauke, neuronauku, logiku, statistiku, ekonomiju,
robotiku, saobracéaj i umetnost. Ideja vestacke inteligencije jeste kreiranje
masina koje imaju ¢itav niz mogucnosti za inteligentne akcije, koje su do
sada mogli da preduzimaju samo ljudi. Cilj veStacke inteligencije je da se
u buduénosti proizvedu masine koje su svesne sebe i autonomne na isti
nacin kao ljudska bica (sveti gral vestacke inteligencije). Iako ova tvrdnja
deluje ocigledna na prvi pogled, kada je preciznije potrebno nju objasniti
i shvatiti, nailazi se na niz poteskoca, jer zapravo ne postoji opsta
saglasnost oko cilja i definicija vestacke inteligencije, a takode ni oko
njene izvodljivosti ili ¢ak pozeljnosti (scenario uzbunjivaca se krec¢e od
toga da cCe, vestacka inteligencija preuzeti sve nase poslove, da ¢e postati
pametnija od ljudi i postati van kontrole, do toga da ¢e veStacka
inteligencija unistiti Ludsku rasu).8® Svakako je tacno da veStacka
inteligencija nosi svoje izazove koji se moraju predvideti u implementaciji
same vestacke inteligencije. Neophodno je da se predvidi kontrola same
vestacke inteligencije, posebno tamo gde je to neophodno zbog odredene
osetljivosti. Ono Sto treba istadi, jeste da je u danasnje vreme vestacka
inteligencija usmerena na obavljanje specifiénih zadataka koje zahtevaju
ljudski mozak/telo, gde tradicionalne racunarske tehnike ne pruzaju
resenja.

Alati za automatsko prevodenje jedan su od primera primene
tehnologije vestacke inteligencije koja je postala prakti¢na i svakodnevna
stvarnost. Iako ovakvi alati imaju mnoga ogranicenja, svakodnevno ih
koristi ogroman broj ljudi Sirom sveta. Ono $to nas oc¢ekuje u nekoj blizoj
buduénosti su zapravo alati za prevodenje izgovorenih re¢i u realnom
vremenu sa minimalnim stepenom gresSke. Takode, primetan je i
napredak alata proSirene stvarnosti, koji ¢e promeniti na¢in na koji
opazamo, razumemo, pa ¢ak i sam odnos prema svetu u kome zivimo. O

89 M. Wooldridge, op. cit.
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izuzetnom znacaju vestacke inteligencije, kako u danasnjici, tako i u
buduénosti, govori i izjava Sundar Pichai-a (izvrs$ni direktor Google-a):
"Vestacka inteligencija je jedna od najvaznijih stvari na kojima
covecanstvo radi. To je dublje od, ne znam, struje ili vatre."9°

Automobili bez vozaca veé postaju realnost. Da bi automobil
mogao autonomno da funkcioniSe, potrebno je da bude "svestan" gde se
nalazi i Sta se deSava oko njega (vremenske prilike, sva druga vozila koja
se krecu, pesaci, bicikli, motori, oznake na putu, saobracajne raskrsnice),
da bi mogao da donese odluku $ta uciniti (na primer, zaustaviti se,
skrenuti levo, desno, usporiti, ubrzati, zaobici). Pod uslovom da takav
jedan sistem poseduje sve te informacije, odluka ¢ée biti jednostavno
donesena.

Vestacka inteligencija primenu nalazi i u zdravstvenoj zastiti.
Primena tehnologije veStacke inteligencije u prepoznavanju
abnormalnosti poput tumora na rendgenskim snimcima i ultrazvu¢nim
snimcima, u otkrivanju promena na plué¢ima izazvane COVID virusom, sa
potencijalom permanentnog pracenja naseg zdravlja, ona deluje
preventivno i pruza nam unapred upozorenja o raznim oboljenjima,
stresu, pa cak i demenciji.

Ovo su stvari na kojima istrazivaci vestacke inteligencije zapravo
rade i to je onaj novi kvalitet koji vesStacka inteligencija treba da donese
ljudima. Da bi se razumelo zasto je "sveti gral" veStacke inteligencije
tesko stvoriti, iako su u proteklih skoro vise od pola veka ulozeni ogromni
napori na polju istrazivanja, pre svega moramo da razumemo nacin na
koji rac¢unari funkcioniSu, a to nas dalje vodi u sferu najslozenijih pitanja
u matematici. Izvodenje aritmeti¢kih operacija (sabiranje, oduzimanje,
mnozenje i deljenje) na racunarima je bilo relativno jednostavno, jer se
takve instrukcije mogu direktno prevesti u racunarske programe. Na taj
nacin su problemi, koji obuhvataju primenu aritmetike, reseni sa prvim
danima racunarstva, kada je rodena prva "Baby" (1948. godine)
elektronska racunaljka (Small-Scale Experimental Machine - SSEM) u
Mancesterovoj laboratoriji od strane genijalnih inZenjera Freddie
Williams-a i Tom Kilburna. Programe za nju su pisali kako Williams i
Kilburn, tako i Alan Turing, kada se pridruzio osoblju Univerziteta u
Mancesteru. Tu se pre svega misli na prvi elektronski program koji je
napisao Alan Turing za radunar "Manchester Baby" ili Small-Scale
Experimental Machine - SSEM).

90 Https://www.cnbc.com/2018/02/01/google- ceo - sundar - pichai - ai - is -
more - important-than-fire-electricity.html.
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Kada je re¢ o problemu koji se odnosio na sortiranje listi brojeva
(bilo po opadaju¢em ili rastu¢em redosledu ili po abecednom redu), 1959.
god. pronadena je tehnika koja se zove Quicksort9* i koja je efikasno
razreSila upotrebu instrukcija. U periodu od 1959. do 2016. sa velikim
nauénim naporima reSeno je dosta problema u vezi sa vesStackom
inteligencijom. Igranje drustvenih igara je relativno jednostavan
programerski zadatak ukoliko su u pitanju jednostavne drustvene igre i
kao takve su razresavane ve¢ od 1959. godine sa pojavom efikasne
tehnike pretrazivanja. Medutim, u to vreme, postoje¢i memorijski i
racunarski resursi su bili ograni¢avaju¢i faktor prilikom upotrebe
dotadasnje tehnike pretrazivanja za sloZzene drustvene igre. Tek 1997.
godine, skoro pola veka od prvog "Baby" rac¢unara, bilo je potrebno da bi
se kroz razvoj racunarskih tehnologija (hardvera, programa i vestacke
inteligencije) stekli uslovi da ra¢unar moze, ne samo da igra Sah, ve¢ i da
pobedi sahovskog velemajstora. Taj racunar se zvao Deep Blue i prozveo
ga je IBM.

Treba istaéi da ne postoji univerzalna tehnika resavanja problema
i da odredeni problemi moraju da se resavaju nekim novim pristupima za
razliku od prethodno pomenutog. Tako na primer, kada je re¢ o
problemima tipa prepoznavanja lica, automatskog prevodenja i
upotrebljivog prevodenja izgovorenih re¢i u realnom vremenu,
primenjena je tehnika koja se zove masinsko ucenje.

Prepoznavanje lica oblast je uspesne primene vestacke
inteligencije. Ljudi pomazu u obucdavanju tehnologije vestacke
inteligencije svaki put kada dodaju svoje fotografije na drustvene mreze
(Facebook, LinkedIn, Instagram). Na primer, Facebook ima vise od 1,3
milijarde aktivnih korisnika, a ti korisnici ucitavaju 400 miliona novih
fotografija svaki dan.92 Mnogi korisnici oznacavaju imena svojih prijatelja
i clanova svoje porodice na fotografijama koje postavljaju. Svaka
oznacena fotografija je slika koja pomaze Facebook-ovom algoritmu
vestacke inteligencije da bude jos bolji. Jo§ 2015. istrazivaci Facebooka
najavili su da bi njihov softver DeepFace mogao da identifikuje lica, kao i
coveka. Program je koristio devet slojeva duboke neuronske mreze sa 120
miliona veza.9

91 Quicksort je razvio britanski racunarski nau¢nik Toni Hoare 1959. godine i
objavio 1961. godine.

92 J. Bohannon, "Facebook Will Soon Be Able to ID You in Any Photo." Science
Magazine, American Association for the Advancement of Science, 2015.

93 Https://www.researchgate.net/ publication/2 63564119_ DeepFace__ Closing_
the_ Gap_ to_ Human-Level_Performance_in_Face_Verification.
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Posmatrano iz ugla tehnologije, obucavanje jednog sistema
vestacke inteligencije, koji moze da ta¢no odredenu osobu identifikuje,
predstavlja kompleksan problem. Taj problem naucnici nazivaju A-PIE
(Aging, Pose, Illumination and Expression) i odnosi se na one faktore,
koji dovode do toga, da se slika lica odredene osobe toliko promeni, da bi
sistem mogao pomisliti da je u pitanju druga osoba. Pod tim faktorima se
podrazumevaju starenje, pozicija, osvetljenje i izrazi lica. UspeSnost
Deepface sistema lezi u ¢injenici da se obucavao na ogromnoj kolic¢ini
podataka sa moguénoséu da prilagodava karakteristike 2D slike lica na
3D model. Na taj nacin, sistem ima moguénosti da uporeduje vidljive
karakteristike na svakoj 2D slici. S obzirom da korisnici Facebook-a daju
organizaciji dozvolu da koristi njihove slike prilikom registracije,
istrazivac¢i su imali pristup biblioteci od skoro 4,4 miliona oznaéenih
Facebook fotografije za obuku vestacke inteligencije.o4

Sto se vise uveZbava program vestacke inteligencije, on postaje
sve tacniji. Upotreba prepoznavanja lica prilikom logovanja na npr.
Iphone mobilni telefon je takode jedan od primera na koji nacin se
prikupljaju podaci o izgledu lica i gde sistem ima moguénost da kreira 3D
model lica. Prilikom odabira opcije za logovanje na telefon putem
prepoznavanja lica, ovaj sistem vestacke inteligencije skenira kompletno
korisnicko lice iz razli¢itih uglova da bi logovanje na telefon bilo bez
gresaka, bas kao Sto je to bilo i uzimanjem biometrijskog otiska prstiju.

Sistemi veStacke inteligencije za prepoznavanje lica imaju
ogromnu korisnost u primeni identifikacije kriminalaca na fotografijama.
Medutim, nijedan sistem nije sasvim precizan (iako ¢e vremenom biti sve
precizniji) pa je takav slucaj i sa NGI sistemom (Next Generation
Identification koji koristi FBI), koji sadrzi podatke o otiscima prstiju i
milione lica povezanih sa imenima.’s FBI je sa svoje strane rekao da
sistem nije dizajniran da daje tacnu identifikaciju. Umesto toga, namera
je da se obezbedi lista kandidata - rekavsi da ako pravi kandidat postoji u
sistemu, on ¢e se pojaviti u prvih 50 kandidata koje je sistem pratio.®® To
otvara mnoga pravna pitanja koja se ti¢u privatnosti (gde zavrSavaju te
fotografije obi¢nih ljudi, gde se one ¢uvaju) i zastite od zloupotrebe tih
prikupljenih podataka.9” Facebook je najavio gaSenje sistema za
prepoznavanje lica, koji automatski identifikuje korisnike na

94 Https://www.science.org/ content/ article/ facebook - will - soon - be - able -
id - you - any -photo.

95 K. Hulick, op. cit.

96 Http://america.aljazeera.com/articles/2014/9/15/tbi-facial-recognition.html.

97 Ibidem.
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fotografijama i video snimcima, navode¢i rastu¢u zabrinutost drustva u
vezi sa upotrebom takve tehnologije iz bezbednosnih razloga — jer moze
da ugrozi privatnost, cilja marginalizovane grupe i normalizuje nametljiv
nadzor.98

Danas veéina mobilnih uredaja i ra¢unara dolazi sa kamerama.
Istrazivaci rade na tehnologiji veStacke inteligencije koja moze koristiti
ove kamere za prepoznavanje emocija, da li se ljudi osecaju sre¢no, ljuto,
tuzno ili dosadno. Sistemi vestacke inteligencije se obucavaju Kkoristeéi
video snimke ljudi koji pokazuju Sirok spektar emocija. Vestacka
inteligencija moze c¢ak otkriti mikroekspresije, koji predstavljaju male
pokrete lica koji se ne prime¢uju kod vecine ljudi. Mnoge organizacije
koriste ovu tehnologiju za testiranje reakcije ljudi na marketinske oglase
pre nego Sto ih objave. U buduénosti bi kompanija mogla zatraziti pristup
kameri korisnikovog pametnog telefona, kako bi automatski predlagala
filmove, knjige ili druge proizvode na osnovu reakcija korisnika na oglase.
Istrazivacka grupa na Univerzitetu u Rocesteru razvija sistem vestacke
inteligencije sa ciljem pruzanja pomoc¢i u prac¢enju mentalnog zdravlja.
Taj sistem vestacke inteligencije, ne posmatra samo ekspresije, vet
is¢itava precizne otkucaje srca u zavisnosti od boje same koze,” a
dodatno moze da prati korisnicke objave na drustvenim mrezama.o°

Virtuelni asistenti koriste tehnologiju vestacke inteligencije za
prepoznavanje, razumevanje i generisanje govora. Najpoznatiji primeri
virtuelnih asistenata su Siri (Apple), Google Assistent (Google), Cortana
(Microsoft), Alexa (Amazon), Bixby (Samsung). Virtuelni asistent, je
oblik vestacke inteligencije sa kojim milioni ljudi svakodnevno
komuniciraju. U virtuelnom asistentu je implementiran veliki broj
razlic¢itih tehnoloskih dostignuéa prilikom razgovora sa njim. Virtuelni
asistent prvo mora prepoznati govor osobe, a taj se proces naziva
prepoznavanje govora. Zatim, virtuelni asistent mora da razume te reci i
da odgovori osobi, taj process se naziva obrada prirodnog jezika. Na
kraju, virtuelni asistent se povezuje sa aplikacijama i uslugama na
uredaju osobe radi pruzanja traZenih informacija ili radi izvodenja
odredenog zadatka. Svi virtuelni asistenti su povezani sa odredenom
platformom i organizacijom. Istrazivac¢i rade na tome da se virtuelni

98 Https://www.bg2.net/tehnopolis/vesti/ fejsbuk - ce - ugasiti - sistem - za -
prepoznavanje - lica -2050066.

99 Postoje izveStaji koji prijavljuju nepreciznost odredenih PPG senzora koji
oCitavaju podatke sa tamnijih nijansi koZe, https://www. digitaltrends.
com/mobile/ does - skin - tone - affect - ppg -heart-rate-sensor-accuracy/.

100 Https://vdoc.pub/download/artificial-intelligence-d54lqm46m200.
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asistenti mogu povezati sa svim vrstama mobilnog uredaja i da odgovore
na mnogo sloZenija pitanja i zahteve. Ideja je da se iskoristi tehnologija
obrade prirodnog jezika, da bi se razdvojila sloZzena pitanja na zasebne
delove. U buduénosti virtuelni asistenti ¢e imati sposobnost uéenja iz
svojih iskustava i Sto ih viSe ljudi bude koristilo, to ¢e postajati sve
pametniji. Ide se ka tome da se inteligencija pretvori u usluzni program
koji svako moze da koristi. Jo§ od 2010. godine u literaturi je veé
definisan termin kolektivha inteligencija kao mudrost, talenat,
informacije i znanje koje se moze koristiti/razmeniti kroz intelektualnu
saradnju u cilju reSavanja problema, stvaranja, inoviranja i generisanje
izuma.o!

Kada je re¢ o obucavanju sistema za samostalno igranje igara,
izvr$ni direktor Gugla Lari Pejdz, je izjavio da je duboko uéenje ucéinilo
vesStacku inteligenciju dovoljno pametnom, da je u stanju da samostalno
igra igre sa nadljudskim performansama.©2 Ljudi koji igraju video igre
ponekad primecuju greske ili mesta na kojima se igra ponasa ¢udno tzv.
gli¢, koji moze pokvariti doZzivljaj igre. Ukoliko je u igri primenjen sistem
vestacke inteligencije, igra¢i ne bi trebalo da se suocdavaju sa gli¢
situacijama, jer su likovima u igrici isprogramirani nacini interakcije sa
njihovim virtuelnim svetom i samim igracem. Za razliku od tehnologija
koje nastoje nadmasiti ljudske sposobnosti i uéiniti zivot efikasnijim
svojom super inteligencijom (na primer, savrseni virtuelni asistenti), cilj
video igre, sa druge strane, je pruziti igracu zabavno i zanimljivo iskustvo.
S obzirom da igre moraju brzo da se pokrec¢u na sistemima koji nemaju
mnogo memorije na raspolaganju, programeri igara pronalaze mnostvo
zanimljivih pristupa stvaranju realisticnih likova u igri, te se vestacka
inteligencija primenjuje samo tamo gde je neophodna. Igra sa
primenjenom veStackom inteligencijom prati ciklus percepcije,
razmisljanja i delovanja.1o3 "Likovi koji ne igraju" (Non-playing character,
u daljem tekstu NPC) moraju dozZiveti svoj svet, moraju da vide i ¢uju
stvari oko sebe. Na primer, ukoliko bomba eksplodira u blizini NPC
skeletona, on mora shvatiti da se to dogodilo. Zatim, moraju se donositi
odluke na osnovu onoga Sto se deSava; NPC bi trebalo da pozeli da

101 Kim K., Altmann J., Hwang J., "Measuring and analyzing the openness of the
Web2. 0 service network for improving the innovation capacity of the Web2.
0 system through collective intelligence", Collective Intelligence, Springer,
Berlin, Heidelberg, 2010, 93-105; https://citeseerx.ist.psu.edu/viewdoc/
download? doi= 10.1.1.1048.8245 &rep =rep 1&type =pdf.

102 Https://ted2srt.org/talks/larry_page_where_s_google_going next.

103 K. Hulick, op. cit.
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pobegne od eksplozije. Kona¢no, mora da postupi u skladu sa svojom
odlukom i da zapravo pobegne. Igra takode moZe dodati sposobnost
ucenja ili pamcenja iz iskustva. Medutim, NPC cesto ne zive dovoljno
dugo da bi naudili da sluze bilo kojoj prakti¢noj svrsi. Srz uvezbavanja
vesStacke inteligencije je u tome kako ti NPC odlucuju Sta ¢e da rade.
Nekoliko razlicitih tehnika programiranja nudi nacine za organizovanje i
implementaciju ponasanja NPC-a. Jedan se zove masina konacnih stanja
FSM.104 Ovaj pristup ukljucuje niz stanja - kao Sto su pretrazivanje, borba
i bekstvo - i prelazi izmedu tih stanja. Borbeni ciklus vec¢ine borbenih
igara moze se zamisliti kao FSM: neprijatelj poc¢inje da trazi nekoga -
igrata. Kada neprijatelj wugleda igraca, on napada. Ukoliko
neprijateljskom NPC brzo opada zdravlje, on bezi. Ovaj ciklus moze
ukljucivati i stanja poput praznog hoda, kada NPC nema Sta da uradi i
samoodrzanja koje moze ukljucivati saginjanje ili skrivanje.1os

Druga popularna tehnika se zove stabla ponasanja Behaviour
tree.’o¢ To je niz izlistanih radnji koje se sortiraju po prioritetu. Na
najviSem nivou su Siroke akcije kao S$to su potraga, borba i bekstvo.
Nakon §to je sistem veStacke inteligencije u igri odabrao koji od njih ima
smisla s obzirom na situaciju, akcija se razbija na novu listu podakcija.
Na primer, ako veStacka inteligencija utvrdi da NPC skeleton treba da
napadne, drvo ponasanja pruza novu listu prioriteta za izbor kako bi se to
ponasanje dogodilo. Ove opcije napada mogu ukljucivati upotrebu maca,
napadanje i vrebanje. Stabla ponasanja se nalaze u arhitekturi vestacke
inteligencije mnogih popularnih igara. NPC u video igarama su
najocigledniji primeri vestacke inteligencije, ali i drugi aspekti igara
takode mogu da koriste tehnologiju vestacke inteligencije. Nintendo WII
oseca kretanje, omogucavajuéi igra¢ima da koriste ruke i pokrete tela za
kretanje kroz menije i igranje igara kao $to je "Just dance".1°7 Da bi pratio

104 Https://en.wikipedia.org/wiki/Finite-state_machine.

105 Jedan od primera jeste formiranje bot igraca u igrici Brawler stars.

106 Stablo ponasSanja predstavlja matematicki model izvodenja plana koji se
koristi u racunarstvu, robotici, sistemima upravljanja 1 video igrama,
https://en. wikipedia. org/ wiki /Behavior _tree _(artificial  intelligence,
_robotics_and_ control).

107 Jedna od osnovnih tehnologija vestacke inteligencije u Nintendo WII-u je
ucenje kontekstom. Ucenje sa kontekstom je u osnovi sposobnost da jedan ili
viSe senzora igraju zajedno i da zajedno uce. Ubacuje se sistem vestacke
inteligencije u onoliko senzora koliko je potrebno za koris¢enje, a zatim preko
senzora mogu se postavljati ulazi. Na taj naéin Nintendo WII udi. Tako se
moZe trenirati sistem vestacke inteligencije. Intervju sa Dr. Wei Yen,
https://www.gamedeveloper.com/ business/ learning - new - moves - ailive -
s - wel - yen -teaches - wii-new-tricks.
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kretanje u realnom vremenu, kod na primer Microsoft Kinect tehnologije,
sistem stvara trodimenzionalnu mapu tela igraca, a zatim koristi tehnike
masinskog u¢enja da pogodi slede¢u najverovatniju poziciju igraca: ruke,
stopala i druge delove tela. Takode kinect tehnologija moze nauciti da
prepoznaje lica razlicitih ljudi.

U popularnoj igri "Minecraft", sadrZzaj se generiSe prema
odredenim procedurama i u njemu se kombinuju slucajnosti sa
pravilima. U igri "Minecraft" svet nikada nije isti. Prvo, igra gradi 3D
mapu naseljenu nasumi¢nim brdima, dolinama, planinama, a zatim
dodaje detalje poput Zivotinja, jezera, mora. Svaki put se dobija potpuno
drugacije okruZenje sa postavljenim elementima kao Sto su neprijatelji,
resursi i ciklus dan/no¢. Sve ostalo je u potpunosti postavila sama igra
bez ikakvog daljeg unosa programera. Pravila pomazu u odredivanju gde
sve ove karakteristike zavrsavaju, na primer, usred vrele pustinje ne bi
trebalo da bude snega. Tehnicki gledano igra "Minecraft" predstavlja
jedan beskonacan svet.

U video igricama kretanje po mrezi jedan je od najvecih izazova za
vesStacku inteligenciju, a sa druge strane, jedan je od najlaksih delova igre
za vecinu igraca (hodanje od jednog do drugog mesta). Programeri ovaj
problem nazivaju "pronalaZenje putanje"”, jer NPC obi¢no ne moze da
prati liniju direktno od jedne tacke do druge. PronalaZenje putanje je
proces pomeranja NPC logickom putanjom do cilja uz izbegavanje
prepreka i (opciono) opasnih materijala ili definisanih regiona. Dakle,
odredeni predmeti poput drveéa, kamenja ili zgrada ometaju NPC. NPC
ne moze "videti" ove prepreke. Umesto toga, oslanja se na mapu koja
predstavlja svet kao mrezu. U 3D igrama mreZa sveta se formira od
trouglova koji priblizavaju oblike objekata u svetu. Nekim trouglovima se
moze upravljati (kao $to je put ili livada), a drugima se ne moze upravljati
(poput kamenja ili zida). NPC mora da izvrsi niz pretrazivanja, da bi
pronasao putanju duz trouglaste mreze, koja ¢e ga odvesti do odredista
bez zaglavljivanja ili hodanja u krug. Jedan od primera, gde se primenjuje
vestacka inteligencija u reSavanju problema "pronalaZzenja putanje", jeste
i popularna platforma za igranje "Roblox". Na ovoj platformi se takode
primenjuju i algoritmi masinskog ucenja za kreiranje ¢at botova.

Sam svet igara moze biti proizvod tehnologije vestacke
inteligencije poznate kao proceduralno generisanje. Ova tehnika
automatski stvara nivoe u igri i generise drugaciji sadrzaj, za razliku od
igara koje nisu zasnovani na ovoj tehnologiji, gde su sadrzaji na nivoima
potpuno isti svaki put kada se igra.
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Captcha (Completely Automated Public Turing Test to Tell
Computers and Humans Apart) predstavlja prakticnu primenu
Turingovog testa na veb sajtovima. Kada osoba pregleda na hiljade
fotografija pasa i macaka, ta osoba uci da razlikuje te dve zivotinje i svaki
put ce shvatiti koja je Zivotinja u pitanju. Malog psa, iako moze izgledati
sliéno nekoj macki, ¢ovek ¢e bez mnogo problema da identifikuje, jer su
ljudi vizuelno superioriniji od ra¢unara. Medutim, to je komplikovan
problem za racunar, jer psi i macke mogu da budu u razli¢itim
poloZajima, veli¢cinama, bojama, oblicima. Na primer, kada veb sajt trazi
od korisnika da identifikuje niz nejasnih, krivih ili koso postavljenih slova
ili brojeva, ili da uoéi odredene objekte, zapravo u pitanju je potpuno
automatizovani Turingov test za povezivanje racunara i ljudi koji se
skrateno zove Captcha. Cilj ovog testa je da se dokaze da je korisnik
zapravo Ccovek tj. da nije program koji se najceSce zove bot, koji
pokusava da izvr$i neku zlonamernu aktivnost na veb lokaciji. Captcha
testovi joS uvek rade dobro svoj posao,©8 jer ljudi dobro prepoznaju
iskrivljeni tekst, dok ve¢ina bot-ova to nije u stanju.

Vestacka inteligencija ima primenu i u izradi i upotrebi
autonomnth vozila. Koristi se kombinacija racunarskog vida,
prepoznavanja slika, dubokog wucenja za potrebe izgradnje
automatizovane veStine upravljanja vozilom u odredenoj traci
izbegavajuéi neocekivane prepreke, poput pesaka, biciklista i dr.2°9 Mnogi
novi automobili ve¢ dolaze sa tehnologijom vestacke inteligencije. Neki
od njih imaju omoguéenu tehnologiju da se sami parkiraju (na primer,
Valeo Park4U),o ili da automatski odrzavaju distancu i brzinu u odnosu
na druga vozila u saobracaju (tzv. adaptivni tempomat ACC), uz upotrebu
radara ili kamere za pracenje vozila koje se krece ispred njega na putu.
Takode, postoje sistemi upozorenja koji mogu predvideti pospanost
vozaca ili odsutnost kontrole nad volanom. Sve te tehnologije sluze da
kreiraju obrazac ponasanja vazaca i na osnovu njih detektuju promene u
ponasanju, oglasavajuéi se upozorenjem ili ¢ak primenjuju mere za
izbegavanje sudara. Automobili poslednjih generacija dolaze sa
sistemima za vid, koji mogu da vide, odnosno identifikuju pesake,
bicikliste i druge vrste prepreka danju ili no¢u, poveéavajuci bezbednost u

108 Captcha testovi ipak moraju da se usavrsavaju vremenom, jer tehnologije
prepoznavanja teksta takode napreduju, pa stare verzije Captcha testova
mogu biti lakse prevarene.

109 Https:// searchenterpriseai . techtarget . com/ definition / AI - Artificial -
Intelligence.

uo Https://www.valeo.com/en/park4u-automated-parking/.
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saobrac¢aju. Na primer, kada sistem vidi peSaka ispred sebe, upozorava
vozaca, a zatim zaustavlja automobil, ako se voza¢ ne odazove. Svi ovi
pomenuti pametni sistemi zahtevaju postojanje ljudskog vozaca. Google
je poceo sa razvojem automobila bez vozac¢a krajem 2000-ih, angazujuéi
inZenjere koji su radili na DARPA izazovima u vezi sa autonomnim
vozilima."* Autonomni automobil nazvan "Stanley" kojeg je kreirao,
2005. godine, Stanford Racing Team sa Univerziteta Stanford (¢iji je lider
profesor Sebastian Thrun) u saradnji sa Volkswagen Electronics Research
Laboratory (ERL), osvojio je DARPA Grand Challenge 2005. godine,'2
¢ime je Stanford Racing Team dobio nagradu od 2 miliona dolara.:s
Google je 2014. godine poceo da proizvodi sopstvene automobile bez
vozaca, dizajnirane za gradsku voznju, sa maksimalnom brzinom od 40
kilometara na ¢as.'4 Ideja je da autonomni automobili poseduju kamere i
senzore koji mogu da vide i preko 200 metara u svim pravcima, da uce iz
svojih iskustava i iz moc¢nih rac¢unarskih sistema sa kojima su umrezeni,
pa da kroz duboko ucenje dobiju podatke za prepoznavanje ponasanja
ucesnika u saobracaju. Dodatno, u buduénosti, sva pametna vozila mogla
bi biti povezana medu sobom, tako da mogu da uée jedni od drugih,
dele¢i podatke o saobracaju. Udenje na jednom pametnom vozilu
propagira se i na ostala pametna vozila. Jedan od benefita ovog pristupa
je i reSavanje problema parkinga u velikim gradovima, optimalna
potros$nja goriva, smanjivanje zagadenja, a dobijanje informacija o stanju
na putevima spreéava guzve u saobracaju i smanjuje verovatnoéu
nesreéa. Ministarstvo transporta SAD radi na komunikaciji izmedu vozila
(V2V).15 Radi se na tome da se informacije o stvarnom svetu ucine
dostupnim i pretrazivim za automobile, robote, mobilne uredaje i
odredene IoTu¢ uredaje.

Da bi autonomno vozilo znalo kuda da se krece, ono se ne oslanja
samo na tehnologiju racunarskog vida, ve¢ ima pristup izuzetno detaljnoj
mapi. Dok Google automobil vozi, on uporeduje podatke sa svojih kamera
i GPS-a sa podacima na karti da bi utvrdio gde se nalazi u prostoru - sa

1 Https://en.wikipedia.org/wiki/DARPA_ Grand_ Challenge.

12 Http://robots.stanford.edu/papers/thrun.stanleyos.pdf.

u3 Https://en.wikipedia.org/wiki/Stanley_ (vehicle)#cite_note-1.

14 Https://www.nytimes.com/2014/05/28/technology/googles- next -phase -in-
driverless- cars- no-brakes - or-steering-wheel.html.

u5 Https:// www. nhtsa. gov/ technology - innovation /vehicle - vehicle -
communication.

u6  Internet of Things - Internet inteligentni uredaji, vidi: https://
samoobrazovanje. rs/ sta - je - internet - of - things - internet - inteligentnih -
uredjaja/.
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ta¢nos¢éu od nekoliko centimetara, zahvaljuju¢i rezultatima detaljnog
mapiranja terena (ukljuéujuéi i polozaj svakog iviénjaka i visine svake
saobracajne signalizacije).’” Tehnologija mapiranja sveta je dostupna, ali
posao je daleko od zavrSetka i na tome ¢e se raditi naredne decenije, a
Google je lider u toj oblasti.

Kada je rec¢ o stepenu poverenja u autonomna vozila, ono se moze
sagledavati kroz nekoliko aspekata. Prvi je ispravnost rada samih
komponenti sistema vestacke inteligencije, moguénost otkaza rada,
gresaka itd. Medutim uprkos ovim problemima, automobili bez vozaca
gotovo su sigurniji od automobila kojima upravljaju ljudi.’8 Saobracajne
nesrece vodeci su uzrok smrti mladih osoba u USA i skoro sve ove nesrece
se desavaju jer je ljudsko bi¢e pogresilo.”9 Tehnologiji vesStacke
inteligencije ne moZe da se odvrati paznja ili da se oseca pospano (ili
uzurbano ili pod alkoholnim dejstvom), ve¢ je potpuno usredsredena na
put i prepreke koje ga okruzuju. Na taj nacin ova tehnologija vesStacke
inteligencije ucestvuje preventivno u zastiti ljudi u saobracaju.

Drugi aspekt se tice bezbednosti samog sistema i stepena zastite
koji taj sistem ima, zbog moguéeg zlonamernog napada na takav jedan
sistem (na primer sa ciljem promene odredista ili izazivanja nesrece).
Treci aspekt tice se same privatnosti, odnosno mesta gde se skladiste
podaci i korisc¢enje takvih podataka, sa ili bez odobrenja vlasnika, takvog
vozila (njegovo kretanje, obrasci ponasanja).

Poseban vid primene veStacke inteligencije su internet
inteligentni uredaji - IoT. Ovaj pojam se odnosi na medusobnu
povezanost ogromnog broja fizikih uredaja koji uz pomo¢ senzora i
programa prikupljaju i razmenjuju podatke putem interneta. Na ovaj
nacin uredaji postaju ,pametniji“ tako da bez ljudskog faktora koriste
potrebne podatke u odredeno vreme i mogu sami regulisati svoj rad. Na
ovaj nafin se ostvaruje i povezivanje fizickog i digitalnog sveta
(interakcijom senzora i interneta). IoT uredaji mogu da koriste razliéite
naéine povezivanja i razmenjivanja podataka. Uglavnom se za
povezivanje upotrebljava neki oblik beZicnog povezivanja (Wi-Fi,
Bluetooth, Z-Wave, NFC, Zigbee, 4G LTE IoT, 5G IoT, Cat-o0, Cat-1,
LoRaWAN, LTE Cat-M1, Narrowband or NB-IoT/Cat-M2, Sigfox). Tu
spada 5G mreZa, koja omoguéava da skoro milion uredaja koji podrzavaju
5G mrezu bude na jednom kvadratnom kilometru. To znaéi da ¢e biti

17 K. Hulick, op. cit.
u8 Https://ted2srt.org/talks/sebastian_thrun_google_s_driverless_ car.
19 Jbidem.
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moguce da se koristi veliki broj senzora na veoma malom prostoru, sto ¢e
jos vise povecati upotrebu, ali i efikasnost IoT tehnologije.2° Internet
inteligentnim uredajima koji su u zatvorenoj privatnoj vezi omogucéava se
da medusobno komuniciraju formirajuéi privatnu mrezu tzv. klaster za
odredeno domacinstvo. Ovi klasteri uredaja mogu da komuniciraju sa
drugim klasterom u drugom domacinstvu preko drugog tipa mrezne veze,
kako bi formirali medusobno povezaniji svet.2

Upotreba inteligentnih uredaja donosi mnogo benefita: od
povecanja efikasnosti proizvodnje do smanjivanja otpada, od lociranja
slobodnog parking mesta, do potvrde da li ima dovoljno namirnica u
frizideru. Bez obzira na to o kom poslovanju je rec, inteligentni uredaji
omogucavaju da se bude efikasniji u onome S$to se radi, jer se moze
uraditi viSe za isto vreme. Sa druge strane, inteligentni uredaj koji
zahteva internet vezu, prikupljae podatke sa odredenim ciljem na umu,
koji se mozZe pokazati veoma korisnim za one koji kupuju podatke ili za
samu organizaciju, tako da se otvara pitanje zaStite privatnosti. S
obzirom, da sve §to je na Internetu moze biti hakovano, jako je vazno da
se pitanju bezbednosti prikupljanjih podataka sa inteligentnih uredaja
posveti posebna paznja i da se korisnicima jasno stavi do znanja koji se
podaci prikupljaju. Odredeni inteligentni uredaji imaju moguc¢nost video
nadzora, Sto je joS jedan od problema, jer su ti uredaji cesto povezani na
Internet i bivaju izloZzeni zlonamernim aktivnostima ili eksploatacijama
koje omogucéavaju trecoj strani da prikuplja podatke od korisnika. Jedan
od skandala se desio sa Vtech elektronskim igrackama koje su pretrpele
hakerski napad 2015. godine. ViSe od 4.8 miliona decdijih i roditeljskih
naloga je kompromitovano, pa je zlonamernom napadacu omoguceno da
pristupi fotografijama i da komunicira preko Vtech igracaka.122

Kada je re¢ o prikupljanju Kkorisni¢kih podataka, povezani
intelegentni uredaj na primer frizider, moze da prati upotrebu i potro$nju
hrane $to govori o korisni¢kim navikama, kada imaju obrok, kada izlaze i
ulaze u kuéu. Ovo je benefit za korisnike, ali mnogi ljudi zanemaruju
skrivenu funkciju. Restorani sa hranom za poneti mogu da Kkoriste te

120 D, Anti¢, "Sta je Internet of Things (Internet inteligentnih uredaja)", 22.mart
2019 https:// samoobrazovanje.rs/ sta- je- internet- of- things -internet-
inteligentnih-uredjaja/.

121 § Ramar, "Artificial Intelligence How it Changes the Future", Amazon Digital
Services LLC - Kdp Print, 2019.

122 Https://www.theguardian.com/technology/ 2015 /nov/ 30/ vtech-toys-hack-
private-data-parents-children.
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prikupljene podatke da postave svoje cene tacno kada je frizider korisnika
prazan.i23

Da bi se uspostavila jedna pouzdana i bezbedna velika mreza
inteligentnih uredaja, neophodno je da postoji jedan kompatibilan
standard za sve inteligentne uredaje. Medutim, ovaj standard jo$ nije
uspostavljen, Sto ga ¢ini znaéajnim problemom u integraciji svih IoT
uredaja u jednu platformu.’24 Zahvaljuju¢i veStackoj inteligenciji
inteligentni uredaji postaju jo§ “pametniji”, uz pomo¢ analitike bazirane
na masinskom ucenju, koja je ugradena u aplikacije inteligentnih
uredaja, sa ciljem poboljSavanja operativne efikasnosti i smanjenja
vremena zastoja. Na taj nacin, inteligentni uredaji prikupljaju podatke, a
vestacka inteligencija pomaze da se oni generalizuju kako bi se dobio Sto
bolji uvid u podatke, dobili odredeni obrasci i uspostavila predvidanja na
osnovu velike koli¢ine prikupljenih podataka (sprovodenje prediktivnog
odrzavanja).

Integrisanje vestacke inteligencije i inteligentnih uredaja pokazalo
se kao ogroman benefit za organizacije da bi se minimizirali neplanirani
zastoji, maksimizirala radna efikasnost, stvorili novi proizvodi i usluge,
kao i da bi se pomoglo u upravljanju rizicima:125

-Deloitte, multinacionalna mreza profesionalnih usluga, otkrila je
da smanjuju ukupne troskove odrzavanja do 10%, smanjuju vreme
potrebno za obi¢no odrzavanje do 50%, a vreme neprekidnog rada i
dostupnost opreme se povecavaju za oko 20 % zahvaljujuéi tehnologiji
prediktivnog odrzavanja;

-Francuska grupa za snabdevanje energijom, EDF Group,
ustedela je milion dolara troskova jer koriste vestacku inteligenciju za
predvidanje kvara opreme;

-Italijanski Zeleznicki operater Trenitalis takode ocekuje da ¢ée
uStedeti do 10% od svojih 1,3 milijarde evra godisnjih troskova
odrzavanja koriséenjem vestacke inteligencije;

-Hershei je koristio inteligentne uredaje i masinsko uéenje kako bi
znacajno smanjio varijabilnost tezine tokom proizvodnog procesa, jer
svaki 1% poboljSanja preciznosti teZine moze rezultirati ustedom od vise
od 500.000 dolara za seriju proizvoda od 14.000 galona kao S$to je
Tvizzlers;

123 S, Ramar, "Artificial Intelligence How it Changes the Future", Amazon Digital
Services LLC - Kdp Print, 2019.

124 Tbidem.
125 Thidem.
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-Google takode ima koristi od vestacke inteligencije jer mu
pomaze da smanje do 40% troskove hladenja data centra, tako $to koristi
podatke sa senzora u objektu da se predvidi temperatura i pritisak u
narednih sat vremena, tako da se snaga za hladenje moZe precizno
nameniti za optimizaciju procesa hladenja;

-Masinsko ucenje pomaze operaterima transportne flote da
preduzimaju akcije koje ¢e im ustedeti finansije, tako Sto se podaci
prikupljeni od senzora na brodu koriste za identifikaciju korelacije
izmedu troskova ¢iS¢enja trupa brodova i efikasnosti goriva;

-Inspekcijske usluge, koje se izvode robotima i dronovima
kompanije General Electronics, koriste sisteme vestacke inteligencije kao
pomo¢ u automatizaciji identifikovanja nedostataka na osnovu podataka
iz pametnih uredaja, omogucujuéi sigurniju i tacniju inspekciju, a sam
proces postaje za cetvrtinu jeftiniji za klijente;

-U zdravstvu, Univerzitetska bolnica Tomas Dzeferson u
Filadelfiji takode nastoji da poboljsa iskustvo pacijenata koji koriste
obradu prirodnog jezika, koja omoguéava pacijentima da sami rade
mnoge stvari samo izgovaranjem odredenih komandi bez pozivanja
medicinske sestre;

-U vazduhoplovstvu, organizacija Rolls-Roice planira da uvede
usluge odrZavanja motora aviona koji podrzavaju inteligentni uredaji.
Organizacija planira da koristi masinsko ucenje da identifikuje obrasce i
kreira operativne uvide u stanje motora, a koje ¢e prodavati avio-
kompanijama;

-Navistar je fokusiran na analizu masinskog ucenja podataka
povezanih vozila u realnom vremenu, kako bi omogucio novi tok prihoda
u uslugama dijagnostike i odrzavanja, te su prema Clouderi, ove usluge
pomogle u smanjenju zastoja za 40% na 300.000 vozila;

-Mnoge banke u Severnoj Americi i Indiji takode pocinju da
procenjuju upotrebu identifikacije sumnjivih ponasanja u realnom
vremenu zasnovane na veStackoj inteligenciji sa brojnih povezanih
kamera za nadzor na bankomatima.

-U industriji osiguranja, osiguravac¢ vozila Progressive koristi
masinsko ucenje da bi precizno procenio svoje premije osiguranja
zasnovane na upotrebi vestacke inteligencije. Ovo rezultira boljim
upravljanjem rizikom.

-Las Vegas je koristio resenje za masinsko ucenje da obezbedi
svoju inicijativu pametnog grada, tako Sto ¢e vestacka inteligencija
automatski otkriti pretnje i reagovati na njih u realnom vremenu;
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-U Madarskoj naftno-gasnoj industriji primenjuje se tehnologija
masinskog ucenja za predvidanje sadrzaja sumpora u gorivu koristeéi
podatke sa senzora;

-Amazon je ¢ak otvorio svoju prvu automatizovanu prodavnicu
namirnica pod nazivom Amazon Go, koja se nalazi u Sijetlu i koja u
potpunosti uklanja redove na blagajni, odnosno kasi. Kupovine se prate
putem inteligentnih uredaja, kao Sto su kamere i senzori, a placanja se
digitalno obraduju kada prodete kroz vrata;

Inteligentni uredaji su integrisanom vestackom inteligencijom
dobili su nadogradnju koja im je potrebna za upravljanje velikim brojem
povezanih uredaja na mrezi. U buduénosti znacaj inteligentnih uredaja ¢e
biti jo§ vedi, imajuéi u vidu jedan beskrajan protok podataka koji se
razmenjuje izmedu povezanih uredaja.

Izuzetno je interesantna i istovremeno zastrasujuca primena
vestacke inteligencije u oblasti stvaranja posebne vrste interfejsa izmedu
covekovog mozga 1 racunara - BCIL. IstraZivanje interfejsa mozak-
rac¢unar (BCI) bazira se na uspostavljanju komunikacionih kanala izmedu
mozga i spoljne tehnologije (uredaja). BCI interfejsi su definisani kao
naucno-tehnoloski uredaji i sistemi, koji reaguju na nervne procese u
mozgu zaduzene za generisanje motorickih pokreta i kognitivnih procesa
(npr. paméenje), sa mogucnos$éu modifikacije motori¢kih pokreta.!26
Kombinacija vestacke inteligencije i BCI-a, nudi mo¢an nacin da se istrazi
funkcija mozga pruzanjem direktnog znanja i kontrole ponasanja
neurona koji kontroliSu ponasanje, sto ée pomo¢i nauénicima da saznaju
viSe o ljudskom mozgu, za promovisanje i razvoj rehabilitacione
medicine.!27

U literaturi se moze pronaci da BCI sistemi mogu biti invazivni i
neinvazivni. Kod invazivnih sistema (elektrokortikografiju (ECoG),
nizove mikroelektroda (MEA)) elektrode se ubacuju direktno u
korteks,28 dok se kod neinvazivnih sistema29 one postavljaju na glavu

126 T, W. Berger, at al, "Brain - Computer Interfaces, An International
Assessment of Research and Development Trends", WTEC, Springler Science,
Business Media B.V., 2008.

127 M. W. Slutzky, "Brain-Machine Interfaces: Powerful Tools for Clinical
Treatment and Neuroscientific Investigations", Neuroscientist 2019, 25:139-
54.

128 Medunarodni panel za procenu WTEC BCI definisao je invazivnu BCI
tehnologiju kao viseelektrodne nizove od desetina do stotina implantiranih
elektroda u kortikalno tkivo iz kojeg se dekodira ,namera pokreta“.
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putem  nosivih  predmeta  (elektroencefalografiju -  EEG,
magnetoencefalografija - MEG, funkcionalna magnetna rezonanca —
fMRI, spektroskopija bliske infracrvene svetlosti (NIRS)) za otkrivanje
aktivnosti neurona,’3° 131 132 jli se upotrebljava EMG (elektromiografija)
na zglobu ruke za merenje neuronskih signala dok putuju niz nerve u
telu.133 BCI istrazivanja su u porastu i dominantna su u Severnoj Americi,
Evropi i Aziji. Fokus BCI nau¢nog delovanja je da se omogu¢i ljudima,
koji imaju osStecene neuralne puteve (amputacijom, traumom ili bolesc¢u
npr. AML, gubitak vida, sluha) bolje funkcionisanje (kvalitet zZivota) i/ili
kontrola njihovog okruZenja, bilo kroz reanimaciju paralizovanih udova
ili kontrolu nad robotskim uredajima. S ozbirom na rastuée interesovanje
industrije za komercijalizaciju BCI sistema, kako za medicinsku, tako i za
nemedicinsku primenu na duZi rok, pretpostavka je da ¢e oni imati veliki
drustveni uticaj.’34 Dakle, invazivni sistemi imaju hardver koji je u
direktnom kontaktu sa mozgom, dok neinvazivni sistemi obi¢no hvataju
signale mozga sa koze glave, koriste¢i senzore za glavu. Oba pristupa
imaju svoje razli¢ite prednosti i nedostatke. Invazivni BCI sistemi mogu
prikupiti mnogo detaljnije i preciznije signale, medutim, podrazumevaju
operaciju na mozgu i iz tog razloga su rezervisani za medicinsku primenu.
potrebna operacija - takvi sistemi beleze elektri¢ne impulse koji dolaze sa
koze ili preko kapa opremljenih senzorima koje se nose na glavi ili slicnog
hardvera koji se nosi na zglobu poput narukvica.135 136

Mogu¢énosti primene BCI sistema u medicini su mnogobrojne i
prevazilaze okvire ove knjige, ali potrebno je ista¢i multidisciplinarni
segment primene BCI sistema koji je u vezi sa razvojem hijerarhijski

129 Medunarodni panel za procenu WTEC BCI definisao je neinvazivnu BCI
tehnologiju kao multielektrodne nizove postavljenih na povrsinu lobanje za
beleZenje promena EEG stanja.

130 T. W. Berger, at al., op. cit.

131 Https://www. scienceus. org/ wtec/ docs/ BCI - finalreport - 100ct2007 -
lowres.pdf.

132 M. W. Slutzky, R. D. Flin, "Physiological properties of brain-machine interface
input signals", J Neurophysiol, 2017;118, 1329-43

133 Https://www.zdnet.com/article/ facebooks - mind - reading - tech - startup -
deal - could -completely-change-how-we-control-computers/.

134 T. W. Berger, at al., op. cit.

135 Https://www.zdnet.com/article/ what - is - bei - everything - you - need - to -
know - about -brain-computer-interfaces-and-the-future-of-mind-reading-
computers//.

136 Https://www.zdnet.com/article/ facebooks - mind - reading - tech - startup -
deal - could -completely-change-how-we-control-computers/.
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organizovanih kontrolnih sistema za robotiku i biomimetiku, bioloski
inspirisanih sistema koji imaju potencijal da pomere granicu razvoja
autonomnih inteligentnih sistema (,,svesnih“ samoprilagodljivih sistema)
i integracija BCI-ja sa sajber infrastrukturom.137 Aktuelna istrazivanja u
oblasti BCI zasnovana su na vestackoj inteligenciji, jer su veStacke
neuronske mreze prepoznate kao mo¢ni alati za ucenje i pruzaju veliku
fleksibilnost i skalabilnost, tako da mogu da obezbede nove metode za
oponasanje prirodnog sistema vida, sluha, govora, i pokreta.38

Potrebno je ista¢i da algoritmi masinskog ucenja koji uce da
analiziraju podatke generiSuc¢i algoritme, za sada se retko mogu
predvideti i razumeti u stvarnom svetu, Sto dovodi do problema
nepoznatog procesa izmedu misli osobe i tehnologije koja deluje u
njihovo ime.’39 Kako tehnologije koje direktno integriSu mozak sa
raCunarima postaju izuzetno slozene, pojavljuju se i razli¢iti eticki i
drustveni izazovi koji zasluzuju dalje ispitivanje i diskusiju. Pomenuti
izazovi su narocito izrazeni kada je u pitanju ljudska autonomijia, u
sluéajevima kada bi se primenjivao BCI uredaj za donosenje odluka u
ljudskom mozgu sa programom vestacke inteligencije koji autonomno
prilagodava svoje operacije.14°

U narednom preriodu fokus velikih organizacije ¢e biti ka
masovnom potrosackom trzistu, jer se razmislja o tehnologiji koja bi bila
koriséena od strane milijardi ljudi na dnevnoj bazi, bas kao Sto to navodi i
Adam Berencvajg, Sef istrazivanja i razvoja u organizaciji CTRL-labs.141
To znacdi da ¢ée fokus biti na upotrebi neinvazivnih sistema koji ée koristiti
viSe senzora i sloZenih algoritama na osnovu kojih ¢e se analizirati
moZzdani signali i na taj nacin izdvajati relevantni mozdani obrasci. Neki
od njih su ve¢ u upotrebi u vidu traka za glavu, slusalica i narukvica.
Dodatno, mogu da se koriste kao alati za obuku neurofeedback-a za
poboljSavanje kognitivnih performansi. U perspektivi moguce je da ce se
BCI alati koristiti za poboljsavanje radnih performansi. U tom smislu BCI
sistem moze otkriti nivo paznje u odnosu na znadaj

137 T. W. Berger, et al., op. cit.

138 7, Xiayin, et al., "The combination of brain-computer interfaces and artificial
intelligence: applications and challenges”, Annals of Translational Medicine,
2020, 8. 712-712.

139 M. B. Lee, et al., "Clinical neuroprosthetics: Today and tomorrow", J Clin
Neurosci, 2019; 68, 13-9.

140 I, Drew, "The ethics of brain-computer interfaces", Nature, 2019, 571,19.

141 Https://www.zdnet.com/article/ facebooks - mind - reading - tech - startup -
deal - could -completely-change-how-we-control-computers/.
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zadatka/posla/situacije i da na osnovu toga pokrene upozorenje. U praksi
bi to bilo, na primer, da BCI sistem detektuje koli¢inu stresa kod
korisnika, pa da na osnovu toga prilagodi osvetljenje u kancelariji ili da
spreci kori$¢enje sluzbenog automobila ukoliko se otkrije pospanost kod
korisnika. 142

Organizacija ,Muse* je razvila je senzorsku traku za glavu koja uz
pomo¢ serije senzora daje informacije u realnom vremenu o tome Sta se
desava u vasem mozgu. Na taj nac¢in pomaze u odredivanju psiholoskih i
fizickih problema i pruza biofeedback alate i smernice (vodena
meditacija) u borbi protiv stresa i savladavanju umora pomazudéi
korisniku da ima bolji san.143 Ovaj startap ve¢ ima ,Korporativni program
dobrog zdravlja“ koji ,pomaze zaposlenima da smanje stres, povecéaju
otpornost i poboljsaju njihov angazman®.144 U korporativnoj primeni bi
podrazumevalo da ove trake koriste senzore za otkrivanje mozdanih
signala uz pomo¢ algoritama masinskog ucenja, kako bi se pruzio uvid u
stepen angazovanja radnika. To moze biti od pomo¢i Kkorisnicima da
pobolj$aju svoj nivo radne paznje, a takode i organizaciji u sticanju vece
produktivnosti i prilagodavanju radnog opterecenja zaposlenih. Ova
sposobnost prac¢enja (i potencijalno kontrole) nivoa paznje stvara nove
mogucnosti za menadZere. Na primer, kompanije bi mogle da imaju
pristup specifi¢noj ,,BCI HR kontrolnoj tabli“ na kojoj bi se prikazivali
podaci o mozgu svih zaposlenih, u realnom vremenu.45 Drugi tip trake za
glavu na trzistu koristi vlasni¢ke senzore za otkrivanje mozdanih signala i
koristi algoritme masinskog udenja kako bi pruzili uvid u nivoe
angazovanja korisnika/radnika. To znaci da bi supervizori mogli da prate
nivo paznje svojih kolega, analiziraju¢i i uporedujuci u¢inke zahvaljujuci
BCI sistemu. Treba skrenuti paznju da to nosi sa sobom i ogroman
potencijal za zloupotrebu, narocito zbog toga sto ovaj sistem nije jos
visoko pouzdan. Iako su istrazivaéi sa Univerziteta Kolumbija pokazali
kako se neurofeedback moZe primeniti koriS¢enjem BCI sistema
zasnovanog na EEG-u tako da uti¢e na budnost i da poboljsa performanse
ispitanika u kognitivno zahtevnom zadatku, neki struc¢njaci, kao §to je
Teodor Zanto, direktor UCSF programa za neuronauku, kaze da iako BCI

142 Https://hbr.org/2020/10/what - brain - computer - interfaces - could - mean
- for - the - future - of-work.

143 Https://www. forbes. com / sites/forbes - personal - shopper /2022/ o1/
26/muse - s - review/.

144 Https://hbr.org/2020/10/ what - brain - computer - interfaces - could - mean
- for - the - future -of-work.

145 [hidem.
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sistemi zasnovani na EEG skeniranju mogu da odrede nivo paZnje
korisnika, oni jo§ uvek nisu u stanju da razlikuju na $ta je korisnik
zapravo fokusiran.146 147 Iz navedenog sledi da ova situacija moze dovesti
do pogres$nih rezultata i na kraju losih odluka kompanija. BCI su prisutni,
ali im predstoji dug put poboljSavanja.

Nacin korisnicke komunikacije sa uredajima i masinama se menja
i BCI sistemi su ocigledno karika koja nedostaje u toj tranziciji. Primena
BCI sistema sa analizama signala pospanosti/koncentracije je ocekivana
u skoroj buduc¢nosti na poslovima visokog rizika, kao vozaca na dugim
relacijama,48 zanimanja gde radnici rukuju opasnim masinama, a u
daljoj buduénosti i zanimanja poput pilota i hirurga koja ¢e mozda takode
biti obuhvaéena upotrebom BCI sistema zbog korisnosti koje ovi sistemi
mogu doprineti u smislu smanjivanja greske.

S obzirom da BCI EEG49 tehnologija obezbeduje direktnu
komunikaciju izmedu mozga i spoljasnjih uredaja, (za sada jo$ u
jednosmernom pravcu) u bliskoj budu¢nosti njenim napretkom mozemo
ocekivati kontrolisanje programa za obradu teksta, prezentacija, ili rada u
Excell tabelama koriste¢i samo svoj mozak.’5° U tom smislu bi i radno /
kuéno okruzenje moglo biti automatski adaptibilno u skladu sa nivoom
stresa / mislima.!5! 152 153 Na primer, ukoliko BCI sistem detektuje stresni
signal moze poslati informacije (pomoc¢u Bluetooth-a) korisni¢ckom
racunaru, tako da poc¢ne da reprodukuje ,opustajucu” muzicku listu,
prebaciti notifikacije na telefonu na rezim ,ne ometaj“, otkazati sledeéi
sastanak itd....154 Sve ove moguce upotrebe postavljaju ozbiljna pitanja o
zaStiti privatnosti. Pomisao da drugi mogu ta¢no da znaju kako se
mentalno osecate, prilicno je zastrasujuéa. Upotreba ovih informacija
protiv vas je moguéa. Sta ako bi neko drugi mogao da izmeni ove podatke
bez vaseg odobrenja ?155 To su otvorena pitanja.

146 Https://medium.com/neurotech - berkeley /the - new - focus - 1 - headband -
c441123af668.

147 Https://www.ncbi.nlm.nih.gov/pmec/articles/PMC2874052/.

148 Https://www.emotiv.com/news/rac-mind-over-motor/.

149 Https://www.mayoclinic.org/tests-procedures/eeg/about/pac-20393875.

150 Https://arxiv.org/abs/1907.04265v1.

151 H'gcps: // www. sciencedirect. com/ science/ article/ pii/ S2214751920300098
#b0330.

152 Https://ieeexplore.ieee.org/document/6611070.

153 Https://ieeexplore.ieee.org/document/6098615.

154 Https://hbr.org/2020/10/what - brain - computer - interfaces - could - mean
- for - the - future - of-work.

155 Tbidem.
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Dodatno, istrazivac¢i uveliko eksperimentiSu sa obrascima toka
misli tzv. ,passthoughts” kao alternativa lozinkama.!5¢ To bi znacilo da bi
postupak autentifikacije na razli¢itim uredajima i platformama mogao da
se realizuje uz pomo¢ svojih misli.157 158

Na koji naéin je moguce upotrebiti jedinstvene mozdane obrasce
opisano je ¢lanku IEEE Spectrum-a:

»,Kada obavljamo mentalne zadatke kao Sto je slikanje oblika ili
pevanje pesme u naSim glavama, na$ mozak generiSe jedinstvene
neuronske elektri¢ne signale. Milijardu ljudi bi moglo da pevaju istu
pesmu i nijedna dva obrasca mozdanih talasa stvorena tim zadatkom ne
bi bila sli¢na.”59

Elektroencefalograf (EEG) bi ocitao te mozdane talase koristeéi
neinvazivne elektrode koje snimaju signale. Jedinstveni obrasci se mogu
koristiti kao lozinka ili biometrijska identifikacija.1®© Kao $to se moze
pretpostaviti, postoji mnostvo etickih pitanja i zabrinutosti oko upotrebe
BCI tehnologije na radnom mestu. Kada je u pitanju prikupljanje
podataka o mozgu, potencijal za zloupotrebu je zastrasujuéi: ¢ak i kada se
koriste u najboljoj nameri, organizacije bi mogle da rizikuju da postanu
preterano zavisne od koriS¢enja podataka o mozgu za procenu, pracenje i
obuku zaposlenih, a sa tim to nosi ogromne rizike.

BCI kao i svaka tehnologija moZe biti hakovana. Zlonamerni
napada¢ bi mogao u tom sluc¢aju da pristupi BCI uredaju i da kreira /
Salje izmanipulisane EEG podatke. Haker bi takode mogao da presretne i
izmeni sve podatke koje prenosi vas BCI. Bas kao Sto Alexandre
Gonfalonieri Sef odeljenja za inovacije DNA Global Analytics istice:
”...moguce je da bi haker mogao da ukrade vase korisnicke akreditive
spassthoughts“, i stupi u interakciju sa vasSim uredajima (laptop,
automobil, itd.). Ovi rizici mogu direktno uticati na nas fizicki integritet.
Podaci o mozgu takode mogu biti ukradeni da bi se koristili protiv vas u
svrhe iznude. Potencijal za ozbiljne zloupotrebe je znacajan. Kada
organizacije po¢nu da koriste i analiziraju podatke o mozgu, na koji nacin
¢e oni garantovati prioritet privatnosti i bezbednosti podataka i ispuniti
najviSe standarde industrije za zastitu podataka zaposlenih ? Ko ¢e na
kraju biti vlasnik podataka koji se prikupljaju ? Koja su prava zaposlenih

156 Ibidem.

157 Https://biosense.berkeley.edu/portfolio/brainwave - authentication - and -
brain - computer -interface-using-in-ear-eeg,/.

158 Https://biosense.berkeley.edu/biosense/files/2018/03/EMBC2016.pdf.

159 Https://spectrum.ieee.org/logging - into - your - devices - with - your - mind.

160 Thidem.
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kada njihove kompanije poénu da uvode ove tehnologije ? Nepotrebno je
re¢i da je tehnologija daleko ispred politike i propisa koje bi trebalo
postaviti. Ipak, ova tehnologija polako, ali sigurno kreée na masovno
trziste.”161

Primena i istrazivanja neinvazivnih BCI u sadasnjosti mogla bi se
obuhvatiti na sledeéi naéin:162 163

-Analiza obrazaca spavanja;

-Analiza umora i mentalnog opterecenja;

-Detekcija raspoloZenja - Na primer, ,sistem koji prati mozak
korisnika kako bi prilagodio prostore u skladu s tim u pogledu
temperature, vlaznosti, osvetljenja i drugih faktora“.164 Nissan je 2018.
godine u saradnji sa Bitbrain-om predstavio prvi prototip interfejsa
Brain-to-Vehicle.?05 Ova tehnologija B2V povezuje mozak vozaca sa
vozilom kako bi se stvorilo udobnije i bezbednije iskustvo voznje;

-Analiza emocija;

-Kontrolisani uredaji (robotske ruke, itd.);

-Sistem li¢ne identifikacije pomo¢u mozdanih talasa;

-Povecanje fizickih pokreta i vremena reakcije koriS¢éenjem
transkranijalne direktne stimulacije;166

-Analiza radnog mesta / Maksimiziranje produktivnosti: na
primer, postoje projekti za razvoj aplikacije za analizu kognitivnog stanja
operatera, mentalnog umora i nivoa stresa;167

-Oblast marketinga: u ovoj oblasti, ,Studije su istakle da bi se
EEG mogao koristiti za procenu nivoa paznje koju generise komercijalna i
politicka reklama u razli¢itim medijima. BCI bi takode mogli da pruze
uvid u memorisanje tih oglasa.”68 169 To znac¢i da bi se BCI mogao
koristiti za optimizaciju internet oglasa ili TV spotova;!7°

161 Https://hbr.org/2020/10/what - brain - computer - interfaces - could - mean
- for - the - future - of-work.

162 Https://towardsdatascience. com/ business - applications - of - brain -
computer - interfaces -importance-of-brain-data-615c230bbg3o0.

163 Https://www.tmcnet.com/topics/articles/2019/09/30/443396 - what - brain
- computer -interfaces.htm.

164 Https://towardsdatascience. com/ business - applications - of - brain -
computer - interfaces -importance-of-brain-data-615c230bbg30.

165 Https://www.bitbrain.com/blog/nissan-brain-to-vehicle-technology.

166 Https://en.wikipedia.org/wiki/Transcranial_direct-current_stimulation.

167 B.Venthur, et al, "Novel applications of BCI technology: Psychophysiological
optimization of working conditions in industry," 2010 IEEE International
Conference on Systems, Man and Cybernetics, 2010, 417-421.

168 G. Vecchiato, et al., "Enhance of theta EEG spectral activity related to the
memorization of commercial advertisings in Chinese and Italian subjects,"
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-Oblast obrazovanja: u ovoj oblasti, ,,BCI-ovi mogu pomo¢i da se
identifikuju jasnoée proucavanih informacija za svakog ucenika,
omogucavajuci nastavnicima da personalizuju svoju interakciju sa svakim
ucenikom u zavisnosti od rezultata“;171 172

-Oblast zabave: u ovom polju ,BCI bi se mogli koristiti u video
igrama. Na primer, igraci mogu da kontroliSu svoj avatar koriste¢i samo
BCI. Kada je re¢ o filmovima, BCI mogu pomo¢i u stvaranju interaktivnih
filmova uz koriSéenje mozdane aktivnosti gledalaca.73 Sa ciljem da se
publici donese novo, zanimljivo i kolektivno iskustvo u nekoj buduc¢nosti,
publika ée mo¢i ovlaséeno da uroni i kolektivno kontrolise film kroz svoju
kombinovanu aktivnost mozga;74

-Vojna oblast: u ovoj oblasti vojska moze koristiti BCI
tehnologiju za telepatsku komunikaciju sa rojevima dronova i
borbenim avionima za nacionalnu odbranu. 175 DARPA je razvila BCI
tehnologiju koja omogucava telepatsko pilotiranje dronova;!76

Neke od organizacija koje rade na komercijalnom neinvazivnom i
nemedicinskom BCI-u su sledece:177

-Facebook - ova organizacija je kupila BCI organizaciju CTRL-
labs. BCI projekti koji su Facebook-u u fokusu, odnose se na prevodenje
misli u govor i interpretaciju pokreta koje neko Zeli da napravi samo na
osnovu svojih mozdanih signala;178

2011 4th International Conference on Biomedical Engineering and
Informatics (BMEI), 2011, 1491-1494.

169 G. Vecchiato, et al., "The study of brain activity during the observation of
commercial advertsing by using high resolution EEG techniques," 2009
Annual International Conference of the IEEE Engineering in Medicine and
Biology Society, 2009, 57-60.

170 Https://undark.org/2020/04/22/brain-technology-interface/.
171 Https://arxiv.org/abs/1003.2660.

172 Https://www.tmcnet.com/topics/articles/2019/09/30/443396 - what - brain
- computer -interfaces.htm.

173 Https://www.wired.com/2007/09/bci-games/.

174 Https://theconversation.com/new - research - shows - how - brain - computer
- interaction - is -changing-cinema-94832.

175 Https://sociable.co/technology/brain-chip-interface-telepathic-drones/.

176 Https://www.washingtonpost.com/news/speaking - of - science /wp/ 2015/
03 /03/a - paralyzed -woman-flew-a-t-35-fighter-jet-in-a-simulator-using-
only-her-mind/?utm_term=.5252014a040a.

177 Https://towardsdatascience. com/ business - applications - of - brain -
computer - interfaces -importance-of-brain-data-615c230bb9g30, 17.04.2022.

178 Https://www.zdnet.com/article/facebooks - mind - reading - tech - startup -
deal - could -completely-change-how-we-control-computers/.
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-Neurable - Neurable se fokusira na kreiranje “svakodnevno
nosivih” interfejsa izmedu mozga i ra¢unara.’79 Trenutni proizvod u vidu
slusalica sastoji se od 16 senzora koji su sposobni je da detektuju obrasce
u mozdanoj aktivnosti korisnika sa gotovo laboratorijskom precizno$cu;

-NektMind - pravi ,,neinvazivni neuronski interfejs koji se nosi na
potiljku i prevodi mozdane talase u podatke koji se mogu koristiti za
kontrolu kompatibilnog softvera.“180 Druge organizacije prisutne takode
na BCI trzistu su: Orbityl, Paradromics, Thync, NeuroSky, Emotiv,
InteraXon, Bittium, BrainLink, i dr.

Ocigledno je da su rezultati primene neinvazivne BCI tehnologije
obecavajuéi, ali da ¢e se do njene globalne primene u svakodnevnom
zZivotu sacekati dok ona ne postane visoko pouzdana. Ono $§to moZemo da
naslutimo u bliskoj buduénosti jeste povezivanje BCI tehnologije sa
Metaverzumom.

Razvoj vestacke inteligencije od klju¢nog je znacaja za nastanak
Metavrezuma. Sta je Metaverzum ? Iako je Nil Stivenson prvobitno
predstavio pojam Metaverzuma u svojoj knjizi ,Snezni pad® iz 1992.
godine, u kojem je zamislio realisticne avatare koji se susretu u
realisti¢cnim 3D zgradama i drugim okruZenjima virtuelne stvarnosti,!8!
za sada ne postoji univerzalna definicija Metaverzuma. U najSirem smislu
pod Metaverzumom se podrazumeva bivstvovanje korisnika putem
Interneta u okviru trodimenzionalnog onlajn digitalnog sveta —
Metaverzuma, u kojem se prepli¢e veliki broj tehnoloskih komponenti,
kao Sto su virtuelna realnost, prosirena stvarnost, kriptovalute, blokéejn,
BCI, 3D holografski avatari, NFT, protkanih multimedijalnim
elementima (slika, zvuk, video). U takvom digitalnom okruzenju korisnici
digitalno mogu da komuniciraju sa drustvenim mrezama, proSirenom
stvarno$éu, onlajn igrama, kriptovalutama.’82 Najocigledniji primer
nagovestaja Metaverzuma su svetovi onlajn igara kao S$to su: Fortnite,
Minecraft, Roblox, Second Life, a organizacije koje stoje iza njih imaju
ambicije da budu deo evolucije Metaverzuma. Iako su ovi kvazi-

179 Https://neurable.com/science, 17.04.2022.

180 Https://www.wired.com/story/nextmind - noninvasive - brain - computer -
interface/.

181 Https://www.usatoday.com/story/tech/2021/11/10/metaverse - what - is - it
- explained - facebook-microsoft-meta-vr/6337635001/.

182 A, Clemens, "Metaverse For Beginners, AA Guide To Help You Learn About
Metaverse", Virtual Reality And Investing In NFTs, Independently published,
2022.
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metaverzumi izolovani, oni prema re¢ima Kristine Vuton!83 predstavljaju
okruzenje gde ljudi dolaze u interakciju jedni sa drugima, imaju
moguc¢nost da saraduju zajedno, da ucestvuju u radu, ucenju, igri,
kupovini i zabavi,’84 u kome su kako Mark Zakerberg!85 navodi kreacija,
avatari i digitalni predmeti neophodni za korisnicko samoizrazavanje, Sto
dovodi do potpuno novih iskustava i ekonomskih moguénosti. 186

U ovim onlajn igrama, korisnici osim §to mogu da rade, zaraduju,
kreativno se ostvaruju i komuniciraju medusobno, mogu takode da
prisustvuju dogadajima i menjaju novac u stvarnom svetu za digitalne
proizvode i usluge na virtuelnom trzistu. Sve govori u prilog tome da se
tezi kreiranju virtuelnog univerzuma u kome ¢e korisnici mo¢i da putuju
izmedu razli¢ith oblika virtuelne stvarnosti uz zadrzavanje iste virtuelne
identifikacije — avatara, a da bi novac koji akumuliraju u jednom
univerzumu imao istu vrednost i u drugom. Na taj nacin svako bi mogao
da plati digitalnim novcem koji bi bio globalno priznat.87

U prilog navedenim pretpostavkama o ,sutrasnjici“ Metaverzuma
govore odredene CcCinjenice koje se trenutno desSavaju kod vodecih
tehnoloskih organizacija i koje zapravo oblikuju put ka Metaverzumu: 188

Second Life — ova platforma je kreirana jos 2003. godine od
strane organizacije Linden Lab, gde su se korisnici sastajali u onlajn
svetu. Ovo je multimedijalna platforma i zapravo ne predstavlja klasi¢nu
igru, ne postoje krajnji ciljevi ili mete, ve¢ korisnici na njoj kreiraju
digitalni avatar koji ih predstavlja i onda su slobodni da istrazuju svet,
upoznaju druge korisnike, kreiraju sopstveni digitalni sadrzaj, pa éak i
trguju robom i uslugama u svojoj sopstvenoj valuti ,Linden dolar-L$* za
trgovinu.189 On je bio sredstvo placanja i igra¢i su mogli stvarajuéi nove
objekte i predmete da ih ponude na trziS§tu unutar igre. Ova platforma
omogucava korisnicima da samostalno ureduju virtuelni svet, kreiraju
sasvim nove objekte i imaju iskustvo sa najrazli¢itijim interakcijama. Jo$

183 Christina Wootton, izvr$na potpredsednica za partnerstva sa brendovima u
Roblox.

184 Https://www.thetradedesk.com/us/news/the - current - podcast - robloxs -
christina - wootton.

185 Tzvrsni direktor novoimenovane organizacije Meta (bivsi Facebook).

186 Https://www.rev.com/blog/transcripts/meta - facebook - connect - 2021 -
metaverse - event -transcript.

187 A. Clemens, op. cit.

188 Https://www.usatoday.com/story/tech/2021/11/10/metaverse - what - is - it
- explained -facebook-microsoft-meta-vr/6337635001/.

189 Https:/ 1/lwv'vV;.trendingtopics.eu/the - metaverse - is - nothing - new - but - yet
-1t - stull -1s/.
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jedan znacajan korak napred predstavljala je pravna regulativa virtuelnih
objekata, utoliko §to je autor igre, firma Linden Lab proglasila poStovanje
prava vlasnistva korisnicima nad virtuelnim objektima koje stvore unutar
platforme.’9° Osim toga, pokrenut je eksperimentalni program koji je
omogucavao da se Linden Dollar isplati igracima na PayPal nalog ili
putem Skrill-a.191

Meta - ova ogranizacija, koja je zapravo biv§i Facebook, napravila
je znacajna ulaganja u virtuelnu stvarnost, uklju¢ujuci kupovinu Oculusa
2014.192 Prema Zakerbergu Meta predvida virtuelni svet u kome se
digitalni avatari povezuju preko poslova, putovanja ili zabave koristeéi
VR uredaj, veruju¢i da bi se na taj nac¢in izmenio Internet onakvog kakvog
ga poznajemo nazivajué¢i ga Metaverzumom.

Microsoft - ova organizacija ve¢ koristi holograme i razvija
aplikacije mesSovite i prosirene stvarnosti (XR) sa svojom Microsoft Mesh
platformom, koja kombinuje stvarni svet sa proSirenom i virtuelnom
stvarnos$cu.193 194 Microsoft je poc¢etkom godine predstavio svoje planove
za dovodenje meSovite stvarnosti, ukljucuju¢i holograme i virtuelne
avatare, u Microsoft Teams 2022.195 Kupio je organizacije Activision
Blizzard i Bethesda Softwork shodno metaverzumskim pretenzijama. U
pripremi su za narednu godinu : 3D virtuelni istrazni povezani prostori za
maloprodaju i radna mesta. Vojska SAD trenutno radi sa Microsoft-om
na uredajima proSirene realnosti Hololens 2 za vojnike da treniraju,
vezbaju i bore se.196 197 198 Prema statistici’99 Xbox Live povezuje skoro
100 miliona igraca Sirom sveta.

190 Https://ecd.rs/blog/sta - je - metaverse/, 20.04.2022.

191 Https://lindenlab. freshdesk.com/support/solutions/articles/31000135224 -
process - credit -withdrawal-requests.

192 Https://about.fb.com/news/2014/03/facebook - to - acquire - oculus/.

193 Https://www.xrtoday.com/mixed-reality/microsoft - reveals - xr - powered -
mesh - for - teams/.

194 Https://docs.microsoft.com/en-us/windows/mixed - reality/ discover/ mixed
- reality.

195 Https://news.microsoft.com/innovation - stories/ mesh - for - microsoft -
teams/.

196 Https://news.microsoft.com/transform/u - s - army - to - use - hololens -
technology - in - high -tech-headsets-for-soldiers/.

197 Https://www.forbes.com/sites/moorinsights/2021/04/06/why - microsoft -
won - the - 22 - billion-army-hololens-2-ar-deal/?sh=7a424dc5d433.

198 Https://www.army.mil/article/243505/ivas _ goggle _ amplifies _ mounted
_ capabilities.

199 Https://www.statista.com/statistics/531063/xbox - live - mau - number/.
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Epic games - Tim Svini2°© izvr$ni direktor organizacije Epic
games koja je razvila Fortnite, rekao je: "Nije tajna da Epic ulaZe u
izgradnju Metaverzuma."20! QOva organizacija razvija fotorealisti¢ne
digitalne ljude sa svojim MetaHuman Creatorom2°2, koji bi mogao biti
jedan od nadina prilagodavanja svog digitalnog dvojnika u buduéim
igrama otvorenog sveta. Fortnite je, u meduvremenu, organizovao velike
kulturne dogadaje u igri, poput koncerta Travisa Skota 2020. koji je
privukao preko 27 miliona ucesnika.203 204

Roblox295 - ova platforma, osnovana 2004. godine, sadrzi veliki
broj igara koje kreiraju korisnici. Predstavlja okruzenje slobodne forme u
kojima korisnici mogu da grade domove, rade, razmenjuju virtuelne
predmete i reziraju sopstveno virtuelno okruzenje (Bloxburg, Adopt Me,
Brookhaven...). Osniva¢ i izvr$ni direktor Roblox-a David Baszucki
smatra da ova platforma takode ucestvuje u kreiranju “mozaika” zvanog
Metaverzum. Roblox se udruzio sa organizacijom (koja kreira obuéu za
skejtbord) Vans, sa ciljem stvoranja “Vans sveta”, virtuelnog parka za
skejtbord,206 u kojem igra¢i mogu da se oblace u najnoviju Vans opremu.
Takode je otvorio i ograni¢en Gucci Garden,2°7 gde korisnici mogu
isprobati i kupiti odeéu i dodatke za sebe.208 209

Minecraft210 - Minecraft predstavlja virtuelni univerzum kreiran
2009. godine, koji je u vlasnistvu Microsofta, predstavlja digitalni
ekvivalent Lego-a. U njemu igraci kreiraju sopstveni digitalni lik i mogu
da grade Sta god poZele. Minecraft ima viSe od 140 miliona aktivnih
korisnika meseéno. Izuzetno je popularna igra kod dece i pravu

200 Tim Sweeney izvr$ni direktor organizacije Epic games.

201 Https://techcrunch.com/2021/03/02/epic - is - buying - fall - guys -
developer - mediatonic/.

202 Https://www.unrealengine.com/en - US/metahuman - creator.

203 Https://www.theverge.com/2020/4/23/21233637/travis - scott - fortnite -
concert - astronomical -live-report.

204 Https://www.polygon.com/22959860/metaverse - explained - video - games.
205 Https://www.roblox.com/.

206 Https://www.usatoday.com/story/tech/gaming/2021/09/01/vans - world -
roblox - new - hub -metaverse/5678718001/.

207 Https://www.roblox.com/games/6536060882/Gucci-Garden.

208 Https://www.usatoday.com/story/tech/gaming/ 2021/ 06/ 09/ gucci - meets
- roblox - designer - rolls-out-digital-only-collection/7616940002/.

209 Https://www.usatoday.com/story/tech/2021/11/10/metaverse - what - is - it
- explained -facebook-microsoft-meta-vr/6337635001/.

210 Https://www.minecraft.net/en-us.
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ekspanziju je dozivela tokom pandemije Kovid - 19,kada su se korisnici
jos viSe oslanjali na virtuelne veze.211 212

Ideja o Metaverzumu nije nova, ali da bi on postao tzv. sledeéi
internet i na neki nacin realnost (prema zamisli Mark Zuckerberg-a i
Matthew Ball-a) koja nije samo video igra, potrebna je
interoperabilnost.213 Zapravo neophodna standardizacija je takva da
korisnik moze sa sobom da ponese svoj avatar, svoju digitalnu imovinu iz
jedne aplikacije (virtuelnog sveta) u drugu.24 U godinama koje nam
predstoje, fokus ¢e biti na otklanjanju tehnickih prepreka koje za sada
izgledaju nepremostivo: od tehnickih izazova prenosa digitalne imovine
sa jednog grafickog mehanizma na drugi i kako ga realno prikazati na
razli¢itim prihvatnim konfiguracijama, pa do pravnih i komercijalnih
izazova u smislu zastite intelektualne svojine. Dodatno, tehnologija preko
koje bi pristupali digitalnim svetovima mora da bude udobna, prenosiva i
jednostavna za KkoriS¢enje, odnosno jo$ jednostavnija nego pametni
telefon, jer tu tehnologiju upravo zamenjuje nova.

Primenom vestacke inteligencije nastao je i NFT Non-fungible
Token. Non-fungible se odnosi na karakteristiku podatka koji “bivstvuje”
u blokéejnu i jedinstven je. Kao takav pogodan je za beleZenje razli¢itih
oblika vlasnistva, identiteta i prava. NFT je moguce kupiti ili prodati, ali
dva NFT-a nisu medusobno zamenjiva (deSava se razmena ali ne i
zamena). NFT ¢e verovatno u Metaverzumu predstavljati jednu od
podloga za razresavanje pravno/komercijalnih izazova u smislu zastite
intelektualne svojine. Svaki NFT (nezamenljivi token: non-fungible) ima
jedinstven digitalni kod koji svakome omoguéava da potvrdi autenti¢nost
i vlasnistvo nad stvarima. Na veoma visokom nivou, ve¢ina NFT-ova je
deo Ethereum blockchain-a. Ethereum je kriptovaluta, poput bitkoina, ali
njegov blok lanac takode podrzava ove NFT-ove, koji ¢uvaju dodatne
informacije zbog kojih rade malo drugacije od ETH nov¢i¢a.2’s NFT su
unikatni digitalni objekti ¢ija istorija se moZe pratiti, i svaki ovakav
objekat ima tu istoriju sa¢uvanu u blokcejnu.2® NFT postoje u razlié¢itim

21 Https://www.usatoday.com/story/tech/2021/11/10/ metaverse - what - is - it
- explained -facebook-microsoft-meta-vr/6337635001/.

212 Https://totallythebomb.com/this - is - why - your - kids - like - minecraft.

213 Https://www.polygon.com/22959860/metaverse - explained - video - games.

214 Jbidem.

215 Https://www.theverge.coym/22310188/nft - explainer - what - is - blockchain
- crypto - art - faq.

216 Https://www.vice.com/sr/article/qjbwjs/sta - su - nft - objasnjenje - za - one
- koji - 1 - dalje - ne -kapiraju.
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oblicima, ali generalno predstavljaju digitalno vlasnis§tvo. NFT
predstavlja jedan smart-contract po ERC-721 standardu, gde su prava
vezana za posedovanje, pristup, prenos kao i svi prate¢i podaci o
digitalnom objektu zabelezeni na blokéejnu.27 Svetska NFT trgovina je
ove godine postavila novi rekord po mesecnom obimu trgovanja.
OpenSea trenutno predstavlja najveci svetski trzni centar za NFT. Od
avgusta 2021. godine, NFT trziste belezZi izuzetan rast trgovanja u NFT
trgovinama. OpenSea, u jednom trenutku je zabeleZio promet prodaje od
cak 233 miliona dolara samo tokom perioda od 24 sata.2® Ono S$to
proistice iz trenda NFT trgovanja jeste da se moZe u buduc¢nosti ocekivati
da vrednost digitalne imovine mozda i nadmasuje materijalnu.

Vestacka inteligencija ima primenu u oblasti robotike. Ova oblast
inZenjeringa fokusira se na dizajniranje i proizvodnju robota. Roboti se
najceste upotrebljavaju za izvrSenje onih zadataka koji su tesko izvodljivi
za Coveka. Na primer, upotreba robota na proizvodnim trakama za
proizvodnju automobila. Takode, istrazivacki fokus je i upotreba
masinskog udenja za izradu robota koji mogu da komuniciraju u
drustvenim okruzenjima. Robotika je oblast u kojoj se koristi vestacka
inteligencija u razresavanju problema navigacije, upravljanja, istrazivanja
prostora i predvidanja ponasanja.219

Na polju robotike dosta se napredovalo. DARPA je jedna od
organizacija koja igra vaznu ulogu u savremenim tehnoloskim
inovacijama kroz stimulisanje razli¢itih vrsta izazova u projektima
vestacke inteligencije. Postoje¢a tehnologija postize ciljeve kada su u
pitanju izvrsavanja pojedinac¢nih vrsta zadataka, medutim izazov je
dizajnirati robota koji moze da ispuni Siroku lepezu zadataka.22¢ Profesor
robotike Rodney Brooks navodi tri problema sa kojima se suocava
tehnologija: mobilnost, manipulisanje sa predmetima i odsustvo
reda/nepredvidivost.22* Mobilnost podrazumeva sposobnost kretanja po
razli¢itim terenima, kao i penjanje i spuStanje niz ralidite objekte.
Manipulisanje sa predmetima podrazumeva kontrolisanje ruku robota u

217 Https://ecd.rs/blog/nft - sta - su- i - kako - funkcionisu - non - fungible -
tokeni/.

218 Https://www.bg2.net/tehnopolis/vesti/nft - trziste - u - procvatu - padaju -
svi - rekordi - 209934.

219 T, M. Mitchell, "Machine Learning", McGraw-Hill Education, 1997.

220 Na primer, da moze da se penje uz stepenice, da otvara vrata, da hoda po
neravnom terenu, da se penje na merdevine, da testeriSe, da
iskljucuje/ukljucuje kabl iz utucnice, otvara/zatvara ventile, da vodi
konverzaciju sa ljudima, da kreira i analizira umetnicka dela, muziku, itd...

221 Https://ideas.ted.com/the-surprising-thing-robots-cant-do-yet-housework/.
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odnosu na predmete sa kojima dolazi u interaktciju (previSe snazno moze
da slomi objekat, previse slabo je ispustanje). Kao treé¢i problem dolazi
nepredvidivost, odnosno situacije koje ne mogu da se unapred isplaniraju
a koja su deo stvarnog sveta.

Napredovanje u robotici sve je izrazenije kroz kreiranje novih
generacija robota, koji su sposobni da bolje vide, razumeju i da se kre¢u u
stvarnom svetu. S obzirom da najnoviji pristupi u vestackoj inteligenciji
zahtevaju veliku koli¢inu racunarske snage za obucavanje, cloud
tehnologija je ovde dala svoj doprinos. Pod cloud-om se podrazumeva
jedan skup racunaskih resursa sa kojima se uredaji povezuju putem
Interneta. Na taj nacin su, profesor Ken Goldberg i njegov tim, kreirali
robota koji se obuc¢ava pomocu cloud tehnologije.222 Robot Salje podatke
udaljenom cloud serveru radi brze obrade, a zatim prima uputstva nazad.
Robot koristi senzore za kreiranje 3D modela objekta i c¢uva te
informacije u cloud-u. Deljenjem podataka u cloud-u omoguéava se jos
jedan element ucenja R2R (od robota do robota), tako da jedan robot koji
naide na novi objekat prosleduje nove podatke, deleéi svoje znanje sa
drugim povezanim robotima, tako da oni mogu da ude iz njegovog
iskustva.

Takode, sve je viSe razli¢itih otkri¢a u kretanju robota,223 pa se
omogucava masinama da autonomnije komuniciraju sa svetom.224 Na taj
naéin sve viSe robota moZe da se kreée bez potrebe za ljudskom
kontrolom. Okolnosti koje su nebezbedne za ljude (radijacija nakon
nesre¢a u nuklearnim postrojenjima, podrudja razorena zemljotresima,
cunamijima), a koje podrazumevaju izvodenje vaznih sanacija i popravki,
usmerio je istrazivacki fokus na razvijanje $to boljih autonomnijih i
svestranijih robota, koji mogu da odgovore na ovakve izazovne situacije.
Situacije kada je ljudima potrebna pomo¢ u dnevnim rutinama, u
pracenju zdravlja, u medicinskoj nezi, postavile su nove zadatke pred
istrazivace vesStacke inteligencije. Rezultat je kreiranje onih robota koji
mogu biti oslonac starijim osobama (pomo¢ pri ustajanju iz kreveta,
sedanje na stolicu, pomo¢ pri okretanju ili prijatno drustvo za razgovor).

222 K, Hulick, op. cit.

223 Roboti profesora Hod Lipsona su cetvoronozni koji u pocetku prave
nasumicéne pokrete iz ¢ijih aktivnosti veStacke inteligencije robota udi, praveéi
sopstveni model od izvedenih akcija da bi stvorio sliku o sebi i pronasao nacin
kako da se samostalno krece napred, https://www.ted.com/ talks/
hod_lipson_building_self aware_robots#t-360612.

224 Https://www.researchgate.net/ publication/ 236271758 _ Unshackling_
Evolution_ Evolving_ Soft _Robots _with_ Multiple_ Materials_ and_ a_
Powerful_Generative_ Encoding.
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Drustveni roboti, pored brige o starijima, sluZe i za zabavljanje porodica,
prenosenje naprednog znanja, pa cak prave drustvo astronautima u
svemiru.225 U poslednje vreme radi se na usavrsavanju robota koji su u
mogucnosti da slikaju226, stvaraju muziku, pevaju2?7 i pisu tekstove.228229
Roboti koji su obelezili savremeni period robotike:

-Kismet robot (1998) kreiran od strane profesorke Cynthia
Breazeal sa MIT-a, predstavlja prvog drustvenog i emocionalno
izrazajnog robota. Robot je imao samo glavu sa o¢ima, obrvama, usnama
i usima, koji su mogli da se pomeraju sa ciljem da se stvore izrazi lica koji
reprezentuju radost, bes, strah, iznenadenje i tugu. Kismetova motivacija
sastojala se u tome da vidi nove stvari, komunicira sa ljudima i odmara se
nakon perioda aktivnosti. Njegovo raspolozZenje se menjalo u zavisnosti
od toga da li su ove motivacije bile zadovoljene. Cynthia Breazeal je
nastavila da stvara naprednije robote od kojih je poslednji Jiboa23° koji je
presao u svoju virtuelnu formu.23:

-Baxter - robot kompanije Rethink Robotics, ¢iji je osnivac
Rodney Brooks - pripada stacionarnim robotima i koristi vestacku
inteligenciju koja moZe jednostavno da se trenira kroz tehnologiju
dubokog udenja i uspesno izvodi manipulaciju sa objektima. Na primer,
kao rezultat jedne obuke tima sa Univerziteta u Merilendu, robot Baxter
je naucio izvodenje akcije kuvanja, seCenja, meSanja i mazanja. Jedna
neuronska mreZza u robotskom sistemu vestacke inteligencije naucila je
da identifikuje objekte koji su mu prezentovani u video snimcima (koji su
se odnosili na kulinarske radnje), a druga neuronska mreza je shvatila
koju vrstu hvatanja je potrebno da koristi sa tim objektima. Sistem
vesStacke inteligencije je zatim kreirao recnik akcija koje robot treba da
uradi, da bi postigao ciljeve koji su mu prikazani u video materijalima.232

225 Https:// www. space. com/ 24044- kirobo- talking- robot -astronaut -chat-
video.html.

226 Https://aiartists.org/.

227 Https://www.freethink.com/technology/robot-music.

228 Https://robotwritersai.com/.

229 Https://aiartists.org/ai-story-generators.

230 Jiboa izvodi slicne funkcije kao virtuelni asistent (Cortana, Siri), ali sa
izrazajnim karakterom, okrecuéi svoje telo i svoju glavu sa video ekranom za
druzenje sa ljudima. Moze ¢itati deci naglas price, poruéivati hranu za
dostavu i snimati slike ili video zapise koristeéi prepoznavanje lica i moze
pratiti muzicki ritam.

231 Https://www.theverge.com/ 2020/ 7/ 23/21325644/ jibo- social -robot -ntt-
disruptionfunding.

232 K. Hulick, op. cit.
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Prema profesoru Yiannis Aloimonos, ono §to je epohalno u primeni
vestacke inteligencije jeste nacin na koji se vrsi obuka robota Baxter, a to
je kopiranje ciljeva, a ne pokreta.233

-Roomba i PackBot - su roboti kompanije iRobot, ¢iji je osnivac
takode Rodney Brooks. Roomba je robot usisivaé. Poseduje napredne
mogucnosti donosenja odluka, a pokrece ga sistem vestacke inteligencije.
Robot je sposoban da skenira velicinu sobe, identifikuje prepreke i pamti
najefikasnije rute i metode uklju¢uju¢i i samopraznjenje. Packbot
predstavlja vojnog robota koji ima mogucénost uklanjanja postavljenih
bombi.

-Autolab - robot koji je rezultat UC Berkeley projekta Dex-Net 2.0.
Ken Goldberg i njegov tim su obudavali robote koje su povezali sa
neuronskom mrezom sa dubokim ucenjem, da bi Sto uspesnije shvatali
nove objekte. Roboti su naudili iz sintetickog skupa podataka (od 6,7
miliona oblaka tacaka) primere sa 3D koordinatama koje predstavljaju
povr§inu objekta. Sa istancanom sposobnos$éu ucenja iz ogromnih
sinteti¢kih skupova podataka na mrezi (povezivanje u oblak oslobada
memoriju i procesorsku snagu jednog robota), u kombinaciji sa
pozitivhim povratnim informacijama, koje dolaze iz zajednickih rezultata
iz oblaka, spretniji roboti mogli bi brzo pakovati artikle iz skladista za
otpremu, sortiranje i uklanjanje predmeta u masinskim radnjama i
domacinstvima, za sklapanje proizvoda itd.234

-Atlas - robot kompanije Boston Dynamics. Pri kreiranju ovog
robota vodilo se racuna o reSavanju problema oseéaja i prilagodavanja
svoje ravnoteze neprekidno dok se kretu. Poseduje navigaciju po
neravnom terenu, skakanje po parkur stazi (poligon sa preprekama) i
izvodenje salta. Predviden je za operacije potrage i spasavanja i
obavljanje ljudskih zadataka u sredinama u kojima ljudi ne bi mogli da
prezive. Organizacija Boston Dynamics takode proizvodi seriju robota
BigDog; Alfa dog i Spot dog su primerci poslednje generacije. Spot dog
moze pratiti ¢oveka ili drugog robota preko neravnog terena i ima odliénu
ravnotezu. Dizajniran za industrijsku upotrebu, kao Sto je noSenje robe
kroz skladista i inspekcija udaljenih lokacija sa nepovoljnim okruzZenjem
za ljude operatere. Sa svojim API-jem i fleksibilnim interfejsom za
opterecenje, robot se moze lako prilagoditi potrebnim zadacima.

233 Https://www.researchgate.net/ publication/ 273818079 _ Robot _ Learning
_ Manipulation _ Action _Plans _ by _ Watching _ Unconstrained _ Videos
_ from_ the  World_ Wide_ Web.

234 Https://redshift.autodesk.com/ken-goldberg, .
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-Drc-Hubo - je robot namenjen spasavanju, a kreiran je od strane
tima iz Juzne Koreje KAIST pod liderstvom profesora Jun Ho Oh. Ovaj
robot je pobedio na takmicenju 2015. DARPA Robotics Challenge-u zbog
svoje brzine, prilagodljivosti i stabilnosti.

-Pepper - je prvi drustveni humanoidni robot na svetu proizveden
od strane SoftBank Robotics organizacije (ranije Aldebaran Robotics).
Ovaj robot je u stanju da prepozna lica i osnovne ljudske emocije. Pepper
robot se koristi u preko 2000 kompanija Sirom sveta.235 Odli¢no se
pokazao u maloprodajnoj i finansijskoj industriji. Pepper ima brojne
funkcionalnosti, uklju¢uju¢i povetanje prometa u prodavnicama
privlaéenjem paznje kupaca, stvaranje nezaboravnih iskustava u
prodavnici, stimulisanje kupovine i zadrzavanje kupaca. Moze da prikupi
sveobuhvatne podatke, kako bi obogatio bazu kupaca i stvorio uvid u
moguce kupce.

-Robear - je robot za negu koji su razvili Riken i kompanija
Sumitomo Riko. Robot je dizajniran da podiZe pacijente iz kreveta i
smesta ih u invalidska kolica, kao i da pomaZze onima kojima je potrebna
pomoc¢ da ustanu.23¢ Robear je tezak 140 kg.

-PARO - je napredni interaktivni robot koji je razvio AIST,
japanski lider u industrijskoj automatizaciji. Omogucava prednosti
terapija sa zivotinjama u sredinama kao Sto su bolnice i ustanove za
produZenu negu. PARO izgleda kao foka i takode imitira glas mladunceta
foke. PARO ima pet vrsta senzora: taktilne, svetlosne, senzore za
sluSanje, temperaturu i drzanje, pomoc¢u kojih moze opazati ljude i
njihovu okolinu. PARO mozZe nauditi da se ponasa na nacin koji korisnik
preferira i da odgovara na njegovo novo ime. Na primer, ako ga pritisnete
svaki put kada ga dodirnete, PARO ¢e zapamtiti vasu prethodnu radnju i
pokusati da ponovi tu radnju da bi ga korisnik pomazio. Interakcijom sa
ljudima, PARO reaguje kao da je ziv, pomeraju¢i glavu i noge, praveéi
zvukove i pokazujudéi Zeljeno ponasanje.237

-Shimon - robot muziéar kreiran je od strane Guy Hoffman-a i
njegovih saradnika Gil Veinberg-a i Rob Aimi-a. Ovaj robot istrazuje
robotsku muzi¢ku improvizaciju u udruzenom ansamblu ¢oveka i robota.
Prema Hoffman-u muzika nije samo proizvodnja nota, ve¢ i komunikacija
sa c¢lanovima benda i publikom, pa njegov robot ima i karakterno

235 Https://www.softbankrobotics.com/emea/en/pepper.

236 Hittps://www.theguardian.com/technology/2015/feb/ 27/ robear - bear -
shaped - nursing - care -robot.

237 Http://www.parorobots.com/.
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izrazajnu glavu koriste¢i kombinaciju tehnika iz animacije, arhitekture,
dizajna pokreta i masinstva.238

-Kirobo - je prvi japanski robot - astronaut, koji su razvili
Univerzitet u Tokiju i Tomotaka Takahasi, da bi pratio Koic¢ija Vakatu,
prvog japanskog komandanta Medunarodne svemirske stanice. Kirobo,
robot veli¢ine lutke sa crtanim crtama, postao je prvi robot pratilac koji je
otputovao u svemir u avgustu 2013.239 Mogao je da razume i govori
japanski zahvaljujuci vestackoj inteligenciji za obradu jezika i mogao je
da prepozna lica i emocije. Kirobo-ova svrha bila je da pravi drustvo
astronautima.24°

-Sofija - je drustveni humanoidni robot kojeg je razvila kompanija
Hanson Robotics iz Hong Konga 2016. godine. Ovaj robot ume da govori,
da se $ali, da peva i ¢ak da stvara umetnost. MozZe da oponasa izraze lica,
pokrete, da vodi razgovore i da prepoznaje ljude. Ucestvovala je u
mnogim intervjuima visokog profila. U oktobru 2017. Sofija je "postala”
drzavljanka Saudijske Arabije, kao prvi robot koji je dobio drzavljanstvo
bilo koje zemlje.2#t U novembru 2017, Sofija je proglasena za prvu
Sampionku inovacija Programa Ujedinjenih nacija za razvoj i prvi je
neljudski entitet kome je dodeljena bilo kakva titula Ujedinjenih nacija.242
Saradivala je s italijanskim slikarom Andreom Bonacetom u stvaranju
NFT243 umetnickih dela. Svaki NFT (nezamenljivi token - non-fungible
token) ima jedinstven digitalni kod, koji svakome omogucava da potvrdi
autenti¢nost i vlasnistvo nad stvarima. Na veoma visokom nivou, veéina
NFT-ova je deo Ethereum blockchain-a. Ethereum je kriptovaluta, poput
bitkoina, ali njegov blok lanac takode podrzava ove NFT-ove, koji ¢uvaju
dodatne informacije zbog kojih rade malo drugacije od ETH nov¢ica.244

238 Http://guyhoffman.com/shimon-robotic-musician/.

239 Https://en.wikipedia.org/wiki/Kirobo.

240 Https://www.youtube.com/watch?v=0foIlW2M2S_1.

241 Https://www.businessinsider.com/ meet - the - first - robot - citizen - sophia
- animatronic-humanoid-2017-10, 23.10.2021; https:// www. cnbc. com/
2017/ 12/05/hanson - robotics - ceo - sophia - the - robot - an - advocate-for-
womens-rights.html.

242 Https://www.asia-pacific.undp.org/ content/ rbap/ en/ home/ presscenter/
pressreleases/ 2017/ 11/22/rbfsingapore.html.

243 NFT je skratenica za "nezamenjivi token". Na osnovnom nivou, NFT je
digitalno sredstvo koje povezuje vlasniStvo sa jedinstvenim fizickim ili
digitalnim predmetima, kao Sto su umetnicka dela, nekretnine, muzika ili
video zapisi. NFT predmeti se mogu smatrati savremenim kolekcionarskim
predmetima, https://www.businessinsider.com/nft-meaning.

244 Https://www.theverge.coym/ 22310188/ nft - explainer - what - is -
blockchain - crypto - art-faq.
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-Helga - je robot koga je 2021. godine napravila nastavnica
racunarstva i informatike iz Ivanjice Milkica Kosti¢ Zlati¢. Helga
funkcionise uz pomo¢ vestacke inteligencije i vestackih ¢ula. Planirano je
da Helga bude samostalan profesor u nastavi. Ona moze da prica, da
peva, da odgovori na bilo koje pitanje i udini dacima nastavu
intersentnijom.245

Istrazivaci vestacke inteligencije kreiraju i samostalne programe
vestacke inteligencije za racunarske sisteme, koji stvaraju na primer
sopstvenu originalnu muziku, kreiraju slike i price. Ova vrsta vestacke
inteligencije koja se naziva i kreativna vestacka inteligencija, dodatno
pomaze umetnicima da budu jo$ kreativniji, inspiriSuéi ih, tako Sto
generisu razlicite ideje kao rezultat.

-Angelina - je program koji pravi spostvene igrice. Razvio ga je
Michael Cook sa izazovnom idejom da se napravi deo programa koji moze
da razume i komunicira u skladu sa ljudskim navikama. Angelina ima
implementirane osnovne fraze i odredene definisane parametre.
Medutim, iako Angelina koristi prilagodeni kod za generisanje igara i
sistema za pretragu za lociranje modela i zvu¢nih efekata, program
funkcionise po sistemu racunarske evolucije. Ra¢unarska evolucija je
sredstvo za generisanje stvari inspirisanih nac¢inom na koji evolucija
funkcionise u prirodnom svetu. To je mnogo nasumi¢nih kombinacija sa
mehanizmom selekcije, kako bi se osiguralo da su najbolji primeri
izabrani da se kombinuju jedni sa drugima u svakoj fazi funkcionisanja
sistema. Angelina koristi ovu tehniku da dizajnira nivoe, postavlja
neprijatelje i tako dalje.24¢

-IAMUS - je program vestacke inteligencije koji komponuje
originalnu muziku. Istrazivaéi sa Univerziteta u Malagi u Spaniji
poducavali su pravila muzicke kompozicije Iamusa i koristili evolutivni
algoritam, kako bi omoguc¢ili vestackoj inteligenciji da eksperimentise sa
razli¢itim pristupima. Vestacka inteligencija piSe skup nasumicénih
pesama na osnovu pravila, a zatim procenjuje rezultate i bira najbolje.
Ove pesme se zatim mutiraju, a veStacka inteligencija bira najbolje
rezultate, ponavljaju¢i ovaj proces iznova i iznova dok se ne postigne
gotova pesma.247 Pokrenut Melomics-ovom tehnologijom, modulu za

245 Https://www.espreso.co.rs/ vesti/ drustvo/ 862373/ nastavnica - iz - ivanjice
- osmislila - i -napravila-robota-da-je-odmeni-helga-je-prava-atrakeija-
odusevila-sve-oko-sebe.

246 Https://www.polygon.com/2014/1/12/5295980/how- ai - game - developer -
angelina - could -change -the-industry.

247 K. Hulick, op. cit.
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komponovanje Iamus-a potrebno je 8 minuta da stvori punu kompoziciju
u razli¢itim muzickim formatima.248 Melomics je noviji kompozicioni
racunarski algoritam koji je razvio tim sa Univerziteta u Malagi u Spaniji,
koji koristi pristup zasnovan na bioloskoj evoluciji.249 Iamus moze da
razvije sopstveni stil. Sto vise Iamus stvara, njegova muzika zvuéi sve
bolje.

-Projekat dovrsetka X Betovenove simfonije — Betoven je tri
godine pre svoje smrti, 1827. godine, poceo da radi na Desetoj simfoniji.
Sve Sto je ostalo od Betovenove Desete simfonije su fragmentarne skice
prvog stava. Medutim, ovi fragmenti su sada pretvoreni u kompletno
muzicko delo pomocu tehnologije vestacke inteligencije. Na ideju Dr.
Matthias Roder, direktora Karajan isntituta u Austrijizs°, 2019. godine
pokrenut je projekat koji je okupio grupu koju ¢ine istoricari muzike,
muzikolozi, kompozitori i informaticari sa ciljem dovrsetka X Betovenove
simfonije uz pomo¢ korisc¢enja vestacke inteligencije. Glavni izazov je bio
da obezbede da delo ostane verno Betovenovom procesu i viziji.2s!
Profesor dr. Ahmed Elgamal, kompjuterski nau¢nik i voda projekta,
objasnio je da je njegov tim sa Univerziteta Rutgers koristio nekoliko
postojec¢ih stavova Desete simfonije i “naucio” vestacku inteligenciju da
operiSe kompleksnim informacijama o Betovenovom kompletnom “telu
muzike” i kreativnom procesu. Zajedno sa kompozitorom muzike
Valterom Verzovom, uspeli su da stvore najuverljiviju verziju dela koju bi,
na osnovu sopstvene vizije i stvaralastva, mozda komponovao i sam
Betoven. Posao vesStacke inteligencije pocinjao je tamo gde su se
Betovenovi stavovi zavSavali, a kompozitori koji su ucestvovali u projektu
nisu mogli da nastave.252

-Painting Fool — predstavlja program vestacke inteligencije koji
moze da generiSe umetni¢ka dela. Kreator ovog programa je professor
Simon Colton. Ideja se bazira na tome da ¢e ljudi poceti da prihvataju
racunarski program vestacke inteligencije kao samostalnog umetnika, a
ne samo kao orude ljudskog stvaraoca, iako mnogi tvrde da je stvarni

248 Https://en.wikipedia.org/wiki/Tamus_ (computer).

249 Hittps://www.researchgate. net/ publication/254925975_Composing_with_
Melomics_ Delving _into _the _Computationa 1_World _for _Musical
_Inspiration.

250 Https:// www. dogonews. com / 2021/10/20/ artificial-intelligence-helps-
complete- beethovens-unfinished- symphony.

251 Https:// www. classicfm. com / composers/beethoven/ unfinished-tenth-
symphony- completed-by-artificial-intelligence/.

252 Https:// pcpress. rs/ vestacka - inteligencija - dovrsila - betovenovu -
nezavrsenu - x - simfoniju/.
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umetnik zapravo covek koji je kreirao program vestacke inteligencije.
Ovaj program koristi nekoliko razlic¢itih kreativnih procesa za stvaranje
umetni¢kog dela. Da bi ¢lanak iz éasopisa pretvorio u kolaz, koristi
kljucne reci iz ¢lanka, sto predstavlja input za pretragu slika na vebu, a
zatim tumaci slike i kombinuje ih medusobno. Takode moZe da koristi
masinski vid da otkrije emocije kod ljudi, a zatim da slika njihove
portrete u stilovima koji odgovaraju njihovom raspolozenju.253 Jedna od
najpoznatijih slika njegove kreacije je "The Dancing Salesman Problem",
bez koriSéenja digitalne fotografije, gde su oslikani fizi¢ki pokreti
ljudskog tela na umetnicki nacin.254

-Adam - je delo istrazivaca sa Univerziteta Aberystwyth i
Univerziteta Cambridge u Velikoj Britaniji pod liderstvom profesora Ros
King-a. Ovaj sistem je sam otkrio nove funkcije za brojne gene u
Saccharomyces cerevisiae, poznatom kao pivski kvasac. Ovaj program
vesStacke inteligencije je dizajniran da samostalno sprovede c¢itav nauc¢ni
proces koji obuhvata formulisanje hipoteza, dizajniranje i vodenje
eksperimenata, analiziranje podataka i odluc¢ivanje koje ¢e eksperimente
sledete pokrenuti.2s5 Prema profesoru David Waltz-u, u ovom slucéaju
nauka se sprovodi na nacin koji ukljucuje vestacku inteligenciju. Ona
automatizuje deo naucnog procesa koji u proslosti nije bio
automatizovan.25¢ Qvaj program je dizajnirao i sproveo sopstvene nauc¢ne
eksperimente - ¢ak 1.000 svakog dana - i postao masSina koja je sama
otkrila novo znanje.257 Takvi kreativni programi vestacke inteligencije
mogu pomoc¢i u unapredenju nauke i otkrivanju novih lekova.

Vestacka inteligencija upotrebljava se i za povezivanje ljudskog
mozga sa kompjuterom. Takozvana BCI (Brain -Computer Interface)
tehnologija. MoZdani signali mogu da se prenesu na kompjuter na dva
nacina. Prvi nacin je uz pomoé¢ EEG kape sa elektrodama, a drugi nacin je
direktnom instalacijom elektroda u sam mozak. Ve¢ danas vise stotina
hiljada ljudi ima implementirane elektrode u mozgu, a vec¢ina njih su
hendikepirtane osobe. Kod ove vrste upotrebe vestacke inteligencije
postavljaju se slicna pitanja kao i kod drugih vrsta upotrebe vestacke
inteligencije o tome ko moze da pristupa podacima, ko moze da ih koristi,
ko ih skladisti, itd.

253 K. Hulick, op. cit.

254 Https://www.newscientist.com/gallery/painting-fool/.
255 Https://www.wired.com/2009/04/robotscientist/.

256 Ibidem.

257 K. Hulick, op. cit.
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Najnovija upotreba vestacke inteligencije svoju primenu nalazi u
izgradnji i funkcionisanju Metauniverzuma. Naziv Metauniverzum
moZzemo koristiti kako bi oznacili mesta u digitalnom svetu koja nude
digitalnu verziju zivota, odnosno prelazak u digitalni zivot kroz digitalni
avatar koji u digitalnom svetu moze imati svoju drzavu, svoju kuéu, svoju
kancelariju, svoju imovinu. Stvari iz realnog sveta mogu da se posalju u
digitalni svet, a ljudi u obliku avatara mogu da se teleportuju i bilo koji
deo realnog ili digitalnog sveta. U Metauniverzumu moguce je druZenje
sa prijateljima iz realnog sveta ili sa potpuno nepoznatim osoboma iz
realnog ili digitalnog sveta. U odabranom digitalnom svetu, odnosno
digitalnoj realnosti svaki covek moZe da bude kreator, izdavac¢ i emiter
digitalnog sadrzaja svojoj privatnoj publici ili Sirokoj javnoj publici.
Ekspert za nove informacione tehnologije Susan Etlinger smatra da ¢e u
narednih pedeset godina razlika izmedu fizickog i digitalnog sveta
nestati.2s8 Mnoga su pravna pitanja koja se otvaraju uspostavljanjem
Metauniverzuma. Jedno od interesantnih pitanja je svakako dve vrste
digitalnog identiteta, koje ve¢ danas postoje. Prva je vrsta obaveznog
digitalnog identiteta zasnovanog na biometrijskim podacima koje
stvaraju sve drzave na svetu za svoje gradane, a druga vrsta je slobodno
izabrani digitalni identitet u obliku avatara ili na drugi nacin stvoren
identitet uz pomoc¢ fotografija i drugih licnih podataka.

Trenutno se sva tehnologija vestacke inteligencije smatra tzv.
slabom ili uskom, odnosno ona je fokusirana na razresavanje odredenog
problema. Vestacka inteligencija pruza veliku pogodnost zato Sto
povezuje ljude sa informacijama, prosiruje ljudsko znanje i kreativnost,
razreSava teSke probleme, zabavlja ljude, pravi im drustvo i obavlja
poslove u uslovima koji su visoko rizi¢ni po Zivot ljudi. Sa druge strane,
¢uveni fizicar Stiven Hoking je 2014. govorio da tehnologija veStacke
inteligencije nosi takav potencijal da moze da nadmudri ljude u narednih
sto godina i da se mora obezbediti da masine i ljudi imaju iste ciljeve.259
Sa Zeljom da vestacka inteligencija potpuno poboljsa naéin na koji ljudi
razmisljaju, stvaraju i kre¢u se u stvarnom svetu, pokrenuta je izgradnja
jednog buduéeg "nauc¢nog auto puta sa mnostvom traka", od kvantnog
racunarstva, neuromorfnih ¢ipova, sveobuhvatne implementacije 10T
uredaja, preko integrisanja stvarnog i virtuelnog sveta sa ciljem kreiranja
miksovane realnosti, pa do kreiranja virtuelnog sopstva od digitalizovane

258 Https://www.wired.com.

259 Https:// www. independent. co .uk / news / science / stephen - hawking-
transcendence - looks -implications -artificial- intelligence - are - we - taking -
ai - seriously - enough - 9313474.html.
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kopije necijeg mozga. U skladu sa inicijativom da se vestacka inteligencija
razvija bezbedno po ljudsku rasu, strucnjaci za vestacku inteligenciju
potpisali su deklaraciju da ¢e zastititi Covecanstvo od masina. U
deklaraciji su date smernice za bezbedan razvoj vestacke inteligencije.260
S obzirom da razvoj vestacke inteligencije donosi potpuno nove izazove, u
smislu da njen razvoj moZe da prevazide ljudsku inteligenciju, potrebno
je komplikovanim odlukama dodati i moralnu komponentu kroz ljudski
"final touch". Zapravo sistem veStacke inteligencije moze biti onoliko
eticki edukovan, koliko ga mi isprogramiramo.

260 Https://futureoflife.org/ai-open-letter/.
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3. O UTICAJU VESTACKE
INTELIGENCIJE NA LJUDSKA PRAVA

Upotrebom proizvoda i usluga baziranih na vestackoj inteligenciji
dolazi do moguénosti ugrozavanja osnovnih prava i sloboda pojedinaca:

-pravo na dostojanstvo,

-pravo na postovanje privatnog zivota,

-pravo na zastitu podataka,

-pravo na nediskriminaciju,

-pravo na ravnopravnost Zena i muskaraca,

-pravo na slobodu izrazavanja i slobodu okupljanja,

-pravo na efikasan pravni lek,

-pravo na posteno sudenje i pretpostavku nevinosti,

-pravo na dobru upravu,

-pravo na postene i pravi¢ne radne uslove,

-pravo zastite potrosaca,

-pravo dece i osoba sa invaliditetom,

-pravo na zastitu okoline i

-pravo na zdravlje i bezbednost ljudi.

Pravo na slobodu izrazavanja bilo je drasti¢no ugrozeno kada su
Fejsbuk i KembridZz analitika distribuirali polutacne ili netacne
informacije i na taj nacin ugrozavali ljudsko pravo na slobodu izrazavanja
odnosno pravo gradana da slobodno uéestvuju u vodenju javnih poslova i
glasaju na izborima. U pitanju su bili milioni ljudi koji nisu mogli da svoje
pravo na slobodu izrazavanja zastite adekvatnim pravnim lekom.26:

KoriS¢enje sistema vestacke inteligencije u pravosudu moze
negativno da utiée na pravo na pravicéno sudenje, ukoliko je odluka
donesena uz upotrebu algoritma, a zaposleni u pravosudu nemaju
dovoljan nivo razumevanja vestacke inteligencije kako bi obezbedili da
odluke  donesene uz pomo¢  vesStacke inteligencije = budu
nediskriminatorne. Sistem za biometrijsko prepoznavanje lica i glasa,
moZze ugroziti privatnost pojedinaca. Sistemi vestacke inteligencije koji

261 D, Desierto, "Human Rights in the Era of Automation and Artificial
Intelligence", https://www. ejiltalk. org/ human -rights -in -the -era -of-
automation-and-artificial-intelligence/.
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prikupljaju i analiziraju velike koli¢ine podataka o pojedincima mogu
predvidati njihovo ponasanje, mogu uticati na promenu njihovog
ponasanja, mogu ugroziti njihovu privatnost, na primer otkrivajuéi izraz
njihovog lica, emocionalno stanje, otkucaje srca, fizicku lokaciju, itd.
Sistemi za biometrijsko prepoznavanje lica mogu sprediti gradane da
ostvaruju svoje pravo na slobodu izrazavanja, udruzivanja i okupljanja i
tako mogu imati negativan efekat na drustvenu solidarnost i ucesce u
demokratskim procesima. Delovanje Chatbot-ova2e2 i stvaranje
nesumnjivo falsifikovanog sadrzaja (Deep Fake)2¢3 od strane sistema
zasnovanog na algoritmu i veStackoj inteligenciji moZe uticati na
sposobnost pojedinca da izgradi stavove na pouzdanim informacijama.
Na taj nacin se manipuliSe pojedincima i ugrozava njihovo pravo da
budu informisani kako bi mogli da ucestvuju u procesima demokratskog
odludivanja.

Sistemi vesStacke inteligencije koji upravljaju sofisticiranim
oruzjima, kao $to su roboti snajperi ili dronovi sa namenom ubijanja
pojedinaca ili grupa ljudi ve¢ su u upotrebi i ugrozavaju najbitnije medu
ljudskim pravima, pravo na Zivot.

Posebno negativan uticaj proizvoda i usluga vestacke inteligencije
na ljudska prava i slobode ostvaruje se kroz algoritamsku diskriminaciju,
ugrozavanje prava na zastita podataka, ali i ugrozavanje mnogih drugih
ljudskih prava i sloboda.

262 Chatbot-ovi su kompjuterski programi koji simuliraju ljude u razgovoru
putem glasa ili tekstualnim porukama. Na ovaj nacin se ljudi mogu dovesti u
zabludu da komuniciraju sa drugim ljudima a u stvari oni komuniciraju sa
kompjuterskim programom zasnovanim na vestackoj inteligenciji.

263 Deep Fake - lazne informacije stvorene digitalnim izmenama na fotografijama
ili video snimcima, tako da neka osoba izgleda kao da je neko drugi, odnosno
da je nesto uradila ili rekla, $to zapravo nije uradila niti je rekla. Na ovaj nacin
se zlonamerno Sire lazne informacije.
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3.1. Algoritamska diskriminacija

Kvalitet naseg svakodnevnog Zivota sve viSe zavisi od upotrebe
vestacke inteligencije. Vestacka inteligencija upravlja saobracajem,
snabdevanjem energijom, prepoznaje govor, filtrira neZeljenu
elektronsku postu, analizira rendgentske snimke i na mnoge druge nacine
uti¢e na na$ svakodnevni Zzivot, kao i na ekonomski razvoj ¢itavog
drustva. U svim ovim procesima vestacka inteligencija funkcionise tako
Sto softver na bazi algoritma donosi odluke koje najéesée obuhvataju
veliki broj pojedinaca. Te odluke bi trebalo da budu racionalne,
neutralne, nepristrasne i jednake za sve one na koje se odnose. Praksa
pokazuje da odluke donete u sistemima vesStacke inteligencije na bazi
algoritma Cesto nisu takve, ve¢ izazivaju neki oblik diskriminacije koja se
naziva algoritamska diskriminacija.

Vestacka inteligencija je pojam koji danas obuhvata Siroko
podrucje primene najnovijih tehnoloskih dostignu¢a na inteligentno
reSavanje razli¢itih vrsta problema. U jednom periodu razvoja vestacke
inteligencije, osamdesedih i devedesetih godina dvadesetog veka
dominirala je ideja razvoja ekspertnih sistema. To su bili kompjuterski
programi pisani sa namerom da zamene ljudski intelekt i znanje.264
Ekspertni sistemi u oblasti prava, odnosno inteligentni sistemi bazirani
na znanju pravnih eksperata, reSavali su pravne probleme na nacin kako
su to radili pravni eksperti specijalizovani za odredenu oblast prava. Oni
su funkcionisali kao inteligentni asistenti koji pruzaju reSenje pravnog
problema na osnovu podataka i prethodno prikupljenog i formalizovanog
znanja pravnih eksperata.265 Sa napredkom masSinskog udenja, u
poslednjoj deceniji, nije viSe bilo potrebno znanje eksperata, vec
probleme resavaju sistemi vestacke inteligencije na bazi koriséenja velike
koli¢ine podataka, koji sluZze kao primeri na osnovu kojih se formiraju
obrasci za reSavanje problema. Masinsko uéenje je automatizovan proces
otkrivanja korelacija izmedu varijabli u velikom skupu podataka kako bi

264 D, Prlja, "Pravni ekspertni sistemi”, Kompjuteri i pravo, 1-2/1993, 44.
265 R. Susskind, "Expert Systems in Law", Oxford University Press, 1987, 12.
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se predvideo ili procenio ishod, odnosno donosile odluke.2%¢ U osnovi tog
automatizovanog sistema donosenja odluka je algoritam.

Algoritam je izraz koji je nastao u matemetici i oznacavao je
postupak racunanja decimalnim brojevima, ali se danas vezuje pre svega
za podrucje informatike i racunarstva i oznacava niz precizno definisanih
pravila i procedura, na osnovu kojih se ulazne vrednosti trasformisu u
izlazne ili se opisuje izvrSavanje nekog postupka. U sustini,
najjednostavnije receno, to je uputstvo kako reSiti neki zadatak ili
problem. Algoritam je klju¢ni pojam u racunarskoj obradi podataka. On
je racunarski program koji ra¢unaru objasnjava koje naredbe i kojim
redosledom treba da obavi. Algoritam u stvari sadrzi niz instrukcija koje
racunar odredenim redosledom treba da izvrS§i. On mora biti jasno
definisan, Sto podrazumeva predvidanje svih mogucih situacija koje se
mogu pojaviti. Faze reSavanja zadataka uz pomo¢ algoritma obuhvataju
analizu i preciznu identifikaciju problema, ops$ti opis i detaljni opis
algoritma za reSavanje problema, pisanje programa za racunar na osnovu
detaljnog algoritma, testiranje programa, primenu programa i analizu
njegovog funkcionisanja.

Algoritamski sistem donosenja odluka moZe se definisati kao
racunarski proces, ukljucujuéi onaj koji je izveden iz masinskog ucenja,
statistike ili druge obrade podataka ili druge tehnike vestacke
inteligencije, koji sam donosi odluke ili podrzava ljudsko donosenje
odluka.267

Algoritam se moze opisati kao apstraktni, formalizovani opis
racunske procedure. Algoritamska odluka je rezultat, nalaz ili ishod te
procedure.

Ponekad algoritam odlucuje na potpuno automatski nacin. Na
primer, filter neZeljene poste za uslugu e-poste moze potpuno automatski
filtrirati neZeljene poruke iz inboksa korisnika. Ponekad ljudi donose
odluke uz pomo¢ algoritma i takve odluke su delimi¢no automatske. Na
primer, na osnovu procene klijentovog kredita od strane sistema vestacke
inteligencije, sluzbenik banke moze odluditi da li klijent moze pozajmiti
novac od banke. 268 Potrebno je svakako razlikovati odluke donesene na
bazi algoritma koje su potpuno automatizovane i one koje su samo

266 F. Zuiderveen Borgtesius, "Diskrimination, Artificial Intelligence, And
Algorithmic Decision-Making", Council of Europe, Strasbourg, 2018, 13-14.
267 European Law Institute, "Model Rules on Impact Assessment of Algorithmic

Decision Making Systems Used by Public Administration, European Law
Institute, Vienna, 2022, 16.
268 F. Zuiderveen Borgtesius, op. cit. 11.
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delimi¢no automatizovane. Ovo je vazno zbog utvrdivanja odgovornosti u
slu¢aju krsenja ljudskih prava i zbog nacina na koji se mogu izvrsiti
izmene sistema automatskog donosenja odluka, kako krSenja ljudskih
prava ne bi bilo u buduénosti. Kod sistema algoritamskog donosenja
odluka uz delimi¢no ucesce ljudi, uocena je tendencija minimizovanja
svoje odgovornosti tako Sto se jednostavno slede preporuke kompjutera.
Ova pojava se naziva pristrasnost na bazi automatizacije (automation
bias).269

Prava koja poseduju ljudska bic¢a proizilaze iz ¢injenice da jesu
ljudska bi¢a, pa iz tog razloga prihvatanje nejednakosti ljudi rusi,
zapravo, ceo koncept ljudskih prava.27c Nacelo jednakosti je osnovno
nacelo ljudskih prava, te iz njega proizilazi nacelo nediskriminacije,
odnosno zabrana diskriminacije medu ljudima.

Sama re¢ diskriminacija dolazi iz latinskog jezika i znadi
razlikovanje, ali je, bar u pravu, izgubila neutralnost i dobila negativno
znacenje nedozvoljenog razlikovanja. U oblasti ljudskih prava,
diskriminacija predstavlja razlikovanje u pogledu posedovanja i obima
prava, koje nije dozvoljeno zbog osnova i na¢ina razlikovanja.2

Zabrana diskriminacije u savremenom pravu odnosi se na
razlikovanje na osnovu rase, boje, pola, jezika, veroispovesti, politickog ili
drugog uverenja, nacionalnog i socijalnog polozaja, porekla, imovine,
rodenja i drugog statusa. Nabrajanje nije kona¢no, odnosno moraju se
imati u vidu i drugi sliéni osnovi diskriminacije.2”2 U novijim pravnim
dokumumentima zabranjena je diskriminacija na osnovu roda, seksualne
orijentacije, rodnog identiteta, uzrasta, zdravstvenog stanja, invaliditeta,
bra¢nog stanja, migrantskog, odnosno izbeglickog statusa, odnosno
drugog statusa, Sto znaci da ni ovaj spisak nije konac¢an.273

Jedan od najéesée prijavljenih negativnih uticaja vestacke
inteligencije na ljudska prava je uticaj na zabranu diskriminacije,
odnosno na pravo na jednak tretman.274

269 Jbidem, 12.

270 V, Dimitrijevi¢, M. Paunovié¢, "Ljudska prava", Beogradski centar za ljudska
prava, Beograd, 1997, 181.

271 Ibidem, 185.

272 [bidem.

273 G. Gasmi, "Principi nediskriminacije i savesnog ispunjavanja obaveza drzava -
Teorijski pogled na Istanbul Konvenciju Saveta Evrope i praksu Evropskog
suda za ljudska prava", Kultura Polisa, br. 1/2016, str. 149-167.

274 1. Ben-Israel, at al. "Towards Regulation of Artificial Intelligence Systems:
Global perspectives on the development of a legal framework on Artificial
Intelligence systems based on the Council of Europe’s standards on human
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3.1.1. Primeri algoritamske diskriminacije

Sistemi vestacke inteligencije zasnovani na pristrasnim
informacijama mogu prouzrokovati algoritamsku diskriminaciju,
odnosno diskriminatorne algoritamske odluke ili ponasanja. Ako sistem
vestacke inteligencije uéi na bazi prethodnih podataka zasnovanih na
diskriminatornim odlukama, onda i on sam mozZe na bazi ,povratnih
petlji da donosi diskriminatorne odluke, odnosno moze da ugrozi
ljudska prava. Recimo, ako su u proslosti na odredena radna mesta
zaposljavani mnogo viSe muskarci u odnosu na Zene, onda ¢ée sistem
vestacke inteligencije na osnovu ucenja na prethodnim primerima i u
buduénosti diskriminisati Zene pri zaposljavanju na ta radna mesta.
Sistemi vestacke inteligencije namenjeni pra¢enju ponasanja zaposlenih i
donoSenju odluka od strane algoritma mogu negativno uticati na
ostvarivanje socijalnih i ekonomskih prava zaposlenih. Zaposleni se
mogu suoCiti sa greSkama sistema veStacke inteligencije, koje za
posledicu imaju neopravdano manju platu, neisplaéen regres,
neadekvatno rasporedivanje na drugo radno mesto, itd. Posledica
upravljanja algoritma radnim procesima moze biti dehumanizacija i
ugrozavanje prava zaposlenih.

Postoji viSe nacina koji mogu prouzrokovati algoritamsku
diskriminaciju: 275

-izbor ciljne varijable i oznaka klase,

-izbor podataka za obuku sistema,

-prikupljanje podataka za obuku sistema,

-izbor karakteristika,

-posredne pretpostavke, i

-zlonamerno koriSéenje sistema veStacke inteligencije u cilju
diskriminacije.

Ciline wvarijable su korelacije koje algoritam pronalazi u
skupovima podataka. Ako je svrha algoritma da ukloni neZeljenu
elektronsku postu, onda je potrebno da softver pronade karakteristike na
osnovu kojih ¢e neku elektronsku postu oznaciti kao neZeljenu. Na
primer, elektronske poruke koje predstavljaju neZeljenu postu cesto
sadrze iste formulacije kao Sto je "dobili ste milion dolara" ili dolaze sa
iste elektronske adrese sa koje su identifikovani prethodni slucajevi
slanja neZeljene poste ili slucajevi prevare. Na bazi masinskog ucenja

rights, democracy and the rule of law"”, Council of Europe, 2020, 28,
https://www.coe.int/en/web/artificial-intelligence/cahai.

275 K, Zuiderveen Borgtesius, op. cit., 15.
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algoritam prikuplja ove ciljne varijable. Oznaka klase deli ove ciljne
varijable na medusobno iskljucive kategorije. Nekada je potpuno jasno
kako treba napraviti oznaku klase, na primer kod neZeljene elektronske
poste, ali nekada to i nije tako jednostavno. Na primer, kada treba
odrediti oznaku klase za algoritam za zaposljavanje novih radnika. Da li
je dobar radnik onaj koji dolazi taéno na posao ili onaj koji prodaje vise
proizvoda ? Recimo da se kao ciljna varijabla i oznaka klase izabere
tacnost dolaska na posao, to u nekim sluéajevima moZze biti osnov za
diskriminaciju. Logi¢no je pretpostaviti da ljudi imigrantskog porekla i
oni siromasniji ne Zive u centru grada, ve¢ na periferiji, pa ¢e oni zbog
saobra¢ajnih guzvi i problema sa prevozom c¢eSce kasniti na posao.
Posledica ovakvog izbora ciljne varijable i oznake klase moze biti
algoritamska diskriminacija zbog nacina na koji su definisane ciljne
varijable i oznake klase.

Podaci koji se koriste za obuku sistema veStacke inteligencije
takode mogu biti osnov algoritamske diskriminacije. Moguce je da su
sami podaci bili uzrok diskriminacije i ranije, pa ako sistem vesStacke
inteligencije u¢i na takvim podacima, tada on samo ponavlja
diskriminaciju koja je i ranije postojala. Na ovaj nacin pristrasnost koja je
ranije postojala, recimo prilikom zaposljavanja u korist muskaraca u
odnosu na zene, bi¢e samo ponovljena i u okviru sistema vestacke
inteligencije. Moguce je da je u proslosti policija usmerila paznju na
odredene etnicke grupe i odredena naselja, vise je zaustavljala imigrante
pa je naravno evidentirano i viSe pocinilaca kriviénih dela, te ée algoritam
koji uéi na ovim primerima, izazvati povratnu petlju i reprodukovati
pristrasnost odnosno diskriminaciju.

Uzrok algoritamske diskriminacije moze biti izbor karakteristika,
odnosno kategorija podataka koje ¢e koristiti sistem veStacke
inteligencije. Recimo ako sistem vestacke inteligencije ima namenu da
pomogne poslodavcu u izboru kandidata za zaposljavanje, on moze biti
pristrasan u odnosu na odredene grupe kandidata. Ukoliko se kao
karakteristika trazi studiranje na poznatim i skupim fakultetima, onda ¢e
to biti osnov za diskriminaciju onih koji su siromasnijeg imovnog stanja i
iz tog razloga nisu mogli da studiraju na skupim fakultetima.

Posredne pretpostavke takode mogu biti osnov algoritamske
diskriminacije: ukoliko banka koristi sistem veStacke inteligencije da
predvidi koji ¢e korisnici imati probleme sa otplatom kredita. Na bazi
podataka iz prethodnih dvadeset godina, sistem vestacke inteligencije je
zakljuc¢io da korisnici sa odredene postanske adrese u vec¢oj meri nisu
otplacivali kredite. Postanski broj je neutralan kriterijum, ali ako na tom
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posStanskom broju stanuju pripadnici odredene etnicke manjine i ako
banka koristi taj kriterijum da uskrati kredite, u stvari bi izazvala
algoritamsku diskriminaciju pripadnika etnicke grupe. Skup podataka
koji ne sadrzi eksplicitne podatke o seksualnoj orijentaciji ipak moze na
posredan nacin da ukaZe na njih. Recimo procenat prijatelja na Fejsbuku
moZe da otkrije seksualnu orijentaciju pojedinca. Problem posrednih
pretpostavki je izuzetno ozbiljan i tesko ga je resiti.

Naravno da pored ve¢ pomenutih slucajeva algoritamske
diskriminacije koji nisu namerno izazvani, postoje i slucajevi da se u
okviru sistema vestacke inteligencije vr§i namerna diskriminacija od
strane institucije koja je kreirala sistem vestacke inteligencije. To je
recimo sluc¢aj kada institucija kreira sistem vestacke inteligencije sa
namerom da prednost u zaposljavanju mogué¢i da muskarcima na Stetu
Zena i tada bira namerno karakteristike uslova za zaposljavanje koji ¢e u
vetoj meri odgovarati muskarcima, a ne Zenama.

Primeri sistema vestacke inteligencije koji vrSe algoritamsku
diskriminaciju su mnogobrojni.

U javnom sektoru u SAD se koristi sistem vestacke inteligencije
"COMPAS" namenjen profilisanju prestupnika, kako bi se S$to
adekvatnije odredile sankcije. Ovaj sistem treba da predvidi da li ¢e
prestupnik ponovo pociniti krivicno delo, kako bi sudije mogle da se
odlu¢e u kojim slucajevima ¢e odrediti uslovnhu kaznu, a u kojim
sluc¢ajevima je nece odrediti. Istrazivanja su pokazala da ovaj sistem vrsi
diskriminaciju po rasnoj osnovi na Stetu crnaca, a u korist belaca. Sistem
vestacke inteligencije koji je koristila privatna kompanija Amazon u SAD
za odabir programera koje ¢e zaposliti nije bio rodno neutralan, ve¢ je
sam sebe naucio da su muski kandidati poZeljniji od Zenskih kandidata.27¢

Algotritamska diskriminacija prisutna je i kod sistema vestacke
inteligencije namenjenih za oglasavanje. Na primer analiza oglasa za
posao koje Google-ov sistem vestacke inteligencije nudi muskarcima i
Zenama pokazala je da taj sistem viSe nudi muskarcima nego Zenama
oglase za visokopla¢ene i bolje poslove. Na ovaj nacin neko moze biti
diskriminisan, a da zapravo i ne zna da je diskriminisan. Holandsko telo
za zaStitu podataka utvrdilo je da Facebook omogucava oglasivacima da
ciljaju ljude odredenih seksualnih preferencija, odredene rase ili
odredenog uzrasta. Tako se recimo oglasi za posao nude samo osobama
mladim od odredenog broja godina.277

276 Ibidem, 26.
277 Ibidem, 27.
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Algoritamska diskriminacija moze da postoji i prilikom nudenja
identi¢nih proizvoda po razli¢itim cenama. Iako su troskovi proizvodnje
ili davanja usluga identi¢ni, cene proizvoda mogu da variraju u odnosu na
odredena podrudja, odredene delove drzave, odredene delove grada, pa se
kupcima za isti proizvod ili uslugu u drugim podrué¢jima nudi razlicita
cena. Ovo na posredan nacin moze da dovede do diskriminacije, ako u
odredenom delu grada Zzivi pretezno populacija odredenih rasnih ili
drugih karakteristika. Iako kompanija koja nudi proizvod ili uslugu nije
imala za cilj diskriminaciju po rasnoj osnovi, ve¢ uveéavanje profita na
bazi trziSnih analiza, konacan efekat takvog ponasanja moze da bude
rasna diskriminacija.

Sistemi za pronalaZenje i prepoznavanje na slikama takode
mogu imati diskriminatorni efekat. Razlog tome moze biti uéenje sistema
za prepoznavanje na primerima pripadnika bele rase, a kasnije taj sistem
u velikom broju slucéajeva gresi kod prepoznavanja pripadnika drugih
rasa.

Kod alata za prevodenje na bazi vestacke inteligencije, kakav je
na primer Google Translate, uocena je tendencija da odrazavaju
postoje¢u rodnu neravnopravnost. To znacdi da bi oni mogli jos vise da
pogorsaju rodnu nejednakost.

Algoritmi koji se koriste za pracéenje i ocenjivanje rada radnika
mogu ugrozavati njihova radna prava. Algoritmi mogu ocenjivati
efikasnost rada radnika: da li su spremni da se ukljuée u rad, da li
odbijaju ponudene radne zadatke, da li ih izvrSavaju na vreme i da li
kasne sa isporukama, da li postoje Zalbe korisnika na njihov rad, i tome
slicno. Algoritmi vrSe procenu rada na osnovu unapred odredenih
podataka. Njihove procene samim tim ne uzimaju u obzir okolnosti rada.
Na primer, ukoliko dostavlja¢ odbije da radi odredenog dana zbog bolesti,
algoritam ¢e dodeliti negativne poene, ne ulazeéi u opravdanost razloga
za izostanak, kao ni u ¢injenicu da radniku prema zakonu pripada pravo
na odsustvo sa rada zbog bolesti. Ukoliko sakupe previse negativnih
bodova, odnosno ukoliko je njihova ocena ispod odredenog cenzusa,
dostavljacdi neée imati prioritet prilikom dobijanja poslova, a zabeleZena
je praksa i da im bude otkazan ugovor o radnom angazovanju. Presuda
Spanskog Vrhovnog suda protiv kurirske sluzbe Glovo (Odluka Vrhovnog
suda Spanije 805/2020 od 25. 9. 2020. godine) od izuzetnog je znacaja,
jer daje smernice kako da se spreéi algoritamsko ugrozavanje radnih
prava. Sud je analiziraju¢i problem ugrozavanja radnih prava od strane
algoritma, ustanovio obavezu poslodavaca da radnicima daju potpune
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informacije kako funkcioniSu algoritmi koji ocenjuju njihov rad i
dodeljuju im radne zadatke.278

Svi napred navedeni primeri algoritamske diskriminacije ukazuju
na to da sistemi vestacke inteligencije vrlo cesto proizvode razne oblike
diskriminacije zahvaljuéi tome Sto uce na bazi prethodnih losih primera
ili zahvaljuju¢i tome S$to su isprogramirani da pojedince dovedu u
diskriminatorni polozaj. Da bi se eliminisali ovi oblici diskriminacije,
neophodno je da se sistemi vestacke inteligencije koriguju na bazi
primera idealnog ponasanja bez diskriminacije. Stereotipna ponasanja
koja vode diskriminaciji ne bi trebalo da se ponavljaju od strane sistema
veStacke inteligencije, ve¢ se ona moraju korigovati u cilju ukidanja
nepravdi i postovanja propisa o jednakosti svih. Svi slucajevi u kojima
funkcionisanje algoritma dovodi do diskriminacije, po bilo kom osnovu,
moraju biti efikasno sankcionisani.

3.1.2. Pravo kao sredstvo zastite od algoritamske
diskriminacije

Obavezujuée i neobavezujuée norme glavne su prepreke
algoritamskoj diskriminaciji. U prvom redu su to obavezujuéi propisi na
medunarodnom i nacionalnom nivou o nediskriminaciji i o zastiti
podataka, ali i mnogi drugi propisi, standardi i pravila ponasanja.

Univerzalna deklaracija UN o pravima coveka iz 1948. godine u
svom prvom ¢lanu garantuje slobodu i jednaka prava svim ljudima, a u
drugom c¢lanu garantuje nediskriminaciju:

"Svakom pripadaju sva prava i slobode proglasene u ovoj
Deklaraciji bez ikakvih razlika u pogledu rase, boje, pola, jezika,
veroispovesti, politickog ili drugog misljenja, nacionalnog ili drustvenog
porekla, imovine, rodenja ili drugih okolnosti".279

Evropska konvencija za zastitu ljudskih prava i osnovnih sloboda,
u skladu sa Univerzalnom deklaracijom UN o pravima coveka, u ¢lanu
Cetrnaest zabranjuje diskriminaciju slede¢om odredbom:

"Uzivanje prava i sloboda navedenih u ovoj Konvenciji, osiguraée
se bez diskriminacije po bilo kom osnovu kao §to su pol, rasa, boja koze,

278 M. Lj. Reljanovié¢, J. M. Misailovi¢, "Radnopravni polozaj digitalnih radnika -
Iskustva evropskih zemalja", Strani pravni Zivot, br. 3/2021, 421, 424-425.

279 0. Raci¢, B. Milinkovié, M. Paunovi¢, "Ljudska prava - Pet decenija od
usvajanja Opste deklaracije o pravima coveka", Medunarodna politika,
SluzZbeni list SRJ, Pravni fakultet, Fakultet politickih nauka, Beograd, 1998,
126.
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jezik, vera, politicko ili drugo misljenje, nacionalno ili socijalno poreklo,
povezanost s nacionalnom manjinom, imovina, rodenje ili drugi
status."280

Direktiva EU iz 2000. godine o implementaciji principa jednakog
tretmana medu osobama bez obzira na rasno ili etnicko poreklo poznaje
dva oblika diskriminacije: direktnu i indirektnu diskriminaciju. U ¢lanu
dva ove Direktive direktna diskriminacija je difinisana n sledeci nacin:

"Direktna diskriminacija postoji kada se jedna osoba tretira
nepovoljnije od druge osobe, bila je tretirana ili bi bila tretirana
nepovoljnije u sli¢noj situaciji na osnovu rasnog ili etnickog porekla".

U istom c¢lanu indirektna diskriminacija je definisana na sledeci
nacdin:

"Smatra se da se indirektna diskriminacija javlja kada bi naizgled
neutralna odredba, kriterijum ili praksa dovela osobe rasnog ili etnickog
porekla u posebno nepovoljan polozaj u odnosu na druge osobe, osim ako
je ta odredba, kriterijum ili praksa objektivnho opravdana legitimnim
ciljem, a sredstva za postizanje tog cilja su odgovarajuca i neophodna".28:

Kod algoritamske diskriminacije upravo se cesto desava
indirektna diskriminacija tako da odredba, naizgled neutralna, dovodi do
posebno nepovoljnog polozaja odredenu grupu ljudi. Dakle nije
relevantno da li je diskriminator imao nameru da diskriminise, ve¢ je
relevantan efekat koji je u praksi imalo algoritamsko odlucivanje. Ova
indirektna diskriminacija se deSeva mnogo cesc¢e nego ona direktna. Na
primer, algoritamske odluke koje teraju ljude odredenog rasnog porekla
da placaju proizvode ili usluge po vi§im cenama, krse odredbe o zabrani
indirektne diskriminacije.282

Teskote kod dokazivanja indirektne diskriminacije nastupaju
kada treba standarde primeniti u praksi. Indirektna diskriminacija ne
postoji ako postoje objektivna i razumna opravdanja. Objektivno i
razumno opravdanje postoji, prema jednoj od odluka Evropskog suda za
ljudska prava, ako tezi legitimnom cilju i postoji proporcionalnost izmedu

280 Evropska konvencija za zastitu ljudskih prava i osnovnih sloboda, Rim, 1950,
Sluzbeni list SCG, medunarodni ugovori, br. 9/2003.

281 Council Directive 2000/43/EC of 29 June 2000 implementing the principle
of equal treatment between persons irrespective of racial or ethnic origin,
Official Journal of the European Union L180/2000, https://eur-lex.europa.
eu/legal-content /EN/ TXT/ ?uri =celex%3A32000L0043.

282 F, Zuiderveen Borgtesius, op. cit., 34.
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upotrebljenog sredstva i cilja koji se Zeli posti¢i, a sredstva za postizanje
tog cilja su prikladna i neophodna.283

Indirektnu diskriminaciju teSko je otkriti i zbog razloga
netransparentnosti sistema vestacke inteligencije. Prvo, korisnici usluga
jedne banke cesto nemaju informaciju o tome da odluke o njihovim
zahtevima za kredit donose sistemi vesStacke inteligencije, a ne ljudi.
Drugo, korisnici usluga jedne banke, ¢ak i kada znaju da o njihovim
zahtevima odlucuje sistem vestacke inteligencije, nemaju adekvatno
objasnjenje o tome zbog cega je njihov zahtev odbijen, te je logi¢no da
klijenti tesko mogu da utvrde da li je algoritamska odluka
diskriminatorna ili nije.

Moze se zakljuditi da se svakako zabrana direktne i indirektne
diskriminacije odnosi i na direktnu i indirektnu algoritamsku
diskriminaciju, ali da se oni koji Zele da otkriju i dokazu ovakvu vrstu
diskriminacije suoc¢avaju sa mnogobrojnim problemima. Kao i u mnogim
drugim slucajevima, pravna pravila postoje, ali njihovo sprovodenje
zahteva mnogobrojna razjasnjenja, sudsku praksu i uspostavljanje novih
standarda u oblasti kreiranja i primene sistema vestacke inteligencije.

Sistemi vestacke inteligencije baziraju algoritamsko donosSenje
odluka na velikom broju podataka koje prikupljaju o pojedincima.
Propisi o zastiti podataka imaju za cilj da obezbede postovanje svih
osnovnih prava i sloboda, da obezbede jednaka prava, a time i
nediskriminaciju, za sve one ¢iji se podaci obraduju.

Opsta uredba o zastiti podataka EU284 koja je doneta 2016.
godine, a pocela je da se primenjuje 2018. godine, u velikoj meri je uticala
na promenu sistema zastite podataka u EU i ¢itavom svetu. Ona zahteva
podizanje nivoa transparentnosti u svim slucajevima obrade podataka, a
posebno kada je u pitanju automatizovano donosenje odluka od strane
sistema vestacke inteligencije, $to je i navedeno u ¢lanu trinaest tacki f. U
toj tacki se navodi da ¢e se pojedincima dati informacije o tome po kojoj
logici su donoSene odluke, kakav je znacdaj i kakve su posledice takve
obrade podataka i donosenja takvih odluka za pojedince.

283 European Court of Human Rights, Case of Biao v. Denmark, 2016, 38590/10,
https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-163115%22]}.

284 Regulation 2016/679 of the European Parliament and of the Council of 7
Avpril 2016 on the protection of natural persons with regard to the processing
of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation), Official Journal of
the European Union L 119/2016.
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Transparentnost se zahteva kada se prikupljaju li¢ni podaci, kada
se oni upotrebljavaju, kada se daju na uvid ili na drugi nacin obraduju.

Na osnovu nacela transparentnosti, u tacki trideset devet.
preambule Opste uredbe o zastiti podataka EU, zahteva se da svaka
informacija i komunikacija u vezi sa obradom li¢nih podataka bude lako
dostupna i razumljiva, da se upotrebljava jasan i jednostavan jezik.
Pojedinci imaju pravo da dobiju informaciju o liénim podacima koji se
obraduju, a treba da budu upoznati sa rizicima, pravilima, zastitnim
merama i pravima u vezi sa obradom li¢énih podataka i nacinom
ostvarivanja svojih prava u vezi sa obradom tih podataka.285

Tacka sedamdeset jedan Preambule, kao i ¢lan dvadeset dva
Opste uredbe o zastiti podataka EU direktno obuhvata algoritamsko
donosenje odluka. U njoj se utvrduje pravo pojedinca da zahteva da se na
njega ne odnosi odluka doneta isklju¢ivo na osnovu automatizovane
obrade podataka koja proizvodi pravne posledice za njega ili na njega
znacajno uti¢e. Navedeni su primeri odbijanja kredita putem interneta ili
prakse zaposljavanja putem interneta. Ovakva automatizovana obrada
podataka ukljuc¢uje izradu profila, odnosno procenjivanje li¢nih
karakteristika pojedinca, posebno onih vezanih za rezultate na poslu,
ekonomsko stanje, zdravlje, licne preferencije ili interese, pouzdanosti ili
ponasanja, lokacije ili kretanja, kada ona proizvodi pravne posledice koje
se odnose na pojedinca ili na njega uticu. Medutim, donosenje odluka
koje se temelji na takvoj obradi, sto ukljucuje i izradu profila, moze biti
dopusteno ako to dozvoljava pravo EU ili pravo drzave clanice kojem
podleZze obradiva¢ podataka, izmedu ostalog, u svrhe pracenja i
sprecavanja prevare i poreske utaje, u skladu s propisima, standardima i
preporukama institucija EU ili nacionalnih organa. Na na taj nacin se
osigurava bezbednost i pouzdanost usluge koju pruza obradiva¢ podataka
ili ako je neophodno za sklapanje ili izvrSavanje ugovora izmedu
pojedinca i obradivaca ili kada je pojedinac izriéito dao svoju saglasnost.

U svakom slucaju na takve bi obrade trebalo primjenjivati
odgovaraju¢e zastitne mere, koje bi trebalo da ukljucuju davanje
odredenih informacija pojedincu i pravo na uceSce ¢oveka u procesu
odlucivanja, pravo na izrazavanje sopstvenog misljenja, na dobijanje
pojasnjenja odluke donesene nakon takve procene i pravo na osporavanje
odluke. Da bi se obezbedila postena i transparentna obrada podataka u
odnosu na pojedinca, uzimajuci u obzir posebne okolnosti i kontekst u
kojem se licni podaci obraduju, rukovalac podataka treba da preduzme

285 Ibidem.
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odgovaraju¢e matematicke i statisticke postupke u vezi sa izradom
profila. Te mere su tehnicke i organizacione mere, kako bi se posebno
obezbedilo da budu ispravljeni uzroci koji dovode do netac¢nosti u licnim
podacima i da se rizici od pojave greSaka svedu na minimum, Te mere
treba da uzmu u obzir potencijalne rizike za interese i prava pojedinaca i
njima se, izmedu ostalog, sprecavaju diskriminacioni efekti na pojedince
na osnovu rasnog ili etnickog porekla, politickog misljenja, vere ili
uverenja, ¢lanstva u sindikatu, genetskog ili zdravstvenog stanja ili polne
orijentacije ili po drugom osnovu sa sliénim posledicama.
Automatizovane odluke i izrada profila na temelju posebnih kategorija
liénih podataka mogu se dozvoliti samo pod posebnim uslovima.286

Primeri automatizovanih odluka na bazi algoritma sa pravnim
posledicama su sudske odluke ili odluke drzavnih organa o socijalnim
davanjima predvidenim zakonom, kao $to su penzije i razna druga
socijalna davanja. Automatizovane odluke sa sli¢cnim posledicama su
takode odluke koje donose banke prilikom odobravanja kredita ili odluke
koje donose privatne kompanije o cenama proizvoda ili usluga koje
dovode pojedince i grupe pojedinaca u nejednak i neravnopravan poloZzaj
u odnosu na druge. Zabrana ovakvih diskriminatornih automatizovanih
odluka baziranih na algoritmu se ne primenjuje u slucajevima kada je
pojedinac dao saglasnost, kada je to predvideno ugovorom izmedu
rukovalaca podataka i pojedinca i kada je to predvideno zakonom. U
ovim slucajevima, kako je to predvideno ¢lanom dvadeset dva Opste
uredbe o zastiti podataka EU, neophodno je da rukovalac podataka
sprovede odgovaraju¢e mere zastite prava i sloboda i legitimnih interesa
pojedinaca, a posebno prava na ucescée ljudi u donosenju odluka, prava
izrazavanja sopstvenog misljenja i prava osporavanja odluke.

Na algoritamsku diskriminaciju odnosi se i tacka sedamdeset pet
Preambule Opste uredbe o zastiti podataka EU. U toj tacki naglasava se
da obrada liénih podataka moze prouzrokovati fizicku, materijalnu ili
nematerijalnu Stetu, posebno: 287

1. Ako ta obrada moze dovesti do:

-diskriminacije,

-krade identiteta ili prevare,

-finansijskog gubitka,

-Stete za ugled,

286 Jhidem.
287 Ibidem.
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-gubitka poverljivosti liénih podataka zasticenih poslovnom
tajnom,

-neovlaséenog obrnutog postupka pseudonimizacije,

-bilo koje znatne ekonomske ili drustvene Stete.

2. Ako pojedinci mogu biti uskraceni za svoja prava i slobode ili
spreceni u obavljanju kontrole nad svojim liénim podacima.

3. Ako se obraduju liéni podaci koji odaju rasno ili etnicko
poreklo, politicka misljenja, verska ili filozofska uverenja, ¢lanstvo u
sindikatu.

4 Ako je re¢ o obradi genetickih podataka, podataka koji se
odnose na zdravlje ili seksualni zZivot ili krivicne presude i kaznjiva dela ili
povezane bezbednosne mere.

5. Ako se procenjuju licne karakteristike, posebno ako se vrsi
analiza ili predvidanje karakteristika u vezi s rezultatima na poslu,
ekonomskim stanjem, zdravljem, liénim preferencijama ili interesima,
pouzdanoscu ili ponasanjem, lokacijom ili kretanjem,. kako bi se izradili
ili upotrebljavali liénii profili i

6. Ako se obraduju li¢ni podaci osetljivih pojedinaca, posebno
dece ili ako obrada ukljuéuje veliku koli¢inu liénih podataka i utice na
velik broj pojedinaca.

Na osnovu ¢lana dvadeset Cetiri OpSte uredbe o zastiti podataka
EU rukovalaci su duzni da uzmu u obzir rizike razli¢itih nivoa
verovatnoce i tezine koji mogu ugroziti prava i slobode pojedinaca. Tu
svakako spada i rizik od diskriminacije pojedinaca tokom obrade
podataka. Rukovalaci su duzni da preduzmu odgovarajuc¢e tehnicke i
organizacione mere, kako bi se ti rizici otklonili. posebno je to potrebno
kada se radi o primeni novih tehnologija, kao $to je vestacka inteligencija
i algoritamsko donosenje odluka, ukoliko rukovalac nije sproveo procenu
uticaja na zastitu podataka, kao $to je navedeno u tac¢ki osamadeset devet
Preambule Opste uredbe po zastiti podataka EU.

Opsta uredba o zastiti podataka EU ¢lanom trideset pet ustanovila
je obavezu rukovalaca da vrsi procenu uticaja u slucajevima postojanja
visokog rizika po prava i slobode pojedinaca. Procena uticaja u vezi sa
zaStitom podataka predstavlja postupak procene rizika po prava i slobode
pojedinaca, kao i ispitivanje zastitnih mera, koje se odnose na obradu
podataka o li¢nosti. Pored toga, ovaj postupak obuhvata i procenu
neophodnosti i proporcionalnosti obrade podataka o li¢nosti. Postupak
procene uticaja u vezi sa zastitom podataka omogucava rukovalacima da
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dokaZu usaglasenost sa Opstom uredbom o zastiti podataka EU, odnosno
da dokazu da su adekvatne mere zastite preduzete.288

U stavu tri ¢lana trideset pet Opste uredbe o zastiti podataka EU
neophodnosit sprovodenja procene uticaja u vezi sa zastitom podataka
posebno je definisano da je obavezna kada se radi o sistematskoj i
obimnoj proceni liénih aspekata u vezi sa pojedincima, koja se bazira na
automatskoj obradi podataka, ukljuéujuéi izradu profila (profilisanje) i na
osnovu koje se donose odluke, koje proizvode pravna dejstva za pojedince
ili na slican nacin znacajno uti¢u na pojedince.

Izradom profila i automatskim donosenjem odluka stvara se
velika verovatnoc¢a za nastupanje rizika za prava i slobode pojedinaca.
Usled profilisanja ili automatskog donosenja odluka, pojedinci mogu biti
razvrstani u odredene kategorije, $to im moze ograniciti izbor u pogledu
odredenih proizvoda ili usluga, a moze dovesti do pogresnih prognoza i
predvidanja, a u krajnoj liniji do uskracivanja usluga ili proizvoda,
odnosno do algoritamske diskriminacije.289

Opsta uredba o zastiti podataka EU ima veliki znadaj za
sprecavanje diskriminacije kada je obrada liénih podataka u pitanju, ali i
pored toga jedan deo algoritamskog donosenja odluka koji se ne odnosi
na obradu li¢nih podataka, ostaje van domasaja ovog pravnog propisa. To
su prediktivni modeli koji su rezultat rada sistema za veStacku
inteligenciju baziranih na algoritmima na osnovu kojih se pojedinci ne
mogu identifikovati. Prikupljanje posebno osetljivih kategorija podataka,
prema Opstoj uredbi o zastiti podataka EU, kao S$to su podaci o rasnom
poreklu, zdravstvenom statusu, itd. su pod vrlo strogim rezimom obrade
podataka. Organizacije koje Zele da obraduju te podatke moraju da
ispune mnogobrojne tehnicke i organizacione mere. Mnoge organizacije
koje Zele da procene postojanje diskriminacije i da se bore protiv
diskriminacije, ne mogu da ispune te stroge mere za obradu posebno
osetljivih kategorija podataka, te im je na taj nadin otezana moguénost
efikasnog ustanovljavanja postojanja algoritamske diskriminacije i borbe
protiv takvog oblika diskriminacije.29°

Svakako da je donosSenje Opste uredbe o zastiti podataka EU i
njena dosadasnja primena pokazala da ovaj pravni propis znac¢ajno utice
na poboljsanje nacionalnih zakonodavstava u oblasti zastite podataka i
nudi pravna sredstva za borbu protiv algoritamske diskriminacije.

288 A, Diligenski, D. Prlja, D. Cerovié, "Pravo zastite podataka GDPR", Institut za
uporedno pravo, Beograd, 2018, 163.

289 Tbidem, 49.
290 F, Zuiderveen Borgtesius, op. cit., 44-45.
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Predlog Direktive EU o unapredenju uslova rada platformskih
radnika iz 2021. godine sadrzi posebnu glavu o algoritamskom
upravljanju podeljenu na pet ¢lanova. 29t U prvom ¢lanu pod nazivom
"Transparentnost i upotreba automatizovanih sistema za pracenje i
donoSenje odluka" utvrdena je obaveza informisanja platformskih
radnika22 o upotrebi algoritma i kljunim karakteristikama
automatizovanog sistema pracenja, ukoliko se Kkoriste algoritmi za
pracenje, nadzor ili ocenjivanje u¢inka radnika ili donosenje odluka koje
znacajno uti¢u na uslove rada platformskih radnika. Informacije koje
treba da se pruZze platformskim radnicima odnose se na kategorije
nadgledanih radnji, kategorije nadgledanih i ocenjivanih radnika i
klijenata i glavne parametre koje takvi sistemi uzimaju u obzir prilikom
odludivanja. Ove informacje treba uciniti dostupnim i predstavnicima
radnika, kada oni to zatraZze. Istim ¢lanom se zabranjuje da digitalne
radne platforme obraduju li¢cne podatke platformskih radnika koji nisu
sustinski povezani i direktno neophodni za izvrsenje njihovog ugovora.

To su podaci o:

-privatnim razgovorima,

-0 zdravstvenom, psihickom ili emocionalnom stanju
platformskih radnika, i

- svi podaci koji se mogu prikupiti dok platformski radnik ne
obavlja posao na platformi.

Drugi c¢lan pod nazivom "Nadzor od strane d¢oveka nad
automatizovanim sistemima" zahteva od digitalnih radnih platformi da
redovno prate i ocenjuju uticaj pojedinac¢nih odluka, koje su donesene ili
su podrZane automatizovanim sistemom za pracenje i donosenje odluka u
odnosu na uslove rada.

Konkretno, digitalne radne platforme moraée proceniti rizike
automatizovanog nadzora i sistema donoSenja odluka u odnosu na

291 Proposal for a Directive of the European Parliament and of the Council on
improving working conditions in platform work, COM(2021) 762 final,
https://eur-lex.europa.eu/legal-content/ EN/ TXT/ HTML/ ?uri= CELEX
:52021PC0762&from=EN.

292 Pojednostavljeno refeno, platformski radnici su radnici koji rade
posredstvom neke internet platforme, ostvaruju naknadu od klijenta, ali
preko plaforme koja uzima procenat. Vidi viSe o platformskim radnicima: M.
Lj. Reljanovié¢, J. M. Misailovi¢, "Radnopravni polozaj digitalnih radnika -
Iskustva evropskihwz’emalja", Strani pravni Zivot, br. 3/2021, 418-424, S.
Direktiva 2019/1152 o transparetnim i predvidivim uslovima rada ?,
https://publicpolicy. rs/ publikacije/ afa60478e55ec4e4bf5446f8
fbes0oe3d9o34cb3e.pdf.
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bezbednost i zdravlje platformskih radnika i morace osigurati da takvi
sistemi ni na koji naéin ne vrSe neprimeren pritisak na platformske
radnike ili na drugi nadin ugrozavaju fizicko i mentalno zdravlje
platformskih radnika. Istim ¢lanom se propisuje potreba da digitalne
radne platforme osiguraju dovoljno ljudskih resursa za ovo pracenje
automatizovanih sistema. Osobe koje digitalna radna platforma zaduzi za
taj zadatak, moraju imati potrebnu struc¢nost, obuku i ovlaséenja za
obavljanje svoje funkcije i moraju biti zasti¢eni od negativnih posledica
(kao Sto su otpustanje ili druge sankcije) zbog osporavanja
automatizovanih odluka.

Poseban ¢lan pod nazivom "Nadzor od strane coveka nad
znacajnim odlukama" uspostavlja pravo platformskih radnika da dobiju
objasnjenje od digitalne radne platforme odluka koje su doneli ili je
njihovo donosenje podrzano automatizovanim sistemima, a Kkoje
znacajno uti¢e na radne uslove. U tu svrhu digitalna radna platforma
treba da pruzi moguénost razgovora sa kontakt osobama, kako bi se
razjasnile Cinjenice, okolnosti i razlozi za donoSenje takve odluke. Istim
¢lanom utvrduje se obaveza digitalnih radnih platformi da dostave pisanu
izjavu o razlozima za bilo koju odluku o ograniéavanju, suspenziji ili
ukidanju rac¢una platformskog radnika, odbijanju naknade za rad koji
obavlja platformski radnik ili odluku koja uti¢e na ugovorni status
platformskog radnika. Ako dobijeno objasnjenje nije zadovoljavajuée ili
kada platformski radnici smatraju da su njihova prava povredena, oni
takode imaju pravo da zatraze od digitalne radne platforme da preispita
odluku i da dobiju obrazlozen odgovor u roku od nedelju dana. Digitalne
radne platforme moraju bez odlaganja ispraviti odluku ili, ako to vise nije
mogucée, moraju osigurati adekvatnu kompenzaciju, ako odluka krsi
prava platformskih radnika.

Poseban ¢lan pod nazivom "Informisanje i konsultacije"
obavezuje digitalne radne platforme da informiSu i konsultuju
predstavnike platformskih radnika ili, ako nema predstavnika, same
platformske radnike o odlukama o algoritamskom upravljanju, na primer
ako nameravaju uvesti nove automatizovane sisteme za pracenje ili
donosenje odluka ili nameravaju napraviti znacajne promene tih sistema.
Cilj ove odredbe je da se promovise drustveni dijalog o algoritamskom
upravljanju. S obzirom na sloZenost predmeta, doti¢cnim predstavnicima
ili radnicima platforme moze pomo¢i stru¢njak po njihovom izboru.
Posebnim ¢lanom pod nazivom "Lica koja su angazovana kao platformski
radnici, a nisu u radnom odnosu" obezbeduje se da se sve odredbe u
okviru glave o algoritamskom upravljanju Predloga Direktive EU o
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unapredenju uslova rada platformskih radnika iz 2021. godine
primenjuju i na lica koja obavljaju poslove platformskih radnika, a
nemaju ugovor o radu.

Kada bude usvojen Predlog Direktive EU o unapredenju uslova
rada platformskih radnika iz 2021. godine to ¢e biti znaéajno pravno
sredstvo u borbi protiv algoritamske diskriminacije.

Pored propisa o zabrani diskriminacije, propisa o zastiti podataka,
propisa o unapredenju uslova rada platformskih radnika, postoje u
pravnim sistemima i veliki broj drugih propisa koji mogu biti od pomo¢i
kada je u pitanju borba protiv algoritamske diskriminacije. To su propisi
o zastiti potrosaca, o konkurenciji, o slobodnom pristupu informacijama
od javnog znacaja, o slobodi informisanja itd.

Sve je viSe i pravila neobavezujuteg karaktera o etickim
principima upotrebe vestacke inteligencije, koje formulisu medunarodne
organizacije i profesionalna udruzenja, a koja mogu posluziti kao dobra
osnova za formulisanje obavezujuée pravne regulative.

3.1.3. Nepravna sredstva zastite od algoritamske
diskriminacije

Pored striktno pravnih sredstava za borbu protiv algoritamske
diskriminacije, postoje i niz drugih mera koje mogu da pomognu u toj
borbi. Te mere su obrazovanje, procena i ublaZavanje rizika,
transparentnost javnog sektora, jacanje tela koja se bave ravnopravnoséu
ijacanje organizacija za kontrolu zastite ljudskih prava, itd.293

Veliki broj ljudi, informatic¢ara, pravnika, ekonomista nisu svesni
rizika koje donosi upotreba vestacke inteligencije to je neophodno da se
na svim nivoima obrazovanja usmeri paznja na sticanje novih znanja,
koja mogu pomoc¢i u borbi protiv algoritamske diskriminacije.

Procena i ublazavanje rizika je neophodna kod svih projekata
vezanih za upotrebu vesStacke inteligencije. Svaka institucija koja ima
nameru da stvori proizvod ili uslugu baziranu na vestackoj inteligenciji
odnosno algoritmima, treba da formira tim saéinjen od informaticara,
pravnika, ekonomista, koji ¢e procenti moguce rizike i uticaj na prava i
slobode pojedinaca. Ovo nije neophodno samo u fazi kreiranja sistema
vestacke inteligencije, ve¢ je potrebno uciniti i kasnije tokom faze
testiranja i implementacije sistema vestacke inteligencije.

293 F. Zuiderveen Borgtesius, op. cit., 51-60.
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Posebna odgovornost prilikom upotrebe sistema vestacke
inteligencije postoji kada takve sisteme koriste javne sluzbe i drZzavni
organi. Njihove odluke cesto pogadaju veliki broj pojedinaca, pa je
neophodno da kod takvog algoritamskog odlucivanja budu iskljuceni svi
mogucdi oblici diskriminacije. Da bi se postigla pravi¢nost i jednakost
prilikom upotrebe vestacke inteligencije i algoritamskog odluéivanja u
javnom sektoru, neophodno je stalno nadziranje i kontrola
funkcionisanja ovih sistema vestacke inteligencije.

Institucije koje se bave ravnopravnoséu i one koje se bave
zaStitom ljudskih prava treba da se bave pitanjima algoritamske
diskriminacije, ali da bi se uspesno bavile tom problematikom, treba da
steknu nova znanja i da koriste posebne ekspertske analize. Zadatak ovih
institucija je i da rade na podizanju svesti javnosti o rizicima koje donosi
algoritamsko odlu¢ivanje. Saradnja institucija koje se bave
ravnopravnosc¢u i onih koje se bave ljudskim pravima, sa institucijama
koje sa beve zaStitom podataka i zaStitom potroSaca moze takode
doprineti uspesnijoj borbi protiv algoritamske diskriminacije.
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3.2. Zastita podataka i vestacka inteligencija

3.2.1. Pravo kao sredstvo zastite od zloupotrebe
podataka o li¢nosti

Polje primene sistema vestacke inteligencije je izuzetno Siroko, a
gotovo da nema sistema veStacke inteligencije koji za svoje
funkcionisanje ne koristi neku vrstu podataka, a u velikom broju
slucajeva to su podaci o pojedincima.

Jo$ 1981. godine Savet Evrope usvojio je Konvenciju za zastitu
pojedinaca u pogledu automatske obrade licnih podataka.?94 Svrha
donosenja ovog pravnog dokumenta je zastita osnovnih prava i sloboda, a
posebno prava na privatnost i prava na zastitu podataka. Obavezu
primene Konvencije imaju institucije i javnog i privatnog sektora, koje
vrSe automatsku obradu li¢nih podataka. Konvencijom za zastitu
pojedinaca u pogledu automatske obrade licnih podataka definisani su
osnovni principi zastite podataka.

Clanom pet definisan je kvalitet podataka koji se obraduju,
odnosno da se oni moraju prikupljati i obradivati na posten i zakonit
nacin, u odredene i legitimne svrhe, adekvatno, relevantno i ne preterano
u odnosu na svrhu prikupljanja, da moraju biti tacni, a gde je to potrebno
i azurirani i da se ¢uvaju u periodu ne douzem od onoga koji je potreban
za svrhu za koju su podaci prikupljeni. Posebne kategorije podataka
definisane su ¢lanom Sest kao liéni podaci koji otkrivaju rasno poreklo,
politicko misljenje, verska i druga uverenja, kao i podaci koji se odnose
na zdravlje ili seksualni Zivot ili krivicne presude. Automatska obrada
posebnih kategorija podataka je zabranjena osim u sluc¢ajevima kada je to
predvideno na osnovu zakona uz odgovarajuée garancije. Clanom sedam
Konvencije za zastitu pojedinaca u pogledu automatske obrade li¢nih
podataka predvideno je preduzimanje odgovarajuc¢ih mera bezbednosti u
odnosu na automatizovane baze podataka u sluc¢ajevima neovlaséenog
unistenja, pristupa, izmene, Sirenja ili slucajnog gubitka podataka. Mere
koje imaju svrhu da zastite subjekta obrade podataka definisane su

294 Council of Europe, Convention for the Protection of Individuals with regard
to Automatic Processing of Personal Data, European Treaty Series - No. 108,
Strasbourg, 1981, https://rm.coe.int/1680078b37.
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¢lanom osam. Merama je utvrdeno pravo subjekata podataka da utvrde
postojanje automatizovanog dosijea podataka, njegove svrhe, identitet i
mesto poslovanja kontrolora podataka, pravo da dobije u razumnom
roku, bez prevelikog odlaganja i troskova, potvrdu o tome da li se njegovi
liéni podaci nalaze u automatizovanoj bazi podataka i koji su to podaci.
Ustanovljeno je takode pravo na ispravku ili brisanje podataka, ako su
prikupljeni suporotno nacelima ustanovljenim Konvencijom. Predvida se
i pravo na pravni lek u slu¢ajevima krSenja predvidenih nacela.
Odstupanja od predvidenih nacela definisana su c¢lanom devet
Konvencije i moguca su kada su predvidena zakonom i predstavljaju
neophodnu meru u demokratskom drustvu u interesu zastite drzavne
bezbednosti, javne sigurnosti, monetarnih interesa drzave ili suzbijanja
kriviénih dela. Odstupanja su moguéa i u slucajevima obrade liénih
podataka za potrebe statistike ili nauc¢no-istrazivacke svrhe, ali i u ovim
slucajevima samo na osnovu zakona. Prekograni¢ni tokovi podataka
predmet su posebnog poglavlja u Konvenciji za zastitu pojedinaca u
pogledu automatske obrade licnih podataka i na njih se odnosi
postovanje zastite privatnosti i zastite podataka.

Opsta uredba o zastiti podataka EU295 koja je doneta 2016.
godine, a pocela je da se primenjuje 2018. godine, za razliku od
prethodne Direktive o zastiti podataka iz 1995. godine, u mnogim svojim
odredbama odnosi se i na zastitu podataka koji se prikupljaju i obraduju
u okviru sistema vestacke inteligencije.

Profilisanje je u Opstoj uredbi o zastiti podataka EU definisano
clanom cetiri kao ,izrada profila”, koja znaci svaki oblik automatizovane
obrade li¢cnih podataka koji se sastoji od upotrebe licnih podataka za
ocenu odredenih licnih aspekata povezanih s pojedincem, posebno za
analizu ili predvidanje aspekata u vezi s radnim uc¢inkom, ekonomskim
stanjem, zdravljem, li¢nim sklonostima, interesima, pouzdanoscu,
ponasanjem, lokacijom ili kretanjem tog pojedinca. U samoj definiciji
profilisanja nije upotrebljen izraz vestacka inteligencija, ali danas se
apsolutno podrazumeva da se ona koristi u cilju profilisanja i
razvrstavanja pojedinaca u pojedine kategorije radi otkrivanja njihovih
interesovanja ili predvidanja njihovog buduceg ponasanja.

295 Regulation 2016/679 of the European Parliament and of the Council of 7
April 2016 on the protection of natural persons with regard to the processing
of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation), Official Journal of
the European Union L 119/2016.
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Vestacka inteligencija i veliki podaci, u kombinaciji sa
dostupnoscéu opseznih racunarskih resursa, povetavaju moguénost za
profilisanje. Pristupi zasnovani na masinskom uéenju, ¢esto imaju za cilj
da daju zakljucke — Klasifikacije, predvidanja ili odluke — kada se
primjenjuju na podatke koji se odnose na pojedince. Pretpostavimo da je
klasifikator trenirao na velikom skupu proslih primera i kroz obuku,
sistem je naucio da se algoritamski model moZe primieniti na nove
slucajeve. Kod osiguranja, sistem vestacke inteligencije ocenjuje na
primer, verovatnocu sréanih bolesti na osnovu zdravstvenih kartona
pojedinaca, ali i na osnovu njihovih navika (u ishrani, vezbanju itd.).
Kreditna sposobnost trazioca kredita mozZe se predvideti na osnovu
finansijske istorije, ali i na osnovu onlajn aktivnosti i drustvenog stanja.
Verovatno¢a da osudena lica mogu ponoviti krivicno delo moze se
predvideti na osnovu njihove kriminalne istorije, ali i njihovog karaktera
(kako je identifikovan testom li¢nosti) i licnog porekla. Ove predvidanja
mogu pokrenuti automatsko odredivanje cene osiguranja, odobravanje
kredita ili uslovni otpust.

Naucena korelacija moze se odnositi i na sklonosti pojedinaca da
na odredeni nacin odgovore na odredene stimulanse. Recimo da je jedna
vrsta potrosaca zainteresovana za odredene proizvode i verovatno ée
odgovoriti na odredene vrste oglasa. Shodno tome, osobi koja ima
odredene karakteristike i koja se bavila takvim aktivnostima mogu se
poslati poruke koje ¢ée najverovatnije pokrenuti Zeljenu potrosnju. Isti
model moZe biti prosiren na politiku, s obzirom na poruke koje mogu
pokrenuti Zeljeno glasacko ponasanje. Ove =zakljucke koje donosi
algoritam, odnosno sistem vestacke inteligencije, treba smatrati li¢cnim
podatkom kako bi se na njih primenile sve odredbe Opste uredbe o zastiti
licnih podataka. Dakle i podaci o podnosiocu zahteva za kredit i rizik
neizvrSenja koji mu kao zakljuéak pripisuje algoritam su li¢ni podaci.
Pojedini pravni eksperti smatraju da treba utvrditi pravo pojedinaca na
"razumne zakljucke", odnosno zakljucke koji su prihvatljivi (na primer
bez zabranjenih karakteristika kao Sto je to seksualna orijentacija),
relevantni (bez karakteristika koje nisu relevantne, na primer etnicka
pripadnost nije relevantna za davanje kredita) i pouzdani (ulazni podaci i
metode za njihovu obradu treba da budu taéni i statisiti¢ki pouzdani).290

296 Europena Parliament, "The impact of the General Data Protection (GDPR) on
artificial intelligence", Brussels, 2020, 39-41, https://www. europarl. europa.
eu/RegI?ata/etudes/STUD/ 2020/ 641530/ EPRS_ STU (2020) 641530
_EN.pdf.
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Opsta uredba o zastiti podataka EU obezbeduje da se profilisanje i
automatsko donosenje odluka ne koriste na naéin koji bi imao negativan
uticaj na prava i slobode pojedinaca. Ovo se obezbeduje posebnim
zahtevima tansparentnosti, proSirenim obavezama u pogledu
odgovornosti, zahtevom za posebnim navodenjem pravnog osnova
obrade, davanjem prava pojedincima da izraze prigovor na izradu profila,
a narocito profilisanju u marketinske svrhe, pod odredenim uslovima
utvrdivanjem obaveze sprovodenja procene uticaja u vezi sa zasStitom
podataka. Sve se ovo odnosi ne samo na donosenje odluka na osnovu
automatske obrade podataka ili profilisanja, ve¢ i na prikupljanje
podataka u svrhu izrade profila i na primenu tih profila na pojedince.297

Nacela obrade podataka o licnosti, definisana ¢lanom pet Opste
uredbe o zastiti podataka EU, u direktnoj su vezi sa upotrebom sistema
vestacke inteligencije. Ta nacela su zakonito, posteno i transparentno
obradivanje podataka, vezanost obrade podataka za svrhu obrade,
minimalizacija, ta¢nost podataka, ogranicenje vremena ¢uvanja podataka
i integritet i poverljivost podataka.

U drugom stavu istog ¢lana Opste uredbe o zastiti podataka EU
utvrdena je obaveza rukovalaca podataka da se uskladi sa svim
navedenim nacelima i da mora biti u moguénosti da to dokumentuje. Ovu
obavezu mozemo smatrati nacelom drustvene odgovornosti. U svrhu
primene nacela drusStvene odgovornosti rukovalac treba da garantuje
delotvornost primenjenih mera i da na zahtev nadzornog organa za
zaStitu podataka treba da dokaze da je zaista implementirao sve navede
mere. 298

Te mere mogu biti:

-definisanje internog postupka obrade podataka o li¢nosti od
pocetka do kraja obrade,

-definisanje strategije zastite podataka o li¢nosti u skladu sa
nacelima zastite podataka,

-definisanje postupka obrade podataka i vodenje evidencije o
obradi podataka,

-imenovanje ovlaséenog lica za zastitu podataka,

-obuka zaposlenih za zastitu podataka,

-definisanje postupka za obradu zahteva vezanih za prava
pojedinaca,

-definisanje moguénosti internih zalbi,

297 A. Diligenski, D. Prlja, D. Cerovi¢, "Pravo zastite podataka GDPR", Institut za
uporedno pravo, Beograd, 2018, 49.

298 Ibidem, 85.
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-definisanje postupka u vezi sa prijavom bezbednosnih propusta,

-sprovodenje kontrole ugovora o zastiti podataka i

-spoljna i unutras$nja kontrola sprovedenih mera u vezi sa
zastitom podataka o licnosti.

Nacelo postene 1 transparentne obrade podataka svakako se
odnosi i na sisteme vestacke inteligencije. Ono je precizirano tackama
pedeset osam i Sezdeset peambule Opste uredbe o zastiti podataka EU i
¢lanovima trinaest i ¢etrnaest.

Od rukovalaca se zahteva da informacija namenjena javnosti ili
pojedincu bude sazeta, lako dostupna i razumljiva, da se upotrebljava
jasan i jednostavan jezik, a da se prema potrebi upotrebljava i
vizuelizacija. Moze se takva informacija dati u elektronskom obliku na
primer na internet stranici, kada je namenjena javnosti. Ovo je vrlo bitno
kada se radi o velikom broju korisnika ili kada zbog tehnoloske sloZenosti
pojedinac ne moze lako razumeti da li se prikupljaju li¢ni podaci o njemu,
ko ih prikuplja i u koju svrhu, na primer kod oglasavanja na internetu.
Kada se obraduju li¢ni podaci dece, informacije o tome moraju biti date
na jasnom i jednostavnom jeziku kako bi ih deca mogla razumeti.

Nacelom postene 1 transparentne obrade podataka o licnosti
zahteva se da pojedinac bude informisan o postupku obrade i njegovoj
svrsi. Rukovalac obrade treba pojedincu da pruzi sve dodatne informacije
neophodne za obezbedivanje postene i transparentne obrade, uzimajuéi u
obzir okolnosti i kontekst obrade. Pojedinac mora biti obaveSten o
postupku izrade profila i posledicama takve izrade profila. Pojedinac
takode treba da bude informisan o tome da li je obavezan da li¢ne
podatke i kakve su posledice ako ne Zeli da ih da. Sve ove informacije
mogu da se daju pojedincu uz pomo¢ standardnih ikona, kako bi se na
lako vidljiv, razumljiv i jasno c¢itljiv na¢in dala jasna slika planirane
obrade. Kada su u pitanju sistemi vestacke inteligencije koji koriste
masinsko ucenje, u fazi obuke sistema treba obezbediti transparentan
pristup podacima kako bi se identifikovali moguéi uzroci dobijanja
neadekvatnih ili pristrasnih podataka ili neadekvatnog ili prstrasnog
algoritma. Kod profilisanja, tackom sedamdeset jedan peambule Opste
uredbe o zastiti podataka EU od rukovalaca se zhteva ostvarivanje nacela
postene i transparentne obrade, tako Sto ¢e preduzeti odgovarajuce
matematicke i statistice postupke, tehnicke i organizacione mere kako bi
se obezbedilo da budu ispravljeni faktori koji dovode do netaé¢nih licnih
podataka, odnosno da se rizici od pojave gresaka svedu na minimum.
Takode rukovalac podataka treba da uzme u obzir potencijalne rizike za
interese i prava pojedinaca i treba da spreci diskriminaciju pojedinaca na
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osnovu rasnog, etnickog porekla, politickog misljenja, vere ili uverenja,
¢lanstva u sindikatu, genetskog i zdravstvenog stanja ili seksualne
orijentacije.

Obaveza rukovalaca podataka da obavesti pojedinca o svrsi
obrade i pravnom osnovu obrade definisana je ¢lanovima trinaest i
Cetrnaest Opste uredbe o zastiti podataka EU. Posebno je navedena
obaveza da se pojedinac obavesti o obradi koja je razliéita od one za koju
su podaci prikupljeni Sto je Cest slu¢aj kod sistema vestacke inteligencije
baziranih na sistemu masinskog ucenja. Ta obaveza transparentnosti se
sastoji u tome da se informacija o toj novoj svrsi obrade mora dostaviti
pojedincu pre te nove obrade. Izuzeci su moguéi samo u slucajevima kada
je to nemoguce, zahteva nesrazmeran napor ili narusava postizanje cilja
obrade ili ako se radi o arhiviranju u javnhom interesu, istrazivanju ili
statistici uz odgovarajuce mere zastite.

Obaveza transparentnosti i1 informisanja posebno je
ustanovljena za slucajeve automatskog donosenja odluka i profilisanje
¢lanovima trinaest i Cetrnaest Opste uredbe o zastiti podataka EU.
Rukovalac je u obavezi da pojedinca u tim slué¢ajevima informise o logici
takve obrade podataka i posledicama takve obrade podataka. Objasnjenje
logike rada sistema vesStacke inteligencije bi trebalo da obuvata
objasnjenje modela funkcionisanja sistema veStacke inteligencije, kroz
objasnjenje stabla odlucivanja ili skupa pravila na bazi kojih odlucuje
sistem vestacke inteligencije, objasnjenja obrazaca aktivacije neuronskih
mreZa, objasnjenja osetljivosti sistema vestacke inteligencije na promene
ulaznih faktora (na primer promene prihoda ili starosti podnosioca
zahteva za odobrenje kredita).299

Problemi sa nacelom postene i transparentne obrade podataka
kod sistema vestacke inteligemcije postoje i u fazi prikupljanja podataka
uz korisc¢enje algoritma i u fazi zakljucivanja na bazi veé¢ prikupljenih i
obradenih podataka. Ovo iz razloga $to najveci broj pojedinaca u stvari ne
dobija adekvatnu informaciju niti o svrhama za koje se koriste podaci,
niti o logici funkcionisanja sistema vestacke inteligencije i posledicama
obrade podataka koje za njega mogu biti od znacaja.

Nacelo vezanosti obrade podataka za svrhu obrade definisano je
¢lanom pet Opste uredbe o zastiti podataka EU. Podaci o liénosti
prikupljaju se za odredene, eksplicitne i legitimne svrhe i dalje se ne

299 Europena Parliament, "The impact of the General Data Protection (GDPR) on
artificial intelligence", Brussels, 2020, 54-55, https://www. europarl.europa.
eu/Rengata/etudes/STUD/ 2020/ 641530/ EPRS_ STU (2020) 641530
_EN. pdf.
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smeju obradivati na nacin koji nije u skladu sa tim svrhama. Nece se
smatrati nespojivom sa poc¢etnom svrhom, obrada podataka u svrhu
arhiviranja u javnom interesu, u svrhu naucnog i istorijskog istrazivanja,
ili u statisticke svrhe, uz adekvatne mere zastite u skladu sa ¢lanom
osamdeset devet Opste uredbe o zastiti podataka EU. Rukovalac obrade
podataka u obavezi je da informise pojedinca i kada prikuplja podatke od
njega i kada ih nije dobio od njega, o svrsi obrade i pravnom osnovu
obrade u skladu sa ¢lanom trinaest i Cetrnaest Opste uredbe o zastiti
podataka EU.

Upotreba sistema vestacke inteligencije i tehnike velikih podataka
za ponovnu upotrebu liénih podataka u nove svrhe u suprotnosti je sa
nacelom vezanosti obrade podataka za svrhu obrade. Sistemi vestacke
inteligencije mogu licne podatke prikupljene za svrhu upravljanja
ugovorom iskoristiti za otkrivanje preferencija potroSaca i za slanje
ciljnog oglasavanja. Lajkovi koji se koriste da bi se izrazilo misljenje
mogu se Kkoristiti za otkrivanje psiholoskih stavova, politickih ili
komercijalnih preferencija, itd. Proizilazi da postoje mogucnosti za
krSenje nacela vezanosti obrade podataka za svrhu obrade, ali ipak treba
razlikovati dve situacije.

Prva situacija postoji kada se lini podaci koriste od strane
sistema vesStacke inteligencije za obuku samog sistema, a druga je situcija
kada se podaci koriste za individualno donosenje zaklju¢aka o
pojedincima. U prvom sludaju koris¢enje licnih podataka za obuku
sistema vestacke inteligencije obi¢no nece uticati u ve¢oj meri na tu
konkretnu osobu, jer se koristi ogroman skup podataka i podatak o jednoj
osobi neée napraviti razliku u modelu. U ovom slucaju bi trebalo brisati
podatke kada je model zavrsen ili bi ih trebalo anonimizovati. Ukoliko se
podaci o jednom pacijentu ukljuce u skup podataka za pravljanje modela
predikcije bolesti, to nece posebno uticati na tog pacijenta. Medutim
ukoliko se podaci vise pacijenata uklju¢e u model, moze doé¢i do rizika za
celu grupu pacijanata, na primer od diskriminacije prilikom
zapoSljavanja ili osiguravanja. Rizik se povecava za celu grupu ako se
prediktivni model ucini dostupnim tre¢im licima, koja podatke mogu
koristiti na nacin koji nije bio poznat pojedincima u trenutku kada su
davali podatke. Druga situacija postoji kada se podaci koriste za
individualno donosenje zaklju¢aka o pojedincima. Na primer podaci se
unose u model radi postavljanja medicinske dijagnoze ili utvrdivanja
zdravstvenog stanja. U ovom slucaju rizik je mnogo veci, pa je potrebno
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ublaziti rizik putem anonimizacije ili pseudonimizacije, odnosno
primenom zastitnih mera.300

Nacelo minimizacije podataka odnosno smanjenja koli¢ine
podataka, zahteva se ¢lanom pet Opste uredbe o zastiti podataka EU.
Tacka sedamdeset osam Preambule Opste uredbe o zastiti podataka EU u
okviru preduzimanja odgovarajucih tehnickih i organizacionih mera od
strane rukovalaca podataka, predvida mere tehnicke zastite podataka i
integrisane zastite podataka. To su mere smanjenja Kkoli¢ine li¢nih
podataka, pseudonimizacije licnih podataka, transparentnosti itd. Nacelo
minimalizacije se naravno odnosi i na obradu velikih podataka od strane
sistema vestacke inteligencije, pa bi ona u sustini bila dozvoljena samo
ako su preduzete mere pseudonimizacije, osim ako se obrada vrsi u
statisticke svrhe i konacdan rezultat obrade podataka ne odnosi se na
ta¢no odredenog pojedinca.

Nacelo tacnosti bazirano na ¢lanu pet Opste uredbe o zastiti
podataka EU takode se odnosi na obradu podataka od strane sistema
vestacke inteligencije i podrazumeva koriséenje tacnih, azurnih podataka
i preduzimanje mera da se netacni podaci isprave i briSu. Primena mera
anonimizacije i pseudonimizacije mogu otkloniti rizike i u slucaju
korisc¢enja podataka o li¢nosti za obuku sistema vestacke inteligencije i u
sluéaju koriS¢enja podataka o linosti za rad sistema vesStacke
inteligencije.

Clanom pet Opste uredbe o zastiti podataka EU definisano je i
nacelo ogranicenja vremena ¢uvanja podataka o li¢nosti. Zabranjeno je
cuvanje podataka o li¢nosti kada vise nisu potrebni za svrhu za koju su
prikupljeni, osim u slucaju arhiviranja u javnom interesu, nau¢nog
istraZzivanja i statistike. U slucaju navedenih izuzetaka moraju da se
sprovedu odgovarajuce tehnicke i organizacione mere kako bi se zastitila
prava i interesi pojedinaca. Nacdelo ograni¢enog vremena cuvanja
podataka o li¢nosti odnosi se svakako i na obradu podataka od strane
sistema vestacke inteligencije.

Obrada podataka od strane sistema vestacke inteligencije
dozvoljena je samo u slucaju da postoji adekvatan pravni osnov obrade,
odnosno da je ispostovano nacelo zakonitosti obrade. Clanom $est Opste
uredbe o zastiti podataka EU definisani su pravni osnovi obrade podataka
o li¢nosti: pristanak, izvr§avanje ugovora, pravne obaveze rukovalaca
podataka, zastita interesa pojedinaca, javni interes i sluzbena ovlaséenja
rukovalaca, i legitmni interesi rukovalaca ili trece strane.

300 Tbidem, 46-47.
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Pristanak je u Opstoj uredbi o zastiti podataka EU definisan
¢lanom Cetiri kao svako dobrovoljno, posebno, informisano i
nedvosmisleno izrazavanje volje pojedinca, koji izjavom ili jasnom
potvrdnom radnjom daje pristanak za obradu licnih podataka koji se na
njega odnose. U tacki trideset dva Preambule Opste uredbe o zastiti
podataka EU kao primer pristanka data je pisana izjava, elektronska
izjava, i usmena izjava, Stikliranje polja na internet stranicama, biranje
tehnickih postavki usluga informacionog drustva ili druga izjava ili
ponasanje koje jasno pokazuje da pojedinac prihvata predloZenu obradu
njegovih liénih podataka. Ne mogu se smatrati pristankom cutanje,
unapred oznaceno polje na internet stranici ili manjak aktivnosti. Kada se
obrada li¢nih podataka vrsi u vise svrha, za svaku od svrha potrebno je da
postoji poseban pristanak.

Upotreba sistema vestacke inteligencije otvara tri pitanja u vezi sa
pristankom. To su specifi¢nost, opstost, i sloboda. Kod specifi¢nosti
pristanka za odredenu svrhu, postavlja se pitanje da li je moguca dalja
obrada uz pomoc¢ vestacke inteligencije, na primer za analizu preferencija
i slanje ciljnog oglasavanja. Odgovor je da to nije dozvoljeno, osim ako
postoji neka druga legitimna svrha, zakonski osnov i nije nespojivo sa
svthom za koju su podaci bili prikupljeni ili se radi o nau¢nim
istrazivanjima. Pristanak ne mozZe biti opsti, recimo za sve vrste
analitike, odnosno za razli¢ite vrste analitike uz pomo¢ sistema vestacke
inteligencije potreban je razlicit pristanak. Koris¢enje odredenih servisa
ne bi smelo biti uslovljeno opstim pristankom na profilisanje. Pitanje
slobode pristanka posebno je znadajno kod postojanja "jasne
neravnoteze". Ovakva situacija postoji i u javnom sektoru (javne vlasti) i
u privatnom sektoru (vodece svetske platforme imaju dominaciju na
trzistu). U svim ovim slucajevima pristanak nije dovoljan pravni osnov,
osim ako se moZe dokazati da nema rizika od obmane, zastrasivanja,
prinude ili znac¢ajnih negativnih posledica po pojedinca ako ne pristane
na obradu podataka. Pristanak je nevazec¢i kada je odbijanje ili povlacenje
pristanka povezano sa Stetom koja nije vezana za obradu li¢nih podataka.
Na primer odbijanjem pristanka uskrac¢uje se medicinski tretman.
Zakljucivanje ugovora o uslugama uslovljeno je pristankom na
profilisanje koje nije neophodno za pruzanje date usluge.3°!

Neophodnost obrade kao pravni osnov obuhvata ugovor,
zakonsku obavezu, zastitu vitalnih interesa i javni interes i javna
ovlascenja. Kako su ciljevi ove obrade direktno definisani, sistemi

301 [hidem, 42-44-.
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vestacke inteligencije ne mogu ovako dobijene podetke o li¢nosti koristiti
za bilo koju drugu svrhu.

Legitimni interes, prema c¢lanu Sest Opste uredbe o zastiti
podataka EU, moZe biti pravni osnov obrade podataka o li¢nosti kada ga
ima rukovalac podataka ili treca strana, osim kada su od tih interesa jaca
osnovna prava i slobode pojedinaca, a posebno ako se radi o deci. Kod
sistema vestacke inteligencije obi¢no nece biti problema kada se podaci o
liénosti koriste za obuku sistema i stvaranje algoritamskog modela, kada
su ispostovane zastitne mere u vidu pseudonomizacije i kasnije
anonimizacije. Problem moze da se pojavi kada se u sistemima vestacke
inteligencije podaci o liénosti koriste u algoritamskom modelu da bi se
doneli zakljuéci o pojedincu. U ovom slucaju pretezu interesi pojedinaca i
zaStite njihovih osnovnih prava i sloboda pa je potrebno dobiti njihov
pristanak za ovakvu obradu podataka o li¢nosti. Ovo su slucajevi
otkrivanja stavova pojedinaca prepoznavanjem lica, procene radnog
ucinka, otkrivanje politi¢kih stavova, itd.

Jedno od najvaznijih pitanja upotrebe sistema vestacke
inteligencije i algoritamskih modela je pitanje prenamena, odnosno
obrada podataka o licnosti u svrhe drugacije od onih za koje su podaci
prikupljeni. Prema ¢lanu pet OpsSte uredbe o zastiti podataka EU ovakva
obrada podataka je zabranjena, a prema ¢lanu Sest moze biti dozvoljena.
Prema clanu Sest Opste uredbe o zastiti podataka EU, ako se obrada
podataka vrsi u svrhu koja je razli¢ita od svrhe za koju su podaci
prikupljeni, rukovalac podataka treba da utvrdi da li je ta svrha u skladu
sa svrhom za koju su podaci prikupljeni, uzimajuéi u obzir: svaku vezu
izmedu te dve svrhe, kontekst, a posebno odnos izmedu rukovalaca
podataka i pojedinca, prirodu podataka o li¢nosti, moguée posledice po
pojedinca, postojanje odgovarajucih zastitnih mera ukljuc¢ujuéi enkripciju
i pseudonimizaciju. U vremenu napretka veStacke inteligencije i velike
koli¢ine podataka koji se obraduju, moguce je otkrivanje korelacija i
mogucih uzroc¢nih veza. Mogu se otkriti veze izmedu ponasanja potrosaca
1 trziSmim trendova, izmedu navika na drusStvenim mrezama i
zdravstvenog stanja, izmedu internet lajkova i politickih opredeljenja, itd.
Otkrivanje ovih korealcija se dalje moze koristiti za uticanje na ponasanje
pojedinaca. Kljuéno pitanje je napraviti razumnu granicu izmedu
dozvoljene i nedozvoljene ponovne upotrebe podataka u analiticke svrhe.

Moze se zakljuciti da je potrebno da se ispuni dva uslova da bi
obrada podataka o licnosti u svrhe drugacije od onih za koje su podaci
prikupljeni bila dozvoljena. Nova obrada mora biti kompatibilna sa
svrhom za koju su podaci prikupljeni i mora imati pravni osnov. Treba
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svakako razlikovati i to da li su podaci korisceni u statisticke svrhe ili u
svrhe profilisanja. Statisticka obrada je dozvoljena ako je usmerena na
legitimne ciljeve i ona je dozvoljena sve dok su rezultati statisticke obrade
zbirni podaci, a ne pojedinacni i ne koriste se za odluke koje se odnose na
konkrtetnog pojedinca. U drugom slucaju profilisanja, obrada ne bi
trebalo da bude dozvoljena kad god predvidanja i odluke sistema
vestacke inteligencije uticu na pojedinca na negativan nacin u odnosu na
prvobitnu svrhu. Recimo medicinski podaci uneti u algoritamski model
koriste se za odredivanje cene osiguranja.3oz

Obrada posebnih kategorija podataka u principu je zabranjena.
Clanom devet Opste uredbe o zastiti podataka EU definisane su posebne
kategorije podataka i slucajevi u kojima je izuzetno moguéa obrada ovih
podataka. To su slucajevi:

-u kojima je pojedinac dao pristanak (ukoliko je to u skladu sa
propisima),

-obrada je nuzna da bi rukovalac ili pojedinac ispunio obavezu ili
ostvario prava iz podruc¢ja radnog prava ili prava osiguranja u skladu sa
propisima,

-obrada je nuzna da bi se zastitili Zivotno vazni interesi pojedinca,
a on nije fizicki ili pravno u stanju da da pristanak,

-obrada se vrsi u skladu sa legitimnim aktivnostima udruzenja i
neprofitnih organizacija sa politickim, verskim, sindikalnim ciljem u
skladu sa svrhom i podaci o licnosti nisu saopsteni nikom izvan te
organizacije bez pristanka pojedinca,

-obrada se odnosi na podatke o li¢nosti koje je ocigledno objavio
sam pojedinac, obrada je neophodna za ostvarivanje pravnih zahteva ili u
sudskom postupku, obrada je neophodna za potrebe ostvarivanje javnog
interesa u skladu sa zakonom uz primenu prikladnih posebnih mera
zastite prava i interesa pojedinaca,

-obrada je nuzna u svrhu preventivne medicine ili medicine rada
radi procene radne sposobnosti zaposlenih, medicinske dijagnoze,
pruZanja zdravstvene ili socijalne pomodéi ili uprvaljanja zdravstvenog ili
socijalnog sistema i usluga u skladu sa propisima ili u skladu sa
ugovorom sa zdravstvenim radnikom, a u skladu sa posebnim zastitnim
merama i

-kada je obrada neophodna radi ostvarivanja javnog intersa u
podrucju javnog zdravlja, kao Sto je zastita od ozbiljnih prekograni¢nih
pretnji zdravlju ili obezbedenja visokih standarda kvaliteta i bezbednosti

302 Thidem, 51-53.
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snabdevanja lekovima i medicinskim proizvodima u skladu sa propisima
srazmerno cilju koji se Zeli posti¢i, uz primenu posebnih mera zastite
prava i sloboda pojedinaca i uz meru ¢uvanja profesionalne tajne.

Obrada posebnih podataka, odnosno posebno osetljivih podataka
u okviru sistema vestacke inteligencije moze izloziti pojedince ozbiljnim
rizicima. Obrada velike koli¢ine podataka u okviru sistema veStacke
inteligencije moZe dovesti do ponovne identifikacije pojedinaca. Pojedini
podaci koji nisu povezani sa odredenim pojedincem, kombinovanjem
velikog broja podataka mogu biti povezani sa odredenim pojedincem i
mogu mu naneti ozbiljnu Stetu. Na primer podaci medicinske prirode koji
se kombinovanjem veceg broja podataka ponovo vezuju za odredenog
pojedinca i objavljuju u medijima. Kombinovanjem velikog broja
podataka u sistemima veStacke inteligencije putem odredenih algoritama
(aktivnosti na mrezi, kupovine, kretanje, lajkovi, itd.), ne samo da se
mogu identifikovati pojedinci, ve¢ se mogu donositi i zakljuéci o njihovim
politickim, verskim, seksualnim, i drugim preferencijama. Konacan
rezultat ovakve obrade podataka moZe biti manipulacija pojedincima ili
njihova diskriminacija.

Niz prava pojeidinaca, kao sto su:

-pravo na pristup informacijama,

-pravo na prigovor,

-pravo na brisanje informacija, i

-pravo na prenosivost informacija,

garantovanih OpsStom uredbom o zastiti podataka EU odnose se i
na obradu podataka u okviru sistema vestacke inteligencije.

Pravo na pristup informacijama koje o pojedincu obraduje
rukovalac podataka garantovano je ¢lanom petnaest OpsSte uredbe o
zaStiti podataka EU, a na to pravo odnosi se i tacka Sezdeset tri
Preambule. U okviru ovog prava, pojedinac moze da dobije informacije o
svrsi obrade, kategorijama podataka koji se obraduju, primaocima ili
kategorijama primalaca kojima su podaci otkriveni, periodu c¢uvanja
podataka, o moguénosti ispravke, brisanja, ograni¢ene obrade i prava na
prigovor, o moguénosti podnosenje tuzbe nadzornom organu, o izvoru
informacija ako nisu prikupljene od pojedinca, o postojanju
automatizovanog donoSenja odluka ili izradi profila i logici
funkcionisanja obrade i mogu¢im posledicama takve obrade. Formulacija
logike funkcionisanja obrade nije bas najjasnija. Nije zapravo jasno da li
ta formulacija obuhvata samo informaciju o opstem metodu koris¢enom
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za funkcionisanje algoritma ili se zahteva konkretna informacija o tome
kako je opsta metoda primenjena na pojedinca.3°3

U tacki Sezdeset tri Preambule Opste uredbe o zastiti podataka EU
precizira se da pravo na pristup informacijama treba da bude lako
ostvarljivo. Na primer to je daljinski direktan pristup pojedinaca svojim
podacima. Pravo na pristup prikupljenim podacima o liénosti obezbeduje
primenu nacdela transparentnosti i omogucuje pojedincima da budu
svesni obrade njihovih podataka i moguénosti da provere zakonitost te
obrade.

Pravo na digitalni zaborav, odnosno brisanje podataka o
pojedincu koje obraduje rukovalac podataka garantovano je clanom
sedamnaest Opste uredbe o zastiti podataka EU. Prema ovom ¢lanu,
pojedinac ima pravo da od rukovalaca obrade zahteva brisanje podataka
koji se na njega odnose, koje rukovalac bez daljeg odlaganja treba da
obrise. Slucajevi u kojima pojedinac moze ostvariti ovo pravo na digitalni
zaborav su:

-kada podaci o li¢nosti nisu viSe neophodni za svrhu za koju su
prikupljeni,

-kada je pojedinac povukao pristanak, a nema drugog pravnog
osnova za obradu,

-kada je pojedinac uloZio prigovor na obradu, a nema legitimnih
razloga za obradu, ako su li¢ni podaci obradivani bez pravnog osnova,

-kada je obrada li¢nih podataka u suprotnosti sa pravom Unije ili
drzave ¢lanice Unije i

-kada su podaci prikupljeni u vezi sa ponudom usluga
informatickog drustva.

Stav dva ¢lana sedamnaest sadrzi obavezu rukovalaca obrade da,
ukoliko je javno objavio li¢ne podatke, njih obriSe preduzimajuéi
razumne mere, ukljuujuéi tehnicke za brisanje linkova, kopija ili
rekonstrukcije podataka.

U stavu tri sedamnaestog ¢lana Opste uredbe o zastiti podataka
EU navedeni su izuzeci u kojima se ne¢e primeniti pravo na digitalni
zaborav, odnosno pravo na brisanje podataka.

Ti izuzeci su:

-kada je to u suprotnosti sa pravom na slobodu izrazavanja i
informisanja,

-kad je to u suprotnosti sa pravom Unije ili pravom drzave ¢lanice
Unije,

303 Ibidem, 57.
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-kada postoji javni interes u oblasti javnog zdravlja,

-kada se podaci koriste u svrhe arhiviranja u javnom interesu, u
svrhe naucnog i istorijskog istrazivanja ili u statisticke svrhe i

-kada se brisanjem podataka ozbiljno ugrozava postizanja ciljeva
ove obrade ili u sluéaju postavljanja, ostvarivanja ili odbrane pravnih
zahteva.

Jedno od pitanja koje se postavlja kod ostvarivanja prava na
brisanje podataka, a u vezi sa upotrebom sistema vestacke inteligencije,
je da li brisanje podataka obuhvata i brisanje podataka koriSéenih za
konstruisanje algoritamskog modela. Ako je potvrdan odgovor na ovo
pitanje, onda brisanje ovih podataka ima za posledicu nemoguénost
dokazivanja ispravnosti algoritamskog modela i celog sistema vestacke
imnteligencije.304

Pravo na prenosivost podataka o pojedincu koje obraduje
rukovalac podataka, garantovano je ¢lanom dvadeset Opste uredbe o
zastiti podataka EU. Pojedinac ima pravo da zahteva da dobije od
rukovalaca obrade svoje podatke u struktuiranom obliku, uobic¢ajeno
upotrebljivom i masinski ¢itljivom formatu i ima pravo da te podatke
prenese drugom rukovalacu obrade, bez ometanja kada se obrada zasniva
na pristanku i vodi se automatizovano. Pojedinac ima pravo na direktan
prenost podataka od jednog do drugog rukovalaca, kada je to tehnicki
izvodljivo. Pravo na prenos podataka je iskljueno u sluc¢aju postojanja
javnog interesa ili izvrSavanja sluzbenih ovlas¢enja rikovaoca obrade
podataka ili uticaja na prava i slobode drugih. Kod primene ovog prava u
vezi sa obradom podataka u sistemima vesStacke inteligencije postoje
poteskoce, jer ovi sistemi osim podataka koje dobijaju od pojedinaca i
sami prikupljaju podatke prateci aktivnosti pojedinaca, a takode i izvode
zakljucke iz prikupljenih podataka. Postavlja se pitanje da li pravo na
prenos podataka obuhvata sve ove vrste podataka ili samo neke od njih.

Pravo na prigovor pojedinca na obradu podataka o li¢nosti
garantovano je ¢lanom dvadeset jedan Opste uredbe o zastiti podataka
EU. U ovom ¢lanu je posebno navedeno da se ovo pravo odnosi na izradu
profila. Kada pojedinac podnese prigovor rukovalac obrade ne sme dalje
obradivati njegove podatke o li¢nosti, osim ako moze da dokaze da
uverljivi legitimni razlozi za obradu nadilaze pravo na prigovor. U stavu
dva istog ¢lana naveden je posebno slucaj obrade podataka kod direktnog
marketinga i izrade profila vezanih sa direktnim marketingom. To znaci
da pojedinci ne moraju da se u prigovoru pozivaju na posebne razloge

304 JThidem.
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kada Zele da sprece obradu podataka i profilisanje u svrhe direktnog
marketinga. Pravo na prigovor se ne odnosi na sluc¢ajeve u kojima se
obrada podataka i profilisanje vr§i na osnovu pristanka jer u tim
slu¢ajevima pojedinac moze sam povuéi pristanak i na taj na¢in moze
spreciti obradu njegovih podataka i profilisanje.

Clan dvadeset dva Opste uredbe o zastiti podataka EU, koji se
odnosi na automatizovano pojedinacno donosenje odluka, ukljucujuéi
izradu profila, direktno se odnosi na sisteme vestacke inteligencije. Ovim
¢lanom je zabranjena automatska obrada podataka, osim u pojedinim
ta¢no definisanim sluc¢ajevima. Pojedinac ima pravo da se na njega ne
odnosi odluka koja se temelji iskljuéivo na automatizovanoj obradi
ukljucujudi izradu profila, koja proizvodi pravne posledice za njega ili na
slican nacin utice na njega.

U tacki sedamdeset jedan Preambule OpS$te uredbe o zaStiti
podataka EU navode se primeri automatizovanog pojedinacnog
donosenja odluka koji mogu imati posledice po pojedinca:

-odbijanje zahteva za kreditom putem interneta,

-praksa zaposljavanja preko interneta bez moguénosti intervencije
coveka u odlucivanju,

-analiza i predvidanje pojedinih aspekata ucinka pojedinca na
poslu, ekonomskog stanja, zdravlja, li¢nih sklonosti ili interesa,
pouzdanosti, ponasSanja, lokacije ili kretanja, kada te ¢injenice imaju
pravne posledice na pojedinca ili na njega izrazito uticu.

U drugom stavu istog ¢lana definisu se tri izuzetka. Prvi izuzetak
postoji kada je automatizovano pojedinaéno donoSenje odluka
neophodno za sklapanje ili izvrSenje ugovora izmedu pojedinca i
rukovalaca obrade podataka. Drugi izuzetak postoji kada je ovakvo
autmatizovano pojedina¢no donosenje odluka dozvoljeno pravom EU ili
pravom drzave clanice, koje se odnosi na rukovalaca obrade i koje
propisuje odgovarajuce mere zastite prava i sloboda i legitimnih interesa
pojedinca. Treéi izizetak postoji kada se automatizovano pojedina¢no
donos$enje odluka zasniva na izri¢itoj saglasnosti pojedinca.

U sva tri slucaja rukovalac obrade mora da sprovede mere zastite
prava i sloboda i legitimnih interesa pojedinca, a svakako:

-prava na intervenciju ¢oveka kod rukovalaca obrade,

-prava izrazavanja sopstvenog misljenja i

-prava prigovora na odluku.

Deo zahtevanih mera zastite preciziran je u tacki sedamdeset
jedan Preambule Opste uredbe o zastiti podataka EU. To su odgovarajuci
matematicki i statisticki postupci za izradu profila, kod kojih posebno

115



Ljudska prava i vestacka inteligencija

treba osigurati da budu ispravljeni faktori koji dovode do netac¢nosti u
liénim podacima i da se rizici od greSaka svedu na minimum. Moraju se
uzeti u obzir potencijalni rizici po prava i interese pojedinaca na nacin da
se spreci diskriminacija na bazi:

-rasnog ili etnickog porekla,

-politickog misljenja,

-vere i uverenja,

-Clanstva u sindikatu,

-genetskog ili zdravstvenog stanja i

-seksualne orijentacije.

Clanom dvadeset dva, treéim stavom je zabranjeno da se
automatizovano pojedina¢no donoSenje odluka bazira na posebnim
kategorijama licnih podataka, osim ako je ispitanik dao izricitu
saglasnost za obradu tih li¢nih podataka, a to je dozvoljeno pravom EU ili
pravom drzave clanice ili ako je obrada nuzna zbog potreba javnog
interesa zasnovanog na pravu EU ili pravu drzave claniice i koja je
srazmerna cilju, kojom se poStuje pravo na zastitu podataka i primenjuju
prikladne i posebne mere za zastitu osnovnih prava i interesa pojedinaca.
Pod posebnom kategorijom podataka uobicajeno se smatraju posebno
osetljivi podaci, kao $to je recimo seksualna orijentacija. Medutim i
obi¢ni podaci, kao $to su internet aktivnosti, lajkovi, crte lica, itd. mogu
nekada dovesti do zakljucka o recimo seksualnoj orijentaciji i tada te
zakljucke treba tretirati kao posebnu kategoriju podataka i njenu obradu
bi trebalo smatrati zabranjenom.3°5

U ¢lanu dvadeset dva Opste uredbe o zastiti podataka EU
predvidena je otvorena klauzula koja drzavama ¢lanicama omogucava da
potpuno samostalno reguliSu ovu problematiku, $to je prilika da se ova
problematika detaljnije i bolje uredi kako bi se izbegla bilo kakva pravna
nesigurnost za pojedince.3°0

Preduslov automatizovanog pojedina¢nog donosenja odluka na
bazi izuzetaka predvidenih u ¢lanu dvadeset dva je prethodna procena
rizika po prava pojedinaca, koja je ustanovljena kao obavezna kod
automatizovanog pojedina¢nog donosenja odluka u c¢lanu trideset pet
Opste uredbe o zastiti podatka EU. Bez procene rizika po pojedince nema
zakonite obrade podataka u svrhu automatizovanog pojedinaénog
donosenja odluka ili profilisanja.307

305 Jbidem, 62
306 Ibidem, 56.
307 Ibidem.
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Pored opstih nacela i posebno definisanih prava pojedinaca, vrlo
znacajno mesto u Opstoj uredbi o zastiti podatka EU zauzimaju
preventivne mere koje treba da sprece zloupotrebe u vezi sa obradom
podataka, pa tako i zloupotrebe u vezi sa koriSéenjem algoritama i
sistema vestacke inteligencije, kada se oni baziraju na obradi podataka o
liénosti.

Clanom dvadeset detiri Opste uredbe o zastiti podataka EU
definisana je obaveza rukovalaca obrade podataka da preduzme
odgovarajuce tehnicke i organizacione mere koje uklju¢uju odgovarajuéu
politiku zastite podataka. Kao preventivne tehnicke i organizacione mere
u ¢lanu dvadeset i pet navedeni su pseudonimizacija, smanjenje koli¢ine
podataka, opseg obrade, vreme cuvanja i dostupnosti i druge zastitne
mere. U sistemima vesStacke inteligencije te mere bi trebalo da obuhvate
kontrolu adekvatnosti i kompletnosti modela obuke i modela
zakljucivanja, posebno u odnosu na pristrasnost i nepravi¢nost.

U okviru preventivnih mera posebno je znacajna mera izrade
procene uticaja na zastitu podataka. Ona je definisana ¢lanom trideset
pet Opste uredbe o zastiti podataka EU. Ako je verovatno da ¢e neka vrsta
obrade podataka prouzrokovati visok rizik za prava i slobode pojedinaca,
posebno u slucaju upotrebe novih tehnologija kao $to je vestacka
inteligencija, uzimajuci u obzir prirodu, opseg, kontekst i svrhu obrade,
rukovalac obrade pre same obrade sprovodi procenu uticaja predvidenih
postupaka obrade na zastitu podataka o li¢nosti.

Sluéajevi u kojima je obavezna izrada procene uticaja definisani
su stavom tri ¢lana trideset pet Opste uredbe o zastiti podataka EU.

To su slucajevi:

-kada postoji automatizovana obrada podataka, ukljucujuci
propfilisanje i donose se odluke koje proizvode pravne posledice na
pojedince ili na sliéan nacin znacajno uti¢u na pojedince;

-kada postoji obrada posebnih kategorija podataka ili obrada
podataka u vezi sa krivicnim presudama i krivicnim delima i

-kada postoji sistematsko pracéenje javno dostupnog podrucja u
velikoj meri.

Stavom sedam clana trideset pet Opste uredbe o zastiti podataka
EU konkretno je definisan sadrzaj procene uticaja.

Ona sadrzi najmanje:

-sistematski opis predvidenih postupaka obrade i svrhe obrade, a
ako je moguce i legitimni interes rukovalaca obrade;

-procenu nuznosti i proporcionalnosti postupaka obrade
povezanih sa njihovim svrhama;
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-procenu rizika za prava i slobode pojedinaca i

-mere predvidene za resSavanje problema rizika, Sto obuhvata
zaStitne mere, bezbednosne mere i mehanizme za obezbedivanje zastite
podataka o li¢nosti i dokaze u uskladenosti sa Opstom uredbom o zastiti
podataka EU, uzimajucu u obzir prava i legitemne interese pojedinaca.

U skladu sa navedenim odredbama jasno je da je neophodno
izraditi procenu uticaja kada se vestacka inteligencija upotrebljava u cilju
profilisanja i automatizovanog donosenja odluka, jer je takva upotreba
veStacke inteligencije uobicajeno sistematska i opsezna i utic¢e na prava i
slobode pojedinaca.

Savet Evrope je usvojio 2017. godine Smernice za zastitu
pojedinaca u pogledu obrade licnih podataka u svetu velikih
podataka.3°8 Smrernice su donete iz razloga sto je tehnoloski razvoj, pre
svega internet stvari i skladiStenje podataka na udaljenim lokacijama na
mreZi doveo do prikupljanja velikog broja li¢cnih podataka i analize te
velike koli¢ine podataka radi predvidanja ponasanja pojedinaca i grupa i
na taj nacin ugrozavanja osnovnih prava i sloboda. Zbog toga je bilo
potrebno da se osavremeni Konvencija za zastitu pojedinaca u pogledu
automatske obrade liénih podataka iz 1981. godine. Smernice sadrze
preporucene mere za rukovalace i obradivace, kako bi se spredcili
potencijalni negativni uticaj upotrebe velikih podataka na osnovna prava
i slobode, a posebno na zastitu li¢cnih podataka. Predlozene mere imaju za
cilj uvodenje odredenih principa tokom obrade podataka kao Sto su
minimiziranje podataka, ogranicenje svrhe, pravi¢nost i transparentnost,
informisani pristanka, itd. Ove mere treba da pozitivno utic¢u na zastitu
od potencijalne pristrasnosti pri obradi podataka, i na jacanje etickih
principa. Smernice daju definicije znacajnih pojmova za obradu li¢nih
podataka, kao Sto su: veliki podaci,3?9 rukovalac podataka, obradivac
podataka, obrada podataka, pseudonimizacija,3'® otvoreni podaci, liéni
podaci, osetljivi podaci, nadzorni organ, itd.

308 Council of Europe, "Guidlines on the protection of individuals with regard to
the processing of personal data in a world of big data", 2017,
https://rm.coe.int/16806ebe7a.

309 "Veliki podaci" predstavljaju velike skupove podataka koji se prikupljaju,
skladiste i analiziraju u realnom veremenu da bi se izdvojili obrazci, trendovi,
i korelacije radi predvidanja i razumevanja ponasanja.

310 "Pseudonimizacija" je obrada li¢nih podataka na nacin da se oni viSe ne mogu
povezati sa konkretnim pojedincem bez dodatnih podataka koji se ¢uvaju
posebno i na koje se primenjuju posebne tehnicke i organizacione mere kako
bi se osiguralo da se licni podaci ne mogu povezati sa konkretnim
pojedincem.
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Smernice ustanovljavaju devet principa za zastitu pojedinaca u
pogledu obrade licnih podataka u svetu velikih podataka:

-eticko i drustveno odgovorno koriséenje podataka,

-preventivna politika na bazi procene rizika,

-ogranicenje svrhe i transparentnost,

-pristup po dizajnu,

-pristanak,

-anonimizacija,

-uloga uceséa ljudi u donoSenju odluka podrzanih velikim
podacima,

- otvoreni podaci i

-edukacija.

Princip etickog i drustveno odgovorno koriséenje podataka
podrazumeva obavezu rukovalaca i obradivac¢a podataka da, posebno kad
se informacije koriste u svrhu predvidanja u procesima donosSenja
odluka, uzmu u obzir verovatni uticaj nameravane obrade velikih
podataka, na osnovna prava i slobode i posebno na obavezu postovanja
zastite liénih podataka. Obrada podataka ne bi smela biti u suprotnosti sa
etickim vrednostima pa bi rukovalaci podataka mogli da osnuju eticku
komisiju, kako bi identifikovali eti¢ke vrednosti koje treba stititi tokom
obrade podataka.

Princip preventivne politika na bazi procene rizika obuhvata
obavezu rukovalaca podataka da usvoji preventivnhu politiku koja se
odnosi na rizik zloupotrebe velikih podataka i njihov uticaj na osnovna
prava i slobode pojedinaca. Treba uzeti u obzir rizike u odnosu na
privatnost, zastitu podataka, pravo na jednak tretman i nediskriminaciju.
Rukovalaci podataka treba da preduzmu odgovarajuée mere "na osnovu
dizajna", i "na osnovu zadatih postavki" kako bi ublazili moguce rizike
upotrebe velikih podataka. Rukovalaci podataka treba da dokumentuju
procenu uticaja i preduzete mere.

Princip ogranicenja svrhe i transparentnosti obuhvata obavezu
rukovalaca podataka da ih obraduju samo u legitimne svrhe i da ih ne
obraduju na nacin koji je neocekivan, neprikladan ili na neki drugi nacin
nepozeljan. Rukovalaci podataka treba da identifikuju moguéi uticaj
obrade podataka na pojedince i da ih o tome informisu.

Princip pristupa po dizajnu obuhvata obavezu rukovalaca
podataka da prilikom dizajniranja sistema prikupljanja i obrade podataka
minimizuju prisustvo suvisnih ili marginalnih podataka, izbegavaju
skrivene podatke, izbegavaju rizik od pristrasnosti i diskriminacije,
izbegavaju negativan uticaj na prava i osovne slobode i u fazama
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prikupljanja i u fazama obrade podataka. Da bi postigli ove ciljeve,
rukovalaci podataka treba da testiraju svoje sisteme pre puStanja u
upotrebu, da izbegavaju korisc¢enje osetljivih podataka i da primene mere
pseudonimizacije.

Princip davanja pristanka obuhvata obavezu za rukovalace
podataka da dobiju slobodan, specifi¢an, informisan i nedvosmislen
pristanak u skladu sa principom transparentnosti. On obuhvata takode i
obavezu omogucavanja lakog nacéina za povlacenje pristanka.

Princip anonimizacije podataka obuhvata obavezu rokovaoca
podataka da proceni rizik od moguée ponovne identifikacija pojedinaca i
da u skladu sa tim, usvoji odgovaraju¢e mere anonimizacije podataka.

Princip uloge uceséa ljudi u donosenju odluka podrzanih velikim
podacima treba da omoguéi da na osnovu razumnih argumenata ¢éovek
moZe odustati od donosenja odluke, kada postoje indikacije da na bazi
analize velikih podataka moze da dode do direktne ili indirektne
diskriminacije. Ovaj princip obuhvata i pravo pojedinaca da osporavaju
pred nadleznim organima odluku kojom se diskriminisu.

Princip otvorenth podataka podrazumeva obavezu rukovalaca
podataka, kada se odluce za dostupnost analitike velikih podataka, da
pazljivo razmotre da li posledica njihove politike otvorenih podataka
mozZe biti izvlacenje zaklju¢aka o pojedincima ili grupama i na taj nacin
ugrozavanje osnovnih prava i sloboda pojedinaca.

Princip obrazovanja treba da pomogne pojedincima da shvate
implikacije koje moZe da ima upotreba liénih podataka u okviru
prikupljanja i obrade velikih podataka.

Protokolima o izmeni i dopuni Konvenciji za zastitu pojedinaca u
pogledu automatske obrade licnih podataka iz 2018. godine3 ova
Konvencija je dopunjena i uskladena sa zahtevima vremena. Clanom pet
je ustanovljena obaveza legitimnosti obrade podataka na osnovu
slobodnog, specifiénog, informisanog i nedvosmislenog pristanka
subjekta podataka ili na osnovu zakona. Podaci se moraju obradivati
posteno i na transparentan nacin. Precizirane su kategorije posebnih
podataka ¢lanom Sest kao:

-genetski podaci,

-liéni podaci koji se odnose na kriviéna dela, postupke, presude i
srodne bezbednosne mere,

31 Council of Europe, Convention 108+ Convention for the protection of
individuals with regard to the procesing of personal data, 2018,
https://www.coe.int/ en/ web/ data-protection/ convention108-and-
protocol.
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-biometrijski podaci koji jedinstveno identifikuju pojedinca i

-licni podaci koji otkrivaju rasno, etni¢ko poreklo, politicko
ubedenje, sindikalno c¢lanstvo, verska ili druga uverenja, zdravlje,
seksualni zivot.

Ove vrste podataka mogu se prikupljati i obradivati samo ako su
preduzete odgovarajuce mere zastite na osnovu zakona, koje ce stititi od
rizika subjekta podataka, a posebno od rizika od diskriminacije.
Protokolom o izmeni i dopuni Konvencije, ¢lanom sedam ustanovljane je
obaveza rukovalaca podataka i obradivaca podataka da preduzmu
odgovaraju¢e bezbednosne mere od rizika, kao i da bez odlaganja
obaveste nadlezni organ o povredama podataka koje mogu ozbiljno da
ugroze prava i osnovne slobode subjekata podataka. Transparentnost
obrade podataka predmet je posebnog ¢lana osam. Tim ¢lanom
ustanovljava se obaveza rukovalaca podatak da obavestava subjekta
podataka o njegovom identitetu i boravistu, o pravnom osnovu i svrsi
obrade, kategoriji licnih podataka koji se obraduju, primaocima ili
kategorijama primaoca licnih podataka i nacinu ostvarivanja prava
subjekta podataka.

Posebno je znacajan ¢lan devet Protokola o izmeni i dopuni
Konvencije za zastitu pojedinaca u pogledu automatske obrade li¢nih
podataka, jer ustanovljava prava subjekata podataka. Svaki pojedinac ima
pravo da ne bude predmet odluke koja je zasnovana iskljuc¢ivo na
automatizovanoj obradi podataka bez uzimanja u obzir njegovih stavova.
Svaki pojedinac ima pravo da dobije, na zahtev, u razumnom roku bez
prevelikog odlaganja ili troskova, potvrdu o obradi liénih podataka koji se
odnose na njega, kao i sve dostupne informacije o podacima, njihovom
poreklu, periodu c¢uvanja, osnovu obrade, kao i bilo koju drugu
informaciju koju rukovalac podataka ima, kako bi obezbedio
transparentnost obrade. Svaki pojedinac ima pravo na prigovor u bilo
koje vreme. Svaki pojedinac ima pravo na ispravku ili brisanje podataka.
Svaki pojedinac ima pravo na pravni lek i ima pravo na zastitu od strane
nadzornog organa. Protokolom o izmeni i dopuni Konvencije za zastitu
pojedinaca u pogledu automatske obrade licnih podataka, ¢lanom deset
su ustanovljene dodatne obaveze za rukovalace i obradivace podataka, da
se pridrzavaju obaveza iz Konvencije, da to demonstriraju nadleznom
nadzornom organu, da procene uticaj obrade podataka na osnovna prava
i osnovne slobode subjekata podataka pre zapocinjanja obrade i da
dizajniraju obradu podataka tako da minimiziraju rizik od ugrozavanja
osnovnih prava i sloboda, da imlementiraju tehni¢ke i organizacione
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mere, kako bi zastitili osnovna prava i slobode u svim fazama obrade
podataka.

Savet Evrope je usvojio 2019. godine Smernice za vestacku
inteligenciju 1 zastitu podataka.3'> Smernice donose skup mera za drzave,
programere vesStacke inteligencije, proizvodace sistema veStacke
inteligencije, i pruzaoce usluga vestacke inteligencije, koji treba da
doprinese da aplikacije vestacke inteligencije ne narusavaju prava i
slobode pojedinaca, a posebno pravo na zastitu podataka.

U Smernicama je ponovo ukazano na potrebu da se razvoj
aplikacija veStacke inteligencije bazira na principima zakonitosti,
praviénosti, odredivanje svrhe, proporcionalnosti obrade podataka,
privatnosti po dizajnu, odgovornosti, demonstraciji uskladenosti,
transparentnosti, bezbednosti podataka i upravljanju rizikom.

Posebno izdvojene Smernice za programere, proizvodace sistema
vesStacke inteligencije i pruzaoce usluga vestacke inteligencije zahtevaju
od njih da procene moguée Stetne posledice primene vestacke
inteligencije na prava i osnovne slobode pojedinaca i u skladu sa tim, da
odgovarajuéim preventivnim merama ublaZe rizik. Oni treba da u svim
fazama obrade podataka usvoje pristup dizajna ljudskih prava kako bi
izbegli eventualnu pristrasnost ukljuc¢ujuéi nenamerni ili skriveni rizik od
diskriminacije ili drugih Stetnih posledica po prava i slobode pojedinaca.
Programeri sistema vestacke inteligencije treba kriticki da procene
kvalitet, prirodu, poreklo i koli¢inu koriséenih liénih podataka smanjujuéi
nepotrebne, suvi$ne ili marginalne podatke tokom faze razvoja i obuke.
Oni treba da nadgledaju ta¢nost modela, dok se u njega unose novi
podaci, a jedan od nac¢ina minimizovanja licnih podataka moZe biti
upotreba sintetickih podataka. Oni posebno treba da predvide rizik i
Stetni uticaj na prava i slobode pojedinaca koji moZe da nastane zbog
dekontekstualizovanih podataka i dekontekstualizovanih algoritamskih
modela.

Preporucuje se saradnja programera veStacke inteligencije,
proizvodaca sistema vestacke inteligencije i pruzaoca usluga veStacke
inteligencije sa nezavisnim ekspertima i nezavisnim akademskim
stru¢njacima iz razli¢itih oblasti, u cilju zastite ljudskih prava i etickih
principa prilikom dizajniranja sistema vestacke inteligencije, a posebno u
oblasti pravosuda i predvidanja i otkrivanja kriviénih dela. Naglasava se u
Smernicama da svi proizvodi i usluge vestacke inteligencije treba da budu

312 Council of Europe, Guidelines on artificial intelligence and data protection,
2019, https://rm. coe. int/ guidelines -on -artificial -intelligence -and- data-
protection/168091fgd8.
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dizajnirani na nacin da osiguraju pravo pojedinaca da ne budu predmet
odluka donesenih automatizovanim putem, bez uzimanja u obzir njihovih
stavova. Sve aplikacije vesStacke inteligencije treba da obezbede
uskladenost sa principima zastite ljudskih prava i zastite podataka tokom
celog zivotnog ciklusa tih aplikacija. Pojedinci treba da budu uvek
obavesteni da stupaju u interakeiju sa aplikacijama vestacke inteligencije
i imaju pravo da dobiju informaciju o osnovnim principima obrade
podataka koji se primenjuju na njih i nac¢inu zakljuc¢ivanja tih aplikacija.
Pojedinci, koji su predmet aplikacija veStacke inteligencije, moraju da
imaju pravo na prigovor u odnosu na obradu podataka koja utice na stav i
liéni razvoj pojedinca.

Smernice za veStaCku inteligenciju i zastitu podataka Saveta
Evrope iz 2019. godine sadrze i preporuke za zakonodavce i kreatore
politika nacionalnih drzava. Njima se preporucuje da insistiraju na
postovanju principa drustvene odgovornosti i usvajanju procedura za
procenu rizika i primenu drugih adekvatnih mera, poput kodeksa
ponasanja i mehanizama sertifikacije za proizvodace sistema vestacke
inteligencije i pruzaoce usluga vestacke inteligencije. Preporucuje im se
da posebno u okviru sistema javnih nabavki, od proizvodaca sistema
vesStacke inteligencije i pruzaoca usluga vestacke inteligencije zahtevaju
posebne obaveze transparentnosti, prethodne procene uticaja u odnosu
na moguce Stetne efekte po ljudska prava. Preporuka je i da drzave
osnuju nadzorna tela sa dovoljnim resursima za kontrolu sistema
vestacke inteligencije. Posebno treba obratiti paznju na postojanje
moguénosti intervencije ¢oveka u procesima automatskog donoSenja
odluka na bazi preporuka sistema vestacke inteligencije. Kreatori
nacionalnih politika drZava treba da obezbede resurse za razvoj digitalne
pismenosti i obrazovanja, kako bi se povecala svest pojedinaca i njihovo
razumevanje efekata primene sistema vestacke inteligencije na pojedince.
Posebno bi trebalo podsticati profesionalnu obuku programera vestacke
inteligencije radi podizanja svesti i razumevanja potencijalnih efekata
primene sistema vesStacke inteligencije na prava i slobode pojedinaca.

Drustvena odgovornost implementirana kroz procenu rizika od
ugrozavanja ljudskih prava i sloboda od strane sistema vestacke
inteligencije, odnosno softvera koji sadrze algoritme, klju¢ je prevencije u
zastiti prava i sloboda pojedinaca.
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3.3. Zastita udskih prava od opasnosti koje
donosi vestacka inteligencija

Proizvodi i usluge bazirani na tehnologiji vestacke inteligencije
imaju potencijal da ugroze ljudska prava, demokratiju i vladavinu prava.
Predvidanje ljudskog ponasSanja, identifikacija pokazatelja bolesti,
procena rizika, neopravdana pristrasnost pri odlu¢ivanju, samo su neki
od razloga koji zahtevaju ozbiljna razmatranja pitanja zabrane nekih
proizvoda i usluga baziranih na tehnologiji veStacke inteligencije,
zabranu nekih sistema vestacke inteligencije i uspostavljanje kontrole
nad visoko-rizicnim sistemima vestacke inteligencije. Zastita ljudskih
prava od opasnosti koje donosi upotreba tehnologije bazirane na
vesStackoj inteligenciji mora biti prioritet u delovanju medunarodnih
organizacija i svih drzava.ss

3.3.1. Ljudska prava pojedinaca i vestacka
inteligencija

Medunarodni akti koji Stite ljudska prava su pre svega Deklaracija
UN o ljudskim pravima iz 1948. godine, Evropska konvencija o ljudskim
pravima iz 1950. godine, Konvencija UN o rasnoj diskriminaciji iz 1965.
godine, Medunarodni pakt o gradanskim i politickim pravima i
Medunarodni pakt o ekonomskim, socijalnim i kulturnim pravima UN iz
1966. godine, Konvencija o zastiti pojedinaca u odnosu na automatsku
obradu podataka o li¢nosti Saveta Evrope iz 1981. godine, Konvencija UN
o eliminaciji svih oblika diskriminacije Zena iz 1981. godine, Konvencija o
sajber kriminalu Saveta Evrope iz 2001. godine, EU Povelja o osnovnim
pravima iz 2009. godine, Istanbul Konvencija Saveta Evrope o
sprecavanju i borbi protiv nasilja prema Zenama i nasilja u porodici iz
2011. godine, itd.

Pravni okvir baziran na postoje¢im medunarodnim dokumentima
o ljudskim pravima, namenjen da zastiti pojedince i njihova osnovna

313 Savet Evrope doneo je niz preporuka, deklaracija i smernica u kojima poziva
drzave clanice da preduzmu niz mera u vezi sa pravnim regulisanjem
razlic¢itih aspekata upotrebe vestacke inteligencije. Vidi viSe o tome na:
https:// www.coe.int/en/web/artificial-intelligence/work-in-progress.
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ljudska prava od potencijalnog ugrozavanja od strane proizvoda i usluga
baziranih na tehnologiji vestacke inteligencije moze se kreirati kroz
zastitu sledece grupe prava: 34

-ljudsko dostojanstvo,

-ljudska sloboda i bezbednost,

-pravo na fizi¢ki i mentalni integritet i zastitu okoline,

-pravo na nediskriminaciju,

-pravo na transparentnost,

-pravo na postovanje privatnog i porodi¢nog zivota i zastitu
podataka,

-pravo na pravne lekove,

-pravo na demokratiju,

-pravo na vladavinu prava i

-pravo slobode izrazavanja, okupljanja i udruzivanja.

Pravo na ljudsko dostojanstvo proistie iz prava na zivot
garantovanog odredbama c¢lana dva Evropske konvencije za zastitu
ljudskih prava i osnovnih sloboda (u daljem tekstu EKLJP).35 U tom
pravnom kontekstu se Stiti pravo na fizicki i mentalni integritet i zbog
toga pojedinac mora biti informisan da je u interakciji sa sistemom
vesStacke inteligencije, a ne sa ljudskim bi¢em, kako bi mogao da odbije
interakciju sa sistemom vesStacke inteligencije, ako bi ta komunikacija
mogla negativno uticati na ljudsko dostojanstvo. Primer moguceg
ugrozavanja ljudskog dostojanstva je tehnologija prepoznavanja lica na
nekom javnom dogadaju na bazi tehnologije vestacke inteligencije gde
moze da dode i dolazi do pogresnog podudaranja i neprikladnog
ponasanja policije, Sto potencijalno narusava dostojanstvo osobe koja je
zaustavljena.316

Iz prava na slobodu i bezbednost, baziranog na ¢lanu pet EKLJP
proistice pravo pojedinca da ne bude predmet iskljucivo
automatizovanog odlucdivanja na bazi vestacke inteligencije, kada takvo
odludivanje proizvodi pravne posledice ili na slican naéin znacajno utice

314 D, Leslie et al., "Artificial Intelligence, Human Rights, Democracy, and Rule
of Law: a Primer", The Council of Europe, https://rm.coe.int/primer-en-new
- cover - pages - coe - english - compressed - 2754- 7186 0228 - v - 1/
1680a2fd4a, 20.09.2021.

315 Zakon o ratifikaciji Evropske konvencije za zastitu ljudskih prava i osnovnih
sloboda, Sl. list SCG - Medunarodni ugovori, br. 9/2003, 5/2005 i 7/2005, i
Sl. glasnik RS - Medunarodni ugovori, br. 12/2010 i 10/2015.

316 FRA, Facial recognition tecnology: fundamental rights considerations in the
context of law enforcement, https:// fra. europa. eu/ sites/ default/ files/
fra_uploads/fra-2019-facial-recognition-technology-focus-paper-1_en.pdf.

126



Ljudska prava i vestacka inteligencija

na pojedinca, odnosno pravo da moZze da ospori takvu odluku i zahteva da
takva odluka bude kontrolisana od strane ¢oveka. U okviru ovog prava,
trebalo bi pojedincima obezbediti pravo da odluce da budu iskljuceni iz
sistema vestacke inteligencije koji moZe omoguditi manipulaciju putem
profilisanja ili predvidanja, kao i pravo da pojedinci izaberu, kada je to
moguce, da komuniciraju sa covekom, a ne sa robotom.37

Pravo na Zivot, fizicki i mentalni integritet i zastita covekove
okoline garantovano je ¢lanom dva EKLJP. Iz ovih prava proistice
obaveza onih koji kreiraju proizvode i usluge na bazi tehnologije vestacke
inteligencije da preduzmu odgovarajuce mere, kako bi se izbegla svaka
fizicka i psihicka povreda pojedinaca i ugrozavanje covekove okoline.

Zabrana diskriminacije i jednak tretman utvrdeni su odredbama
¢lana Cetrnaest EKLJP te se moraju postovati kada je u pitanju rad
sistema veStacke inteligencije koji mogu izazvati nepravedno
kategorizovanje pojedinaca i posledicno njihovu diskriminaciju,
takozvanu algoritamsku diskriminaciju (zdravstvo, socialna zastita,
pravosude, zapoSljavanje, azil, migracije, itd.). Algoritamska
diskriminacija se javlja kada odluka donesena na osnovu algoritma stvara
neopravdanu i proizvoljnu prednost odredenim grupama u odnosu na
druge kod zaposljavanja, dobijanja kredita, socijalne pomoc¢i, zdravstvene
zastite i obrazovanja. Amazon je koristio od 2014. godine softver baziran
na vestackoj inteligenciji, kako bi pronalazio i procenjivao biografije
kandidata za posao koje su se nalazile na internetu. Proces masinskog
ucenja bio je baziran na obrascima reéi koje bi ukazivale na uspes$nost
zaposlenih. Ustanovljeno je da sistem nije rodno neutralan, odnosno da
daje neopravdanu prednost muskarcima u odnosu na Zene.3!8

Pravo na transparentnost odnosno blagovremeno informisanje o
odlukama koje proizvode pravno dejstvo ili na drugi nacin znacajno uticu
na pojedince, garantovano je Konvencijom o zastiti pojedinaca u odnosu
na automatsku obradu podataka o li¢nosti Saveta Evrope.39 U skladu sa
ovim pravom, pojedinci bi morali biti obavesteni o tome kako funkcionis$u

317 European Parliament, The ethics of artificial inteligence: Issues and
initiatives, https://www.europarl.europa. eu/RegData/ etudes/STUD/ 2020/
634452/ EPRS_STU(2020) 634452 EN.pdf.

318 C. Orwat, "Risk of Discrimination through the Use of Algorithms",
https://www. antidiskriminierungsstelle. de/EN/ homepage /_documents/
download _ diskr _ risiken _ verwendung _ von _ algorithmen. pdf ?__ blob
= publicationFile&v=1.

319 Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data, Council of Europe, Strasbourg, 28.1.1981,
https://rm.coe.int/1680078b37.
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sistemi veStacke inteligencije, koje podatke koriste, na bazi koje logike
odlucuju, a ta obavestenja moraju biti data na nacin koji je razumljiv za
pojedinc,e dopustajuci im da efikasno zastite svoja prava.

Pravo na postovanje privatnog i porodi¢nog Zivota normirano je
¢lanom osam EKLJP, a moZe biti ugroZeno od strane proizvoda ili usluga
baziranih na tehnologiji veStacke inteligencije profilisanjem,
prepoznavanjem emocija, prepoznavanjem pojedinaca, pracenjem, itd. U
okviru ovog prava, spada i pravo na zastitu podataka,32° koje se moze
krsiti od strane sistema veStacke inteligencije, neovlaséenim
prikupljanjem, obradom i distribucijom podataka o pojedincima.
Masovni nadzor na bazi sistema veStacke inteligencije sa
prepoznavanjem lica uz prikupljanje, ¢uvanje i obradu podataka utice na
ostvarivanja prava na privatnost. Pojedinci koji znaju da su konstatno
praceni i identifikovani, skloni su da promene svoje ponasanje i prilagode
ga ocekivanom. Na ovaj naéin ugroZeno je pravo pojedinaca na
privatnost, odnosno na psiholoski integritet. Pored masovnog nadzora
nad pojedincima uz pomo¢ kamera za prepoznavanje lica, postoji i
masovni nadzor na Internetu, prikupljanje podataka o lokaciji, ponasanju
na mrezi, o koriS¢enju pametnih satova, pametnih uredaja za pracenje
zdravlja, pametnih automobila, itd. Ova vrsta masovnog nadzora takode
ugrozava pravo na privatnost. Napredovanjem tehnologije veStacke
inteligencija napreduju i tehnike ugrozavanja privatnosti. Nove
tehnologije vesStacke inteligencije u stanju su da prepoznaju izraz lica, ton
glasa, otkucaje srca, temperaturu, kako bi procenile ili cak predvidele
ponasanje pojedinaca, njegovo mentalno stanje, ili njegove emocije.
Koliki je stepen gresaka u ovim procenama nije egzaktna, ali je svakako
taclno da ovake procene, bez adekvatnog pravnog osnova, predstavljaju
ugrozavanje prava privatnosti, odnosno ljudskih prava.

Pravo na delotvoran pravni lek povodom krsenja prava i sloboda,
garantovano je ¢lanom trinaest EKLJP. Ovo pravo se mora odnositi i na
obezbedivanje efikasnih i pristupa¢nih pravnih lekova, kada povreda ili
Steta po pojedinca nastupi upotrebom proizvoda i usluga baziranih na
tehnologiji vesStacke inteligencije.

Pravo na demokratiju obuhvata pravo na slobodu izrazavanja,
okupljanja i udruzivanja, koji su regulisani ¢lanovima deset i jedanaest
EKLJP. Pravo na slobodne i postene izbore, jednako i slobodno pravo
glasa, kao i jednaku mogucnost glasaca da formiraju svoje misljenje

320 S, Andonovi¢, D. Prlja, Osnovi prava zastite podataka o li¢nosti, Institut za
uporedno pravo, Beograd, 2020, 33.
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mogu biti ugroZeni na razli¢ite nadine radom sistema veStacke
inteligencije (Chatbot-ovi, stvaranje nesumnjivo falsifikovanog sadrzaja -
Deep Fake, itd.). Kreiranjem i Sirenjem dezinformacija u obliku teksta,
slike i audio i video materijala, moZe se javnost dovesti u zabludu,
odnosno moZe se manipulisati javnim mnjenjem pa cak i dovesti u
pitanje kredibilitet medija i kredibilnost ¢itavog demokratskog procesa.

Onemogucavanje pristupa relevantnim informacijama, kao i
slanje profilisanih neta¢nih informacija, utic¢e na birac¢e direktno
ugrozavaju¢i demokratske procese. Da bi postojala demokratija, moraju
da postoje dobro informisani gradani. Demokratske kompetencije
gradana povecavaju se uz pomoc¢ sistema veStacke inteligencije kada oni
omogucéavaju pristupanje raznovrsnim resursima informacija ili
resursima informacija na drugim jezicima (automatsko prevodenje), ali
oni mogu poplavom nekvalitetnih ili laznih informacija, da uti¢u na
pristrasnost i nejednaku zastupljenost pojedinih misljenja i stavova. Na
ovaj na¢in moze da se ugrozi i sam izborni proces.32!

Pravo na slobodu izrazavanja i1 informisanja, ukljucujuéi
slobodu izrazavanja misljenja i primanja informacija i ideja, garantovano
¢lanom deset EKLJP i sloboda okupljanja i udruzivanja, garantovano
¢lanom jedanaest EKLJP, mogu biti ugroZeni delovanjem sistema
vesStacke inteligencije. Pracenje i identifikovanje pojedinaca, anketiranje,
sortiranje, profilisanje, uz pomo¢ sistema veStacke inteligencije mogu
direktno uticati na ometanje slobode misljenja i izrazavanja i slobode
okupljanja i udruzivanja, zbog cinjenice da viSe nema anonimnosti.
Mnogo manji broj ljudi bi bio spreman da ucestvuje u mirnim
demonstracijama ukoliko znaju da ce biti identifikovani. Mnogo manji
broj ljudi bi bio spreman da otvoreno izraze svoje misljenje, citaju
odredene medije na internetu, gledaju odredene informativne sadrzaje,
ukoliko znaju da su identifikovani i profilisani od strane neodredenog
broja pojedinaca i institucija. Posledica profilisanja je slanje
"personalizovanih" sadrZaja pojedincima, izbor sadrzaja i davanje
prioriteta odredenim sadrZajima sa ciljem $to duZeg zadrZavanja na
mrezi, kako bi se reklamiranjem proizvoda i usluga ostvario profit, a
nudeci sadrzaj koji nije objektivan, nije ¢injeni¢no istinit, nije relevantan,

321 I, Ben-Israel, at al. "Towards Regulation of Artificial Intelligence Systems:
Global perspectives on the development of a legal framework on Artificial
Intelligence systems based on the Council of Europe’s standards on human
rights, democracy and the rule of law", Council of Europe, Strasbourg, 2020,
29-30, https://www.coe.int/en/web/artificial-intelligence/cahai.
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niti raznolik u onoj meri koliko je to potrebno za postojanje objektivnog
informisanja. Na ovaj nadin ugrozava se sloboda misljenja i informisanja.
Tehnologija vestacke inteligencije postaje glavni alat za
oblikovanje informativnih sadrzaja i upravljanje tim sadrzajima. Vestacka
inteligencija se koristi za odluéivanje o tome koji se sadrzaj uklanja, a koji
sadrzaj ima prioritet i kome se distribuira. Odluke o tome koji ¢e sadrzaj
biti uklonjen, a koji ¢e dobiti prioritet, donose sistemi vestacke
inteligencije koje razvijaju najveée onlajn platforme ("¢uvari ulaza u
digitalni svet"). Te kompanije imaju mo¢ i sposobnost da oblikuju javno
mnjenje i uti¢u na politicka deSavanja, a na taj nacin uti¢u na globalni
mir, stabilnost i bezbednost. Ovakvu mo¢ mora da prati i odgovarajuca
odgovornost, odnosno odgovaraju¢i pravni i regulatorni okvir za
koris¢enje vestacke inteligencije za oblikovanje informacionog onlajn
prostora. Ovaj izazov ugrozavanja slobode medija i slobode izrazavanja
podrazumeva adekvatan odgovor, odnosno razvijanje mera za zastitu
ljudskih prava na nacionalnom, regionalnom i medunarodnom nivou.322
Praksa algoritamskog izbora medijskog sadrzaja od strane onlajn
kompanija prati njihove ekonomske interese i ekonomske interese
kompanija koje oglasavaju svoje proizvode i usluge, a ne fokusiraju se na
tacnost, raznovrsnost i javni interes. Ovakav pristup uti¢e na javnu
komunikaciju i slobodan protok informacija.323 Dobar primer upotrebe
vestacke inteligencije za borbu protiv laznih vesti je program Sphera koji
razvija Meta, a u stvari to je program zasnovan na masinskom ucenju,
koji u bazi podataka od 134 miliona javnih internet strana skenira
podatke i trazi greSke odnosno lazne tvrdnje. Program je testirao
Wikipediju sa ciljem prepoznavanja upitnih izvora i predlaganja boljih ili
sa ciljem vrSenja ispravki informacija324. Ovakva upotreba vestacke
inteligencije od strane velikih onlajn kompanija svakako moZe da
doprinese ostvarivanju viSeg stepena medijskih sloboda i slobode
izrazavanja, a u krajnjoj liniji i viSeg stepena demokratije.
Automatizovano uklanjanje sadrzaja iz onlajn okruzenjas?s na
primer zbog govora mrznje, moZe zbog nerazumevanja konteksta i

322 E. Pirkova, et al., "VeStacka inteligencija i sloboda izraZavanja", Bec,
Kancelarija predstavnice OEBS-a za slobodu medija, 2021, 8-9, https://
www.osce.org/files/f/documents/0/6/519996.pdf.

323 Ibidem, 19.

324 "Meta razvija vestacku inteligenciju za borbu protiv laznih vesti",
https://www.bg2.net/ tehnopolis/ internet/ meta -razvija- vestacku-
inteligenciju-za-borbu-protiv-laznih-vesti-2185375.

325 Facebook je uklonio viSe od 20 miliona sadrzaja govora mrZnje samo u
poslednjem kvartalu 2020, dok je Google u istom periodu uklonio skoro
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namere, da dovede do cenzure marginalizovanih grupa i krsenja njihove
slobode izrazavanja. Da bi se izbeglo ugrozavanje slobode izrazavanja
uklanjanjem sadrzaja iz onlajn okruZenja, neophodno je da platforme
koje koriste vestacku inteligenciju za uklanjanje sadrzaja korisnicima
pruze informacije:

-o trening podacima o sadrzaju i poreklu skupova podataka koji se
koriste za algoritme za obuku;

-0 metodama za obuku modela vestack einteligencije;

-o varijablama / funkcijama / karakteristikama koje uti¢u na
algoritamsko priredivanje sadrzaja;

-o sistemu preporuka i/ili rangiranja (npr. starost korisnika, pol,
itd.);

-o tome kolika je kontrola korisnika nad tim varijablama i

-0 procesima oko upravljanja trening podacima (npr.
prikupljanje,  skladiStenje, prethodna obrada/obrada, prenos,
zadrzavanje).

Platforme treba korisnicima da pruze informacije i o procesima i
rezultatima testiranja, evaluacije i validacije modela veStacke
inteligencije, ukljuc¢uju¢i merenja kvaliteta i tacnosti.326

Efikasna zastita slobode izrazavanja od moguceg ugrozavanja od
strane algoritamskog odlué¢ivanja, podrazumeva postojanje pravnog leka i
pravne zaStite. Pravna zaStita najpre obuhvata operativan mehanizam
zalbi koji moraju da uspostave onlajn platforme koje koriste vestacku
inteligenciju za uklanjanje sadrZaja, a potom i moguénost zalbe
drugostepenom organu.

Raznovsrnost i medijski pluralizam, kao vazni faktori razvoja
demokartije, danas su pod velikim uticajem internet posrednika i
drustvenih mreza koji su postali znacajan izvor informacija, tacke
pristupa i kljuéni distributer informacija, medu kojima su i vesti. Ta
distribucija informacija, odnosno vesti, se vr§i uz pomo¢ vesStacke
inteligencije i algoritama koji dostavljaju odredenu vrstu i koli¢inu
personalizovanog sadrzaja prilagodenog profilu korisnika. Na ovaj nacin

100.000 video snimaka sa YouTube-a. Facebook Transparency, Community
Standards Enforcement Report, https:// transparency. facebook.
com/community-standards-enforcement#hate-speech, Google Transparency
Report, “Featured policies: Hate Speech” (Oct 2020 —Dec 2020, https://
transparencyreport. google. com / youtube - policy / featured - policies /
hatespeech?hl=en.

326 K., Pirkova, et al, "Vestacka inteligencija i sloboda izraZavanja", Bec,
Kancelarija predstavnice OEBS-a za slobodu medija, 2021, 38,
https://www.osce.org/files/f/documents/0/6/519996.pdf.
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se direktno utice na slobodu pojedinaca da traze Siri izbor informacija,
odnosno utice se na medijske slobode. Kreirani algoritam znacajnu utice
na to s$ta ¢e korisnik da vidi onlajn, odnosno $ta ¢e za njega ostati
skriveno. Kreator algoritma odreduje vrednosti i ciljeve distribucije
informativnih sadrzaja i na taj nacin utiCe na stvaranje odrdenog
miSljenja ili donoSenje odredenih odluka. Opsezno prikupljenim
informacijama o pojedincu pravi se njegov profil i kreira se predvidanje
njegovog reagovanja na odredeni sadrzaj u skladu sa ekonomskim
interesima internet posrednika, koji nije uvek u skladu sa demokratskim
vrednostima i javnim interesom. Na ovaj nacin je ugrozeno jednako
pravo na pristup informacijama, odnosno ugrozen je medijski pluralizam
i moguénost pristupa raznovrsnim informativnim sadrzajima, ugrozeno
je pravo na formiranje misljenja, odnosno ugrozena je sustina
demokratskog procesa. Da bi se sprecili negativni efekti upotrebe
vesStacke inteligencije u deljenju medijskih sadrzaja, neophodno je da
nacionalna zakonodavstva uspostave i ojacaju nezavisna regulatorna
medijska tela i razviju normativni okvir za osiguranje odgovornosti
internet poserednika, ukljuéujuéi i obavezu detaljne provere uticaja
algoritma na ljudska prava.32”

Pravo na vladavinu prava obuhvata pravo na praviéno sudenje
garantovano c¢lanom Sest EKLJP, pravo na sudsku nezavisnost i
nepristrasnost, kao i pravo na delotvoran pravni lek, te moraju biti
zaSti¢eni u kontekstu Stete koja moze nastupiti ugrozavanjem ovih prava
od strane sistema vestacke inteligencije. Tehnologije zasnovane na
vestackoj inteligenciji mogu promeniti prirodu odluke koja se odnosi na
pojedinca, a koju bi on mogao osporiti, na primer na osnovu pogresSnog
prepoznavanja lica.328 Ugrozavanje prava na pravicno sudenje moze
postojati i kada je u pitanju koriS¢enje vestacke inteligencije za
prediktivni rad policije, odnosno utvrdivanje rizika od recidiva i u skladu
sa tim izricanje presude.329

Sistemi vestacke inteligencije preuzimaju neke funkcije koje su do
sada imali iskljucivo sudovi i na taj nacin ugrozavaju vladavinu prava.
Zabrana govora mrznje bila je ranije u iskljuc¢ivoj nadleznosti sudova.
Danas sistemi vestacke inteligencije privatnih kompanija odluc¢uju o tome
Sta je govor mrznje i koga e iskljuditi sa platformi drustvenih medija. Na

327 Ibidem, 75.
328 European Parliament, Artificial Intelligence and Law Enforcement: Impact on

Fundamental Rights, https://www. europarl.europa. eu/RegData/etudes/
STUD/ 2020/ 656295/ IPOL_STU(2020)656295_EN.pdf.

329 I. Ben-Israel, at al., op. cit., 24.
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ovaj nacin oni preuzimaju ulogu suda i ugrozavaju vladavinu prava. Na
slican nacin privatne kompanije pruzaju usluge automatskog reSavanja
sporova na mrezi po nekim svojim pravilima, koje potrosacima ne daju
istu zastitu kakvu im pruza zakon i sudovi.33°

Kako bi se zastitila mnogobrojna ljudska prava ugroZena od
strane proizvoda i usluga baziranih na tehnologiji vesStacke inteligencije,
neophodno je stvoriti pravni regulatorni okvir koji, sa jedne strane,
obuhvata obavezujuc¢e norme (takozvano tvrdo pravo), a sa druge strane,
neobavezuju¢e norme (takozvano meko pravo). U okviru obavezujuéih
normi neophodno je da se sa jedne strane, precizno definiSu obaveze onih
koji stvaraju i koriste proizvode, usluge i sisteme bazirane na tehnologiji
vesStacke inteligencije, a sa druge strane, da se definisSe rigorozan sistem
sankcija i obezbedi njegova efikasna primena. U okviru neobavezuju¢ih
normi potrebno je stvoriti §to veci broj preporuka, deklaracija, vodica,
principa i standarda dobre prakse, kao i kodeksa ponasanja, koji ¢e se
primenjivati i postovati, kako bi se podigli standardi bezbednosti
upotrebe tehnologije bazirane na vestackoj inteligenciji.

Jedan od nacina efikasne borbe protiv negativnih uticaja vestacke
inteligencije na osnovna prava i slobode, mogao bi da bude
ustanovljavanje obaveza za kreatore i implementatore sistema vesStacke
inteligencije da obezbede postovanje ljudskih prava i vladavinu prava
tokom kreiranja sistema veStacke inteligencije (ljudska prava po
dizajnu) i primenu odgovarajuéih tehnickih i organizacionih mera tokom
eksploatacije sistema vestacke inteligencije (judska prava po obrascu).

Opsta uredba o zastiti podataka u EU ¢lanom dvadeset pet, uvela
je u pravo dva nova termina: privatnost po dizajnu i privatnost po
obrascu. Privatnost po dizajnu podrazumeva postovanje svih nacela
zastite privatnosti u najranijoj fazi projektovanja sistema prikupljanja i
obrade podataka radi proaktivnog i preventivnog delovanja. Privatnost
po obrascu podrazumeva primenu odgovaraju¢ih tehnic¢kih i
organizacionih mera od strane rukovalaca podataka, kako bi se
obezbedilo postovanje svih nacela zastite podataka prilikom prikupljanja
i obrade podataka.33:

Sli¢no resenju u OpsStoj uredbi o zastiti podataka EU u vezi sa
postovanjem prava privatnosti po dizajnu i po obrascu moglo bi se uvesti
kroz pravnu obavezu posStovanja ljudskih prava i vladavine prava po
dizajnu i po obrascu za sve kreatore i implementatore sistema vestacke

330 Ibidem, 31.
331 A. Diligenski, D. Prlja, D. Cerovi¢, "Pravo zastite podataka GDPR", Institut za
uporedno pravo, Beograd, 2018, 143-146.
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inteligencije koji mogu ugroziti osnovna prava i slobode svih pojedinaca.
Ta obaveza bi se sastojala u proaktivnoj i preventivnoj ugradnji osnovnih
nacele zastite ljudskih prava prilikom samog kreiranja sistema vestacke
inteligencije, kao i obaveza onih koji upravljaju i koriste sisteme vestacke
inteligencije da preduzmu sve neophodne tehnicke i organizacione mere,
tokom eksploatacije sistema veStacke inteligencije, kako bi se zastitila
osnovna prava i slobode pojedinaca i vladavina prava.

Evropska unija (EU)332 utvrdila je sedam aspekata koji su kljuéni,
da bi se obezbedilo bezbedno i odgovorno kreiranje i upotreba proizvoda i
usluga baziranih na tehnologiji vestacke inteligencije i zastite ljudskih
prava.

To su: 333

-kontrola od strane ¢oveka,

-sigurni i bezbedni algoritmi,

-postovanje privatnosti i zastite podataka,

-transparentnost,

-nediskriminacija,

-drustvena dobrobit i

-odgovornost.

Kontrola od strane coveka podrazumeva nadgledanje ukupne
aktivnosti sistema vestacke inteligencije u svim njegovim aspektima i
posledicama koje moZe da ima ukljucujuéi i mogucnost da se promeni
odluka koju donosi. Promena odluke sistema vestacke inteligencije bi
morala postojati kao moguénost bas da bi se spreéila nejednakost,
odnosno diskriminacija kao posledica algoritamskog odlucivanja.

Oblasti u kojima ljudska prava mogu biti ugrozena od strane
sistema vestacke inteligencije su: 334

-biomedicina (nadzor, prevencija, dijagnoze, predvidanja,
tretman),

-diskriminacija (automatsko donoSenje odluka u javnom i
privatnom sektoru kao Sto su: zaposljavanje, socijalna davanja, pristup
robama i uslugama, krediti, osiguranja, prediktivni rad policije,

332 European Commission, White paper on Artificial Inteligence, https://
ec.europa.eu/ info/sites/default/ files/commission-white-paper-artificial-
intelligence-feb2020_en.pdf, Vidi viSe o pristupu EU i pravnom okviru za
regulisanju vestacke inteligencije na https:// digital-strategy. ec. europa. eu/
en/policies/european-approach-artificial-intelligence.

333 I. M. Zlatescu, C. E, Marinica, ,Some Legal Perspectives on Artificial
Intelligence and Human Rights®, Fiat Iustitia Review of Juridical Studies,
No. 2, Cluj-Napoca, 2020, 40-41.

334 I. Ben-Israel, at al., op. cit., 104-107.
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prediktivna pravda, prepoznavanje lica, predvidanje ponaSanja na bazi
prepoznavanja emocionalnog stanja, modeliranje sadrzaja, =zastita
podataka),

-sajber kriminal i elektronski dokazi (napadi radi uskracdivanja
usluga, napadi na informaticku infrastrukturu, fising i sli¢éne tehnike
drustvenog inZenjeringa, skeniranje ranjivosti, kompjuterska forenzika,
prikupljanje i analiza elektronskih dokaza, sajber bezbednost i prevencija,
otkrivanje zlonamernog softvera i upada, itd.),

-pravosude (obrada sudskih odluka i podataka kao podrska
sudskom odlucdivanju, onlajn reSavanje sporova, pruzanje pravnih saveta
strankama u postupku, prediktivni rad policije),

-lokalne 1 regionalne vlasti (javne usluge, ucestée gradana,
digitalne aplikacije, informaciono komunikacione tehnologije za
poboljsanje kvaliteta Zivotnog i radnog okruZenja, pametno upravljanje
gradovima, inovacije i unapredivanje znanja),

-sloboda izrazavanja (individualna komunikacija, algoritamsko
sortiranje, klasifikacija, optimizacija, medijska produkcija i distribucija,
makro-targetiranje, profilisanje, automatizovane vesti, drustvena i
politicka komunikacija, mikro ciljanje birac¢ke baze, uticanje na misljenja
botovima, automatizovane lokalne medijske stranice),

-izbori (predizborni period, obuka izbornih aktera, registracija
biracda i kandidata, akreditacija posmatraca, azuriranje birackih spiskova,
azuriranje pravnog okvira, finansiranje politickih partija, izborna
propaganda, izborni period, finansiranje izborne kampanje, pristup
medijima, glasanje, brojanje glasac¢kih listi¢a, postizborni period,
objavljivanje rezultata, reSavanje izbornih sporova,

-demokratija (razgranicenje vlasti, uceSéce civilnog drustva,
uceSée gradana, privatnost, drzavljanstvo, zastita manjina, pluralizam i
raznolikost, legitimnost),

-dobro upravljanje (lokalne samouprave, administracija,
isporuka usluga, raspolaganje sa budzetom, socijalna davanja, policija i
pravosude, pametni gradovi, javne nabavke, institucionalni kapaciteti),

-rodna ravnopravnost ukljucujuéi nasilje nad Zenama
(nasledena rodna pristrasnost, nedovoljna zastupljenost Zena u politici i
na tréistu rada, eksploatacija "klik radnika", diskriminatorni pregled
poslova, automatsko donosenje odluka, prepoznavanje lica i govora,
pracenje i uhodenje, prediktivna pravda, prediktivno zdravlje,
modeliranje sadrzaja na bazi nasledenih predrasuda, rodni virtuelni
asistenti -roboti, rodno definisan marketing, diferencijacija cena na bazi
rodnih stereotipa, GPS uredaji za pracenje, procena rizika u slucajevima
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nasilja u porodici, Sirenje govora mrznje na drustvenim platformama,
analiza sadrZaja i pracenje rodnih predrasuda u filmovima i drugim
medijima),

-kultura, kreativnost i naslede (pristup i ucesée u javnom Zzivotu,
automatsko donosenje odluka i profilisanje, automatska pomo¢ u
administraciji i zdravstvu za manjinske grupe, prediktivna policija i
kriminalna analitika, automatsko kreiranje sadrzaja, razvoj i produkcija
audiovizuelnih sadrzaja, prediktivha analiza publike, kompjuterski
generisane slike, distribucija sadrzaja, ciljno oglasavanje, automatska
kontrola sadrzaja) i

-socijalna prava (zaposljavanje, zdravlje, socijalna zastita,
stanovanje, obrazovanje, sport, pravosude, bioetika, itd.).

Spisak oblasti u kojima mogu biti ugrozena ljudska prava nikada
nije konacan, jer se sa razvojem novih tehnologija pojavljuju i nove
oblasti u kojima mogu biti ugrozena ljudska prava. Sa pojavom pametnih
kuénih uredaja, pametnih automobila, pametnih kuéa, Siri se i broj
oblasti u kojima mogu biti ugrozena razliéita ljudska prava.

Jedan od wuspesnih nacina borbe protiv algoritamske
diskriminacije i zloupotrebe sistema vestacke inteligencije, kada su u
pitanju sistemi vestacke inteligencije koje upotrebljavaju javne ustanove,
je svakako javna nabavka. PoSto javne institucije sisteme veStacke
inteligencije kupuju putem javnih nabavki postavljanjem uslova
drustvene odgovornosti u okviru opisa javnih nabavki odnosno
ukljuéivanjem kriterijuma pravi¢nosti, odgovornosti, transparentnosti,
postovanja prava i sloboda, odredeni oblici ljudskog nadzora, moguce je
proaktivno i preventivno zastititi l[judska prava i vladavinu prava.

Postoji vise nacina na koje je moguée speciti negativne uticaje
sistema vestacke inteligencije na ljudska prava. To su: zabrana pojedinih
sistema vesStacke inteligencije, ustanovljavanje novih ljudskih prava,
adaptacija definicija postoje¢ih ljudskih prava, uvodenje mehanizma
demokratskohg nadzora 1 uspostavljanje obaveze privatnim
kompanijama uskladivanja njihovih sistema vestacke inteligencije sa
odredenim standardima. Potpuna ili delimi¢na zabrana sistema vestacke
inteligencije trabalo bi da se odnosi na sisteme za masovni nadzor nad
pojedincima na bazi prepoznavanja lica, biometrije i druge oblike
pracenja lokacije, ponasanja, itd., kao i sisteme koji fizicki ili mentalno
prate, procenjuju, profiliSu, ocenjuju pojedince. Izuzeci od potpune ili
delimicne zabrane mogli bi da se odnose na slucajeve kada je to
neophodno iz razloga nacionalne bezbednosti ili medicinskih razloga. U
ovim slucajevima upotreba sistema vestacke inteligencije bi mogla da
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bude dozvoljena samo na osnovu dokaza, samo kada je to neophodno i
proporcionalno, u kontrolisanom okruzenju i ograni¢enom vremenskom
periodu. Ustanovljavanje novih i adaptacija postoje¢ih ljudskih prava
mogla bi da obuhvati pravo na nadzor sistema vestacke inteligencije,
pravo na transparentnost, odnosno objasnjenje nacéina odlucivanja, pravo
na fizicki, psihicki i moralni integritet u sklopu prepoznavanja i
profilisanja od strane sistema vestacke inteligencije, prilagodavanje i
izmenu definicija prava na privatnost i zastitu podataka, kako bi se
obezbedila efikasnija zastita od onlajn praéenja pojedinaca.33s

Pored obavezuju¢ih normi na medunarodnom i nacionalnom
nivou za borbu protiv zloupotrebe sistema vesStacke inteligencije od
velikog su znacaja i eticke norme koje kreiraju vladina tecla, nevladine
organizacije, privatne kompanije i akademska zajednica. Analiza sto
Sesnaest dokumenata koji sadrze eticka pravila za sisteme veStacke
inteligencije, pokazala je da da su u njima gotovo uvek zastupljena
nacela: 33¢

-privatnosti (zastita podataka i bezbednost podataka),

-transparentnosti (transparentnost algoritma i metode obrade
podataka i transparentnost dizajna, razvoja i primene sistema vestacke
inteligencije),

-odgovornosti (moguénost zalbe, osporavanja odluka, pravo na
naknadu Stete i pravo na pravni lek) i

-pravde 1 pravicnosti (prevencija i onemogucéavanje
algoritamskih predrasuda koje dovode do diskriminacije).

Analizirani dokumenti se razlikuju kada su u pitanju naéini
ostvarivanja tih nacela. Na primer kada je u pitanju ostvarivanje nacela
transparentnosti, nema saglasnosti o tome da li treba objavljivati izvorni
kod ili ne.

Pored toga Sto neka od nacela nisu precizno razjasnjena, moze se
konstatovati da neka nacela nisu ni dovoljno zastupljena:

-nacelo slobode 1 autonomije (sloboda izrazavanja, sloboda
informisanja, liéna autonomija, odnosno samostalno odlucivanje),

-nacelo odrzivosti (zastita zZivotne sredine, energetska efikasnost,
i drustvena odrzivost) i

-nacelo dostojanstva i solidarnosti (trziSte rada, ranjive
drustvene grupe).

335 Ibidem, 35-36.
336 Ibidem, 39-40.
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Postoje¢i pravni okvir na medunarodnom, regionalnom i
nacionalnom nivou nije dovoljan kako bi obezbedio efikasnu zastitu
ljudskih prava ugrozenih upotrebom proizvoda, usluga i sistema
baziranih na upotrebi tehnologije veStacke inteligencije. Zbog toga je
potrebno da se postoje¢a pravna regulativa izmeni i dopuni, kao i da se
donesu potpuno novi propisi.

Jedna od moguc¢nosti koja se razmatra je donosenje dodatnog
protokola EKLJP, kojim bi se definisala dodatna prava u kontekstu
upotrebe tehnologije vestacke inteligencije3s” ili alternativho izmena
konvencija Saveta Evrope: Konvencije o sajber kriminalus3® i Konvencije
o zastiti pojedinaca u odnosu na automatsku obradu podataka o li¢nosti.
Ovi predlozi predstavljaju tek pocetak borbe za zastitu ljudskih prava od
ugrozavanja od strane vestacke inteligencije.

3.3.2. Predlog Uredbe EU o vestakoj inteligenciji

Na bazi pravnih propisa koji garantuju osnovna ljudska prava, na
medunarodnom, regionalnom i nacionalnom nivou svakako ce se
donositi propisi koja ¢e nastojati da obezbede bezbednu i kontrolisanu
upotrebu sistema veStacke inteligencije. Prvi koraci u tom pravcu
napravljeni su usvajanjem niza dokumenata, preporuka i deklaracija od
strane institucija EU i Saveta Evrope:

-Deklaracija Komiteta ministara Saveta Evrope o manipulativnim
sposobnostima algoritamskih procesa 2019. godine,339

-Izgradnja poverenja u vestacku inteligenciju usredsredenu na
coveka 2019. godine,34°

-Bela knjiga o vestackoj inteligenciji - Evropski pristup izuzetnosti
i poverenju 2020. godine,34!

337 D. Leslie et al., op. cit. 29.

338 Convention on Cybercrime, Council of Europe, Budapest, 23.11.2001,
https://rm.coe.int/ 1680081561.

339 Declaration by the Committee of Ministerson the Manipulative Capabilities of
Algorithmic Processes, Council of Europe, Decl (13.2.2019)1, https://search.
coe.int/ cm/pages/ result_ details.aspx? objectid =090000168092dd4b.

340 Building Trust in Human-Centric Artificial Intelligence, Communication from
the Commission to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions, Brussels,
8.4.2019. COM (2019) 168 final.

341 White Paper on Artificial Intelligence - A European approach to excellence
and trust, European Commission, Brussels, 19.2.2020. COM(2020= 65 final.
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-Preporuka Komiteta ministara Saveta Evrope o uticaju
algoritamskih sistema na ljudska prava 2020. godine,342

-Podsticanje Evropskog puta ka vestackoj inteligenciji 2021.
godine,343

-Deklaracija Komiteta ministara Saveta Evrope o rizicima
donosSenja odluka uz pomo¢ racunara i vestacke inteligencije u oblasti
socijalne zastite 2021. godine,344 i

-u aprilu 2021. godine usvajanje Predloga Uredbe EU o vestackoj
inteligenciji od strane Parlamenta i Saveta EU.345

EU pristup izazovima proisteklim iz upotrebe vestacke
inteligencije zasnovan je na posebnom tretmanu visoko-rizi¢nih sistema
vesStacke inteligencije u odnosu na one koji to nisu. Za visoko-rizicne
sisteme koji stvaraju visoki rizik za zdravlje, bezbednost i osnovna prava
pojedinaca, uspostavljaju se posebna pravila i mehanizam primene tih
pravila. Pravilima se utvrduju pravni zahtevi u pogledu podataka i
upravljanja  podacima, dokumentacije i vodenja evidencije,
transparentnosti i informisanja korisnika, nadzora od strane coveka,
otpornosti, tacnosti i bezbednosti koji se odnose na proizvodace,
uvoznike, distributere, ovlaséene zastupnike i korisnike.

Predvideno je da se na nivou Evropske unije osnuje Evropski
odbor za vestacku inteligenciju, a na nivou pojedinih drzava, organi koji
¢e utvrdivati usaglasenost sa zahtevima iz Uredbe i da se odrede nadzorni
organi. Evropski odbor za vestacku inteligenciju ée ¢initi predstavnici
drzava clanica i Evropske komisije. Nacionalne organe za ocenu
usaglaSenosti ¢e imenovati nadlezno nacionalno telo, a oni ¢e ocenjivati

342 Recommendation CM/Rec (2020) 1 of the Committee of Ministers to Member
Stateson the Human Rights Impacts of Algorithmic Svstems, Council of
Europe, 8. 4. 2020., https://search.coe.int/cm/ pages/result_ details.aspx?
objectid= 09000016809¢e1154.

343 Fostering a European approach to Artificial Intelligence, Communication
from the Commission to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions, Brussels,
21.4.2021. COM(2021) 205 final.

344 The Risks of Computer-Assisted or Artificial-Intelligence-Enabled Decision
Making in the Field of the Social Safety Net, Council of Europe, Decl
(17.3.2021) 2, https:// search. coe. int/ cm/ Pages/ result _ details. aspx?
Objectld =0900001680a1cbg8.

345 Proposal for a Regulation of the European Parliament and of the Council
Laying Down Harmonised Rules on Artificial Intelligence (Artificial
intelligence Act) and Amendung Certain Union Legislative Acts, European
Commission, Brussels, 21.4.2021. COM(2021) 206 final, https://eur-lex.
europa. eu/ resource. html? uri= -cellar: e0649735-a372-11eb-9585-
olaaysedyial .0001.02/DOC _1&format=PDF.
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usaglasenost sa pouzdanim sistemima upravljanja kvalitetom i
upravljanja rizikom. Takode ¢e pratiti sistem vestacke inteligencije nakon
stavljanja na trziSte i izdavace sertifikate o njegovoj usaglasenosti sa
zahtevima iz Uredbe. Nacionalno nadzorno telo ée kontrolisati primenu i
drasticno ¢e kaznjavati proizvodace koji se ne pridrzavaju propisanih
odredbi kaznama i do 30 miliona evra, odnosno do 6 % ukupnog
godi$njeg prometa preduzeca u svetu za prethodnu finansijsku godinu.
Pored ovih obavezuju¢ih pravnih normi, predloZenim mehanizmom
pravne regulative predvida se i kreiranje kodeksa ponasanja koji bi
dobrovoljno postovali proizvodaci visoko-rizi¢cnih sistema veStacke
inteligencije, kao i proizvodaci sistema vestacke inteligencije koji nisu
visoko-rizi¢ni.

U Prilozima Predloga Uredbe EU o vestackoj inteligenciji
definisane su tehnike i metodi sistema vestacke inteligencije, nabrojani
su visoko-rizi¢ni sistemi vestacke inteligencije, definisane su obaveze u
vezi sa tehnickom dokumentacijom, definisani su elementi EU Izjave o
usaglasenosti, definisan je postupak ocenjivanja usaglasenosti na osnovu
unutrasnje kontrole, na osnovu ocenjivanja sistema upravljanja
kvalitetom i na osnovu ocenjivanja tehnicke dokumentacije, definisan je i
skup informacija koje se moraju dostaviti pri registraciji visoko-rizi¢nih
sistema veStacke inteligencije u bazi podataka EU kojom upravlja
Evropska komisija. U cilju podsticanja inovacija u podrucju vestacke
inteligencije osnivanjem kontrolisanog okruZenja za eksperimentisanje i
testiranje u fazi razvoja i pre nego se sistemi vestacke inteligencije stave
na trziste, Predlogom Uredbe EU o vestackoj inteligenciji predvideno je
uspostavljanje zajednickih pravila za izolovana okruzenja za veStacku
inteligenciju sa posebnim pravnim rezimom, pre svega kako bi se
pomoglo malim i srednjim preduze¢ima i novo-osnovanim (start-up)
preduze¢ima. Na ovaj nacin ustanovio bi se pravni osnov za upotrebu
liénih podataka, prikupljenih u druge svrhe za razvoj odredenih sistema
vestacke inteligencije u javnom interesu u izolovanom okruzenju.

Na nacionalnom nivou drzave ¢lanice EU bice u obavezi da svoje
zakonodavstvo usaglase sa odredbama Uredbe o vestackoj inteligenciji
kada ona bude usvojena. Ocekuje se da i drzave koje Zele da postanu
¢lanice EU, takode svoje zakonodavstvo usaglase sa odredbama Uredbe i
izgrade mehanizme koji ¢e omoguciti bezbedno kori$éenje visoko-riziénih
sistema vesStacke inteligencije i pravnu sigurnost. SloZeni pravni okvir
zahteva donoSenje novih propisa i izmenu postojecih propisa koji imaju
obavezujuce dejstvo i onih koji nemaju obavezujuce dejstvo. U prvu
kategoriju svakako spada poseban Zakon o vestackoj inteligenciji sa
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strogim mehanizmom sankcija koji ¢e obezbediti efikasnu primenu.
Iskustvo sa Opstom Uredbom EU o zastiti podataka (GDPR) pokazalo je
kako visoki novéani iznosi sankcija pozitivno uti¢u na postovanje pravnog
propisa. U drugu kategoriju neobavezujuéih pravila spadaju profesionalni
kodeksi ponasanja na nacionalnom nivou i preporuke i deklaracije, pre
svega medunarodnih organizacija, kao sto je Savet Evrope.
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4. ZAKLJUCNA RAZMATRANJA

Izuzetno dinamican razvoj tehnologija danas postavlja visoke
zahteve u odnosu na pravni sistem, koji treba da uredi novu realnost
baziranu na algoritmima. Neophodno je vrlo brzo prilagoditi pravne
norme i oblasti koje otvaraju niz novih nedoumica i pitanja: autonomnog
ponasanja sistema veStacke inteligencija, pravnog subjektiviteta vestacke
inteligencije, odgovornosti za S$tetu koju su prouzrokovali sistemi
vestacke inteligencije, novih profesionalnih i etic¢kih standrada, itd. Zbog
izuzetne slozenosti i brzine promena jasan regulatorni okvir mora biti
baziran na koregulatornom principu obavezujiu¢ih opstih instrumenata i
neobavezujuéih detaljnih sektorskih instrumenata.34¢

Svi oblici diskriminacije koji narusavaju jednakost pojedinaca su
jasno zabranjeni u skladu sa vaze¢im pravnim sistemima na nivou
medunarodne zajednice i na nacionalnom nivou. U tom kontekstu i
algoritamska diskriminacija je zabranjena. Problem nastaje kad je treba
identifikovati i otkloniti u praksi. Problem otkrivanja algoritamske
diskriminacije direktno je vezan za problem transparentnosti sistema
vesStacke inteligencije, odnosno algoritamskog odlucdivanja. Logika po
kojoj algoritam odlucuje mora biti jasna, poStena, pravedna, unapred
testirana i transparetno objasnjena pojedincima na koje se algoritamsko
odludivanje odnosi. Otkrivanje algoritamske diskriminacije bilo bi
olaksano ako bi bili transparentno poznati standardi na osnovu kojih se
kontroliSe primena sistema vestacke inteligencije i meri kvalitet odluka
koje algoritmi donose. Na Zalost, u praksi je vrlo ¢esto tesko saznati kako
algoritam funkcioniSe, jer je softver na bazi koga je nastao sistem
vestacke inteligencije i na osnovu koga algoritam donosi odluke zastiéen
poslovnim tajnama, pravima intelektualne svojine i internim aktima
kompanija koje ga kreiraju. U sluéaju algoritamske diskriminacije, kaoiu
mnogim drugim slucajevima zastite ljudskih prava, dolazi do sukoba
javnog interesa da se ostvari transparentnost i zastite osnovna prava i
slobode i privatnog interesa da se ostvari profit i zastite neka druga
prava.

346 T, Ben-Israel, at al., op. cit., 90.
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Algoritamska diskriminacija moze nastati radom sistema vestacke
inteligencije i u javnom i u privatnom sektoru. U javhom sektoru su to na
primer, preporuke za odmeravanje kazni za krivicna dela, donosenje
odluka o penzijskim i socijalnim davanjima ili naknadama za
nezaposlene, itd. U privatnom sektoru to su odluke koje se donose u vezi
sa zapoSljavanjem, sa stanovanjem, sa odobravanjem kredita,
reklamiranjem proizvoda, itd.

Postojec¢i pravni propisi o nediskriminaciji i zastiti podataka,
zastiti potrosaca, itd. pruzaju moguénosti za borbu protiv algoritamske
diskriminacije, ali je svakako potrebno da se ovi propisi unaprede i da se
donesu novi opsti propisi i sektorski propisi, koji ée regulisati upotrebu
sistema vestacke inteligencije zasnovanih na algoritamskom odlucivanju,
na bezbedan nacin i uz visoki nivo zastite pojedinac¢nih prava i sloboda.

Jedno od svakako dobrih resenja za otklanjanje algoritamske
diskriminacije je da se pravnim propisima zahteva ispunjavanje
odredenih uslova i davanje sertifikata za sisteme vestacke inteligencije
koji su visoko-rizi¢ni, odnosno koji mogu ugroziti ljudska prava i slobode,
kao $to je to predvideno Predlogom Uredbe EU o vestackoj inteligenciji iz
2021. godine.347

Zbog tehnoloske slozenosti sistema vestacke inteligencije nije
jednostavno pravnim sredstvima urediti upotrebu algoritma i zastititi
osnovna prava i slobode, ali je to svakako mogucée i zaista neophodno.348

Sistemi vestacke inteligencije treba da budu dizajnirani tako da
garantuju privatnost i zastitu podataka. U tu svrhu, programeri vestacke
inteligencije bi trebalo da primenjuju tehnike dizajna kao Sto su Sifriranje
podataka i anonimizacija podataka. Stavise, treba da obezbede kvalitet
podataka, tj. da izbegavaju druStveno Kkonstruisanu pristrasnost,
netac¢nosti i greske. U tom cilju, prikupljanje podataka ne bi trebalo da
bude pristrasno i programeri vestacke inteligencije treba da uspostave
mehanizme nadzora i kontrole kvaliteta skupova podataka.

U EU se sa razlogom mnogo vodi ra¢una o zastiti podataka i
privatnosti, a svi proizvodaci sistema vesStacke inteligencije i pruzaoci

347 European Commission, "Proposal for a Regulation of the European
Parliament and of the Council Laying Down Harmonised Rules on Artificial
Intelligence (Artificial intelligence Act) and Amendung Certain Union
Legislative Acts", Brussels, 21.4.2021. COM(2021) 206 final, https://eur - lex.
europa. eu/ resource. html?uri = cellar: e0649735-a372 - 11eb -9585-
o1aa75ed71a1 .0001.02/DOC_1&format=PDF.

348 F, Zuiderveen Borgtesius, op. cit., 63.
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usluga vestacke inteligencije moraju se pridrzavati Opste uredbe o zastiti
podataka (GDPR).

Smernice Saveta Evrope o vestackoj inteligenciji preporucuju da
se osigura zasStita privatnosti i licnih podataka, kako prilikom izgradnje,
tako i prilikom funkcionisanja sistema veStacke inteligencije. Gradani bi
trebalo da imaju potpunu kontrolu nad vlastitim podacima, a njihovi
podaci ne bi trebali da budu koriséeni ako postoji moguénost nanosenje
Stete ili diskriminatornog ponasanja.

Vestacka inteligencija danas ve¢ ima ogroman uticaj na razvoj
ekonomije i drustva i na sve nas, a logi¢no je ocekivati da Ce se taj uticaj
vremenom i povecavati. Ona donosi mnoge kako pozitivne efekte, tako i
opasnosti i rizike. Ovom izazovu moramo se suprotstaviti kreiranjem
mehanizama za kontrolu visoko-rizi¢nih sistema vestacke inteligencije uz
maksimalno postovanje ljudskih prava, a ako je potrebno
ustanovljavanjem i novih.

EU ima za cilj da postane svetski lider u oblasti stvaranja
bezbednog okruzenja za koriSéenje vestacke inteligencije. Ostvarivanje
tog cilja podrazumeva i stvaranje adekvatnog etickog i pravnog okvira za
razvijanje i upotrebu proizvoda i usluga baziranih na tehnologijama
vestacke inteligencije. Poslednjih nekoliko godina, u okviru EU i Saveta
Evrope usvojen je niz dokumenata, preporuka, deklaracija, kao i predloga
u cilju podizanja svesti o ugroZenosti ljudskih prava i potrebi njihove
zaStite kroz stvaranje adekvatnog pravnog okvira zasnovanog na
obavezujuéim i neobavezujuéim normama.

Adekvatan pristup zastiti ljudskih prava od proizvoda i usluga
baziranih na tehnologijama vestacke inteligencije sadrzan je u Predlogu
Uredbe EU o vestackoj inteligenciji. Otuda ¢e pravna reSenja obuhvacena
ovom budu¢om Uredbom EU svakako predstavljati kamen temeljac za
regulisanje ovog pitanja u nacionalnim okvirima drzava ¢lanica EU, kao i
mnogih drugih drzava.
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5. REZIME

Vestacka inteligencija ima potencijal da ugrozi ljudska prava,
demokratiju i vladavinu prava. Predvidanje ljudskog ponasanja,
identifikacija pokazatelja bolesti, procena rizika i neopravdana
pristrasnost pri odludivanju, samo su neki od razloga koji zahtevaju
ozbiljno razmatranje pitanja zabrane nekih proizvoda i usluga baziranih
na tehnologiji vesStacke inteligencije, zabrane nekih sistema vesStacke
inteligencije i uspostavljanje kontrole nad visoko-rizicnim sistemima
vesStacke inteligencije. Zastita ljudskih prava od opasnosti koje donosi
upotreba tehnologije bazirane na vestackoj inteligenciji mora biti
prioritet u delovanju medunarodnih organizacija i svih drzava.

Proizvodi i usluge zasnovani na vestackoj inteligenciji danas se
nalaze u masovnoj upotrebi:

-autonomna vozila,

-razne vrste robota,

-sistemi za biometrijsku identifikaciju i kategorizaciju pojedinaca,

-sistemi za upravljanje saobracajem,

-sistemi snabdevanja vodom, strujom, plinom, grejanjem,
elektriénom energijom,

-sistemi u obrazovanju namenjeni ocenjivanju i upisivanju,

-sistemi za ocenjivanje kreditnog rejtinga pojedinaca,

-sistemi vesStacke inteligencije u zaposljavanju i upravljanju
radnicima,

-sistemi namenjeni nadleznim organima vlasti za odobravanje
raznih usluga i vidova pomodi,

-sistemi namenjeni pravosudu i organima krivi¢nog gonjenja,

-sistemi namenjeni hitnim sluzbama,

-sistemi namenjeni organima vlasti za kontrolu putnih isprava,
viza, azila, migranata, sistemi namenjeni demokratskim procesima
(elektronsko glasanjeisl.) i

-mnogi drugi sistemi.

Njihovom upotrebom ostvaruju se optimizacija operacija, bolja
raspodela resursa, poboljSanje predvidanja, personalizacija pruzanja
usluga, pozitivni efekti na ocuvanje Zivota i zdravlja ljudi, ofuvanje
zivotne sredine itd. Upotrebom autonomnih vozila koja kontrolise
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vestacka inteligencija, u buduénosti ¢e se gotovo eliminisati broj
saobracajnih nesreca i ljudskih zrtava. Ove mnogobrojne pozitivne efekte
koje donosi upotreba vestacke inteligencije prate i mnogobrojni izazovi,
koji se odnose na mogucnosti zloupotrebe vesStacke inteligencije,
algoritamska diskriminacija, ugrozavanje ljudskih zZivota autonomnim
odlucivanjem sistema vestacke inteligencije, itd.

Vestacka inteligencija ve¢ danas ima direktan uticaj na
ekonomiju, politiku, obrazovanje, kulturu, demokratiju i ljudska prava.
Mozemo samo da naslutimo kakav ¢e uticaj vestacke inteligencije na nas
zivot biti u buduénosti. Njen razvoj i ulazak u na$ svakodnevni Zivot
danas otvara niz novih pitanja: od pitanja pravnog subjektiviteta i
odgovornosti robota sa vestackom inteligencijom, do pitanja ugrozavanja
ljudskih prava i demokratije od strane sistema vestacke inteligencije. Broj
ljudskih prava koja su ugroZena usled razvoja i primene vestacke
inteligencije iz dana u dan se povec¢ava. Neophodno je da pravo odgovori
na taj izazov i zastiti osnovna ljudska prava i slobode. DonoSenje novih
pravila i izmena postojecih treba da stvori pravni sistem koji ¢e uspesno
zastititi najvise vrednosti rukovode¢i se pravdom, moralom i etikom. Taj
pravni sistem na nacionalnom i medunarodnom nivou mora da bude
sacinjen od obavezujué¢ih i neobavezuju¢i pravaila koja su medusobno
usaglasena. Pravo je duzno da pruzi odgovor na razvoj novih tehnologija i
ogranic¢i moguénosti njihovih zloupotreba i zastiti ljudska prava i slobode.
Zbog enormno brzog razvoja novih tehnologija, neophodno je da se
pravna regulativa u ovoj oblasti kreira Sto pre. Bas iz tog razloga proteklih
desetak godina, mnogobrojna medunarodna i nacionalna tela bavila su se
pojedinim pitanjima pravnog regulisanja vestacke inteligencije, a
posebno pitanjem zastite ljudskih prava od moguéeg ugrozavanja od
strane sistema veStacke inteligencije.

Savet Evrope i Evropska Unija donosile su, u proteklih pet godina
niz dokumenata koji se odnose na pojedine aspekte pravnog regulisanja
veStacke inteligencije, pa i aspekte zastite ljudskih prava.

Evropski parlament je februara 2017. godine usvojio Rezoluciju o
pravilima gradanskog prava za robotiku, kojom su otvorena mnoga
pitanja vezana za upotrebu vestacke inteligencije u okviru proizvoda koji
se pojavljuju na trzistu, a posebno pitanja njihove bezbednosti. U martu
2018. godine Evropska komisija je osnovala Ekspertsku grupu na
visokom nivou za vestacku inteligenciju od struénjaka iz razli¢itih
oblasti. Pocetni zadatak eksperske grupe bio je da okupi zainteresovane
strane u "Evropsku alijjansu za veStacku inteligenciju", podrzi
sprovodenje evropske inicijative za veStacku inteligenciju, pripremi nacrt
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smernica za eticki razvoj i upotrebu vestacke inteligencije na osnovu
prava EU, da razmatra pitanja pravi¢nosti, bezbednosti, transparentnosti,
uticaj na demokratiju, na osnovna prava i slobode pojedinaca, itd.
Komisija EU je u junu 2018. godine imenovala pedeset dva eksperta u
Ekspertsku grupu na visokom nivou za vestacku inteligenciju.

Clanice Evropske unije su 10. aprila 2018. godine potpisale
Deklaraciju o saradnji u oblasti vestacke inteligencije, kako bi
udruZenim snagama reSavale najvaznija pitanja koja postavlja vestacka
inteligencija: od pitanja obezbedivanja konkurentnosti u istrazivanjima i
primeni vesStacke inteligencije, pa sve do sagledavanja drustvenih,
ekonomskih, eti¢kih i pravnih pitanja u oblastima kao $to su zdravstvena
zaStita, obrazovanje, klimatske promene, sajber bezbednost, migracije,
itd.

Evropska komisija je donela 25. aprila 2018. godine strateski
dokument Vestacka inteligencija za Evropu. U ovom prvom strateSkom
dokumentu usmerena je paznja ka jacanju tehnoloskih i industrijskih
kapaciteta EU i uvodenju vestacke inteligencije u ¢éitavu ekonomiju, ka
pripremi drustvenih i ekonomskih promena usled razvoja vestacke
inteligencije, ka stvaranju odgovarajuceg etickog i pravnog okvira za
koriscenje tehnologija baziranih na vestackoj inteligenciji i ka
zajednickom delovanju i medusobnoj razmeni iskustava zemalja EU u
vezi sa razvojem i upotrebom vestacke inteligencije. Na osnovu usvojenog
strateskog dokumenta, osnovana je juna 2018. godine Evropska alijansa
za vestacku inteligenciju, kao Siroki forum koji ¢e raspravljati sve aspekte
razvoja vestacke inteligencije i njenog uticaja na drustvo i ekonomiju.
Ona je okupila predstavnike kompanija, organizacija potroSaca,
sindikata, predstavnike civilnog drustva, itd. U okviru Evropske alijanse
za vesStacku inteligenciju vise hiljada ucesnika razmenjuje misljenja,
dokumente i informacije o dogadajima vezanim za vestacku inteligenciju.
Clanovi Evropske alijanse za vestacku inteligenciju mogu da diskutuju i
sa clanovima Ekspertske grupe na visokom nivou za veStacku
inteligenciju o raznim pitanjima, nacrtima dokumenata, i sl. Na
godis$njim skupsStinama Evropske alijanse za veStacku inteligenciju
razmatraju se najvaznija pitanja o buducoj perspektivi izgradnje pristupa
Evropske unije vestackoj inteligenciji.

Prva godisnja skupstina Evropske alijjanse za vestacku
inteligenciju odrzana je u junu 2019. godine, a druga je odrzana u
oktobru 2020. godine. Koordinisani plan za vestacku inteligenciju
Evropska komisija usvojila je u decembru 2018. godine. Evropski
parlament je u februaru 2019. godine usvojio Rezoluciju o sveobuhvatnoj
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industrijskoj politici o vestackoj inteligenciji i robotici. Eticke smernice
za pouzdanu vestacku inteligenciju je predstavila Ekspertska grupa na
visokom novou Evropske komisije aprila 2019. godine. Evropska komisija
je u februaru 2020. godine donela Belu knjigu o vestackoj inteligenciji -
evropski pristup izvrsnosti i poverenju, kojom je jasno naznacena
potreba donoSenja novog pravnog okvira za regulisanje vestacke
inteligencije sa osnovnim pravcima za izradu tog pravnog okvira.
Procena uticaja Predloga uredbe o vestackoj inteligenciji, kao radni
dokument Evropske komisije, izradena je u aprilu 2020. godine i
objavljena je zajedno sa Predlogom uredbe o vestackoj inteligenciji aprila
2021. godine. Evropski parlament je u junu 2020. godine osnovao
Specijalni komitet za vesStacku inteligenciju u digitalnom dobu sa
zadatkom da analizira buduéi uticaj vestacke inteligencije u digitalnom
dobu na ekonomiju EU i da odredi buduce prioritete EU. Niz rezolucija
koje se odnose na vestacku inteligenciju Evropski parlament je usvojio u
oktobru 2020. godine: Rezolucija o etickim aspektima veStacke
inteligencije, robotike i srodnih tehnologija, Rezolucija o rezimu
gradanske odgovornosti za vestacku inteligenciju, Rezolucija o pravima
intelektualne svojine u vezi razvoja vestacke inteligencije.

U aprilu 2021. godine Evropska komisija je u paketu donela:

-Saopstenje o evropskom pristupu vestackoj inteligenciji;

-Koordinisani plan za drzave ¢lanice;

-Predlog uredbe o vestackoj inteligenciji.

Izvestaj o vestackoj inteligenciji u obrazovanju, kulturi i audio-
vizuelnom sektoru, Evropski parlament je usvojio u aprilu 2021. godine.
Evropski parlament je u junu 2021. godine usvojio izvesStaj Vestacka
inteligencija u krivicnom pravu i njena upotreba od strane policije 1
pravosudnih organa u krivicnim stvarima.

Savet Evrope takode veé¢ vise godina razmatra pojedina pitanja
regulisanja pravnih aspekata upotrebe vestacke inteligencije. On je
usvojio nove standarde koji se odnose na veStacku inteligenciju i zastitu
podataka, bioetiku, sajber kriminal, ljudska prava, demokratiju i
vladavinu prava. Osnovao je 2019. godine ad hoc Komitet za vestacku
inteligenciju (CAHAI), koji istrazuje elemente pravnog okvira za razvoj,
dizajn i primenu vestacke inteligencije, na osnovu evropskih standarda u
oblasti ljudskih prava, demokratije i vladavine prava. Komitet ima
jedinstven sastav koji okuplja drzave clanice i posmatrace, kao i
posmatrace iz civilnog drustva, akademske zajednice i privatnog sektora i
radi u bliskoj saradnji sa drugim medunarodnim institucijama, kao $to su
UNESCO, OECD i Evropska unija.
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Sve dosadasnje aktivnosti nacionalnih i medunarodnih aktera
ukazuju na to da pravni sistem, koji ¢e u buduénosti regulisati vestacku
inteligenciju mora biti deo globalnog pravnog mehanizma koji regulise
digitalne tehnologije uopste i mora obuhvatiti koherentan skup
obavezujuéih i neobavezujuéih pravila, koji ¢e regulisati na pravedan,
moralan i eticki na¢in svakodnevnu upotrebu vestacke inteligencije u
razli¢itim podrucjima zivota i rada ljudi.

Medusobni odnos prava i vestacke inteligencije nije jedmosmerna
ulica, odnosno ne utice samo pravo na vestacku inteligenciju, vec je taj
odnos vise nalik na dvosmernu ulicu, jer i vesStacka inteligencija na
razlicite nadine utice na pravo. U mnogim aspektima primene prava
vestacka inteligencija moZe da utie na drugadiji i bolji naéin primene
prava. Neki od tih nacina su automatsko prevodenje, donosenje odluka,
posebno u pravosudu, predvidanje rizika, upravljanje resursima,
popunjavanje formulara, ekspertni sistemi, itd.

Izuzetno aktuelna, zanimljiva i inspirativna tema medusobnog
odnosa vestacke inteligencije i ljudskih prava ne samo da ima prakti¢an
uticaj na nas svakodnevni Zivot, ve¢ ¢e kvalitet pravne regulative u ovoj
oblasti sa jedne strane, uticati na ubrzavanja ili usporavanje primene
najnovijih tehnoloskih dostignuéa iz oblasti vestacke inteligencije, a sa
druge strane, odredice stepen dostojanstva i stvarne slobode pojedinca u
sajber prostoru.

Knjiga "Vestacka inteligencija i ljudska prava" podeljena je na tri
dela. U prvom delu knjige razmatraju se pitanja vezana za pojam prava i
pojam ljudskih prava. U drugom delu knjige razmatraju se pitanja pojma
vesStacke inteligencije i nac¢ina primene vestacke inteligencije. U treéem
delu knjige razmatraju se pitanja uticaja veStacke inteligencije na ljudska
prava kroz algoritamsku diskriminaciju, zastitu podataka i mehanizme
pravne zastite podjedinaca od ugrozavanja ljudskih prava od strane
vestacke inteligencije.

Dinamican razvoj tehnologija danas postavlja visoke zahteve u
odnosu na pravni sistem koji treba da uredi novu realnost baziranu na
algoritmima. Neophodno je vrlo brzo prilagoditi pravne norme u
razli¢éitim oblastima otvaraju¢i niz novih nedoumica i pitanja:
autonomnog ponasanja sistema veStacke inteligencija, pravnog
subjektiviteta vestacke inteligencije, odgovornosti za Stetu koju su
prouzrokovali sistemi veStacke inteligencije, novih profesionalnih i
etickih standarda, itd. Zbog izuzetne slozenosti i brzine promena, jesan
regulatorni okvir mora biti baziran na koregulatornom principu
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obavezujiuéih opstih instrumenata i neobavezujuéih detaljnih sektorskih
instrumenata.

Pravni okvir baziran na postoje¢im medunarodnim dokumentima
o ljudskim pravima, namenjen da zastiti pojedince i njihova osnovna
ljudska prava od potencijalnog ugrozavanja od strane proizvoda i usluga
baziranih na tehnologiji vestacke inteligencije moze se unaprediti kroz
zastitu sledecih prava:

-ljudsko dostojanstvo,

-ljudska sloboda i bezbednost ¢oveka,

-pravo na fizi¢ki i mentalni integritet i zastitu okoline,

-pravo na nediskriminaciju,

-pravo na transparentnost,

-pravo na postovanje privatnog i porodi¢nog zZivota,

-pravo na zastitu podataka,

-pravo na pravne lekove,

-pravo na demokratiju i pravo na vladavinu prava, kao i

-pravo slobode izrazavanja i pravo slobode okupljanja i
udruzivanja.

Svi oblici diskriminacije koji narusavaju jednakost pojedinaca su
jasno zabranjeni u skladu sa vaze¢im pravnim sistemima na nivou
medunarodne zajednice i na nacionalnom nivou. U tom kontekstu je i
algoritamska diskriminacija zabranjena. Problem nastaje kad je treba
identifikovati i otkloniti u praksi. Problem otkrivanja algoritamske
diskriminacije direktno je vezan za problem transparentnosti sistema
vestacke inteligencije, odnosno algoritamskog odlucivanja. Logika po
kojoj algoritam odlucuje mora biti jasna, poStena, pravedna, unapred
testirana i transparetno objasnjena pojedincima na koje se algoritamsko
odluc¢ivanje odnosi. Otkrivanje algoritamske diskriminacije bilo bi
olaksano, ako bi bili transparentno poznati standardi na osnovu kojih se
kontroliSe primena sistema vestacke inteligencije i meri kvalitet odluka
koje algoritmi donose. Na zalost, u praksi je vrlo éesto tesko saznati kako
algoritam funkcioniSe, jer je softver na bazi koga je nastao sistem
vestacke inteligencije i na osnovu koga algoritam donosi odluke, zasti¢en
poslovnim tajnama, pravima intelektualne svojine i internim aktima
kompanija koje ga kreiraju. U sluéaju algoritamske diskriminacije, kaoiu
mnogim drugim slucajevima zastite ljudskih prava, dolazi do sukoba
javnog interesa da se ostvari transparentnost i zastite osnovna prava i
slobode i privatnog interesa da se ostvari profit i zastite neka druga
prava.

152



Ljudska prava i vestacka inteligencija

Algoritamska diskriminacija moze nastati radom sistema vestacke
inteligencije i u javnom i u privatnom sektoru. U javnom sektoru su to, na
primer, preporuke za odmeravanja kazni za krivicna dela, donosenje
odluka o penzijskim i socijalnim davanjima ili naknadama za
nezaposlene, itd. U privatnom sektoru, to su odluke koje se donose u vezi
sa zapoSljavanjem, sa stanovanjem, sa odobravanjem kredita,
reklamiranjem proizvoda, itd.

Postojec¢i pravni propisi o nediskriminaciji i zastiti podataka,
zastiti potrosaca, itd. pruzaju moguénosti za borbu protiv algoritamske
diskriminacije, ali je svakako potrebno da se ovi propisi unaprede i da se
donesu novi opsti propisi i sektorski propisi, koji ée regulisati upotrebu
sistema vestacke inteligencije zasnovanih na algoritamskom odlucivanju,
na bezbedan nacin i uz visoki nivo zastite pojedinac¢nih prava i sloboda.

Jedno od svakako dobrih resenja za otklanjanje algoritamske
diskriminacije je da se pravnim propisima zahteva ispunjavanje
odredenih uslova i davanje sertifikata za sisteme vestacke inteligencije
koji su visoko-rizi¢ni, odnosno koji mogu ugroziti ljudska prava i slobode,
kao $to je to predvideno Predlogom Uredbe EU o vestackoj inteligenciji
2021. godine.

Zbog tehnoloske sloZenosti sistema vestacke inteligencije, nije
jednostavno pravnim sredstvima urediti upotrebu algoritma i zastititi
osnovna prava i slobode, ali je to svakako mogucée i zaista neophodno.

Sistemi vestacke inteligencije treba da budu dizajnirani tako da
garantuju privatnost i zastitu podataka. U tu svrhu, programeri vestacke
inteligencije bi trebalo da primene tehnike dizajna kao $to su Sifriranje
podataka i anonimizacija podataka. Stavise, treba da obezbede kvalitet
podataka, tj. da izbegavaju drusStveno Kkonstruisanu pristrasnost,
netac¢nosti, i greske. U tom cilju, prikupljanje podataka ne bi trebalo da
bude pristrasno i programeri vestacke inteligencije treba da uspostave
mehanizme nadzora i kontrole kvaliteta skupova podataka.

U EU se sa razlogom mnogo vodi ra¢una o zastiti podataka i
privatnosti, a svi proizvodaci sistema vesStacke inteligencije i pruzaoci
usluga vestacke inteligencije moraju se pridrzavati Opste uredbe o zastiti
podataka (GDPR).

Smernice Saveta Evrope o vestackoj inteligenciji preporucuju da
se osigura zastita privatnosti i liénih podataka, kako prilikom izgradnje,
tako i prilikom funkcionisanja sistema vestacke inteligencije. Gradani bi
trebalo da imaju potpunu kontrolu nad vlastitim podacima, a njihovi
podaci ne bi trebalo da budu koris¢eni ako postoji mogucénost nanosenje
Stete ili diskriminatornog ponasanja.
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Vestacka inteligencija danas ve¢ ima ogroman uticaj na razvoj
ekonomije i drustva i na sve nas, a logi¢no je pretpostaviti da ce se taj
uticaj vremenom i povecavati. Ona donosi mnoge, kako pozitivne efekte,
tako i opasnosti i rizike. Ovom izazovu moramo se suprotstaviti
kreiranjem mehanizama za kontrolu visoko-rizi¢nih sistema vestacke
inteligencije uz maksimalno postovanje ljudskih prava, a ako je potrebno
ustanovljavanjem i novih.

EU ima za cilj da postane svetski lider u oblasti stvaranja
bezbednog okruZenja za koriScenje vestacke inteligencije. Ostvarivanje
tog cilja podrazumeva i stvaranje adekvatnog eti¢kog i pravnog okvira za
razvijanje i upotrebu proizvoda i usluga baziranih na tehnologijama
vestacke inteligencije. Poslednjih nekoliko godina u okviru EU i Saveta
Evrope usvojen je niz dokumenata, preporuka, deklaracija, kao i predloga
u cilju podizanja svesti o ugroZenosti ljudskih prava i potrebi njihove
zasStite kroz stvaranje adekvatnog pravnog okvira zasnovanog na
obavezujuéim i neobavezujué¢im normama.

Adekvatan pristup zastiti ljudskih prava od proizvoda i usluga
baziranih na tehnologijama vestacke inteligencije sadrzan je u Predlogu
Uredbe EU o vestackoj inteligenciji. Otuda ¢e pravna resenja obuhvac¢ena
ovom budu¢om Uredbom EU svakako predstavljati kamen temeljac za
regulisanje ovog pitanja u nacionalnim okvirima drzava ¢lanica EU, kao i
mnogih drugih drzava.
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6. SUMMARY

Artificial intelligence has the potential to threaten human rights,
democracy and the rule of law. Prediction of human behavior,
identification of disease indicators, risk assessment and unjustified bias
in decision-making are just some of the reasons that require serious
consideration of banning some products and services based on artificial
intelligence technology, banning some artificial intelligence systems and
establishing control over high-risk systems of artificial intelligence. The
protection of human rights from the dangers brought by the use of
technology based on artificial intelligence must be a priority in the
actions of international organizations and all states.

Products and services based on artificial intelligence are in
widespread use today:

- autonomous vehicles,

- various types of robots,

- systems for biometric identification and categorization of
individuals,

- systems for managing traffic, supplying water, electricity, gas,
heating, electricity,

- systems in education for assessment and registration,

- systems for assessing the credit rating of individuals,

- artificial intelligence systems in employment and management
of workers,

- systems for competent authorities aimed at the approval of
various services and types of assistance,

- systems for the judiciary and criminal prosecution authorities,

- systems for emergency services,

- systems for authorities for the control of travel documents, visas,
asylum and migrants,

- systems for democratic processes (electronic voting, etc.) and
many other systems.

Their use achieves optimization of operations, better distribution
of resources, improvement of forecasting, personalization of service
provision, positive effects on the preservation of human life and health,
preservation of the environment, etc. With the use of autonomous
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vehicles controlled by artificial intelligence, the number of traffic
accidents and human casualties will be almost eliminated in the future.
These numerous positive effects brought by the use of artificial
intelligence are accompanied by numerous challenges related to the
possibility of artificial intelligence abuse, algorithmic discrimination,
endangering human lives through autonomous decision-making of
artificial intelligence systems, etc.

Artificial intelligence today has a direct impact on the economy,
politics, education, culture, democracy and human rights. We can only
guess what impact artificial intelligence will have on our lives in the
future. Its development and entry into our everyday life today opens a
series of new issues, from the issue of legal subjectivity and responsibility
of robots with artificial intelligence, to the issue of threats to human
rights and democracy by artificial intelligence systems. The number of
human rights that are endangered due to the development and
application of artificial intelligence is increasing day by day. It is
necessary for law to respond to that challenge and protect basic human
rights and freedoms. The adoption of new rules and changes to existing
ones should create a legal system that will successfully protect the highest
value guided by justice, morality and ethics. That legal system at the
national and international level must be made up of binding and non-
binding rules that are mutually agreed upon. Law is obliged to respond to
the development of new technologies and limit the possibilities of their
abuse and protect human rights and freedoms. Due to the enormously
fast development of new technologies, it is necessary to create legal
regulations in this area as soon as possible. It is precisely for this reason
that, over the past ten years, numerous international and national bodies
have dealt with certain issues of legal regulation of artificial intelligence,
and in particular with the issue of protecting human rights from possible
threats by artificial intelligence systems.

In the past five years, the Council of Europe and the European
Union have adopted a series of documents related to certain aspects of
the legal regulation of artificial intelligence, including aspects of the
protection of human rights.

In February 2017, the European Parliament adopted the
Resolution on Civil Law Rules for Robotics, which opened up many issues
related to the use of artificial intelligence in products that appear on the
market, especially their safety issues. In March 2018, the European
Commission established a High-Level Expert Group on Artificial
Intelligence composed of experts from various fields.The initial task of
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the expert group was to gather stakeholders in the "European Alliance for
Artificial Intelligence", support the implementation of the European
initiative for artificial intelligence, prepare draft guidelines for the ethical
development and use of artificial intelligence based on EU law, to
consider issues of fairness, security, transparency, influence on
democracy, on the basic rights and freedoms of individuals, etc. In June
2018, the EU Commission appointed 52 experts to the High-Level Expert
Group on Artificial Intelligence.On April 10, 2018, the Member States of
the European Union signed the Declaration on Cooperation in the Field
of Artificial Intelligence, in order to jointly solve the most important
issues raised by artificial intelligence. These are issues of ensuring
competitiveness in research and application of artificial intelligence,
including considering social, economic, ethical and legal issues in areas
such as health care, education, climate change, cyber security, migration,
etc.On April 25, 2018, the European Commission adopted the strategic
document:“Artificial Intelligence for Europe”. In this first strategic
document, attention is focused on strengthening the technological and
industrial capacities of the EU and the introduction of artificial
intelligence into the entire economy, on the preparation of social and
economic changes due to the development of artificial intelligence, on the
creation of an appropriate ethical and legal framework for the use of
technologies based on artificial intelligence, and towards joint action and
mutual exchange of experiences of the EU countries in relation to the
development and use of artificial intelligence.

Based on the adopted strategic document, the European Alliance
for Artificial Intelligence was founded in June 2018 as a broad forum that
discuss all aspects of the development of artificial intelligence and its
impact on society and the economy. It brought together representatives
of companies, consumer organizations, trade unions, representatives of
civil society, etc. Within the European Alliance for Artificial Intelligence,
thousands of participants exchange opinions, documents and
information on events related to artificial intelligence. Members of the
European Alliance for Artificial Intelligence can also discuss various
issues, draft documents, etc. with the members of the High Level Expert
Group for Artificial Intelligence. At the annual meetings of the European
Alliance for Artificial Intelligence, the most important questions about
the future perspective of building the European Union's approach to
artificial intelligence are discussed.

The first annual assembly of the European Alliance for Artificial
Intelligence was held in June 2019, and the second was held in October
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2020. The Coordinated plan for artificial intelligence was adopted by the
European Commission in December 2018. In February 2019, the
European Parliament adopted the Resolution on a comprehensive
industrial policy on artificial intelligence and robotics. Ethical guidelines
for reliable artificial intelligence were presented by the Expert Group at
the European Commission's high-level meeting in April 2019. In
February 2020, the European Commission adopted a White Paper on
artificial intelligence - a European approach to excellence and trust,
which clearly indicated the need to adopt a new legal framework for the
regulation of artificial intelligence, with basic directions for the
development of that legal framework.The Impact Assessment of the Draft
Regulation on Artificial Intelligence, as a working document of the
European Commission, was prepared in April 2020 and was published
together with the Draft Regulation on Artificial Intelligence in April 2021.
In June 2020, the European Parliament established a Special Committee
on Artificial Intelligence in the Digital Age with the task of analyzing the
future impact of artificial intelligence in the digital age on the EU
economy and to determine the EU's future priorities.

A series of resolutions related to artificial intelligence was
adopted by the European Parliament in October 2020: Resolution on
ethical aspects of artificial intelligence, robotics and related technologies,
Resolution on civil liability regime for artificial intelligence, Resolution
on intellectual property rights related to the development of artificial
intelligence. In April 2021, the European Commission adopted the
following package:

-Communication on the European approach to artificial
intelligence;

-Coordinated plan for Member States;

-Proposal for Regulation on artificial intelligence.

The report on artificial intelligence in education, culture and the
audiovisual sector was adopted by the European Parliament in April
2021. In June 2021, the European Parliament adopted the
report:“Artificial intelligence in criminal law and its use by the police and
judicial authorities in criminal matters”.

The Council of Europe has been considering certain issues of
regulating the legal aspects of the use of artificial intelligence for several
years. It adopted new standards related to artificial intelligence and data
protection, bioethics, cybercrime, human rights, democracy and the rule
of law. In 2019, he founded the ad hoc Committee on Artificial
Intelligence (CAHAI), which investigates the elements of the legal
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framework for the development, design and application of artificial
intelligence, based on European standards in the field of human rights,
democracy and the rule of law. The Committee has a unique composition
that gathers Member States and observers, as well as observers from civil
society, academia and the private sector, and works in close cooperation
with other international institutions, such as UNESCO, OECD and the
European Union.

All the previous activities of national and international actors
indicate that the legal system that will regulate artificial intelligence in
the future must be part of the global legal mechanism that regulates
digital technologies in general. It must include a coherent set of binding
and non-binding rules that will regulate in a fair, moral and ethical way
everyday use of artificial intelligence in different areas of people's lives
and work.

The mutual relationship between law and artificial intelligence is
not a one-way street, that is, not only law affects artificial intelligence, but
this relationship is more like a two-way street, because artificial
intelligence also affects law in different ways. In many aspects of law
enforcement, artificial intelligence can influence a different and better
way of law enforcement. Some of those ways are automatic translation,
decision making, especially in the judiciary, risk prediction, resource
management, form filling, expert systems, etc.

The extremely current, interesting and inspiring topic of the
mutual relationship between artificial intelligence and human rights not
only has a practical impact on our everyday life, but the quality of legal
regulations in this area will, on the one hand, influence the speeding up
or slowing down of the application of the latest technological
achievements in the field of artificial intelligence. On the other hand, it
will determine the degree of dignity and real freedom of the individual in
cyberspace.

The book "Artificial Intelligence and Human Rights" is divided
into three parts. In the first part of the book, issues related to the concept
of law and the concept of human rights are discussed. In the second part
of the book, the issues of the concept of artificial intelligence and ways of
applying artificial intelligence are discussed. In the third part of the book,
the issues of the impact of artificial intelligence on human rights are
considered through algorithmic discrimination, data protection, and
mechanisms of legal protection of individuals against the threat of
human rights by artificial intelligence.
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The dynamic development of technologies today places high
demands on the legal system, which should regulate the new reality based
on algorithms. It is necessary to adapt legal norms in various areas very
quickly, opening up a number of new doubts and issues: autonomous
behavior of artificial intelligence systems, legal subjectivity of artificial
intelligence, liability for damage caused by artificial intelligence systems,
new professional and ethical standards, etc. Due to the extreme
complexity and speed of changes, a clear regulatory framework must be
based on the co-regulatory principle of binding general instruments and
non-binding detailed sectoral instruments.

The legal framework based on existing international human rights
documents intended to protect individuals and their basic human rights
from potential threats by products and services based on artificial
intelligence technology,should be improved through the protection of the
following rights:

human dignity,

human freedom and security,

the right to physical and mental integrity,

protection of the environment,

the right to non-discrimination,

the right to transparency,

the right to respect for private and family life,

data protection,

the right to legal remedies,

the right to democracy

the right to the rule of law,

the right to freedom of expression,

the right to free gatherings and associations.

All forms of discrimination that violate the equality of individuals
in accordance with the applicable legal systems at the level of the
international community and at the national level are clearly prohibited.
Therefore an algorithmic discrimination is also prohibited. The problem
arises when it needs to be identified and eliminated in practice. The
problem of detecting algorithmic discrimination is directly related to the
problem of transparency of artificial intelligence systems, i.e. algorithmic
decision-making. The logic by which the algorithm decides must be clear,
fair, just, pre-tested and transparently explained to the individuals to
whom the algorithmic decision applies. The detection of algorithmic
discrimination would be facilitated if there were transparently known
standards on the basis of which the application of artificial intelligence
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systems is controlled and the quality of decisions made by algorithms is
measured. Unfortunately, in practice it is very often difficult to find out
how the algorithm works because the software on the basis of which the
artificial intelligence system was created and on the basis of which the
algorithm makes decisions is protected by business secrets, intellectual
property rights and by internal acts of the companies that create it. In the
case of algorithmic discrimination, as in many other cases of human
rights protection, there is a conflict between the public interest to achieve
transparency and to protect basic rights and freedoms on one side, and
the private interest to make a profit and protect some other rights, on the
other side.

Algorithmic discrimination can arise from the operation of
artificial intelligence systems in both the public and private sectors. In
the public sector, these are, for example, recommendations for
sentencing of criminal offenses, making decisions on pension and social
benefits, or unemployment benefits, etc. In the private sector, these are
decisions made in connection with employment, housing, credit
approval, product advertising, etc.

Existing legal regulations on non-discrimination and data
protection, consumer protection, etc. provide some opportunities to fight
against algorithmic discrimination, but it is definitely necessary to
improve these regulations and to adopt new general regulations and
sectoral regulations that will regulate the use of artificial intelligence
systems based on algorithmic decision-making, in a safe way and with a
high level of protection of individual rights and freedoms.

One of the certainly good solutions for eliminating algorithmic
discrimination is that legal regulations require the fulfillment of certain
conditions and the granting of certificates for artificial intelligence
systems that are high-risk, i.e. that can threaten human rights and
freedoms, as provided for in the Proposal for the EU Regulation on
Artificial Intelligence (2021).

Due to the technological complexity of the artificial intelligence
system, it is not easy to regulate the use of the algorithm by legal means
and protect basic rights and freedoms, but it is certainly possible and
indeed necessary.

Artificial intelligence systems should be designed to guarantee
privacy and data protection. To this end, artificial intelligence developers
should implement design techniques such as data encryption and data
anonymization. Moreover, they should ensure the quality of data, i.e. they
should avoid socially constructed bias, inaccuracies and errors. Therefore
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data collection should not be biased and artificial intelligencedevelopers
should establish mechanisms to monitor and control the quality of data
sets.

In the EU, data protection and privacy are for very good reason
protected, and all manufacturers of artificial intelligence systems, and
providers of artificial intelligence services must comply with the General
Data Protection Regulation (GDPR).

The Council of Europe guidelines on artificial intelligence advise
to ensure the protection of privacy and personal data, both during the
construction and operation of artificial intelligence systems. Citizens
should have full control over their own data, and their data should not be
used if there is a possibility of causing damage or discriminatory
behavior.

Artificial intelligence today already has a huge impact on the
development of the economy and society and on all of us, and it is
reasonable to assume that this impact will increase over time. It brings
many positive effects as well as dangers and risks. We must confront this
challenge by creating mechanisms to control high-risk artificial
intelligence systems with maximum respect for human rights, and if
necessary by establishing new ones.

The EU aims to become a world leader in creating a safe
environment for the use of artificial intelligence. Achieving that goal also
entails creating an adequate ethical and legal framework for the
development and use of products and services based on artificial
intelligence technologies. In the last few years, within the framework of
the EU and the Council of Europe, a number of documents,
recommendations, declarations and proposals have been adopted in
order to raise awareness of the threat to human rights and the need for
their protection through the creation of an adequate legal framework
based on binding and non-binding norms.

A good approach to the protection of human rights from products
and services based on artificial intelligence technologies is contained in
the Proposal for the EU Regulation on artificial intelligence. Therefore,
the legal solutions included in this forthcoming EU Regulation will
certainly represent a cornerstone for the regulation of this issue in the
national framework of the EU Member States, as well as in many other
countries.
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