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ZLOUPOTREBA INTERNETA U SVRHE TERORIZMA?

APSTRAKT

U ovoj analizi autorka je pokuSala da ustanovi vezu, sli¢nosti i razlike
izmedu izrazavanja teroristickih organizacija na internetu i u konvencionalnim
medijima. Posebno je znacajno da internet teroristi koriste kao oruzje, kao nacin
komunikacije medu aktivistima i kao konvencionalni medij. U ¢lanku je
analiziran samo tre¢i na¢in — koris¢enje interneta kao konvencionalnog medija.

Kljucne reci: Internet, terorizam, mediji, teroristiCke organizacije, SAD.

,, Ubi jednog da bi uplasio hiljade”
stara kineska poslovica

formiranja vojne mo¢i 1 ekonomskih resursa. Kako je u feudalizmu
vode(i resurs bio zemlja vojna mo¢ je proizlazila iz nje i koristila se za
osvajanje zemlje. U industrijskim druStvima ekonomska snaga ostvaruje se
ulaganjem kapitala u industrijsku proizvodnju, posebno proizvodnju za vojne
potrebe, pa se i ratovalo kako bi se dobili dodatni resursi neophodni za
industrijsku proizvodnju. U ovoj fazi razvijena su sredstva za efikasno masovno

ﬁ ko pogledamo evoluciju ratovanja mozemo zapaziti bliski odnos izmedu

1 Dr Mina Zirojevi¢ Fati¢, istraziva¢ saradnik, Institut za medunarodnu politiku i privredu,
Beograd, e-mail adresa: mina.zirojevic@gmail.com

2 Rad predstavlja deo naucnog i istrazivackog angazovanja istrazivaca na projektu: ,,Srbija u
savremenim medunarodnim odnosima: StrateSki pravci razvoja i ucvrs¢ivanja polozaja
Srbije u medunarodnim integrativnim procesima — spoljnopoliticki, medunarodni,
ekonomski, pravni i bezbednosni aspekti, koje finansira Ministarstvo za nauku i
tehnoloski razvoj Republike Srbije, projekat br. 01179029, a realizuje se u Institutu za
medunarodnu politiku i privredu u periodu od 2011-2014.
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unistenje. Danas, medutim, mozemo videti da se ratovi uglavnom vode oko
prostora bogatih prirodnim resursima kao na primer nafte, uglja, hrane i vode.
Prema Alvinu Tofleru (Alvin Toffler) u poslednjim decenijama proslog veka
dolazi do sve veceg uticaja znanja na privredne aktivnosti. Informacije postaju
znacajnije od samog kapitala. Svetska proizvodnja temelji se na vlasnistvu nad
informacijama, tj. proizvodnji znanja i isporuci proizvoda kupcima koji se
temelje na tom znanju. Usled toga 1 sukobi se temelje na geo-informacijskim
nadmetanjima, a vode se u informacijskom prostoru kao informacijske
operacije (“Information Operations”), u sklopu informacijskog ratovanja
(“Information Warfare). To dalje povezuje i pojavu informacijskog terorizma.
Pojava novih tehnologija osamdesetih godina proslog veka, pogotovo interneta,
dovodi do pojava informatickog sukoba odnosno “Netwar”, ali 1 novih oblika
terorizma u informatickom prostoru (cyberspace) ili, informati¢kog terorizma.
Zloupotreba interneta od strane terorista moze biti trojako: kao oruzje
(cyberterrorism), kao nac¢in komunikacije medu aktivistima i1 kao medij za
obracanje javnosti.

Maja 1998. godine Predsednik Klinton je na americkoj Vojnoj Akademiji
podvukao znacaj nove elektronske opasnosti:

,»Nasa sigurnost je izazvana povec¢anom koli¢inom ne-tradicionalnih pretnji
od, kako starih tako i novih neprijatelja, ne samo neprijateljskih rezima, ve¢
1 od medunarodnih kriminalaca i terorista koji nas ne mogu pobediti na
tradicionalan nacin. Oni umesto toga pronalaze nove nacine napada uz
kori$¢enje novih tehnologija koje su potpuno otvorene prema svetu.””

U izvestaju za americki Kongres radne grupe Instituta za unutraSnju
sigurnost Univerziteta DZordZz VaSington piSe da su teroristiCke organizacije
postale sofisticiranije u kori$¢enju interneta za prikupljanje novcanih sredstava
1 ljudstva. Pri predstavljanju izvestaja senatskom Odboru za bezbednost senator
Dzozef Liberman (Joseph Lieberman) rekao je ,,I1zvestaj radne grupe pokazuje
nam da ljudi koji Sire ekstremisti¢ku propagandu putem interneta i regrutuju
nove ¢lanove imaju novi slogan: tastatura = Kalagnjikov”.4

Predstavnici sedam ekonomski najrazvijenijih zemalja i Rusije postigli su
dogovor u Minhenu 2007. godine o jo§ intenzivnijoj medusobnoj saradnji i
zakljucili da medunarodni terorizam predstavlja globalnu pretnju. Na sastanku

3 “Cybercrime, Cyberterrorism, Cyberwarfare”, Center for Strategic and International
Studies, http://www.csis.org/.

4 Pogledati internet stranu: http://news.cnet.com/Senators-voice-alarm-over-terrorist-Net-
presence/2100-1028 3-6181269.html, 14/02/2010.
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se zahtevala jaca kontrola interneta, s obzirom na to da se, “teroristicke grupe
sve viSe sluze savremenijom tehnologijom”.>

Dijagram 1. Upotreba interneta za posrednu komunikaciju

Drugi elektronski mediji \/\\

Al Jazeera

Elektronska posta, video

Posilialac poruke kasete, video unos

(islamski ekstremisti)

|
S

Internet-terorizam se odnosi na smisljene, uglavnom politicki motivisane
napade na kompjuterske sisteme i programe.® Naravno, ne treba zanemariti ni
napade koji su motivisani ekonomskim razlozima, ali o tome necemo pisati
sada. U vreme kada se teSko moZe voditi rat protiv vojno nadmocénijeg
neprijatelja, razvijaju se novi, moderniji, nacini ratovanja. To je novo oruZje u
novom sajber svetu: logicke bombe (Logic bombs), Trojanci (Trojan horses),
crvi (worms), virusi, prestanak rada sistema i gubitak informacija. Sajber-
terorizam (Cyberterrorism) 1 sajber-ratovanje (cyberwarfare) postaju jedina

5 Internet strana: http://www.b92.net/info/vesti/index.php?yyyy=2007&mm=05&dd=25&
nav_category=78&nav_id=248389. Pristup jula 2011. godine.

6  “Cyber” je engleska rec, sada Siroko prihvacena u ostalim jezicima, a oznacava ceo internet
prostor i sve pojave koje se u ovom, virtuelnom, svetu pojavljuju. Mi éemo u ovom radu
Kkoristiti kao sinonime reéi ,,internet” i ,,virtuelni”.
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prihvatljiva alternativa. Uz pomo¢ novog oruZja internet-teroristi mogu
preopteretiti telefonske linije sa specijalnim programima (software); ometati
avio kontrolu kao i kompjutere zaduzene za kontrolu i rad drugih vidova
saobracaja; mogu se Sifrovati (scramble) specijalni programi koji koriste velike
finansijske institucije, bolnice i druge hitne sluzbe; promeniti formulu za
pravljenje lekova u fabrici; promeniti pritisak u gasovodu; sabotirati berzu.

Drugi nacin koriS¢enja interneta je kao sredstva komunikacije medu
aktivistima. Poznato je da je Osama Bin Laden (Osama bin Laden)
komunicirao sa pripadnicima Al Kaide sa pokretnih kompjutera (laptop) i
bezi¢ne mreze putem enkriptovanih poruka (encrypted messages).

Enkripcija je nacin zastite poruka od nezeljenog Citanja. Na ovaj nacin se
sprecava neautorizovano Citanje ili menjanje podataka. Stepen zaStite se
odreduje algoritmom ili klju¢em (encryption algorithm). Postoje dve vrste
sistema za kriptovanje (cryptosystems): simetricni i asimetri¢ni. Simetri¢ni
koriste isti tajni klju¢ koji se koristi 1 za kriptovanje 1 za dekriptovanje, a
asimetri¢ni koristi jedan javni klju¢ za enkriptovanje poruke, i drugi, tajni, za
dekriptovanje. Postoji misljenje da su se clanovi Al Kaide sporazumevala
slanjem ovako Sifrovanih poruka. Ronald Dik (Ronald Dick), direktor
Nacionalnog infrastrukturnog zastitnog centra (National Infrastructure
Protection Center — NIPC), rekao je u svom obracanju americkom Kongresu da
je siguran da se internet nije direktno zloupotrebljavao na ovaj nacin. Ovu
istragu koja se zove Pentbum (PENTTBOM) vodio je novoosnovani Akcioni
tim za Sajber krize (Cyber Crisis Action Team) americkog Ministarstva pravde.
Naziv ove istrage poti¢e od skracenica Pen-za Pentagon, dva TT oznaCavaju
dve kule Svetskog trgovinskog centra i bum za bombu. Danas, ipak, enkripcija
se manje koristi jer su obaveStajne sluzbe razvile jake sisteme za tzv.
dekodiranje enkripcija.

Pripadnici teroristickih organizacija i operativnih grupa i danas se, vise
nego ikad, u svojoj medusobnoj komunikaciji aktivno koriste internetom i
raznim servisima dostupnim na internetu. Njihovi teroristicki, operativni,
odnosno zapovedni centri komuniciraju sa operativnim grupama, koje Cine
uglavnom po trojica terorista, preko elektronske poste koja se proverava preko
internet strana (webmail) raCuna koje otvaraju na raznim besplatnim,
anonimnim servisima za poStu (yahoo, gmail itd). Obavestajne sluzbe danas
raspolozivom tehnologijom mogu nadzirati jedino promet izmedu pojedinih
tacno odredenih elektronskih adresa, dakle postu koja kruzi mrezom. Medutim,
ako sa odredene elektronske adrese nema prometa ka spolja, ka mrezi, odnosno
prema tre¢im adresama, obavestajne sluzbe danas jednostavno nemaju nacina
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nadzirati $to se dogada na tim otvorenim virtuelnim postanskim sanduci¢ima.
Korisnicke podatke, dakle korisni¢ko ime i lozinku nakon otvaranja takve
internet poste dobijaju pripadnici odredene teroristicke operativne grupe, te
preko poste koja se Cita isklju¢ivo u samom internet prostoru (webmail)
komuniciraju na nacin da se ta adresa ne koristi za slanje poruka tre¢im
osobama ili na druge adrese, nego trojica ili viSe korisnika medusobno
razmenjuju poruke na nacin da poruke ostavljaju u folderu oznacenom kao
wskice” (“drafis”). Kako sva trojica imaju korisnicko ime i lozinku iste
elektronske poste koja se proverava preko mreze oni koriste tu adresu i u tom
folderu mogu procitati poruku koja im je ostavljena, a koja predstavlja
operativna uputstva za postupanje ili akcije te teroristicke grupe.

Ovo je danas najce$¢i nacin na koji teroristicke grupe izbegavaju nadzor
obavestajnih sluzbi nad komunikacijom njihovih pripadnika, a verovatnost da
¢e sigurnosne sluzbe otkriti ovu komunikaciju je vrlo mala, s obzirom da bi za
to sluzbe trebale znati ta¢nu adresu, korisnicko ime i lozinku preko kojeg se
takva komunikacija odvija.

Drugi nacin, danas vrlo uobicajen u komunikaciji teroristickih organizacija, je
komunikacija Sifriranim porukama preko razli¢itih internet foruma, gde
teroristicke organizacije u obliku Sifriranih tekstova ostavljaju poruke svojim
teroristickim Celijama, koje ith mogu tada javno procitati. Za razbijanje i
otkrivanje ove komunikacije takode je potrebno nabaviti Sifrarnike svake
pojedine grupe kako bi se takve poruke mogle identifikovati i desifrovati. Sledeci
nivo, odnosno identifikacija korisnika koji se na odredenim internet forumima
koriste takvom komunikacijom u teroristicke svrhe je gotovo nemoguca.

Kao sredstvo za Sirenja svojih ideja koriste se sva dostignuc¢a interneta,
medu kojima moramo posebno istaknuti 1 programe za cavrljanje (IRC-Internet
Relay Chat), koji za sada jedini omogucéavaju neposredno komuniciranje medu
tacno odredenim korisnicima u realnom vremenu, ¢ime se omogucava
neposredna povezanost. Ovo dalje znaci da Clanovi teroristiCkih organizacija
mogu sinhronizovati svoje delovanje pred akciju, i/ili dobiti povratnu
informaciju odmah (feedback). Ovaj metod je relativno siguran jer
bezbednosne agencije ne mogu pratiti ove istovremene razgovore na internetu
(nema prepoznavanja glasa kao kod telefona, svi tragovi se briSu odmah).
Takode, razvoj posebnih tipografija koji se razvijaju pre svega medu mladim
Arapima otezava rad obavestajnih agencija. Naime, koriste se posebni znakovi
(4SCII znakovi) koji su vizuelno veoma sli¢ni arapskim slovima, Sto
omogucava sporazumevanje na racunarima koji ne podupiru arapski jezik, ali
isto tako se ne prikazuju kao arapski znakovi ¢ime izbegavaju programsko
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prepoznavanje. Uporedo sa ovim znakovima, mladi Arapi posebno u Evropi su
razvili poseban jezik sporazumevanja ¢ije pismo se sastoji uporedo sa arapskim
1 engleskim slovima.

Internet sadrzaji poput popularnih programa Fejsbuk (Facebook) 1 Guglovog
programa za detaljno pretrazivanje Zemlje (Google Earth) se takode
zloupotrebljavaju u ove svrhe. Izraelska sluzba Sin Bet (Shin Bet) objavila je
upozorenje da teroristi¢ke organizacije regrutuju putem internet strana Fejsbuka.

Drzavni sud u Indiji trazio je ukidanje Guglovog programa za detaljno
pretrazivanje Zemlje koji omogucava virtualni 3D prikaz Zemljine povrsine.
Indijski pravosudni organi smatraju da su teroristi koji su krivi za krvavi napad
u glavnom gradu Mumbaiju koristili navedeni program prilikom planiranja
napada u kojem je poginulo vise od 170 ljudi. Policija u Mumbaiju tvrdi da su
teroristi koristili satelitske snimke gradskih ulica i hotela da bi uspesno izveli
plan napada. Jedan od pripadnika teroristiCke organizacije Lashkar-e-Taiber
priznao da je imao satelitske snimke Indije s pomenutog programa.

Cilj Hezbolaha je reorganizacija i revitalizacija teroristickih mreza koje je
Iran nekada imao u Evropi, a u tom cilju oni danas regrutuju ljude u vise
evropskih zemalja, a jedan od znacajnih nacina je putem interneta. Opasnost od
ovakvih planova se najbolje vidi u napadu na madridske prigradske zeleznice
2004. godine kada je ubijeno vise od 190 ljudi. Taj su krvavi napad izveli
muslimanski doseljenici koji su policiji bili poznati kao Sverceri droge 1 sitni
kriminalci, a nisu imali nikakve formalne veze sa Osamom bin Ladenom. I
napad na londonski gradski transport 2005. godine su izveli amateri koji su
uspeli da ubiju 52 osobe. internet omogucava takvim malim grupama da rastu,
planiraju i deluju. Tada, u kriticnom trenutku, neko od eksperata moze da ih
kontaktira i da im uputstva kako da izvedu vrlo opasan teroristicki napad.

Ne smemo zaboraviti i druge nacine zloupotrebe interneta od strane
teroristickih i drugih kriminalnih grupa. Skoro sve korporacije koje se nalaze na
listi 500 najbogatijih su opljackane od strane sajber-kriminalaca. Prema
americkoj obavestajnoj agenciji (FBI — Federal Bureau of Investigation) oko 10
milijardi americkih dolara godi$nje izgubi svoj trag u mrezi. Od toga samo 17%
kompanija prijavi pljacku zbog toga sto zele da saCuvaju poverenje korisnika i
partnera.

U ovom radu ¢emo pokusati da ustanovimo vezu, slicnosti i razlike izmedu
izraZzavanja teroristickih organizacija na internetu 1 konvencionalnim medijima.
Zna¢i posmatracemo samo tre¢i nacin koriS¢enja interneta od strane
teroristickih grupa.
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POJAM TERORIZMA

Ako sveobuhvatna definicija terorizma ne postoji, delimi¢ne definicije koje
osvetljavaju samo pojedine oblike terorizma postoje. Moguce je recimo,
definisati pojam u okviru komunikacijske teorije simbola (Symbolic
Communication Theory — na pr. Douling).” Karber smatra da ,,kao simboli¢an
akt, terorizam moze biti analiziran kao i drugi na¢ini komunikacije, analizom
njegova Cetiri sastavna dela: transmiter (terorista), nezavisni primalac (meta),
poruka (bomba, zaseda) i1 povratna sprega (reakcija odredenog kruga
slusalaca)”.8 Postoje i oni koji defini$u terorizam kao pozoriste kome cilj ne
predstavljaju stvarne (fakticke) Zrtve, ve¢ oni, zapravo, ciljaju na reakciju
gledalaca (DZenkins, Vajman, Vajman & Vin).?

Moderni terorizam se moze razumeti kao pokusSaj prenosa poruka
upotrebom organizovanog nasilja. Sa ovakvim pogledom na upotrebu sile, u
ovom odeljku ¢emo prouciti na€in na koji teroristi koriste nove tehnologije
kako bi svoje poruke preneli §to vecem broju ljudi.

Potencijal interneta u sluzbi Sirenja politickih ideja je izuzetno veliki.
Utopisticka vizija ,,virtuelne drzave” u kojoj stanovnici odrzavaju danonoéne
diskusije o svim temama i glasaju na razli¢itim ,,referendumima”, a sve uz pomoc
mreZe, razmatrana je od velikog broja istrazivaca. Oni veruju da se moderna
tehnologija moze primeniti kako bi se stvorila idealna demokratska drzava nalik
na greke polise (Dauning, Dzafe). 10 Ipak, kako se broj ,,drzavljana™ ove virtuelne
drzave svakim danom povecava postaje jasno da se realizacija ove ideje

7 Ralph E. Dowling, “Terrorism and the media: A rhetorical genre”, Journal of
Communication, 1986, pp. 1-24.

8  Philip A. Karber, “Urban terrorism: Baseline data and a conceptual framework”, Social
Science Quarterly, 1971, pp.527-33.

9 Brian Jenkins, “International Terrorism”, Crescent Publication, Los Angeles, 1975.
Gabriel Weimann, “The mediated theater of terror: Must the show go on?” in Peter Bruck
(Ed.), The news media and terrorism, Carlton University Press, Ottawa, 1986, r. 1-22.
Gabriel Weimann, and Conrad Winn, The Theater of Terror, Longman Publication, New
York, 1994.

10  John Dowling, “Computers for Political Change: PeaceNet and Public Data Access”
Journal of Communication, 39(3), 1989. pr. 154-162. Ole Holsti, “Content Analysis”, in
Daniel T. Gilbert, Susan T. Fiske, Gardner Lindzey eds, The Handbook of Social
Psychology, Reading, Addison-Wesley, MA, 1968. Michael Jaffe, “Interactive Mass
Media and Political Participation”. Presented at the Annual Conference of the Midwest
Association for Public Opinion Research (MAPOR). Available online at http//research.
haifa.ac.il/~jmjaffe/poli_cmc.html, 1994.
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onemogucava. Podse¢amo samo na pornografske i rasisticke sadrzaje na internetu
1 prisustvo radikalnih organizacija (teroristickih, anarhisti¢nih, nacionalistickih,
separatistickih, revolucionarnih, neo-marksistickih 1 fasistickih) koji putem mreze
distribuiraju svoje materijale, komuniciraju sa svojim pristalicama, a sve kako bi
pridobili simpatije javnosti, osigurali javnu podrsku ili ¢ak, izvrSili operacije.

Paradoksalno je da decentralizovana struktura koju je americka obavestajna
sluzba (sada centralizovano Ministarstvo unutraSnje bezbednosti) stvorila iz
straha od sovjetskog nuklearnog napada sada sluzi interesima najveceg
protivnika sigurnosti, medunarodnog terorizma. Priroda mreze, njen
medunarodni karakter i haoti¢na struktura, jednostavan pristup i anonimnost
stvara novi, idealan, teren za rad teroristi¢kih organizacija.

,,POZORISTE TERORA”

Analiza internet strana teroristickih organizacija je inspirisana dominantnom
teorijom terorizma u komunikacijskim studijama, teorije ,,pozorista terora”. 11 Ovaj
pristup polazi od pretpostavke da se terorizam moze posmatrati u smislu
produkcijskih zahteva za pozori$ni angazman. Dzenkins na ovaj nacin definiSe
medunarodni terorizam: ,, Teroristicki napadi se Cesto paZljivo organizuju kako bi
privukli paznju elektronskih medija i medunarodne Stampe. Uzimanje i zadrZavanje
talaca samo pojacava dramu. Sami taoci uglavnom ne znace niSta teroristima.
Njihova ciljna grupa su gledaoci, a ne stvarne Zrtve. Terorizam je pozoriste.”12

Teroristi pazljivo planiraju, odabiraju uloge i glumce kao da je u pitanju neka
predstava kojoj je potreban Sto veci publicitet. ,,Mediji su najbolji prijatelj
teroristima. Teroristicki akti sami po sebi nisu nista bez publike.”!3 Brojne
teroristicke organizacije su realizovale akt samo da bi dosegle do Sirokog
auditorijuma kome ¢e preneti poruku. Analiza vecine teroristickih akata od 1968.
do 1980. godine ukazuje na znacajno povecanje napada u Zapadnoj Evropi kako
bi se privukla posebna paznja zapadnih medija. Broj teroristickih akata se
povecava u svrhu ubedivanja, gde Zrtve predstavljaju ,,kozu na bubnjevima koju
udaraju kako bi se dostigao proradunat udar na $iroke mase”.!4

11 Gabriel Weimann, and Conrad Winn, The Theater of Terror, Longman Publication, New
York, 1994,

12 Brian Jenkins, International Terrorism, Crescent Publication, Los Angeles, 1975.
13 Walter Laquer, “The Futility of Terrorism”, Harper s, March, 1976.

14 Alex Schmid, and J., de Graaf, Violence as communication: Insurgent terrorism and the
Western news media, Sage, Beverly Hills, USA, 1982.
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Izbijanje ,,medijskog terorizma” (media-oriented terrorism) navelo je
istrazivace iz ove oblasti da redefiniSu znacenje modernog terorizma u okviru
komunikacijske teorije simbola (“symbolic communicaton theory”). Karber je
istakao da ,,poruka koju teroristi iznose iziskuje postojanje zrtve, ali meta ili
nameravan primalac ne mora biti zrtva”. Douling predlaze primenu koncepta
Hretoricki zanr” (“rhetoric genre”) u moderni terorizam, i to opravdava
,»bavljenje terorista povratkom retorickih formi koji ¢e prisiliti medije da im
obezbede pristup bez koga oni nece ispuniti svoje ciljeve”. Neki teroristicki akti
postaju, kako ih Bel naziva, ,,spektakularni terorizam” (““Terrorist spectaculars’)
koji se mozZe najbolje analizirati kroz koncept ,,medijskog dogadaja”.!5

Rastu¢a uloga i manipulacija modernih komunikacijskih sredstava od
strane teroristickih organizacija povele su vlade i nekoliko medijskih
organizacija da razmotre strategiju kako bi se odgovorilo na pretnju. Ovo
ukljucuje ogranicavanje pristupa terorista medijima, smanjenje ili cenzura vesti
koje prenose teroristicke akte 1 vesti o zlo€incima, a sve to kako bi se smanjila
medijska manipulacija od strane terorista.!® Do sada rezultati u ovom polju
koriS¢enja mreze (“Internet network”) kao medija, izostaju. Naime, nove
tehnologije dopusStaju teroristickim organizacijama da lakSe 1 slobodnije
prenose poruke nego Sto bi to Cinili kroz konvencionalne medije. Mreza
komunikacija preko kompjutera je idealna za teroriste kao prenosioce poruka:
decentralizovana je, teSko moZze biti podvrgnuta kontroli i restrikciji, ne moze
se lako cenzurisati 1 dozvoljava pristup svakome ko to Zeli. Sa druge strane,
kada se jedna internet adresa, virtuelna posta ili bilo koji virtuelni ucesnik
ukinu, pojavi drugi sa istom namerom.!’

Uzimajuéi u obzir porast koris¢enja interneta iznenadujuce je da su ranija
istrazivanja o terorizmu previdela aktivnost u realnom vremenu teroristi¢kih
organizacija. Koje su to organizacije koje se koriste internetom u svoje svrhe?
Koje se poruke prenose ovim putem? Sta one zna¢e? Ko predstavlja ciljnu
grupu kojoj se obracaju ove organizacije? Da li se na ovaj nacin mobilisSu
aktivisti? Sadasnja istraZivanja nisu dala odgovore na ova jako znacajna pitanja.
Na ovaj nacin pokusa¢emo barem da otvorimo diskusiju o navedenom.

15 Bowyer Bell, “Terrorist scripts and live-action spectacles”, Columbia Journalism Review
(May-June), 1978, 1. 47-50.

16  Gabriel Weimann, “The mediated theater of terror: Must the show go on?”, in Peter Bruck
(Ed.), The news media and terrorism, Carlton University Press, Ottawa, 1986, pp. 1-22.

17 “Computer-mediated communcation” (CMC).
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Sadrzaj analize je definisao Holsti kao ,,svaku tehniku koja dovodi do
zakljucka koji je sistematska i objektivna identifikacija definisanih osobina
poruka”. U sadasnjoj studiji, zahvaljuju¢i ipak malom broju primera i
deskriptivne prirode istrazivackih pitanja, analiza je uglavnom kvalitativna.
Populacija koju ovde opisujem je odredena prema listi teroristickih organizacija
koji su se pojavile u periodu od januara 1998. do januara 2002. na spisku
americkog Ministarstva inostranih poslova (U.S. State Department’s list of
terrorist organization). Glavni problem poverenja u ovaj spisak je Sto je on
politizovan. Sudec¢i po nekim drugim (kritickim) pogledima, ,,prave, stvarne”
teroristiCcke organizacije su agencije i sateliti SAD-a (Herman, Herman i
Comski, Herman i O’Saliven).!8 Zato, usled svega ovoga, za granice ove
studije treba reci da su one oficijalne 1 konvencionalne. Imaju¢i u vidu da su u
drugoj polovini 2002. godine na listama teroristickih organizacija bile prisutne
1 grupe 1 organizacije albanskih ekstremista iz Srbije, Crne Gore 1 Makedonije,
mi smo obuhvatili u ovoj analizi i te organizacije iako su one posle sa nekih lista
skinute kao takve.

Nacini do kojih sam dosla do ovih internet stranica su razliiti programi za
trazenje podataka (Altavista, Google, Lycos, Yahoo, Krstarica). Na zalost, nije
moguce dati kompletan spisak koji ¢e biti sigurno tacan, jer se ove adrese usled
pritisaka 1 sigurnosti stalno menjaju.

Geografsku lokaciju oznacenih stranica smo analizirali metodom pracenja
internet poveznica (/ink), Sto omogucuju i neki komercijalni programi. Na
osnovu istraZivanja smatramo da se skoro 70 posto analiziranih mreZnih
stranica islamskih ekstremista nalazi na Zapadu (pre svega kod americkih i
britanskih simpatizera).!? Praéenje smo ponavljali viSe puta u kraéem, kao i u
duzem periodu. Odredene IP adrese, koje smatramo kona¢nim lokacijama,
sluze samo za preusmerenje (orig. re-reouting) na odredene lokacije.

18 Edward S. Herman, The Real Terror Network, South End Press, Boston, 1982.

Edward S. Herman, and Noam Chomsky, The culture of terrorism, Black Rose, Montreal,
1988.

Edward S. Herman, and Gerry O’Sullivan, The “terrorism” industry, Pantheon, New
York, 1989.

19 Marie-Hélene Boccara, Islamist Websites and Their Hosts Part I: Islamist Teror
Organizations, MEMRI (The Middle East Media Research Institute), Washington D.C.,
2004.

Thomas Pany, “Neues vom E-Dschihad”, Heise Online, http://www.heise.de/tp/deutsch/
special/ost/17944/1.html 18.9. 2004.
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KO SU TERORISTI NA INTERNETU?

Teroristi nisu svi istovremeno i u punoj meri poceli da koriste internet
prostor. Na primer, sada najpoznatija teroristicka organizacija, Al Kaeda, je
relativno kasno ,,otkrila” internet, a poceli su ga intenzivno koristiti tek nakon
Sto su proterani iz Afganistana. Razlog tome je verojatno taj Sto u Afganistanu
tada, za vreme talibanske strahovlade nije bilo ni struje, a kamoli interneta.
Seobom Al Kaede u Irak sve vise se koristi internet pa se uskoro pojavljuju
razni filmovi u kojima bombasSi-samoubice svedoe o svojoj veri ili
propagandni filmovi u kojima se poziva na sveti rat protiv Amerike. Vrhunac je
dostignut kada je na internetu objavljen video na kome se vidi odrubljivanje
glave Amerikanca Nika Berga (Nick Berg). Na pocetku je Al Qaeda slala
materijale arapskoj tv stanici Al Dzazira (al Jazeera), ali su kasnije poceli
izradivati sopstvene internet stranice. Dve stranice koje su bile sinonim za Al
Kaidu na internetu su Alneda (Alneda.com) i Dzihad (Jehad.net).

Analize pokazuju da su se teroristicke mreze na internetu udvostrucile svake
pojedine godine od 2003. do danas, pa je zbog toga britanska sluzba MI5 povecala
svoje ljudstvo sa 1800 u 2001 na preko 3500 u 2008. godini. Brojne organzacije
su usle u internet prostor (cyberspace) 1 stvorile svoje intenet stranice. One
ukljucuju Hamas, Libanski Hezbolah (Stranka Boga), egipatski Al-Gama’a al
Islamiya, Narodni front za oslobodenje Palestine (PLFP), Islamski dzihad za
oslobodenje Palestine, Tupak-Amaru Perua (MRTA), 1,,0Obasjana putanja”, pokret
Kahane (Kahane Lives), ETA pokret Baskije, Iranska republikanska partija (IRA),
,,Vrhovna istina”, Kolumbijska nacionalna oslobodilacka armija, Tamilski tigrovi,
Oruzane revolucionarne snage Kolumbije, Narodni demokratski oslobodilacki
front Turske, Radnicka partija Kurda, Zapatisticka nacionalna oslobodilacka
armija, japanska Crvena armija i islamski pokret Uzbekistana. Pojedine
teroristicke organizacije, kao na primer Mudzahedini Irana (PMOI-Mujahedin-e
Khalq) su imale samo verziju na Farsiju, tako da nismo uspeli da ih unesemo u ovu
analizu. Neke druge, kao na primer Al Kaida prvo nisu imale prevedenu internet
stranicu, pa su ga preveli samo na francuski jezik, ali su ubrzo nestali usled
poznatih pritisaka. Zbog svega navedenog, internet stranice ove organizacije nisu
razmatrane. Oslobodilacka vojska PreSeva, Bujanovca 1 Medvede nema svoj
nezavisnu internent stranicu ve¢ se informacije o pomenutoj organizaciji mogu
na¢i na stranicama drugih teroristickih organizacija koje deluju u okviru ovog
prostora. I na ovaj na¢in mozemo videti koje organizacije deluju nezavisno, a koje
imaju logistiku ,,sa strane”, odnosno koje su samo deo neke veée organizacije.

TeroristiCke organizacije koje deluju na nasem prostoru pokazuju tendenciju
cikli¢nog pojavljivanja. U zavisnosti od aktuelnog interesa internet adrese su
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aktivne (azuriranje podataka 1 informacija je stalno) ili u stagnaciji (na njima se
mogu na¢i samo istorijski podaci, amblemi, himne). Mozemo primetiti
medusobno podrzavanje ovih organizacija i po tome §to su im internet stranice
povezane, pa je na internet strani bilo koje organizacije moguce naci informacije
0 ,,zajednickoj borbi albanskog naroda za oslobodenje i ujedinjenje”.

Geografski posmatrano, vec¢ina organizacija koje se pojavljuju na internetu su
iz Juzne Amerike, Isto¢ne Azije 1 Srednjeg istoka, a samo dve organizacije su
locirane u Evropi. Klasifikacija organizacija po tipu pokazuje da su one uglavnom
nacionalne, revolucionarne, verske ili kombinacija datih.29 Kao $to je ocekivano,
teroristicki pokreti kriminalnog ili psihoti¢nog tipa izostaju, verovatno usled
osobine da nisu zainteresovani (poput politicki motivisanog terorizma) za
izlaganje medijima.

Ne iznenaduje ni Cinjenica da internet strane antireZimskih organizacija
obi¢no deluju van drzave protiv koje rade. Tamilski tigrovi rade iz Londona.
,Obasjana putanja” iz Berklija, Kalifornija; Kahane iz Bruklina, Njujork;
engleska verzija sajta Tupak Amaru?! vodi organizacija zvana ,,Ruka duha” koja
se nalazi u Kanadi; Spanska verzija iste organizacije se vodi iz Evrope. Radnicka
partija Kurda takode pomaze ,,Ruci duha” kao 1 prokursdska organizacija koja se
nalazi u Holandiji.22 Narodna Revolucionarna Partija / Front Oslobodenja takode
radi iz Holandije. Portal ,,putvjernika” registrovan je kod ameri¢ke kompanije
“HostMonster.com”. Tako Sin Fejn funkcioniSe iz Dablina, deo koji se bavi
internet prezentacijom je stacioniran na Americkom univerzitetu. Internet strane
teroristickih organizacija koje deluju na ovom prostoru uglavnom se vode iz
Nemacke. Ali geografska razlika moze biti lazna posto postoji moguénost da je
prava adresa drugacija od one date na sajtu. U nekim sluCajevima, jasno je data
veza izmedu rukovodstva organizacije i sajta. Neke internet stranice odmah
navode da nisu oficijalni strane organizacije. Neki to ¢ak navode u samom
naslovu (,,NezvaniCna internet strana Hamasa”, ,,Nezvani¢na internet strana
Hezbolaha™).23 Ipak, neke od ovih stranica teroristickih organizacija navode
dokaze o svojoj zvani¢nosti (intervjui sa liderima i sl.).

20  Gabriel Ben-Dor, “The strategy of terror in the Israeli-Arab conflict”, Social Research
Quaterly, 1977, pp. 35-70.

21 http://burn.ucsd.edu/~ats/mrta.htm (1998); http://www.nadir.org/nadir/initiativ/mrta/
(2002); http://www.voz-rebelde.de/ (2002).

22 http://www.pkk.org/ (1998, 2002).

23 http://www.Hizbollah.org/  (1998.2002);  http://www.moqawama.org/  (1998);
http://www.moqgawama.tv/ (2002); http://www.almanar.com.lb/ (2002).
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SADRZAJ TERORISTICKIH INTERNET STRANICA

Redovan sadrzaj internet stranica teroristiCkih organizacija predstavljaju
informacije koje obuhvataju istoriju organizacije i biografije lidera, osnivaca,
heroja ili znacajnih li¢nosti organizacije, informacije o politickim i ideoloskim
ciljevima i vesti. Velina internet strana daje detaljan pregled istorijskih
dogadaja bitnih za organizaciju, politi¢ko i drustveno odredenje, selektivan opis
znacajnijih aktivnosti u proslosti i ciljeve. Nacionalne organizacije
(separatisticke ili teritorijalne) daju opSte mape podrucja u sukobu. Na primer,
internet strana Oslobodilacke vojska Kosova predstavlja mapu cetiri albanske
eklave tokom Otomanskog carstva iz 1878, internet prezentacija Hamasa
pokazuje mapu Palestine, dok internet strana Tamilskih tigrova pokazuje mapu
Sri Lanke.24

Skoro sve internet stranice detaljno opisuju postavljene ciljeve koji su dati
ili jasno (imaju poseban odeljak 1 naslov) ili posredno (pomeSani sa ostalim
sadrzajima). Najuobicajenija prezentacija ciljeva je kroz direktnu kritiku
protivnika ili neprijatelja. Na primer, internet prezentacija Hamasa opisuje
istorijski dogadaj ,;rodenja cionistitkog entiteta u Palestini”.25 Znac¢ajan deo
internet strana Hezbolaha se fokusira na aktivnost Izraela, a na gotovo svim
internet stranama albanskih teroristi¢kih organizacija mogu se naci informacije
o ,,masakrima neduznih albanskih civila od strane Srba”. Zbog toga mozemo
primetiti da ove prezentacije ne pruzaju informacije samo o organizacijama
koje predstavljaju ve¢ sluZe i za direktan napad na neprijatelje.

Skoro na svim internet stranama izbegava predstavljanje 1 detaljisanje
svojih kriminalnih i amoralnih aktivnosti, a navode ,uzviSene” ciljeve (na
primer oslobodenje i sli¢no). lako gotovo sve organizacije imaju debele dosijee
o krvoproli¢ima, one skoro nikada ne pominju ovakve aktivnosti na
prezenzacijama. [zuzetak predstavljaju Hezbolah 1 Hamas. Hezbolah pokazuje
pravovaljane statisticke podatke svojih akcija (,,dnevne operacije”) i to iz
minuta u minut. Posebna strana obaveStava nas o tacnom broju mrtvih
,mucenika”, kao 1 broju ubijenih ,,izraelskih neprijatelja” i ,,kolaboracionista”.
Internet strana Hamasa sadrzi dugacke diskusije o vojnim operacijama. Internet
strana Oslobodilacke vojske Kosova detaljno opisuje nastanak svoje vojske i
prikazu je filmove o vezbama vojnika. Ipak, ovakav detaljan opis nasilja je

24 http://'www.eelam.com/ (1998, 2002); http://www.eelamweb.com/ (2002).

25  http://www.hamas.org/ (1998); http://www.palestine-info.net/hamas/index.htm (1998);
http://www.palestine-info.com/index _e.htm (2002); http://www.qassam.org (2002).
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neobi¢an 1 neuobiCajan. Veéina organizacija, iako objaSnjava moralne (a
ponekad cak i pravne) osnove zakonitosti 1 opravdanja za koriS¢enje sile,
uzdrzavaju se od bilo kakve veze sa nasilnim radnjama i njihovim posledicama.
Rezervisanost, verovatno, proizilazi iz Zelje za propagandom i Zelje za
stvaranjem pozitivne slike preko ovih informacija.

Dok izbegavaju nasilni aspekt svojih aktivnosti, internet teroristi, bez obzira
na njihovu prirodu, motive ili poziciju, uobicajno naglaSavaju dve stvari:
slobodu izrazavanja i politicke zatvorenike. Tamilski tigrovi na svojim internet
stranicama diskutuju o pravnom sistemu Sri Lanke koja ograni¢ava slobodu
izrazavanja ,,onima koji Zele stvoriti zasebnu drzavu na teritoriji Sri Lanke”.
Kahane poziva posetioce sajta da se suprotstave pravnoj zabrani rada
organizacije (u SAD 1 Izraelu). Pitanja slobode izrazavanja i ograni¢avanja
politicke aktivnosti su centralne teme sajta Baske Hari Batsuna (Basque Hari
Batsuna). Internet strana Kolumbijske nacionalne oslobodilacke armije
Kolumbije na zanimljiv nacin opisuje slobodu izrazavanja. ,,bez obzira na to §to
zvaniéni izvori tvrde, ne postoji sloboda Stampe i izrazavanja u Kolumbiji.
Vlada Sampora sprovodi cenzuru i kontroliSe medije. Novinari koji kritikuju
vlast bivaju muceni u ubijani. Svake nedelje napadaju se novine Komunisticke
Partije ...” Na internet strani Albanske nacionalne armije moZemo naci Citav
spisak ovakvih zlo¢ina koje makedonska drzava sprovodi nad albanskom
manjinom. Izgleda da antirezimski teroristi uzivaju da se predstavljaju kao
zrtve apeluju¢i zapadnoj javnosti u celini, a posebno korisnicima interneta na
demokratske vrednosti. Teroristi na ovaj nacin ciljaju na zapadnu javnost koja
je posebno osetljiva na povrede sloboda, te se tako izaziva simpatija
demokratskih drustava. Ograni¢avanje politickih pokreta je u suprotnosti sa
osnovnim pravima. Upravo navodne prekrsaje ovih principa teroristi koriste da
vladu protiv koje se bore predstave kao nasilnicku i diktatorsku. Naravno, oni
sebe predstavljaju kao ,nenasilnu politicku grupu”. Navedena taktika je
posebno delotvorna jer nema replike sa druge strane.

Pitanje politickih zatvorenika jos jedna je u nizu informacija koje se Cesto
nalaze na internet stranama teroristickih organizacija. Internet strana Oruzanih
revolucionarnih snaga Kolumbije opisuje ,,pla¢ politickih zatvorenica”.26
Pomenuta tema Cesta je i na sajtovima kod kurdskih pokreta kao i na
palestinskim sajtovima. Internet prezentacija turske Narodne revolucionarne
partije/ Fronta oslobodenja navodi spisak politickih zatvorenika koji Strajkuju

26  http://www.contrast.org/mirrors/farc/ingles.htm (1998); http://www.farc-ep.org/pagina_
ingles/ (2002).
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gladu kao i popis mucenja kroz koje oni prolaze.2’ Izvestaj o uslovima Zivota
politickih zatvorenika u Peruu 1 pozivi za njihovo oslobadanje mogu se na¢i na
sajtu organizacije Tupak Amurua. Internet strana Kahane osuduje
administrativno zadrZavanje i1 daje, ¢ak, intervju iz zatvora sa BendZamin
Zejev Kahanom (Benyamin Zeev Kahane).28 Na prezentaciji Hari Batsuna
pominje se zadrzavanje svojih aktivista koji su delili kasete ETE, vojnog krila
pokreta ,,u kojima se poziva na mirno reSavanje krize u Baskijskom
regionu”.29 Karlos Marigela (Carlos Marighela) u svom priru¢niku za gradsku
gerilu navodi da je njegova strategija da navede Vladu da radi stvari zbog kojih
¢e je narod omrzeti. Pomenute organizacije posebno naglasavaju
antidemokraticnost mera koje su im nametnute. U ovoj nameri, oni
pokuSavaju da klevetaju vlasti, apelujuéi na njihove pristalice (,,birae”) i na
Sire mase slusalaca (,,posmatrace”). Cak i medu svojim ,,neprijateljima”, narod
koji je prirodno neprijateljski nastrojen prema organizaciji, teroristi
pokusSavaju da stvore osecaj srama i nelagodnosti naglasavajuc¢i opasnost koja
dolazi krSenjem pravila demokratije.

Specifi¢nost koji internet prezentacije u ovom regionu, posebno onih koji
prezentuju radikalne islamske teroristicke organizacije i1 pokrete Bosni 1
Hercegovini, imaju je javno insistiranje na islamskom zajedniStvu.

Internet stranice ,,Putvjernika.com” u samom naslovu imaju reci koje
opisuju sadrzinu i nameru kreatora. Naime, reima ,,islam, dzihad” jasno je da
se zeli poslati otvoreni poziv pripadnicima i simpatizerima Al Kaide,
radikalnim muslimanima u BiH na dzihad protiv Zapada, odnosno Evrope,
SAD-a, Izraela i drugih ,,neprijatelja Islama”.3% Na internet prezentaciji nalaze
se poruke Osame bin Ladena:

,Vi ste sposobni i mozete da pobjedite cioniste vaSim potencijalom i
postojanos¢éu bez pomoci vasih vladara, unato¢ Cinjenici da golema vecéina
njih stoji u rovovima cionisticko-krstaske alijanse. Zaista je dzihad koji su
vasi sinovi poveli protiv cionisticko-krstaske alijanse, Allahovom milo$¢u,
jedan od glavnih razloga za ove katastrofalne posljedice po nase neprijatelje,

27  http://'www.ozgurluk.org/dhke/ (1998); http://www.dhkc.org/ (2002).

28  http://www.kahane.org/ (1998, 2002); www.kahane.net (2002); http://www.newkach.org
(2002).

29  http://web.access.net.au/~axxs/abre/html/hb3.ntml (1998); http://www.contrast.org/mirrors
/ehj/html/hb3.html (1998); http:/free.freespeach.org/askatasuna/ (2002); http://www.basque
-red.net/homei.htm (2002).

30 Internet adresa www.putvjernika.com. 17. avgust 2009.
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$to je postalo veoma jasno i vidljivo nakon sedam godina rata. Zelio bih vas
uvjeriti, moj islamski Ummete, da, radi Allahove milosti koju je spustio na
nas, vjerujemo da nam je UzviSeni Allah dao sabura da nastavimo s dZihadom
narednih sedam i jo$ sedam i jo§ sedam godina, inSa Allah. Sabur je najbolje
oruzje, a bogobojaznost je najbolja opskrba. Ako budemo ubijeni, dobi¢emo
ono §to trazimo, a zastava dzihada nikad nece pasti sve do Sudnjeg dana, kao
Sto nas je obavijestio Allahov Poslanik, sallAllahu alejhi we selleme. Ali je
pitanje: MoZe li Amerika izdrzati rat s nama narednih godina? Izvjestaji i
¢injenice ukazuju upravo na suprotno. Treba da pomognete vaSu bracu
mudzahide da nastave dzihad protiv neprijatelja u regionu, da nastave da ih
iscrpljuju na ova dva fronta i na ostalim frontovima otvorenim protiv
cionisticko-krstaSke koalicije 1 njihovih agenata u Palestini, Iraku,
Afganistanu, Vazirstanu (pokrajina u Pakistanu, nap.prev), Islamskom
Magribu i Somaliji. Vama je obaveza (vadzib) da ih pomognete vasim
imecima i zivotima sve dok to ne postane fard kifaje.”

U nastavku ove izjave imamo i re¢i Ejmana Zavabhirija, koji kaze:

,Protesti nisu dovoljni da bi se suocilo sa bombama. Neka nas§ gnjev
proizvede djelotvornu akciju koja ¢e poljuljati stubove krstaSko-
cionistickog saveza, uz Alahovu pomo¢. Dakle, o muslimani ma gdje bili,
robujte Allahu 1 odazovite se obavezi dZihada... O muslimani ma gdje bili,
borite se protiv krstasko-cionisticke kampanje 1 udarite njihove interese
gdje god mozete, pomozite i podrzite vase bracu 1 sinove mudzahide u borbi
protiv njih (kafira). O islamski lavovi islamskog Magriba, Levanta,
Arapskog poluotoka, zemlje vjere i mudrosti — Jemena, zemlje hilafeta —
Iraka, ponosne i dostojanstvene zemlje — Hurasana i postojane zemlje
Cecenije: borite se Zestoko protiv krstasko-zidovskih saveznika i njihovih
interesa. Stoga, razbijte nade i napore ovih izdajnika udarajuci na interese
Allahovih neprijatelja krstasa i Zidova gdje god i kako god mozete.”3!

Preko tekstova portala islambosna.ba, toboznjih islamskih verskih poruka,

te preko tekstova pohranjenih na forumu tog portala, otvoreno se bosanski
muslimani pozivaju na dzihad.32 Na istom portalu Islambosne, pod tzv.

31
32
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Pogledati internet adresu: www.putvjernika.com. 16. januar 2009.

Na primer tekst postavljen na tom forumu 19. juna 2008. godine, pod naslovom ,,Kada
muslimani zapostave dzihad Alah ¢e spustiti poniZenje na njih“. ,,Poslanik salallahu ‘alejhi
we selem je rekao da je na$ problem u zapostavljanju borbe na Allahovom putu. Postoji
samo jedan izlaz: vracanje vjere u nasa prsa i izvrsavanju Alahovih naredbi. Obaveza kod
Muslimana je dzihad. A zapostavljanje dzihada je zapostavljanje Islama“.
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»islamskim temama” objavljen je i davni intervju (iz 2002. godine) sa dr.
Jusufom el-Kardavijem (Jusuf el-Kardavi), jednim od ideologa globalnog
terorizma. Intervju je objavljen na portalu Islambosne pod posebnom
napomenom urednistva: ,,Napomena: intervju je starijeg datuma (31.03.2002),
ali da se njegov kontekst poklapa sa onim $to se dogada danas.”

U tom intervjuu na primeru rata protiv Izraela taj teroristicki ideolog kaze
kako su pregovori o postizanju mira jedna od najvecih palestinskih pogreSaka.

,Prva greska je da se borba sa Izraclom shvata kao palestinski problem, a
ne kao problem svih Arapa i muslimana.

Druga greska je miSljenje da je sklapanje mira sa Izraelom jedini put ka
rjeSenju problema i da nema drugog nacina.

Treca greska je ubijedenost da je Izrael snaga koja ne moze biti porazena i
sila kojoj se ne moze suprotstaviti, te joj se treba pokloniti i priznati poraz.
Cetvrta greska je misljenje da je Amerika Guvar mira. Ona to nije, nego je
pomagac Izraela. Ona je drugi Izrael.

Peta greska je Citav lanac ustupaka koje su Arapi ucinili; susret na sredini
puta i neprestano povlacenje pred zidovskim interesima je velika greska.

Sesta greska je da mi na akcije odgovaramo rije¢ima. Na zube mi uzvratimo
jezikom, na isukanu sablju mi uzvratimo perom. Na otvoreno
neprijateljstvo prema nama mi uzvracamo osudom i protestima. Ovo je
osnovna greSka. Mi moramo na akciju odgovoriti akcijom.”

Sli¢ni su i portali Islamski.net, Bhmuslimmonitor.info, na kojima se mogu
pronaci sli¢ni sadrzaji.

Kreatori internet prezentacija teroristickih organizacija osim teksta, obilato
koriste 1 grafiku i vizuelni elemente (slike, filmovi...). Sve organizacije imaju
ambleme na svojim pocetnim stranama (tzv. Home page). Neki sajtovi
posetiocima ¢ak nude da ,,skinu” ambleme (Download). lako internet strane
uobicajno skrivaju nasilnu prirodu teroristickih organizacija i naglasavaju
njihovu navodnu miroljubivu prirodu, pacifisticki pristup problemu nije
prikazan na amblemima. Simboli prikazuju oruzje ili druge elemente koji
oznacavaju nasilje. Na internet strani Hezbolaha mozemo videti noz sa koga
kaplje krv. ,,Obasjana putanja” i IRA prikazuju maskirane vojnike koji vitlaju
oruzjem, Kahane ima podignutu pesnicu.33 Internet prezentacija Oslobodilacke
vojske Kosova je u crnoj i crvenoj boji, sa slikama naoruZanih vojnika uz zvuke

33 http://www.utexas.edu/students/iig/archive/ira/historz/irahist.html (1998); http://www.
sinnfein.org (1998).
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koracnice, dok internet prezentacija Tupak Amaru i1 Nacionalne armije
oslobodenja Kolumbije pokazuju podignutu pusku. Neki od ovih simbola su
postojali pre nego Sto se pojavio internet i zato se njihovo znaCenje ne moze
predstaviti kao nenasilno. Zastave organizacija (ili slicni nacionalni simboli) se,
takode, redovno pojavljuju na ovim stranama. Praksa da se prevode sadrzaji
koji imaju najmanje elemenata nasilja, moZe se tumaciti kao ulagivanje
zapadnoj javnosti. Netekstualni delovi, kao na primer pesme i govori, ipak su
namenjeni domacoj javnosti.

Redovan element internet strana teroristi¢kih organizacija predstavlja odeljak
sa govorima 1 tekstovima lidera, osnivaca 1 ideologa. Ovde mozemo zapaziti
obilje zvani¢nih dokumenata koji se mogu i pretrazivati po naslovu u datumu.
Internet prezentacije Tupak Amaru i zapatista omogucavaju ovakvo pretrazivanje
1 ¢ak, pozivaju posetioce da kopiraju, prevode, Stampaju i dele ove materijale uz
obrazloZenje da ,,oni predstavljaju rad glavne komande i sajt nema apsolutna
pravo na autorska prava”). Prezentacija turske Narodne revolucionarne
partije/Fronta oslobodenja nudi govore i prevode odeljaka iz knjige jednog od
lidera. Sajt Hamasa obezbeduje 1 linkove na kojima se moze na¢i prevod intervjua
Seika Jasina (Yassina) arapskoj radio stanici i novinama. ,Obasjana putanja”
dozvoljava pristup pamfletima, a FARC ima i pisma.34 Kahane sadrzi nedeljne
kolumne u kojima Bendzamin Zejev Kahana tumaci Toru. Uopste, kreatori
internet stranica teroristickih organizacija se trude da na ovaj nacin podele
materijale kroz medije i da dopru do najSire javnosti. Pojedine prezentacije
postaju prave kuéne prodavnice preko kojih se mogu naruciti knjige, video i audio
kasete, nalepnice, Stampane majce 1 bedzevi sa znacima organizacije.

TERORISTICKI GOVORI NA INTERNETU

Kako naglasavaju Gabriel Vajman 1 Konrad Vin u svojoj studiji Pozoriste
terora jedan od glavnih problema na koje nailazimo suocavaju¢i se sa
modernim terorizmom je kako da se branimo.3> Na veéini prezentacija najvise
napora je uloZeno kako bi se opravdala upotreba sile. Za opravdanje upotrebe
sile koriste se Cetiri retoricke strukture.

Prva retoricka struktura koja opravdava upotrebu sile koriS¢enje motiva
,bez izbora”. Vecina internet strana potvrduje tacnost izjave kako oni nisu

34 http://www.blythe.org/peru-pcp/ (1998, 2002); http://www.csrp.org/index.html (1998, 2002).

35  Gabriel Weimann, and Conrad Winn, The Theater of Terror, Longman Publication, New
York, 1994.
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odbacili mirno reSenje spora. Nasilje je prikazano kao neophodnost podmetnuta
slabima kao jedino sredstvo kojim se mogu braniti od okrutnog, tiranskog
neprijatelja. Zbog toga Tamilski tigrovi tvrde da je upotreba sile opravdana
samim odbacivanjem Vlade Sri Lanke da prizna tamilsku manjinu. Oni navode
Univerzalnu deklaraciju o ljudskim pravima Ujedinjenih nacija i1 izveStaje
posmatraca (koji uglavnom dolaze iz organizacija koje se bave zaStitom
ljudskih prava) o pravima tamilskog naroda na otcepljenje, zatim se pominje
Zenevska konvencija i rezolucije Saveta bezbednosti. Sve pomenuto vodi
zakljucku da ,,je oruzana borba opravdana i pravno legalna zbog toga Sto su
oduzeta prava tamilskog naroda”. Na internet strani se isti¢e da se borba Tamila
razvija samo kao poslednje reSenje. Tamili e, pre svega, nastojati da mirno
razreSe sukob. Nacionalna armija oslobodenja Kolumbije primecuje da je
oruzana borba legitimna, jer:

,oa 1li bez gerile, nasilje vlada naSim svetom i raste svakim danom: glad,
represija, kriminal. Nasilje koje proizvodi nasa organizacija je rezultat, ne
uzrok, ovakve stvarnosti. Ovo je pokusaj da se slabi oslobode... Zato ELN
nece napustiti oruzanu borbu sve dok razlozi nase borbe ne prestanu... Mi
se borimo zato $to zudimo za druStvom bez nasilja.”

Sajt Hezbolaha istice da se islamski otpor mora pripisati cionistickoj
agresiji 1 njihovoj Zelji da vladaju severnim Libanom i da ,kao S$to je
napomenuto u Deklaraciji o ljudskim pravima, nase je pravo da se borimo za
naSa prava i za opstanak nase zemlje”. Hamas tvrdi da ,,kao Sto se francuski
Pokret otpora borio protiv nacista Cetrdesetih godina, Hamas je pokret ...
sastavljen od patriota koji traZe pravo na samoopredeljnje i bore se da oslobode
svoju domovinu, Palestinu”. Albanci na Kosovu nisu imali izbora usled stalnih
,ubijanja, proterivanja i hapSenja neduznih civila. ,,Tokom nejednake borbe
medunarodna javnost je obaveStavana o ubistvima, masakrima, otimanju
privatne svojine, paljenju kuca, uniStavanju kulturnih 1 verskih objekata.
Humanitarna katastrofa je bila rezultat rata. Preko petine albanske populacije je
proterano. Neki od njih i dalje Zive pod otvorenim nebom”.

Druga retoricka struktura povezana je sa zakonitos¢u upotrebe nasilja u cilju
demonizacije i prikazivanja protivpravnih radnji neprijatelja. Clanovi pokreta ili
organizacije prikazani su kao borci za slobodu koji su protiv svoje volje prinudeni
da primene silu zbg toga §to njihov nemilosrdni neprijatelj rusi slobode i ponos
njihovog naroda ili grupe. Ve¢ina internet stranica insistira na tome da neprijatelji
organizacije ili grupe su stvarni teroristi, te redovni slogan glasi: ,,nasa nasilnost
je mala u poredenju sa njihovom agresijom”. Internet strana Hamasa direktno
poziva posetioca pitanjem ,.ko je terorista?”’ pokazuju¢i ilustraciju na kojoj
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izraelski vojnik drzi dete uz naslov: ,,Uhvatili smo teroristu, narednice!”. Na
drugoj prikazanoj slici vidi se izraelski vojnik kako iz oklopnog vozila cilja zenu
1 decu uz naslov ,,Pobedio sam, Levi! Ubio sam jo$ tri ova stvorenja”. Mozemo
videti jos slika izraelskih vojnika koji ubijaju i tuku decu i Zene, a sve uz cinicne
naslove koji pokazuju bezdusnost Izaelaca. Poruka je jasna: Palestinci su zrtve
cionista koji su stvarni teroristi, oslobodeni moralnih okova. Internet strana
Hamasa je prepuna brojnim ,,Cinjenicama” €ija je svrha da ,,pokazu pravu sliku
Izraela”. Ovo ukljucuje i opis veze cionista i britanskog imperijalizma kao i citate
izraelskih voda o ,cionistickim ekspanzionistickim ciljevima” 1 primerima
brutalnih radnji koje su pocinili Izraelci. Tako kao dokaz navodne srpske agresije
mozemo videti sliku Vojislava KoStunice sa mitraljezom u rukama 1 kako srpska
policija prebija mirne demonstrante. Internet strana Hezbolaha na slican nacin
istice teroristicku prirodu Izraelaca. Ove strane pokazuju grozne slike ubistava u
Kani. Internet strane pokazuje detaljne informacije o ,,izraelskom terorizmu”:
informacije o ,,rodenju cionistickog entiteta”, ,,izraelskoj dnevnoj agresiji” 1
,izraelskim krvoproli¢ima”. Na stranama teroristickih organizacija mozemo naci
detaljne informacije, slike 1 filmove, navodnih masakara koje su srpska vojska 1
policija sprovodile nad ,,neduznim albanskim stanovnistvom’ u Racku, Drenici 1
drugim mestima na Kosovu i Metohiji. Glavni argument na internet stranici
turske Narodne revoluci o narne partije/Fronta oslobodenja jeste da su:

»(V)ladajuce klase prihvatile politiku terora 1 krvoprolica koja se retko
moze naci drugde u svetu... Svaki dan hiljade revolucionara biva ubijeno od
snaga fasistiCkih drzava. U zatvorima stotine zatvorenika biva muceno. Sela
1 Sume su ocis¢eni od hiljada ljudi koji su proterani sa svoje zemlje 1 oterani
u koncentracione logore. Skoro svakog dana drzave napadaju sindikate i
radnicke organizacije ... U isto vreme, Clanovi vladajuée klase bivaju
uhvaceni u skandalima 1 korupciji. Vec¢ina starijih drzavnika, ukljucujuci
predsednika 1 premijera, zavise od mafije sa kojom su povezani
podmicivanjem i korupcijom ...”

Sude¢i po internet prezentaciji ,,Obasjane putanje”,

,harodna borba je, od pocetka, morala da se suoCi sa najgorim
brutalnostima koje je peruanska vlada mogla da primeni — od krvoprli¢a i
istrebljenja Citavih sela do egzekucije stotine revolucionara i predsednika
organizacije Gonzala ...Peruanska vojska spovodila je politiku genocida...
Zbog svega ovoga, revolucija je nastavila da napreduje”.

Recnik terorista pokuSava da prenese odgovornost na protivnika, navodeci
njegovu okrutnost, nehumanost i nemoralnost. Nasilje ,,slobodnih” i
,;oslobodilackih™ pokreta je mali u poredenju sa okrutnos¢u protivnika.
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Treca retoricka taktika je naglasavanje slabosti. Organizacije pokuSavaju da
istaknu tvrdnju kako je teror oruzje slabih. Uprkos uvek prisutnom rec¢niku
,oruzane borbe” ili ,,otpora” teroristicke organizacije na internet stranicama
izbegavaju da spomenu kako oni zrtvuju druge. Radnje koje se sprovode protiv
teroristiCkih grupa redovno se naglasavaju uz reci ,.krvoproli¢e”, ,,ubistva”,
,»genocid” 1 slicno. Organizacija se konstantno progoni, njihovi lideri su stalno
mete atentata, a pristalice se ubijaju. Njihova se sloboda izrazavanja ogranicava,
a sledbenici se hapse. Ova taktika, koja opisuje organizaciju kao malu, slabu, 1
gonjenu od strane jake drzave i sile, pokuSava da pretvori teroriste u zrtve.
Hezbolah se razlikuje unekoliko od ostalih organizacija jer u prvi plan stavlja
vojne podvige, radujuci se nad tudim Zrtvama (pokazuju slike sahrana ubijenih
Izraelaca), 1 objavljujuci detaljnu statistiku svojih vojnih pobeda. Motiv za ovaj
neobican pristup mozemo naci u pokusaju Hezbolaha da utice na javnost da se
povede rasprava o povlacenju Izraela iz Libana. Organizacija je jasno izjavila da
je cilj vrSenje pritiska na Izrael radi povlaCenja. Autori prezentacije znaju da i
mnogi Izraelci posecuju ove internet stranice pa se njima ovako i obracaju.
Hezbolah ovde objavljuje broj ubijenih Izraelaca, odrzavajuci stalnu elektronsku
vezu sa Izraelcima i uz pomo¢ elektronske poste uti¢u na roditelje €iji su sinovi
u izraelskoj vojsci, te ovim pokuSavaju da demoraliSu narod.

Konacno, neke od ovih strana su prepuni nenasilja, poruka o ljubavi i miru
kao 1 nenasilnih reSenja. lako su ove organizacije nasilne, na skoro svim
prezentacijama mozemo naci tvrdnje o potrazi za mirnim reSenjem sukoba,
diplomatskim pregovorima ili dogovorima koji se postizu uz pritisak
medunarodne zajednice. Dve organizacije posebno naglasavaju svoju
miroljubivost i nenasilna sredstva — Baski 1 Nacionalna armija oslobodenja
Kolumbije. Ova poslednja stvarno pozivaju na oruzani otpor, ali tvorci sajta
napominju da sdma organizacija nije vojna i da opisivanje ELN-a kao tvorca
vojne revolucije predstavlja ,,zli trac” podmetnut od strane vlasti.

Retorika terorista na internetu pokuSava da nam donese meSavinu slika i
argumenata u kojima su teroristi prikazani kao Zrtve koje su prisiljene da se
okrenu nasilju kako bi ostvarili pravedne ciljeve i kako bi se suocili sa brutalnim,
nemilosrdnim neprijateljem, koji nema moralnih nacela. Demonizovanje
neprijatelja, uloga Zrtve kojom teroristi prebacuju krivicu zbog upotrebe sile na
neprijatelja, pokazivanje poruka punih ljubavi i mira predstavlja samo strategiju
koja se najcesce koristi na ovim stranama. Da li se ova retorika kvalitativno
razlikuje od one kojom se teroristicke organizacije sluze u drugim
komunikacijskim sredstvima? Izgleda da teroristiCke organizacije za internet
strane koriste obrasce kojima se sluze njihovi lideri u konvencionalnim medijima.
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Aktuelna internet (on-/ine) verzija teroristicke retorike, ipak, razlikuje se od
medijske strategije terorista u konvencionalnim sredstvima komunikacije u
kojima organizacije uglavnom prihvataju odgovornost za nasilje. Retorika
koriS¢ena u medijima ranih sedamdesetih godina je pretila postojecem poretku
i nije se krila iza mogu¢nosti diplomatskih i mirnih reSenja kao Sto rade
organizacije u danaSnje vreme na svojim internet stranama. Verovatno je da
shvatanje medija (interneta) i ciljna grupa (korisnici interneta) diktiraju
strategiju mirnog resavanja problema. Naime, kao $to ¢emo kasnije pokazati,
da bi se obezbedila pokrivenost u konvencionalnim medijima potrebno je ,,biti
vest”, odnosno obezbediti veliki stepen gledanosti/Citanosti u medijima. Za to
je potrebna ,.bum vest”. Internet prezentacije Citaoci gledaju ili od kucée u
mirnom okruzenju, pa je predstavljanje nenasilno i puno nekih informacija, ili
u okruZenju zainteresovanih strana, pa za to postoje stranice podrske koje
mozemo nazvati ,,stranice niste sami”.

KO PREDSTAVLJA CILJNU GRUPU?

Kome se teroristi na internetu obracaju? Ko predstavlja njihovu ciljnu
grupu? Da li se oni obracaju potencijalnim pristalicama, neprijateljima (koji
ustvari predstavljaju deo opozicione drustveno politicke zajednice u sukobu), ili
ciljaju na medunarodnu javnost? Iako je nemoguce ta¢no odrediti ko su korisnici
interneta 1 posetioci ovih internet strana, mozemo do delimi¢nih odgovora doci
analizom sadrZaja tih strana. U njima, medutim, zapaZzamo elemente obracanja
svim pomenutim grupama. Obracanje pristalicama najupadljivije se zapaza po
tome $to se tu mogu poruciti Stampane stvari, majce sa znacima organizacije kao
1 odgovarajuce znacke, bedZevi, zastave, audio 1 video kasete. Naslovi 1 slogani
takode uticu na pristalice. Naravno, pretpostavlja se da se deo sajta koji je na
jeziku organizacije direktnije obrac¢a ovoj grupi ljudi.

Ali mozda ipak najznacajniji deo ciljne grupe, posmatran kao dodatak
pristalicama, jeste medunarodna javnost, ,pposmatraci” Sirom sveta, i
,mucenici” koji nisu neposredno ukljuceni i1 konflikt. To moZemo videti iz
Cinjenice da je vecéina teksta ustvari proSireni opis istorijskih dogadaja vec
poznatih pristalicama. Neke internet stranice daju ovaj pregled i na nekoliko
jezika kako bi $to Siri krugovi bili upoznati sa njihovom verzijom istorijskih
dogadaja. Baskijski pokret pruza ove informacije na: kastiljanskom,
nemackom, francuskom 1 italijanskom jeziku. Sajt Tupak Amaru nudi englesku,
Spansku, japansku 1 italijansku verziju. Sajt Uzbeka moZemo naci na arapskom,
engleskom 1 ruskom.
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Ako dalje analiziramo sadrzaje ovih sajtova dolazimo i do tre¢e grupe na
koju se pokuSava uticati. To su novinari Sirom sveta za koje se posebno stavljaju
¢lanci iz novina i kratke informacije koje im mogu ,,pomoéi” u izvestavanju.
Jedan od Hezbolahovih internet strana (Hizbollah's press office) se posebno
obraca novinarima i poziva ih da i oni daju svoj doprinos prezentaciji time §to
¢e im slati tekstove preko elektronske poste.

Sadrzaji posveceni Cetvrtoj ciljnoj grupi — neprijateljskoj javnosti, nisu
uvek bas jasni 1 vidljivi. Ipak, na nekim internet prezentacijama jasan je plan da
se stvori osecaj krivice i da se demoraliSe neprijateljska javnost. Kada internet
stranice teroristiCkih organizacija prikazuju slike svojih neprijatelja kako
ubijaju, kako policajci ciljaju decu 1 Zene, ili prikazuju dokaze mucenja
zatvorenika, oni ne misle samo na obezbedivanje podrske i stvaranje osecaja
simpatije medu neutralnim posetiocima, ve¢ zele da razviju osecaj
nespokojstva, krivice i zaljenja u javnosti koja pripada suprotnoj politickoj ili
druStvenoj grupi. Na ovaj nacin se i slabi javna podrSka rezimu, i naravno,
demoraliSe vojska. Vojni lider Hezbolaha, Ibrahim Naser al Din (Ibrahim
Nasser al-Din) rekao je:

,,Uz pomo¢ Interneta Hezbolah je uspeo da ude u domove Izraelaca,
stvarajuéi vazan psiholoski prodor.”36

Godine 1999, Hezbolah je uspeo da postigne navedeni cilj kada je, na
internet stranici, pokazao detalje oko povratka tela ubijenih izraelskih marinaca
koji su ubijeni u Libanu. Organizacija je tvrdila da jedan od kovcega ne sadrzi
samo jedno telo (vojnika Itamar Ilya), ve¢ i delove tela drugih poginulih boraca.
Ova tvrdnja je razbesnela porodice poginulih vojnika i stvorila sukob sa
vlastima. ,,Dijalog” koji €lanovi Hezbolaha Zele da otvore na internetu sa
Izraelcima je vidljiv 1 iz intervjua roditelja izraelskih vojnika koji su stacionirani
u Libanu (naslov je bio ,,Ne¢u da moje dete pogine u Libanu!”). U ¢lanku
objavljenom u Yediot Aharonot od 16. decembra 1998. mnogi Izraelci, narocito
roditelji vojnika, priznali su da Cesto obilaze internet strane Hezbolaha kako bi
saznali Sta se deSava: ,,Ja smatram ovaj sajt legalnim izvorom informacija” reci
su oca jednog izraelskog vojnika). Na ovim stranama ¢ak moZete postaviti
pitanje, traziti informacije i vesti koje ¢e vam oni poslati elektronskom poStom.

Da li na gorenavedeni nacin teroristicke organizacije uvode ¢lanove u svoje
mreze za razliCite potrebe? Analiza je otkrila neke nacine uvodenja ¢lanova u
aktivan krug podrske, ali nisu vidljivi nacini na koji se mobiliSu posetioci za

36  Sainternet sajta organizacije (citirano u Yediot Aharnot, 16. decembar 1998, str. 7).
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neke stvarne akte nasilja. Kahane ima naslove tipa ,,Kako ja mogu pomo¢i u
borbi? Predlozi”, ili ,,Obasjana putanja’: ,,Upozorenje za akciju: Sta ti mozes
da uradi§?”, a pokret Baskije 1 IRA traze ekonomsku pomo¢ koju mozete dati
posredstvom kreditne kartice — primeri su koji pokazuju da postoji neki vid
trazenja pomoc¢i od posetilaca. Prezentacija zapatista poziva posetioce da
pomognu tako §to ¢e uticati na ¢lanove meksicke vlade (date su elektronske
adrese predsedinika Meksika), 1 da ,Salju pisma podrSke organizaciji ili
lokalnim izbeglicama... Obrazujte prijatelje... Pridruzite se protestnim
marSevima ispred Ambasada ili diplomatskih misija Meksika u vasoj zemlji ili
sami organizujte nesto... PoSaljite humanitarnu pomo¢... Dajte donaciju
organizaciji.” Kao suprotnost nedostatku zahteva za postizanje aktivnog nasilja,
postoji jasno vidljiv napor da se prikupe pristalice za nenasilne aktivnosti,
narocito kao potpisnika peticija.

Iako nema ociglednih, direktnih poziva na nasilje, neki delovi stranica se
ipak mogu okarakterisati kao indirektno podstrekavanje nasilja. Internet strana
Hamasa ukljucuje 1 pozive na DZzihad: ,,Dzihad je pobeda ili mucenistvo”, ,,Oko
za oko”, ,,Dzihad ¢e se nastaviti do Sudnjeg dana”. Opravdavanje nasilja se
takode moze tumaciti kao indirektan poziv na nasilje. Glorifikacija mucenistva
(uz upotrebu reci ,,mucenici”’), na primer, oznacava da ¢e izvrsioci nasilnih
akata biti nagradeni. Stavise, to je samo pozadina. Veéina sadrzaja na ovim
internet prezentacijama ignoriSe nasilje, 1 ¢ak se cesto navode Zelje za mirnim
reSenjem spora.

Druga aktivnost koja se Cesto primecuje je upucivanje posetilaca na druge
internet stranice preko veza koje su bliske ideoloski sa organizacijom (njihove
novine, solidarne grupe, 1 dr.).

ZLOUPOTREBA INTERNETA

Navedena analiza otkriva razlike i sli¢nosti izmedu retorike koju koriste
teroristi na mrezi 1 drugde. Centralno pitanje za ovu retoriku, bez obzira na
medij koji se koristi, je potreba za podrskom i opravdanjem nasilja. Mnogi od
ovih argumenata koji se koriste na mreZi mogu se susresti i na drugim
materijalima. Sli¢nost izmedu materijala na internetu i onog u konvencionalnim
medijima ogleda se u tome S§to je velina sadrzaja na internetu zapravo
ponavljanje sadrzaja iz drugih medija (na primer, novinskih ¢lanaka). Ipak,
moze se zapaziti vise razlika. Prvo i1 najvaznije, vesti koje pokrivaju oblast
terorizma su uvek povezane sa nasiljem, dok se nasilje moze (i uglavnom se)
prikriva na internetu. Teroristicke organizacije na internetu prikazuju se kao
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legalne politicke organizacije, odnosno retorika internet terorista izgleda ,,vise
miroljubiva”. Pojedine internet prezentacije cak, demantuju bilo kakvu
upotrebu nasilja, Sto predstavlja suprotnost tipicne strategije da se za neko
teroristicko delo prizna odgovornost. Drugi samo ignoriSu ovu temu. Umesto
toga, autori internet stranica naglasavaju pitanja kao npr. politickih zatvorenika
i slobodu izraza, verovatno sa namerom da steknu simpatije posetilaca koji su
privrZeni slobodi govora 1 ljudskih prava.

Druga razlika izmedu sadrzaja internet prezentacija i medijskog pokrivanja
terorista je u Sirini 1 koli€ini informacija. Internet strane nemaju ogranicenje pa
su informacije sveobuhvatnije i1 njihovi sadrzaji su bitniji teroristickim
organizacijama jer je pristup njima ¢esto ogranicen od strane vlasti.

Treca razlika izmedu konvencionalnih medija i sadrzaja na internetu je u
tome Sto organizatori internet strana mogu mobilisati posetioce u akciju na
razli¢ite nacine, $to nije moguce preko Stampe zbog razli¢itih standarda. Iako
ove internet prezentacije pruzaju posetiocima razliCite i obimne nacine za
akciju, nasilje se retko pojavljuje kao jedna od opcija. Na pomenutim stranama
pozivaju se posetioci da daju novac, rasturaju materijale i protestuju. Pozivi na
nasilne akte, ako ih ima, mogu biti samo indirektni (na primer, kroz poziv na
Dzihad u islamskim zemljama).

Razlike u komunikaciji preko interneta i posredstvom klasi¢énih medija
poticu od razlika u komunikacijskim sredstvima, sposobnosti kreatora internet
strana (webmaster) 1 publici. Kreatori internet strana su uglavnom obrazovaniji
1 upoznatiji sa prirodom interneta od drugih ¢lanova teroristickih organizacija.
Kanal, odnosno internet je glavni delokrug slobodnog govora. Kreatori internet
strana pokusSavaju da prilagode poruke normama i vrednostima medijuma. Kao
dodatak, oni verovatno deluju kroz postojece internet forme. Percepcija o
publici je takode drugacija: za korisnike interneta se pretpostavlja da su
obrazovani, liberalni i iz svih krajeva sveta.

Kako moze vlada da odgovori na ovo? Treba li drustvo da nade nacin kako
bi se ogranicilo prezentovanje teroristickih organizacija na internetu? Buduca
prevencija Sirenja ovih sadrzaja na internetu je tehnicki slozena, pravno
komplikovana.3” Stavise, uopste ne deluje moguée da ée se ovde isplatiti napor
nadleznih organa. Sa jedne strane, imamo odmah prisutnu Stetu, u smislu

37  Yuval Karniel, “Freedom of Speech on the Internet”, Dvarim Achadim 2, 1997, pp. 165-8;
Juliet M. Oberding, and Terry Norderhaug, “A separate jurisdiction for Cyberspace”
Journal of Computer Mediated Communication [On-line]. Dostupno na http://www.jcme.
huji.ac.il/vol2/issuel/juris.html., 1996.
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odnosa sa javnoS¢u. Sa druge strane Steta koja nastupa ako ih zabranimo ili
ograni¢imo (ograni¢avanje slobode govora, uticanje na ,,otvorene” kanale —
internet i dr.) verovatno je veca.

Mnoge vlade, kao i1 pojedinacni hakeri, pokusali su da blokiraju navedeni
nacin komunikacije naroc€ito posle dogadaja od 11. septembra 2001. godine, ali
je postignuto samo to da su se ¢esée menjale internet adrese.33 Neke od njih su
nestale samo privremeno — na primer stranice Hezbolaha koje su prestale sa
radom oktobra 2000. godine posle napada izraelskih hakera kao odgovor na
kidnapovanje tri izraelska vojnika. Ubrzo se veéina internet strana ponovo
otvori posle demonstracija besa terorista ili njihovih pristalica koji zele na ovaj
nac¢in da komuniciraju.

Ne treba zanemariti 1 delatnost hakera. Na primer, avgusta 2008. godine
kosovski hakeri su onesposobili rad internet adrese jednog manjeg, lokalnog,
srpskog Casopisa. Ve¢ slede¢i mesec srpski hakeri potpisani kao ,,Ujedinjena
jugoslovenska brigada” blokirali su zvani¢ne internet stranice najvaznijih
drzavnih institucija u Albaniji — vlade, ministarstava i parlamenta.

Analiza slucajeva pokazuje odredenu dvojnost internet politike zapadnih
drzava, pre svega SAD, u odnosu na internet stranice islamskih ekstremista.3%
S jedne strane, podstrekava se delovanje hakera koji vrSe kontrolu i nadzor na
internetu, vrsi pritisak 1 fizicki se gase internet adrese teroristickih organizacija.
Sa druge strane, imamo ogroman broj nepozeljnog materijala na internetu.
Razloge delimi¢no moZemo objasniti nepreglednoséu i dinami¢noS¢u prostora
interneta. U svakom trenutku internet stranice menjaju svoju lokaciju (promena
URL 1 IP adresa), a s druge strane u interesu je drzava i njihovih obavestajnih i
bezbednosnih sluzbi da postoje aktivne stranice organizacija kako bi lakSe
nadzirali delovanje i komuniciranje korisnika tih stranica. Nadzor navedene
sluzbe vrSe preuzimanjem celokupnog prometa na internetu uz pomo¢ ljudi i
odredenih programskih reSenja. Jedan od nacina je uz pomo¢ programa za
,kopanje po podacima” za otkrivanje teroristickih aktivnosti (Using Data
Mining for Detecting Terror-Related Activities on the Web). Za analiziranje

38  Yeal Shahar, “From Activism to Hactivism”, Conference paper, predstavljen na University
of Haifa Law and Technology conference “Fighting Terror On-line: The Legal
Ramifications of September 117, 27 decembar 2001, Shefayim, Izrael.

39  Osim SAD, gorenavedeno vazi i za Rusku Federaciju i njen odnos sa internet delovanjem
CeCenskih ponunjenika. Iako su najpre pokusali DOS metodom (Denial of Service)
onesposobiti intenrent adresu www.kavkazcenter.com, nakon $to su ceceni preuzeli
odgovornost za napad na Skolu u Beslanu, Ruska Federacija je izvrSila pritisak na
Litvaniju, na ¢ijoj teritoriji se nalaze pomenute internet strane.
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internet stranica, koje koriste teroristiCcke organizacije, ograni¢ena metoda
koristi algoritam za ,kopanje po podacima” (Data Mining algorithm).*0
Pomenuti algoritam, opisan 1 dijagramom 5., se sastoji od tri faze: proucavanje
sadrzaja postojecih teroristiCkih internet stranica i analizu korisnicke aktivnosti;
analiza 1 sinteza rezultata i kalibriranje podataka. Otkrivanje potencijalnih
terorista mora se izvesti u realnom vremenu §to je moguce posti¢i samo ako je
delovanje terorista prikazano izuzetno homogeno i egzaktno. Ako, dakle,
zelimo oblikovati algoritam, koji ¢e uspeSno traZiti teroriste na internetu, i
pritom razlikovati teroriste od drugih korisnika, onda najpre moramo analizirati
tipicno ponasanje teroriste na mrezi, odnosno napraviti njegov profil. U drugoj
fazi taj profil neprekidno uporedujemo sa delovanjem korisnika na mrezi. U
trecoj fazi ukrStamo podatke dobijenih sa terena i onda se analiziraju
,sumnjivi” korisnici. Analizom dobijenih podataka stvaramo osnovni model
algoritma.4! 1z gorenavedenog je jasno da je u interesu obavestajnih sluzbi da
fizicka lokacija teroristickih internet stranica bude na podrucju drzava gde se
nadzor vrsi, kako bi normativno-pravni okvir pokrivao pomenute akcije.

Svetska zajednica je pocela da se bori protiv nekih vidova zloupotrebe
interneta. Na primer, Evropska Unija je stvorila sistem razmene informacija o
ovoj vrsti pretnje. Portugalija je predlozila usvajanje sistema razmena
informacija prikupljenih na internetu (“Interchange of Open Information
Collected on the Internet”). Navedeni sistem trebalo bi da obezbedi svim
Clanicama ,,efikasno orude u otkrivanju informacija, a sve u kontekstu borbe
protiv terorizma”. U okviru ove organizacije donet je 1 Zakon o zastiti
elektronskih podataka (“Rules of protection of electronic data”).

I druge vaZne medunarodne organizacije ukljucile su se u ovu borbu:
Ujedinjene Nacije su donele Rezoluciju 1373 o borbi protiv terorizma.
Americki Kongres je doneo Patriotski akt (USA Patriot Act). Zakon o nadzoru
stranith obaveStajnih sluzbi, poznat kao FISA, osigurava klju¢ni pravni okvir
koji omogucuje obavestajnoj zajednici da, nadziru¢i komunikacije terorista,

40  Data mining odnosno kopanje po podacima je nacin otkrivanja skrivenih podataka u
bazama. Kombinovanom upotrebom tehnike, analize i tehnologije baza podataka, ova
metoda omogucava trazenje suptilnih veza izmedu podataka, te se na taj nac¢in mogu
»predvideti” buduéi dogadaji. Navedene metode se upotrebljavaju najvise u polju trgovine
da bi se izradio profil potroSaca, ali se na ovaj nacin moze pronaéi profil, tipi¢no
ponasanje, pripadnika, odnosno simpatizera teroristicCke organizacije (izvor:
http://www.twocrows.com/glossary.htm#anchor314309).

41  Elovici et al., “Using Data Mining Techniques for Detecting Teror — Related Activities on
the Web”, Journal of Information Warfare 3(1), 2004, rr.17-29.
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Dijagram 2. Programsko otkrivanje teroristi¢kih aktivnosti na internetu®?

Tipi¢no
teroristicko Konfiguracija
ponasanje Stranice povezane sa
_terorizmom
INTERNET L.
Detektor
ISP

prikuplja informacije za zastitu civilnih sloboda Amerikanaca. Zakon 9/11,
kako je kolokvijalno nazvan, predvida preusmeravanje sredstava na visoko
rizi¢ne savezne drzave 1 gradove, proSiruje nadzor zra¢nog 1 pomorskog tereta
koji ulazi u SAD 1 finansiranje novih programa koji ¢e osigurati medusobnu
komunikaciju razli¢itih obavestajnih i sigurnosnih sluzbi angazovanih u borbi
protiv terorizma. Osim pomenutih postoje 1 preporuke osam najrazvijenijih
zemalja sveta G-8 1 Evropskog policijskog tela Evropola.

ZAKLJUCAK

Opste je poznato, ali i potvrdeno analizama vodecih americkih stru¢njaka, da
se u priblizno 95% slucajeva teroristiCke organizacije same obracaju medijima
kako bi preuzele odgovornost za pojedini teroristicki napad.*3 Osnovna
strategija od 60-ih godina 20. veka baskijske teroristicke organizacije ETA, je da
se pokretanje akcija redovno najavljuje, a da se po izvrSenju teroristiCog akta

42 TIbid.

43 Videti: Douglas B. Johnson, John. P. Martin u Viktor Cyganov, Media-terrorizm: Terrorizm
i sredstva massovoj informacyi, Nika-Centr, Kijev, 2004. r. 20.
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javno preuzme odgovornost. Cesta je pojava kada manje i neafirmisane
teroristicke organizacije ili politicki pokreti lazno preuzimaju odgovornost za
pojedini napad kako bi ih se pojavili u javnosti i stekli ,,reputaciju”.

Mediji i terorizam tokom istorije su bili u razli¢itim odnosima kao:**

* Potpuna indiferentnost — Iako je nemoguce zamisliti terorizam bez kanala
ili bez medija za komuniciranje svojih prijetnji, ovaj oblik se pojavljivao
tokom istorije, mada uglavnom u vreme nerazvijenih komunikacionih
sistema. U ovom obliku odnosa karakteristican je izostanak zastraSivanja
bilo koga osim ciljanih Zrtava.

* Relativna indiferentnost — se odnosi na masovne medije, kada teroristi ve¢
imaju komunikacijske kanale te stoga nemaju posebnog interesa za
publicitetom. Kao $to smo ranije naveli postoje mnogi neformalni i sekundarni
komunikacijski kanali kao medrese, univerziteti, verski objekti 1 dr.

» Medijski orijentisana strategija — TeroristiCke strategije koje se kreiraju
kako bi medijskom paznjom povecali uc¢inak samih teroristickih akcija.
Pomenuli smo ga kao ,,medijski terorizam”.

* Potpuni raskid — Potpuni prestanak koriStenja medija uz koji se obicno
deSavaju 1 napadi na novinare, bilo da se ,,kazne” za njihov rad ili rede, da
se unapred zaplase. Ovaj oblik ne treba mesati sa indiferentnosc¢u, jer ovde
odnos sa medijima postoje. Osecanja su Cak prenaglasena.

Mozemo reci da se terorizam oslanjao na medije jos od 19. veka, ali tek
razvojem masovnih medija i ve¢im uticajem na drustveni i privatni Zivot,
medijsko oruzje deluje punom snagom.*>

Mediji i terorizam imaju apsolutnu privlacnost. Naime, terorizmu odnosno
teroristiCkim organizacijama potreban je publicitet, Sto se najjasnije vidi u
preuzimanju odgovornosti za teroristicke akte, pomenuli smo i lazno
preuzimanje odgovornosti za pojedino (ne)delo, jer teroristiCkim
organizacijama je potreban publicitet, bilo pozitivni ili negativni. S druge
strane, mediji ,,vape” za dogadajima, pogotovo ako su ,,vodeca, ekskluzivna
vest”. Ne mozemo re¢i bas da mediji podstiCu terorizam, ali da nije medija
moZda ne bi bilo onih globalnih, spektakularnih akcija. Svaki veci teroristicki
napad dobija potencijal ekskluzivnosti globalnim multiplikovanjem kroz “top”

44  Michael Wievorka, The Making of Terrorism, University of Chicago Press, Chicago, 1993,
r. 44,

45  Marat Geljman, Russkij sposob-Terrorism i mass-media v tretjem tysjachiletiyi, Guelman,
Moskva, 2004, rr. 17-8.
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ili “breaking news”. Usled svega ovoga informativni kao 1 informacijski prostor
postaje sve vise ratni teritorij. Danas vlade kao jednu od osnova antiteroristicke
borbe moraju imati sposobnosti upravljanja tj. prepoznavanja sigurnosnih
ocekivanja javnosti, dakle trebaju uzeti u obzir sam osecaj sigurnosti gradana.

Na ovom mestu moramo pomenuti i druge medije koje koriste teroristi iz
celog sveta. Teroristicke organizacije ne moraju se oslanjati samo na masovne
medije kao na primer radio, TV, Stampani mediji koji imaju cenzuru i odredeni
broj ,,slovnih znakova” ili sekundi. Ve¢u slobodu, kao $to smo ve¢ analizirali,
imaju u internet medijskom prostoru, ali ipak i1 tu postoji ograni¢enost na
korisnike interneta koji moraju imati struju i koji moraju imati posebnu obuku
za koriS¢enje. Jos jedan nacin komunikacije sa ¢lanovima, simpatizerima su
publikacije koje Stampaju same organizacije. Samoizdate publikacije sluze i za
privlatenje potencijalnih pripadnika iz bliskih drustvenih grupa. Celni ljudi
teroristiCke organizacije ili politicka krila organizacija mogu organizovati u
drugim zemljama infrastrukturu za izdavanje Casopisa i sl. publikacija.
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Dr. Mina ZIROJEVIC FATIC

ABUSE OF INTERNET FOR TERRORIST PURPOSES
ABSTRACT

In this analysis, the author tried to establish a relationship, similarities and
differences between the expression of terrorist organizations on the Internet and in
conventional media. It is particularly important that the terrorists use the Internet as a
weapon, as a means of communication and among activists as a conventional medium.
The paper analyzed only the third way — use the Internet as a conventional media.

Keywords: Internet, terrorism, the media, the terrorist organization, the United States.
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